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Anotace

Tato prace se zabyvd moznostmi monitorovani datovych siti (konkrétné
pocitatovych) a jejich analyzou se zamétenim na protokol SNMP. V teoretické ¢asti
jsou rozebrany protokoly a techniky pouzitelné pro sbér informaci o topologii sité
a jednotlivych prvkl do ni pfipojenych, jenZ umozni automatizovanou tvorbu jejich
diagramt. Dale byl vytvofen modul pro tvorbu téchto diagrami v aplikaci DIA,

vyuzivajici nékteré nastinéné techniky.

Klicova slova

Diagnostika, analyza a sprava sité¢, SNMP, diagram sité, DIA.

Title

Automatic generation of network diagram in application DIA.

Annotation

The thesis deals with possibillities of data networks monitoring (concretely
computer's) and theirs analysis focused on SNMP protocol. In the teoretical part
there are discussed protocols and techniques useable for collecting information about
net's topology and theirs items. This subsequently allows automatical creation of
graphical diagrams of this topology. Then there was created plug-in for automatical

creation of this diagrams in application DIA by using some of focused techniques.

Keywords

Network diagnostic, analyse and administration, SNMP, Network topology diagram,

DIA.
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Uvod

Datoveé sité jsou zaloZeny na propojeni prvkll, umoznujicim jejich vzdjemnou
komunikaci. Tyto prvky jsou hardwarové zafizeni s obsluznym programem. Stejné
jako jind zafizeni jsou poruchova, ato jak na strané hardwaru, tak i softwaru.
V piipadé€, ze tyto prvky jsou mezilehlymi body, jejich poruchou je znemoznéna
nebo omezena komunikace ostatnich prvki, které propojuje. Proto vyvstava potteba
jejich chod nalezité sledovat, abychom mohli v co nejkratS$im ¢ase reagovat na jejich
chyby avypadky, nebo jeste 1épe, diky vCasnym informacim, jim ptfedchazet.
S poctem pfipojenych zafizeni se zvySuje moznost vyskytu chyby a zaroven i pocet
tim postizenych ostatnich bodl. V té souvislosti se zvySuje i nadro¢nost na sledovani
stavu téchto zafizeni v redlném case. Z toho divodu byly vyvinuty protokoly
a nastroje, které nam umoznuji vzdalené sledovani jejich stavu, ato ivice prvka
najednou. Nékteré z nich proto budou v prvnich péti kapitolach popsany .

Pro zjiSténi, které¢ prvky jsou rizikové a je proto potieba monitorovat jejich
chod, potiebujeme mit dostateCnou znalost topologie dané sit€¢ a dostatecné
informace o jednotlivych zafizenich. V piipad¢ disledné dokumentace to nemusi byt
velky problém. OvSem opét s rostoucim poctem pripojenych zatizenich a rychlosti
pfijdou vhod nastroje, které ndm co nejvice informaci zjisti automaticky, a to za
krat$i casovy usek nez-1i bychom to dokdzali sami. V dalsi ¢asti tedy budou probrany
metody jak takové automatické ziskdvani provadét a graficky interpretovat.

V posledni ¢asti je pak popsana implementace vlastniho zdsuvného modulu
pro aplikaci DIA aplikace, jenz vyuzivd n¢kterych z téchto metod.

Vzhledem k tomu, Ze vétSina dnesnich siti, véetné té nejveétsi — Internetu, je
postavena na protokolech a zdsadach z rodiny TCP/IP, jsou v této praci rozebirany

metody a protokoly pro né vhodné.
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1. Servisni protokoly TCP/IP

Servisni protokoly pomahaji pfi pfenosu dat a signalizuji rlizné stavy pfti
prachodu téchto dat siti. Tyto protokoly jsou diilezité i pro diagnostiku sité, tedy pro
nas zajimavé.
1.1. Protokol ICMP

ICMP (Internet Control Message Protocol) je servisnim protokolem
a soucasti protokolu IP. Jak jiz bylo feceno wvySe, slouzi pro hlaseni chyb
a nestandardnich situaci na siti. Vzhledem k faktu, ze tyto informace cestuji 1 ptes
mezilehlé prvky asité, jsou tyto pakety dopravovany v datové casti IP paketi.
Protokol ICMP je povinnou soucasti kazdé implementace IP protokolu, ovSem
nekteré z nich implementuji pouze jeho omezenou ¢ast.

Z divodua bezpecnosti nebo uptfednostiiovani datového provozu mohou byt na
nckterych zatizenich (smérovacich) ICMP zpravy zahazovany — tento jev nemusi

znamenat jejich chybnou funk¢nost.

1.2. Struktura ICMP paketu

ICMP paket obsahuje vlastni hlavicku a datovou ¢ast. Zahlavi je 8 bajth
dlouh¢ a dale se dé€li na pevnou (4B) a proménnou (4B) ¢ast. Pevna Cast obsahuje
Typ ICMP zpravy, uptesiiyjici kod a kontrolni soucet. Typ a kéd urcuji druh zpravy
a format proménné ¢asti zahlavi a dat.

Dale budou uvedeny nékteré dulezité, pro diagnostiku siti nejvice vyuzivané,
typy ICMP zprav.

1.2.1. Echo (Ping)

Typ zpravy 8, kod 0, umoziujici zjiStovani dosazitelnosti jednotlivych bodu
sité. Prvni bod vysle zpravu - zadost o Echo. Cilovy bod, v pfipade dostupnosti nebo
pokud toto neni v daném zafizeni zakézano, odpovi zpravou typu 0, kod 0 — odpoveéd’
na Echo. Prvni bod po jejim ptichodu spocitd dobu odezvy — dobu mezi odeslanim
zadosti a odpovedi.

Konkrétni implementaci je program ,,Ping* dostupny v nejpouZzivanéjSich

operacnich systémech.
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Cis>ping 192.168.11 .1
Piikaz PING na 192.168.11.1 s délkou 32 hajth:

Odpovéd od 192.168.11.1: bhajty=32 &as { Imsz TTL=64
Odpovéd od 172.168.11.1: bajty=32 £as < 1ms TTL=64
Odpovéd od 192.168.11.1: bhajty=32 £as ¢ 1mz TTL=64
Odpovéd od 192.168.11.1: bajty=32 fas < ims TTL=64

Statistika ping pro 192_168.11.1:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B {(ztrata Bx)>,
P#ibliZna doba do p#ijeti odezvy v milisekundach:

Minimum = Bms, Maximum = Bms, Primér = Bns

Obrazek 1 - Vystup programu Ping
1.2.2. Nedoruditelny paket
Typ zpravy 3 — jestlize nemiiZze byt paket n€kde skrze sit’ dorucen, je o tom
odesilateli odeslana pfislusna zprava s odlivodnénim uvedenym pomoci kodu zpravy.
1.2.3. Cas vyprsel (Traceroute)
Typ zpravy 11 — signalizuje jeden ze dvou moznych piipadi:

e Kod 0 — hodnota TTL byla snizena na hodnotu 0, diive nez-li paket dosahl
svého cile — dany smérova¢ odesSle otomto zpravu, stim, Ze paket byl
zlikvidovan (zahozen).

e Koéd 1 — cilovy bod neni schopen sestavit z ptichozich fragmenti ptivodni
paket.

Prvni typ skédem O vyuzivd dal§i program — v Unixu pod nazvem

,,Traceroute*, v MS Windows® ,,Tracert*.

Zakladnim principem je odesilani IP paketd s proménnou hodnotou TTL
v jeho hlavicce. Nejprve se odesle paket s hodnotou TTL=1 — priichodem prvnim
smérovacem je hodnota snizena na 0 a odesilateli vraicena ICMP zprava ,,Cas
vyprsel“ (Time exceeded), paket byl zahozen. Adresa daného smérovace je zjiSténa
jako zdrojova IP adresa v chybovém ICMP/IP paketu. Stejné jako u,Echo® je
spocitan Cas navratu. Timto zplGsobem jsou odesilany pakety s postupnym
zvySovanim hodnoty TTL o 1 az do chvile kdy je ptijata odpovéd’ od cile. V pripadé,
ze smerova¢ nezna dalSi cestu kcili, vrati odesilateli chybovou ICMP zpravu

,Nedorucitelny paket“ (ICMP typ 3).

Kazdy smérova¢ je takto testovan 3x (tfemi pakety) pro vylouceni
chvilkovych ndhodnych vypadkt. Jednotlivé adresy si program postupné uklada do

paméti a vysledky trasovani postupné zobrazuje v piehledné tabulce spole¢né
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s prelozenymi DNS jmény danych adres pro lepsi piehlednost. V ptipadé, ze dany

smérovac¢ neodpovida, jsou misto téchto zdznami zobrazeny pouze znaky *

Rozdil mezi vyse uvedenymi programy je v druhu odesilanych paketd.

Tracert pouziva stejn& jako Ping ICMP paket ,,Zadost o echo*.

Traceroute naproti tomu posila UDP datagramy — to je vyhodnéjsi z diivodu,
kdy nékteré stroje mohou ICMP komunikaci blokovat. Pomoci pfepinact je pak
mozné zvolit vlastni ¢islo UDP portu, pfipadné pomoci dalSich pfepinact i jiny
protokol (ICMP a dalsi). Traceroute proti Tracertu ve vypisu miZze je$té zobrazovat
dalsi dodate¢né znaky jako 'H pro ,,nedostupny uzel®, N — , ,nedostupna sit** a dalsi.

C:srtracert www.seznam.cz=

Ugpis trasy k www.seznam.cz [?7.75.76.31
s nejugse 30 sméErovanimi:

1 1 ms <1 ms <1 mse 192.168.11.1

2 2 mz 1 ns 2 me 10.187.118.1

3 2 ms 2 ns 2 me 10.187.202.122

4 3 ms 2 ns 2 mg hrhitov.hkfree.org [10.107.202.71

5 L% ms 5 ns 4 mg vs—huwawei—13.pmv.hkfree.org [180.1807.99.271
b 4 ms 2 nms 4 ms igw.hkfree.org [10.187.1081.129]

? * = =* Uypr3el Casovy limit Zadosti.

] 86 ms 192 ns b ms nix2.seznam.cz [194.58.1808.194]

9 L ms 6 ms D ms www.seznam.cz [?7.75.76.31

Trasoudni bylo dokon&eno.
Obrizek 2 - Vystup programu Tracert

1.2.4. MTR a PathPing

MTR je diagnosticky software (Unixovy, existuje i verze pro MS Windows —
WinMTR), kombinujici jak metod Pingu, tak Traceroute. Program provede trasovani
a zobrazeni smeérovacu, ovSem na rozdil od Traceroute tim nekonci, ale provadi
nekonecné testovani vSech bodil a zaroven kazdého z boda zvlast. U kazdého z nich
pak pocita a zobrazuje ztratovost paketll a s tim i jakousi procentualni spolehlivost
(jak bylo popsano vySe, zahazovani ICMP paketdi na nékterém bodu nemusi

znamenat jeho poruchu).

V MS Windows novégjSich verzi je obsazen konzolovy program PathPing
fungujici na stejném principu, ovSem statistiky pro jednotlivé body nezobrazuje
ihned, ale provede sadu meéteni kazdého bodu na pozadi aaz nakonec vypise

vysledné statistiky.
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WinMTR statistics |

|

|

| Host - % | Sent | Recuv | Best | Aurg | Wrst | Last |
|————- |————- |————- |———— |————— |———— |
| 192 168.11.1 - @8 | 128 | 128 | a | 1] 31 | 16 |
| 18.187.118.1 - 8 | 128 | 128 | 8 | 2] 47 | 8 |
| 18.1687.282.122 - @ | 128 | 128 | 8 | 2] 32 | 8 |
| hrbitov.hkfree.org - 8 | 128 | 128 | 8 | 2] 189 | 8 |
|vs-huawei-13.pmv.hkfree.org - 8 | 128 | 128 | 8 | 71 94 | 8 |
| igw.hkfree_.org - 35 | 128 | 7o | 8 | 7] 47 | 15 |
| 13sw-nfx1.nfx.cz - 68 | 119 | 39 | 8 | 15 | 47 | 16 |
| nix2.seznam.cz - 21 | 119 | 83 | a | 16 | 188 | 15 |
| wwu.seznam.cz - 27 | 119 | B7 | 8 | 12 | 32 | 16 |
| | | | | | |
WinMTR- 8.8 . Copyleft @2000-20082 Vasile Laurentiu Stanimir (stanimir@cr .nivis.com)

Obrazek 3 - Vystup programu WinMTR

1.2.5. Ostatni ICMP zpravy
ICMP protokol obsahuje fadu dalSich typt zprav, jenz jsou uvedeny v normé

RFC 792.

1.3. Protokoly ARP a RARP

Tyto pomocné protokoly slouzi k prekladu sitové IP adresy na linkovou

MAC adresu.

Ve chvili, kdy chce zatizeni na LAN siti komunikovat s druhym zatizenim,
musi znat krom¢ jeho IP adresy i jeho linkovou adresu. K jejimu zjisténi slouzi
protokol ARP (Adress resolution protocol), jenzZ vyuziva broadcastu na linkové
urovni, kdy vytvofi linkovy ramec s vlastni zdrojovou linkovou adresou a jako
cilovou pouzije adresu broadcastovou. Diky tomu je ramec odeslan v§em zafizenim
v daném segmentu sité. V téle zpravy je zaroven pozadavek na odpovéd od zafizeni
s pozadovanou IP adresou. Z pfichozi odpovédi je poté zjisténa MAC adresa
cilového zafizeni, sparovana s danou ip adresou a nasledné je jiz mozné s nim dale
bézn¢ komunikovat. Pro ptipadné budouci pouziti si tyto informace po ur¢itou dobu

uchovava ve své paméti.

Protokol RARP slouzi k opa¢nému piekladu z linkové MAC adresy na adresu
IP (jeji zjisténi). Pouziva se spiSe u bezdiskovych stanic nebo pii diagnostice, zda-li
se na siti nenachdazeji zatizeni s duplicitni adresou. Pro ptipad zjisStovani IP adresy se

Jiz téméf nepouziva — byl nahrazen novéjsimi protokoly, jako DHCP.

15



2. Diagnostické softwary

V této kapitole budou uvedeny nékteré dal$i zndmé nebo zajimavé softwary
vyuzivané pii diagnostice a hledani zévad v sitich, které vyuzivaji zékladnich
vlastnosti protokolll z rodiny TCP/IP. Diky jejich popularité a rozsifenosti je k nim
snadno dostupnych dostatek navodu a informaci, at’ uz na Internetu nebo i v knizni

podobé.

2.1. TcpTraceroute

Tento software slouzi podobné jako dfive zminéné Traceroute nebo MTR
k provéfeni trasy k danému cili. Na rozdil od nich vSak k tomu nepouZziva protokol
ICMP ani UDP, ale, jak je patrné z ndzvu, protokol TCP. Vzhledem k dnes ¢astému
pouziti firewalll mezi sitémi na trase k cili, nemusi byt ptfedchozi metody uspésné.
Tento program se proto snaZi trasovani provadét skrze TCP porty znamych sluZeb,
které jsou dostupné pro ptfichozi spojeni i skrze firewall, z vn¢jSku sit€. Snazi se na
né posilat TCP pakety s pfiznakem SYN, znacici navazovani spojeni. V pfipad¢, ze
dany port je otevieny (nasloucha na ném né¢jaka sluzba), odpovi TCP paketem
s ptiznaky SYN a ACK aspojeni je tcptraceroutem ukonceno jesté¢ pied uplnym
navazanim spojeni. V piipadé, Ze na daném portu nic nenaslouchd (je zavieny,
nepruchozi), vrati se od sledovaného zatizeni TCP paket s ptiznakem RST pro reset,
respektive ukonceni spojeni. Nekteré restriktivnéjsi a inteligentnéjsi firewally vSak
mohou blokovat veskeré pokusy o komunikaci, takze jsou pak ityto metody
neuspesné. Program je voln¢ dostupny a je Sifen pod GNU-GPL licenci.

Domovska stranka: <http://michael.toren.net/code/tcptraceroute/>
2.2. NetStat

DalSim programem vyuzivanym pii diagnostikdch, jiz obsazenym
v nejrozsifenéjSich operacnich systémech, je program NetStat zobrazujici ndm
vSechna odchozi a pfichozi spojeni transportni vrstvy (TCP, UDP), ptfipadné pii

zvoleni doplilujicich parametrl i oteviené porty s naslouchajicimi sluzbami.
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2.3. TcpDump

Velmi uzite€ny konzolovy program pro diagnostiku probléma se siti,
umoznujici zachytavat veskery datovy provoz prochazejici skrze vybrané rozhrani
daného zafizeni. Pivodné unixovy program, v soucasné dob& existuje i1 verze pro
MS Windows — WinDump, Sifeny pod BSD licenci. Jeho vyhodou je préavé
konzolova jednoduchost, coz ndm umoznuje jeho pouziti skrze vzdalené ptipojeni

i na routerech a jednoduchych zatizenich bez grafického prostiedi.
Domovska stranka: <http://www.tcpdump.org/>

2.4. Wireshark (Ethereal)

Stejn¢ jako piedchozi TcpDump nam program Wireshark (puvodni néazev
Ethereal) slouzi k zobrazeni datového provozu skrze sitové rozhrani zafizeni. Na
rozdil od n&j je vSak tento urcen pro grafické prostiedi, ¢imZ nam proti predchozimu
dovoluje prehlednéjsi zobrazeni kazdého datového ramce ajeho analyzu. K tomu
umoznuje, kromé& vlastniho zachytdvani 1nacteni uloZenych zdznaml spojeni
z mnoha podobnych softwari, mimo jiné i TcpDumpu, coz ndm usnadni jejich
nasledné prohliZzeni a analyzy. Dale dovede ze sady zachycenych paketi analyzovat
a zobrazit celé¢ jedno spojeni od jeho zapoceti az po ukonceni a mnoho dalSich
funkci. Program mé svoji verzi pro Unixové systémy 1 pro MS Windows, je zdarma

siten pod GNU GPL licenci.
Domovska stranka: <http://www.wireshark.org/>

2.5. TcpMon

Dal8im programem pro odchytavani sitového provozu je TcpMon, ktery na
rozdil od predchozich psany v programovacim jazyce Java, coz umoznuje jeho
velkou multiplatformnost. Jeho dalsi vyhodou je, Ze obsahuje obé& ¢asti — serverovou,
slouzici k odchytavani dat na vzdaleném stroji a k tomu grafickou klientskou, které

jsou tyto data zasilana pro dalsi analyzu. Je téZ Sifen jako vIn€ dostupny software pod

BSD licenci.

Domovska stranka: <http://tcpmon.dev.java.net/>
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2.6. Nmap

Nmap je velmi silny néstroj, umoziujici zjistit jaké sluzby bézi na vzdaleném
sitovém zafizeni a fadu dalSich informaci celkové o daném zafizeni, pfipadné i takto
prohledat celou sit’ a vysledky poté uzivateli zobrazit. Tim nam umoziuje hledat
piipadné slabiny v siti, bohuzel ho vSak zneuzivaji i hacketi k naslednému napadani
téchto systémut . Ze ziskanych dat poté dovede zobrazit ptipadné i topologickou
mapu této sité. Program je konzolovy, ale existuje k nému i grafickd nadstavba
jménem Zenmap, je volné dostupny, Sifeny pod GNU GPL licenci a funguje na

Unixovych systémech, MS Windows a dalSich platformach.

Domovska stranka: <http://nmap.org/>
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3. Protokol SNMP

Vzhledem k omezenym moznostem protokoli obsaZzenych v TCP/IP
k diagnostice a spravé sitovych zafizeni, byl vyvinut protokol SNMP (Simple
Network Management Protocol ) — v ptekladu ,,Jednoduchy protokol pro spravu

Mee

Site*.

3.1. Historie

,, Protokol SNMP vznikl na konci 80.let v za timto ucelem "ad hoc" svolaném
pracovnim vyboru IAB (Internet Architecture Board, www.isi.edu/iab) pro sprdavu
smerovacu Internetu. Vyvinul se jako jedna varianta protokolu SGMP (Simple
Gateway Monitoring Protocol), ktery byl navrien koncem roku 1987 pravé pro
vymeénu informaci mezi smérovaci a branami této, v té dobé jesté akademicke sité.
Druhou variantou, kterd pak vznikla z protokolu SGMP na pudé organizace ISO, byl
protokol CMIP (Common Management Information Protocol).

1 kdyz zpocatku byla snaha spolecného vyvoje obou vzniklych verzi -
minimalné na urovni spolecné struktury spravcovskych informaci SMI a informacni
databdze MIB, brzy se toto reSeni ukdzalo nepraktické a dalsi vyvoj probihal

nezavisle. Ditvodem byla hlavné objektova orientace CMIP na rozdil od SNMP.

Prestoze CMIP byl pokusem ISO vytvorit standard s maximalni moznou
podporou protokolii a sluzeb s definovanou databdazovou strukturou pro prenos
pomoci protokolu TCP/IP (CMOT - CMIP over TCP/IP), stejné jako celd sada
protokolit OSI nenasel vetsi podporu u vyrobcu ani uzivatelii a nedockal se tak
vyznamnéjsiho rozsireni. “ [6](Klaska, 2000)

Protokol SNMP postupné prosel dalSim vyvojem, v jeho pribéhu vzniklo

v

nékolik verzi, nejnovéjsi je dnes verze 3 (SNMPv3).
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3.2. Filozofie a architektura

Jak jiz bylo naznaceno vySe, SNMP je jednoduchym protokolem pro spravu
sitovych zafizeni, tedy pro jejich vzdalené nastavovani a diagnostiku jejich chodu. Je
to aplikacni protokol vyuzivajici protokol IP na sitové vrstvé a protokol UDP na
vrstve transportni. Ke komunikaci vyuziva architekturu klient-server s filozofii, kdy
sledované zatizeni obsahuje co nejjednodussi software (agent), z divodu, aby co
nejméné ovliviioval samotny chod tohoto zafizeni (zejména u téch pomalejSich),
ktery zpracovava informace o jeho chodu. Ty jsou na zdklad¢ pozadavka zasilany
Vyhodou tohoto systému je to, Ze mame v siti pouze minimalni mnozstvi manazerti
(vétsinou jeden), ovladanych spravcem, a velké mnozstvi jednoduchych agentt.
Naopak nevyhodou tohoto systému, oproti jinym, je vétsi zatizeni sité, které se vSak
snazi eliminovat pravé pouzitim jednodussiho nepotvrzovaného protokolu UDP.
Tento protokol muize, kromé tradi€niho pouziti v TCP/IP sitich, pracovat 1 v sitich

s jinymi protokoly jako naptiklad IPX/SPX. Jeho popis je obsazen v RFC 1157.

3.3. Struktura dat — MIB databaze

Vramci vymény dat mezi agentem a manazerem byla vytvofena sada
identifikatora, které nam popisuji jednotlivé spravované objekty. Ta se nazyva MIB
(Management Information Base) a je tvofena hierarchickou stromovou strukturou
jednotlivych popiskil objekti (OID — Object Identifier), které jsou pro spravu daného
zafizeni protokolem SNMP pouzivany. Kazdy objekt (proménnd) patiici do nékteré
ze tfid stromu ma v ramci ni jako identifikator piifazeno ptirozené Cislo. Pro piesnou
identifikaci kazdého z nich je jeho OID tvoien posloupnosti Cisel tiid od kofene
stromu az k nému samotnému, které jsou oddéleny teckami. Z dliivodu lepsi ¢itelnosti
ma zéaroven kazdy uzel vlastni textovy popis. Zapis je pak mozny jak pomoci Cisel,

tak pomoci slov, ovSem pro vzdjemnou komunikaci se pouziva ¢iselna podoba.

Tato struktura a pravidla jeji tvorby je popsano v SMI (Structure of
Management Information) v dokumentech RFC1155, RFC1212 a RFC1213, které

definuji novéjsi MIB — 2, spole¢né s n€kterymi Gpravami.
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Podstrom MIB-2

,,-1s0.0rg.dod.internet.mgmt.mib-2* je vrcholem SMI stromu pro mib-2 objekty
a kazdy znich zalind timto Cislem. Kazdé zatizeni s podporou SNMP by m¢élo
alespon tuto ¢ast, s nejcastéji pouzivanymi proménnymi, podporovat. Pro specifikaci
vlastnich mib objektll pro riznad zafizeni rGznych vyrobci je pak urCena vétev

,»-1s0.org.dod.internet.private.enterprises”, kde si kazdy vyrobce mize vytvaret

nachazejici

vlastni podvétve k tomu urcené.

K definici datovych struktur byl pro SNMP operace pouzita ¢ast formalniho
abstraktniho jazyka popsaného v normé ISO ASN.1 (Abstract syntax notation). Pro
ptfipad pfenosu po siti mezi zafizenimi s riznou architekturou pouziva pravidla pro
kédovani dat BER (Basic Encoding Rules — ISO 8825), ktera urcuje usporadani biti,

kédovani typli a numerickych prezentaci, kde kazdy objekt je kodovan trojici:

ptiznak, délka, hodnota.

(root)

coit (07
i=a (1)
ari (3]
clod (6

internet (17

directary
mgmit (2]
|

Y

experimental (3)
private (4]
enterprizes (17

ikam (21
uniz (4]

cizco (9]
novel (23]
synoptics (45)
compag (232

S¢€

v poduzlu 1.3.6.1.2.1

mik-2 (17

zystem (1]

irterfaces (2

addrezs translation (3]

i (4]

icmp (50

tcp (6]

L tcpRtoslgorithem (1]
udp (7 — topConnTable (13
edp (8]

znmp (11)

F— rmon (18]

Obrazek 4 - MIB struktura

Zdroj: [6]
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3.4.

SNMP verze 1 (SNMPv1)

Zpravy protokolu SNMP jsou mezi zafizenimi pfedavany riznym zpiisobem

a zatizeni maji nasledujici tlohy:

3.4.1.

Agent — piijimad pozadavky na zptistupnéni nebo zménu MIB proménnych
specifikovanych v pozadavku.

ManaZer — vysila pozadavky na zpfistupnéni hodnot MIB proménnych, které
po navratu, ve formé zpravy, zpracovava. Ddéle posild pozadavky na zménu

nekterych z proménnych — konfigurace zatizeni.
Mezi témito zafizenimi jsou pak vyménovany nasledujici druhy zprav:
GetRequest — Manazer si vyzada informaci z MIB databaze Agenta

GetNextRequest — stejn¢ jako GetRequest, ovSem umoziuje ziskavani dat
z proménnych (objekt) bez toho abychom znali jeji jméno — je vyzadana
nasledujici proménnd po aktualni. Timto zpiisobem je mozZné prochdzet
celym MIB stromem, kdy si vyzaddame jeden objekt se znamym a vétSinou

podporovanym OID a poté prochazime cely strom.

SetRequest — Manazer vysle pozadavek Agentovi na zménu hodnoty nékteré
proménné, ktery ji provede.

GetResponse — Odpovéd Agenta ManaZzerovi na jeho pozadavek
(GetRequest).

Trap — jediny pfipad, kdy Agent vysild zprdvy ManaZerovi bez jeho
ptedchoziho pozadavku. Tyto zpravy jsou zasilany v ptipadé splnéni predem
stanovenych podminek nebo v pfipadech neocekdvanych stavii (chyb
zafizeni, preteCeni prahovych hodnot atd.). Tento typ zprav je z ditvodu co
nejlepsi prichodnosti siti pfi jejim zahlceni nebo chybovosti, posilan bez
nasledného potvrzovani Manazerem, takze Agent nemd jistotu jejich
doruceni.

Struktura SNMPv1 zprav
SNMP protokol vyuziva pro ptenos svych zprav transportni protokol UDP.

Na strané Agenta je standardné dostupny na UDP portu 161 a na stran¢ ManaZera je

vyuzivan UDP port 162 pro pfijem ,trap* zprav od Agenta.
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Zpravy jsou déleny na dvé casti — hlavicku a PDU (Protocol Data Unit).
V hlavicce je uvedena verze protokolu (pro SNMPv1 obsahuje hodnotu 0)
a takzvany ,,Community String®“. Ten slouzi k identifikaci, do jaké ,,SNMP
komunity* komunikujici strany patii. Toto slouzi v prvni verzi SNMP jako
zabezpecovaci a autentiza¢ni mechanizmus pod nazvem ,,community-based security
mechanism®. PDU je pak datova ¢ast obsahujici definici posilané zpravy.

Vsechny verze zprav v PDU maji stejny format, krom¢ zprav Trap jenz je
odliSny. Format zékladnich zprav obsahuje v PDU nésledujici polozky:

e Typ PDU - rozliSeni typu posilané zpravy ( 0= GetRequest,
1 = GetNextRequest, 2 = GetResponse, 3 = SetRequest)

e Request ID — ¢islo slouzici k parovani odpovédi k ptislusnému pozadavku —
¢islo obsazené v ptrichozim pozadavku je zkopirovano do odpoveédi.

e Error Status — cislo, urcujici v odpovédi ,,GetResponse® typ odpovédi (typ
chyby) — hodnota 0 oznacuje ,zadna chyba“ apouzivd se v béznych
odpovédich, hodnoty 1 — 5 pak oznacuji rizné druhy chyb.

e Error index — v piipadé, Zze ,,Error Status® je rtizny od nuly, obsahuje tato
polozka ukazatel do polozky ,,Variable bindings“, jenz obsahuje seznam
objektl, které se dané chyby tykaji.

e Variable Bindings — obsahuje seznam objektl (proménnych) a jejich
hodnoty, které s danou zpravou souvisi

Format PDU zpravy ,, Trap*:

e Typ PDU — viz. vySe, pro ,,Trap* obsahuje hodnotu 4

e Enterprise — obsahuje typ objektu, ktery vyvolal Trap

e Agent adress — adresa objektu, ktery vyvolal Trap

e Generic trap type — zakladni typ (k6d) zpravy Trap

e Specific trap code — uptesnujici kod zpravy Trap

e Time stamp — uvadi Cas (vzhledem k objektu sysUpTime) mezi posledni

reinicializaci sit€ a vygenerovanim Trapu

e Variable bindings — stejné jako u pfedchozich typi
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3.5.

dalsi

3.5.1.

SNMP verze 2 (SNMPv?2)

Vzhledem k nékterym nedostatktim prvni verze byl zapokra¢ovan vyvoj verze

. Ta pridava nékteré nové prvky:

SNMP Kontext (Context) a MIB View — kolekce MIB objektti v zafizeni,
které spolu urcitou logickou vazbou souvisi. Téchto pojmenovanych kolekci
muze zafizeni obsahovat vice a mohou byt bud’ lokadlniho nebo vzdélen¢ho
(proxy) typu.

SNMP Proxy — SNMP agent, ktery pouze piebira a predava pozadavky pro
jiného agenta — déla prostfednika v komunikaci mezi nim a ManaZerem.
Zabezpefeni — vzhledem k nedostatecnému zabezpeceni, pfidava proti
pfedchozi verzi moZznost autentizace pro pfistup k objektim astim
souvisejici zpfistupnéni pouze ¢asti objektl pomoci omezeni piistupu skrze
»-MIB view“. Dale umoziiuje zvySeni bezpeCnosti pienaSenych informaci
Sifrovanim.

Nové SNMPv2 zpravy:

GetBulk — umoziiuje Cteni informaci z vice MIB objektli najednou —

usnadnuje ziskavani informaci z tabulek

Inform — slouzi pro nové pfidanou moznost komunikace mezi vice
manazery, jenz je potiebna ve vétSich spolecnostech pii spravé velkého
mnozstvi klientd. Také vyuziva mechanismu pozadavek-odpovéd a trap
zprav, ovSem v tomto ptipade potvrzovanych piijemcem.

Zabezpeceni v SNMPv2
Vzhledem k nedostate¢nému zabezpeceni v piedchozi verzi, ptidava druhd

verze moznost autentizace pro pristup k objektim a s tim souvisejici zptistupnéni

pouze casti objekti pomoci omezeni piistupu skrze ,,MIB view*. Metody

zabezpeceni a konfigurace v nové verzi byly vSak povazovany za pfili§ sloZité. Proto

vzniklo nékolik vzdjemné nekompatibilnich verzi - ,,Community-Based Simple

Network Management Protocol version 2 neboli ,,SNMPv2c¢* (RFC 1901-1908) —

ta vyuziva jednodusSich metod zabezpeceni pomoci ,.komunit* z verze 1. Pivodni

verze je proto oznacovana jako ,,SNMPv2p*“ (RFC 1445). Z divodu opétovného

zvySeni bezpecnosti vznikla verze dalsi —,,User-Based Simple Network Management

Protocol version 2 neboli ,,SNMPv2u* (RFC 1909-1910), kterd uz neni tolik slozita
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jako ptivodni verze. Dalsi verzi je pak jest¢ “SNMPv2 star” - SNMPv2*, kterd je
komer¢ni verzi a neni standardizovana.
3.5.2. Struktura SNMPv2 zprav

Vzhledem k rozdilnosti jednotlivych verzi protokolu jsou rtzné i formaty
jejich zprav. Ty se lisi ve formatu hlavicky, datova cast (PDU) je pak pro vSechny
stejna. Z divodu jejich velkych rozdilii, obsahlosti a malému rozsiteni v praxi je zde
nebudu uvadét a odkazu na uvedené dokumenty RFC, piipadné popis v literatuie [2].
Z téchto nékolika verzi je jedinda SNMPv2c kompatibilni s verzi prvni, diky pouziti

stejného zabezpecovaciho mechanismu.
Format ¢asti pro zékladni zpravy PDU je stejny jako u prvni verze. K tomu

piidava dalsi ¢isla pro nové typy zprav (5 — GetBulkRequest, 6 — InformRequest,

7 — Trap verze 2, 8 — Report ) a rozSifuje pocet moznych chybovych zprav.
Format PDU zpravy GetBulkRequest pro piijem obsahlejSich dat (tabulek):

e Typ PDU a Request ID — stejné jako u zakladnich zprav — obsahuje typ 5

e Non Repeaters — urcuje pocet objektl na zacatku jejich seznamu, které
nemaji byt opakované zpracovavany

e Max Repetitions — ur¢uje maximalni pocet opakovani jednoho druhu objektu
v odpovédi

e Variable Bindings — stejné jako u zédkladnich zprav
Format PDU zpravy Trap verze 2:

Na rozdil od prvni verze je Trapv2 soucasti zakladniho PDU a jeho proménné
jsou uloZeny v poli ,,Variable Bindings“. Prvni proménnou je ,, Timestamp* se
stejnou funkci jako v prvni verzi. Za ni nasleduje ,,snmpTrapOID®, jenz urcuje typ
zpravy Trap. Popis téchto druhli zprav je umistén v ,,enterprise ¢asti MIB tabulky,
coz piinasi vyhodu jednoduchého ptidavani novych. Za nimi nasleduji volitelné

identifikatory (objekty), které tuto zpravu vyvolali.
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3.6. SNMP verze 3 (SNMPv3)
Dalsi verze SNMP, definovana v RFC 2271-2275, 2571-2575 a 3411-3418,

vznikla z divodu nekompatibility pfedchozich verzi. Je zalozena na zakladnich
principech z verze 1 a z verze 2 také prebira nékteré¢ prvky. Déle byl piepracovéan
format zprav, vylepSeny bezpecnostni piistupové (autentizacni) metody a algoritmy
pro Sifrovani zprav. Novy protokol byl navrzen s ohledem na jednoduchost a vétsi
modulérnost — umoziuje vybér a vyvoj novych zabezpecovacich technik bez potieby

meénit zakladni strukturu zprév.

Diilezitou novinkou je pojem ,,SNMP Entita“. Ta je tvofena Manazerem nebo
Agentem. Prislusné dokumenty pak obsahuji doporuceni pro jejich tvorbu

a architekturu. SNMP Entita je rozd¢€lena na dva zakladni prvky:

SNMP engine, ktery je délen na nasledujici moduly:

e Dispatcher — modul pro komunikaci se siti a fizeni provozu mezi moduly.
Pijima a odesila zpravy a na zéklad¢ identifikatoru verze SNMP je pfedava
ptislusnému modulu k dekédovani (kdédovani) zpravy.

e Message Processing Subsystem — tento podsystém moduld slouzi pro
udrzeni zpétné kompatibility jednotlivych verzi SNMP — k dekdédovani
informaci z riiznych verzi SNMP. Po dekddovani dané zpravy je datova cast
(PDU) opét predana Dispatcheru

e Security Subsystem — systém slouzici k zabezpecovacim ucelim. Po
rozbaleni je zprava v zavislosti na verzi SNMP piedana pfislusnému
bezpecnostnimu podmodulu, korespondujici s danou verzi. Po projiti
kontrolnimi mechanismy je piedana zpét Dispatcheru spolecné s vysledky
analyzy

e Access Control Subsystem — modul pro kontrolu ptistupovych prav

Druhym je ,,SNMP Applications®, obsahujici nésledujici moduly, jenz slouzi
k zpracovani samotné vybalené PDU zpravy:

e Command generator — slouzi pii odesilani k vytvoteni ptislusné PDU, jenz
je ptedéana k dal§imu zpracovani

e Command receiver — provadi dekodovani ptijat¢ PDU

e Command responder — vytvaii odpovédi na pozadavky ,,Manazera“

e Notification receiver — pfijima zpravy Trap od agenti
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3.6.1.

Notification originator — vytvafi a posila Trap zpravy ManaZerovi
Proxy forwarder — slouzi k pfedavani zprav od subagenti

Struktura SNMPv3 zprav
S pozménénym systémem a vylepSenim bezpecnosti souvisi i novy format

SNMP zprav, obsahujici nasledujici polozky:

Verze — stejné jako u predchozich — pro tuto verzi obsahuje hodnotu ,,3%

Identifier (ID) — obdobné funkce jako ,,Request ID*“ v PDU. Bylo ptidéno,
aby mohlo byt pouZito nezavisle na obsahu PDU a ke zvySeni bezpecnosti pii

pienosu.
Max Size — maximalni velikost zpravy, kterou odesilatel této zpravy pifijme.
Minimalni hodnota je 484
Flags — skupina fidicich identifikatorG ovliviiujicich zpracovani
a zabezpeceni zprav:
o Reportable Flag — pokud je nastaven na 1, musi pfijemce zpravy
odeslat zpét zpravu ,,Report-PDU*
o  Privacy Flag — pokud je nastaven na 1, indikuje Ze zprava pouzZiva
zabezpeceni (je kryptovéana)
o Authentication Flag — pokud je nastaven na 1, indikuje Ze zprava je
autentizovana
Security model — ¢islo, urcujici ktery bezpe€nostni mechanismus je pouzit
Security parameters — dodateCné parametry souvisejici se zvolenym
zabezpecenim
ContextEnginelD a ContextName — urcuje ktery SNMP Kontext ma byt pro
tuto zpravu pouzit
PDU - samotna datova ¢ast SNMP zpravy. Format PDU zprav je pfevzat ze
SNMPv2.
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3.6.2. Zabezpeceni v SNMPv3
Tteti verze protokolu umoziuje vlastni vybér zabezpecovacich mechanismu.

Jako zakladni pouziva pro kryptovani a zabezpeCeni pienosu zprav systém ,,User-
based Security Model“ (USM) pievzaty z SNMPv2u pivodné definovany
v RFC 1910, pro SNMPv3 pak v RFC 2274, 2574 a 3414. Pro kontrolu integrity
a ovéfeni odesilatele vyuziva kontrolnich algoritmtit MD5 a SHA a systému jména
a hesla. Pro kryptovani zprav pak algoritmus DES. Déle dokument obsahuje definici
MIB pro vzdalenou konfiguraci USM. Pro pfenos je vSak mozné vyuzivat i vlastnich
metod jako SSH, TLS nebo dalsi.

Ke kontrole opravnéni pro piistup k MIB objektlim je vyuZivan ,,View-based
Access Control Model“ (VACM) definovany v RFC 2275, 2575 a 3415. Podobné
jako v ptedchozich verzich, pouziva systém skupin, ov§em nenazyva je ,,community*
ale ,,group®. Pro kazdou skupinu je pak definovano kam maji jeji ¢lenové pfristup,
povolené operace avyzadovany stupent zabezpeCeni. Dokument také obsahuje

definici MIB pro vzdalenou konfiguraci svych parametra

Pozdéjsi RFC 3584 pak definuje koexistenci jednotlivych verzi SNMP.

3.7. Podpora protokolu SNMP

Protokol SNMP je v soucasnosti nejznaméjsi a nejpouzivanéjsi protokol pro
spravu sité. Svédci o tom jeho podpora ve velkém mnozstvi jak sitovych zafizeni,
tak 1 v nejpouzivanéjSich operacnich systémech (Unix, Linux, MS Windows). Jeho
podpora je implementovana do nejpouzivangjSich programovacich jazyki. Diky
hotovym moduliim je tak mozné v relativné kratké dobé umoznit tvorbu novych

softwart a pridavat jeho podporu do jiz existujicich.
3.8. RMON (Remote Network Monitoring)

Standard RMON slouzi k monitorovani vzdalenych segmentd sité skrze
pomalejsi WAN sité. Neni novym protokolem, ale je rozSifenim protokolu SNMP
a je specifikovan v dokumentech RFC 1271, 1757 a 2819. Vzhledem k pouziti na
vzdalené monitorovani,  pouzivd rozdilnou architekturu — agenti umisténi
v pozorované siti se nazyvaji ,,sondy*. Na rozdil od SNMP agentli nejsou pouze
jednoduchou jednotkou piedavajici informace manaZzerovi, ale jsou inteligentnimi
jednotkami pro sbér a uchovavani informaci o daném segmentu sité. Tento zplsob
sice zvySuje zatéZ monitorovaciho zafizeni, ovSem proti SNMP piinasi vyhodu

v mens$im zatiZzeni sité. Pfi pouziti zdkladniho SNMP totiz Agent udrzuje pouze
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souhrnna data o kazdém citaci (proménné), proto pokud chceme ziskavat Casove
zavislé statistiky (napfiklad o datovém toku), musi se Manazer v pravidelnych
intervalech dotazovat na jejich novou hodnotu (provadét tzv. Polling), ¢imz se
zvySuje zatizeni sité. Princip pouzity v RMON ndm umoziiuje v dobé vétsiho
zatizeni sit¢ sbirat pouze minimum potiebnych dat a dalsi statisticka a historicka data
o provozu je pak napiiklad mozZné ptenaSet aZz v dobé menSiho vytiZeni sité
a nasledné archivovat. Stejné tak v ptipad¢ vypadku piipojeni k Manazerovi muze
Sonda dal sbirat data o mistni siti a po nasledné obnové¢ spojeni je ptedat. Zaroven
obsahuje optimalizace pro ptenos tabulkovych dat po pomalych sitich.

Sonda miize byt implementovana jako samostatny hardware pfipojeny do
segmentu sité¢ nebo umisténa uvnitt nékterého z prvku sité. Sbér informaci o provozu
je provadén pouze na linkové vrstvé (MAC) na lokalnim segmentu sité. V prvni verzi
byl vyvinut pro sit¢ Ethernet, pozdéji byl rozsifen i o podporu Token Ring a dalsi
druht siti.

RMON neni dal$i sadou protokolti, ale pouze ptidava nové objekty (prevazné
tabulky) do MIB databaze, potfebné pro sbér aukladani informaci a statistik
o ptenosech na linkové vrstvé. Pro komunikaci mezi konzoli spravci (Manazery)

a sondami je pak vyuzivan protokol SNMP.

Data, ktera mtze sonda shromazd’ovat a poskytovat, jsou délena do n¢kolika
skupin — vedeni statistik o celkovém provozu, o jednotlivych hostech (podle jejich
MAC adres) ajejich historie. Déle sledovani piekro¢eni hrani¢nich hodnot a

nasledné vyvolani Trap zprav nebo filtrovani zachytavanych pakett.

3.9. RMON2

Pivodni navrh RMON, vzhledem k faktu, Ze umoziiuje monitorovat pouze
linkovou vrstvu siti (MAC), prestal po Case dostacovat. Novéjsi siteé jsou, diky
pouziti inteligentn&jSich pfepinaci, jiz tvofeny mnoha segmenty a jsou celkové
rozlehlejsi, cocby znamenalo pouziti velkého mnozstvi sond. Proto byl vyvinut
nov¢jsi standard, ktery je schopen monitorovat aktivitu sité i na ostatnich vysSich
vrstvach OSI modelu (3.sitové az po aplikacni). Aby toto bylo mozné, musela byt
roz$itena MIB databaze onové druhy objektl pro sbér statistik o provozu na
pfislusnych protokolech. RMON2 podporuje jak protokoly zrodiny TCP/IP, tak
1IPX/SPX atfadu dalSich. Novy standard je popsan v dokumentech

29



RFC 2021 a 4502. RMONI1 se tedy zaméfuje spiSe na chyby na fyzické urovni,
RMON2 na kompletni sitovy provoz.

Vzhledem k faktu, Ze pivodné byl RMON koncipovan pro sit¢ 10mbit
Ethernet, vyvstala potieba jej modernizovat i pro nové rychlejsi (a nepaketové) site.
Proto byl navrh rozsiten, pomoci RFC 3273 a 4502, pfidanim novych objekti,
k tomu potiebnych, do MIB databaze.

Mimo navrhy dostupné v RFC si vyrobci doplituji MIB databaze o nové
objekty pro podporu dalSich technologii, jako naptiklad podporu virtudlnich siti
VLAN.
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4. Dalsi protokoly pro spravu sité
4.1. WBEM

WBEM (Web-Based Enterprise Management) je mnozina standarda
vytvorenych ke sjednoceni metod pro spravu vypocetnich systému a sité, zaloZzené na
webovych technologiich. Spoleéné s c¢im dal vétSim rozSifovanim webovych
technologii se i sprava siti a zafizeni na nich pfipojenych pfesouva smérem k webu
a technologiim s nim spojenych.

Webova feSeni pristupu ke spravé ptinaseji fadu vyhod, ale zéroven i rizik.
Vyhodou je moZznost pfistupu ke spravni konzoli, pfipadné¢ pfimo do konfigurace
zafizeni, v pfipad¢ pfipojeni do Internetu, téméf odkudkoliv. Data o provozu
jednotlivych zafizeni mohou byt uloZena na jednom centralnim serveru (databazi)
s moznosti pfistupu jak z aplikacni konzole, tak pomoci webového rozhranim. Praveé
weboveé rozhrani ndm umoziuje ptistup témet odkudkoliv kde je k dispozici webovy
prohlize¢ (dnes témét vSude). Na druhou stranu vSak pfinasi prave tato otevienost
systému do vefejnych siti velké bezpe€nostni riziko, proto musi byt dbano jak na

zabezpeceni serveru samotného, tak pristupu do jednotlivych ¢asti administrace.

Vzhledem k riznorodému pfistupu vyrobcii k tomuto problému vyvstala
potifeba n&jakym zpiisobem, stejné jako diive, tyto metody sjednotit - standardizovat.
Z toho divodu spojilo sily nékolik spolec¢nosti a vytvotili spole¢né sdruzeni DMTF
(Distributed Management Task Force), které by mélo tomuto sjednoceni napomoci.
41.1. CIM

Jednim ze zakladnich problému byla integrace spravovanych dat z riznych
systtmli do jedné databaze. Proto byla vytvofena definice CIM (Common
Information Model), jenz pfinasi metody pro jednotny popis téchto informaci bez
ohledu na jejich zdroj. Vzhledem k nariistajicimu rozSifovani a oblibé objektove
orientovanych prostiedi, byl jiz tento standard navrzen tak, aby umoznil
implementaci do jejich prostfedi a jejich vzdjemnou vymeénu informaci (pomoci
standardi jako CORBA nebo COM). Umoziiuje nam tedy sbér dat z rozlicnych
systémt, jako SNMP, DMI, CMIP/CMOT atd. a nasledny jednotny pfistup k témto
agregovanym datim. Standard umoziuje nejen sbér dat, ale ijednotny pfistup ke

konfiguraci jednotlivych zatizeni a jejich softwaru.
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4.2. WMI

WMI (Windows Management Instrumentation) je feSeni pro spravu
pocitatovych systém, jejich operacnich systému a aplikaci. Jak naznacuje nazev,
jeho tvlircem je spolecnost Microsoft, ktera jej implementuje do svého operacniho
syst¢tmu Windows. Je vytvofen jako vlastni implementace standardu WBEM (Web-
based Enterprise Managementu) od DMTF (Distributed Management Task Force)
a z modelu CIM, jenZ je soucasti WBEM prebira sadu tfid objektl pro spravu téchto
systémtl. Diky tomu je se standardem WBEM kompatibilni.

4.3. DMI

Sprava sit¢ neznamena pouze spravu jednotlivych zatizeni umoziujicich jeji
chod (switche, routery atd.), ale i koncovych zafizeni. Proto byl vytvofen standard
DMI neboli ,,.Desktop Management Interface* k tomu urceny. Stejné jako protokol
SNMP umorziiuje vzdalené ziskdvani dat o Cinnosti zafizeni nebo o verzich jeho
softwaru, jenz jsou posilana a zpracovavana na konzoli pro spravce. Pro ukladani
a manipulaci s daty pouziva databazi MIF, jenz je obdobou SNMP MIB databaze.
Zaroven umoziiuje spoluprici s ostatnimi protokoly, jako SNMP nebo CMIP a
vzajemné konverze jejich MIB a MIF databazi. Tim je umoznéno integrovat spravu
vSech zafizeni do jednotnych spravnich aplikaci.

Standard DMI byl navrzen a spravovan sdruzenim DMTF. Diky malé
podpoie vyrobcli hardwaru je malo rozsiteny a DMTF ukoncilo jeho podporu k

31.3.2005.

4.4. NetFlow

NetFlow je otevienym protokolem, urenym ke sledovani datovych tokt
prochazejicich skrze sitova zatfizeni a naslednou tvorbu jejich statistik. Na rozdil od
SNMP slouzi pouze ke sbéru dat, ne ke konfiguraci zatizeni. Je vyvijen spolecnosti
Cisco (Cisco Systems). Jeho architektura je podobné jako u protokolu RMON d¢lena
na dvé ¢asti — NetFlow sonda, jenz je umisténa uvnitt sit¢ a provadi sbér statistickych
dat, kterd jsou poté posildna NetFlow kolektorovi, jenz provadi jejich dalsi
zpracovani, archivaci apfipadné¢ zobrazeni spravci. Sbér dat miZze byt
implementovan ptimo uvnitt sitového prvku, nebo jako samostatna sonda s vlastnim
pfipojenim pro pifenos statistickych dat, tak aby nebyl ovlivnén standardni provoz.
K pfenosu dat je vyuZzivan protokol UDP nebo SCTP (Stream Control Transmission
Protokolu).
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Na zaklad¢ protokolu NetFlow v9 vznikl v nedavné dobé novy IETF standard
- Internet Protocol Flow Information eXport (IPFIX), ktery si jiz ziskal oblibu

a podporu mezi vyrobci sitovych technologii.
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5. Softwary pro spravu sité

V pribéhu mnoha let vyvoje siti a protokolt pro jejich spravu vznikla fada
softwartl — nékteré¢ vyuZzivajici pouze jeden standard a jiné kombinujici fadu metod.
Nékteré zndmé, hojné rozsifené nebo zajimavé zde uvedu. Mezi nimi jsou zastupci
jak z fad komerc¢nich, tak nékterych zdarma s dostupnymi zdrojovymi kody (open-
source). Fakt, Ze vétSina znich podporuje protokol SNMP, sv&d¢i o jeho velké

oblibenosti.

5.1. Net-snmp
Net-SNMP je standardnim balikem pro praci s protokolem SNMP v

linuxovych systémech. Obsahuje rizné nastroje pro praci se SNMP pro piikazovy
fadek 1 pro grafické prostiedi a ptislusné démony. Jeho néstroje umoziuji fungovat
jako SNMP agenti v zatfizenich ijako SNMP manazefi pro sbér a zpracovani dat.
Sifen je pod BSD licenci.

Domovska stranka: <http://net-snmp.sourceforge.net/>

5.2. MRTG
MRTG neboli ,,Multi Router Traffic Grapher* je nastroj ptivodné¢ vytvoreny

pro grafické zobrazeni pritoku dat v pocitacovych sitich, ziskanych pomoci
protokolu SNMP. K této pivodni metod¢ ziskavani vstupnich dat byla pozdéji
piidana moznost tyto data vkladat na vstup 1 ptes vlastni skript. To umoznilo, aby
mohl byt pouzivan jako univerzalni nastroj pro zpracovani rtiznorodych dat do
grafické podoby. Napftiklad vytiZeni rtiznych ¢asti pocitace a jeho OS (vytiZzeni CPU,
paméti, pevnych diskl atd.), zobrazovani teploty apod. Grafy jsou generovany pro
posledni hodinu, den, mésic a rok, k ¢emuZ je vyuzivan vlastni algoritmus diky
kterému zabiraji potfebna data stale stejnou velikost, coz umoznuje jeho pouziti i na
zafizenich s malou uloznou kapacitou.

Aplikace je zdarma pod open-sourcovou licenci GNU-GPL a je napsana ve
skriptovacim jazyce PERL, ¢imZ umoziiuje mulitplatformnost. Nekteré jeji ¢asti jsou
Jejim plivodnim autorem je Tobias Oetiker, po zvefejnéni zdrojovych koda se na
projektu podili fada dalSich autord.

Domovska stranka: <http://oss.oetiker.ch/mrtg/>
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5.3. RRDtool

RRDtool je nastrojem spodobnym zaméfenim jako MRTG, vytvofenym
stejnym autorem. RRD je zkratkou pro nazev Round Robin Database, jenz oznacuje
novy zpusob ukladani dat, kde velikost této databaze je, po prvnim vytvofeni,
v dal$im priib¢hu jejich aktualizaci neménna. To piinasi vyhodu naptiklad pti pouziti
v jednoduchych zafizenich, kde velikost paméti je velmi mald. Na rozdil od MRTG
jsou sbirand data prabézné¢ ukladana do RRD databaze a grafy jsou poté
piekreslovany nezéavisle v jiném case. Dale proti MRTG neobsahuje konfigura¢ni
soubor, kde jsou specifikovany cile sbéru dat, ale tento sbér musime provadét
vlastnim skriptem jazyka PERL. Zaroven obsahuje irozhrani k dalSim
programovacim jazykiim jako Python, Ruby, TCL nebo PHP. Vzhledem k velké
popularité je na Internetu dostupna tfada piipravenych skriptd, coz usnadiuje jeho
pouziti. Stejné€ jako predchidce je dostupny pod open-sourcovou licenci GNU-GPL.

Domovska stranka: <http://oss.oetiker.ch/rrdtool/>

Na RRD je zalozena nebo jej vyuziva cela fada dalSich softwart. Jejich
obsahly seznam se pak nachazi online na adrese
<http://oss.oetiker.ch/rrdtool/rrdworld/index.en.html>.  Nékteré  znich  budou

uvedeny nize.

5.4. Cacti

Cacti je webovy systém pro dohled nad sitovymi prvky. Umoziiuje nam
zobrazeni priitoku dat a informaci o ¢innosti danych zatizeni (vytizeni CPU, operaéni
paméti, diskového prostoru atd.) pomoci grafi. K tvorbé téchto grafii vyuziva vyse
uvedeny software RRD ak sbéru informaci protokol SNMP nebo vlastni skripty.
Systém je mozné rozsifit o dalsi moduly pro jiné grafické zobrazeni, jako tieba
Weathermap, jenZ nam umoziuje zobrazovat datové toky v piehledné map¢ prvki.

Software je zdarma pod licenci GNU-GPL.

Domovska stranka: <http://www.cacti.net/>
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5.5. Nagios

Nagios je dalS$im systémem pro sledovani stavu siti a sluzeb na ni béZicich.
Systém automaticky sleduje jejich dostupnost apomoci webového grafického
rozhrani umoziuje tyto informace zobrazovat spravci. V ptipadé vypadku nékterého
zafizeni nebo sluzby umoznuje ihned, automaticky, na to upozornit spravce pomoci
emailll, sms nebo jin¢ho informaéniho kanalu. To je velmi uZite¢né vlastnost, pokud
je spravce mimo dosah sité, jenz mu umoziuje rychly zdsah andpravu nastalé

situace. Tento software je také zdarma pod licenci GNU-GPL.

Domovska stranka: <http://www.nagios.org/>

5.6. Zabbix

Zabbix kombinuje funkce ptedchozich softward. Je to webovy systém, jenz
umoznuje sledovani stavu sitovych zatizeni a sluzeb na nich bézicich, zobrazovani
téchto dat pomoci grafti a hlaSeni neobvyklych stavii sprdvci pomoci externich
informacnich kanalt. Systém je také Sifen pod licenci GNU-GPL.

Domovska stranka: <http://www.zabbix.com/>

5.7. Zenoss

Zenoss je obdobou systému Zabbix. Na rozdil od ptfedchozich je vSak
komercnim softwarem, ovSem obsahuje 1 open-source verzi nazvanou Zenoss Core,

jenz je dostupna pod licenci GNU-GPL

Domovska stranka: <http://www.zenoss.com/>

5.8. Software pro kompletni spravu

Programi pro kompletni spravu a sledovani prvka IT infrastruktury skrze sit,
vcetné téch sitovych, existuje velké mnozstvi. Proto zde uvedu pouze jejich seznam
spole¢né s jejich online domovskou strankou.

e HP OpenView - <http://www.openview.hp.com/>

e [BM Tivoli - <http://www.ibm.com/tivoli/>

e Sun MicroSystems Solstice — <http://www.sun.com/software/>

e Novell ZENworks - <http://www.novell.com/products/zenworks/>
e Microsoft SMS Server - <http://www.microsoft.com/smsmgmt/>
e Compaq Insight Manger -

<http://www.compaq.com/products/servers/management/>
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6. Diagram sité
Diagram sit€ je grafické vyjadieni (vizualizace) topologie sité. Slouzi ¢lovéku
k vytvoteni lepSi predstavy o propojeni jednotlivych sitovych prvkt dané sité

a pripadn¢ zobrazeni dodatecnych informaci o téchto prvcich a sluzbach na nich
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Obrazek 5 - Digram sité

Dtivodt, pro¢ provadét ziskavani informaci o topologii sité, jejich prvcich
a sluzbach na nich bézicich, miZze byt vice. Prvnim znich je jejich ziskavani
administratorem dané sit€ pro jeji diagnostiku nebo zjisStovani jejiho zabezpeceni.
Druhou mozZnosti je pak pouziti Gitocnikem, jenZ se snazi n¢jakym zptsobem do sité
nabourat, at’ uz z diivodu jejiho odstaveni nebo ziskani citlivych informaci na ni

dostupnych. Pravé kvili bezpecnostnim davodim je fada popsanych metod

zakazovana a znemoznovana.

6.1. Tvorba diagramu

Névrh konkrétniho feSeni je zavisly na divodech jeho nésledného pouZiti

a mistnich podminek. VZdy je v§ak kombinaci riznych metod.
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Jednou z moznosti je takzvand rucni tvorba. Autor si nejprve zjisti informace
o jednotlivych zafizenich pfipojenych na sledovanou sit’, jejich konfiguraci a jejich
vzajemna propojeni. Poté si ze ziskanych informaci vytvoii ptfedstavu o topologii
této sité, pomoci které nasledné vytvofii grafickou podobu. Ta milize byt vytvoiena
pfimo ru¢né na papir nebo pomoci pocitacového programu.

Dal$i moZnosti je nechat si informace o siti automaticky zjistit pomoci
pfislusnych programi. Ty mohou, v zavislosti na moZnostech daného programu, byt
pouze ve formatu textového vystupu a grafickou podobou si nasledné musime sami
vytvofit. Pokrocilej§i programy za nas dokazi udélat vse, véetné grafického ztvarnéni
vybrané sité. V nasledujicich kapitoldch budou rozebrany pravé metody pro jejich

automatickou tvorbu. Ty se déli na n¢kolik zakladnich kategorii.

6.2. Ziskavani informaci o topologii

Jak bylo uvedeno vyse, k ziskani dostatku informaci o siti je nejprve nutné
provést jeji analyzu. Tyto aktivity se v anglictiné nazyvaji Network Discovery nebo
Network Scan K tomu je moZzné vyuzit fadu metod. Zakladni rozdé€leni je na aktivni
a pasivni.

e Aktivni — Za aktivni jsou oznacovany metody, kdy je zafizeni, z kterého
provadime pruzkum, zapojeno do dané sit¢ a provadi prizkum pomoci
vysilani pozadavkli na odpovéd’ ostatnim zafizenim v siti. Aktivni proto, ze
monitorovaci zafizeni vytvaii dotazovanim ostatnich zafizeni dodatecny
provoz (aktivitu) na siti. Dotazovani je mozné provadét v mnoha krocich - od
prozkoumani lokalniho segmentu, na linkové vrstvé, az po sluzby aplikacni
vrstvy na vzdalenych zafizenich. Zde se, kromé& jinych, uplatni protokoly

a metody pro diagnostiku siti uvedené ptedchozich kapitolach.

e Pasivni — Pfi této metod¢ je sledovaci zafizeni umisténo do patete sit€¢ nebo
je pfimo jednim z pateinich prvka (smérovace, prepinace atd.). Na ném je
provadéno zachytavani sitového provozu a nasledné provadéna jeho analyza,
kterd nam prozradi fadu potiebnych, jinak nezjistitelnych, informaci. Pasivni
proto, ze monitorovaci zafizeni provadi pouze pasivni odposlech a vici siti se
tedy chova pasivné. Tato metoda téz v ptipad¢ delSiho odposlechu odhaluje
zafizeni, ktera se objevuji v siti pouze v nepravidelnych intervalech a aktivni

metodou by tak byla odhalena pouze mala ¢ést z nich.
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6.3.

Metody sbéru informaci

Pii postupu ziskdvani informaci o siti je zdkladem vyuziti protokold, které

nam architektura dané sit€ nabizi. Soucasné s faktem, Ze jsou tyto protokoly

v modelech ISO/OSI a TCP/IP ttidény do tady vrstev, se nabizi toto tfidéni téz

vyuzit.

6.3.1.

Linkova vrstva
Na linkové vrstvé probihd vyména informaci mezi zafizenimi na stejném

segmentu sit¢, propojené zafizenimi druhé vrstvy (huby, pfepinace, opakovace). Na

této vrstvé je pouzivana adresace pomoci MAC adres. V tomto segmentu miizeme

tedy provadét vyhledavani ostatnich zafizeni nezavisle na protokolech vyssich vrstev

OSI modelu. K tomu miizeme vyuZzit n€kolik protokollli a metod této vrstvy.

LLDP — Protokol s ndzvem ,,Link Layer Discovery Protocol®, piijaty jako
otevieny standard IEEE 802.1AB, slouzici k vyhledavani a vzajemné vyméné
informaci mezi zafizenimi na Urovni linkové vrstvy. UmoZiiuje vyménu
informaci jako jsou nazev zafizeni, jeho konfigurace, informace o portu (a
jeho konfiguraci), kterym je pfipojeno do sit€¢, informace pro protokoly
vysSich vrstev (naptiklad adresy) a dal$i. Vzhledem k otevienosti standardu
mohou vyrobci vytvaret vlastni nové formaty zprav, které mohou pienaset
dal$i informace poZivané danym druhem zafizeni. Jedno z mnoha rozsifeni

tak naptiklad umoziiuje vyménu informaci o konfiguraci VLAN sité.

CDP - Protokol CDP, podobné jako piedchozi LLDP, je protokolem
2.vrstvy, slouZzici k vyméné informaci o konfiguraci zatizeni na lokalni siti.
Na rozdil od ptfedchoziho je proprietarnim feSenim od firmy Cisco. Piivodné
byl tedy implementovan v zafizenich této firmy, postupné vsak jeho podporu
implementuji 1dals$i vyrobci. Pracuje pomoci protokolu SNMP s vlastni
kolekci CDP MIB identifikétora.

ARP a RARP - Protokoly, jenz slouzi k ptekladu adres 3. sitové vrstvy (IP)
na adresy vrstvy linkové (MAC). Viz. Kapitola 3.2.

Arping — Podobné jako Ping, pouzivany na treti vrstvé, slouzi k ovéfeni
dostupnosti sitovych zafizeni. Na rozdil od né&j vSak pouziva protokol ARP,
jenz vyuziva broadcast na linkové vrstveé, takze i toto zjiStovani dostupnosti
je mozné pouze na lokalnim segmentu sité. Vyhodou proti tradicnimu Pingu

je ze tedy nebyva blokovéan firewally jako pfi pouziti protokolu ICMP.
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e ArpWatch — Metoda, kdy jsou, v delSim ¢asovém useku, zachytdvany zmény
v mezipaméti Arp cache, jenz uchovava prelozené pary adres MAC-IP.
6.3.2. Sitova vrstva
Na sitové vrstvé spolu komunikuji zafizeni umisténd ve vzdalenych
segmentech sit¢, propojenych pomoci smérovact (routerit).
e Ping — Slouzi kzjiSténi dostupnosti zafizeni na sitové vrstvé (IP). Viz.
Kapitola 3.1.1. To nam poslouzi k zédkladnimu zjiSténi dostupnosti stanic,

které poté podrobime dalsi analyze.

e Traceroute — Traceroute zjisti cestu od sledovaciho zafizeni ke
sledovanému, pfes jednotlivé smérovace. To nam miiZe pomoci k zjisténi kde
se zafizeni s danou adresou nachazi (za kterymi smérovaci). Sparovani
a analyza jednotlivych cest ndm poté pomlze pii tvorb€ propojeni
jednotlivych zatizeni. Omezenim této metody je fakt, Ze nam ve vysledku
ukaze pouze cesty zavislé na nastaveni smérovani jednotlivych smérovact
smérem od sledovaného zatizeni. Nemusi tedy odhalit v§echny cesty. Nejvice
se toto projevi pii pouziti dynamickych smérovacich protokolll na dané siti.
e Smérovaci udaje — Ziskanim 0daji ze smérovacich tabulek a internich
databazi riznych smérovacich protokolii (sluzeb), ptipadné odchytdvanim
zprav smérovacich protokoll, ziskame informace o umisténi jednotlivych
adresnich rozsahli vsiti. Zaroven ziskdme informaci umisténi adres
pfislusnych rozhrani smérovacli, coz nam pomiZze k odhaleni Spatné
interpretovanych uzl sité.
6.3.3. Aplikac¢ni a Transportni vrstva

Vrstvy umisténé vySe od vrstvy sitové nam umoziuji komunikaci
konkrétnich aplikaci na vzdalenych zatizenich. Pro odliSeni jednotlivych aplikaci a
jejich protokolii se pouziva, na transportni vrstve, rozdéleni na takzvané TCP nebo
UDP porty. Kazdd sluzba ma piidéleno vlastni Cislo portu, na kterém nasledné
nasloucha. Toho miizeme vyuZit pfi zjiStovani dostupnosti uzla sité. To se provadi
pomoci takzvaného skenovani portl, kdy je na kazdém z portli odeslan pozadavek
acekd se zda-li pfijde odpovéd. VétSinou se, pro zvySeni rychlosti, pouziva
dotazovani pouze na nejznaméjsi sluzby (HTTP, FTP, NFS, SMB a pod.). Pokud
alespont nckterd sluzba odpovi, je na dané sitové adrese dostupné néjaké zatizeni.

Toho miize byt vyuZzito napiiklad pokud je na daném zatfizeni zakazédno odpovidani
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na ICMP pozadavky, ovSem tato metoda mize byt odhalena a nasledné blokovéana
chytfejSimi firewally.
6.3.4. Cteni konfigurace

Dalsi moznosti pro sbér dat je Cteni konfigurace jednotlivych zatizeni. To
nam umozni ziskani nejvice potfebnych dat. Ziskame tak pfistup naptiklad
k detailn¢jsSim informacim o hardwaru daného =zafizeni, softwaru, jednotlivych
komunikaénich rozhranich a jejich konfiguraci, k informacim ze smérovacich
protokold a podobné, coZ nam umozni tvorbu podstatné piesnéjsiho a detailnéjsiho
diagramu sité. Tento piipad je idealnim feSenim, oviem ma nékolik nastrah. Cteni
konfigura¢nich udaji je mozné provadet vice zpisoby.

Rucni ziskdvani dat — Jestlize nékterd z pouzitych zafizeni nepodporuji
protokoly pro hromadnou, standardizovanou spravu, musime pouzit pro vstup do
konfigurace protokoly jako SSH nebo Telnet a jejich ptikazovou fadku. Tento
zpusob je nevyhodny a zdlouhavy, jelikoz musime pro kazdy druh zafizeni znat jeho
strukturu piikazii a mit pfistup do konfigurace, coz také omezuje jeho pouZiti
v univerzalnich automatickych programech. Na druhou stranu s nim vSak leckdy
ziskame vice informaci nez s univerzalnimi protokoly.

Nejlepsi moznosti je pouziti standardizovanych protokoli, k tomu piimo
urenych, jako je SNMP adal$i. Ty ndm umozni ¢teni informaci v jednotném
formatu a moznost ¢teni nékterych zakladnich informaci i bez ptistupovych prav do

konfigurace.

6.4. Nastrahy pfri ziskavani informaci

Neékteré postupy pii ziskavani informaci maji své zaludnosti, které mohou
zpusobit vytvofeni diagramu rozdilného od skute¢né fyzické topologie. Proto je na

né nutné dbat zietel.

e Zafizeni mohou mit vice fyzickych rozhrani, které maji vlastni adresu a tyto
adresy jsou obvykle zaroven z jinych adresnich rozsahti. Stejn¢ tak mize byt
na jednom rozhrani namapovano vice adres. Pfi pouziti jednodusSich metod,
napiiklad téch které vyuzivaji Ping nebo Traceroute, miize toto zpusobit
situaci, kdy je skute¢né fyzické zatizeni s vice rozhranimi v nésledné ilustraci
rozdéleno na nékolik rozdilnych zafizeni. Proto je vyhodné&jsi pouzit
vykonnéjSich protokoli, jako SNMP, jenZ ndm umoZni sparovani vice

informaci o celém zafizeni.
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e Pouzivani virtualnich siti VLAN nam muize zakryt skutecnou topologii. Pfi
metodach jako je Traceroute se pak nemusi zobrazit vSechny mezilehlé
prvky, jenz pak nejsou zahrnuty do vysledku nebo ndm zcela méni obraz
topologie. Zaroven, pii vétSim poctu VLAN siti na jednom zafizeni, nebo
jeho rozhranich, vytvari ve vysledku vétsi pocet linek nez skutec¢né.

e Virtualizace — V dnes$ni dob¢ velky fenomén virtualizace operacnich systémi
a serverll téZ napomahd zakryti fyzické architektury. Na jednom fyzickém
zafizeni tak mulze byt mnoho virtudlnich sitovych rozhrani s riznymi
adresami a pfisluSnosti k riznym segmentim (a rozsahiim) sit¢. Kombinuje

v sob¢ tedy predchozi problémy, ovsem v pocetnéjsi mife.

e Ncktera zafizeni mohou byt, vétSinou z bezpecnostnich divodu, nastavena
tak, aby neodpovidala na Zadn4 ptichozi (jim nevyzadand) spojeni. V ptipadé
aktivnich metod dotazovani tedy nemusime ziskat zddnou informaci o jejich
existenci. Pro tento pifipad je vyhodnéj§i nasazeni pasivnich metod
odposlechu, jenZ ndm zobrazi i odchozi spojeni a tim odhali jejich existenci.
Informace o konkrétnim umisténi zafizeni v siti je pak zjiSt€éno pomoci

dal$ich metod.

e Metody prekladu adres (NAT) téz zakryvaji skutecnou topologii a mohou

zpusobovat problémy pti analyze dat z pasivnich metod.

e Presmérovani portl transportnich vrstev (portforwarding a portrelaying) téz
souvisi s problémem piekladu adres. Pokud pouzijeme pii prizkumu
aplikacni protokoly a jejich odezvy na ptislusnych TCP/UDP portech, mtze
nastat situace, kdy jsou nékteré porty pfesmérovdvany na jiny stroj nebo
adresu, my to vSak nemusime poznat. To miize opét ve vysledku vést ke
Spatné interpretaci zjisténych informaci.

e Aplika¢ni proxy — podobné jako NAT méni obsah prochazejicich paketi
aplikacnich protokolil, ¢imz zakryva skute¢nou topologii site.

Mobilni zatizeni se mohou vyskytovat pokazdé v jiné €asti sité, coz téz ovlivni

vysledny obraz topologie.
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6.5. Grafické vyjadreni

Nasbirana data o siti mizeme pouzit jako vstup dalSich programi, pro
Cloveka je vSak vhodnéjsi jejich grafické ztvarnéni. V ptipad¢ druhé moznosti se pro
pocitaCoveé sité¢ nejCastéji pouziva stromu nebo 2D grafu, kde uzly reprezentuji
jednotliva zafizeni a hrany jejich vzajemna propojeni. Pro rozvrzeni prvki v grafu
existuje celd fada jejich typil. Pfi rucni tvorbé diagramu sité provadime toto rozlozeni
a propojeni jednotlivych prvkl intuitivné. Jestlize vSak ma byt diagram generovan
automaticky, musime pouzit néktery z algoritmti pro tvorbu grafli, jenz ovlivni téz
jeho vyslednou grafickou podobu. Jednotlivé algoritmy se liSi jak vyslednym
grafickym ztvarnénim, tak sloZitosti a casovou narocnosti jeho tvorby. Vyzkumna
organizace NATO Research and Technology Organisation provedla vyzkum [5]
nékolika tradi¢nich algoritm vzhledem k tomu, nakolik se hodi pro generovani
diagramu pocitacovych siti. Ve vysledku bylo zjisténo, ze tradicni metody nejsou pro
sité, jenz jsou rozlehlejsi a maji vetsi pocet vzdjemnych propojeni, ptili§ vhodné.
Nékteré byly sice rychlejsi, ovSem grafické ztvarnéni pfiiliS neodpovidalo realité
abylo neptehledné nebo naopak vizualizace byla uspokojivd ovSem rychlost
a narocnost algoritmu pfili§ vysoka. Z tohoto divodu vyvinuli dva nové algoritmy

pfimo pro tyto druhy siti, jenz se snazi eliminovat oba piedchozi problémy.
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7. Softwary pro vizualizaci sité

Programii pro tvorbu diagrami siti je celd fada. N&které provadéji pouze sbér
informaci o sitich, dal§i naopak pouze jejich grafické ztvarnéni (at’ uz rucné ¢i
automaticky) a naposledy ty jenz zvladaji obé tyto Cinnosti. Opét je moznost volby
mezi volnymi open-source a komer¢nimi produkty. V tomto odvétvi vSak plati,
stejné jako jinde, fakt Ze volné programy jsou sice pouzitelné, ovSem jejich komeréni
protivnici Casto nabizeji lep$i propracovanost a piipadné vice funkci. Volné
programy jsou tedy pouzitelné spiSe v mensich sitich, komeréni pak v téch vétsich,
kde prvotni vynalozené prostiedky jsou zanedbatelné vzhledem k jejich naslednému
pfinosu a Uspofe. Kromé specializovanych nastrojii, umoziuji zjistovani nebo
grafické zobrazeni topologie iné€které z diive uvedenych softwarti pro kompletni
diagnostiku sit¢ (vétSinou jako moduly). Proto uz diale uvedu pouze ty

specializované.

7.1. Nmap

Nmap ("Network Mapper") je silny nastroj pro kompletni skenovani site.
UmozZiuje sbér informaci o jednotlivych zafizenich a jejich kompletni analyzu, jenz
zahrnuje identifikaci jeho operacniho systému a sitovych sluzeb na ném béZzicich.
Sila tohoto nastroje je vtom, ze obsahuje fadu zvlastnich metod a postupd, jenz
dokazi, proti standardnim metodadm, odhalit velkou fadu informaci. Proto je vyuzivan
pro analyzu slabych mist v zabezpeceni siti, a to jak administratory, pii jejim
zlepSovani, tak hackery pfi jejich napadani. Program byl pivodné uréen pro pouziti
v piikazové tadce, dnes je vSak mozné pouzit i jeho grafické nadstavby. Je volné
dostupny pod licenci GNU-GPL a je téz multiplatformni, takze funguje pod
nejrozsifenéjSimi operanimi systémy, jako jsou MS Windows, Linux, Mac OS
a celou fadou dalSich unixi.

Domovska stranka: <http://nmap.org/>

7.2. NeDi

NeDi je dalSim volné¢ dostupnym nastrojem, jenz umoziiuje sbér dat
o zafizenich ajejich nasledné grafické vyjadfeni. Program je zaméfen spiSe na
zafizeni firmy Cisco a dal$i s nimi kompatibilni, proto ke sbéru vyuziva primarné
Cisco CDP nebo LLDP protokol a CLI rozhrani urené pro jejich konfiguraci.
Krom¢ toho vSak podporuje 1 dalsi protokoly jako SNMP. Jeho struktura je délena na
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tii Casti — ¢ast pro sbér dat (jenz je psana v programovacim jazyce Perl), dale ¢ast pro
ukladani ziskanych dat (databaze MySQL) a k nim ¢ast posledni, jenz umoziuje
zobrazeni téchto dat pro uzivatele pomoci webového rozhrani (pouzit jazyk PHP).
Vyhoda tohoto feSeni je pravé v jeho modularnosti, kdy je mozné jednotlivé casti
meénit a upravovat dle potieb, pfipadné jeho ¢ast pouzit jako modul v jiném systému.

Domovska stranka: <http://www.nedi.ch/>

7.3. LANView

LANView je komerénim nastrojem pro analyzu sité, uréenym pro grafické
prostiedi systémiit MS Windows. Pro sbér informaci pouzivd jak aktivnich, tak
pasivnich metod — ping, traceroute, skenovani portl, odposlech a analyza
prochéazejicich dat nebo pomoci protokolu SNMP. Néktera nasbirand data umoZiiuje

zobrazit v grafech, ptfipadné je exportovat do riiznych formata pro dalsi pouziti.

Domovska stranka: <http://www.jxdev.com/>

7.4. MS Visio

Visio je komeréni nastroj od spolecnosti Microsoft, uréeny pro tvorbu
riznych druhlt diagrami. Pro potifeby datovych siti umoznuje jak rucni tvorbu
diagraml jejich topologii, tak jejich automatické skenovani a naslednou tvorbu

tohoto diagramu. Program je urcen pro systémy MS Windows.

Domovska stranka: <http://www.microsoft.com/cze/office/programs/visio/>

7.5. DIA

DIA je podobné jako MS Visio univerzalnim néstrojem pro tvorbu riiznych
diagramil, na rozdil od n& je vSak volné dostupny a multiplatformni. Program
pouziva pro definici grafickych prvkt a ukladani dat otevieny jazyk XML, coz
umoziiuje jeho snadnou rozSifitelnost a prenos dat. Dale obsahuje systém pro
pridavani vlastnich zasuvnych modulti, jenz umoznuje dalsi rozsifovani jeho funkci,
napiiklad o export do jinych formatd nebo rozhrani pro skripty jazyka Python.
Program je Sifen pod licenci GNU-GPL.

Domovska stranka: <http://projects.gnome.org/dia/>
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7.6. LANsurveyor

Nastroj LANsurveyor od spolecnosti SolarWinds (Neon Software) je
nastrojem pro detekovani topologie sité¢ pomoci SNMP. Po proskenovani urc¢eného
rozsahu program zobrazi podrobné vysledky, které jsou fazeny do kategorii a ze
ziskanych dat téz umi vytvofit diagram sité, ktery je mozné exportovat do formatu
pro MS Visio. Rozpoznana zafizeni umoziuje nadale automaticky monitorovat
a pfipadn¢ hlasit potize. Program je urcen pro MS Windows.

Domovska stranka: <http://www.solarwinds.com/products/lansurveyor/>

7.7. Network View

Network View je dalsi z komerénich programi, které umoznuji jak sbér dat
o siti, tak nasledné grafické zobrazeni topologie. Prohleddavani provadi aktivné
pomoci protokoli SNMP, NetBios, WMI, DNS a skenovanim portti. Po prohledani
sit¢ umi nasledné sledovat a logovat chod jednotlivych zatizeni, ptipadné zasilat
oznameni o vzniklych chybach. Program je funkéni na operacnich syst¢émech MS

Windows.

Domovska stranka: <http://www.networkview.com/>

7.8. Insightix Discovery

Insightix Discovery je komer¢ni sada ndstrojii, jenz umoziiuje provadét
analyzu velkych siti pomoci kombinace aktivnich i pasivnich metod, naslednou
diagnostiku a spravu jednotlivych zafizeni, pomahat zlepSovani zabezpeeni sité
a pripadné¢ o provadét potfebnou dokumentaci. Zajimavosti tohoto systému jsou
nekteré pokrocilé funkce, jenz vyrobce deklaruje — software by mél dokazat odhalit
1 zatizeni skrytd za firewally nebo NATy a detekovat virtudlni servery (VMWare).
Lite verze tohoto produktu je dostupnd pro operacni systétmy MS Windows,
rozsifena Enteprise pak vyzaduje vlastni Linuxovy stroj.

Domovska stranka: <http://www.insightix.com/>

7.9. Ipsonar

Software spole¢nosti Lumeta je konkuren¢nim produktem k pfedchozimu

a nabizi tedy obdobnou funkcionalitu pro velké sité.

Domovska stranka: <http://www.lumeta.com/ipsonar/>
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8. Vlastni aplikace

Zaddnim prace bylo vytvofeni nastroje pro generovani diagramu
pocitaCovych siti, ktery pajde dale zpracovavat v programu Dia. Pro vyfesSeni
uvedeného problému se nabizeji dvé zakladni moznosti:

Prvni je pouZiti externiho programu (at' uz vlastniho nebo ciziho), jenz by
umoznoval vystup do formatu pro aplikaci DIA. Tato moznost je vyhodna v tom, ze
muzeme pouzit aplikaci, jenZ mame oblibenu nebo ktera nabizi vétsi funkénost nez-li
druhé feseni.

Druhou je vytvoteni vlastniho modulu piimo do aplikace DIA. Tato moznost
je vyhodné&j$i v tom, Ze ndm piinaSi pozadované funkce piimo v aplikaci, bez
nutnosti instalace a pouZiti dal§ich programii. Nevyhodou je predpoklddany mensi
pocet funkci proti specializovanym feSenim (aplikacim).

Aplikace DIA je multiplatformni a je psana v programovacim jazyce C, tedy
pro kazdou platformu (operac¢ni systém) musi byt zvIast' upravena a provedeno
ptelozeni do bindrni podoby. Kromé vyuziti vlastnich funkci, nabizi mozZnost
roz§itovani své funkcnosti pomoci aplikacniho rozhrani a zasuvnych modult —
pluginti. Tyto moduly, vSak musi byt, stejn¢ jako samotny program, kompilovany pro
konkrétni platformy, coZ omezuje jejich prenositelnost. K aplikaci byl vSak vyvinut
modul, jenz vytvaii aplikacni rozhrani pro jazyk Python. Python je dynamicky,
interpretovany programovaci (skriptovaci) jazyk. Pro kazdy operac¢ni systém tak
musi byt v nativni podobé vytvoien pouze interpret, jenz poté poskytuje jednotné
rozhrani mezi systémem a skripty. To umoziuje vytvaret pro vSechny systémy
dopliikky se stejnymi zdrojovymi kody. Nevyhodou tohoto feSeni je vSak vétsi
hardwarova naro¢nost na systém a mensi rychlost zpracovani aplikaci proti nativnim
feSenim.

Z vyse uvedenych moznosti jsem si pro vlastni feSeni vybral jejich
kombinaci, avSak s vétSim podilem verze vlastniho interntho modulu, psané¢ho
v jazyce Python. Samotny vyvoj jsem provadél na operacnim systému Microsoft
Windows, coz ovSem v jeho pribéhu ptineslo nékterd zasadni omezeni. Modul
,PyDia”, jenz v zakladni aplikaci vytvafi rozhrani pro Python, je z divodi omezeni

kompilatoru, v némz je pro MS Windows vytvaren, kompilovan pouze s verzi jazyka
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Python 2.3, kterd je jiz relativné zastarald. Toto omezeni znemoznilo pouziti fady
hotovych skriptl, jenz by mohly byt pouzity pro lepsi funk¢énost.

Aplikace je rozdélena na dvé zakladni Casti — ¢ast pro sbér dat o siti a Cast
vykreslovaci. Toto rozdéleni kombinuje vyhody vySe uvedenych moznosti tim, Ze
skenovaci ¢ast mize byt odd€lena a pouzita jako samostatna aplikace, nezavisle na
programu DIA nebo miize byt naopak pro DIA nahrazena zcela jinym skenovacim

modulem.

8.1. Skenovaci ¢ast

Skenovaci cast aplikace, jenz provadi prohledavani sit¢ a meziuklddani
ziskanych dat, pouziva pro svou ¢innost aktivnich metod prohleddvani. Vstupnimi
daty je rozsah IP adres jenz ma byt prohledan. Aplikace vezme vzdy jednu adresu
z daného rozsahu a provede sérii pokusii na zjisténi odezvy pomoci metody Ping,
konkrétné¢ pomoci ICMP echo zprav. Jestlize na dané adrese néjaké zatizeni odpovi,
je nasledné provedeno testovani, pres které smérovace vede cesta k této adrese,
pomoci metody traceroute (zde je pouzita metoda s protokolem ICMP a zpravami
ICMP_TIMEXCEED). Z této trasy je vybran posledni smérova¢, za nimz je
testovand adresa, a jejich adresy jsou ulozeny do mezipaméti. Po proskenovani
celého zadaného rozsahu se ke kazdé nalezené adrese provede pokus o zjisténi jejich
doménového jména, jenz je ptipadé doplnéno k predchozim informacim.

Vzhledem ktomu, Ze Python v zdkladu nema pftili§ velkou podporu pro
zjednoduSeni manipulace s pakety sitovych protokoll, byly pro to pouzity externi
skripty riznych autord.

Pro zjednoduseni manipulace se zadanym vstupnim rozsahem IP adres je
pouzita sada skripti se jménem ,Ipy“, jenz je inspirovdna modulem ,Net::IP*
z programovaciho jazyka Perl. Ta dokaze provadét kontrolu a pfevod mezi riznymi
druhy zapisti adresnich rozsahti (192.168.1.1-192.168.1.255, 192.168.1.0/24, apod.).
Pomoci nich je vytvoreno pole IP adres odpovidajici zadanému rozsahu, jenz je poté
pouzito jako vstup pro uvedenou skenovaci funkci. Skript je Sifen pod licenci
umoziujici jeho pouziti a jeji kopie je dostupna v prislusném podadresati aplikace.
Tato sada skriptl je dostupné online na adrese: <http://pypi.python.org/pypi/IPy/>

Dal$im pouzitym cizim skriptem je ,,Ping“, jenZ je inspirovan knihovnou
ping.c v Linuxu. Ten implementuje ICMP_ECHO - Ping pfimo pomoci raw soketi,

coz umoznuje, na rozdil od jinych implementaci, pfimou manipulaci s jednotlivymi
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bity posilanych a piijimanych zprav. Cast kodu byla upravena, &ast pouzita jako
modul. Skript je Sifen pod licenci GNU-GPL aje dostupny online na adrese:
<ftp://ftp.visi.com/users/mdc/ping.py>

Pro zjednoduSeni implementace metody ,traceroute byla pouzita sada
skriptlh se jménem ,,Impacket od spole¢nosti CORE Security Technologies' . Ta
umoznuje manipulaci s pakety fady protokoli. Zde byla ji bylo pouZito pro
dekddovani typu a kontrolu ptichozich ICMP paketd. Tato sada umoziuje Sifeni pod
licenci ,,Apache Software License“, jenz je dostupnd v ptislusném podadresari
aplikace. Skript je dostupny online na adrese:

<http://oss.coresecurity.com/projects/impacket.html>

8.2. Graficka ¢ast

Druhd c¢ast zprostfedkovava propojeni a grafické zobrazeni dat pro
aplikaci DIA. DIA nabizi aplika¢ni rozhrani (API) pro manipulaci s objekty na
kreslici ploSe, pfidavani vlastnich funkci do aplikace s moznosti vyuziti grafického
syst¢tmu GTK a pro vlastni moduly urcené pro import a export do jinych formatu.
Tento modul jej vyuziva pro zobrazeni dialogového okna, v némz jsou zadavany
vstupni udaje pro skener. To je pfedd k provedeni analyzy sit€¢ a nasledné jsou
vracena data apreddna funkci pro grafické vykresleni. Ta provede vsazeni
jednotlivych grafickych prvkl na kreslici plochu a vyvold dalsi skript pro jejich
rozmisténi na ploSe.

Pro uvedené rozmistovani prvkl je pouzit dalsi externi skript, jenz je jiz
distribuovan se samotnou aplikaci DIA. Ten se nazyva ,,autolayoutforce* a provadi
rozmistovani pomoci algoritmu "force based autolayout" z teorie grafi. Jeho pouziti
bylo zvoleno pro jeho uspokojivé vysledky. Nevyhodou je relativné dlouhd doba
jeho prace a vytizeni systému. Pfed jeho pouzitim byla provedena analyza moZznosti
pouziti jinych, hotovych, algoritmi pro tvorbu grafii, ovSem tam jsem narazil na vyse
uvedené omezeni, Zze byly implementovany pro vyssi verze jazyka Python. Jinou
moznosti by bylo pouZiti externi rozmist'ovaci aplikace jako je tieba GraphViz'. Toto
feSeni ovSem nepiinasi dostatek vyhod a o mnoho lepsi vysledky proti pouziti tohoto

interniho skriptu.

1 GraphViz - nastroj pro automatizovanou tvorbu diagramid. Domovska stranka, online:
<http://www.graphviz.org/>
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8.3. Propojeni jednotlivych c¢asti aplikace
Jednotlivé ¢asti jsou propojeny a vzdjemné importovany jako moduly podle

schématu na obrazku ¢.6.

E |— == IP generator - — == IPy
|
DIA |
|
Python AP : $:| E
m : iy IP scanner - — Impacket
| | I 7
Y Lo
| |
' [
|- ]
| ' .
NetGrapher L E - Ping
Autol ayoutForce
- — — _"':"::

Obrazek 6 - Diagram propojeni modulii

8.4. Princip funkce

Po spusténi DIA je do néj skript nacten. Do textové nabidky v okné diagramu
je pfidana polozka ,,IPscanner do podnabidky ,,Dialogy“. Po jejim vybrani je
zobrazeno dialogové okno, jenZ obsahuje pole pro zadani adresniho rozsahu
a potvrzovaci tlacitko. Po zadani rozsahu a stisknuti tlacitka je zadany rozsah predan
jako textovy fetézec IP generatoru, jenz provede kontrolu spravnosti zadané¢ho
rozsahu. Pokud je rozsah zadan spravné, vygeneruje a vrati pole IP adres, jenz mu
odpovidaji. Pokud je nespravny, je vyvolana vyjimka a uzivatel je o tom informovéan
pomoci nového informac¢niho dialogového okna a zpracovani se zastavi az do nového
zadani rozsahu. Vygenerované pole adres je pfeddno Scanneru, jenz provede
proskenovani daného rozsahu a vrati tfi souvisejici mapy(obdoba pole) s nalezenymi

informacemi(prvni hodnota — kli¢, druha — data):
e [index bodu]:index nadfazeného routeru
e [IP adresa]:index bodu
e [IP adresa]:doménové jméno.
Tyto data jsou pfedany algoritmu, jenz podle nich provede nasazeni
a propojeni jednotlivych prvkli do diagramu (kreslici plocha). Tam je pouzita tato
logika: Pokud je index bodu unékterého zostatnich bodl jako hodnota

index nadfazeného_routeru, je bran jako router a je mu pfifazen obrazek smérovace.
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Pokud neni, je bran jako koncové zafizeni a je mu piifazen obrdzek pocitace. Pro
lepSi prehlednost jsou koncové zatfizeni piislusejici k danému smérovaci spojena
nejprve s obrazkem ,,oblak sité* aten teprve sjejich smérovacem. Nakonec je

zavolan modul AutoLayoutForce, jenZ provede vysledné rozmisténi té€chto prvka.

8.5. Test funkénosti

Vysledna aplikace byla testovana na ¢asti redlné sit€. Na obrdzcich ¢.7 a ¢.8
je ukazka rozdili vygenerovaného a skute¢ného diagramu z provedeného testu. Jak
je zvysledku patrné, pifi metodé¢ pomoci traceroutu jsou zachyceny a spravné
identifikovany pouze adresy sitovych rozhrani jednotlivych smérovaci, které jsou

smérem od sledovaciho zafizeni.

8.6. Moznosti dalSiho vyvoje

Pouziti zastaralé verze jazyka Python pfinaSelo v pribéhu vyvoje fadu
omezeni aviadé pripadi muselo byt provedeno =zdlouhavé hledani fesSeni
jednotlivych problémul pravé pro tuto verzi. Idealnim feSenim by byla moznost, kdy
by si uzivatel mohl v uvedeném dialogovém okné¢ zvolit, zda-li chce pouzit interni
metody nebo data ziskdvat pomoci externich aplikaci. Pro uzivatele operacnich
systémt, kde je DIA mozné pouzit isnovgjsi verzi Pythonu, by tak mohly byt
pouzity né&které¢ skripty, jenz implementuji pokrocilejSi metody vyhleddvani
(naptiklad PluTo?) a uzivatelé na Windows by méli pouze moZnost pouZiti star$i
verze nebo externich aplikaci. Vyvoj takového feSeni je vSak narocny na znalosti

pokrocilejsich programovacich technik a tomu odpovidajici Cas.
8.7. Zpusob pouzivani aplikace

Uzivatelska pfirucka, popisujici zplsob instalaci a pouzivani aplikace je

uvedena v pfiloze A.

2 PluTo — nastroj pro skenovani sité, psany v jazyce Python. Domovska stranka, online:
<http://rainbow.cs.unipi.gr/projects/pluto>

51



N

m,/|v_

”_ TEOZTAOT 0T

ruTuH Juswsheuew sznod) £t @0z L0101

raTuH Juswsbeuew sznod) Z oz L0T 0T

TUzZTJARZ

TIBADLIZYS

_ﬂH T 22T "361 STOTT " L0T 0T
N

¥

IO TL0T 0T

(dI 1uswsbeus

Fﬂmmaﬁﬂggw [od

52

dzd Ss3124TM

.mﬂixxxta (4T 1uswzbeusw

.7

nod) 117202 " 20T 0T

Obrazek 7 - Priklad - diagram realné topologie




5TEDZ TLAOT 0T

TLUSZT.ARZ

mw TIEADLEYS

LTE0TL0T 0T
=

_ﬂmﬂ o7 40T 0T H_mom_hﬁ_i

P
i

—
—
I
o
|
I
Lo}
—
o
—

b

OT 202 L0T0T

_ﬂH TOTT L0T 0T

53

e

Obrazek 8 - Priklad - vygenerovany diagram



9. Zaveér

V teoretické Casti prace jsem se snazil shrnout protokoly, metody a s nimi
souvisejici aplikace, které nam mohou byt uzitecné pii névrhu aplikace, jenz ma
automaticky provadét co nejlepsi popis (a grafické vyjadieni) vybrané site.

V praktické casti bylo cilem vytvofit aplikaci, ktera by téchto metod
vyuzivala a vysledek byla schopna zobrazit v aplikaci DIA. Piivodni mySlenkou bylo
vytvofeni jednoduchého skriptu v Pythonu pro aplikaéni rozhrani programu DIA.
Postupné studium jednotlivych metod prohledavéani sit€¢ vSak ukazalo rozsahlost
daného problému. Proto byla aplikace rozloZena na dva samostatné moduly, tak aby
mohly byt jednotlivé ¢asti postupné nahrazovany propracovanéjSimi verzemi.

Ke zvoleni vhodné metody konecného grafického zobrazeni dané sité, ktera
by podévala co nejvérnéjsi roziazeni prvka na kreslici ploSe muselo byt nastudovano
fada algoritmi z teorie grafli. Zajimavosti pii tom bylo zjisténi, ze vétSina mensich
komercnich aplikaci implementuje pouze jednoduché grafické metody, jenz
nevytvaii pfili§ vérné zobrazeni. Pro dalSi vyvoj by bylo zajimavé se, pro toto
rozmistovani, pokusit do aplikace implementovat nové algoritmy, jenz v NATO
vyvinuli pfimo pro pocitacové sité.

Déle by bylo vhodné, pro vyhledavaci ¢ast, umoznit uZzivateli zvolit vlastni

kombinaci riznych metod, tak aby bylo dosazeno co nejlepsiho vysledku pro rtizné

ptipady.
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Slovnik pojmu

RFC - zkratka anglického vyrazu ,,Request for comments*, v ptekladu ,,zadost
o komentéfe®, jenZ je pouZivana pro oznaceni standardii pro datové sité. Nazev
vznikl z principu jejich tvorby - nejprve je podan navrh k okomentovani
anasledné¢ ptijat standard. Dokumenty jsou dostupné online napiiklad na
adrese:<http://www.ietf.org/rfc.html>

ISO — Mezinarodni organizace pro normalizaci, jenz je svétovou federaci
narodnich normaliza¢nich organizaci. Organizace se zabyva tvorbou
mezindrodnich norem ISO. Dostupna online na adrese: <http://www.iso.org/>
IETF — zkratka anglického vyrazu ,Internet Engineering Task Force®, jenz
oznacuje mezindrodni organizaci, kterd vytvafi standardy pouzivané na
Internetu. Dostupna online na adrese: <http://www.ietf.org/>

DMTF - zkratka anglického vyrazu ,,Distributed Management Task Force®,
jenz oznacuje sdruzeni pro tvorbu standardi ohledn€é jednotné spravy
pocitatovych systémil. Dostupné online na adrese: <www.dmtf.org>

MDS - zkratka anglického vyrazu “Message Digest Algorithm®, ktera oznacuje
sadu funkci pro tvorbu kontrolnich souctii z dat.

SHA - zkratka anglického vyrazu “Secure Hash Algorithm®, jenz je, podobné
jako MD35, skupina funkci a algoritml pro tvorbu kontrolnich souctt z dat.

DES - zkratka anglického vyrazu “Data Encryption Standard“. Ten oznacuje

algoritmus pro symetrické Sifrovani dat.
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PRILOHA A — UZIVATELSKA DOKUMENTACE APLIKACE
Obecny popis

Popisovana aplikace je modulem do programu DIA, ktery je urcen pro tvorbu
ruznych diagramii. Tam slouZi k proskenovani vybrané sit¢ a nasledné vytvofeni
jejiho diagramu(grafického vyjadieni). Je napsana a optimalizovéna v jazyce Python
verze 2.3.5, pro program DIA verze 0.97-pre3, pod opera¢nim syst¢émem Microsoft
Windows XP SP2. Proto doporucuji pouziti této verze, vylouCena vSak neni
funkénost 1vjinych verzich. Jeji pouziti bude také proto popsano pro

MS Windows XP.

Instalace DIA

Domovskou webovou strankou programu DIA je:
<http://projects.gnome.org/dia/>, respektive vV novejsi verzi
<http://live.gnome.org/Dia>, kde je mozné ji zdarma stdhnout a ziskat oni vice
informaci. Verzi pro MS Windows je mozné ziskat z online adresy <http://dia-
installer.de/>.

Vzhledem k faktu, Ze vytvofeny modul je psan jako skript v jazyce Python, je
potieba jeho podporu zvolit jiz pii instalaci DIA. Kromé toho je potieba nainstalovat

samotné¢ prostiedi Python (2.3.5) — dostupné na online adrese:
<http://python.org/ftp/python/2.3.5/Python-2.3.5.exe>
Déle jeho rozsiteni PyCairo (1.0.2) - dostupné na online adrese:

<http://ftp.gnome.org/pub/GNOME/binaries/win32/pycairo/1.0/pycairo-
1.0.2-1.win32-py2.3.exe>

A dalsi rozsiteni PyGtk (2.8.6) - dostupné na online adrese:

<http://ftp.gnome.org/pub/GNOME/binaries/win32/pygtk/2.8/pygtk-2.8.6-
1.win32-py2.3.exe>

Volitelnou ¢asti je instalace knihovny GTK, jenZ je potiebna pii testovani
vlastnich skriptti pfimo v prostfedi Pythonu, mimo aplikaci DIA. Pfi testovani této
aplikace byla pouzita verze2.2.1.1, jenZ je dostupnd online na adrese:

<http://sourceforge.net/projects/gtk-win/files/Legacy%20GTK%2B
%20Runtime%20Env./GTK%2B-Runtime-Environment-2.2.1.1.exe/download>
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Instalace skripti

Instalace vlastnich skriptli znamena pouze jejich nakopirovani do pfislusného
adresaie a DIA si je poté samo nacte pii startu. Ty je mozné umistit bud’ do adresare,
kde je DIA nainstalovano nebo do podadresate \.dia\python v domovském adresafi
uzivatele. Doporucuji vSak verzi prvni, jelikoz pokud je umistén v domovském
adresafi, miiZze jej pouzivat pouze dany uzivatel. Kromé samotného skriptu je ve
stejném adresaii potfeba mit umistén skript ,,autolayoutforce.py®, jenz soucasti

standardni instalace DIA.

Pouziti skriptu

Popisovany skript pouziva pro skenovani sit€ pfimou manipulaci s pakety
posilanymi a pfijimanymi z/do ni. Ktomu je vSak potfeba administratorska
opravnéni v opera¢nim systému. DIA proto musi byt spoustén pod uzivatelskym
uctem, jenz témito opravnénimi disponuje. Pokud bézn€ pouzivame ucet
s omezenymi opravnénimi, neni nutné se odhlasovat — program je mozné spustit
jednim z nasledujicich zpusobti. Na ikonu programu klepneme pravym tladitkem
mysi a zvolime polozku ,,Spustit jako*. Zde zadame néazev Uctu, jenZ ma potiebna
opravnéni, jeho heslo a potvrdime. Tim se program spusti pod timto uctem a pouziva
veSkerd jeho nastaveni (a soukromé adresare). Stejného vysledku je mozné
doséhnout spusténim ptes piikazovou fadku nasledujicim ptikazem:

runas /USER:Administrator "C:\Program Files\Dia\bin\diaw.exe"
kde za /USER: je zadan uzivatel s potiebnymi pravy a za nim cesta ke spoustécimu
souboru dané aplikace. Po jeho zadéani je vyzadano heslo tohoto uzivatele a aplikace
je spusténa stejnym zptisobem jako v piredchozim piipadé.

Po nacteni aplikace je skript dostupny v textové nabidce v okn¢ diagramu
v podmenu ,,Dialogy* pod nazvem ,IPscanner”. Po jeho odklepnuti se zobrazi
dialogové okno, ukézané na obrazku ¢.9, se vstupnim polem a potvrzovacim
tlacitkem. Do vstupniho pole se zadava IP rozsah (IP verze 4) zvolené podsité ve
formatu  X.X.X.X-y.y.y.y (prvni_adresa-posledni adresa) nebo X.X.X.X/Z
(adresa_sité¢/poCet bith masky). Po odklepnuti potvrzovaciho tladitka je
zkontrolovédna spravnost zadaného rozsahu. Pokud je uznan za spravny, je zapocato

skenovani zadané Casti sité. Tato procedura je Casov€ narocnd - nasobné vzhledem
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k velikosti rozsahu sité. Program pii jejim pribéhu neodpovidd (tvaii se jako
»wzaseknuty®) a v nekterych chvilich mize byt naroény na vykon pocitate. Po
dokonceni jeho prace (program opét zacne reagovat) je na kreslicim platné vytvoren

diagram zadané sit¢.

FB Metwork scanner g@ﬁ

10,107.202,1-10,107. 202,20

Scan

Obriazek 9 - Dialogové okno pro zadavani rozsahu sité
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