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ANOTACE
Prace se vénuje vyznamu informaci a jejich zabezpeceni. Predstavuje moderni nastroje pro
ziskani informacni vyhody a jejich mozZnou provazanost. Zahrnuje prizkum nazoru firem na

danou problematiku.

KLiCOVA SLOVA
informace, bezpecnost, knowledge management, business intelligence, konkurencni

zpravodajstvi

TITLE

Information advantage as a part of information security

ANNOTATION
This work deals with the meaning of information and their security. It presents modern tools
for obtaining information advantage and their possible cohesion. It contains research of

companies’ opinion at given questions.

KEYWORDS
information, security, knowledge management, business intelligence, competitive

intelligence
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1. Uvod

Cilem prace je komplexni pohled na pojem informacni bezpecnosti. Pfedstaveni modernich nastrojl

k ziskani informacni vyhody a jejich vzdjemnou moZnou provazanost. Praktickd ¢ast se poté zabyva
informacni vyhodou z defenzivniho pohledu (tj. zajisténi vlastnich dat) a stavem povédomi této
problematiky z rznych uhla malych i velkych firem. Téma prace bylo zvoleno s ohledem na svou
aktualnost.

Nemélo by jiz byt pochyb o tom, Ze informace jsou jednou z kli¢ovych sloZek Uspéchu nejen pro statni,
ale i soukromy sektor. Ze tomu tak bylo i v letech minulych, dokazuje nasleduijici citat éinského

filosofa z doby pfiblizné 500 let pf. n. I

,»To, co pomohlo osvicenym vidadcim a schopnym generdlum k vitézstvi, co jim umoZnilo predstihnout
tisice dalSich, byly véasné informace.

Vyrok se pochopitelné tykal vojenstvi, ale velmi snadno jej Ize vztahnout na moderni ekonomicky
svét. Praveé toho si jsou dnesni podniky dobfe védomy nebo by alespon mély byt, chtéji-li se prosadit
v silici konkurenci. Jednotlivé firmy pouZivaji takfka shodnych prostfedk( a prvkem, ktery je déli na

prosperujici a ztratové, je kvalita a v€asnost relevantnich informaci.

Vznikaji ucelené metody, které se zabyvaji bud’ ziskem novych informaci, nebo z jiz ziskanych
informaci dalsi skryté souvislosti doluji. Dochdzi vSak k tzv. informacni explozi. Pro manazZery je tato
situace stejné Spatna, ne-li horsi, nez nedostatek informaci. Je tedy vhodné filtrovat pouze podstatné

informace, které pomohou v procesu rozhodovani.

PFi ziskavani informaci by se firma méla stranit praktik ekonomické Spionaze, jejiz amoralni stranka
koliduje s pravnim radem vétsiny zemi. Nicméné pfi zajiSténi vlastni bezpecnosti je nezbytné pocitat
s moZnosti vyuZiti Spiondaze ze strany konkurencnich podnikd. Pro zisk informacni vyhody je mozné
pouzit néktery z legalnich nastroju, jako jsou relativné nové sméry business intelligence, konkurenéni
zpravodajstvi, knowledge management, atd. Jejich podstatou je zisk informaci, jejich sprava a

efektivni pouziti v souladu se spolec¢enskymi a pravnimi normami.

Tyto ,,nové” nastroje ma management k dispozici, ale presto zatim nejsou zcela docenény. Zaroven
s tim, jak firmy zacaly zjistovat daleZité informace o svych konkurentech, objevila se potfeba chranit
vlastni aktiva. Podniky o sobé ¢asto (mnohdy z vlastnich zdroj() propaguji zbytecné mnoho faktd,

které Ize zpravodajem vyuZit pro konkurenci. Na nékteré z téchto problém bude v praci poukazano.

L SUN-C\', PIN, Sun. Uméni vdlky. [s.l.] : [s.n.], 2005. 296 s., 5.38



2. Informace

V nasledujicich textech bude ¢asto zminén pojem informace, informacni vyhoda, bezpecénost

informaci, zisk informaci atd. Je tedy vhodné stanovit, z jakého pohledu je informace chapana.

2.1.Definovani pojmu
V zdvislosti na prostredi se definice méni. Lze nalézt charakteristiku pro filosofii, komunikaci,

kybernetiku ¢i matematiku. Jednotlivé vyroky jsou uvedeny ve vySe jmenovaném poradi.

»Poznatek o urcité skutecnosti, pfedmétu nebo jevu zachyceném ve zpfistupnitelné formé vyuZitelny

7.
1

pfi prizplisobovdni se ¢lovéka Zivotnimu prostiedi.“* Ciganik

,,Objektivni obsah komunikace mezi souvisejicimi hmotnymi objekty, projevujici se zménou stavu

téchto objektd.“ Brillouin

,Ndzev pro obsah toho, co se vyméni s vnéjsim svétem, kdyZ se mu prizptsobujeme a ptlisobime na néj
svym prizplsobovdnim. Proces prijimdni a vyuZivdni informace je procesem naseho pfizplisobovdni k

nahodilostem vnéjsiho prostiedi a aktivniho Zivota v tomto prostfedi.* Wiener
,Energetickd velicina, jeji? hodnota je imérnd zmenseni entropie systému."

V tomto textu se ovsem bude jednat prevazné o pohled ekonomicky, kdy je informace brdna jako
aktivum firmy. M(zZe to byt know-how, personalni zaznamy zaméstnanc(, dodavatelq, klient(, ale

také vyvoj nového vyrobku, ucetni knihy atd.

,Podnikatelské informace jsou informace obihajici v podnikatelské sféfe a vyuZivané v ovlivfiovdni
vyrobnich, obchodnich a jinych procesi. Tykaji se predevsim vztah( lidi k podnikatelské aktivité,
vztahd mezi sebou, jejich vzdjemného ptsobeni, potieb, zdjmd, cilt, atd.

Informacni vyhoda je poté nejcastéji chapana jako spojeni zajisténi vlastnich dat a znalosti
podstatnych informaci o konkurenci nebo konkurencnim prostfedi. Aby bylo vyhody dosaZeno je tedy

potfeba vhodné pouzivat ofenzivnich i defenzivnich technik. Ty budou predstaveny dale v textu.

Informace mohou byt v rliznych formach. Elektronické - dvd, cd, disketa, data na pevném disku nebo

pisemné zaznamy — vyrocni zpravy, ucetni knihy, seznamy dodavateld, atd.

2 KUCEROVA. Teorie informace [online]. 2006 [cit. 2009-02-22]. Dostupny z WWW: <http://web.sks.cz/users/ku/uis/inform1.htm>.
* KUCEROVA. Teorie informace [online]. 2006 [cit. 2009-02-22]. Dostupny z WWW: <http://web.sks.cz/users/ku/uis/inform1.htm>.
* KUCEROVA. Teorie informace [online]. 2006 [cit. 2009-02-22]. Dostupny z WWW: <http://web.sks.cz/users/ku/uis/inform1.htm>.
> KUCEROVA. Teorie informace [online]. 2006 [cit. 2009-02-22]. Dostupny z WWW: <http://web.sks.cz/users/ku/uis/inform1.htm>.
6 BRABEC, Frantisek, et al. Bezpecnost pro firmu, urad, obcana. [s.l.] : [s.n.], 2001. 400s., s. 211
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2.2.Diivod ochrany informaci
Davody ochrany jsou v nékterych pripadech ziejmé. Napfiklad vyzrazeni tajemstvi vede k financ¢ni
ztraté podniku. V téchto ptipadech obvykle byva stupen zabezpeceni vysoky. Jakmile se vsak nejednd
o snhadno prohlédnutelnou pficinu, byva zabezpeceni podceriovano. Seznam zékaznikl a jejich
charakteristika mlzZe byt pro konkurenéni podnik velmi cenna. Staci se zaméfit na méné spokojené
zakazniky a tim sniZit pozici konkurence na trhu. Také je mozné takto ziskané informace zverejnit, a
tak vystavit podnik Zalobé ze strany zakaznik(. Ztrata dlvéryhodnosti v mnoha odvétvich zapficini

celkovy pad podniku, ¢imz opét ziska konkurence.

Z vyse uvedenych dlavod vznikaly a vznikaji nové obory jako pocitacova bezpecénost ¢i bezpecnost
informacnich systému. Je nutné si uvédomit, Ze stat sice data chrani pomoci zakon( a vyhlasek, ale to

konkurenci nemusi vadit.
Jaké okruhy je tfeba chranit a jak jsou zajistény zakonem? Jedna se o tyto oblasti:

e obchodni tajemstvi
e  zvlastni skutecnost
e osobni a citlivé Udaje

e utajované informace
Obchodni tajemstvi je v obchodnim zdkoniku vymezeno nasledovné:

,Predmétem prav ndleZejicich k podniku je i obchodni tajemstvi. Obchodni tajemstvi tvori veskeré
skutecnosti obchodni, vyrobni ¢i technické povahy souvisejici s podnikem, které maji skute¢nou nebo
alespori potencidlni materidlni ¢&i nemateridlni hodnotu, nejsou v pfislusnych obchodnich kruzich bézné
dostupné, maji byt podle vile podnikatele utajeny a podnikatel odpovidajicim zplisobem jejich utajeni
zajistuje.””

Obchodnim tajemstvim se mysli informace o provozech a provoznich ¢innostech, know-how,

obchodnich aktivitach, apod.

Zvlastni skuteénost je v pravnim systému Ceské republiky Fesena v zakonu 240/2000Sb., o krizovém
Fizeni a zméné nékterych zakond. V oblasti osobni a administrativni bezpeénosti vydala vlada CR

Nafizeni vlady ¢. 462/2000 Sb.

7 HAVIT, S.R.O.. Zdkony, vyhldsky, nafizeni viddy a jiné prdavni normy [online]. 2009 [cit. 2009-03-01]. Dostupny z WWW: <

http://business.center.cz/business/pravo/zakony/obchzak/castl.aspx#parl7>, § 17.
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Osobni a citlivé Udaje dfive ochrarnoval zakon ¢. 256/1992Sb., o ochrané osobnich tGdajud
v informacnich systémech. Ten byl zrusen a nahrazen zakonem ¢. 101/2000Sb., o ochrané osobnich
Udajd. Tento zékon je vyznamny z hlediska globalni informaéni bezpe&nosti. Unik osobnich tdaij

mUze byt zneuZit v mnoha podobach — vydirani, korupce, ztrata jména (goodwill),...
Presna definice osobniho nebo citlivého udaje jsou uvedeny v §4 odstavce a) a b).

,0a) osobnim udajem jakykoliv tdaj tykajici se urceného nebo urcitelného subjektu udaji. Subjekt
udaju se povaZuje za urceny nebo urcitelny, jestliZe Ize na zdakladé jednoho ¢&i vice osobnich udaji
primo &i neprimo Zzjistit jeho identitu. O osobni udaj se nejednd, pokud je treba ke zjisténi identity

subjektu udajii nepfimérené mnoZstvi éasu, Usili ¢ materidinich prostredki

»b) citlivym tudajem osobni udaj vypovidajici o ndrodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, clenstvi v politickych strandch Ci hnutich nebo odborovych ¢i zaméstnaneckych
organizacich, ndboZenstvi a filozofickém presvédceni, trestné Cinnosti, zdravotnim stavu a sexudlnim

Zivoté subjektu udaji”®

Utajované informace jsou oSetfeny v zakoné €. 412/2005SB, Zakon o ochrané utajovanych informaci a
bezpecnostni zpUsobilosti. Zakon upravuje, které informace mohou byt vedeny jako utajované,

podminky pfistupu k nim, jak maji byt zabezpeceny, atd.

8 NAKLADATELSTVI SAGIT. Shirka zdkond [online]. 1996-2009 [cit. 2009-03-01]. Dostupny z WWW:
<http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sb00101&cd=76&typ=r>.
® NAKLADATELSTVI SAGIT. Shirka zékondi [online]. 1996-2009 [cit. 2009-03-01]. Dostupny z WWW:
<http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sb00101&cd=76&typ=r>.
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3. Competitive intelligence

Vyvoj competitive intelligence je mozné, s trochou nadsazky, sledovat s vyvojem lidské spole¢nosti.
Nicméné tehdejsi praktiky by se dnes povazovaly za rlizné druhy Spionaze. V podobé, jak je znamo
dnes, se formovalo od 80. let 20. stoleti. Vznika ve Spojenych statech jako nutny nasledek silici
konkurence vychodnich zemi, pfevdziné Japonska. Americky trh nebyl pfipraven potykat se s jinou nez
tuzemskou konkurenci. Tamni obchodnici nepovaZovali ostatni zemé za vyraznéjsiho konkurenta.

V roce 1986 jiz byla zaloZena prvni profesni organizace sdruzujici informacni zpravodaje pod
oznacenim Society of Competitive Intelligence Professional (SCIP). V roce 1990 méla svou pobocku na
evropském kontinentu a teprve v relativné nedavné dobé i v Ceské republice pod oznaéenim SCIP
CZECH. Vyraz competitive intelligence se v Ceské literature nejcastéji objevuje pod oznacenim

konkurenéni zpravodajstvi. Takto bude nej¢astéji oznaCovan i v tomto textu.

3.1.Charakteristika konkurenc¢niho zpravodajstvi
Definic charakterizujici konkurenéni zpravodajstvi je vice. Pro porovnani jsou nize uvedeny dvé

definice.

,Pojem “Competitive Intelligence” (Cl) se pouZivd pro oznaceni ¢innosti nebo procesu slouZiciho pro
ziskdvadni a interpretaci informaci umoZnujicich rozhodovdni subjekti v konkurencnim prostredi
(rozumi se dosaZeni, udrZeni nebo zvyseni konkurencni vyhody firmy). V podstaté se jednd o postupy a
metody bézné uZivané zpravodajskymi sluzbami (Intelligence services) s tim, Ze jsou zde respektovdna

prdvni a etickd pravidla platnd pro komeréni prostredi.“*°

Terminologicka databdze TDKIV definuje konkurenéni zpravodajstvi jako ,, zjiStovdni, sledovdni

a vyhodnocovdni konkurencniho prostredi (firmy, organizace) s cilem odhalit slabé a silné stranky
konkurence, rozpoznat jeji strategické zaméry. Zahrnuje analyzu a syntézu dat, resp. informaci, které
se transformuji do strategickych znalosti, shromaZdovadni informaci o konkurenci a sledovdni subjektt

nll

firemniho okoli (trh, stdt, prdvo a legislativa, politické a demografické souvislosti). [PAPIK-1998:4-5]

Obé definice hovofi o konkurencnim zpravodajstvi zjednodusené jako o cileném ziskavani informaci
z konkurenéniho prostfedi v souladu s etickymi a pravnimi normami. Jedna se multidisciplinarni obor

zahrnujici matematiku, ekonomii, statistiku, psychologii ¢i informatiku.

' BRABEC, Frantitek, et al. Bezpecnost pro firmu, urad, obcana. [s.l.] : [s.n.], 2001. 400 s., s.267
" KUCEROVA. Ceskd terminologickd databdze knihovnictvi a informacni védy [online]. 2005 [cit. 2009-03-01]. Dostupny z WWW:

<http://sigma.nkp.cz/F/TAELM253K8MN7Y6CDDHP338BFKCKK26IM3SIFXUEUPARNDF616-00167 ?func=full-set-
set&set_number=028974&set_entry=000002&format=999>.
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Odkud tedy zpravodajové ziskavaji informace? Pro nalezeni odpovédi je uvedeno déleni zdroju

informaci z pohledu deontologie.

» Otevfené zdroje

e Publikované

e Nepublikované
» Uzavrené zdroje

e DUvérné

e Chrdnéné

Otevrené zdroje jsou volné dostupné. Jejich poskytnuti se déje s védomim zdroje. Lisi se v Urovni
obtiznosti jejich ziskani. Oproti tomu uzaviené zdroje nelze ziskat jinak, nez porusenim jedné ¢i obou
rovin - eticnost a legalita. DUvérné, téz oznadované jako privatni zdroje Ize ziskat legalné, ale jejich
pouZiti se povaZuje za neetické. K chrdnénym neboli tajnym zdrojiim se Ize dostat jen porusenim

zakona nebo ochrany provadéné vlastnikem.

Nasledujici tabulka 1 znazorfiuje srovnani pfinosl a nakladd na jednotlivé typy. Patrna je dominance
mnoZstvi informace u otevienych publikovanych zdrojl a naklady u uzavienych chranénych zdroja.
Z toho plyne vyznam a Siroké uplatnéni konkurenéniho zpravodajstvi, které pracuje s otevienymi

zdroji.

Tabulka 1: Pfinosy a naklady na zisk informace, Zdroj: [1]

Typ zdroje Mnozstvi informace Naklady
Oteviené publikované informace 80% 20%
Oteviené nepublikované informace 5% 10%
Uzaviené diivérné informace 5% 20%
Uzaviené chranéné informace 10% 50%
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Jednou z nejcastéjsich metod v marketingu pro svou snadnost a ndzornost je SWOT analyza. Jeji

zjednoduseny model je na obrdzku 1.

Silné Slabe
stranky stranky

Prilezitosti | Hrozby

Obrazek 1: SWOT analyza

Metoda SWOT spociva v analyze a klasifikaci jednotlivych faktor(, které se déli do ¢ty oblasti. Jsou
jimi silné a slabé stranky podniku, pfileZitosti a hrozby. Na tomto modelu Ize velmi dobfe ukazat

zaméreni konkurencniho zpravodajstvi z hlediska managementu.

Otazka silné a slabé stranky se zjistuje pomoci interni analyzy, kterou zabezpecéuje smér zvany
business intelligence. Jeho propojeni s konkurenénim zpravodajstvim bude vysvétleno pozdéji.
PrileZitosti a hrozby jsou naopak predmétem zajmu externi analyzy a tedy konkurencniho
zpravodajstvi. Tyto dvé oblasti nezjistuje podnik jen analyzou sebe sama, ale také zamérenim se na

SWOT analyzu konkurenéniho prostfedi. Vazba dvou SWOT analyz konkurencnich podniki je ukdazdna

/’x

na obrazku 2.

Silné .
Prilezitosti| PHlesitosti| 120
stranky AW
Hrdeb Slabé Silné
roz )
v stranky Hrozby .

\_ﬁ

Obrazek 2: Vztah SWOT analyz konkurence
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Provazanost je nasnadé. Silné stranky konkurence znamenaji hrozby, slabé stranky poté pfilezitost.

Vztah je samoziejmé obousmérny.
Konkurenéni zpravodajstvi se déli na dva hlavni sméry podle predmétu zajmu.

» Ofenzivni smér

> Defenzivni smér

V dalsim textu jsou tyto oblasti rozepsany blize véetné jejich vzajemného vztahu. Pro firmy je

nezbytné prijmout skute¢nost, Ze bez tohoto ndstroje rapidné klesa konkurenceschopnost.

3.2.0fenzivni konkurencni zpravodajstvi
Cilem ofenzivni stranky je zisk relevantnich informaci o prostredi a konkurenci. Nejde o zisk zbyte¢né
velkého mnozstvi dat, které vytvori informacni chaos. Proto je vhodné cCinnost zahdjit otazkami stylu:,
o€ ma zadavatel konkrétné zajem, kolik ¢asu je k dispozici a jaké jsou financni prostiedky. John Nolan

ve své knize Confidential uvadi jako zakladni pravé tyto tfi veliciny - finance, rychlost a kvalitu. Plati, Ze

> .

chce-li klient informace rychle a kvalitné, bude to drahé. Zada-li to levné a rychle, nebude to kvalitni.

Je tedy vhodné najit rovnovahu pfijatelnou pro klienta.

Jak bylo feceno vyse, konkurenéni zpravodajstvi je kontinudlni proces. Na obrazku 3 je tento cyklus

zachycen.

Analysis

Processing '

Obrazek 3: Cyklus ofenzivniho zpravodajstvi, Zdroj: [14]
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e Prvni ¢asti je definovani pozadavka, cild (Define collection requirements). Tato faze obsahuje
urceni smér(, zplsobU a postupd, kterymi bude informace opatfena. Plan vyuziva zpétné
vazby pro pravidelnou aktualizaci odpovédi na nésledujici otazky: co uz firma vi a co
potiebuje zjistit, z jakého dlivodu to potfebuje zjistit a dokdy to potfebuje zjistit.

e Nasleduje rozdéleni tloh pro zpravodaje (Tasking to collectors). Tento bod je zejména u
rozsahlejsich uloh, na kterych pracuje vice lidi soucasné.

e Treti Casti je samotny sbér informaci (Collection activities). Zde se specialista snazi nalézt
odpovédi na dfive stanovené otazky. K tomu vyuZiva primarnich a sekundarnich zdroju. Je
dalezité informace ovérovat pro zajisténi jejich spolehlivosti.

e Po tfidéni a porovnavani nasleduje zpracovani (Processing). Specialista se snazi informacim
porozumeét.

e V dalsi fazi dochazi k analyze (Analysis) pomoci analyticko-syntetickych procest, data-
miningu, atd. Snahou je najit latentni informace.

e Posledni fazi je distribuce (Dissemination). Zde je jiz predana komplexni zprava klientovi

v pfehledné podobé. Casto na zakladé zavér( vyvstanou nové otazky a cyklus se opakuje.

3.3.Defenzivni konkurencni zpravodajstvi
Je tfeba si uvédomit, Ze konkurencni zpravodajstvi neni vysadou jedné firmy. Naopak jej vyuziva, a¢
zvolna, ¢im dal vice podnik(, které si uvédomuji jeho vyznam. Jak roste jeho pouzivani konkurenci, je
analogicky vétsi pravdépodobnost, Ze bude domovska firma podrobena analyze nékterym z fady
konkurent(. Neméla by se podcenit ani mozZnost kybernetického Utoku nebo Spionaze. Také z téchto
dlivodu je potreba vlastni citlivé idaje vhodné zabezpecit. | vtomto pripadé se jedna o cyklus, ktery

by mél byt neustdle aktualizovany pomoci zpétné vazby.

Pribéh je podobny jako v pfipadé ofenzivniho zpravodajstvi. Na obrazku 4 je cyklus naznacen.
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Develop countermeasures

=

Obrazek 4: Cyklus defenzivniho zpravodajstvi, Zdroj: [14]

Hlavni je definovat vlastni poZadavky na ochranu (Define protection requirements). Je vhodné
si opét polozit zakladni otazky. U defenzivniho zpravodajstvi znéji - Co chranit, jak to chranit a
jak dlouho to chranit? Jiz v této ¢asti byvaji ¢asté nedostatky. Zverejnéni dokumentu po
uzavieném kontraktu, zbytecné mnozstvi chranénych Gdaji nebo udaja, které jiz neni nutno
chranit. Tyto nedostatky v samotném navrhu vedou bud’ k nadbyte¢nym vydajim za
bezpecnostni prvky nebo nedostate¢nému stiezeni informaci.

Druhym bodem je odhadnout konkurenci (Assess the competition). Proti komu se vlastné
firma brani. Jedna-li se o firmu v odvétvi, kterda ma minimalni konkurenci (tzv. modré okno
ocedanu), neni nutné uvolnit na bezpecnost tolik nakladd.

Nasleduje odhad vlastni zranitelnosti (Estimate vulnerabilities). Ten by mél byt realisticky
nebo pesimisticky. Optimisticky vede k pozdéjsi otevienosti systému. John Nolan radi, jako
jednu z efektivnich metod pro nalezeni nedostatk( ve vlastnim obranném systému, provést

utok sam na sebe. Témito penetracnimi testy lze zavéasu odhalit slaba mista.

Jsou-li zndmy odpovédi na vySe uvedené otdazky, zacina tvorba protiopatieni (Develop

countermeasures).
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® Posledni dvé faze jsou totozné s ofenzivnim zpravodajstvim. Analyza (Analysis) a distribuce

(Dissemination) vzniklé bezpecnostni politiky.

3.4.Vztah ofenzivniho a defenzivniho konkurencniho zpravodajstvi
Nyni jsou jasné definovany dvé slozky konkurenéniho zpravodajstvi. Z uvedenych popist se da
usoudit, Ze defenzivni zpravodajstvi je aplikovano uvnitf podniku, zatimco ofenzivni zpravodajstvi
sahd do vnéjsiho prostredi. Bylo by vSak chybou vést je oddélené v domnéni, Ze mezi nimi neni zadna
spojitost. Naopak je vhodné obé slozky provazat, jak je znazornéno na obrdzku 5. Zavéry z ofenzivniho
zpravodajstvi lze uplatnit i ve vlastni firmé a je mozné, Ze stejné trhliny v bezpecnosti, které odhali

defenzivni zpravodajstvi, budou i u konkurence.

=

Collection activities

Employ countermeasures : Processing

Obrazek 5: Vztah ofenzivniho a defenzivniho Cl, Zdroj: [14]

Vzajemny vztah si lze predstavit jako dvé ozubena kola, pficemz ¢innost prvniho ovliviiuje druhé.
Teprve informace takto ziskané Ize pokladat za spravny vystup konkurencniho zpravodajstvi
(Actionable products), ktery podporuje vrcholn3, strategicka rozhodovani firmy (Strategist and
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decision maker). S informacemi této drovné by mél byt kvili zajisténi vyssi bezpecnosti obeznamen
pouze top management.

3.5.Rozdil a vztah mezi business intelligence a competitive intelligence

Vyse v textu byl zminén pojem business intelligence. V této ¢asti bude vice pfiblizen a dan do
kontextu s konkurenénim zpravodajstvim. Pro zakladni predstavu, co business intelligence znamen3,
je uvedena definice:

,Business Intelligence je sada procesd, aplikaci a technologii, jejichZ cilem je tcinné a ucelné
podporovat rozhodovaci procesy ve firmé. Podporuji analytické a planovaci ¢innosti podniki a
organizaci a jsou postaveny na principech multidimenziondlinich pohledd na podnikovd data. “*
Business intelligence se snaZi o progndzu vyvoje podnikani na zakladé zkusenosti a odhadu
aplikovanych na ziskané informace. Charakteristika je obdobna jako u konkurenéniho zpravodajstvi.
Jak se tedy lisi business intelligence od competitive intelligence? V mnohé literature jsou tyto pojmy
zameénovany ¢i uddvany jako totoziné. Tomu pfispiva i fakt, Ze tyto sméry vznikly priblizné ve stejnou
dobu. V dnesni podobé se zacina objevovat na konci 70. let 20. stoleti. V 80. letech jsou jiz
publikovany prvni prace. Podoba této discipliny se pochopitelné stale vyviji a v mnoha oblastech se

s konkurencnim zpravodajstvim prekryvaji. OdliSnosti tam nicméné preci jen jsou.

Hlavni rozdil mezi témito zpravodajstvimi je v informacich, které pouzivaji. Zatimco business
intelligence Cerpa hlavné z vnitinich zdroji za podpory nastrojd data-miningu ¢i text-miningu,
konkurencni zpravodajstvi se snaZzi nalézt relevantni zdroje dat v externim prostredi. Tato myslenka

vCetné zobrazeného vztahu competitive a business intelligence je zndzornéna na obrazku 6.

2 NOVOTNY, Ota, POUR, Jan, SLANSKY, David. Business Intelligence : Jak vyuZit bohatstvi ve vasich datech. [s.l.] : [s.n.], 2005. 255 s., 5.19
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Obrazek 6: Vztah konkurencniho zpravodajstvi a business intelligence

Ackoli se oba okruhy zabyvaji shodnymi stupni vyobrazené pyramidy (budou rozebrany v dalsi
kapitole), jedna se vidy o odlisny pfistup. Business inteligence se zaméruje na explicitni znalosti a jiz
zminéné interni informace, zatimco konkurenéni zpravodajstvi pracuje s externimi zdroji a
implicitnimi znalostmi. Firma by se méla snaZit o aplikaci obou typ(l zpravodajstvi a podporovat jejich
kooperaci.

Vystupem je schopnost informovat posledni a nejvyssi typ zpravodajstvi. To se nachdazi nad nimi a
stara se o strategicka rozhodnuti. Obvykle byva nazyvano podnikové zpravodajstvi.
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4. Knowledge management

Knowledge management téz casto prekladany jako , fizeni znalosti“, ,sprdva znalosti“ ¢i ,,znalostni
management” je dalSim nastrojem v rukou firmy. Jeho detailni popis vyda na samostatnou préci. Zde

bude charakterizovan a spojen v kontextu s bezpecnosti informaci a konkurenénim zpravodajstvim.

4.1.Charakteristika knowledge management

Sdileni informaci v rdmci kooperujicich firem je osvédéena praxe. Postupem c¢asu se ale vyvoj od
nalezeni informace, jejiho pochopeni a aplikace ukazal p¥ili§ zdlouhavy. Redenim této otazky je
knowledge management, ktery nesdili jen data ¢i informace, ale pfimo znalosti.

Nejprve je vhodné stanovit rozdil mezi znalosti a informaci. Jednim z moznych hierarchickych déleni je
nasledujici:

e Data (text, fakta, obrazy, zvuk)
e Informace (organizovana, strukturovana, interpretovani, shrnutd data)
e Znalosti (pfipad, pravidlo, proces, model)

Prvni stupen je libovolna skutec¢nost nebo jeji interpretace. V druhém je dullezité zdlvodnéni,
abstrakce, vztahy a aplikace. Znalosti navic zahrnuji zkuSenost, principy a uceni se. Definice pro
jednotlivé body se rizni, navic nékdy nasleduje dalsi krok — moudrost, zpravodajstvi. Zde vsak
postacuje déleni toto. Na obrazku 7 je zavislost jednotlivych stupnid na vyznamu zabezpeceni.

Dulefitost

ochrany

/nalosti

Informace

Data

Obrazek 7: Vztah bezpeénosti a stupni dat
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Zavislost je pfimo Umérna. Znalosti by mély byt chranény maximalné. Ziska-li ale Utocnik dostatecny
pocet dat, sdm si je na informace a poté znalosti prevede. Vyznam ochrany dat by se proto nemél
podcenovat.

Jak tedy definovat knowledge management? Je obtizné najit vSeobsahuijici definici, nize uvedena
nabizi dobrou predstavu.

,Praktickd odbornd cinnost zamérend na vyuZiti znalosti v rozhodovacich a fidicich procesech za
podpory informacnich a komunikacnich technologii. Zabyvd se navrhovdnim, implementaci a
provozem systémii spravy znalosti, jeZ zahrnuji procesy ziskdvadni, reprezentace a zpracovadni, ukladani,
vyhleddvdni a odvozovdni, prezentace, sdileni a distribuce znalosti. Teoretické zazemi tvori kognitivni
védy a aplikacni obory umélé inteligence (napr. znalostni inZenyrstvi), metody a techniky prdce jsou
odvozeny z praxe informacéniho managementu.“®

Knowledge management se snazi spojit znalosti jednotlivcl do sirsiho celku pro efektivnéjsi reseni
uloh. Dalo by se fici, Ze se snazi z implicitnich znalosti (nekodifikované znalosti v hlavach lidi) utvofit
explicitni (zaznamenané). Déje se tak z prostého dlvodu. Sdileni znalosti umozZiiuje jednak rychlejsi
feSeni nového problému, tak také zamezuje, aby tym lidi zbytecné fesil jiz uspésné vyreseny problém.
Knowledge management je chapan jako hybridni disciplina. Nelze urcit, zda se jednda o védu ¢i
dovednost.

4.2.Souvislost mezi knowledge management a competitive intelligence

Lze vyuzit knowledge management v konkurenénim zpravodajstvi? Konkurenéni zpravodajstvi stejné
jako management znalosti zahrnuje vice disciplin. Nelze je presné zaradit a jejich hranice se logicky
prekryvaji. Bylo by zbytecné omezovat se v ziskavani konkurenéni vyhody jen na tzkou oblast
moznosti. Odpovéd na Uvodni otazku je tedy urcité kladnd a to hned v nékolika smérech.

Modely a metodiky pouZivané v knowledge managementu lze pomérné uspésné aplikovat do
konkurenéniho zpravodajstvi. Vhodnym pfikladem je holisticky model na obrazku 8.

B KUCEROVA. Ceskd terminologickd databdze knihovnictvi a informaéni védy [online]. 2001 [cit. 2009-03-01]. Dostupny z WWW:
<http://sigma.nkp.cz/F/G8JPQQIEAXK7XINVDM6E6HMASMPCQRI1497EVL8DGF8BYKIK1T6N-07053 ?func=find-
b&find_code=WTD&x=0&y=08&request=knowledge+management&adjacent=N>.
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Obrazek 8: Holisticky model, Zdroj: [6]

Model znazornuje pribéh mezi zadanim obchodnich cild a obchodnich vysledka. | pfi ziskavani
informaci panuje obdobny postup.

e Uit se pred — je mozné, Ze obdobnou véc jiz nékdo fesil. Proc tedy nevyuZit jeho poznatk(?
Pred dalsi ¢innosti by mél zpravodaj zjistit dostupné informace.

o UCcit se béhem — tzv. pribézné uceni. Tato faze umoznuje reflexi ziskanych poznatk( a
stanoveni dalSich postup.

e UCit se po akci — proces uceni se po akci vyznamné napomaha pfti plnéni dalsiho ukolu ¢i
projektu. PGvodni znalosti jsou zlepSovany a optimalizovany.

e Zachycené znalosti — zde je snaha o uchovani znalosti v takové podobé, aby se dala znovu
pouzit. Zlstane-li znalost implicitni, hrozi jeji ztrata s odchodem zaméstnance. Efektivnim
zpUsobem pro zachyceni znalosti je systematické budovani znalostnich bazi spolec¢nosti.

Posledni bod ma dvé stranky. Je v konkuren¢nim zpravodajstvi vhodné vytvaret znalostni bazi? Zde jiz
odpovéd tak jednoznacna neni. Jeji existence je zatim tfeba ve formé prednasek a konferenci
napftiklad spolecnosti SCIP CZECH. V ramci spolecnosti ¢i spole¢nosti spolupracujicich je to vhodné i
pres to, Ze lidé ztraceji svou jedinecnou. Jakmile néco vytvofi, vymysli, stava se to vlastnictvim
podniku. Pro zabezpeceni a rist firmy je to vSak zna¢na vyhoda.
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Dalsim smérem mZe byt uvédoméni si existence takového managementu. Jakmile se do baze
znalosti ziska pristup tfeba pomoci informatora, je k dispozici rozsahlé mnoZzstvi zdroja. V knihach o
knowledge management se tvorba bazi propaguje, ale jiz ne tolik jejich zabezpeceni. Pfitom primérny
sociotechnik zde ziska dokonaly pfehled o vnitfnich pomérech firmy, které lze vyuzit.

4.3.Vyuziti knowledge management pri ochrané informaci
Knowledge management je tedy mozné pouzit pro zefektivnéni zisku informaci. Nyni je otdzkou, zda

také pro zlepseni defenzivni slozky konkurencniho zpravodajstvi.

Defenzivni konkurencni zpravodajstvi ma hlavné funkci preventivni. Zde je mozné poucit se z pripadl
uniku informaci v jinych spole¢nostech. Jak postupovali, kde se stala chyba a na zdkladé jejich znalosti
vylepsit vlastni obrannou linii. Méné pfivétiva je druhda moznost, Ze doslo k naruseni informacni
bezpecénosti u domovské firmy. | zde Ize vSak ziskat cenné znalosti do budoucnosti. Vyuzit se da

metoda AAR pouzivana u americké armady a prevzata do knowledge managementu.

AAR neboli After Action Report se pouziva pro zpétné hodnoceni pravé vykonané akce, projektu, atd.
Jedna se o okamzitou odezvu, dokud si vSichni zd¢astnéni pamatuji presné detaily. Zatimco

v prostfedi knowledge managementu tato metoda slouZi pro srovnani skute¢nych a planovanych
vysledk, v oblasti konkurencniho zpravodajstvi ji Ize uzit napfiklad pro bezpecénostni incident.
OkamfZité se tak napravi zjisténé nedostatky a nebude poskytnut prostor pro dalsi utoky po dobu

oslabeni.

Znalostni baze se da také vyuzit jako vychozi bod pro tvorbu bezpecnostni politiky nové vznikajici
pobocky. Naptiklad firma vytvarejici dcefinny podnik v kulturné odliSném prostiedi maze predikovat

mozné potize a jak jim predejit.
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5. Zajistovani informacni vyhody

Zajisténi informacni vyhody lze chapat bud' jako prizkum konkurenéniho prostiedi nebo jako
zabezpeceni vlastnich firemnich dat. V nasledujicich analyzach jsou vyuZita data prevzata z prazkum
profesionalnich firem. Nazev zdroje, rok prlizkumu, relevantni otazky a pocet respondenti je vidy
uveden. Divodem pro tento zplsob zisku dat je citlivost zjistovanych Gdaju. | tato data nebudou zcela
odpovidat realité obzvlast v otazkach bezpecnostnich incidentd. Skutecnost, Ze byla ukradena data
osobni povahy, by méla dalsi dopad na ztraty, kterym se snaZi firma predejit.

5.1.Stanoveni rizik

Jednou z moZnosti sledovani rizik ohrozujicich prosperitu firmy je matice rizik téZ znama jako krizova
matice Klause Winterlinga. Zakladni varianta je uvedena nize na obrazku 9.

Ztrata

Pravdepodobnost

Obrazek 9: Matice Klause Winterlinga

Matice je v podstaté Kartézskou soustavou souradnic, jejiz osy zndzornuji pravdépodobnost, s jakou
nastane néktera z krizovych situaci a v pfipadé jejiho vzniku, jaké jsou ocekavané ztraty. Kvadrant je
pro prehlednost rozdélen na jednotlivé shluky, které budou dale blize vysvétleny.

Z matematického hlediska je riziko R funkci nékolika proménnych. Lze jej vyjadfit rovniciR=1(Z, p, t,
x1, X2, ...,xn). Pficemz Z = ztrata, p = pravdépodobnost, t = ¢as a x jsou dalsi faktory. Pro zjednoduseni
se pocitd pouze s ocekdvanou ztratou a pravdépodobnosti. Tedy R = p*Z. Timto se ziskava bodové
ohodnoceni pro kazdou z krizovych situaci. Na obrazku 10 jsou zndzornény moznosti reakce na krizi.
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Obrazek 10: Reakce na krizi

Na tomto obrdzku je jiz upravena matice zahrnujici barevné odliSené oblasti dle stupné rizika. Snahou
je dostat se z cervené oblasti do modré. Z vyse uvedeného matematického zapisu je jasné, ze
moznosti jsou tfi. Snizit prvniho, druhého nebo oba cinitele. Jako nejvhodnéjsi se jevi snizit
pravdépodobnost vzniku udalosti. V pfipadé informaéni bezpeénosti tedy jejich zajisténi vhodnymi,
drive uvedenymi, prostfedky. To ilustruje i nasledujici priklad 1.

Priklad 1

V roce 2008 doslo u slovenského portdlu Azet.sk k bezpe€nostnimu incidentu. Na poskytované sluzbé
Zoznamka.sk bylo moZné ziskat emailové adresy uZivatell. Celkem mohlo byt ziskdno 900 000 emaild,
které mohly byt dale zneuzity ke spamovani (nevyzadané masové Sifené sdéleni) nebo phishingu

rrrrr

problému snadno predejit. Bezpecnost portalu byla ¢astokrat vytykana.

V tomto konkrétnim pripadé se dala pouzit metoda CAPTCHA. Jedna se o Turing(iv test, ktery se snazi
rozpoznat skute¢né uzivatele od robot(l. Jednou z podob je opisovani textu z vygenerovaného
obrazku. Tim by se sniZila pravdépodobnost Uspésného Utoku a redukci rizika. Ztrata se vtomto
pripadé sniZuje hire. Portal utrpél na povésti a vystavuje se riziku Zaloby. MoZnosti sniZeni ztraty by
bylo uvést riziko v podminkach pfti registraci. Pfedeslo by se tak pfipadné Zalobé.

Béhem fijna a listopadu roku 2001 provedla spole¢nost Ernst & Young celosvétovy prizkum
bezpecnosti informacnich systému. Probéhly osobni a telefonické rozhovory s celkem 459 vedoucimi
pracovniky této oblasti v jednotlivych spolecnostech. V nasledujicim grafu na obrdzku 11 jsou
zpracovany nékteré ze zjisténych relevantnich udaja.
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Obrazek 11: Vybrané otazky z prizkumu bezpeénosti firem

V grafu jsou zaznamenany skutecnosti a procento firem, kterych se tykaji. Je-li tedy uvazovdna
hypotetickd matice, toto je jedna jeji osa. Hodnota je odvozena ze statistickych udajl. Vyse ztraty je
subjektivnim hodnocenim firmy.

Z vyzkumu plyne nékolik zavérd. Je-li dokdzano, ze 75% Utok( na bezpecénost informaci spolec¢nosti je
zevnitt, neméla by se tato oblast podcefiovat. Utoku zevnitf se z dotazovanych 459 firem obava
pouhych 188. Jako opatieni by poslouzila lepsi informovanost zaméstnancd, ale o to se snazi jen
polovina respondentd. Druhou moZnosti je zvysit povédomi pracovnikl pomoci vhodnych materialG a
Skoleni. Toho je vyuzito u 44% podnikd. Je tieba pochopit, Ze Utokem zevnitf se nemysli jen
zamyslena sabotd?, ale také nechténé smazani Udajl, vyzrazeni tajemstvi atd. Castéjsi obava

z kybernetického utoku z vnéjsiho prostredi vedla k pomérné vysokym ¢etnostem u pouZivani fizeni
pfistupu (330), firewallu (303) a antivirového softwaru (372).

Moderni Utoky na data, jako metoda socialniho inzenyrstvi popsana v knize Uméni klamu autora
Kevina Mittnicka, jsou stavény tak, aby subjekt nerozpoznal, Ze byl viibec néjaky utok proveden. Také
pouhych 40% si je jisto, Ze by pfipadné naruseni bezpecnosti rozpoznalo. Pomérné velké procento
firem ani Utoky neprosettuje, coz Usti v permanentni zranitelnost.

Obrazek 12 znazorfiuje nazor samotnych firem na pficinu problému spojenych se zajisténim
bezpecnosti.
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Obrazek 12: Prehled prekazek pfi zajisténi informacni bezpecnosti

Vysledky v podstaté nabdadaji k zavedeni specializovaného Utvaru pro bezpecnost informaci.
Predpokladem by byl tym specialist(l, ktery je schopny rychleji reagovat na variabilitu prostredi a
m{Ze poradat pravidelna skoleni o zachazeni s citlivymi daty spole¢nosti.

5.2.Zodpovédnost za bezpecnost informaci

Je otdzkou, ktery firemni usek by mél byt zodpovédny za bezpecénost informaci. Nejcastéjsi pristup je
delegace téchto povinnosti na Usek informacnich technologii. Vychazi to z historického vyvoje, kdy
pocitace byly stéZejnim bodem podniku a jejich zajisténi bylo prioritou. Dnes je vSak tato predstava
zCasti mylnd. Oddéleni IT nema ve valné vétsiné pripadi k dispozici bezpecnostni politiku. Nevi tedy,
ktera data je tfeba ochranovat, jak dlouho a do jaké miry. Nevyhnutelnym nasledkem neznalosti
odpovédi na tyto otazky je neekonomické chovani pro podnik - zbytecné ndklady, chybné odhadnuti
potieb spolecnosti. Ochrana informaci je vétSinou logicky propojena s krizovym managementem.
Ztrata dat je jednou z nejhorsich krizovych situaci, ke kterym muze ve firmé dojit.

Tuto problematiku Ize dolozZit prizkumem spolec¢nosti Ernst & Young’s z roku 2008, ktery byl prozatim
publikovan pouze na anglickych webovych strankach™. Ceské firmy svétovy trend dohénéji, ale
mnoho jich stale tuto oblast podcenuje. Pocet respondentll prizkumu byl v tomto pfipadé 1400. Pro
vyssi objektivnost se jednalo o zastupce velkych a stfednich podnik( z celého svéta.

" ERNST & YOUNG’S. GISS_2008_EN [online]. 2009 [cit. 2009-03-30]. Dostupny z WWW:
<https://www.aotalliance.org/docs/GISS_2008_EN.pdf>.
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Obrazek 13: Zodpovédnost za bezpecnost informaci

Patrna je dominance (41%) zodpovédnosti v sektoru IT. Risk Management, ktery je jiz vhodnéjsi ma
pouze pétinovy podil. Pfimo uréené oddéleni ma pouhych 11%, coZ predstavuje 154 firem. DalSi Useky
jsou pod 5 %. Jind oddéleni pouZiva 17% podnikd. Nicméné v tomto udaji jsou zahrnuty i podniky,
které se o bezpecnost svych dat nestaraji vibec.

Porovnani mezi roky 2001" a 2008'® nevykazuje velké zlepseni. V roce 2001 za kontinuitu provozu
zodpovidalo oddéleni IT ve 45%. A pfitom neocekavané preruseni provozu zaznamenalo 75% podnikd.

5.3.Rozdil v pristupu k bezpecnosti v zavislosti na velikosti firmy

V tomto bodé je hleddana odpovéd na otazku, zda a jak se lisi pfistup k ochrané informaci u malych a
velkych podnik(. Malé podniky jsou stejné zavislé na informacich jako velké, ale pfesto maji pocit, Ze
svou nevyraznosti nepredstavuji cil kybernetického Utoku.

Graf na obrazku 14 ukazuje nazory zastupcd malych firem dle prizkumu, ktery provedla firma McAfee
v roce 2007". Pocet dotazovych firem je 600. Velikost firmy je brana z hlediska po¢tu zaméstnancd.
Mala firma se pohybuje v rozmezi 2-500.

!> ZONER SOFTWARE, S.R.O.. Vé&tgina utokd na informagni systém ma svuj puvod uvnitf firem -- Interval.cz [online]. 2002 [cit. 2009-03-30].
Dostupny z WWW: <http://interval.cz/tiskove-zpravy/vetsina-utoku-na-informacni-system-ma-svuj-puvod-uvnitr-firem/>.

' ERNST & YOUNG’S. GISS_2008_EN [online]. 2009 [cit. 2009-03-30]. Dostupny z WWW:
<https://www.aotalliance.org/docs/GISS_2008_EN.pdf>.

T SYSTEMS. Kyberneticka-kriminalita-ve-firmach-z [online]. 2007 [cit. 2009-03-30]. Dostupny z WWW:
<http://www.systemonline.cz/zpravy/kyberneticka-kriminalita-ve-firmach-z.htm>.

30



Priizkum malych spolecnosti

Doba zotaveni po Utoku tyden

Utok by mohl byt koncem podnikani

Spravu bezpedénostnich rizik IT systémd hodinu tydné
On-line pfistup je z hlediska podnikani kli¢ovy
Kyberneticka kriminalita nezplsobi financni ztraty
Pro kybernetické zlo¢ince nepredstavuji zajimavy cil
Firma neni zvlast znama

Kyberneticka kriminalita neni problémem

0 10 20 30 40 50 60 70 80

Firem souhlasi v %

Obrazek 14: Nazor malych firem na bezpecnost

Jak je patrné, velké mnozstvi malych podniku si hrozbu kybernetickych utokl neptipousti nebo
pripousti, ale nema prostredky pro svou ochranu. Témér polovina Ucastnikd (47%) se domniva, Ze
kyberneticka kriminalita je problémem pouze velkych spole¢nosti. 45% si mysli, Ze neni vyznamna a
celych 58%, Ze nejsou dUlezitym cilem. 56% je nazoru, Ze pripadny Utok nezpUsobi financni ztraty.
Vsechna ¢isla jsou opravdu vysoka a pfitom 73 respondentU uvedlo, Ze on-line pfristup je pro jejich
podnikani klicovy. Pétina (20%) dokonce pfipadny Utok povazuje za konec jejich podnikani. Pfiblizné
stejny pocet (20%) odhaduje dobu zotaveni své firmy po kybernetickém utoku na dobu jednoho
tydne. Finanéni ztraty jsou v téchto pripadech znacné.

Dalsi graf na obrazku 15 ilustruje procento bezpecnostnich incidentd velkych firem k celku. | zde je
vidét, Ze velké firmy maji takika stejné procento Utok( na své systémy jako ostatni spolecnosti. Hlavni
rozdil je v krddeZi majetku. Ten je pochopitelné vyssi u majetnych velkych firem. Podcerfiovani
bezpecnostnich prvkl vede k podstatné vyssim udajlim u selhani systému, poruseni dat, napadeni viry
a Skodlivym softwarem.
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Obrazek 15: Porovnani velkych a ostatnich firem z hlediska poétu atokt, Zdroj: [8]

V této sekci posledni obrazek 16 zobrazuje stupen zavaznosti, ktery zpUsobily vySe uvedené
bezpecnostni incidenty. Velmi zdvazné jsou hlavné incidenty spojené s nedbalosti nebo zneuzitim IT
zaméstnanci. Vychazi to z vySe uvadéné nizké povédomosti zaméstnancll. Zavazné jsou také podvody,
prozrazeni informaci, selhani systému a viry s jinym skodlivym softwarem. Je patrné, Ze kazda sekce
ma i nemaly pocet zdznam{ o mensi zavaznosti. Pravé na nich by se mél zapojit model AAR nebo
holisticky model, aby se v téchto pfipadech bezpecnostni politika upravila a nedochdazelo dale

vevs

Patrné je také, zZe firmy vétsSinou investuji do fyzické ochrany. KradeZe majetku se tak tykaji méné
podstatnych zafizeni. Je také vidét znacna snaha o neopravnény pfistup z vnéjsiho prostredi. Velmi
Casto to ovSem byvaji zacinajici hackefi, ktefi pouze touZi po adrenalinové zabavé a nepredstavuji
velké riziko pro firmu. Velmi zavaznych Gtokd je ,,pouhych” 8%.
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Obrazek 16: Piehled vySe zavaZnosti pro bezpecnostni incidenty, Zdroj: [8]

Zavéry této Easti dobre zndzorfiuje nize uvedeny piiklad 2'°. Jedna se o skute¢nou situaci, ktera
vznikla v malé (11 zaméstnancu) stfedoceské spolecnosti. Management firmy zcela ignoroval
bezpecnost datovych tok( a vydaje v tomto sméru povaZoval za zbytecné ztraty.

Priklad 2

Firma vlastnila vysokorychlostni pfipojeni, HW firewall a antivirovy program ve free verzi. Pravni
védomi bylo na nizké Urovni. To bylo patrné z fakt(, Ze v poloviné pripad( nebyly k dispozici oficidlni
doklady o lega

nosti softwaru, zaméstnanci si na server i osobni pocitace volné stahovali a instalovali

libovolné programy. Pristup k firemnim datlim nebyl (kromé tcetnich dat) omezen. Dohled nad
spravou firemniho HW ani SW neexistoval.

Tato situace zdanlivé nepUsobila Zadné potize v rozvoji firmy a v pokracovani Uspésné se rozvijejici
obchodni ¢innosti. BEhem obdobi osmi mésic doslo dlisledkem laxnosti managementu spolecnosti k
nasledujicimu porusenim bezpecnosti:

Rozbalenim zavirované prilohy doslo k napadeni firemni sité. Jeji obnova si dlisledkem omezenych
moznosti jediného pracovnika IT vyZadala témér 10 dni. Néktera dlleZitd obchodni data nebylo
mozné obnovit vibec.

18 TUESDAY BUSINESS NETWORK; BROADBAND MONEY. Bezpecnost firemni komunikace [online]. 2006 [cit. 2009-04-21]. Dostupny z WWW:
<http://redakce.abchistory.cz/download-ke-stazeni/2006-broadband-studie-03-komunikace.pdf>.
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Zaméstnanec, ktery se s vedenim spolecnosti nerozesel v dobrém, predal podle riznych indicii ¢ast
firemni databaze klient konkurencni firmé, na zakladé ¢ehoz doslo k uréitému odlivu zakaznikd ke
konkurenci.

PlGvodné predpokladané zakladni investice pro vznik nezbytné bezpecnostni politiky, standardizovani
firemni komunikace a zajisténi bezpecnosti firemnich dat by pfitom v dobé rozkvétu firmy nemusely
presahnout 10-30 % mésicniho zisku.

5.4.Dopady spojené se ztratou informaci

Kde se nejvice projevuji dopady pfti ztraté informaci? Odpovéd na tuto otazku ¢astecné prinasi
]
3

prizkum provedeny v roce 2008 spolecnosti Ernst & Young’s™. 1400 odbornikd mohlo pro vétsi

objektivnost a pfehled oznacit vice variant. Na vybér bylo ze sedmi moZnosti.

Zde by se mélo ukazat, Ze vysledkem neni jednorazova financni ztrata. Dopady mohou byt a ¢asto jsou
dlouhodobéjsiho razu. Je treba mit stdle na paméti nehmotny majetek firmy jako je napftiklad dobra
povést.

Na obrdzku 17 je pfehled ¢etnosti pro jednotlivé mozZnosti.
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Obrazek 17: Mista dopadu pfi ztraté informaci

Na prvni pohled je patrné, Ze dopadu je vice. Nejcastéji se jedna o poskozeni renomé spolecnosti,
tento bod uvedlo 85% dotazanych. Druha nejcastéjsi moznost byla ztrata dlvéry investora (77%), coz
rovnéz znamena dlouhodobé finanéni ztraty. Na tfetim a ctvrtém misté jsou sniZzeni vynosl (72%) a
ztrata zakaznika (71%). Dalsi je financ¢ni postih bud' v podobé sankci 68%, nebo soudniho sporu (65%).
Poskozeni vztahu se zaméstnanci jiz neni tak velky (49%) v porovnani s ostatnimi, ale pfesto neni
zanedbatelny.

* ERNST & YOUNG’S. GISS_2008_EN [online]. 2009 [cit. 2009-03-30]. Dostupny z WWW:
<https://www.aotalliance.org/docs/GISS_2008_EN.pdf>.
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6. Zavér

Prace se zabyvala vyznamem informaci pfevaziné z ekonomického pohledu, tj. jako nedilné slozky
prosperujici firmy. Byly ukazany divody pro ochranu informaci vlastni spolec¢nosti a dlleZitost
v€asného ziskani relevantnich informaci o konkurenci a konkurenénim prostredi.

Za timto ucelem byly rovnéz predstaveny tfi moderni ekonomické nastroje a nékteré jejich metody
slouzici pro ziskani informacni vyhody. Jmenovité knowledge management, business inteligence a
konkurenéni zpravodajstvi. Posledni uvedené bylo v této praci stézejni. | proto bylo rozvedeno v SirSim
kontextu. Snahou bylo jasné definovat tyto oblasti a jejich moznou vzdjemnou provazanost nejen ve
smyslu oblasti plsobeni, ale také pouzivanych metod. Obohacenim konkurenéniho zpravodajstvi o
postupy jako jsou AAR nebo holisticky model Ize zefektivnit ziskavani informacni vyhody.

V posledni ¢asti byly vybrany ctyfi okruhy tematicky spojené s informacni bezpecnosti. Prvnim bylo
stanoveni rizik spole¢nosti a jeho mozné snizeni. Zde byly ukazany hlavni prekazky pfi zajistovani dat,
byla predstavena matice rizik (Klause Winterlinga) a zaroven byly demonstrovany casté chyby pfi
zabezpecovani informaci. Dale: kdo zodpovida za bezpecnost dat. V této Casti se hlavni myslenka
tykala oblasti, pod kterou by méla spadat sprava citlivych dat spole¢nosti. Rozdilné ptistupy

k bezpecnosti informaci velkych a malych firem byl tfetim okruhem. Pomérné jasné je demonstrovdn
rozdilny pfistup k problematice u velkych a malych spolec¢nosti véetné dlsledkd, které z toho plynou.
Poslednim okruhem byla otdzka - jaké jsou dopady bezpecnostniho incidentu. Snahou bylo ukazat, Ze
okamzitd financ¢ni ztrata neni jedinym problémem, ale dopady jsou mnohem Sirsi. Nékteré ze zavér(
byly poté ilustrovany na skutecnych udalostech. P¥i praci byla mimo jiné pouZita metoda komparace,
kdy byly srovnavany jednotlivé zjisténé udaje.

Bezpecnost informaci je oblasti, kterd bude stale aktualnéjsi. Stejné je tomu u nutnosti ziskani
informacni vyhody. Prace poskytuje ndhled do problematiky a dava odpovédi na nékteré z mnoha
otazek. Na zakladé daného zaddani a dosazenych vysledk( Ize tvrdit, Ze cil prace byl spinén.
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