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Anotace

Tato prace je zaméfena na analyzu soucasného stavu zabezpeceni v IPv6
sitich pomoci VPN tuneld. Déle na srovnani stdvajicich moZnosti
zabezpeceni na IPv4 a jejich pfipadné porovnani se zabezpecenim na sitich
nové generace typu IPv6. Prakticka ¢ast se zabyva implementaci zabezpeceni
pomoci IPsec v rtiznych operacnich systémech a otestovani funkénosti v

rtiznych reZimech pfipustnych danou implementaci protokolu v systému.

Kliéova slova

IPV4; IPv6; IPsec; VPN tunelovani; SSH; SSL; zabezpeceny prenos

Title

Support for secure tunneling of IPv6 networks in operating systems

Annotation

This work is focused at analyzing the current state of security in IPv6
networks via VPN tunnels. Furthermore, compared to the existing security
options for IPv4 and any comparison to the security of the network a new
generation type of IPv6. The practical part deals with the implementation of
security using IPsec in a variety of operating systems and test functionality in

different modes permitted the implementation of the Protocol of the system.
Keywords

IPv4, IPv6, IPsec, VPN tunneling, SSH, SSL, secure transmission
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1 Uvod

Problematika zabezpeceni pfenasenych dat, pfihlaseni do vzdaleného
systému, sité, nebo jen prenos souborti pomoci nékterého z transportnich
protokolti, je v dneSni dobé casto diskutovand véc, na kterou mnohé
spolecnosti vykladaji nemalé finan¢ni prostiedky. A proto se dnes naléza
mnoho, at komercnich, nebo open source programti, které tuto problematiku
fesi vice ¢i méné uspésné. Béhem této bakalarské prace bylo testovano zabez-
peceni protokolem IPsec v rtznych operacnich systémech. VSechny testy
byly uskuteciiovany jak v siti typu Ipv4, tak v IPv6 (pokud to dand imple-
mentace umoznovala). V dalsim bodé jsou zkuSenosti s pouzitim IPsec a to
jak s konfiguraci, tak i s provozem, porovnany s ostatnimi moznostmi zabez-
peceni. Béhem implementace protokolu IPv6 se casto vyskytl problém s ne-
prilis dobrou podporou ze strany aplikaci a zna¢nou nepfipravenosti posky-
tovatelti internetu. DalSi problémy cinila jesté doposud neuplna, pripadné
nepriliS§ vydafend implementace protokolu Ipv6, tak i samotny protokol
IPsec, ktery se stdle jesté nenachézi ve findlni verzi. I pres tyto nedostatky ma
tento druh zabezpeceni jistou budoucnost a to af z hlediska jiz stavajici pod-
pory ze strany komercni sféry (Cisco), tak i open source, a to predevsim na
operacnich systémech typu Unix a Linux, kde je implementace jiz v dnesni
dobé vydarena a dokonce je soucasti samotného jadra systému Linux. DalSim
mistem pro pouziti VPN tunelii je cloud computing, ktery zaznamenava v
soucasnosti bouflivy rozvoj. A jisté bude i do budoucna velkou hybnou silou
pro rozvoj jak sitovych technologii, tak i softwarového vybaveni osobnich
pocitacli. V priloze bakalarské prace jsou navody na zprovoznéni protokolu

[Psec ve vybranych operac¢nich systémech a to jak v IPv6 tak IPv4.
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2 IP sité

2.1 Definice IP siti

Pojem IP sité vychazi z protokolu TCP/IP (Transmission Control
Protocol / Internet Protocol ), coz je soubor protokolti vyuzivanych pro ko-
munikaci v pocitacovych sitich. Je to nejpouzivanéjsi systém komunikace
mezi pocitaci, jenz ve vétsiné pripadt vyuziva i Internet. Ale tomu nebylo
tak vzdy. Jeho prvotni vyuziti bylo uréeno pro spojeni nékolika vladnich po-
¢itach v siti Arpanet (Advanced Research Projects Agency. V 80tych létech, a
to i diky znacné kompatibilité¢ s mnoho hardwarovymi a softwarovymi sys-
témy, se zacal prosazovat v systémech typu Unix. Pozdé€ji ho za své prejali i
jini vyvojari, naptiklad pro systém od Microsoftu MS-DOS a s nim spojeny
OS Windows nebo OS/2. Tento protokol je i nadale vyvijen a je do ného

implementovana fada novych sluzeb, které predchozi verze nepodporovaly.

2.2 TCP (Transmission Control Protocol)

TCP je to protokolem Transportni vrstvy, kde jeho hlavni cinnosti je
prevadét odesilanad data do sekvence pakett a zaroven na protéjsi strané do-
rucené pakety ve spravném poradi sloZit a vytvorit z nich ptivodni data.
Tedy jedna se o spolehlivy pfenos. Ten je dosazen odislovanim kazdého pa-
ketu a pfi nedoruceni paketu nebo jeho poskozeni pfi prenosu zpétnou Za-
dosti o znovuodeslani (kontrola poskozeni se provadi kontrolnim souctem).
Dale zajistuje preskladavanim paketti jejich doruceni ve spravném poradi. K
rozliSeni komunikujicich aplikaci slouzi v TCP takzvané porty, kde kazda z
komunikujicich stran ma pfifazeno cislo portu, jez miize nabyvat hodnot od
0 do 65535. Nékteré z téchto portti jsou jiz pfifazeny pro nejbéznéjsi sluzby
napt. FIP(port 21), HTTP(port 80) nebo DNS(port 53) a diky tomu se dané

sluzby nedostanou do konfliktu s jinou aplikaci, kterd by dany port chtéla
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pouzit pro komunikaci. Z tohoto d@ivodu jsou porty rozdélené do nasleduji-

cich kategorii:
— zndmé porty v rozsahu 0 az 1023

— registrované porty 1024 az 49151, kde by se méla ¢isla portli registrovat u

ICANN (Internet Corporation for Assigned Names and Numbers)

— dynamické porty a porty pro soukromé pouziti 49152 az 65535.

2.3 IP (Internet Protokol)

Jedna se o protokol sitové vrstvy, ktery se pouziva pro prenos dat skrz
paketové sité. Z hlediska prenosu se jednd o nespolehlivé doruceni. To zna-
mend, Ze strana, kterd odesild data nepozaduje ovéfeni o jejich doruceni.
Dokonce se ani nekontroluje doruceni ve spravném pofadi. Zde se nabizi vy-
uziti nékteré z vyssich sluzeb napt. TCP. Hlavni funkci IP neni starat se o
data jako takova, ale o jejich dorucéeni konkrétnimu uzivateli (PC) v siti. To je
dosaZeno tim, Ze kazdému pocitaci v siti je pridélen unikatni identifikator a
tim je IP adresa. Podle ného dokaze kazdy pocita¢ provést rozhodnuti, jak s
daty nalozit, zda je zahodit, odeslat dal ¢i pfijmout. Tyto moznosti sifovych
prvkil se oznacuji jako Routing (smérovani). V béZném prostiedi sité se nej-
Castéji vyuzivaji zafizeni nazyvané Routery. V dnesni dobé je nejrozsifenéjsi
verzi IP protokolu verze s oznacenim IPv4 , ktera bohuZel i pfes fadu opat-
feni bude muset byt nahrazena novéjsi verzi a to IPv6 z divodu nedostatku

unikatnich IP adres, které je mozné pridélit pocitacim v Internetu.

2.4 Architektura TCP/IP

Z dtvodu poZzadované $irsi pouzitelnosti TCP/IP protokolu byl tento roz-

délen do ¢tyt vrstev. Tyto vrstvy maji mezi sebou presné definovanou formu
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komunikace, tedy jedna vrstva mtize vyuzivat sluzbeb vrstev ostatnich.
Presnéji feceno kazda vrstva vyuziva sluzeb vrstvy nizsi a nabizi své sluzby
vrstvé vyssi. To umozniuje, aby spolu komunikovaly zafizeni na stejnych
vrstvach skrz spojeni vytvorené a obsluhované niZsi vrstvou, bez ohledu na
to, jaky protokol byl pro tuto ¢innost pouzit. Diky tomu mtize byt TCP/IP na-
sazeno na mnoho fyzickych pfenosovych technologii napt. sériova linka,

ethernet ...

Na obrazku obrazku 1 je zobrazen ctyfvrstvy model TCP/IP.

- ~

Aplikacni

\,
~

A

Protokoly
Transportni

A

N
>

Sitova

Obréazek 1: Model TCP/IP

Prvni vrstva ,smérem” od uZivatele je aplikacni vrstva (application
layer). Tato vrstva ma na starosti obsluhu pozadavkii procesti nebo celych
programu pro pfistup k siti a posilani ¢i pfijimani jejich dat od vrstev nizsich.
Konkrétné se mtize jednat naptiklad o tyto sluzby FTP, HITP, DHCP atd. Na

rozdil od ISO/OSI modelu jiz neobsahuje podporu pro Sifrovani ¢i kompri-
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maci apod. Tato vrstva pocitd s tim, Ze zminéné nadstandardni sluzby maji

byt implementovany v aplikaci.

Pro rozliSeni aplikacnich protokolli se pouzivaji tzv. Porty. Ty umoznuji
rozlisit komunikujici aplikace diky tomu, Ze kazdé spojeni ma urceno cislo
portu, transportni protokol a IP adresu poditace. Dale maji Aplikacni pro-
tokoly na vybér ze dvou rezimt transportni vrstvy pro pfenos dat a to bud
pomoci spojitého TCP nebo nespojitého UDP. Nékteré aplikace vyuzivaji

obou protokolti zdroven a to napf. DNS.

Dalsi vrstvou je transportni vrstva (transport layer). Je vrstvou jenz se
implementuje na koncovych zafizenich, kterymi jsou pocitace a pridava
moznost svij prenos zabezpecit a to z hlediska doruceni odeslanych dat.
Toho je mozné dosdhnout pouZzitim protokolu TCP, ktery je spojity a poza-
duje ovéfeni zda byla data dorucena. Zminéna vlastnost ale neni pro vSechny
aplikace a sluzby jim poskytované dtilezita, proto nabizi i moZnost odesilat
pakety bez ovéfeni a to pomoci protokolu UDP. Priklad sluzby, kterd vyuziva
UDP, mtze byt streamované video, kde nam jde pfedevsim o plynuly béh

snimku ve stanoveném pofadi, nez o 100 % stav kazdého ze snimkf.

Treti vrstvou je sitova vrstva (network layer). Tato vrstva by méla umoz-
novat, jiz z konceptu, co nejvyssi prenosovou rychlost a proto se nestara
(data odesila nespojit€) o to, zda byla data dorucena. Tuto problematiku
prenechdva vrstvam vyssim. Hlavnim tikolem sitoveé vrstvy je adresace v siti,
smérovani a predavani datagramt na dalsi zafizeni v sitovém prostiedi. K
tomu ji pomahaji dalsi protokoly ICMP (Internet Control Message Protokol),
ARP (Address Resolution Protokol), RARP (Reverse Address Resolution Pro-
tokol) atd.

Posledni z vrstev obsazenych v TCP/IP modelu je vrstva sitového roz-

hrani (network interface). Pravé tato vrstva tvori zmifovany protokol tak
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univerzalni a to diky tomu, Ze nikde neni specifikovano, jaké pfenosové mé-
dium bude vyuzivat, jakou rychlosti tato cesta bude disponovat, zda se jedna
o cestu kvalitni ¢i se Spatnymi pfenosovymi podminkami. Z ptfedchoziho po-
pisu plyne, Ze pravé tato vrstva umoznuje pristup k fyzickému médiu a ¢ini

TCP/IP maximalné modularni.

2.5 Bezpecnost v IP sitich

Hlavni predpoklad pfi vyvoji TCP/IP byl vytvofeni sité, ktera by v dobé
valky umoznovala komunikaci mezi vzdalenymi poditaci a to i v ptipadé vy-
fazeni nékolika z nich. Proto pojem jako bezpecnost nebyla zahrnuta v da-
leZitych parametrech, které by dané feSeni mélo obsahovat. A proto neni za-
bezpeceni pomoci Sifrovani nebo jakéhokoliv jiného zptisobu, implemen-
tovano. To v dnesni dobé zptisobuje znacné problémy a musi se fesit pomoci

jinych aplikaci, které si data zaSifruji samy:.

2.6 Sité IPv4

Pavod protokolu, jak jiz bylo zminéno, je v siti ARPANET, kterd méla za
ukol propojit pocitace ministerstva obrany pro védecké a vyzkumné ucely.
Zde se jesté pred protokolem IP pouzival protokol NCP (Network Control
Program). Ten byl z divodii zna¢nych nedostatkti v roce 1983 nahrazen nové
vyvinutym protokolem IPv4. Finalni verzi IPv4 jesté predchazely verze nizsi
a to IPv0 az IPv3. Ty se nikdy nepouzivaly a proto jediné misto, kde se s nimi
muZeme setkat, jsou laboratorni podminky. Dalsi verze, ktera neni pfili$ zna-
ma, je verze s Cislem 5. Ta, jiz s ptivodnim tcelem, byla vyvinuta pro experi-
mentalni pokusy, konkrétné jako stream protokol. M€l koexistovat se stavaji-
cim protokolem verze 4 a tim padem netesil problém tenciciho se poctu ad-

res.
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IP adresa je termin vyjadfujici ¢iselné oznaceni sitového rozhrani vaseho
pocitace. Na rozdil od redlného svéta mtize mit jedno rozhrani vice IP adres,
ale jedna konkrétni adresa nesmi byt pouzita vice nez jedenkrat. Obsah IP
adresy tvori 32 bitti, které jsou po kazdém oktetu oddéleny teckou. To nam
dava vice nez 4 miliardy moZnych kombinaci a tedy v idedlnim pfipadé pou-
zitelnych IP adres. V redlném svété je toto cislo trochu nizsi, protoze nékteré
adresy jsou zabrané pro specidlni tucely. To se ptivodné (v 70. letech) zdalo
jako dostatecné mnoZstvi. Pfidélovani probihalo jednoduchym zptisobem a
to tak, Ze kazda organizace dostala blok IP adres, ktery umoziioval pfipojit
16777214 stanic, tedy mnoZzstvi odpovidajici IP adrese tfidy A. Ale to bylo
jesté pred zavedenim tfidy adres, takZe maximdlni pocet rozsahti adres byl
256 tedy pro 255 organizaci. To samoziejmé prestalo jiz béhem par let stacit a
tak se rozsah IP adres rozdélil takzvanymi ,Tfidami adres”. Jak je zobrazeno
na obrazku 2, ty umoziiovaly jemné&j$i déleni a tim bylo moZzné rozdélit ad-

resy vice na ,miru” pro danou organizaci.

01 78 31

Adresa uzlu

A

012 15 31

Adresa uzlu

0123 23

31

Adresa
uzlu

Obrazek 2: Tridy IP adres

Jak je vidét z obrazku, déleni bylo jiz o mnoho detailnéjsi. Adresa tfidy A
umoznovala vytvofit 128 siti a méla k tomu k dispozici prvnich 8 bitt.

Dalsich 24 bitd umoznovalo uréit 16777216 adres uzld. Tato adresa byla



vhodna prfedevsim pro velké organizace, ale ani ty nebyly schopné casto ten-

to potencial vyuzit.

Adresa tfidy B jiz nabizela trochu realnéjsi rozsah adres uzld, pro které
bylo urceno poslednich 16 biti a to 65534. Pro adresu sité bylo urceno
prvnich 16 bitli a to umozniovalo po odectenich prvnich dvou bitt pro urceni

sité vytvorit 16384 siti.

Posledni tfidou pouzivanou pro pfipojeni klientskych stanic je adresa tfi-
dy C. Ta nabizela adresovat jiz pfes 2 milidny siti (pouzito prvnich 24 bitt),
ale na kazdé z nich jen 254 uzlii (poslednich 8 bitt adresy) a to byl jiz i pro

stfedné velké organizace maly rozsah.

Dale vedle tfi zakladnich jesté existuji tfidy D a E. Tfida D (zacinajici ¢tve-
fici bitd 1110) je urcena pro tzv. skupinové vysilani (multicasting), a tfida E

(zacinajici pétici bitti 11110) je vyhrazena pro budouci vyuZiti.

moci takzvané ,Masky sité”. Ta se nejcastéji uvadi za lomitkem, hned za IP
adresou a vyjadfuje kolik bitli z celkového poctu 32 bude pouzito pro adresu
sité. Tento systém byl v roce 1993 jesté zdokonalen pouzivanim CIDR
(Classless Inter-Domain Routing ), coz v pfekladu znamenad , Beztfidni mezi-
doménové smérovani” a to ukoncilo déleni do tfid nadobro. CIDR umoznuje,
aby byl pfedél mezi adresou sité a adresou uzlti umistén libovolné bez ohle-

du na to, v jaké tfidé se IP adresa naléza.

Dalsi opatieni, které vyrazné zpomalilo ubytek jizZ dochdzejicich adres,
bylo nasazeni NAT (Network Address Translation) technologie. Tento systém
vyuziva privatnich IPv4 adres (10.0.0.0/8, 172.16.0.0/12 a 192.168.0.0/16), které
jsou v topologii sité ze strany Internetu za hrani¢nim smérovacem, v tomto

pripadé za NAT. A diky tomu, do Internetu staci jen jedna IP adresa a ve
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vnitini siti mize byt velké mnozstvi pocitac¢ti s adresami z rozsahu privat-
nich adres. U NAT neni problém vytvaret spojeni z vnitfni sité ven, ale zven-
¢i dovnitf ano. Za to miZze skutecnost, Ze pocitac z venku neni viditelny a vi-
ditelna je pouze vychozi brana (NAT nejcasté€ji ve spojeni s routerem) do In-

ternetu. A tak vnéjsi pocitac nevi oproti komu ma dané spojeni nasmérovat.

I pfes vSechna zde uvedend feSeni, které vycerpani IPv4 adres zdatné
brani, termin kdy adresy skutecné dojdou, jiz neni v nedohlednu. Pomoci vy-
poctti, které probihaly na zakladé tidajii Cerpani adres v poslednich 1000
dnech, byl pfedbézné stanoven rok 2012 jako datum, kdy k tomuto vycerpani
dojde. Ale i zde by mohly nastat jesté zmény. Naptiklad tim, Ze si dodavatelé
internetové konektivity budou chtit pfivlastnit jesté zbyvajici adresy a tak
miiZze dojit k vycerpani i v mnohem kratsim case. Otazkou je, jak se bude fe-
it okamzik, kdy k danému vycerpani dojde. Bohuzel, i v tomto pfipadé
hlavni roli hraji penize, pfeci jen implementace nového protokolu néco stoji a
tak ze strany komercnich subjektti je odezva téméf nulova. MoZnosti, jak se s
timto problémem vyporadat, je prejit na jiz pfipraveny standard a to IPveé.
Ten nabizi daleko vétsi adresni prostor (128 bitt pro IP adresu). BohuZzel tato
verze IP neni s IPv4 zpétné kompatibilni a z davodu velké decentra-
lizovanosti Internetu samotného, neni mozné na novy protokol prejit ze dne
na den. Ani prechdzeni postupné se nejevi jako uskutec¢nitelna varianta fe-
Seni daného problému. Tak jako jedind moZnost se jevi postupné prechdzeni
a vzajemna koexistence mezi IPv4 a Ipv6, kdy budou sité jesté nékolik let vy-
uzivat obou adresnich technologii. A postupem ¢asu, odhadovano v obdobi

dlouhém 10 let, se zcela pfejde na novy protokol.

2.6.1 Struktura IPv4 adresy

Jak uz bylo uvedeno v predchozim textu, tak IP adresa verze 4 ma ve-

likost 32 bitii. Ta je soucasti IP hlavicky, kterd ma v bézném piipadé velikost
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okolo 20B. Jak ukazuje obrazek 3, tak soucasti hlavicky IPv4 je mnoho dalSich

parametrd.
0 4 8 16 24 32
. . A
Verze IP Délka = Typ sluzby Celkova délka IP datagramu
4 bity | zahlavi 8 bitu 16 bit(i
|dentifikace IP datagramu  |Pfiznaky  Posunuti fragmentu od
16 bittl (flags) zacatku 13 bitu
Doba zivotnosti | protokol vygsi  Kontrolni souget z IP zahlavi o
datagramu (TTL)  yrstvy 8 bitd (checksum) 8 bitti 9
©
IP adresa odesilatele (source |IP adress) T
32 bitd
IP adresa pfijemce (destination IP adress)
32 bitd
Volitelné polozky IP zahlavi v
E‘
Data (DU
y

Obrazek 3: Hlavicka IPv4

Jako prvni v IP hlaviéce se nachazi pole o velikosti 4 bity, které specifikuje
jakd verze IP protokolu je pouzita. V pifipadé IPv4 tato nabyva hodnotu

prave ¢tyft.

Dalsi pole, také o velikosti 4 bity, udava, jak je velka celd IP hlavicka. Nej-
Castéji, tedy i v nasem pripadé, je velikost 20 bajt1, avSak mtize dosahovat ve-

likosti az 60 bajtti a to podle poctu pouzitych volitelnych polozek.

Dale mame pole o velikosti 8 biti, jenz by mélo oznacovat typ pouzité
sluzby v datagramu. Bohuzel, toto pole v dnesnich sitich nema prilis velké

uplatnéni. A tak se nastaveni priorit paketti musi fesit jinymi zptsoby.
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Polozka Celkova délka IP datagramu nam fika, jaké velikosti bude
nabyvat hlavicka i s daty. Diky kapacité pouze 16 bit ndm umoznuje vytvo-

fit datagram o maximalni velikosti 65535 bajtti.

Dalsi polozky identifikace IP datagramu, pfiznaky a posunuti fragmentu
od zacatku, maji dohromady velikost 32 biti a slouzi pfedevsim pro ucely

fragmentace paketd.

Dals$im parametrem, obsaZzenym v hlavicce, je doba Zivotnosti, asto uva-
déna zkratkou TTL (Time to Live), ktera ma za tcel zabranit nekonecnému
preposilani pakett. Funguje na principu sniZovani pfednastavené hodnoty o
1 prachodem kazdého smérovaciho prvku. Pfi vycerpani je automaticky pa-

ket zahozen a je zpét vyslana ICMP zprava o zahozeni tohoto paketu.

Pole , Protokol vyssi vrstvy” o velikosti 8 biti ndm udava, jaky protokol
vyuziva IP datagram ke svému transportu. V praxi se jedna nejcastéji o pro-
tokol TCP, UDP nebo néktery z protokold sluzebnich ICMP nebo IGMP, které
sice nepatfi k protokolim vyssi vrstvy (jsou soucasti IP protokolu), ale
chovaji se tak. To znamend, Ze za IP zahlavi pfidavaji ICMP nebo IGMP za-

hlavi, podobné jako naptiklad TCP.

Posledni polozkou pred samotnymi IP adresami odesilatele a pfijemce, je
kontrolni soucet z IP zahlavi. BohuZel, jak uz napovida samotny nazev, tak se
kontroluje jen neporusenost IP zahlavi datagramu, které se jesté diky na-
pfiklad TTL musi na kazdém smérovaci prepocitavat. Coz vyZaduje cast
rezie a tak prispiva k jesté vétsim narokim na dany smérovac a v extrémnich

pripadech az k vyraznému zpoZzdéni paket.

Posledni polozkou v IP hlaviéce je pole oznacované jako volitelné polozky

IP zahlavi. Toto 32 bitové pole se vyuZziva jen zfidka a jeho pouziti spiSe zpti-
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sobuje problémy, diky nastaveni nékterych smérovacii na automatické zaho-

zeni paketu s timto pouZitym polem.

2.7 Sité IPv6

KdyzZ se podivame do minulosti, tak IPv4 byla jiZ na pocatku devadesa-
tych let na pokraji svych moznosti poskytnuti adresace pocitaci ve svéte.
Proto se postupné zavadély opatfeni, kterd méla tento termin co nejvice od-

sunout, ale i tak bylo zfejmé, Ze se musi hledat nové reSeni.

Proto se zacal vyvijet novy protokol, ktery mél nejen feSit problémy s ad-
resaci pocitacti v Internetu, ale mél prinaset i nové moznosti, které by bylo
mozné do IPv4 implementovat jen opravdu tézko nebo viibec. Dale mél
opravit chyby, které uz starsi generace obsahovaly v dobé svého navrhu. Tak
byl v roce 1994 prijat skupinou IETF (Internet Engineering Task Force) pro-
tokol, ktery mél vSechny tyto poZzadavky spliovat. Z pocatku byl oznacovan
jako IP Next Generation, ale pozdéji se pfijalo nékolik RFC dokumentd, které
ustanovily novy standard IPv6. Bohuzel, jak uz se v dobé vyvoje ocekavalo,

tak pfechod na novy protokol byl a stale je velmi pozvolny.

Pro novy protokol byla zvolena dostate¢né obsahla IP adresa o velikosti

128 bit, kterd poskytuje adresni prostor o velikosti zhruba 3,4 x 10%® adres.
Coz se jiz zda jako téméf nevycerpatelny prostor. To do budoucna umozni,
aby mélo svoji IP adresu jiz témét kazdé elektrické zafizeni (samoziejmé ta-
kové, u kterych by to mélo smysl). A kazdému takovému zafizeni umozni

mit pevnou IP adresu.

vvvvvv

resni prostor. Dalsi zaleZitosti, kterou nastésti tento protokol prekonavs, je jiz
nepotfebnost zafizeni NAT. Toto zafizeni velmi ztéZovalo pfimou komunika-

ci mezi stanicemi uvnitf a mimo sit. U nékterych protokola zptisobovalo ab-
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solutni nefunk¢nost a nebo velmi slozitou konfiguraci. Jisté, mezi dalsi velmi
pfijemné vlastnosti, je povinna podpora bezpecnosti IPsec (u IPv4 moZzna ale
nepovinna). Hlavicka IPv6 definuje specidlni typ podhlavicky, ktery je urcen
pro zpracovani paket(i IPsec. Dalsi vlastnosti, ktera je soucasti protokolu, je
takzvana Autokonfigurace. Ta dovoluje pfipojit pocita¢ do sité bez nutnosti
konfigurace sité v parametrech sitového adaptéru. V podstaté prijdete, zapo-
jite kabel a pocitac si vyzada prefix sité, ktery ma pouzit a zbytek adresy (64
bitt) ziska z fyzické adresy vaseho sitového rozhrani. Podpora mobility je
daldi nové pfidana vlastnost. Tato vlastnost sice byla uz navrzena pro IPv4,
ale z hlediska malého adresniho prostoru byla téméf nepouzitelna. V sitich
IPv6 se tato vlastnost nazyva Mobile Ipv6 (MIPv6). Funguje na zékladé vzda-
lené vychozi brany (domdci agent). Tedy v podstaté, at se pfipojujete z ja-
kéhokoliv mista, je pro dané zafizeni né&jaké misto, které je oznacené jako
domadci. V pfipadé pfipojeni do Internetu a nasledné komunikace je vytvoren
tunel mezi mobilnim zafizenim, zafizenim oznacenym jako domadci agent a
vzdalenym serverem. Pravé v tomto pripadé nastupuje sila Ipv6, kdy je celd
komunikace ovéfend a Sifrovana pomoci IPsec. JenZe skute¢nost az tak doko-
nald neni a podpora mobility, asi jako jediné vylepSeni, neni pfiliS dobre
implementovano a tak nezbyva, nez cekat na lepsi navrh, ktery jiz projde
pres komisi IETF. Dalsi vlastnosti, ktera byla zna¢né vylepSena oproti starsi
verzi protokolu, je Quality Of Service (QoS). Ta jiz byla i ve starSim protoko-
lu, kde ale nenasla pfiliSného vyuZiti a jestli zde sluzba, ktera umoznuje na-
stavovat prioritu paketim, najde vyuziti — to ukdze az cas (tim je mysleno
vétsi rozsifeni mezi vefejnost a mnoZzstvi zneuziti daného nastaveni). Jako
posledni vylepSeni bych uvedl dtlezité vyrazné zrychleni smérovani a to
diky optimalizaci poloZek v hlavicce IP datagramu. Tim bylo dosaZeno pfe-
devsim odstranéni polozky Kontrolniho souctu z IP zdhlavi a tak kazdy smé-

rovaci prvek nemusi prepocitdvat znovu kontrolni soucet kviili snizeni

23



vvvvv

protokolu.

2.7.1 Struktura IPv6 adresy

Jak uz bylo vySe uvedeno, adresa ma velikost 128 bitt. Standardni zapis
adresy je pomoci osmi skupin po ¢tyfech znacich 16tkové soustavy. Tyto sku-
piny jsou od sebe oddéleny dvojteckami. V pfipad€, Ze se nalézaji v jednom
nebo po sobé jdoucich blocich samé nuly, nahrazuji se tyto skupiny nul ¢ty¥-

teckou. To zajisti vyznamné zkraceni IP adresy a tak zjednodusi jeji zapis.

V IPv6 existuji tfi typy adres a to individudlni (unicast), skupinové (mul-
ticast) a vybérové (anycast). Individualni adresa je adresa pfimo jednoho roz-
hrani na jednom zafizeni. V podstaté jde o béznou adresu v siti, kterd
umoznuje odkazovat na konkrétni zafizeni. DalSim typem adresy je adresa
skupinova. Ta ma za ukol adresovat vybranou skupinu uzlti. Data budou do-
rucena kazdému z téchto uzld, ale vyhoda spociva v tom, Ze kazdy uzel (ja-
kékoliv zafizeni se sifovym rozhranim) mtiZe patfit do libovolného mnozstvi
multicast skupin. Poslednim typem je adresa takzvana vybérova (anycast).
Tento druh adresy se objevuje poprvé a umoznuje oznacit skupinu uzld, ale
na rozdil od multicast skupiny, se paket dorudi jen jednomu uzlu ve skupiné

(tomu ktery je nejbliZe).

Pro urceni pfislusnosti do urcité sité se pouziva takzvany Prefix. Ten
oznacuje kolik bitth je vyuzito pro adresu sité nebo podsité. Zalezi na tom, s
jakou podrobnosti se na adresu divate. Pfidélovani prefixti je v dnesni dobé
shodné s pridélovanim blokti adres IPv4. Toto je v péci organizace IANA (In-
ternet Assigned Numbers Authority), kterd pridéluje bloky adres regio-
nalnim registrim oznacovanych jako RIR (Regional Internet Registry). Po-

stup pridélovani je zobrazen na obrazku 4.
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16 bitd 16 bitd 16 bitd 16 bitd 64 bitd

-«

>« >« >« >«

Adresa rozhrani

Obrazek 4: Postup pridélovani IPv6 adres

Hranice pro pfidélovani balikt adres regionalnim registriim neni pevna,
zde si IANA miiZze zvolit prefix az do velikosti 32 bitt. DalSim polem o ve-
likosti 16 bitti, o které je navysSen prefix, prislusi takzvanym LIR (Local In-
ternet Registry), coZ je v podstaté lokalni registr. Tento registr zpravidla za-
stupuji lokalni poskytovatelé internetu, od nichz ziskavaji adresy koncovi za-
kaznici. Posledni pole je nazvané Adresa rozhrani a jeho velikost je 64 bitti.
To ndm umoztiuje v jedné podsiti adresovat téméi neuvéfitelnych 18x10™
rtznych rozhrani. Tento posledni blok se vypocitdva na zakladé fyzické ad-

resy sitového adaptéru.

I pfes znacnou ochotu vyvojafta vyfeSit problém s adresovanim jiz
nadobro a tim padem zvoleni IP adresy o velikost 128 bitd, se hlavicka, co do
velikosti, pfili§ nezménila. Dosazeno toho bylo pomoci znacné optimalizace
poloZek obsaZenych v samotné hlavicce. Pivodni hlavicka typu IPv4 méla
minimalni velikost 20 bajtt a velikost samotné IP adresy byla 32 bitti. U ad-
resy IPv6 je velikost zadkladni hlavicky pevna a je stanovena na 40 bajt(i (320
bajtt1). Coz pfti ¢tyfnasobné velikosti IP adresy ndm dava pouze dvakrat vétsi

hlavicku. Dale na obrazku obrazek 5 je zobrazena zakladni hlavicka IPvé.
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4 8 16 24 32

Verze

& TFida provozu Znacka toku

Délka dat DalSi hlavicka Max. skoku

Adresa odesilatele

Cilova adresa

Obrazek 5: Hlavicka IPv6

Stejné jako u starSiho protokolu se na prvni pozici naléza pole, které
oznacuje verzi IP hlavicky, i zde ma velikost 4 bity. Dalsi pole se jmenuje Tfi-
da provozu. Velikost tohoto pole je osm bitti a mélo by slouzit k nastavovani
priorit pro sluzby, u kterych je diilezita napriklad rychla odezva, velka Sifka
pasma, stald kvalita a jiné. Podobna sluZba byla implementovana i do Ipv4,
kde se jmenovala , Typ sluzby”. Bohuzel ani v této (a ani v novéjsi) verzi IP
protokolu nent jeji plnd funkcnost. Pfesto nam alespon IP protokol dovoluje
dosahnout priorit pomoci Diferencovatelnych sluzeb. Znacka toku je dalsi
poloZkou v IP hlavicce. Velikost je urcena na 20 biti a bohuZel podobné jako
u predchoziho pole, ani zde nejsou vlastnosti presné definované. Proto
funkénost zatim neni mozné odzkouset. Podstata tohoto pole by méla byt v
usnadnéni a urychleni smérovani. Méla by obsahovat hodnoty, které by
oznacovaly datagramy s podobnymi vlastnostmi. Napriklad adresa prijemce
/ odesilatele a tim urychlit proud datagramii smérujicich do jednoho cile. Na-

sledujici pole se nazyva Délka dat. Na prvni pohled by se mohlo zdat, ze se
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jedna o obdobu ze starsiho protokolu Celkova délka, ale v nové verzi ma tro-
chu jinou funkci. Zatim co ve starsi verzi to byla velikost hlavicky a pfipo-
jenych dat, tak ve verzi nové se jedna o velikost dat za zdkladni hlavickou.
Tim je moZzno pomoci rozsifujicich hlavicek dosdhnout vétsiho datagramu
(pojmenovan jako Jumbo datagram) nez 64KB, omezenych pouze dvoubaj-
tovou velikosti tohoto pole. Dalsi pole s nazvem Dalsi hlavicka obsahuje
hodnotu, kterd oznacuje jaka hlavicka pokracuje za hlavickou zakladni. Toto
zietézeni hlavicek ndm umoznuje vlozit za sebe velké mnozstvi rozsifenych
hlavic¢ek a nebo zobrazit typ nesenych dat za posledni hlavickou. Pokud by
mnozstvi téchto hlavicek bylo pfilis velké a jejich uspofadani bylo ndhodné,
mohlo by dojit k velkému zpomaleni na smérovacich zafizenich dtsledkem
prochdzeni velkého mnozstvi dat. Proto bylo zavedeno pevné pofadi rozsitu-

jicich hlaviéek. Téchto rozsifujicich hlavicek je celkem osm.

2.7.2 Rozsifujici hlavicky

Prvni hlavicka, kterd mtize pfijit po hlavicce zdkladni, se nazyva Volby
pro vsechny (Hop-by-Hop Options header). UZitecnost této hlavicky vychazi
z toho, Ze je po cesté ¢tena kazdym smérovacim prvkem a tak je uzitena pro
jejich spravu nebo pfenos informaci. Dal$i rozsifujici hlavicka se jmenuje Vol-
by pro cil ¢ast 1 (Destination Options header note 1). V ¢asti rozsifujicich
hlavicek se nachazi na dvou mistech. Prvni je hned za Hop by Hop hlavi¢kou
a pak je zpracovavana na cilovém pocitaci i na kazdém prvku v cesté, ktery
jeji zpracovani umoznuje. Druhym mistem, kde se mtize vyskytnout, je za
hlavi¢kou ESP (Sifrovani obsahu), pak je zpracovana az na cilové stanici. Po
této hlavicce se miize vyskytnout hlavicka Smérovani (Routing header), ktera
nam umoZznuje mit kontrolu nad smérovanim a tim dosahnout urceni ptes
které smérovace ma dany paket prochdzet. To nAm muze v nékterych piipa-

dech pomoci k odhaleni problém1i v siti a k urcité optimalizaci toku paketti.
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Dalsi polozka je oznacdena fragmentace (Fragment header). Tato rozsifena
hlavicka umoznuje oznacit vSechny fragmentované pakety. Postup frag-
mentace je odliSny oproti Ipv4, kde fragmentaci mohl provést jakykoliv
prvek po cesté paketu. V sitich IPv6 je fragmentace a defragmentace prova-
déna pouze na zdrojovém a cilovém pocitaci. K tomu, aby bylo toto mozné,
se nejdfive zjisti maximalni MTU (Maximum Transfer Unit) pfenosové trasy
a teprve potom dojde k samotnému prenosu takto upravenych dat. V dalsich
dvou hlavickéach je obsazené zabezpeceni protokolu IPv6. Tyto hlavicky se
nazyvaji Autentizace (Authentication header), zkratkou oznacovano jako
,AH" a Sifrovani obsahu (Encapsulating Security Payload header) - ozna-
covano jako ,ESP”. Prvni z téchto rozsifujicich hlavicek (AH) slouzi k ové-
feni komunikujicich stran a tim zamezeni podvrhnuti identity pfipojujiciho
se uzivatele. Druhd z hlavicek slouzi k Sifrovani celé komunikace probihajici
mezi dvéma ucastniky. Obé tyto rozsitrujici hlavic¢ky jsou soucasti protokolu
IPsec, ktery bude déale dopodrobna rozebran. Dale se uz vyskytuji jen rozsi-
fujici hlaviéky pro Volby pro cil ¢ast 2, jejichz funkcnost byla jiz uvedena a
hlavicka pro Mobilitu (mobility), kterd bohuzel nema v dnesni implementaci
prilis velké uplatnéni. Po téchto rozsifujicich hlavickach nasleduje hlavicka,
kterd je oznacovana jako VySsi vrstva (upper-layer header). Ta oznacuje pro-

tokol vy$si (transportni) vrstvy, ktery je pouzit pro pfenos dat.

2.7.3 IPv6 a podpora ze strany vlady a vyrobcti Hardware a Software

Hned po vydani RFC k IPv6 byl projeven zdjem ze strany vyrobct o toto
feSeni jako jedno z moznych ndhrad za IPv4. Ze zacatku, a to i diky netplné
implementaci tohoto standardu, nebylo mozné plnou podporu, hlavné do
hardwarovych zafizeni, implementovat. A tak jako prvni pfichazi v roce 1996
s podporou Ipv6 Linux (tehdy jesté ve vyvojové verzi jadra). O par let pozdé-

ji se k Linuxu pfidavaji témeét vSechny operacéni systémy vychazejici z Unixu.

28



Tim byl nastartovan prechod na novy IP protokol. Samoziejmé si téchto
implementaci vSimli i samotni vyrobci hardwaru a zacali pfidavat podporu
pro IPv6 i do svych zafizeni, jenZe mnohdy nebyla aplna. Z tohoto dtivodu
se musela testovat kompatibilita a interoperabilita mezi jednotlivymi imple-
mentacemi na réiznych zafizenich. Proto se zacala pouzivat loga z japonské-
ho programu TAHI, ktery mél dané testovani na starosti. Tento program byl
oznacovan IPv6 Ready a obsahoval dvé tfidy kompatibility, kterych mohl
dany vyrobek ¢i software dosdhnout. Ve ¢tvrtém mésici roku 2009 pocet za-
fizeni a programt splnujicich druhou troven (vyssi) tedy plnou kompatibili-

tu byl 253.

Podpora pro aplikovani IPv6 do sité Internet ze strany vlady bohuzel za-
tim neni moc tspésna (tedy alesponl u nas). Nejvétsi rozvoj této verze IP pro-
tokolu nastava v zemich, které byly jesté do nedavné doby nejvice , interne-
tové zaostalé” a tak pocituji znatelny nedostatek IPv4 adres. Mezi tyto zemé
patii dnes bouilivé se rozvijejici se Cina, Indie a dalsi zemé s velkym poctem
obyvatel. I pfes to prvni vlada s pfimou podporou Ipvé, byla vlada Japonska.
Nabidka rtznych danovych zvyhodnéni znaéné urychlila danou imple-
mentaci nejen u firem. Spojené staty americké také nechtély zlistat pozadu,
zacaly trochu z jiného konce a schvdlily tzv. smér IPv6. Ve vysledku mély
vSechny federalni administrativni celky podporovat IPv6 dokonce roku 2008
a pozdéji také tomu pfizptlisobit i vSechny pouzivané aplikace. Evropa také
nabirda smér k pouzZivani tohoto protokolu, ale bohuZel nékdy aZ pfilis
komplikované a natolik krkolomné, ze samotnd implementace je témér
nemoznd. Dtikazem tohoto je plan vypracovany Evropskou komisi z pocatku
roku 2008 pod nazvem Action Plan for the deployment of Internet Protocol
version 6 (IPv6) in Europe, ktery je k pfecteni na stankach Komise. BohuzZel i
to znamena dalsi pfekdZzku pro rozvoj IPv6 v Evropé a tak nezbyva cekat na

dalsi a lepsi navrh od Evropské komise.
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2.8 Druhy zabezpeceni na IP sitich

Bezpecnost v IP sitich je ¢asto diskutovanou a mnohdy velmi nédkladnou
zaleZitosti. To vychdzi jak z ceny pouzitého hardwaru, softwaru tak i cena za
Cas, ktery stravi sifovy administratofi nad kvalitnim ndvrhem sitové
topologie, vybérem prislusného softwaru, tak i jednotlivou konfiguraci prv-
ki v této siti obsaZenych. Cena takto navrzené sité velmi rychle roste s po-
¢tem uzivateli, ktefi budou soucasti této sité. Dale naklady rostou s naroky
na rychlost a hlavné s mnozstvi vyuzivanych sluzeb v siti (FTP, Web server
...). Sluzba v siti vytvari asi nejvétsi naroky na tdrzbu a to nejen z hlediska
jeji implementace, tak i v pripadé jejtho dodatecného zabezpeceni a pripadné
udrzeni jeji dlouhodobé funkcnosti. V takovychto ptipadech casto pfichazeji
na radu takzvané VPN (Virtual Private Network), které dokazi mnoho z téch-
to problému vytesit a koncentruji zabezpeceni do jednoho velkého feSeni.

Zakladni pozadavky pro moznost bezpecné vytvofit VPN jsou nasledujici.

Neporusenost — tento pojem by mél urcovat stav, kdy se data pfi pricho-

du siti od zdrojového do cilového zafizeni nezmeénila.

Autenti¢nost — by méla vyjadfovat skutecnost, kdy obé strany spolu ko-
munikujici jsou ovéfené. To znamena, Ze obé strany vi, s kym probiha pfi-

slusna komunikace.

Uzavfenost — je vyzadovano jiz napfiklad pfi ndvrhu sité , odstinit” po-
tenciondlniho utoénika od chranénych dat. V redlném svété to znamena za-
mezit komukoliv pfistup k dattim, pro které nema pripadnou autorizaci a za-
bezpecit, aby k datiim, ke kterym pfistup md, neporozumél. Toho se dosdhne

pomoci jejich zasifrovani.

Ochrana proti replay utokiim — jednd se o jeden ze zakladnich typii tto-

kt, kdy navazujici strana dostane Zadost o znovu odeslani dat a to od
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utocnika, ktery odposlechl pfedchozi komunikaci. A ten se timto zptisobem
muzZe dostat napriklad k hesltim, které klientska stanice pouZila pro pfihla-

Seni k firemnimu serveru.

Po splnéni téchto zdkladnich pozadavki muZe pokracovat v budovani
VPN. Termin VPN (Virtual Private Network) se pouziva pro oznaceni tak-
zvanych virtudlnich siti, které jsou vytvoreny na stavajici topologii sité. Tech-
nologie VPN pracuje na principu vytvofeni tunelt mezi jednotlivymi za-
fizenimi nebo celymi vnitfnimi sitémi. Proto je dulezité, aby byly tyto vnitini
sité ochranény jesté pred vytvofenim takového spojeni. Toho mtizeme dosah-

nout nasledujicimi metodami.

Jako prvni je metoda tplné izolace. Ta se doporucuje predevsim u velmi
citlivych dat, jako je napfiklad vojensky primysl. Je to stav pocitace nebo sité
pocitacli, které nemaji zadné propojeni s ostatnimi sitémi. Sice tato metoda
siti postrada smysl. Dalsi moZnosti je plné pfipojeni do Internetu bez ja-
kychkoliv omezeni. V pfipadé vyuZiti této metody je celé zabezpeceni feSeno
az na kazdém samotném pocitaci a uz z principu je velmi tézké takovou sku-
pinu pocitac¢ti udrZet s aktualnim reZimem zabezpeceni. Dalsi metodou je
propojeni intranetu s Internetem skrz néktery z bezpecnostnich prvkia. V
tomto pfipadé neni vytvofend Zddnd konexe mezi intranetem a Internetem,
kterd by pfed tim neprosla pies bezpecnostni prvek na prahu intranetu. Té-
mito prvky jsou ve vétsiné filtrace, proxy a gateway, privatni sité, firewall a

nebo NAT. V mnoha pifipadech se pouziva i jejich kombinace.

Prvni zptisob oddéleni vnitini sité od Internetu pomoci filtrace se pouziva
na pfistupovém routeru, ktery ma v sobé implementovany tento prvek. Vel-
mi ¢asto misto routeru se vyuziva server, ktery ma dvé sitova rozhrani a jako

operacni systém je vyuZita nékterd ze serverovych edicich daného systému.
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Ten ndm pak umozni aplikovat dalsi metody zabezpeceni (proxy, wrapper
atd.). Pomoci dané filtrace jde dosahnout stavu, kdy uzivatelé Intranetu maji
téméf neomezeny pristup do Internetu, ale opacné neni pfistup na servery
vnitini sité mozny. Takovéto odfiltrovani je zaloZeno na ¢teni idaji z hlavi-
¢ek pakett na pfistupovém routeru a dédle rozhodnutim, jak s danym pake-
tem bude nalozeno. Tuto filtraci mizeme provadét na dvou urovnich a to
bud podle IP hlavicky - pak se filtr nazyva Packet Filtr a nebo z TCP a UDP
hlavicky - pak se dany filtr nazyva Circuit Filter. Dalsi zminénou metodou je
Proxy. Ta se aplikuje podobné jako filtr na rozhrani mezi vnitfni siti a okolim
pomoci serveru. Rozdil oproti filtru spoc¢iva v nutnosti se nejdfiv k dané pro-
xy prihlasit a teprve poté miize byt navazana komunikace s vnitini ¢i s vnéjsi
siti. Jak ukazuje nasledujici obrazek 6 je z pohledu pripojujiciho se klienta

proxy server. Pfi pohledu serveru v Internetu se proxy stava klientem.

[ 1]
Server Klient

Nl Nl

Obrazek 6: Komunikace se vzdalenym serverem s vyuzitim Proxy

Dalsi zptisob, jak oddélit vnitfni sit od Internetu, je pouZitim Gateway. Ta
funguje stejné jako proxy az na aplikacéni vrstvé, ale funguje na odliSném
zpusobu. Jeji funkce spociva v prevadéni jednoho aplikacniho protokolu na
jiny, pfedem urceny. Tim muZete docilit zmény protokolu napftiklad z http
na FTP a tim se pfipojit ke vzdalenému FTP serveru. Dalsi zptisob ochrany je
pomoci Firewallu. Ten vesmés kombinuje vsechny predchozi zptisoby, plus k
nim pfidava nékteré véci navic. Mezi rozsifené vlastnosti patfi zafazeni
utocénika na éernou listinu a tim mu znemoznit dal$i navazani komunikace.

Dalsi pfidanou moZnosti je odpojit celou sit pfipadné jeji ¢asti od Internetu a
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mnoho dalsiho. Ve vétSich sitich byva implementovan pomoci jednoho nebo
skupiny pocitacli, na kterych nebézi jiz zadné jiné sluzby. Je to z divodu vy-
soké narocnosti, ktera je na firewall kladena v case velkych datovych preno-
sti. Jak uz bylo uvedeno, zadny z téchto zptisobti se tak, jak byl popsan, ne-
pouzivd. Ve vétSiné pfipadi se jedna o kombinaci nékolika vyse

jmenovanych druhti zabezpeceni.

3 Tunelovani

Pojem tunelovani popisuje ¢innost, pfi niz se propoji dvé nebo vice stran.
Propojeni probéhne jen virtualné a diky tomu neni zcela zavislé na skutecné
topologii sité. Diivodem k vytvareni tunelil je spojeni siti nebo jednotlivych
sitovych zafizeni za ticelem pro tunelovani protokolu, ktery by za stavajicich
podminek nemohl byt pouzit a nebo za ucelem zabezpeceni spojeni mezi té-
mito lokalitami. Nejéastéjsi vyuZiti tunelovani je propojeni dvou vzdalenych
siti a tim ve vysledku vytvofeni jednoho sitového celku. Dalsi casté pouZziti
je pripojeni uzivatele do vzdalené sité a tak mu umoznit chovani, jako kdyby
se v dané siti pfimo nachdzel. Ukonceni takového tunelového spojeni miize
byt jak na pfistupovych routerech, tak az na pocitaci uzivatele v intranetu.
Tunelovani ma i své stinné stranky, jedna z nich je vyssi ndrocnost na sitové
prvky, zejména na procesni kapacity smérovacu, kterymi je tunel nakonfigu-

vvvvv

problém s pfenosem a zacyklenim pfenosu paketti v siti.

Jako zdkladni parametr pro rozliSeni typu tunelovani je vrstva sitové ar-

chitektury na niZ je tunelovani provedeno:

— tunelovani na druhé (spojové) vrstvé — zde probiha tunelovani ramcti a to
miize byt vyzadané bud ze strany klienta - pak se jedna o voluntary tunne-

ling a nebo ze strany pristupového serveru bez predchoziho vyzadani klienta
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(compulsory tunneling). Specifikaci tunelovani na spojové vrstvé je nutnost,

aby samotny protokol pozadované spojeni vytvoril, udrzoval a také ukoncil,

— tunelovani na tfeti (sifové) vrstvé — aby mohl byt tento typ tunelovani
proveditelny, tak musi byt ptivodni IP datagram zapouzdfen do jiného da-

tagramu (IP v IP nebo IPv6 pouzita v Ipv4).

3.1 Vytvareni VPN pomoci tunelovani

Sité typu VPN (Virtual private Network) se zacdaly pouzivat zejména z
divodu vytvofeni novych virtudlnich siti na stavajici kabeldzi. To v praxi
umoznovalo mit v jedné siti nékolik privatnich siti bez nutnosti je oddélit fy-
zicky. Samotné vytvareni VPN je zaloZeno na tunelovani mezi jednotlivymi
prvky sité, pro které pfindsi jiz zabezpecené spojeni. Podstatou VPN je, aby
paket pfendSeny skrz tunel byl necitelny pro transportni sit a tak jeho obsah

byl odhalen jen cilovému zafizeni.

Podobné jako tomu je u tunelovani, tak i VPN mtizeme rozdélit ze dvou
hledisek a to podle typu spojeni mezi koncovymi stanicemi a podle vrstvy,

na které je dana virtudlni privatni sit vybudovana.
Tedy podle typu spojeni miZeme rozdélit VPN nasledovné:

— vzdaleny pristup (remote access) — tento typ slouZi pro pripojeni uzivatele
napiiklad do podnikového intranetu. PoZadavky na zabezpeceni a zejména
na autentizaci uzivatele jsou vétsi nez u jinych typt pfipojeni. Jako piistupo-
vé zafizeni do vnitini LAN byva nejcastéji pouzit Firewall nebo Proxy server.
Sluzby s pfidélenim vnitini IP adresy (DHCP) a prekladem jmen (DNS) zde

obstarava to samé zafizeni, které slouZi pro pfistup vzdaleného uZzivatele.

— Propojeni vzdalenych intranett — typ spojeni, ktery se pouziva v téchto pri-

padech, je oznacovan jako Site to Site nebo Lan to Lan. Vyuziti spojeni Lan to

34



Lan je k utvofeni jednoho celku z dvou nebo vice vzdalenych intranetti. Nej-
vétsi bezpecnostni riziko se naléza pfi navazovani spojeni a to v ovéfeni, zda
se jednd o dany intranet. V pfipadé€, Ze by doslo k podvrzeni téchto udajt,

utocénik by ziskal pfistup do celé sité a ke vSem dattim v ni distribuovanych.

— Spojeni extranett — zde je VPN uZita k propojeni dvou intranetfi, které ne-
musi patfit jedné organizaci, ale napfiklad obchodnim partnertim a tim jim

umoznit sdilet mezi sebou poZadovand data.
Podle vrstvy na které je VPN vybudovana je rozdéleni nasledujici:

— na sitové vrstvé — v ramci sitové vrstvy probihd smérovani IP protokolu a
spolu s informacemi o smérovani je utvofen zaklad pro vytvoreni VPN na si-
tové vrstvé. Nejcastéji vyuzivané metody jak vytvofit sit tohoto druhu jsou
filtrovani smérovacich informaci, tunelovanim a nebo Sifrovanim na sitové

vrstvé.

— na spojové vrstvé — metoda vytvafeni VPN na spojové vrstvé nam
umoznuje nejpiiméjsi vybudovani téchto siti. Mezi dalsi vyhody patii
moznost vybudovat dalsi nezavislé VPN na sitové vrstvé a tim se co nejvice
priblizit modelu konvencnich privatnich datovych siti. Zde je asi nejzaji-

maveéjsi z hlediska zamérfeni bakalarské prace MPLS.

— na transportni a aplikacni vrstvé — tento typ VPN neni pfiliS rozsifeny. Nej-
Castéjsi pouziti tohoto zptlisobu je doprovazeno protokolem SSL (Secure So-
cket Layer), respektive jeho novéjsi verzi 3.1, kterd je oznacovana jako TLS
(Transport Layer Security). Zde se provadi Sifrovani jen u aplikace, kterd ma

SSL implementované.
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4 Virtual Private Network

4.1 Na sitové vrstve

Filtrovani smérovacich informaci je jedna z metod vytvofeni VPN na si-
tové vrstvé. Princip fungovani je velmi jednoduchy a spociva v potlaceni
smérovacich informaci o okolnich sitich. Okolni sité jsou v tomto pfipadé
sité, které nepatfi do VPN. KdyzZ tedy dojde k pocitaci paket od jiného za-
fizeni nez ndlezi dané VPN, pocita¢, diky neznalosti jak dosdhnout jiné sité
neZz privatni, na tento paket nemtiZze odpovédét. BohuZel, tento zptisob je vel-
mi naroény na konfiguraci. Musi se napfiklad zabranit pfistupu na jiny
implicitni smérovac, ktery slouzi pro komunikaci se sittmi mimo VPN, ktery

musi byt také pristupny.

Tunely jsou dal$i mozZnosti pro vytvoreni VPN na sitové vrstvé. Je to vy-
nikajici metoda pro vytvareni tunel, ale bohuzel i zde nardzime na pre-
kazky a to zejména pfi spojeni typu bod — vice bodi. V tomto pfipadé roste
problém se skalovatelnosti extrémné oproti spojeni typu bod — vice bodi s
vice spojenimi, kde roste slozitost jen linedrné. Jako vyhodu tunelovani opro-
ti metodé filtrovani smérovych informaci lze povazovat adresaci rtiznou jak
pro VPN, tak i pro sit mezi pristupovymi body jednotlivych VPN. Tim do-

sdhneme odstinéni smérovani i adresnich prostor(i uvnitf a vné sité.

Tunelovani pomoci GRE (Generic Routing Encapsulation) je zdkladni typ
tunelovaciho protokolu. Cil pfi vyvoji byl prenaset pakety jednoho typu pro-
tokolu skrz jiny protokol. Pfed priichodem paketu tunelem je obalen GRE
hlavickou. Tato hlavicka je odebrana az na konci tunelu. Od tohoto mista
pokracuje paket uz bez této hlavicky. Jak vypada paket pri prichodu GRE tu-

nelem je zobrazen na obrazku 7.
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PUvodni paket

Obrazek 7: Paket pfi priichodu GRE tunelem

GRE tunely umoznuji pouze spojeni typu bod — bod a nehodi se pro jiny

typ propojeni, i kdyz nékteré komercni varianty tento zptisob umoznuji.

Mezi dalsi tunelovaci protokoly patfi PPTP (Point to Point Tunneling Pro-
tocol ) a L2TP (Layer 2 Tunneling Protocol). Obé tyto metody pro vytvareni
tunelovych spojeni jsou vyuzivany sitémi s komutovanym pristupem.
Novéjsi protokol L2TP je odvozen z dfivéji pouzivaného L2F a ze specifikace
PPTP. Z hlediska rozsifeni je na tom lépe protokol PPTP a to diky Sirsi pod-
pofe ze strany operacnich systému. Standart L2TP je typem tunelovani, kdy
spojeni je iniciované ze strany pfistupového serveru a tak nema pripojujici se
uzivatel moZznost pfichozi spojeni ovlivnit. Po probéhnuti autentizace pomo-
ci zabezpecujiciho serveru je dynamicky vytvofen L2TP tunel. Na rozdil tu-
nel PPTP je vyZadan ze strany klienta, ktery chce pristup do VPN. Tento zpfi-
sob pfipojeni umozZnuje klientovi ovlivnit parametry spojeni a dany tunel vy-
tvofit i bez iniciativy pfistupového serveru. Nejdfive je vytvoreno PPP spo-
jeni na pristupovy server, kde je ukonceno standardnim zptisobem PPP. Déle
na zakladé pfistupovych prav je sestaven klientem PPTP tunel. Tento zptisob
je vhodny, pokud se cilovy uzel casto méni. Mezi vyhody patii transpa-
rentnost tunelu z pohledu poskytovatele a tim moZznost prochazet i skrze

vice siti.

4.2 Na spojové vrstve

Na prvni vrstvé TCP/IP modelu, nazyvané spojova vrstva, se buduji VPN,
které se povaZzuji za nejpfimé&ji vybudované virtualni sité. Na téchto sitich je

dale mozné budovat dalsi nezavislé VPN na vy$si pfenosové vrstvé. Princip
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fungovani virtualnich linek na spojové vrstvé je velmi kvalitni alternativa k
sitim, kde jsou pouzity pevné dedikované obvody. Diky dalSim pouzZitym
technologiim je mozné dosahnout napriklad emulovanych pevnych linek s

konstantni pfenosovou rychlosti a garantovanym maximalnim zpozdénim.

Virtudlni sit dosaZzend na spojové vrstvé pomoci Lan emulace ozna-
cované zkratkou LANE, je jeden z typ(i, ktery je moZno pfi budovani téchto
siti vyuzit. Piivodné byl tento princip vyvinut v prostfedi Ethernetovych pre-
pinacti, ale nic nebrani jeho vyuZiti v sitich ATM (Asynchronous Transfer
Mode). V praxi je vytvofena (emulovana) Lan nad siti ATM. LANE protokol
definuje rozhrani, které je pouZito pro vyssi vrstvy. Pak jsou pakety vyssich
sitovych protokoli zapouzdfeny do jednoho ze dvou moznych LANE MAC
ramclt a odeslany skrz ATM sit. V praxi pak vypada dana sit jako klasicky

Ethernet a nebo Token Ring, jen jen znac¢né rychlejsi.

Dalsi variantou, jak vytvofit VPN nad ATM je pouziti technologie MPOA
(Multiprotocol over ATM). Jesté v minulém desetileti se do tohoto standardu
vkladaly velké nadé&je, mél totiz jako prvni prinést smérovani pfi sou¢asném
pouziti ATM technologie. Mél tedy umoZnit snadnéjsi spolupraci se sitémi ji-
ného typu. Hlavni rozdil oproti sitim budovanym pomoci LANE pfistupu, je
zavedeni pojmu virtualni smérovac. Ten zarucuje sitim velkou Skalovatelnost
a moznou flexibilitu feSeni. Virtudlni smérova¢ emuluje standardni fyzické
sité a zaroven prekonava jejich nedostatek, ktery vyplyval z jejich principu
smérovani. Ten mél za nasledek vysoké zatiZzeni smérovacich prvki, kde mu-
sel byt kazdy paket pfi priichodu vypocetné zpracovan. V takovych pfipa-
dech MPOA identifikuje datovy tok a nasméruje ho do daného virtualniho
spojeni. Déle ustanovi pfimé spojeni skrz ATM sit a dosdhne tzv. "zero-hop"
routingu. Nejvétsi nevyhodou MPOA je moZnost pouziti pouze na sitich
ATM. Diky této vlastnosti je pouziti omezeno a z pohledu velkych hyb-

ridnich siti je znacné limitujici.
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Posledni vyuZzivanou technologii, kterd by méla odstranovat, pfipadné
alespont minimalizovat nevyhody dvou predchozich feSeni, je MPLS (Mul-
tiprotocol Label Swapping). Dana technologie je oznacovana jako hybridni a
to diky pristupu k tvorbé VPN. Zdkladni dva pfistupy spocivaji v pouziti
smérovani na sitové vrstvy spolu s prepinanim paketu po paketu a virtualni
obvody na spojové vrstvé spojené s prepinanim podle datovych toki. MPLS
neni vdzand na zadnou konkrétni technologii a diky tomu mtiZe pracovat s
libovolnym pfenosovym médiem, kde jsou jednotlivé uzly oznaceny IP ad-

resami, a sit umoZznuje paketovy prenos.

4.3 Na transportni a aplikacni vrstve

Na téchto vrstvach se ve vétSiné pripadd zabezpecdeni prenasenych dat
resi jiz pro konkrétni aplikaci, a ne pro vSechny odchozi data na danou IP ad-
resu. Nejcastéji vyuzivané zabezpecené protokoly jsou SSH (Secure Shell) a

SSL (Secure Sockets Layer).

SSH bylo navrzeno jako zabezpecena ndhrada za telnet, ktery slouzi k pfi-
pojeni ke vzdalené stanici. Pomoci SSH je mozné propojit dva vzdalené poci-
tace pro jejich pfipadnou komunikaci (pfipojeni k prikazovému fadku), kopi-
rovani dat ¢i pfenos nami pozadovanych informaci. Protokol ma implemen-
tovano vSe, co je potfeba pro autentizaci ucastnikti komunikace, Sifrovani
samotnych prendSenych dat a kontrolu jejich integrity, dale lze jeSté pouzit
bezeztratovou kompresi. Daemon nasloucha na portu 22, na ktery se pripoju-
ji vzdaleni klienti. Implementace SSH protokolu je dnes velmi rozsifena, asi

nejznamé;jsi variantou je OpenSSH.

rac¢nich systémti. V dnesni dobé se pouziva jiz verze SSH-2, ktera byla pfijata

za internetovy standard v roce 2006 skupinou IETF. Druhd verze SSH ob-
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sahuje jiz bezpecnou vymeénu kli¢ti Diffie-Hellman algoritmu a stava se tak
vice bezpecnou. Architektura ve druhé verzi je taktéZ na vyssi arovni a je
rozdélena do tfech vrstev. Transportni vrstva mda za tkol pocate¢ni vyménu
kli¢i, pfipadné jejich obménu po stanoveném case ¢i pfenesenych datech.
Dalsi vrstva se nazyvéa autentizace uZivatele. Ridici ¢len pii zahajeni komu-
nikace je klient. Zde je na vybér hned nékolik autentiza¢nich variant s rtiz-
nym rozdilem bezpecénosti. BohuZel, nékteré metody nejsou standardné ob-
sazeny ve vSech implementacich a tak neni mozné jejich vyuziti. Posledni
vrstvou je vrstva spojeni. Ta obsahuje koncept kanal(i a jejich pozadavky,
skrz které jsou sluzby SSH poskytovany. V dnesni dobé je SSH bézné pouzi-
vané naptiklad pro vzdalenou praci a nebo spravu vzdalenych poéitacti. Po-
puldrnost se stdle zvétSuje diky prenosu na mnoho operacnich systému v

mnoha variantach a velmi jednoduchému a i¢innému pouziti.

Mezi dalsi feSeni zabezpeceni prenaSenych dat pomoci tuneld na trans-
portni vrstvé miizeme uvést protokol SSL. Misto v TCP/IP modelu neni pfi-
mo na transportni vrstve, ale mezi ni a vrstvou aplikacni. SSL podobné jako
predchozi protokol obsahuje mechanizmy pro bezpecnou autentizaci a Sif-
rovani pfenasenych dat. Na nejcastéjsi vyuZiti protokolu miZeme narazit pfi
komunikaci s webovymi servery pomoci HTTP a po navazani zabezpeceného
spojeni HTTPS. I zde se pro vyménu klict vyuziva nejcastéji Diffie-Hellman

algoritmus a jako komunikaéni port je oznacen 443 (HTTPS/SSL).

Technologii pro vytvareni virtualnich privatnich siti je cela fada, nékteré z
nich zde ani nebyly zminény z divodu malého rozsifeni ¢i zastaralosti oproti
novéjsim feSenim. Dale jsou uvedeny tabulky 1 a 2, které jednoduse shrnuji,
jaky vzdaleny pfistup do sité nam dana technologie nabizi, ktera je jeji pra-

covni vrstva a jaké mechanizmy nabizi pro zabezpeceni pfendsenych dat.

40



Tabulka 1: Popis technologii pro tvorbu VPN. Zdroj: Vlastni

Typ technologie Vrstva - T},’P phistupu (,10 51,te =
Site to site Vzdaleny pristup

MPLS Spojova i sitova ano ne
MPOA Spojova ano ne
LANE Spojova ano ne
PPTP Spojova ne ano
L2TP Spojova ne ano
IPSEC Sifova ano ano
GRE Sifova ne ano
SSL/TLS Aplikacni ne ano
SSH-v2 Aplikacni ne ano

Tabulka 2: Typ autentizace a pfenosu dat. Zdroj: Vlastni

) Zabezpeceni autentizace a pfenosu dat
Typ technologie = = = = —
Autentizace Sifrovani Algoritmy Generovani klice
MPLS zadna zadné zadné zadné
MPOA zadna zadné zadné zadné
LANE zadna zadné zadné zadné
MSCHAP-v2, |MPPE(mepovin
PPTP FAP-TLS né) RSA, RC4 LM (DES),NTLMv2 (MD4)
LZTP 7 4 rv . . _
IP-sec IP-sec DES, 3DES. AES nahodny kli¢, Diffie-Hellman
IPSEC group1,2,14
GRE zadna zadna zadna zadna
RC2, RC4, IDEA, DES,
SSL/TLS Diffie-Hellman, SSL Triple DES,. AES, N
Camellia Diffie-Hellman group 1, 14
SSHLvD RSA, DSA SSH AES, Blow fish, 3DES,
¥ CAST128, Arcfour

4.4 VPN pomoci IP-sec technologie

I pres to, Ze byl ptivodné protokol IP vyvijen pro armadu, neobsahoval ve

své implementaci zadny druh zabezpeceni, at pfenasenych dat, tak ovéreni

komunikujicich stran. Samotny nazev IP-sec vznikl z jeho principu a to tim,

Ze zabezpecuje prenos na IP vrstvé. Jeho pouziti je mozné jak na protokolu

Ipv4, tak na novéjsim protokolu IPv6, kde je jeho pouziti povinné. BohuZzel v

fadé implementaci chybi a nebo je jen ¢astecnd. Hlavnimi prvky, které IP-sec

poskytuje, jsou Sifrovani prendSenych dat a autentizaci komunikujicich stran

spojeni. Dnes se protokol nachdzi jiz ve tfeti verzi, jez je z roku 2005. Bohu-
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Zel, ani tato verze neni findlni verzi a spise jen vylepSuje verze predchozi.
VSechny mechanizmy jsou u IPsec navrZeny tak, aby byla zajisténa interope-
rabilita mezi riznymi implementacemi a zaroven bylo umoZnéno prfidat

novy algoritmus bez jejiho poruseni.

Ochrana IP-datagramu je zajisSténa pomoci rozsitujicich hlavicek a to bud
AH (Authentication Header) a ESP (Encapsulating Security Payload) a nebo
je mozné pouzit pouze hlavicku ESP. Hlavicka starajici se o autentizaci ko-
munikujicich stran (AH) déle zajistuje integritu posilanych dat a ochranu
proti replay utoktim. Hlavi¢ka ESP umi témér vse co AH ale ma par rozsifeni
navic. Z vyse zminéného divodu se do budoucna jiz s AH nepocita a cela ko-
munikace bude opatfena pouze rozsifujici hlavickou ESP. Zatim je doporu-
¢eno obé rozsifujici hlavicky vyuZzivat a to hlavné z dtivodli zajisténi inte-
roperability mezi jednotlivymi implementacemi. Bezpec¢nostni sluzby, které
IPsec zajistuje, jsou zaloZeny na principu sdileného klice. Pomoci sdileného
klice jsou komunikujici strany ovéfeny a zaroven Sifrovana data. Tento kli¢ je
mozné zadat manudlné a nebo nechat dynamicky ovéfit, vyjednat zasady za-
bezpecdeni a vygenerovat sdileny kli¢. Na takovém zdkladu vygenerovany

kli¢ se nazyva IKE (Internet Key Exchange).

Architektura protokolu IPsec je popsana v RFC2401, kde jsou zminény za-
kladni principy od nichz se odvijeji vSechny implementace. Pfi jeho pouZiti
muZzeme bud ochrénit vSechna nesend data (IP payload) a nebo mtiZeme za-
balit data i s ptivodni hlavickou a celé obalit hlavickou novou. Tim nam IPsec
umoznuje pracovat v rezimu Tunelujicim a Transportnim. Zakladni rozdil je

znazornén na obrazku 8, kde jsou chranénd data zobrazena cervenou barvou.
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PUvodni IP paket

- Prenasena data

Ochrana v transportnim modu

Ochrana v tunelovacim modu

Obrazek 8: Transportni a tunelovaci mod

4.4.1 Provozni mody IPsec

Transportni mdd se pouziva k propojeni dvou vzdalenych stanic zabezpe-
¢enym kandlem obrazek 9. Pfi jeho pouZiti se pomoci IPsec zaSifruji jen
prenasena data a to ma za nasledek, Ze je stdle mozno odhalit kdo s kym ko-
munikuje, protoZze v IP hlavi¢ce budou stdle obsaZeny tidaje o odesilateli a
pfijemci daného paketu. A¢ to na prvni pohled neni jasné i tato skutecnost

miize byt v nékterych pfipadech velmi nepfijemna.

Tunel

Obrazek 9: Transportni mod

Pokud chceme tento nedostatek obejit, pouzijeme mod tunelovaci zob-
razeny na obrazku 10. Rezim tunelovani se nejcastéji pouziva k propojeni
dvou vzdaélenych internetovych bran. Nasledek takového propojeni je komu-
nikace mezi branami probihajici v zaSifrované podobé. Pii takovém propo-

jeni jsou prenasena data i ptivodni hlavicka obaleny IPsec hlavic¢kou, ktera
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vSe zaSifruje a cely paket je obalen novou IP hlavickou. Timto zptisobem
upraveny paket nese jiz ve své IP hlaviéce adresu prvku, na kterém byl upra-

ven a cilova adresa je adresa protéjsiho prvku nejcastéji vzdalené gateway.

Tunel

Obrazek 10: Tunelovy méd
Pfi této modelové situaci tedy komunikace probiha takto:
— Uzivatel (Host A) odesila data do vzdalené pobocky firmy (Host D),
— data putuji internti siti v nezasifrované podobég,

— kdyZ dorazi na hrani¢ni smérovac (Gateway), tak je podle cilové adresy vy-

hodnoceno vyuZiti Sifrovaného kanalu k prenosu,

— data jsou obalena IPsec hlavickou a poslana tunelem skrz vefejnou sit jiz s

IP adresou hrani¢niho smérovace a cilovou protéjsi brany,

— pri priichodu siti nelze zjistit kdo s kym komunikuje a co pfendsi, je pouze

mozné identifikovat, Ze probéhla komunikace mezi dvéma gateway,

— data, ktera dorazi k brané do intranetu vzdalené firemni pobocky jsou pod-

le IP adresy identifikovany a nasledné rozsifrovany pomoci sdileného klice,
— a v nezaSifrované podobé jiZ putuji intranetem k pfijemci (Host D).

Tento zptisob pfenosu ma velké vyhody, zejména v tom, Ze tcastnici ko-

munikace se ani nemusi dozvédét, Ze jejich data putovala néjakym zabezpe-
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¢enym kanalem. Dale konfigurace takového kanalu neni na kazdém klient-
ském pocitaci. Z toho diivodu je mozné dosahnout jesté kvalitnéjsiho zabez-

peceni pfi minimalnim mnozstvi administrace.

4.5 SA (Security Association)

Dilezitou funkci, kterd je obsazena v IPsec, je takzvanad SA (Security As-
sociation). Ta m4 za tikol rozhodnout o tom, jaka data chranit, jak je chranit a
jak s témito daty nalozit. U IPsec je SA pouze jednosmérna, coz znamena, ze
pro plny duplexni pfenos musi byt vytvoreny dvé. Vyhoda spociva na-
priklad v mozZnosti v kazdém smeéru pozivat jiny Sifrovaci kli¢. Asociace
tohoto typu mohou byt vytvofeny jak manualné, tak dynamicky. Pro dyna-
mické vytvofeni se vyuziva protokol IKE. Po té, co jsou vytvofeny, se ukla-
daji do SPD (Security Policy Database). Dale v SPD jsou jednotlivé asociace
oznacovany indexem bezpecénostnich parametrti SPI (Security Parameters In-
dex). Index SPI je nesen v kazdé IPsec hlavic¢ce spolu s cilovou adresou na

kterou se tato politika vztahuje.

Spravna funkénost a nastaveni SPD je velmi dtilezitd pro smysluplné po-
uzivani IPsec a zabezpeceni v siti obecné. Proto je SPD velmi striktné nasta-

vena podle téchto pravidel:

— Zahodit datagram (pfichazi v platnost, pokud se odesilany nebo pfijimany
paket neshoduje s Zadnou politikou v SPD a dale se nachdzi v nékterém roz-

sahu jednoho ze selektort),

— zpracovat datagram (nasleduje v pfipadé nenalezeni shody v SPD, ale neni

omezeny zadnym ze selektorti, na takovyto datagram neni aplikovan IPsec,

— aplikovat IPsec na datagram (pfichdzi na fadu v pfipadé nalezeni shody v

SPD).

45



Jako selektor v téchto ptipadech mtZe byt pouzit:
— Cilové zakazané IP adresy,
— zdrojové zakdzané IP adresy,
— bezpecnostni pole,
— protokol transportni vrstvy,
— cilovy port,
— zdrojovy port.

Pfi vybéru politiky, kterd ma byt na datagram uplatnéna, se postupuje
zpusobem prvni nalezeny zdznam a podle néj je zpracovan. Cely proces

odesilani datagramu je zobrazen na obrazek 11.

Zahodlt Porovnat s dalSi SA
Pr|choz| - Propusténo be»z
datagram IPsec

abezpecn

Obrazek 11: Vnitfni mechanizmus SPD pfi odesilani datagramu

Zpracovani prichoziho datagramu je velmi podobné, zde pouze nastava
rozdil v ptipadé, kdyZ dorazi ve formé fragmentti, tak se musi nejdfive slozit

a déle je jiz cely postup reverzné provedeny, stejny.
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4.6 AH (Authentication Header)

Pfi pfenosu dat neni zapotiebi pokazdé prenaSené informace Sifrovat, je
tfeba pouze ovéfit totoznost odesilatele a prijemce. Ve chvili takovéhoto
pozadavku pfichdzi moznost pouzit AH. Jeji funkci je zajistit integritu prena-
Senych dat a autorizovat komunikujici strany. Pfi vyuziti této rozsifujici
hlavicky mame také moznost vyuZit jak transportniho, tak tunelovaciho
modu. Déle ndm nabizi ochranu proti replay utokiim a je mozné ji pouzit
podobné tfeba jako hlavicku ESP, nad tunelovacimi protokoly GRE nebo
L2TP a dalsi. V pfipadé, ze je zapotfebi i Sifrovani, neni problém ji pouzit
najednou i s ESP hlavickou. I pres to, Ze ESP nabizi vSechny mozZnosti, co
AH, je pfi sou¢asném pouziti obou hlavicek, autentizace a integrita dat za-

jisténa pomoci AH.

Aby bylo moZné zajistit integritu dat, AH provadi zabezpeceni pomoci
MAC Kklice. Tento kli¢ se vypocita z ¢asti IP hlavicky a nesenych dat a dale je
nazyvan ICV (integrity check value). Na obrazku 12 jsou zluté zobrazena ta
pole, jejichz pole nelze do ICV zahrnou z divodu zmény hodnot na kazdém

aktivnim prvku sité.

0 4 8 16 24 32
Verze IP | Délka Typ sluzby Celkova délka IP datagramu
zahlavi
|dentifikace IP datagramu Pfiznaky| Posunuti fragmentu od
(flags) zaCatku
Doba Zivotnosti ' protokol vyssi | Kontrolni souget z IP zahlavi
datagramu (TTL) vrstvy (checksum)
IP adresa odesilatele (source IP adress)
IP adresa pfijemce (destination P adress)

Obrazek 12: Hlavicka IPv4 pro vypocet ICV
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Pred vypoctem se Zluté pole inicializuji na hodnotu nula, aby neovliv-
novaly ICV po dosaZeni cile, kde se integrita ovéfi stejnym zplisobem, jako
pfi jeho vypoctu. Neékteré autentizacni algoritmy vyzaduji, aby velikost
bloku byla jejich ndsobkem a proto je potfeba doplnit daty s hodnotou nula.
Ty pak neovliviiuji vypocet a nejsou ani zahrnuty do pole udavajici velikost
nesenych dat. AH zahlavi také musi byt timto zptisobem upraveno a to na
nasobek 32 bitth v pfipadé pouziti IPv4 a 64 bitt pro IPv6. Po provedeni
vSech téchto aprav jiz mtze byt ICV vypoditano a IP pakety zabezpecené

prenaseny.

Dalsi obrazek 13 zobrazuje obsah autentizacni hlavicky.

0 8 16 24

32

DalSi hlavicka Délka Rezerva

Security Parameters Index (SPI)

Sequence number

Autentizacni data

Obrazek 13: AH (Authentication Header)

Pole dalsi hlavicka zde obsahuje kédovou hodnotu a informuje o tom,
ktera hlavicka bude nasledovat. Zde se muZe napfiklad objevit v tunelova-
cim rezimu hodnota 4 pro IP to IP zapouzdfeni v IPv4 a nebo pro IPv6
hodnota 41. Nasledujici pole délka popisuje délku samotné AH hlavicky a to
v upravené podobé. Hodnota se vypocita jako nasobek 32 bitovych slov ob-
sazenych v hlavi¢ce minus dvé. Dalsi uZzite¢né pole je oznaceno SPI a to slou-
zi za pomoci cilové IP adresy k identifikaci SA. Zde se mohou objevit hodno-

ty 0 to oznacuje lokalni pouZiti a tomto pfipadé neni datagram pustén dal.
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Pro bézné vyuziti se uzivaji hodnoty 256 az 2% — 1. Pole Sequence number
slouzi k ¢islovani paketii. Cislovani probiha zvysenim hodnoty vzdy jen o
jedna. S tim spojend startovni hodnota je také jedna. Diky této funkci mtize
AH odolat replay atokéim. Bohuzel, pouziti neni vyzadovano a zavisi na kaz-
dém pfijemci, zda ho vyuzije a bude aplikovat jako bezpecénostni politiku
(pro odesilatele povinna polozka). Posledni polozka, nazvana autentizac¢ni
data, slouzi k uchovani hodnoty po vypoctu ICV. Pole je vZdy ndsobkem 32
bitového slova, v pfipadé€, Ze neni vyplnéno, musi se dorovnat na poza-

dovanou velikost.

Pokud AH za pomoci SA navaze prvni konexi, obvykle pomoci IKE a au-
tentizacni algoritmus spolu s Kklici je uloZen. Nastavi se sequence number na
nulu. V pfipadé zjisténi datagramti pripravenych k odeslani provedou se

tyto kroky:
1) Sablona AH je zafazena mezi IP a vyssi vrstvy.

2) Sequence numer se ulozi do AH hlavicky. Ve stejném case je zkont-
rolovano, jestli neni v nepfipustném rozsahu. Pokud tomu tak je, AH vytvori
novy SA zdznam a inicializuje hodnotu na nula. V kazdém ptipadé se hodno-

ta inkrementuje.
3) Dojde k vyplnéni poli AH, které nejsou ptipustné pro ICV.

4) Pokud je to zapotiebi, doplni se hlavicky tak, aby byly ndsobkem 32 bitti
pro IPv4 (IPv6 nasobkem 64 biti1).

5) Nepfipustna pole u IP hlavicky jsou naplnéna nulami a je vypocitano ICV.

6) ICV je ulozeno do AH hlavicky a nepfipustnad pole jsou vyplnény sku-

te¢nymi hodnotami.

7) IP datagram je umistén do fronty pro odeslani.
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Prijem datagramu zvendi se prili$ nelisi. Na zacatku se ¢eka, zda byl frag-
mentovan. Po sloZeni celého datagramu na vstupu probihd transformace z

AH zabezpeceni nasledujicim zptisobem:

1) Prvni na fadu prichdzi kontrola SPI a cilové IP adresy. Ziskané tidaje se po-
rovnaji s SA ulozenych v SPD. Pokud neni nalezena shoda, je datagram zaho-

zen.

2) V dalsim kroku je kontrola sequence number. Pokud se dané ¢islo lisi od

ocekavané hodnoty, je datagram zahozen (antireplay filtr).
3) Nepfipustna pole v AH, tak i v IP hlavicce, se naplni nulami.

4) Autentizaéni algoritmus a kli¢ jsou pouzity pro vypocet ICV. Vysledek je
porovnan s AH polem autentizacni data. Pokud nedojde ke shodé paket, je

zahozen.

5) AH hlavicka je odstranéna a datagram jiz v ptivodni podobé postupuje na

vystupni frontu.

Stejné jako ESP, umoznuje AH provoz ve dvou mddech a to tunelovacim a
transportnim. Princip funkce i vkladani hlavicek se v Ipv4, az na drobné de-

taily, nelisi od zminovaného obecného principu.

4.6.1 AH na IPv6

Pouziti AH na protokolu IPv6 se od pouZiti na IPv4 prilis nelisi. Prvni
rozdil spociva v nepiipustnych polich, kterd jsou jiné nez u starsi verze pro-
tokolu. Pole typu nepfipustnd jsou zobrazeny na obrazku 14 Zlutou barvou.
Tyto pole jsou stejné jako u IPv4 pred vypocitdanim ICV inicializovdny na

nulu.
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0 4 8 16 24 32

Verze

= Tfida provozu Znacka toku

Délka dat DalSi hlavicka Max. skoku

Adresa odesilatele

Cilova adresa

Obrazek 14: Nepfipustna pole pro vypocet AH v IPv6 hlavicce

Dalsi rozdil spoéiva v umisténi rozsitujici hlavicky. Z divodu oznaceni
AH jako end-to-end protokol, nasleduje za hop-by-hop rozsifenou hlavickou,
misto, aby byla umisténa hned za IP hlavicku. Pokud je ale diivod umistit
pfed nebo za AH jiné rozSifujici hlavicky, mtze byt tak ucinéno. To zna-
mena, zZe zapouzdfeni s IPv6 je mirné komplikovanéjsi. Cely proces zapouz-

dfeni v IPv6 transportnim rezimu je zobrazen na obrazku 15.

Prenasena data

Prenasena data

. __ Autentifikovano. -~ >

Obrazek 15: Pouziti AH v transportnim rezimu v IPv6

V tunelovém reZimu je cely proces zapouzdfeni mnohem jednodusi, zde
jiz nedochdazi k rozdéleni rozsifenych hlavic¢ek na vnéjsi a vnitini, pouze se

pred AH, podle zdkladniho modelu, vytvoii hlavicky nové.
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4.7 ESP (Encapsulating Security Payload)

Funkce ESP se vyuziva v ptipadé potfeby provést u komunikace zabezpe-
¢eni a to jak ovéfeni komunikujicich stran, autenticitu pfenesenych dat, tak i
jejich Sifrovani. I pfes to, Ze ndm tato rozsifena hlavicka umoznuje pouzit jak
vlastnosti AH, tak Sifrovani, neni problém vyuzivat pouze jednu ze zminé-
nych mozZnosti. Zptlisob ovéfovani je, s vyjimkou ovéfovanych dat a s jejich
umisténim, naprosto shodny jako v piipadé AH. Diky vyuziti Sifrovani, je i
velmi ztiZené urcit komu odchyceny paket patfi. V pfipadé odchyceni zasif-
rovaného paketu nelze urdit, zda je transportovan v tunelovém ¢i transport-
nim rezimu. Diky této vlastnosti nejde napiiklad provadét nevyzadany mo-

nitoring prenosu dat.

Na dalsim obrazku 16 je zobrazena ESP hlavicka spolu s Trailerem.

0 8 16 24 32

Security Parameters Index (SPI)

Sequence number

IV a nesena data

Vypln o T
Déelka vyplné | DalSi hlaviCka

AutentizaCni data

Obrazek 16: ESP hlavicka s Trailerem.

Stejné jako u AH slouzi SPI, cilova IP adresa a typ IPsec protokolu k
jednoznacné identifikaci v pravidlech SA. Také zde se nachazi sequence
number. Ten stejné jako u predchoziho varianty zabezpeceni, slouzi k

ochrané proti replay utokiim. Podobné se zachdazi i s inicializovani této
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hodnoty. Pfi vytvofeni nové SA je nastavena na nulu. Pfi kazdém odeslaném
datagramu je hodnota inkrementovana o jedna. Pokud se hodnota dostane az
ke 2”71, je ustanovena nové SA a vytvofeny nové autentizacni klice. Nékteré
Sifrovaci algoritmy potfebuji pro svoji funkcnost IV (inicializa¢ni vektor), zej-
ména pokud se jedna o Sifry pracujici v CBC moddu. Teoreticky by bylo nej-
lepsi nechat poslat vektor pouze v prvnim datagramu a nechat posledni blok
v cache a tim rozsifrovat nasledujici blok. V praxi a tedy v nespolehlivé siti,
kdy neni doruceni zajiSténo, se tato varianta jevi jako neprakticka a proto

IPsec pozaduje, aby byl vektor posilan v kazdém datagramu.

Casto musi byt ke spravné funkénosti blok $ifer doplnén prostym textem
na nasobek velikosti bloku. Takové doplnéni se umistuje hned za nesend data
v oblasti vyplné. I v pfipadé vyuziti proudové Sifry nebo jejtho tplného vy-
pusténi, je mozné pozadovat doplnéni na nasobek bloku z déivodu spravné
pozice pro dalsi bloky v ESP hlavicce. Takovato vypli je realizovana po sobé
jdoucimi inkrementovanymi hodnotami. Nasledujici pole oznacené jako
Délka vyplné uchovava hodnotu oznacujici velikost vyplné a mtiZze nabyvat
hodnot od 0 do 255. Pole Dalsi hlavicka zde definuje typ dat, jaké jsou obsa-
Zeny v IV a nesenych datech. Kontrola integrity datagramu s vypoctem ICV
je provadéna nad celym ESP datagramem, pouze autentizacni pole je vyne-
chano. Nejcastéji jsou pro vypocet ICV pouzity Sifry HMAC-MD5-96 a
HMAC-SHA1-96. Kazd4 metoda vyuziva pouze prvnich 96 biti z obou Sif-

rovacich algoritmii. Omezeni tohoto typu poda pfipadnému tutocnikovi jesté

Vv /s

Pri pfichodu datagramu do vstupni fronty, kde se fadi pro uplatnéni SA
politiky, je nutné rozhodnout, v jakém mdédu bude pfendsen. Priibéh takové-

ho procesu je popsan ddle:

1) V SPD je hledana vhodna SA, ktera je shodna s pouZitymi selektory.
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2) Sequence number je zvySeno o jednicku a umisténo do ESP hlavicky.

3) VloZi se vypln, pokud je to nezbytné a vyplni se pole Délka vyplné a dalsi
hlavicka. V pripadé pouziti Sifry vyzadujici IV, je vektor pfiddn na konec ne-
senych dat. Poté vektor, nesené data a ESP Trailer jsou zaSifrovany pri-

sluSnym algoritmem a klicem uvedenym v SA.

4) Za pomoci klice a pouzitého algoritmu v SA se vypocita ICV a vlozi se do

pole Autentizac¢ni data.

5) Pokud vysledny datagram vyzaduje fragmentovat, musi byt provedena v
tomto bodé. V transportnim moddu je ESP aplikovano pouze na cely da-

tagram. V tunelovém modu miize byt pouZzito ESP na fragmenty datagramu.

Poradi, ve kterém jsou jednotlivé kroky provadény, je dtleZité a to z hle-
diska zna¢né naroc¢nosti desifrovani dat oproti ovéfeni pravosti pfijatych dat.
V pfipadé, Ze by ovéreni selhalo, bude paket zahozen bez uZitku a tak by cas
straveny procesorem na desifrovani byl promarnén. V situaci, kdy dorazi da-
tagram do vstupni fronty v zasifrované podobé, je s nim naloZeno nasleduji-

cim postupem:

1) Zkontroluje se shoda SPI a cilové IP adresy s SA. Pokud neni nalezena, da-

tagram je zahozen.

2) V piipadé kdy je aktivovana ochrana proti replay utokim, provadi se
kontrola sequence number, je hodnota ovérena a s datagramem je podle toho

naloZeno.

3) Dalsim krokem je vypocitat ICV z ESP hlavicky, nesenych dat a pole ESP
Trailer, za pomoci klice a algoritmu uvedenych v SA. V pfipadé neshody, je

datagram zahozen a je aktualizovano antireplay okno.
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4) Pole nesenych dat a ESP Trailer jsou deSifrovany pomoci algoritmu a klice
uvedenych v SA. Pokud byla pfidana vypln, je zkontrolovana, zda je vhodna
pro deSifrovaci algoritmus. Datagram je zrekonstruovan a predan na vy-
stupni frontu k dalS$imu zpracovani, které je zavislé na tom, zda byl pouZit

transportni ¢i tunelovaci rezim.

V transportnim modu se ESP pouZziva pro zajisténi bezpecnosti vyssich
vrstev IP datagramu. Nejcastéji se jedna o segment TCP, UDP nebo ICMP da-
tagram. Na obrdzku 17 je zobrazeno ESP zapouzdfeni pro TCP segment. V

tomto pripadé se ESP hlavicka vklada hned za IP hlavicku, ale jesté pred TCP

hlavicku.

PrenaSena data

Prenasena data

~ __Sifrovano —~  __p

< ~ Autentifikovano

Obrazek 17: Zapouzdfeni pomoci ESP v transportnim rezimu

V tunelovacim reZimu se ESP chova jako v modelovém piipadé, tedy
dojde k zapouzdieni celého datagramu i s TCP a IP hlavickami. Po zapouz-
dieni a tedy i zaSifrovani ptivodni IP hlavicky, TCP hlavicky, prenaSenych
dat a ESP Traileru se vytvofi nova IP hlavicka, ktera jiZ nese tidaje brany, na
které bylo IPsec zabezpeceni provedeno a cilové brany kde dojde k rozsif-

rovani.
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4.7.1 ESP na IPvé6

Provoz ESP v IPv6 je velmi totozny s provozem v Ipv4, jediny rozdil spo-
¢iva v umisténi rozsifenych hlavic¢ek. Podobné jako pfi pouziti AH, se lisi
jejich umisténi podle toho, v kterém moddu jsou data pfendsena. V piipadé
zapouzdfeni pomoci ESP, musi byt hop-by-hop volby a informace o routingu
pristupné i béhem prenosu a tak by se mély nachdzet v nezaSifrované casti
datagramu. V praxi to znamena, Ze nékteré rozsifené hlavicky pfijdou pred
nebo po ESP hlavicce. Je dobrym zvykem vSechny hlavicky, které nejsou
nutné pro prenos, umistit do Sifrované casti datagramu, tedy za ESP hlavic-

ku.

Obrazek 18 ndm ukazuje jak je datagram zapouzdfen v transportnim rezi-
mu. Rozsifené hlavicky jsou umisténé do dvou mist a to pfed a po ESP
hlavicce. Pole dalsi hlavi¢ka v ESP Traileru bude mit typ rozsifené hlavicky

nasledujici ihned za ESP hlavickou.

PrenasSena data

Prenasena data

< _ Sifrovano
“Autentifikovano

Obrazek 18: Datagram zapouzdfeny pomoci ESP v IPv6

Pfi pouziti tunelovaciho reZimu ESP se cely proces zabaleni a umisténi

hlavicek nijak nelisi od pouziti v IPv4.
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4.8 Internet Key Exchange (IKE)

Mezi nejdilezitéjsi procesy pfi pozadavku o Sifrovani ¢i ovéfeni pravosti
prijatych dat, je zptisob vymény a nasledna sprava kli¢t. V takovém piipadé
miizeme zvolit ze dvou pfistupt. Jednim z nich je manudlni konfigurace. Ta
ma vyhodu v pocatecni rychlosti konfigurace a celkové transparentnosti ce-
lIého procesu, ale pfi vétsim poctu spojeni se narocnost konfigurace znacné
zvysuje a stava se neudrzitelnou. Dalsi nevyhodu, kterou pfindsi manuadlni
konfigurace, je nemoZnost ménit v dostatecné kratkém case Sifrovaci klice a
tak i pfi prolomeni Sifry utocnikovi zpfistupnit jen malou ¢ast komunikace.
Druhym pfistupem je dynamicka konfigurace. V dfivéjsi dobé jako stéZejni
protokoly byly pouzivané ISAKMP a IKEv1. Kde ISAKMP (Internet Security
Association and Key Management Protocol) se staral o dohodu o pouZitych
Sifrovacich algoritmech a nastaveni dalSich parametrti SA. Druhy protokol
IKE (Internet Key Exchange) ve verzi 1 mél na starosti vyménu kli¢ti pro Sif-
rovaci algoritmy. I pfes to, Ze dany pfistup byl funkcni, nejevil se zrovna jako
nejlepsi a proto se jak sprava SA, tak vyména bezpecnostnich kli¢ii, zastfesila

pod protokol IKE ve verzi 2.

Zakladni myslenka IKE je velmi jednoduchd, pomoci Diffie-Hellman
algoritmu pro bezpecnou vyménu kli¢ti tuto vyménu provézt a dale pomoci
nich komunikaci zabezpecit. Bohuzel, i zde jsou pfekdzky, které musi IKE za-
bezpecit. Mezi né miZeme zaradit replay utoky, man-in-the-middle a dalsi,
které se pokousi nabourat bezpe¢nou vymeénu kli¢t. IKE je ¢asto oznacovan
jako hybridni protokol, protoze jeho zakladni vlastnosti jsou odvozeny od

dalsich tfech protokold.

Prvni protokol, pouZity jako predloha, se nazyva ISAKMP. Ten se pouzi-
val v prvnich implementacich IPsec a zde odvozené vlastnosti jsou pouZziti

ramce, ktery stanovi mechanizmus a format zprav pro dalsi pouzivané pro-
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tokoly. Ty maji poté za kol vytvofit SA a provedou vyménu kli¢. Velkou
vyhodou ISAKMP je nezavislost na konkrétnich metodach pro vyménu kli¢ti
a funkénosti pouze obecného ramce miize obsahovat témér jakykoliv algorit-
mus. Pro vyménu kli¢ti pouzivd IKE metody, které jsou zaloZeny na Diffie-
Hellman algoritmu. Metody tohoto typu se fadi do skupiny, ktera se nazyva
OAKLEY. Dale tyto metody zajiStuji ovérovani identity, autentizaci a zpétné
predani zabezpecujicich informaci. V IKE jsou odvozeny i vlastnosti z pro-
tokolu SKEME. Je to protokol na univerzalni vyménu klicd, ktery poskytuje
vybornou bezpecénost pfendseného tajemstvi, vyménu kli¢ti a dohodu o pou-
zivanych kryptografickych algoritmech. IKE si vzala od jmenovaného pro-
tokolu metodu uziti vefejného klice pro Sifrovani a autentizaci a myslenku

rychlé zmény klice pfi pfenosu.

4.8.1 ISAKMP

Znalost principu funkce tohoto protokolu je velmi dilezitd i pfesto, Ze se
od ného v posledni implementaci opustilo. Z dtvod poskytovani IKE za-
kladni mechanismy a formaty zprav. ISAKMP vytvari SA zdznamy ve dvou
fazich. V prvni fazi se ovéfi komunikujici strany a vytvori se bezpecné spo-
jeni mezi nimi. Ve druhé fazi vyjedna SA pro danou VPN. Pii pouziti IKE je
se napriklad pouziti ESP a AH sjednava az ve druhé fazi a to za pomoci za-

bezpeceného kandlu z faze prvni.

Jednim z cild ISAKMP je poskytnout ochranu proti takzvanym DOS
(denial-of-service) utoktim. Bohuzel, ani zde, se neni mozné absolutné
ubranit. Jeden z utokd, ktery se mtize stat za urcitych okolnosti nepfijemny,
je zaslani velkého mnozZstvi podvrzenych paketti obsahujicich IKE informace
s ndhodné generovanymi IP adresami. To ma za ndsledek pfetiZeni ptistupo-
vého zafizeni. To je zplisobeno diky pouziti Diffie-Hellman algoritmu, ktery

je znac¢né vypocetné narocny. V pfipadé pretiZeni je zabrdnéno zpracovani
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legitimnich informaci a tak navazani nového tunelového spojeni. Potlaceni
efektu takovych atokiim je mozné pomoci ISAKMP cookies. Ty jsou jesté
pred zapocetim ndroénych vypoct algoritmt zaslany na adresu, s niz chtéji
komunikovat a tak uzel vi, Ze ptichozi pozadavek, ktery ma stejné cookies je
legitimni a mtiZe zacit s obsluhou prichozich pozadavkii. Zde popisované co-
okies musi splfiovat mnoho podminek, aby se skutecné jednalo o prostredek,

ktery ma dany problém fesit.

— Musi byt vazany jen na konkrétni dva uZivatele, jenZ hodlaji spolu komuni-
kovat. To znamend, ze musi byt unikatni, aby nebylo mozné je ziskat na-

priklad z jiného pripojeni.

— Nelze je vygenerovat zadny béznym zptisobem bez specifickych informaci

znamych jen tcastnikim komunikace.

— Doba pouZziti je omezena pouze na jedinou komunikaci.

4.8.2 IKEv2 (Internet Key Exchange version 2)

V piipadé posledni specifikace IPsec probihaji vymény kli¢ti za pouziti
IKEv2. Funguje na principu odeslani poZzadavku a cekani na odpovéd.
Pokud odpovéd do urcité doby nedorazi, pozadavek se jednoduse zopakuje.
Pro komunikaci se pouzivd nezaruceny protokol UDP s porty 500 a 4500.
IKEv2 je popsano v RFC 4306, kde jsou definovany ctyfi faze vymény kli¢h.
Prvni dvé faze slouZici pro zahdjeni nazyvame IKE_SA (IKE_SA_INIT) a
IKE_AUTH. Dalsi faze slouzi ke spravé SA a je oznacena
CREATE_CHILD_SA a posledni slouzi k vyméné informaci a nazyva se
INFORMATIONAL. Prvni dvé faze mohou probéhnout vzdy jen jednou a
dalsi mohou zacit vZdy azZ po jejich skonceni. CREATE_CHILD_SA mtuZe byt

libovolny pocet a ani nezalezi na jejich poradi.
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Prvni zZadost ve fazi IKE_SA_INIT vyjednava bezpecnostni mechanizmus,
pouzity protokol a Diffie-Hellman hodnoty. Zprava tedy obsahuje navrh
bezpeénostniho mechanizmu pro SA a pouzivany protokol. Zde mtizeme vo-
lit mezi AH, ESP nebo obéma. Déle se definuje kryptograficky algoritmus,
ktery mtiZe byt doplnény o atributy k pouzitému algoritmu. Po splnéni téch-
to tkont se vytvori prvni IKE_SA. PoloZkou, ktera musi byt jesté obsaZena v

IKE_SA_INIT je vyména kli¢ti pomoci Diffie-Hellman algoritmu.

Tento algoritmus pracuje na velmi damyslném principu. Nejprve si kazdy
z ucastniki vygeneruje ndhodné ¢islo a ulozi si ho jako tajnou hodnotu. Z
této hodnoty vypocita druhou hodnotu (vefejny kli¢) a posle ji protéjsi strané
s niz chce navazat zabezpecenou komunikaci. Z druhé strany pfijde taktéz
vefejny kli¢. A diky jednosmérnému matematickému vypoctu, zaloZenému
na kombinaci svého tajného klice s vefejnym klicem protéjSku, dostanou
stejny vysledek. Ten vSak jiZ nelze odvodit z vefejnych kli¢i prenasenych
mezi sebou a tak obé strany maiji stejné ¢islo, podle néhoz se odvodi kli¢ pro

Sifrovaci algoritmy:.

Cely proces komunikace v prvni a druhé fazi je zobrazen na obrazku 19.
Je zde zachyceno odeslani prvni zpravy spolu se vSemi prendSenymi udaji a
odpovéd na tuto zpravu. Déle je zobrazeno odeslani tfeti zpravy smérem od
inicidtora spojeni. Tato zprdva ma za tikol provést druhou fazi IKE_AUTH, to

znamena ovéfit uzivatele a vytvofit prvni datovou SA.
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~ HOSTA

HOSTB

Zpracovani

Zpracovani

Obrazek 19: Prvni dvé faze navazovani spojeni IKEv2

Jesté pred vytvofenim datové SA, znacené jako CHILD_SA, je nutné
provést identifikaci ticastnikii. Oznaceni pro tuto fazi je IKE_AUTH, v ni jiz
jsou poslana prvni autentizacni data a informace o vlastni identité, tim
prokaze znalost tajného klice pro danou identitu. Tento pozadavek muze ob-
sahovat i sadu certifikat(i pro usnadnéni ovéreni ucastnika. Dalsi tidaje obsa-
Zzené v komunikaci, jsou parametry prvniho potomka IKE_SA a diky tak-
zvanym selektorim mtize pfidat pravidla pro rozsah adres, které mohou byt
pouzity v komunikaci nebo pakety na néz se maji dané pravidla vztahovat.
ProtéjSek analogicky na dotaz odpovi a komunikace mtiZe byt po pouhych 4

zpravach navazana. Coz je obrovsky pokrok viici dfivéjSimu feSeni.
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Kdykoliv pozdéji, kdyZ je potfeba zménit Sifrovaci klice nebo vytvofit
novou SA, pouZije se pouze faze CREATE_CHILD_SA. Tuto fazi mtiZze zaha-

jit kdokoliv z komunikujicich stran.

V pripadé zprav, generovanych IKEv2, to neni pfili§ jednoznacné. VSech-
ny zpravy maji pouze definované bloky, jenz mtze zprava obsahovat, ale
jejich pofadi je nevyznamné. Ve vétsiné ptipadii se jedna o stejné sloZeni, za-
loZené na typu zpravy, kterou chci odeslat. Jedinym spoleénym identifikato-
rem, ktery ukazuje na zpravu IKEv2, je hlavicka IKE. Ta je zobrazena na ob-

razku 20.

0 4 8 16 24

32

SPIIKE_SA HostA

SPIIKE_SA Host B

DalSi obsah Verze Podverze Typ vymény Priznaky

Identifikator zpravy

Délka

Obrazek 20: Hlavicka IKEv2

Pole typ vymeény oznacuje kédem o jaky typ komunikace se jedna na vy-
bér zde mame IKE_SA_INIT, IKE_AUTH, CREATE_CHIL_SA, INFOR-
MATIONAL a rozsah hodnot rezervovan pro budouci a privatni vyuziti.
Identifikator zpravy zde slouzi pro oznaceni odeslané zpravy a soucasné pri-
fazeni pfijaté zpravy k odeslané. Posledni zajimavé pole je nazyvané pfizna-
ky. V tomto poli je specifikovdno zda je zprava pozadavek ¢i odpovéd, zda

podporuje vyssi verzi a zpravu posila Host A nebo Host B.
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Posledni problém, na ktery miizeme narazit ve spojeni s navazovanim ko-
munikace, je autentizace. V pfipadé manudlni konfigurace, pokud miizeme
zarucit, Ze kli¢ nebyl ukraden ¢i zkopirovan ze zafizeni, kde je pouzit, neni
diivod se o autentizaci starat. Bohuzel, v pfipadé vyuziti dynamickych
prostiedkil je problém vaznéjsi. Cestou mohou byt takzvané certifikaty. Ty
jsou vydavany certifika¢nimi autoritami (CA). Cely princip spociva v tom, Ze
musi obé komunikujici strané CA davétovat. Pfi splnéni pozadavku davéry
je u strany navazujici komunikaci pfidan k vefejnému klici certifikat, ktery je
opatfen digitalnim podpisem vychdzejicim ze soukromého kli¢e. Bohuzel
téchto certifikacnich autorit je velké mnoZstvi a jen malokdy jsou dva cer-
tifikaty od riznych CA kompatibilni. To ma za nasledek nemoZnost takového
zabezpeceni vyuZzit ve vétsim méfitku se 100 procentni jistotou. Jako feSeni
by se mohlo jevit EAP. Jednd se podobné jako u ISAKMP pouze o obal, ktery
definuje format zprav a obaluje dalsi autentizacni protokoly. V soucasné
dobé je jeho vyuziti napriklad v bezdratovych sitich, kde se pouziva k ové-

feni pfipojujicich se uzivateld.

Na zavér uvadim tabulku 3 s odkazem na jednotlivd RFC (request for
comments), v nichZ je uvedeny detailni popis kazdé casti vénujici se IPsec a

IPveé.
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Tabulka 3: RFC vztahujici se k problematice IPsec a IPv6. Zdroj: Vlastni

RFC 2401 Security Architecture for the Internet Protocol

RFC 2402 IP Authentication Header

RFC 2404 The Use; of Hash Messgge Authqntication Code Federal mfomtion Processing Standard
180-1 within Encapsulating Security Payload and Authentication Header

RFC 2406 IP Encapsulating Security Payload (ESP)

RFC 2407 The Internet Security Domain of Interpretation for ISAKMP

RFC 2408 Internet Security Association and Key Management Protocol (ISAKMP)

RFC 2409 Internet Key Exchange (IKE)

RFC 2460 Internet Protocol, Version 6 (IPv6) Specification

RFC 2474 Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers

RFC 3576 Change of Authorization

RFC 4109 Algorithms for Interet Key Exchange version 1 (IKEv1)

RFC 4301 Security Architecture for the Internet Protocol

RFC 4302 IP Authentication Header

RFC 4303 IP Encapsulating Security Payload (ESP)

RFC 4306 Internet Key Exchange (IKEv2) Protocol

RFC 4308 Cryptographic Suites for [Psec

5 Prakticka cast

5.1 Testovaci konfigurace

Testovaci konfigurace pro transportni rezim je zobrazena na obrazku 21.
Nalézaji se zde dva pocitace spojeny béZnou internetovou linkou kde switch

ma zobrazovat neidentifikované prostfedi mezi nimi.

-
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192.168.1.1 2001:db8::101/32 192.168.1.2 2001:db8::102/32

Obrazek 21: Testovaci konfigurace transportniho reZimu

Na dal$im obrazku 22 je zobrazena virtudlni konfigurace pouzitd pii

testovani IPsec v tunelovém modu.

] -

e E o+
PC-pT® [p—— ®pc-pT
192.168.1.4 2001-dh\100/32 =D 192.16#.1.3 2001:db8::103/32
i b : \ Switch1
.L,_..;H J,f,:_‘/
" "
1841 1841
192.168.1.1 2001:db8::101/32 192.168.1.2 2001:db8::102/32

64




Obrézek 22: Testovaci konfigurace pro Tunelovy méd

V pripadé provadeéni testtl je dany ndkres pro tunelovy mod pouze ukaz-
kovy. Pfi testech obstaraval roli gateway, kterd ma Sifrovat pfenos ten sami
pocita¢ na ktery byli pakety smérovany. Divod k takovému opatfeni byl
testovani vSech konfiguraci na virtualnich strojich. BohuZel emulace 4 za-

roven bézicich stroji vyzaduje opravdu vykonny hardware.

5.1.1 IPsec na Windows

Pouziti IPsec na systému od spolecnosti Microsoft je bezproblémovéjsi
neZz by se mohlo zdat (tedy alesponi v IPv4). Prvni implementace se nachazela
v systétmu Windows 2000, kde musela byt doinstalovdna. Bohuzel v tom
samém systému je podpora IPv6 téméf nepouZzitelnd a musi se slozité doin-
stalovavat. Prvni systém s pouzitelnou podporou je Windows XP. I zde se
jedna spiSe o vyvojovou verzi Microsoftu nez o plnohodnotného klienta.
Microsoft vydal i aktualizaci oznacovanou zlepSeni funkcnosti a rozsifeni
moznosti IPsec. Funkénost této ,,zaplaty” je nesporna. Bez ni je navazani bez-
pecného spojeni jen velmi obtizné a je znacné nestabilni. BohuZel rozsifeni ve

sméru podporovanych algoritmi se nekona.

V pfipadé konfigurace spojeni mate na vybér u Windows XP z obou
modu. Tedy jak tuneloveho tak transportniho. V praxi je jediny vyuZitelny
mod tunelujici. Dal$i omezeni, které ndm klade implementace systému je
podpora AH a ESP. V pfipadé, Ze chcete vyuzit IPv6 IPsec mate moznost
pouze autentizace za pouziti md5. Sifrovani v tomto rezimu neni podpo-
rovano. IKE spolu s IPv6 pozbyva funkcnosti. Dalsi nepfijemné zjisténi se
kona v pripadé nastaveni politiky pfenosu. Nastaveni pro IPv6 nelze prova-
dét pomoci Windows XP IPSec Policies snap—in, ale musi se pouzit netra-

di¢né (u Windows) konzolova aplikace Ipsec6.exe command-line tool. Bohu-
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Zel ani nastaveni za jeji pomoci se nejevi jako pouZitelny prostfedek a proto

pfi pouziti IPv6 na Windows XP je lepsi zvolit externi feSeni.

V Piipadé IPv4 je situace jind. Zde je IPsec v systému pouzitelny a po-
mérné snadno konfigurovatelny. Na vybér mame jak Sifrovani pomoci ESP a
algoritm®t DES a 3dDES tak AH s algoritmy SHA1 a MD5. Vsechny ze zmi-
novanych algoritmi jsou funkéni a nic nebrani jejich pouZiti. IKE je v pfipa-
dé IPv4 také pouzitelné i kdyZ pouze ve staré verzi vyuzivajici jako fidici
protokol ISAKMP. Mame zde na vybér ze tfech moZnosti, bud zvolime Ker-

beros, Certifikaty a nebo predsdileny klic.

Systém Windows Vista prosel fadnou modernizaci od predchoziho systé-
mu. Jiz nabizi plnou podporu pro IPv6. Ta je aktivni ihned pfi prvnim
spusténi systému. Pfipojeni do IPv6 je provedeno skrz klienta od Microsoftu
nazyvaného Teredo. Klient se pfi konektivité do internetu pfipoji na tune-
lovaci server vyrobce a ihned nabidne IPv6 spojeni do okolni sité. V pfipadé
pouziti IPsec nejspiSe nenarazite na zadny problém. Implementace je zde jiz
vydafena a nové nabizi podporu algoritm@t ECDH (Elliptic Curve Diffie-
Hellman) pro autentizaci a AES pro Sifrovani. Oba tyto algoritmy zarucuji
vysoky standart pfi zabezpeceni. Jejich vyuziti je dnes velmi omezené jen
malo implementaci je pouziva. Z dilen Microsoftu mame moznost pouziti
pouze ve spojeni s Windows server 2008. Nové také pfibilo nové rozhrani
pro okenni konfiguraci nazyvané Brana firewall s vyspélym zabezpecenim. S
jeho pomoci je konfigurace IPsec zabezpeceného spojeni opravdu otdzkou
par kliknuti. Zptisob jak timto nastrojem vytvorit politiky pro zabezpeceny
kanal je popsan v pfiloze ¢islo 2 C. Samozifejmé lze vyuZit i star$i nastroj
IPSec Policies snap-in, ktery nové nabizi podporu pro IPv6. Bohuzel se obcas
stavalo, Ze pfi pouZiti jednoho ¢i druhého principu vytvareni IPsec politik

nedoslo k jejich aktivaci. V takovém pfipadé se musel vytahnout sitovy kabel
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(nejrychlejsi feSeni) a nebo restartovat pocitac. Myslim, Ze zde §lo pouze o

néjaky bug, ktery bude snadno opravitelny zaplatou.

Posledni testovany systém od Microsoftu byl Windows server 2003. Pfi
testovani byla pouZita verze bez prvniho service packu pouze s nabizenymi
updaty pro IPsec. Jednd o stejny druh implementace jako v pfipadé
Windows XP. Pfi pouZiti protokolu IPv6 nemate moZznost vyuZiti jiné Sifry

pro ochranu kli¢e nez MD5 s protokolem IPsec.

5.1.2 IPsec na Linuxu

V Linuxu je podpora IPv6 jiz od roku 1998 spolu s jadrem 2.1.8. Plna
verze ma oznaceni 2.6.12 a obsahuje jiz stabilni implementaci IPv6. Diky tak
dlouhé podpore je Siroka podpora pro tento protokol, spolu s velkym mnoz-
stvim nabizenych aplikaci tedy alesponi ve srovnani s platformou Windows
OS. Podpora IPsec je také na dobré trovni. Kdyz jadro vaseho systému nese
oznaceni 2.5 a novéjsi je jiz podpora implementovana. K vyuziti a vytvoreni
spojeni nyni staci jiz jen ipsec-tools vyvijeny spolecnosti Novell. V dnesni
dobé podporuji ipsec-tools témér vSechny pouzivané algoritmy jak pro au-
tentizaci tak pro Sifrovani. Samozfejmosti je podpora téchto algoritmi jak v
IPv4 tak v IPv6. Neni problém zprovoznit tunelovy i transportniho madd.
Zptsob zprovoznéni tunelového i transportniho prenosu je popsan v ptiloze
¢islo 2 A. Podpora IKE je zajisténa diky portovanému démonu Racoon. Ten
slouzi pro automatickou vymeénu klicti a nastaveni parametra spojeni. Raco-
on podporuje ovéfovani (authentication) pomoci sdilenych kli¢t, X.509 cer-
tifikatti a Kerberosu. Diky tak Siroké paleté nabizenych funkci téméf nena-
stane chvile kdy je ipsec-tools v koncich. BohuZel to otevira prostor pro situa-
ce kdy neni protéjsi strana schopna akceptovat vase nastaveni. V takovém
pripadé je nutné zahdjit cely proces vyjednavani o pouzitych algoritmech

znovu s pouzitim , slabsich” algoritmti. To se zejména projevuje pfi spojeni s
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OS Windows. V poslednich generacich Windows je implementace solidni, ale
podpora novych Sifrovacich algoritmti je velmi pozvolna. Za celou dobu
testovani se nestalo, Ze by hendikep byla implementace na systému Linux.
Pouze démon racoon nechtél pracovat stiidavé na jednom ¢i druhém systé-
mu v propojeni Linux-Linux. Tato chyba se nepodafila vyfesit za dobu
testovani. Nejspise byl problém v nékterém z nastaveni operacniho sytému
coz vedlo k témto chybam. Divodem mohlo byt i klonovani operacnich sys-
téml v prostfedi WMware, které ¢inilo zejména problémy pii vytvareni klo-

nt systému Windows.

5.1.3 Pouziti komercnich variant s IP-sec

Podpora IPsec v jadru systému se da také obejit za pomoci klienta, ktery
spojeni vytvori, udrzuje a fidi sdm. Takovym prikladem je Cisco VPN client.
Jde o produkt, ktery je volné ke stdhnuti a nabizi ndm zabezpecené spojeni
pomoci IPsec a to jak v tunelovém tak transportnim rezimu. Je portovan
téméf na vSechny systémy, takze jeho vyuziti nic nebrani. Dale umozZnuje i
vyuziti IPv6 siti, ale zde je zavisli na podpofe v systému. Pro stranu serveru
je implicitné urcéeny produkt od Cisca s nazvem Cisco VPN koncentrator. Ten
ma za ukol obsluhovat pfichozi IPsec spojeni a rozhodnout podle konfigura-

ce jak ma byt s nimi naloZeno.

Dale uvadim tabulky 4 a 5 pro moZnosti srovnani jednotlivych feseni ze

strany operacnich systémti.
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Tabulka 4: Podporované algoritmy v operacnich systémech. Zdroj: Vlastni

Operacni systém

Podporované algoritmy v IPw4

Podporovaneé algoritmy v IPV6

Autentizace

Sifrovani

Autentizace

Sifrovani

Windows XP

Windows 2003 server

hmac-sha1, hmac-md>5

des-cbc, 3des-cbc

hmac- MD5

nepodporovano

Windows Vista

hmac-sha1, hmac-md>,

des-cbc, 3des-cbc,

hmac-sha1, hmac-md5,

des-cbc, 3des-cbc,

Linux Ubuntu 9.04

hmac-ecdh aes-ctr hmac-ecdh aes-ctr
hmac-sha1, hmac- md5, des-cbc, 3des-cbc, hmac-sha1, hmac- md5, | des-cbc, 3des-cbc,
keyed-md>5, keyed-sha1, | blowfish-cbc, cast128- | keyed-md>5, keyed-sha1, blowfish-cbc,

hmac-sha(az 512), hmac-
ripemd160, aes-xcbc-mac,
tcp-md5

cbc, des-deriy, rijndael-
cbc, twofish-cbc, aes-

ctr

hmac-sha(az 512), hmac-
ripemd160, aes-xcbc-mac,
tcp-md5

cast128-cbc, des-
deriv, rijndael-cbc,
twofish-cbc, aes-ctr

Cisco VPN client

hmac-sha1, hmac-md5

des-cbc, 3des-cbc,

aes-ctr

hmac-sha1, hmac-md5

des-cbc, 3des-cbc,
aes-ctr

Tabulka 5: Podpora IPsec a IKE v zavislosti na pouzitém protokolu. Zdroj: Vlastni

Operacni systém Podpora IKE IPsec v IPw IPsec v IPV6
Windows XP .
Windows 2003 server Ano pouze v IPW Ano ANO pouze autentizace

Windows Vista Ano Ano Ano
Linux Ubuntu 9.04 Ano Ano Ano
Cisco VPN client Ano Ano Ano

6 Moznosti pfipojeni do sité vyuzivajici IPv6

V dnesni dobé je jiz téméf ve viech operacnich systémech a sitovém hard-

ware dobra podpora pro IPv6. Tim mame spoustu moznosti pro pripojeni do

nového typu sité. Mezi zdkladni typy a urcité postacujici fesSeni i pro stfedné

dlouhy testovaci provoz, je ptipojit se skrz klienta umisténého v operacnim

systému nebo pres jeden z otevienych tunelovych serverti. V pfipadé stabi-

Infho dlouhodobém provozu ma jiz smysl uvazovat o jedné z moZnosti

trvalého pfipojeni. Mezi zakladni zptisob a zaroven i nejvhodnéjsi feSeni ve

vSech smérech je podpora ze strany poskytovatele. Dals$i mozZnosti jsou ziskat

po registraci na Freenet6 nebo SixXS vlastni rozsah IPv6 adres a vytvofit si

tak trvalé pripojeni. Posledni pouzitelnou variantou je 6to4 automatické tune-

lovani.
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Zakladni typy pfipojeni do IPv6 jsou velmi dobfe pouZitelné v ranych
tazich testovani provozu v nové siti. I kdyz v dnesni dobé, zejména v pfipadé
klienta od freenet6, se jednd o solidni feSeni. Oba zptisoby, jak klient od
freenet6, tak klient v obsazeny v systému, se dobfe vyrovnavaji s prekdzkami

soucasné sité IPv4 jako jsou NAT a firewall.

V pripadé uzivani systému Windows je mozné pouzit klienta nazyvaného
Teredo. Ten je jiz automatickou soucasti systému Windows Vista a do systé-
mu Windows XP ho neni problém doinstalovat. Po spusténi klienta Teredo
dojde k vytvofeni konexe na Teredo server spolecnosti Microsoft a dojde k
zpristupnéni IPv6 sité skrze jejich server. BohuZel podle zkuSenosti se ne-
jedna o prili§ dobry zptisob. Spojeni se ¢asto nenavaze a nebo se tvari jako
nefunkcni, ale pfitom md pridélenou IP adresu od serveru. Negativni zku-
Senosti jsou zejména pii pouziti klienta na systému Windows XP, ktery byl
spiSe prikopnikem v oblasti IPv6 neZ realné pouzivatelnou verzi. V systému
Windows Vista je provoz Tereda téméf bezproblémovy. Sice také trpi nékte-
rymi , détskymi” nemocemi jako v pfipadé win xp. I pfes to se jedna o pouzi-
telné feSeni, alespon pro zacatek. Prekvapivé je Teredo implementovano v
serverové edici Windows a to konkrétné Windows server 2003 a 2008. Pouziti

ve verzi 2003 se shoduje s implementaci ve Windows Vista.

Klient Teredo je portovan i na ostatni systémy a to jak Linux, tak na Ma-
cOS X pod nazvem Miredo. Zvlastnosti je, Ze i kdyzZ se jedna o ekvivalent Te-
reda, funkénost na Linuxu se zddla mnohem lepsi nez v pfipadé systému
Windows. Zejména byl vidét rozdil v rychlosti odezvy a celkové stability

provozu.

Dalsi ze zakladnich moznosti pripojeni je skrz klienta Freenet6. Tento tu-
nelovaci server umoznuje i praci v anonymnim reZimu, coZ téméf nuluje po-

tfebu konfigurace. Klient pro pfipojeni je portovan témeér na vSechny sys-
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témy a to jak typu Windows tak Unix. Na obrazku 23 je zobrazen klient

Freenet6 urceny pro Windows.

Y Gatenaye Client Utiity =] @ ==

Basic | Advanced | Status | Log

Connect to the Gatewayb Server

Depending on your envirenment, you will connect te the Hexage Gatewayh either
anonymeously er with authentication credentizls, More options are available inthe
Agdvanced tab.

Gatewayt Address: anomymous.freenetd.net

@ Connect Ananymously
i Connect Using the Following Credentials

[¥] Laumch the Gatewayd Client service at system starup

Restore Default Values... J Connect Disconmect

Obrazek 23: Klient pro pfipojeni do IPv6 od Freenet6

Pripojeni k siti je velmi rychlé a i pfes to, Ze pakety neputuji zrovna ide-
alni cestou, se jedna o vcelku rychlé a stabilni pfipojeni. V pfipadé porovnani
s klientem od Microsoftu se jednd rozhodné o lepsi variantu pfipojeni do

IPveé.

Nevyhoda obou zdkladnich typt pfipojeni je oéekavani, Ze se o veSkerou
komunikaci budete pokousSet sami a tak pfipojeni na vas z okolniho internetu
neni téméf mozné, pokud uz nastane, dan za néj je téméf nulova spolehlivost

a stabilita.
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Trvalé formy pfipojeni do IPv6 jsou jiz zajimavé z pohledu dlouhodobého
uzivani. Vétsinou poskytuji vybornou rychlost, sviznou odezvu a stabilitu

blizici se stabilité vasi sité.

V pripadé ziskani IPv6 adresy od vaseho poskytovatele se skutecné jedna
o parametry vasi sit€, které tvori ve vSech smérech omezujici faktor. Je nepfti-
jemné, Ze se jednd v dnesni dobé spiSe o vzacnost podpory IPv6 ze strany
vaseho lokdlniho poskytovatele. A v pfipadé, kdy skutecné podporuje novy
protokol i vas poskytovatel, byvd kamenem turazu nékteré ze zafizeni na
cesté od jeho smérovace k vam. Ze stranek ww.nix.cz lze zjistit, zda vas po-
skytovatel protokol podporuje. Pokud se tak stalo, mliZete se plnohodnotné
pripojit do sité. To znamend pfendseni IPv6 datagramti a vyuzivat IPv6 ad-
resy z pridéleného rozsahu. V pfipadé vyuziti IPv6 adresy by nemél

vzniknout zadny problém na jakémkoliv dnes pouzivaném systému.

Velmi pravdépodobné je u zminované varianty ndraz na prekazku, jenz
nelze obejit a zde pfichdzi na fadu tunelovani k tunelovacimu serveru.
Tunnel Brokers, ktefi umoziiuji trvalé pfipojeni, je celd fada. Mezi nejzaji-
mavéjsi z hlediska vyuziti IPv6 v Cechach patii Freenet6 a SixXS, ktefi maji

umisténé servery v Evropé a tak se d4 dosahnout dobré rychlosti i odezvy.

Prvni z nich, Freenet6, nabizi jak anonymni reZim, tak po registraci je
mozné zazadat o poskytnuti pevného rozsahu IP adres. Takto ziskand adresa
se neméni ani pfi zméné IPv4 adresy. Ziskate IPv6 adresu, kde je prefix v dél-
ce 48 bitt. Tim mate moznost uzit IPv6 i ve své LAN a znicit tak pfekdzky
typu NAT. Posledni souvisejici vlastnosti je registrace vaseho tunelu do DNS

a tim umoznéni adresovani vSech pocitacti ve vasi LAN zvenci.

Dalsi zminovany tunnel brokers je SixXS. V jeho pfipadé je registrace, co
se tyce ziskanych hodnot podobnd jako v pripadé Freenet6. Registrace do

jeho sité je velmi dislednd, naptiklad pri registraci nelze zadat Zadna z free-

72



mailovych adres a jejich databdze je opravdu rozsahla. Déle se vypliuje di-
vod, pro¢ se chcete pfipojit k IPv6 a mnoho dalsiho. Vyhoda zde spociva na-
pfiklad v mozZnosti si pfi registraci vybrat, na ktery server se budete chtit pfi-
pojit a tak dosahnout optimalniho pfistupu. Podobné i jako Freenet6 pouziva
SixXS svého klienta pro pripojeni. Klient se nazyva Aiccu a pro komunikaci
se servem pouziva sviij vlastni tunelovaci protokol TIC (Tunnel Information
and Control protocol). Nabidka portaci na rtizné OS se zda byt tplna a tak

by nemél nastat sebemensi problém pii pfipojeni do jejich sité.

S pfistupem tohoto typu, kdy tunelujete ze své pristupové stanice IPv6
skrz béZnou sit na vzdaleny tunelovaci server, by nemél nastat Zadny

problém u vSech dnes pouZzivanych systémii.

Varianta pripojeni skrz 6to4 pfichazi v tivahu pouze ve chvili, kdy mate
vefejnou IPv4 adresu. Automatické tunelovani 6to4 je zaloZeno na principu
vytvoreni tunelového spojeni, oproti vefejnému serveru, ktery disponuje na-
tivni konektivitou do IPv6. Adresa je ziskana z verejné IP adresy a to pfi-
danim pied 32 bitovou IPv4 adresu samé nuly tak, abychom dostali 128 bi-
tovou délku. Zakladem pro 6to4 je pridéleni prefixu z rozsahu 2002::/16. Z
tohoto rozsahu bude poté tvofena adresa nasi sité a to nejprve prefix 2002,
poté bude nasledovat nase IPv4 adresa v hexadecimalni podobé. Podpora ze
strany OS je podobné, jako u ostatnich trvalych zptsobti pfipojeni, bezpro-

blémova a to i z pohledu IPv6, prehistorickém systému Windows XP.

I kdyZ to na prvni pohled nemusi byt zfejmé, pouziti IPv6 pfinese sebou
dalsi naklady spojené s bezpec¢nosti jednotlivych klientskych stanic. V dnesni
dobé je snaha o co nejvétsi centralizaci zabezpeceni a tim umoznit efek-
tivn€jsi spravu. Bohuzel, i kdyz se NAT nemd povazovat za bezpecnostni
prvek, tak jiz nemoznost zvenci adresovat stanice v siti poskytovala jisty

druh ochrany. Coz s pouzitim IPv6 odpada. Dalsi bezpecnostni prvek jako
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jsou firewally budou mit svoji praci naro¢néjsi a to nejen diky masivni vyuzi-
ti IPsec. Novy protokol tedy sebou prfindsi mnohé vyhody, ale i mnoho
novych otazek ohledné jeho provozu a dopadu na celkovou bezpecnost uzla

v siti IPv6 obsazenych.

7 Zavér

V praci je velmi detailné popsdna problematika tykajici se prechodu od
IPv4 na protokol IPv6. Uvedl jsem zde dtivody, proc¢ k prechodu musi dojit a
co bude znamenat takovy pfechod pro bézného uzivatele, tak i pro sitového

administratora.

V dalsi ¢asti jsem se vénoval obecnym principim zabezpeceni a zpfi-
soblim jak jim dostat. Poté jsem porovnal jednotlivé metody slouZici pro
ochranu dat. Ty jsem se snaZil porovnat se zabezpecenim IPsec a tak utvorit

obraz o moznostech, které mame k dispozici jako konkurenéni feSeni.

V casti vénované IPsec jsem se snaZil detailné rozebrat fungovani celého
protokolu spolu s jeho nabizenymi sluzbami. Diky tomu jsem dobfe po-
chopil, jakym zptisobem funguje vyména kli¢ti pfi pouziti Diffie-Hellman
algoritmu. Zptisob autentizace, Sifrovani a rozdil pfi pouziti AH nebo ESP
protokolu. Vybrané mody prenosu a Sifrovani jsem mél moZnost poté
otestovat v rliznych operacnich systémech. V. mnoha pripadech jsem narazil
na velmi Spatnou podporu ze strany operacniho systému. Napftiklad v systé-
mu Windows XP a Windows 2003 server jsem nebyl schopen zprovoznit

IPsec v IPv6 spojeni pomoci AH s vyuZzitim staré specifikace algoritm.

Dalsi z mich kol bylo vytvorit ndvody na zprovoznéni Sifrovaného spo-
jeni pod rtiznymi operacnimi systémy. Ty jsem vytvofil na zdkladé svych

zkuSenosti pfi provadéni praktické casti. Snazil jsem se je podat takovym
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zplisobem, aby byli pouZitelné i pro méné zkuSené uzivatele daného systé-

mu.

Vsechny mnou provedené testy probihaly jak v IPv4, tak IPv6. V budou-
cim zkoumani této oblasti by bylo zajimavé, rozsifit testovani o Windows
server 2008. Nebo o nékteré z komercnich feSeni naptiklad od spolecnosti
Cisco, které by mélo podle urovné jejich produktii pfinést velmi kvalitni fe-
Seni. I pfes to, pokud bych v dnesni dobé chtél zabezpecit komunikaci mezi
dvéma stanicemi, volil bych jednoznacné jeden ze systému Unix. Mnou
testovany Linux Ubuntu 9.04 obsahuje podporu pro IPsec v jadru a to jiz od
verze 2.5. Dale nabizi Sirokou zadkladnu algoritmt. Dlouha podpora a velmi
podafend implementace se podepsaly jak na bezproblémovém chodu a
jednoduché konfiguraci, tak na interoperabilité pfesahujici rdmec ostatnich

implementaci v operacnich systémech.

75



8 Pouzita literatura

1. DORASWAMY, Naganand, HARKINS, Dan. IPSec : The New Security Standard
for the Internet, Intranets, and Virtual Private Networks, Second Edition. Edited by
Mary Sudul, Noreen Regina; Alexis Heydt-Long; Gail Cocker-Bogusz, Meg
VanArsdale, Anthony Gemmellaro, Jerry Votta. 2nd edition. [United States of
America] : Prentice-Hall, 2003. 260 s. ISBN 0-13-046189-X.

2. DOSTALEK, Libor, KABELOVA, Alena. Velky priivodce protokolyTCP/IP a
systememDNS, 2.aktualizované vydani. Ivo Magera; Pavel Drinka. 2. aktualiz. vyd.
Brno : Computer Press, 2000. 426 s. ISBN 80-7226-323-4.

3. HOFFMAN, Paul. Cryptographic Suites for IPsec [online]. 1 Santa Cruz : The
Internet Engineering Task Force, 2005 [cit. 2009-08-09]. Dostupny z WWW: <http://
www.ietf.org/rfc/rfc4308.txt?number=4308>.

4. KAUFMAN, Charlie. Internet Key Exchange (IKEv2) Protocol [online]. 1
Redmond : The Internet Engineering Task Force, 2005 [cit. 2009-08-09]. Text v
anglictin€. Dostupny z WWW: <http://www.ietf.org/rfc/rfc4306.txt?number=4306>.

5. KARA, Michal. Tuneluji, tunelujes, tunelujeme : piesmérovani portt. Tuneluji,
tunelujes, tunelujeme [online]. 2003, 1 [cit. 2009-07-09].

6. KENT, Stephen, SEO, Karen. Security Architecture for the Internet Protocol
[online]. 1 [United States of America] : The Internet Engineering Task Force, 2005
[cit. 2009-08-09]. Text v angli¢ting. Dostupny z WWW:
<http://www.ietf.org/rfc/rfc4301.txt?number=4301>.

7. KENT, Stephen. IP Authentication Header [online]. 1 [United States of America] :
The Internet Engineering Task Force, 2005 [cit. 2009-08-09]. Text v anglicting.
Dostupny z WWW: <http://www.ietf.org/rfc/rfc4302.txt?number=4302>.

8. KENT, Stephen. IP Encapsulating Security Payload (ESP) [online]. 1 [United
States of America] : The Internet Engineering Task Force, 2005 [cit. 2009-08-09].
Text v anglictin€. Dostupny z WWW: <http://www.ietf.org/rfc/rfc4303.txt?
number=4303>.

9. LUHOVY, Karel. VPN : historie, definice a ditvody budovani [online]. 1 [Ceska
republika] : 2003 [cit. 2009-08-09]. Text v ¢estin€. Dostupny z WWW:
<http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=219&clanekID=220>.

10. MITTCHEL, Bradley. Create New VPN Connections in Windows XP Step by
Step [online]. 1 [2003] [cit. 2009-08-09]. Dostupny z WWW:
<http://compnetworking.about.com/od/windowsxpnetworking/ss/newvpnconnect.ht
m>.

11. POPOVICIU, Ciprian, LEVY-ABEGNOLI, Eric, GROSSETETE, Patrick.

Deploying IPv6 Networks. Edited by John Kane; Louisa Adair. 1st edition.
Indianapolis : Cisco Press, 2006. 672 s. ISBN 978-1-58705-210-1.

76



12. PUZMANOVA, Rita. Virtudlni privatni sité pro vzddaleny piistup [online]. 1
[Ceska republika] : 2006 [cit. 2009-08-09]. Text v ¢esting. Dostupny z WWW:
<http://www.dsl.cz/clanky-dsl/clanek-511/virtualni-privatni-site-pro-vzdaleny-
pristup>.

13. SNADER, John C. VPNs Illustrated : Tunnels, VPNs, and IPsec. 1st edition.
Upper Saddle River : Addison Wesley Professional, 2005. 480 s. ISBN 0-321-24544-
X.

14. SPENNEBERG, Ralf. I/Psec HOWTO [online]. 2003 , 3. 9. 2005 [cit. 2009-08-
09]. Text v cestin€. Dostupny z WWW: <http://www.ipsec-howto.org/ipsec-
howto cz.html>.

15. STRAPA, Pavel. Internetovy protokol IPv6. 2. vyd. Praha : CZ.NIC, 2008. 357 s.
Dostupny z WWW: <http://knihy.nic.cz/ipv6/>. ISBN 978-80-904248-0-7.

16. Secure Shell [online]. [Ceska republika] : [2008] , Stranka byla naposledy
editovana 7. 7. 2009 [cit. 2009-07-09]. Text v Cesting. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/Secure Shell>.

17. Secure Sockets Layer [online]. [Ceska republika] : [2008] , Stranka byla
naposledy editovana 26. 6. 2009 [cit. 2009-08-09]. Text v ¢eStin€. Dostupny z
WWW: <http://cs.wikipedia.org/wiki/Secure Sockets Layer>.

18. PPTP [online]. [Ceska republika] : [2008] , Stranka byla naposledy editovana 26.
5. 2009 [cit. 2009-08-09]. Text v Cesting. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/PPTP>.

19. Internet Protocol [online]. [Ceska republika] : [2006] , Stranka byla naposledy
editovana 25. 6. 2009 [cit. 2009-08-09]. Dostupny z WWW: <http://cs.wikipedia.org/
wiki/[Pv4>.

20. IPv6 [online]. [2006] , Stranka byla naposledy editovana 25. 7. 2009 [cit. 2009-
08-09]. Text v Cesting. Dostupny z WWW: <http://cs.wikipedia.org/wiki/IPv6>.

77



9 Pilohy

Ptiloha ¢. 1

Soucasti prilohy 1 je CD médium obsahujici tuto praci v elektronické

podobé.
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Priloha ¢. 2A

Ubuntu 9.04

Zprovoznéni IPsec pomoci ipsec-tools

1) Prvnim krokem je pfipojeni do sité IPv6 k tomu mtZeme pouzit na-
priklad Miredo nebo jinou z alternativ pfipojeni. V nasem pripadé vy-

uzijeme adres ze privatniho rozsahu IPv6.

2) Provedeme kontrolu, zda je Ipv6 aktivni prikazem ifconfig. Pokud

uvidime nasledujici vypis u rozhrani loopback tak je vSe v poradku.

lo Link encap:Mistni smycka
inet adr:127.0.0.1 Maska 255.0.0.0

inet6-adr: ::1/128 Rozsah:Poditac

V pfipadé€, ze ve vypisu neni zahrnuta adresa loopback je potfeba pouzit

pfikaz modprobe ipv6 pro spusténi modulu pro praci s IPv6.
3) Prifadime adresu IPv6 nasemu rozhrani.

ifconfig rozhrani add Ipvé6adresa/délka prefixu

v nasem ptipadé: sudo ifconfig dev0 add 2001:db8::101/32
4) Otestujeme spojeni pomoci ping6 prikazu.

ping6 -1 dev0 2001:db8::102/32

5) V dal$im kroku nainstalujeme Ipsec-tools. (nenachdzi se ve stan-

dardnich bali¢cich Ubuntu je nutny piistup k internetu).

sudo apt-get install ipsec-tools
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6) V pfipadé aspésného dokonceni instalace provedeme editaci souboru
na adrese /etc/ipsec-tools.conf, kde nadefinujeme politiku, klice a Sifrovaci

algoritmy pro IPsec spojeni.

# Konfigurace pro 2001:db8::101
# Vydisti pii startu SAD a SPD
flush;

spdflush;

# Nastaveni AH SAs s pouzitim Sifrovani md5 a klice o délce 128 bitti

#Vystupni politika pro AH

#-A oznacuje Ze se jednd o autentizaci

add 2001:db8::101 2001:db8::102 ah 0x200 -A hmac-md5
0xc0291£f014dccdd03874d9e8edcdf3e6;

# Vstupni politika pro AH

add 2001:db8::102 2001:db8::101 ah 0x300 -A hmac-md5
0x96358c90783bbfa3d7b196ceabe0536b;

#Nastaveni ESP SAs s pouzitym Sifrovanim 3des a klicem o délce 192 bitt

#Vystupni politika pro ESP

#-E oznacuje, Ze se jedna o Sifrovani

add 2001:db8::101 2001:db8::102 esp 0x201 -E 3des-cbc
0x7aeaca3f87d060al12f4a4487d5a5¢c3355920fae69a96c831;

#Vstupni politika pro ESP

add 2001:db8::102 2001:db8::101 esp 0x301 -E 3des-cbc
0xf6ddb555acfd9d77b03ea3843f2653255afe8eb5573965df;

# Deklarace SA
# Povoleni vstupu a vystupu z danych IP adres pro AH a ESP a specifikace
#prenosového rezimu.
spdadd 2001:db8::101/32 2001:db8::102/32 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 2001:db8::102/32 2001:db8::101/32 any -P in ipsec
esp/transport//require

ah/transport//require;
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7)

8)

9)

Po vlozeni pfedeslé konfigurace do souboru a nasledného ulozeni,
provedeme vloZeni i na druhé strané tunelu pouze zaménime politiky
in a out u deklarace SA (nejednodusi zptisob prohodit zminovana

slova). Dale miizeme nacist politiku do SAD.
sudo /etc/init.d/setkey start

popfipadeé vy¢istit nebo znovu nacist.

sudo /etc/init.d/setkey stop

sudo /etc/init.d/setkey restart

Pro pfipadnou kontrolu miizeme pouzit piikaz setkey -D, ktery nam

zobrazi aktudlné pouzivanou politiku v SAD.

Tim jsme zprovoznili IPsec v transportni rezimu a pro zabezpeceni

jsme pouzili AH k autentizaci a ESP pro Sifrovani.

10) Nyni otestujeme IPsec v tunelovém rezimu se zménou v autentizaci.

Rozdil bude spocivat v pouziti ESP protokolu jak pro autentizaci tak
pro Sifrovani. Cely postup je stejny jako v predchozim ptipadé bod 6
az 8. Zmény dosdhneme upravou konfiguracniho souboru ipsec-
tools.conf podle nasledujiciho pfedpisu. Nesmime zapomenout pfi
konfiguraci druhé strany tunelu také prohodit politiky in a out jako v

pfipadé transportniho rezimu.
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# Konfigurace pro 2001:db8::101
# Vycisti pfi startu SAD a SPD
flush;

spdflush;

#Nastaveni ESP SAs s pouZitym Sifrovanim 3des a klicem o délce 192 bitti
#autentizace provedena také diky ESP s pouzitim md5 o délce 128 bitt
#Vystupni politika

add 2001:db8::101 2001:db8::102 esp 0x201 -m tunnel -E 3des-cbc
Ox7aeaca3£87d060al2f4a4487d5a5c3355920fae69a96c831

-A hmac-md5 0xc0291£ff014dccdd03874d9e8e4cdf3e6;

#Vstupni politika

add 2001:db8::102 2001:db8::101 esp 0x301 -m tunnel -E 3des-cbc
Oxt6ddb555acfd9d77b03ea3843£2653255afe8eb5573965df

-A hmac-md5 0x96358c90783bbfa3d7b196ceabe0536b;

# Deklarace SA
spdadd 2001:db8::101/32 2001:db8::102/32 any -P out ipsec
esp/tunnel/2001:db8::101-2001:db8::102/require;

spdadd 2001:db8::102/32 2001:db8::101/32 any -P in ipsec
esp/tunnel/2001:db8::102-2001:db8::101/require;
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Priloha ¢. 2B

Windows XP

Zprovoznéni IPsec pomoci podpory v systému

D)

2)

3)

4)

5)

6)

Provoz IPsec ve Windows XP je moZny, ale jen za nékolika podminek:
pouziti omezeného mnozstvi Sifrovacich algoritmii a nevyuziti IPv6.
Dale nesmime zapomenout, Ze se jednd pouze o klienta takze neni
mozné vytvorit spojeni na protéjsi Windows XP. K tomuto ucelu

Microsoft vyviji Windows server edition.
Start > Run > secpol.msc

Pravym tlacitkem klikneme na Zasady zabezpeceni IP — Mistni pocitac¢
a vybereme volbu vytvofit zdsadu zabezpeceni protokolu IP. V pra-
vodci budete vyzvani k zadani jména politiky, mi zvolime IPsec zabez-

peceni.
Deaktivujeme check box pro pouZiti privodce a vybereme volnu Pfi-

dat.

V nové otevieném okné pojmenujeme pravidlo napf. PC2LAN, vybe-

reme moznost Pridat.

V dalSim okné vybereme v poli Zdrojova adresa volbu adresa IP u
tohoto pocitace a pro cilovou adresu moznost Uréend podsit protoko-
It IP, kde vyplnime v naSem pfipadé hodnoty 192.168.1.0
255.255.255.0.

Odsouhlasime okna, az k oknu Nové Pravidlo zde opét vybereme

moznost pridat.
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7)

8)

9)

Nové pravidlo pojmenujeme LAN2PC a pfidame. V nové otevieném
okné doplnime hodnoty pro pole zdrojovou adresu vyberme mozZnost
urcend podsit protokold IP kde vyplnime v nasem pripadé hodnoty
192.168.1.0 255.255.255.0. V poli cilova adresa zvolime adresa IP u

tohoto pocitace.

Opét odsouhlasime aZ k oknu Nové pravidlo. Zde ozna¢ime koleckem
pravidlo, které chceme editovat. Mi vybereme PC2LAN a pfejdeme na
kartu Akce Filtru a zakrouZkujeme PoZadovat zabezpeceni (nepo-
vinné). Klikneme na upravit a vybereme Sifrovaci algoritmu. Pouzije-
me autentizaci a Sifrovani pouze za pomoci ESP s algoritmy 3Des a
SHAL1. Tuto kombinaci posuneme na prvni pozici. Pomoci check boxu
nechame aktivni pouze volbu Metoda Perfec Forward secrecy pro kli¢

relace.

V zdloZzce Metody ovéfovani vyberme prfed sdileny kli¢ a vlozime

hodnotu napftiklad , XYZ12345".

10) Pfepneme na zalozku Nastaveni tunelového propojeni a zaddme jako

konec tunelu adresu protéjsiho pocitace 192.168.1.2

11) V posledni zalozce Typ pripojeni zvolime volbu VSechna sitova pripo-

jeni a vSe potvrdime OK.

12) Nyni jsme se vratili opét do okna s ndzvem nasich politik, kde se nam

nové objevila polozka PC2LAN. Zde opét vybereme moZnost Pridat.

13) A opakujeme cely proces od bodu 8 s dvéma rozdily. Prvni je Ze vy-

berme na zacdatku koleckem moznost LAN2PC. Druhy rozdil se na-
chazi v zaloZce Nastaveni tunelového propojeni, kde zaddme adresu

mistni stanice.
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14) Po provedeni nastaveni LAN2PC se nachazime opét v okné s ndzvem
nasi politiky. Zde zkontrolujeme jestli je check box u nami vytvo-

fenych politik zasSkrtnuty a odsouhlasime kliknutim na OK.

15) Poslednim krokem je kliknutim pravym tlacitkem na nasi politiku ve
sloupci Zasady jsou pfifazeny a vybrat moznost Pridélit. Tim jsme
uvedli nasi politiku v platnost a nyni miZzeme navazat bezpecnou ko-
munikaci naptiklad pfikazem ping 192.168.1.2. V pripadé uziti ping
bude prvnich 5 pakett vyuZito pro vyjednani politiky pak, uz jiz pfi-

jde na fadu zabezpeceny tunel.

Zde popsana konfigurace odpovida s drobnymi rozdily i konfiguraci
na Windows server 2003. Také se da pouZzit nejen oproti stanici s

Windows, ale ke spojeni s vzdalenym routerem.
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Priloha ¢. 2C

Windows Vista

Zprovoznéni IPsec pomoci podpory v systému

IPsec v systému Windows Vista je jiZ na velmi dobré arovni a jsou zde
implementované nastroje i na zrychleni jeho konfigurace. Prvni zptisob jak
nakonfigurovat parametry pro zabezpeceny tunel je shodny se systémem
Windows XP. TakZe pomoci secpol.msc nadefinovat politiku pro pfipojeni.
Dalsi variantou je vyuzit integrovaného nastroje v podobé Brany firewall s

vyspélym zabezpecenim. Postup konfigurace je nasledujici.
1) Nejdiive spustime pomoci Start > spustit > cmd.

2) Nechame si vypsat indexy pouZivané pro vSechna sitfova rozhrani s

podporou IPvé.
netsh interface ipv6 show interface

3) Vybereme ndmi pouZivané rozhrani a nasledujicim pfikazem mu pfi-

fadime nasi IPv6 adresu.

netsh interface ipv6 add address adresa_rozrani

v nasem pripadé bude vypadat pfikaz nasledovné
netsh interface ipv6 add address 2001:db8::101

4) Skrz z nabidky Start vybereme Nadstroje pro spravu a spustime

konfiguraéni program Brana firewall s vyspélym zabezpecenim.
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5) Z Levého sloupce kliknutim zobrazime polozku Pravidla zabezpeceni

pripojeni.

6) V pravém sloupci pojmenovaném jako Akce zvolime moznost Nové

Pravidlo

7) Nyni ve zobrazeném pravodci vybereme moznost Tunel a klikneme

na Dalsi.

8) U pole Pocitace na konci 1 klikneme na tlac¢itko Pridat a zapiSeme IP

adresu 2001:db8::101

9) V dalsim poli Mistni pocitac¢ tunelového propojeni zapiSeme adresu

IPv6 a to 2001:db8::101

10) Do pole Vzdaleny pocitac tunelového propojeni vloZime adresu IPv6 a

to 2001:db8::102

11) Tuto adresu také vlozime do pole Pocitace na konci pomoci tlacitka

Pridat.

12) V dalsim kroku zvolime Pfed sdileny kli¢ a vlozime sem hodnotu

XYZ12345.

13) Po kliknuti na dal$i budeme dotdzani na situaci kdy ma byt pravidlo

pouzito. V naSem pripadé nechdme zaskrtnuté vSechny moZnosti.

14) Nyni jiz nasleduje pouze dotaz na jméno naseho pravidla a odsouhla-

senim pomoci tlacitka OK je vSe nastaveno.
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