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Cil préace: Prace bude popisovat aktuélni stav podpory bezpecnostniho protokolu IPsec v

IPv6 sitich v jednotlivych operacnich systémech.*v teoretické ¢asti prace popise
autor protokol IPsec a rozdily mezi jeho pouzitim v IPv4 a IPv6 sitich. *Prakticka
cast se bude skladat z otestovani funkénosti [Psec ve vybranych operacnich
systémech a nasledna analyza stavu podpory (podporované funkce,
interoperabilita...). *Nedilnou soucasti prace bude zpracovani navoda na
zprovoznéni tunelu v IPv6 sitich pod vybranymi operacnimi systémy.

Naroc¢nost zadani bakalaiské prace na:

teoretické znalosti vyssi
praktické zkusenosti stiedni
podkladové materialy (vstupni data) a jejich zpracovani stiedni

A: Slovni hodnoceni:

Naplnéni cile prace:

Zadané cile byly splnény. Student provedl analyzu podpory IPsec v rdmci protokolu IPv6 v riznych operacnich
systémech. V ramci prace provedl i analyzu riznych zptisobi pripojeni ke globalnimu internetu pfes protokol
IPv6. V ptilohach je obsazen navod na zprovoznéni ipv6 a IPsec tunelu.

Logicka stavba a stylisticka uirovei prace:

Prace je rozdélena do 6 kapitol.

V prvni kapitole jsou popsany protokoly IPv4 a IPv6 a rozdily mezi nimi, které mohou mit vliv na tvorbu
tunelu. V druhé a tteti kapitole je popsana problematika tunelovani obecné a tieti kapitola navazuje popisem
protokolu IPSec a jeho analyzou z hlediska rozdilt mezi implementaci v IPv4 a IPv6. Ctvrta kapitola navazuje
Praktickou ¢asti, kde student popisuje zkuSenosti s podporou a provozem IPsec tunelll v rdmci riznych
operacénich systémd. V paté kapitole pak je ptidan popis moznosti zapojeni se do globalni sité protokolu IPv6.

VyuzZiti zaméri, naméti a navrha v praxi:

Vystupem prace je analyza stupné podpory IPsec v riznych verzich operaénich systémi a zpracovani navodd na
zprovoznéni IPsec pod nimi. Tyto vystupy jsou v praxi pouzitelné.

Pripadné dalsi hodnoceni (pFipominky Kk praci):

V praci chybi tabulky s porovnanim funkénosti riznych zptisobl autentizace v rdmci hybridnich prostredi

s ruznymi OS (sdileny kli¢, kerberos, certifikaty .. .). Omezeni srovnani na autentizaci pomoci sdileného klice
praci zjednodusilo. Dale student neprozkoumal ani nevytesil problém, ktery se objevil pfi testovani spojeni
mezi dvéma PC na linuxové platformé (strana 68). PiiloZzené navody na zprovoznéni tunelu jsou také
zjednodusené, nastavuje se pouze jeden ze zptsobi, tedy IPsec v tunelovacim rezimu. A¢ se nejedna o zasadni
problémy, které znamenali nesplnéni nékterého z cilli, musel jsem je zohlednit v hodnoceni.




B: Kriterialni hodnoceni:

Nipovédu k vyplnéni vybraného pole je moZné zobrazit klavesou F1, stru¢né je uvedena i ve stavovém radku.

Kriteria hodnoceni prace: Uroveii Piipominky
Uroveii dokumentu
logicka stavba prace pramérné
stylisticka Groven pramérné
prace s literaturou vcetné citaci pramérné
formalni aprava prace (text, grafy, pramérné Kapitoly nezacinaji na nové strance (str.
tabulky) 33,64,69,74). Uvod i zavér jsou oéislované
kapitoly. Na strané 65 - nazev obrazku na jiné
strance nez obrazek.
Teoreticka ¢ast
rozsah a uroven zpracovani reserse pramérné
formulace teoretickych vychodisek pro pramérné
praktickou ¢ast
odborné zvladnuti problematiky pramérné
Prakticka ¢ast — produkt (Feseni)
adekvatnost pouzitych metod, SW, pramérné
postupti
kvalita navrhu feseni primérné

komplexnost feSeni

skoro komplexni

Pro¢ nepovazuji feseni za kompletni bylo uvedeno
vyse.

navrh datovych struktur primérné
uzivatelské rozhrani pramérné
odborné zvladnuti problematiky pramérné

rozpracovanost

dokonceno, otestovano

vyuZitelnost praktické ¢asti v praxi

ve vEetsi mife

Zpracované navody a poznatky jsou pln¢
prenositelné do praxe.

Prakticka ¢ast - popis

popis feSeni v bakalatrské praci pramérné
ostatni pfilohy (tabulky, grafy, vypocty, pramérné
uzivatelska prirucka pramérné
UloZeni dokumentu/ti bakalai'ské prace na ano
CD
UlozZeni vysledku praktické ¢asti na CD ano
Stupeii splnéni cile prace splnén

C: Otazky k obhajobé (max 2):

1. Student v praci zmifnuje moZnost pouZiti EAP pro ovéreni identity stran tunelu
jako FeSeni problémii s mnoZstvim certifika¢nich autorit. MiiZe student trochu
vice rozvést jakym zpiisobem miiZe pouZziti EAP tento problém vyresit, respektive
naznacit vyhody EAP, pokud existuji, oproti pouZziti self-signed(organizaci

podepsanych) certifikati?

Doporuceni prace k obhajobé:

ano
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