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ANOTACE

Prace by méla slouzit jako zakladni text pro zdjemce o podrobnéj$i informace o
novinkéch v oblasti pfenosu osobnich dat a prikazli totoZnosti. Zajemce by po precteni

prace mel byt schopen pochopit zdkladni pojmy z problematiky kryptografie.
KLICOVA SLOVA
elektronické osobni udaje, cestovni pas, obCansky pritkaz, kryptografie

TITLE

This work will have to serve as basic text for persons interested in more detailed
informations about news in transfering personal informations and indentifications.
Applicant will be able to understand basic notions of cryptology problematic after

reading this work.
KEYWORDS

Electronical personal informations, passport, identity card, cryptology
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Slovnik pojmi

Kryptografie - nauka o metodach utajovani smyslu zprav ptevodem do podoby citelné
pouze se specialni znalosti. Slovo kryptogratie pochazi z fectiny — kryptoés znamena

skryty a graphein je psat.

Steganografie - véda zabyvajici se utajenim komunikace prostfednictvim ukryti zpravy.

Slovo vzniklo spojenim feckych slov steganos — schovany a graphein

Kryptoanalyza — véda o metodach ziskdvani obsahu Sifrovanych informaci bez
piistupu k tajnym informacim, jedna se o opak kryptografie. Slovo pochazi z feckych

slov kryptds a analyein - uvolnit
Kryptologie — véda zahrnujici vSechny tfi pfedchozi nauky

Asymetrické Sifry — kryptografické algoritmy pouzivané od sedmdesatych let
dvacatého stoleti , které pouzivaji jiny kli¢ pro Sifrovani a jiny kli¢ pro desifrovani.
Symetrické Sifry — kryptografické algoritmy, které pouZzivaji pro Sifrovani a deSifrovani
stejny kli¢

Verejny kli¢ — vetejna cast dvojice klict v asymetrické kryptografii (public key),
vetejny kli¢ byva Siroce dostupny a miize byt pouzivan k Sifrovani zprav a verifikaci
digitalnich podpisi.

Soukromy kli¢ — utajovana ¢ast dvojice kli¢i v asymetrické kryptografii (private key),
soukromy kli¢ je vyhradnim vlastnictvim jedné entity a neni nikomu jinému sdélovan,
je pouzivan k desifrovani zprav zasSifrovanych vefejnym klicem a k vytvareni
digitalnich podpisi (které 1ze verifikovat vefejnym klicem)

OCR - neboli optické rozpoznavani znaki je metoda, kterd pomoci scanneru umoziuje
digitalizaci tiSténych textd, s nimiz pak lze pracovat jako s normélnim pocitaCovym

textem.



1 Uvod

Jiz nékolik poslednich let se mluvi o pfevodu nékterych pritkkazli totoznosti a osobnich
udaju do elektronické formy. Cestovni pas si jiz v dneSni dobé dokazi mnozi ptedstavit
jako maly Cip, ktery je soucasti papirové verze. Pas 1 ob¢ansky prikaz jiz mnoho let
obsahuji strojové Citelné oblasti, pro zjednoduseni a zrychleni identifikace osob. Nekteti

podepisuji elektronickym podpisem.

Pfes vSechny tyto moznosti jeSté stale existuje mnoho lidi, ktefi zadnou tuto
elektronickou eventualitu nepouzivaji, av§ak zaruen€ o nich uz néco slySeli. Pokud
takovy clovék ma snahu sehnat si detailn¢jS$i informace, nardzi mnohdy na velké
mnozstvi odbornych c¢lankl, které jsou bez predchozich znalosti nepochopitelné,
popiipad¢é na jeste¢ vetsi mnozstvi matoucich ¢lankti rddoby odbornikli. Nikde jsem
ovSem nenasSel takovou publikaci, kterd by Citateli vysvétlila jaké vyhody a nevyhody
ma svéfeni jeho osobnich Udaji néfemu tak exaktnimu a pro mnohé stile
nepochopitelnému jako je €ip nebo trocha paméti na serveru. Zaroven vSak je nutné
poznamenat, ze jak se jeSté obCas objevi oznameni o novinkadch ohledné datovych
schranek, novych pasech ¢i obCanskych prikazech, tak jsem skoro nikdy nenarazil na
informovani, jak Ze je tato novinka kryptograficky chranéna. Jak jsou vibec nase data

v modernim elektronickém ptenosu chranéna? Také na tyto otazky by méla moje prace

odpovédet.

V prvni ¢asti prace se budu snazit Citatele presvédc¢it o tom, ze ackoliv mozna o
kryptografii a Sifrovani dat nikdy neslysel, piesto je tato véda jiz pies tii tisice let stara.
Podavam zde velice zhusStény a na dilezité udalosti zestru¢nény vyvoj kryptografickych
vysvétlujiciho obrazku citatele seznamit s vnitinim fungovanim dané Sifry nebo systé-
mu. V dalsi kapitole se snazim dokazat, ze kryptografie je soucésti naseho nedavno
uplynulého 1 soucasného zivota. Nasledujici kapitola se vénuje jmenovanym novinkam,
pouzité¢ technologii jejich vyroby 1 kryptografickym metodam, které chrani data
svéfovana témto novinkdm. Zaroven se zde pokousim ukdzat hlavni vyhody i nevyhody
plynouci z téchto novinek a také piedestiit moznosti, jak se nckteré z téchto novinek
mohou dale vyvijet. Posledni kapitola se zaobira Sifrou RSA. Na této Siffe se snazim
Citateli ukazat, jak se takova Sifra vytvari, jaky byl a je jeji vyvoj a také jaké piipadné

slabiny byly objeveny a jak tyto slabiny odstranit.



2 Historie kryptografie

Pojem kryptologie jste mozna jeSt¢ nikdy neslySeli, pfestoze je tato véda stard jiz
nckolik tisic let. Po celou dobu méla mezi lidmi nadech lehkého tajemna, ani

v oficialnim tfidéni matematickych véd nebyla kryptologie dlouho uvéadéna.

,Kryptologie se déli na kryptografii a kryptoanalyzu a né€kdy se uvadi ze obsahuje
také steganografii. Kryptografie se zabyva matematickymi metodami se vztahem
k takovym aspektiim informaéni bezpec€nosti jako je divérnost, integrita dat, autenti-
zace entit a piivodu dat. Ve star§Sim chapani to byla predevsim disciplina, ktera se zaby-

vala pfevedenim informace do podoby, v niz je obsah této informace skryt* [1].

Hlavnim ukolem kryptografie bylo dokdzat, aby i zprava zachycend nepovolanou
osobou, byla pro tuto osobu necitelnd. Tim se velice 1i8i od steganografie, jejim ukolem
je skryt samotnou existenci zpravy tak, aby ji nikdo, krom povolané osoby, nebyl
schopen najit. Pokud tuto zpravu najde, je jiz bézné Citelna. Zatimco hlavnimi nastroji
kryptografie byly a jsou Sifry, steganografie si vysta¢i s neviditelnymi inkousty a po-
dobnymi taktikami. Béhem staleti se kryptologie vyvijela k vétsi slozitosti tak, jak se
vyvijela samotnd lidska civilizace a mnohokrat také ovlivnila béh d&in. Zejména
utajeni nebo vyzrazeni strategickych vojenskych informaci mélo zasadni vliv na
vysledky valek. Také prozrazeni politickych intrik, pfipravy atentatii nebo tfeba jen
prozrazeni milenctl, to v§e mlze Uzce zdviset na bezpecném pienosu informaci a na

schopnostech protivnika zpravu zachytit a rozlustit.

2.1 Starovek

Jiz devatenact stoleti pred naSim letopoctem se zacala psat historie kryptografie.
Ptiblizn¢ z této doby se dochovaly zminky o tom, ze néktefi zegyptskych pisait
pouzivali ve svych zapiscich nestandardni hyeroglify, aby tak znemoznili jejich cteni

cizim osobam.

Prvni skute¢né dulezité védomosti byly Sifrovany nejspise kolem roku 1500 pted
naSim letopoCtem. Piiblizné zté doby pochazeji nalezené¢ hlinéné tabulky

z Mezopotamie, které Sifrované popisuji zptisob glazovani vyrobkl v hrnéitské dilné.
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Nékdy kolem roku 550 pt. n. 1. zacali hebrejsti pisafi pouZzivat substituéni Sifru
s nazvem atbash, pracujici na principu obraceni abecedy. Tato Sifra je prvni skutecné

dochovanou Sifrou v lidské historii. Mimo jiné jsou ji napsany ¢asti Starého zakona.

A B |6[p/H [v|z[ch|T]Y [K[L[MIN[s |o[P|Tz|QR|sh|Th
Th|Sh|R|Q|Tz|P o;s IN[MIL K‘Y T/ch z|V/H D"G B A

Obrazek ¢.1 - Sifra Atbash [3]

vvvvvv

utajend. Jednalo se o zpravu, ktera pomohla Rektim v boji proti perské armadé. Jeden
z feckych veliteli ndhodou zjistit termin, kdy kral Xerxes vytdhne se svou armadou
proti Rekiim. Rozhodl se o tom své krajany informovat tak, Ze seikrabal vosk ze dvou
drevénych psacich destiCek a piimo na dfevo zpravu napsal. Tyto desticky poté opét
zalil voskem, aby pii bézné kontrole vypadaly jako nepouzité. Zprava se dostala na

misto urceni, byla pfectena a mimo jiné i diky tomu byla Xerxova arméada porazena.

Nejspi$ prvni psanou zminkou o podivné formé steganografie pochazi ze zapiski
Hérodota, ktery ve svych Dé&jinach popsal jiny zptisob dopravovani informaci u Reku.
Tento zptsob spocival v tom, Ze se otrokovi oholila hlava, zprava se napsala otrokovi
na hlavu a posléze se ¢ekalo nez otrokovi znovu narostou vlasy. Tento zpiisob byl
prokazatelné pouzit pii koordinaci povstani proti PerSanim v patém stoleti pfed naSim

letopoctem.

Rekové se viak nespokojili jenom se skryvanim zprav. Jedni z nejlepsich valeénikd,
Spartané, v patém stoleti pied nasim letopoCtem vynalezli zafizeni zvané ,,skytale®.
Princip tohoto zafizeni byl velmi jednoduchy. Na dfevénou ty¢ urcité Sirky byl pod
jistym uhlem namotan papyrovy prouzek, na ktery se kolmo psalo. Po odmotani
prouzku se dala zprava opét precist pouze tehdy, pokud mél pifijemce tyC se stejnym

pramérem.

'

¥
o
Obrazek €.2 — skytale [2]

Ptiblizné ve stejné dobé vynalezl fecky spisovatel Polybius systém signalizace,

ktery byl pozdéji prevzat jako dalsi zdkladni kryptografickd metoda. Sefadil pismena do
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¢tverce, kde ocisloval fady i sloupce. Kazdé pismeno tak bylo reprezentovano dvéma

Cisli, ¢islem fady a ¢islem sloupce.
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Obrazek ¢.3 - Polybiuv ¢tverec [13]

Dalsi zaznamenana novinka v Sifrovani se objevila az za vlady Julia Caesara. Touto
novinkou byla lehké substitucni Sifra s normdlni abecedou, kdy se jednotlivd pismena
v zaSifrované zpravé deSifrovala pouze posunem o néjakou urcenou hodnotu. Bylo to
velmi primitivni a jednoduché na rozlusténi, avSak tou dobou bylo jen malo lidi gramot-
nych, navic diky prepisu z Latiny do Reétiny ani lidé se zakladnim vzd&lanim nebyli

schopni tuto jednoduchou Sifru rozlustit.

AECDEIF

aAls|lc|p|E]F

Obrazek ¢.4 - Caesarova Sifra [13]

Situace se zménila ve staré Indii. Tady jiz lidé byli vedeni ke gramotnosti, proto 1 ve
znamé ucebnici erotiky Kamasutie je v ¢asti ,,Smyslné zena“ uvedeno na 44. a 45. misté
z celkového poctu 64 dovednosti, které by méla umét Zena, kterd chce dosédhnout
uspéchu
u muzi, ovladat: ,,Osvojte si tajnd pisma a Sifry nebo si vynaleznéte vlastni*. Nekteré
tehdy bézné€ pouzivané Sifry se dostaly do poznamek této knihy. Pfesné datum tohoto
svazku neni zndmo, ale odhaduje se nékdy mezi prvnim az ¢tvrtym stoletim naSeho

letopoctu.

V roce 776 byla v arabskych zemich sepsana prvni kniha pojednavajici €isté jenom

o kryptografii. BohuZel par let po svém napsani byla ztracena a od té doby jiz nikdy
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nenalezena. Toto vSak neni jedind jeji rarita. DalSi zvlaStnosti je, Ze je v ni poprvé
popsan kryptograficky systém, ktery pozdéji pouzila némeckd arméda pii sestrojeni
Sifrovaciho stroje Enigma. Princip systému je zaloZen na znalosti spravné odhadnuté

¢asti otevieného textu na zacatku zpravy, touto ¢asti textu byla zbytkova ¢ast Sifrovana.

2.2 Novovek

Rok 1379 se stal v kryptografické historii slavny tim, Ze v tomto roce byla vytvofena
nejdéle slouzici Sifra. Jednalo se o prvni Sifru sestavajici se z kombinace substitu¢ni
abecedy a primitivniho kédu. Tento typ kddu se pouzival ve své zakladni mySlence

nckterymi diplomaty jeSté nésledujicich 450 let, i kdyZ uz byly mezitim vynalezeny

vvvvvv

ABICIDE FIGHIT JKILMNOP GRS T UMW XYL
VIEISILOAEBCDFGHI [JKMMNPGRTUMNWXYZL

hebo

ABICIDE F|IGHITJ K LMMOPQRST UYWL
VIEISILOPQRTUMWXRY | ZIABCDFGIHITS KIMMN

Obrazek €.5 - Zdménova Sifra [2]

Prvnimi evropskymi knihami, které prokazatelné obsahuji Sifrované pasdze jsou
knihy sepsané Geoffreyem Chaucerem okolo roku 1392. Tento spisovatel psal jak
nekteré pasaze, tak 1 vétSinu svych pozndmek pod carou Sifrovanou formou. Jednalo se

o jednoduchou substituci s abecedou skladajici se ze znak, ¢islic a symboli.

Prvni encyklopedii, kterd obsahovala pojem kryptologie je encyklopedie z roku
1412. Obsahuje informace o nékterych pouzivanych substitu¢nich a transpozi¢nich
Sifrach. Poprvé se zde objevuje myslenka rozdilné substituce pro kazdy znak otevieného
textu. Mimo to se také poprvé objevuje téma kryptoanalyzy. Uvadi se zde tabulka
vyskytu jednotlivych pismen nebo seznam dvojic pismen, které se v jednom slové
nemohou vyskytovat.

S vynalezem knihtisku se poji dalsi milnik. V roce 1518 bylo poprvé vydana tisténa
i nekteré doposud neuverejnéné naméty. Jejim hlavnim piinosem bylo to, ze uvadéla
piesné citace z diivEjSich knih a 1 diky vétSimu mnozstvi vytiskid se hodné dlouho
uchovaly informace o jiz davno ztracenych tiscich.
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Roku 1553 zavedl Giovan Batista Belaso mySlenku pouziti hesla jako Sifrovaciho
klice pro opakované polyalfabetické Sifry. Tento standart se dnes oznacuje jako

Vigenerova Sifra.

otevieny text| S| T |& 5 |T MEAMNE SIELE
kli¢ HIESL OHESL|OHESL
sifrovy text A Y T E/l |V J THTAJE|Q

Obrazek ¢€.6 - Vigenérova Sifra [2]

Ptiblizné€ asi ve stejném roce uverejnil Giovanni Battista Porta svou praci o Sifrach,
kde mimo jiné uvadi tzv. sptezkovou Sifru. Je to na tehdejsi dobu revolu¢ni myslenka
neSifrovat kazdé pismeno ale rovnou dvojici pismen. Tim se zvétsil pocet moznych
Sifrovanych objektii a tim se ztizila i moZnost prolomeni Sifry. Také zde poprvé rozdélil
Sifry na substitucni, transpozi¢ni a substitu¢ni symbolové, tj. s pouZzitim cizi abecedy.

Doporucuje také pouziti synonym a gramatickych chyb pro ztizeni kryptoanalyzy.

V roce 1585 napsal Blaise de Vigenére knihu o Sifrach, kde jsou popisovany prvni
klicové Sifrovaci a desifrovaci systémy, ve kterych zavisi nova zasifrovana pismena na
pismenech minulych. Mnoho jeho ndpadu ziistalo zapomenuto a jejich idea byla opé&t
ozivena az v 19. stoleti. Né&které z Vigenérovych principli se pouZzivaji dodnes.
Podobnym zplisobem dnes pracuje tieba velice vyuzivana sifra DES v nékterych svych

modech.

Sestnacté stoleti se také proslavilo prvnimi lustiteli. Asi nejznaméjsim z nich byl
Francois Viete, ktery se proslavil lusténim Sifrovanych depesi Span¢lského krale a pie-
davanim téchto depesi francouzskému panovnikovi. Mnoho let trvalo, nez Spané&lé po-
chopili, jak se jejich tajné depeSe dostavaji do Francie. Nebyli vSak ochotni uvéfit, ze je
mozné jejich Sifru rozlustit a proto Vieta obvinili ze spolku s d’ablem.

Dalsi vyznacnou udalosti 1ze oznacit az vynalez Thomase Jeffersona z roku 1790.
Jefferson spolu s matematikem Robertem Pattersonem vymyslel kotoucovou Sifru. Ta

byla po dlouhé dobé znovu objevena a predélana do nékolika forem. Jednu z nich

pouzivaly 1 americké namoini jednotky za druh¢ svétové valky.

2.3 Devatendacté a polovina dvacatého stoleti

Devatenacté stoleti mnoho rozvoji kryptografie neptalo. Vétsina Sifer pouZivanych v té
dobé byla vétSinou pouze analogickymi k jiz ddvno vynalezenym. Dokonce se mnohdy

jednalo o méné slozité Sifry nez byly piivodni. Obrovsky rozmach kryptografie zazila ve
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stoleti dvacatém a to zejména diky druhé svétové a studené valce Ackoliv i prvni
svétova valka byla obdobim dtlezitosti skryti tajnych rozkazl, povétsinou se pouzivaly
pouze kddy a Sifry vynalezené v dobach jiz ddvno minulych. Znamy tryvek z HaSkova
Svejka, kdy jsou nadiizeni informovani o nové iffe, kter je vak jiz davno vynalezena,
bohuzel nebyla pouhym vtipem, ale ptesnou vypovédi, jak to v tehdejSich arméadach

vypadalo.

Teprve druha svétova valka vSak znamenala obrovsky rozmach Sifer a kddovacich
systémil. Z nejznamé;jSich je mozno uvést naptiklad Sifrovaci stroj Enigma, kéd Navajo
nebo japonskou Sifru zvanou Purpurovy kod, na kterou Japonci celou valku spoléhali
a Americané ji jiz pted valkou prolomili.

Némecko za 2. svétové valky pouzivalo k utajovani zprav zejména mechanicky stroj
Enigma, ktery provadél pomérné sloZité operace se vstupnim textem, ale zaroven se dal
pomérné snadno ovladat. Plvodni napad pii vyrobé Enigmy byl mezipodnikova
komunikace. Teprve po Sesti letech b&zné vyroby se velitelstvi Treti Rise dalo
piesveédcit o nutnosti nakupu tohoto ptistroje. Po zakoupeni byla Enigma prozkouména
pirednimi némeckymi odborniky a byly navrzeny nékteré zmény, které by bylo tieba
provést, aby se dala pouzivat pro vojenské ucely. Problém nastal pii dodavce prvnich
kusti nové verze Enigmy. Nestastnou ndhodou se jeden prototyp dostal do rukou
polskych odbornikti, ktefi ji zkoumali vice nez ¢trnact dnli, nez se na chybu pfislo.
Svoje poznatky po vypuknuti valky nabidli svych kolegiim z Velké Britanie. Mimo jiné
1 diky této praci Poldkl se spojenclim podatilo prolomit kéd Enigma a napomoci tak
k vyhie ve vélce. Enigma méla pivodné 3 kolecka, kterda se otacela, podobé jako
mechanické pocitadlo a kazdé mélo jinak propojené vstupni a vystupni kontakty, tim se
ménil pribéh proudu a i vysledné pismeno zaSifrovaného textu. Pozdé€ji zacalo

ponorkové ndmotnictvo pouzivat ctyirotorové Enigmy.
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Obrazek €.7 - Sifrovaci stroj Enigma [4]

Jesté¢ pred zapojenim USA do valky se americti specialisté zabyvali moznosti
vytvoieni Sifry, kterd by byla pro nepfitele neprolomitelna. Z prvni svétové valky méli
veelku slusné zkuSenosti se Sifrou zaloZenou na jazyku indidnskych kmenli Choctaw a
Cherokee. Premysleli tedy, jestli by nebylo vhodné vybrat néktery z dalSich indidnskych
nateci. Tohoto faktu si byl védom i Adolf Hitler. Ten jesté pted zacatkem valky vyslal
do Ameriky tficet svych nejlepSich antropologii, aby zkoumali mistni domoroda nafeci.
I ptes veskerou snahu se jim to vSak nepodafilo, mimo jiné 1 kvili existenci velkého
mnozstvi téchto dialektd. I tak se vSak Ameri¢ané némeckymi antropology nechali
vystraSit natolik, Ze zamitli nasazeni vétSiho mnozstvi indidnskych vojéka pfi invazi do

Normandie.

Kod Navajo byl zalozen na jazyku indidnského kmene specifického tim, Zze
v podstaté neexistovala jeho psana verze. Zaroveil také existovaly velké rozdily ve vy-
z mala nebyla za celou svou dobu pouzivani nikdy rozlusténa a prolomena. V roce 1968
byl odtajnén projekt kod Navajo béznym civilistim a teprve aZz vroce 2000 byla
odtajnéna jména tehdejSich Sifrantd a byla jim povétSinou in memoriam udélena zlata
medaile amerického kongresu. S ohledem na tuto udélost byl natocen film Windtalkers,
ktery sice skutec¢nosti nevykreslil zrovna nejptesnéji, alespon vSak podpoftil zajem o S§i-

franty z druhé svétové valky.
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3 Vyvoj po druhé svétové valce

Po skonceni druhé svétové valky si valéici strany navzajem neprozradily, které kody
soupeil se jim podafilo prolomit a které naopak zlstaly neodhalené. Némci mimo jiné
1 proto jesté v Sedesatych letech dvacatého stoleti mohli ptfi prodavani posledni verze
Enigmy na blizky vychod tvrdit, Ze je to neprolomeny Sifrovaci systém. Diky tomu
mohli Americané odposlouchdvat jest¢ i na zacatku sedmdesatych let tajné zpravy
nekterych stath pomoci technologie z druhé svétové vélky. Nejveétsi rozmach
kryptografie se zapocal pravé v sedmdesatych letech. Do této doby byla totiz zndma
pouze symetrickd kryptografie, od sedmdesatych let se jiz kryptografie déli na

symetrickou a asymetrickou.

3.1 Symetricka kryptografie

Symetrickd kryptografie (v nékterych materidlech téZ konvencni kryptografie) je
metoda pfi niz pouzivame stejny kli¢ pro zakodovani tak pro rozkddovani zpravy.
Vstupem je tedy néjaky tajny text a klic. Pomoci klice se text Sifrovaci funkei pievede
na kod, ktery jiz mize byt bezpeéné¢ odeslan pfijemci. Pfijemce potom pouZzije
desifrovaci funkci se stejnym kli¢em a ziskéa tim piivodni tajny text. Nejdulezitéjsi je, Ze
jak pfijemce, tak odesilatel musi mit k dispozici stejny kli¢. Zde nastava problém
s nutnosti zabezpecit samotny prenos klice tak, aby se nedostal do cizich rukou. Pro
Sifrovani se pouzivaji funkce, u kterych je velice obtizné a Casové velmi ndrocné
z vstupniho a zakodovaného textu vygenerovat kli¢. To 1 pies to, Ze vlastni kédovani
a rozkddovani pomoci tohoto klice je velice rychlé. Obtiznost pfipadného zjisténi klice
zélezi zejména na délce kli¢e. Sifrovana zprava by méla odolat Gitoku hrubou silou,
ktery predpokladd zkouseni vSech moznych klici. Pokud je kli¢ délky 4 bity, existuje
potom pouze 2”4 (32) moznych kli¢i. Pfi primérné rychlosti testovani 4 kli¢e za
vtefinu je tedy doba k nalezeni spravného klice dilem malé chvilky. Jiz pted fadou let se
podafilo prolomit Sifru DES s 56bitovym kli¢em. Proto v dne$ni dobé vétSina symet-
rickych Sifer pracuje se 128bitovymi kli¢i, které maji teoretickou dobu prolomeni hru-

bou silou vypocteny ptiblizn€ na 1000 let.
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Obrazek ¢.8 - Schéma symetrického Sifrovani [4]

Mezi symetrick¢é metody kryptografie l1ze vedle jiz zminéného algoritmu DES
zafadit jeho nastupce 3DES, BlowFish, CAST nebo CIPHER. Hlavnim davodem
stdlého pouzivani symetrickych Sifer je hlavné rychlost, se kterou mizeme Sifrovat
a desifrovat. Nejveétsi nevyhodou je potom nutnost nejprve néjakou metodou predat
potiebny tajny kli¢, dalsi nevyhodou miize byt vysoky pocet potiebnych klict. Pro
komunikaci mezi dvéma osobami staci jeden kli¢, pokud mezi sebou komunikuji tii
lidé, jiz jsou potieba tfi klice. Pti vysSim poctu osob tak jiz zacina byt problém samotna

sprava tajnych klict.

3.1.1 BlowFish

Jedna se o symetrickou blokovou Sifru s velikosti bloku 64 bith a délkou kli¢e nejvyse
448b. Algoritmus je tvofen dvéma Castmi: Casti expanze kliCe a Casti Sifrovani dat.
Expanze kli¢t prevadi kli¢ na né&kolik poli podkli¢i. Sifrovani dat je provadéno
v Sestnécti rundach. Kazda runda provede permutaci zavislou na kli¢i a poté substituci
zavislou jak na kodovanych datech tak i na kli¢i. VSechny operace pouzité v algoritmu
jsou XOR a s¢itani 32-bitovych slov. Pfed samotnych Sifrovanim nebo deSifrovanim dat

je vSak nutné vypocist podklice.

Vétsina blokovych Sifer je zaloZzena na principu Feistelovy sité. Zakladni myslenka
spociva vtom, ze vstupni blok o n bitech je rozdélen na dvé stejné¢ dlouhé casti
(oznacené pro jednoduchost L a R). Poté se definuje iterativni blokovy algoritmus, kde

vstup do i-t€ rundy je vystupem vzdy rundy predchéazejici.
L=R;,
R=L..; XOR f(R..;, K;) kde K; je podkli¢ pouzity v i-té rund¢ a f je libovolna funkce.

Na stejném teoretickém principu funguji i Sifry DES a CAST.
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3.2 Asymetricka kryptografie

Asymetrickd kryptografie vyuziva jiného kli¢e pro zakodovani a jiného pro
rozkédovani. Dohromady se oba klice nazyvaji parem klic. VSechna odesilana data se
Sifruji pomoci vetejného kli¢e, pifijimana se potom deSifruji soukromym klicem.
Veftejny kli¢ neni nazyvéan vefejnym jen tak, pokud chcete, aby Vam nékdo mohl poslat
zakddovanou zpravu, musite nejprve uvetejnit svlyj verejny kli¢. Ten vyuzije odesilatel
k tomu, aby zakodoval zpravu, kterd je urCena pouze Vam. Pro rozkddovani zpravy lze
potom pouzit pouze druhy kli¢ z paru, soukromy. Klicovy par je vétSinou vytvaren
zaroven. S délkou klice u asymetrickych metod je to trochu jinak, nez u Sifer
symetrickych. Asymetrické Sifry totiZ pracuji se specifickymi Cisly, vétSinou to jsou
prvocisla. Pti pokusech o prolomeni kédu je tak tieba se soustiedit pouze na tato Cisla
a proto je tfeba oproti symetrickym metodam délku klice zvysit natolik, aby zlistala
zachovana mira bezpec¢nosti. V dne$ni dobé se tak bézné setkdvame s 1024bitovymi

nebo 2048bitovymi klici.

ODESLATEL AOREET

SIFRIOWARA SIFROWVAMA
ZPRAE ZP RO

Obrazek €.9 - Schéma asymetrického Sifrovani [4]

Mezi nejznaméjsi asymetrické algoritmy lze zaradit DH, RSA a DSA. Algoritmu
RSA se podrobné vénuji v kapitole 7.Hlavnimi vyhodami téchto metod je, Ze nemuzZe
dojit k ptipadnému vyzrazeni soukromého klice a také, ze je tfeba méné klici nez
u symetrickych metod. Pro komunikaci s vice lidmi zde stac¢i kazdému jeden par kli¢i.
Hlavni nevyhodou téchto metod je jejich mala rychlost. Asymetrické metody jsou az
tisickrat pomalejsi nez metody symetrické. Dalsi nezanedbatelnou nevyhodou je nutnost
ovéteni pravosti vefejného klice. Abyste si byly jisti, Ze komunikujete skute¢né s tim
clovékem, kterého potiebujete, je nutné, aby byl jeho vefejny kli¢ né€jak jednoznacné
oznacen. K tomu slouzi certifikac¢ni ufady, které zjednodusené feceno udrzuji databazi

osob s ovefenou totoznosti a jejich vefejnych klich.
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3.2.1 DH

Asymetricka Sifra Diffie-Hellman je v nyné&j$i dobé velice pouzivana v open source sys-
témech z divodu vyprSeni autorskych prav. Tato Sifra je zaloZena na matematickém
problému vypoctu diskrétniho logaritmu, tedy vypocteni hodnoty X, ktera spliiuje
G*"X=M mod P, kde G a M jsou cela ¢isla a P je prvocislo.

M¢jme cisla M, A, B, P, G, X, Y. P musi byt prvocislo. Dal§imi podminkami jsou:
M<P a Y=G"X mod P. Vetfejnym ¢islem je potom trojice [P,G,Y]. Soukromym kli¢em
je [X], pivodni zpravou potom ¢islo M a zaSifrovana zprava je reprezentovana dvojici

[A.B]

Klice mizeme vytvofit takto. Nadhodné najdeme prvocislo P tak, aby bylo vétsi nez
vSechny potencionalni zpravy M, které bychom chtéli Sifrovat. Potom zvolime ndhodna
¢isla G a X tak, aby obé dv¢ byly vétsi nez P. Y vypocitdme podle jiz zndmého vzorce.
Zasifrovani zpravy M probiha tak, ze vypocteme ¢isla A a B podle nasledujicich

vzorcu:
A=G"X mod P
B=Y"X * M mod P

Vysledna Sifra bude mit tedy dvojnasobnou délku nez ptvodni zprava. Desifrovani

provedeme jednoduse tak, ze M=(B/A”X) mod P

3.3 PGP

Pretty Good Privacy (dost dobré soukromi) je pocitatovy program, ktery umoziuje
koédovani hybridnim zptsobem. Funguje tak, ze nejprve se vygeneruje ndhodny tajny
kli¢, ktery se pouzije pro symetrické koédovani tajné zpravy. Tento tajny klic se
zakoduje pomoci vetfejného klice asymetrické metody. Oba kody (zakddovany kli¢ a za-
kédovany text zpravy) se odeSlou piijemci. Ten si nejprve diky svému soukromému
kli¢i zjisti ndhodny tajny kli¢ a pouzije ho na dekddovani tajné zpravy. Tento princip
kombinuje idedlni vlastnosti obou typu kryptografickych metod. Rychla funk¢énost
symetrického kdédovani samotné zpravy a vysoka bezpecnost piedani tajného klice diky
asymetrické metodé kodovani. Kazdy uZzivatel PGP tedy dostane svllj vygenerovany
klicovy par. Pro zvySeni bezpecnosti je navic soukromy kli¢ chranény heslem, aby se
jesté ztizila moznost ukradeni tohoto klice. Jako dalsi vylepSeni pfislo PGP s tim, Ze
vetfejny kli¢ se sklada z né¢kolika polozek, které mohou piesné identifikovat vlastnika

klice.PoloZkou, kterd mlize pomoci s ovéfenim pravosti daného klice, je podpis jinym
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klicem. Jedna se v podstaté o zaruceni se za dany vetejny kli¢. Pokud jiny uzivatel vi, Ze

dany kli¢ patii osobé jejiz ID kli¢ obsahuje, mtize tento kli¢ sdm podepsat.

V roce 1991 spattila svétlo svéta prvni verze PGP. Jejim autorem je americky odbornik
na kryptografii Philip Zimmermann. Prvnim pouzivanym asymetrickym algoritmem
bylo RSA, av8ak z divodu sporl s autorskymi pravy se pteslo v dalSich verzich na
algoritmus DH. Jako symetrickd metoda je potom nejcastéji pouzito IDEA, 3DES nebo
CAST.
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4 Obcansky prukaz

Oproti pasu, ktery mél slouzit k odhalovani piipadnych zloCinct, byl obCansky pritkaz
Jiz od prvopocatku zamyslen pouze k identifikaci ¢lovéka. MySlenka identifikace vSech
osob je mnohem mladsi nez identifikovani vinikd. Také snad proto se prvni zminky
o vSeobecné obcanské legitimaci na naSem uzemi objevily teprve v roce 1919, kdy
vlada naftidila jejich zavadéni. Tato legitimace vSak byla dobrovolna a obsahovala vedle
fotografie jenom jméno, piijmeni a datum narozeni drzitele. Prvni povinny obcansky
prukaz byl zaveden teprve béhem némecké okupace a to dne 17.3.1939 nafizenim
fiSského protektora. Podoba prikazu vychazela z obdobného dokumentu z Tteti fiSe.
V podstaté¢ stejny jako nafizeni protektora byl zdkon zroku 1948 o obcanskych
prukazech, ktery zavedl povinnost mit obansky prikaz osobam v celnim pohrani¢nim

pasmu.

Teprve vroce 1953 bylo vydano nafizeni o povinnosti vlastnit obcansky prikaz
vsem bez vyjimky. Tento prvni povinny prikaz byl nékolikastrankova knizecka
v ¢ervenych platénych deskach a obsahoval nejenom osobni informace o drziteli, ale
také udaje o zaméstnavateli, dosazeném nejvySSim vzdélani, branném pomeéru,
zdravotni udaje a omezeni o zptsobilosti k pravnim tkonlim. Tento priikaz byl vydavan
obCaniim pfi dosazeni patnéacti let véku a to okresnim oddé€lenim Sboru narodni
bezpecnosti. Postupem cCasu se nejprve zmenily desky na plastové a pribily informace
o rodi¢ich drzitele. Po sametové revoluci se zmeénila na tfi roky barva obcanskych

prikazi z ¢ervené na hnédou.

Po rozdé€leni republiky jiz nastoupil obcansky prikkaz v obdobné podobé znamé
dodnes, tedy formou ID karty, avSak tehdy jesté s fotografii ptilepovanou k plastové
karticce a orazitkované pro zajisténi nevymeénovani fotografii. Teprve od roku 2000
dostavaji obcané prukaz splitujici normu ID2, pfedni strana obsahuje zakladni udaje
o drziteli a také jeho tiSténou podobu a podpis drzitele dokladu, vSechny ndzvy polozek
na piedni strané jsou poprvé oznaceny v Ceském i anglickém jazyce. Norma ID2 také
nafizovala zavedeni strojové Citelné oblasti. Na druhé stran¢ prukazu se nalézaji udaje
o mistu narozeni, trvalém pobytu, rodném piijmeni a rodinném stavu, ptipadné nepo-
vinné udaje. Posledni vyraznou zménou prosSel obcansky prikaz v roce 2005, oproti

piedchozi verzi jsou nazvy polozek prelozeny i do francouzstiny a byl presunut udaj
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o rodném ¢isle. Od roku 2006 je na zadni stranu jako dal$i tdaj zaznamendno uzavieni

registrované partnerstvi a jako nepovinny udaj taky udaje o partnerovi.
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Obrazek €.10 - Obcansky priikaz [5]

4.1 Strojové Citelna oblast

Osobni doklady a souvisejici dokumenty jsou opatieny strojové Citelnymi informacemi
usnadiiujicimi automatizované zpracovani pomoci OCR. Takové udaje maji podobu
dvou tadkul textu u spodniho okraje. Obsah téchto dvou tadek je definovan normami,
pricemz délka fadku je pro rizné doklady rizna. Prvni fadek obsahuje informace o typu
a podtypu doklady, vydavatelsky stat, pfijmeni a jméno drzitele, zbytek vyplnén
znakem ,,<”, samostatny vyskyt znaku ,,.<* ve jménu nebo piijmeni mé vyznam mezery.
Druhy tadek je potom slozek z Cisla dokladu, kontrolni &islice dokladu, obcanstvi,
datum narozeni, kontrolni ¢islice k datu narozeni, pohlavi, platnost dokladu, kontrolni

¢islice k datu platnosti a volitelné pole s kontrolnim znakem

Obcansky priikaz ctecka pozna podle toho, Ze mé tadek dlouhy pouze 36 znaki,
oznacen je ID jakozto typ a podtyp dokladu. Ve druhém fadku potom jako volné pole je
uvedena druhd c¢ast rodného c¢isla doplnéna vypliovym ,,<<<*, kontrolni znak

volitelného pole ani souhrnny kontrolni znak neni na ob¢anském pritkazu uveden.

Cestovni pas se od ob¢anského prikazu 1i§i mimo jiné 1 délkou fadku. Pas ma fadek
dlouhy 44 znakt, oznacovan byva pouze pismenem P a znakem ,,<*. Ve volném poli je
zapsano rodné Cislo doplnéné vyplnovym ,,<<<“ nasledovanym kontrolnim znakem

volitelného pole a souhrnnym kontrolnim znakem.
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Veskeré kontrolni znaky s vyjimkou posledniho souhrnného se pocitaji s pomoci
cyklicky opakovanych vah 7, 3, 1 vypocte vazeny soucet. Kontrolni ¢islici je zbytek po

déleni deseti tohoto soudtu.

Priklad:

Platnost do: 210622
o - ——— ¢
l 21 11| 0 61 21 2|

i E e e e e St L e e

* 070 30 11 71 31 1/

e +

=117+ 3+ 0+ 42+ 6+ 2 =70 %10 =0

e aate e Tt e st et ====

Kontrolni znak je 0

4.2 Budoucnost

V poslednich dvou letech se zejména v Japonsku a ve Spojenych statech americkych
zaCind testovat naprostd novinka v oblasti identifikace osob. Touto novinkou jsou
elektronické Cipy implantované pod kiizi vétSinou pravé paze. Vyhodami téchto Cipt je
nemoznost svou identifikaci nékde zapomenout a naprosta jednoznacnost tohoto Cipu.
Jelikoz je na Cipu nahréna informace o jméné, pfijmeni, datu narozeni a zaroven i foto-
grafie drzitele da se Cip zfalSovat velice obtizné. Nékteré ¢ipy mohou obsahovat i infor-
mace o krevni skupiné drzitele, ptipadné 1 zdznam jeho DNA. Nevyhodami jsou hlavné
cteCky takovychto Cipli a mozné rozbiti Cipu pii padu ¢i uderu do paze. Problém se
cteckami se mi jevi jako nejveétsi. Takovato ctecka i v rukou nepovolaného clovéka
dokaze ptecist veskeré udaje ulozené na Cipu. Tato data potom miize vyuzit libovolné
dle svého uvazeni. Narozdil od past, u kterych je takovéto ¢teni mozné pouze na
omezenou dobu pii otevieni Vaseho pasu, neni mozné nikomu zakézat, aby vedle Vas
Sel, pritom mél v kapse ¢tecku udaji a béhem chiize skenoval VaSe tdaje z Cipu. Pied
roz$ifenim této novinky je proto tieba jest¢ mnohé vyfesit, avSak troufdm si tvrdit, Ze

n¢jak takhle bude vypadat budoucnost obCanskych priikazii 1 cestovnich pasti.
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5 Cestovni pas

Cestovni pas je cestovni dokument, ktery pro konkrétniho ¢lovéka vydava stat jehoz je
obcanem. Je zdkladnim dokumentem, ktery je potfeba pro vstup a projizdéni jinymi

staty.

Cestovni pasy zaroven deklaruji pravo na ochranu v zahrani¢i stitem, ktery tento
dokument vydal a vstup do zem¢, kterd ho vydala. Cestovni pasy obvykle obsahuji foto-
grafii drzitele, podpis, datum narozeni, narodnost a né¢kdy dalsi znaky identifikujici ¢lo-
veéka. Mnoho zemi do past zaCina zahrnovat i tiSténou strojové Citelnou oblast doklad
usnadiiujici zpracovani. Nejnov€ji mohou pasy obsahovat také Cip, ktery kromé
béznych udaji miize volitelné obsahovat také biometrické Udaje, které usnadiuji
identifikaci piedkladatele dokladu jako opravnéného drzitele. Pokud je pro vstup do
zem¢ potieba vizum, byva vlepeno do cestovniho pasu. V jednodussich ptipadech je

vizum udé€lovano piimo pfi prekracovani hranic formou otisku razitka.

Myslenka néceho jako je cestovni pas, vzesla jiz ve starovékém Egypté. Kdy se
snazili néjak vyfesit problémy s poznavanim zlo€inct nepatticich do pfisluSného mésta.
V Egypté se toto snazili feSit pomoci spist psanych klinovym pismem na cihlach, ve
sttedovéku byly sepisovany do knih Utrpného prava smolnych ¢i hrdelnich. Jednalo se
v podstaté o prvni verze rejstiikl trestii a rizné seznamy zlocinct, které se opisovali
a tyto opisy se posilali do spratelenych mést. Takovato opatieni vSak nestala za mnoho.
Pravé snaha ziskani informaci osobach bezpe¢nostnimi organy vedla k zavedeni
vselijakych cestovnich pasii nebo legitimacnich papirG jejichZz identifika¢ni hodnota

vsak pred vynalezem fotografie nebyla pftili§ vysoka.

V zemich blizkého 1 dalného vychodu se rozhodli fesit situaci s identifikaci zlo€incil
velice neobvykle. Tresty byly rozd€leny podle své nebezpecnosti do jakési tabulky.
Podle této tabulky se zlo€inciim usekl urcity prst na ruce, piipadné celd ruka. Podle

chybéjicich casti téla pak mohl kazdy poznat, s kym ma tu Cest.

Ve Francii za doby Ludvika XVI. zavedla tajné policie specialni pismo pravé pro
psani do cestovnich pasti. Timto pismem, které¢ bylo identifikovdno urcitou barvou,
ozdobami
a liniemi, byl na privodni list napsan stav, bydlisté, statni pfislusnost, védomosti a varo-

vani pfed podezielymi a nebezpecnymi. Vynalez tisku piedstavoval velky krok
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k doplnéni malo spolehlivych seznamili zlo¢inc. Umoznil aby jejich podobizny

vyfezané ve dieve byly rozmnozovany tiskem a rozsifovany.

Prvni verze cestovniho pasu Ceské republiky zacala byt vydavana od roku 1993,
jednalo se b&zny v okolnich stitech pouzivany typ zelené barvy s datovou stranou
umisténou na zadni pfedsadce, vlepenou fotografii a nazvy polozek v ¢eském a anglic-

kém jazyce.

Posledni verze bez strojové citelnych udaji byl vydavan az do tunora 2007

v podstaté nezménéné forme.

Mezitim se vSak zacaly vydavat pasy se strojové Citelnymi udaji. Jeho prvni verze
spattila svétlo svéta 1.7.2000 a oproti verzi bez strojovych udajti byl zbarven docervena.
Datova strana je umisténa na zadni pfedsadce, podoba drzitele je tiSténd a nazvy

polozek jsou v ¢eském a anglickém jazyce.

Tato forma se dochovala az do roku 2005, od 16.3 se zacali vydavat nové verze
s datovou stranou umisténou na druhé strané, tisténou podobou drzitele a nazvy polozek
uvedené v Ceském, anglickém a francouzském jazyce. Navic na stranach 6 a 7 jsou

uvedeny preklady nazvii polozek do 18 jazyku statlh Evropské Unie a ruského jazyka.

Tento typ vSak vydrZel pouze necelého pildruhého roku, kdyz 1.9. byl uveden
cestovni pas s biometrickymi udaji. Datovou stranku uz maji umisténou na vsité
polykarbonatové karté, podoba drzitele je vytvorena laserovou perforaci. Nazvy polozek
uz nedoznaly zmény. Od 7.3. 2009 byly kjiz zavedenym biometrickym udajim
(digitalné zpracované fotografii obCana a jeho podpisu) jesté otisky ukazovaku levé

a pravé ruky.

CESTOVNI PAS ¢ PASSPORT / PassErORT - CESKA REPUBLIKA/CZECH REPUBLIC/ REPUBLIQUE TCHEQUE

TYNTYPETYIE  KOD/CODE/CODE CISLO PASU/PASSPORT NOUPASSEPORT 8O
¥ CZE “&

O PHINL SURRAME M i
SPECIMEN

02 MENO/GIVEN NAMES/PRENOM

VZOR : ﬂ x
03 STATHL DBCANSTYLNATIONALITY NATIONALITE o e o
CESKA REPUBLIKA / CZECH REPUBKIG .\,

04 DATUM NARDZENL/DATE OF DIE NAISSANCE NOU/NO PERSONNEL
22.06.1969 [ 5622/0612
1 """\}\‘) f 05 PONLAYESEXSEXE
PRAHA 1 /(15 R F
7 Bwav DA OF 5 0 o8 st
29.07.2006 <> 29.07.2016
09 BAS VYDALAUTHORITY/AUTORTE - f‘ 10 roDRsDRBTEL 7‘.«7/ W
PRAHA 1 =2 bR B TR

P<CZESPECIMEN<<VZIOR<CCLLLLLLLLLLLCLLLLLLLLLLL
99009054<4CZE6906229F16072996956220612<<<<74

Obrazek €.11 - cestovni pas s biometrickymi udaji [6]

26



5.1 Nosic biometrickych udaji

Hned ze zacatku je nutno fict, Ze mnohé nevyhody nosice biometrickych udaji, které
zde uvadim, byly znamy jiz pfed uvedenim past s t€émito nosici. Pfesto se vétSina statl
rozhodla tyto nosice pouzivat, protoze rizika s tim spojend povazuji za akceptovatelné.
Toto plati naptiklad pro Gtoky kopirovanim dat, které jsou popsany jiz n€kolik let mimo
jiné 1 v dokumentaci organizace, ktera je standardizaci elektronickych pasti povéfena.
Pfesto byla zprdva o moznosti kopirovani dat brana mnohymi periodiky jako témét

revoluéni novinka.

Standardizaci past na celosvétové Girovni ma na starosti Mezinarodni organizace pro
civilni letectvi (ICAO), ktera je soucasti OSN. Tato organizace vydava standard ¢islo
9303 popisujici, jak méa pas vypadat. Rada vlastnosti elektronickych pasti je volitelna,
nekdy je dokonce mozna volba z vice variant. U nas se parametry elektronickych pasii

tidi natizenim Evropské Unie.

Elektronicky pas se od tradi¢niho 1i8i zejména integrovanym bezkontaktnim ¢ipem
a logem elektronického pasu na svém obalu. Cip santénou je vlozen do stranky
s datovymi udaji, ktery je na zaCatku pasu a je tvoiena polykarbondtovou vrstvou, do
které je Cip zalit a do niZ je také laserem gravitovana Cernobila fotografie drzitele pasu.
Cip vpase je bezkontaktni &ipova karta spliujici ISO 14443. Tato technologie je
schopna pfenaset data na vzdalenost maximalné deseti centimetrli a umoznuje vyuziti
¢ipovych karet s pamétovou kapacitou desitek kB. Data v elektronickém pase jsou
soubory v jednom adresafi. Datovych souborti je maximaln€ 16, jsou nazyvany DG1 az

DGl6.

DGI1 obsahuje data ze strojové Citelné zoény, DG2 potom fotografii drzitele pasu
a DG3 je urcena pro otisky prstii. V DG4 bude podle normy ulozen obraz o¢ni duhovky,
pokud se k tomuto druhu biometriky nékdy ptfejde. Krom¢ datovych skupin obsahuje
pas jesté dva soubory s metadaty. Dalsi datové skupiny mohou obsahovat dodate¢né
udaje o drziteli, vydavajici instituci nebo pase. Normou neni ur¢eno v jakém potradi maji
tyto dopliikové informace nasledovat. Soubor EF.COM obsahuje seznam ptitomnych
datovych skupin a udaje o pouzitych verzich. Soubor EF.SOD potom obsahuje digitalni
podpis dat. Soubory EF.COM, EF.SOD, DG1, DG2 a DG3 jsou povinné pro vSechny
pasy vydané na uzemi Evropské Unie, mimo Evropu se jest¢ vyskytuji mista, kde
soubor DG3 povinny neni, pozd€ji se pokusim vysvétlit pro¢ tomu tak je. VSechny

ostatni datové skupiny jsou volitelné.
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5.2 Pristup k datium

V zékladni verzi nejsou data v elektronickych pasech zhlediska divérnosti nijak
chranéna, proto muze s c¢ipem komunikovat kdokoliv vlastnici pfisluSnou ctecku.
Komunikace s ¢ipem také neni nijak Sifrovéna, takZe je mozny 1 odposlech probihajici
komunikace. Takové pasy vSak vyvolaly fadu debat o bezpecnosti osobnich dat. Jednim
z vymyslenych vylepSeni je stinéni pasu napiiklad zabalenim do hlinikového ptebalu.
Tato metoda je pouzita u americkych past. Zabranite tim nevédomé komunikaci
s Cipem avSak nemulzZete zabrdnit odposlechu. Stinéni navic ztéZuje legitimni

komunikaci a pfi mirném otevieni pasu jiz neni zcela ucinné.

Jinou moZznosti obrany vici ¢teni je autentizace Ctecky. Nejednd se ovSem o auten-
tizaci v klasické verzi, protoze autentizani data nejsou tajna, jednd se spiSe jenom
o informaci, ze ¢tecka znd urcité informace vytisténé v pase. To by mélo prokazat
moznost fyzického pfistupu k pasu. Spolu snaslednym Sifrovdnim komunikace je
zajisténd 1 obrana vuci odposlechu. Vyiesit vSak je potieba skutecnost, Ze pas musi byt
gitelny pohraniéniky viech zemi svéta. ReSenim je, e autentizaéni udaje jsou ziskany
haSovanim urcitych udaji ve strojové Citelné zone. Takto muize pristupovat k datim
v pase kdokoliv kdo ma pas v ruce a miize v ném ¢ist data, ma ptistup i1 k adajim na
ipu. Resi se tak pristup k datim v zavieném pase v kapse neznamého ¢lovéka, ale
pfistup k datim neni omezen pouze na pohrani¢niky, ale ¢ist data mohou naptiklad
1 hoteliéfi. Tento zplisob ochrany dat v pasech se nazyva zakladni fizeni ptistupu BAC,
ktery je celosvétovym volitelnym ochrannym prvkem. Pasy ¢lenskych zemi vSak musi

BAC implementovat povinng.

5.3 Integrita dat a autenticita Cipu

Integrita dat je zajiSténa digitalnim podpisem dat. Digitalni podpis je umistén v souboru
EF.SOD a jednd se o klasickou strukturu typu SignedData. Kazdy stat ma svou
certifikacni autoritu, ktera vydava certifikaty slozkam, které vydavaji pasy. Jedna se
o podepisovace dokumentii. Samotnd data jsou podepsina témito podepisovaci. Pro
ovéefeni podpisu musime mit certifikat prislusné zemée, ten musime ziskat diveéryhodnou
cestou od dané zem¢ a zaroven 1 certifikat podepisovace dokumentti, ktery se nachazi
piimo v pase. Podepsand data tvoii specialni strukturu obsahujici heSe vSech
pfitomnych DG souborti v pase. Timto zplsobem je mozné ovéfit integritu kazdého
souboru samostatné. Podpisové mechanismy pouzité v elektronickych pasech jsou RSA,

DSA a ECDSA. Pouzitelné hasovaci funkce jsou SHA-1, SHA-224, SHA-256, SHA-
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384 a SHA-512. Digitalni podpis dat v pase je jednim z kli¢ovych bezpe€nostnich prvka
elektronickych pasi. Pii podepisovani dat si zem¢ mtize vybrat podpisové schéma, které
ji vyhovuje z hlediska implementace. Pii ovéfovani podpisu je pochopiteln€é nutné
podporovat vSechny varianty. Ovéfovani podpisu je relativné bezproblémova véc,
komplikacemi miize byt velké mnoZzstvi algoritmu, které je tfeba implementovat,
ziskavani spravnych kotenovych certifikatli vSech zemi a datové skupiny u nichz jsou
mozné legitimni zmény. Problém se ziskavanim kotenovych adresaiti se jiz tfi roky
marn¢ snazi vytresit ICAO pomoci adresafové sluzby, kterd vSak stale jesté¢ neobsahuje
vSechny zemé. Legitimni zmény miZeme zaregistrovat napiiklad u souboru DG16,
ktery obsahuje adresy piibuznych pro pfipad informovani o nehod¢ drzitele, takové
datové skupiny by se potom nemély podepisovat. Je ziejmé, ze digitalni podpis nemuze
zabranit vytvareni identickych kopii dat. Z toho divodu neni mozné spoléhat pouze na
data z ¢ipu, ale je tfeba pti kontrole cestovniho dokladu vénovat pozornost i klasickym
ochrannym mechanismiim pasu a souladu vytisténych dat s daty uvedenymi v Cipu.
Zabranit kopirovani dat vSak mizeme 1 za pomoci kryptografie a odolnosti vici
naruSeni. V takovém pfipade je v €ipu uloZen asymetricky par klicd. Zatimco vetfejny
kli¢ je volné Citelny ze souboru DG15, soukromy kli¢ neni z Cipu relativné ziskatelny
a je pouze mozno ovetit, zda jej ma Cip k dispozici. Tento postup se nazyva aktivni
implementace a je volitelnym prvkem elektronickych past. V této moZnosti se naSe

pasy lisi od evropskych, narozdil od stanov EU nase piedpisy AA implementuji.

5.4 BAC

Zakladni fizeni pfistupu je mechanismus branici cteni dat zc¢ipu bez znalosti
autentizacnich klich. Tyto kli¢e jsou odvozeny z dat vytisténych ve strojové citelné
zong. Konkrétné se jednd o ¢islo dokumentu, datum narozeni drzitele a datum vyprSeni
platnosti pasu. VSechny tyto udaje se nachéazeji na druhém tadku cteci zony. Nebyly
vybrany zcela ndhodné, jsou to pravé ty udaje, které obsahuji kontrolni Cislici. To se
déje z toho diivodu Ze i OCR byva chybové a proto je preference poli s kontrolni Cislici
pochopitelna. Tyto tfi tdaje se v ASCII formé zietézi a haSuji se algoritmem SHA-1.
Z tohoto haSe se dalSim hasovanim pomoci 112 bitové 3DES odvodi kli¢e pro Sifrovani
a autentizaci. Nasledn€ dojde k ustaveni sdileného klice sezeni a naslednd komunikace
je zabezpeCena. Toto je klasicka vzdjemna autentizace, kterd je povazovéana za
bezpecnou, pokud jsou klice tajné. V ptipad¢ past ale nejde o tajnost klasickou, protoze
klice jsou odvoditelné z dat napsanych v pase, nicméné i zde je vhodné zabranit
ndhodnému uhodnuti klice. U pasii je vSak toto mirn€¢ problematické, protoze data, ze
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kterych jsou kli¢e odvozeny nemaji pfili§ velké rozpéti. MozZnost prolomeni vSak
zmensuje nutnost byt maximalné deset centimetrti od ¢ipu. Od 1.1.2010 jiz budou muset
byt udaje pro hasSovani hasovany pomoci algoritmu SHA-2 a zaroven od tohoto data

bude stanovena nejmensi délka kli¢e RSA algoritmu na 2048 biti.

5.5 AA

Cilem aktivni autentizace je ovéfit, zda je Cip v pase autenticky. Pomoci protokolu
vyzva-odpoveéd se ovétuje, zda ma pas k dispozici spravny soukromy kli¢. Asymetricky
par kli¢h pro aktivni autentizaci je specificky pro kazdy pas. Cte¢ka ovéfuje digitalni
podpis pasu na hasi podepsaném soukromym klicem pasu. Za predpokladu odolnosti
vic¢i naruSeni Cipu, spravnosti implementace ¢i odolnosti vi¢i Gtokdim postrannimi
kandly je vysledkem bezpecné ovéteni autenticity Cipu. Problémem aktivni autentizace
je, ze vyzva, ktera se posila k pasu k podepsani, neni zcela ndhodna, ale koduje mimo
jiné i Cas a misto. Pokud by néjaka zemé& uchovavala vyzvy a odpovédi jako diikaz

o tom, ze se dany ¢lov€ék nachazel na daném case a na ur€itém misté. V praxi vSak
takovy dikaz musi celit faktu, Zze pas podepise kdekoliv a kdykoliv jakoukoliv vyzvu

a vypovidaci hodnota odpovédi je tedy mala. Navic by bylo mnohem jednodussi
sledovat data pohybu mobilniho telefonu, ktery je vysledovatelny s mnohem vétsi pies-
nosti a pravidelnosti. I tak je ale existence tohoto moZzného utoku diivodem pro¢ tieba

Némecko nebo Francie ve svych pasech aktivni autentizaci neimplementovalo.

5.6 Problémy s otisky prstii

Od bfezna letosniho roku se zacali do Cipli v cestovnich pasech ptidavat i informace

o otiscich prstii. Od té¢ doby se jiz ukazaly mnohé nedostatky tohoto pokusu o dalsi
zptesnéni identifikace drzitele. Jednim zprobléml je samotny sbér otiskd. Pfi
zkusebnich pokusech s porovnanim otiskl prsti z policejnich zdznamt a otisku, které se
dé¢laji do past byla pocitacem vypoctend shoda sotva u 20% pokust. Hlavnim divodem
takto nizkého cisla je fakt, ze v policejnich zdznamech je otisk tvofeny pomoci otoceni
celé¢ pulky prstu, zatimco otisk do pasu je vytvofen pfilozenim prstu na ctecku.
Takovyto otisk je jenom téZko srovnatelny s policejnim typem, pokud se provede pouze
jednou. Proto se tieba ve Spanélsku rozhodli provadét sejmuti otisku tiikrat po sobé

a vybiraji pouze nejlepsi otisk. Timto zlepSili shodnost na vice nez 85%. Dal$im
problémem jsou vSak samotné elektronické ctecky otiski. KdyZ se tato zatizeni dostala

do bézného prodeje, varoval piivodni vynalezce, Ze ¢teCka neni a nikdy nebude natolik
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pfesnd, aby se podle ni dalo s velkou pfesnosti zajistit rozliSeni dvou lidi od sebe.
Postupem casu se piesnost ¢teéek zlepSila, presto vSak dosud neni hodno na tato

zafizeni naprosto spol¢hat.
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6 Elektronicky podpis

Podpis nas provazi v podstaté cely zivot. Uz na zékladni Skole, kdyz nds nauci psat, je
jednou z prvnich znalosti, které ndm pfedaji, uméni podepsat se celym jménem.
V dospélosti se potom nas podpis vétsSinou modifikuje jenom na piijmeni a je ovlivnén
nasimi podepisovacimi navyky. Tyto druhy podpisu maji jeden spolecny bod, k jejich
vytvofeni potfebujeme vlastni ruku, kousek papiru a psaci néstroj. Nyni je vSak jiz
nekolik let soucasti naSich zékonu podpis elektronicky. U n¢j jiz podpis nevytvatime
sami, ale udéla to za nés specialni software nainstalovany na pocitaci. Elektronicky
podpis pfinesl mnoho vyhod. Nedaji se najit dva stejné a nelze ho napodobit, staci se
jednou elektronicky podepsat a neni potfeba na rtiznych mistech vypliovat formulare
s osobnimi udaji. Velikou nevyhodou je nejasnost a nejednoznacnost uvedeni
elektronického podpisu do ¢eskych potazmo i1 evropskych zédkonii. Pokud si totiz ¢lovek
chce elektronicky podpis poftidit, zjisti, ze ho musi kazdy rok obnovovat a navic ze ho
v podstaté¢ nema ani kde pouzit. Pfi zavadéni elektronického podpisu se piedpokladalo,
ze by mohl byt pouzivan pii veSkerém jednani se statnimi ufady. Realita v tuto chvili
vypada tak, Ze jedind opravdova moznost, kdy vyuzit v kontaktu se statni zpravou
elektronicky podpis je moznost podepsat své danové pfizndni. Pfiznejme si, Ze jenom
kvili jedné listin€ nema cenu vydéavat kazdoro¢né penize na obnovu elektronického
podpisu. Dal$i mySlenkou byla moznost, Ze by se pomoci elektronického podpisu dalo
zjednodusit elektronické obchodovani, kdy by odpadla nutnost vypisovat pokazdé svoje
udaje, které navic ani nemusi byt pravdivé. Kazdy svlj uzavieny obchod byste
jednoduse podepsali svym elektronickym podpisem a tim byste stvrdili, ze objednavku
skute¢né vytizujete a potvrzujete. OvSem zde se dostavame do zacarovaného kruhu.
Dokud nebude dostatek lidi pouzivajicich elektronicky podpis, nevyplati se

elektronickym obchodiim implementovat feSeni pro elektronicky podpis.

6.1 Elektronicky versus digitalni podpis

Nékdo by mohl fict, Ze mezi digitalnim a elektronickym podpisem nejsou zadné rozdily
a 7e zélezi jenom na dané zemi, kterou terminologii zvoli. Tak tfteba v USA se mluvi o
digitalnim podpisu, zatimco evropské zemé vétSinou pouzivaji termin elektronicky
podpis. Rozdil mezi témito dvéma oznacenimi je vSak mnohem markantné;si.

Elektronicky podpis je obecny, technologicky neutrdlni termin, ktery se vztahuje na
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mnozstvi riznych metod, kterymi milize ¢lov€k potvrdit autenticitu elektronického
dokumentu. Pfestoze jsou vSechny elektronické dokumenty digitadlni, mohou se
vyskytovat v rtiznych formach a mohou byt vytvofeny riznymi technologiemi. Jako
piiklady elektronického podpisu tak Ize uvést tfeba i jméno odesilatele v zavéru mailu,
digitalizovanou podobu ru¢niho podpisu pfipojenou k elektronickému dokumentu, tajny
kéd nebo PIN slouzici k tomu, aby adresat poznal odesilatele, dale tieba i otisk prstu
nebo sken sitnice a nakonec digitdlni podpis vytvofeny pouZitim asymetrické
kryptografie. Digitadlni podpis je termin pro technologicky specifikovany typ
elektronického podpisu. K podepsani dokumentu vyuzivad asymetrické Sifrovani.
Elektronicky podpis je tak v podstaté obecnéjsi pojem a kromé samotného digitalniho

podpisu v sobé zahrnuje 1 jiné aspekty vyuziti riznych metod.

6.2 Zaruceny elektronicky podpis

Pravé mimo jiné kvlli nejednoznacnosti pojmi zavedl cesky pravni systém pojem
zaruceného elektronického podpisu. Jednd se v podstaté o elektronicky podpis v takové
form¢, ktera zpravidla kryptografickymi metodami, zarucuje i integritu dokumentu

a autentizaci podepsaného. Pro nékteré ucely je navic jeSté vyZzadovan zaruceny elekto-
nicky podpis zalozeny na kvalifikovaném certifikatu. Hlavni rozdil mezi prostym a za-
ru¢enym elektronickym podpisem je v podstaté stejny jako rozdil mezi Gfedné neove-
fenym a oveéfenym vlastnoru¢nim podpisem. Zaruceny elektronicky podpis dokumentu
zajistuje autenticitu (pivodnost identity subjektu), integritu (po podepsani nebyl
dokument zménén), nepopiratelnost a miize obsahovat i Casové razitko, které prokaze

datum a ¢as podepsani dokumentu.

6.3 Jak elektronicky podpis funguje

ZaruCeny elektronicky podpis je atypickym piikladem asymetrické kryptografie.
Obvykly postup by byl, Ze bychom vzali vefejny kli¢ ptijemce, zaSifrovali bychom
dokument a ptijemce by byl poté jediny, kdo by dokdzal pomoci svého tajné¢ho klice
dokument ptecist. Nam vsak jde o néco naprosto jiného. Jednd se nam pouze o to, ze
dokument byl podepsan skute¢né nami. Proto vezmeme pouze otisk (hash) dokumentu,
tento otisk zaSifrujeme svym tajnym klicem, ¢imz vznikne podpis. Ovéteni podpisu se
potom odehrava tak, ze pomoci naSeho vetejného klice deSifrujeme hash a poté ho
porovnadme s nami vytvoienym otiskem podepsaného dokumentu. Pokud si oba hashe

odpovidaji, pak je podpis ovéfen a dokument je povazovan za davéryhodny. Autor
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potom nemuiZe popfit své autorstvi, nebot” k jeho tajnému klici nema nikdo jiny pfistup.
Pokud by byl dokument po podepsani jesté zmeénén, pozna se to potom praveé podle

odlisnosti v otiscich.
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7 Rozbor Sifry RSA

Jedna znejdéle pouzivanych asymetrickych kryptografickych algoritmli se jmenuje
RSA. Vroce 1977 byl navrzen Ronaldem L. Rivestem, Adi Shamirem a Leonardem
Adlemanem na Massachusetts Institute of Technology. Inicidly navrhovatelti daly
vzniknout jménu algoritmu. Algoritmus jako takovy je zaloZeny na velice jednoduché
uvaze. Vynasobime dvé dlouhd prvocisla. Tento soucin bez znalosti alespoil jednoho
z prvocisel je v podstaté prakticky nerozlozitelny zpét na pivodni prvocisla. V podstaté
stejny systém popsal jiz v roce 1973 britsky matematik Cocks. Jelikoz by vSak bylo pro
jeho feSeni nutné pouzit drahou vypocetni techniku pro uvedeni algoritmu do praxe,
nebyl jeho systém uznan jako pouzitelny pro vetejnost. Jeho vyzkum byl navic az do

roku 1997 tajen z divodu oznaceni jako piisné tajné.

7.1 Tvorba kli¢u, Sifrovani

Tvorba klict spociva v tom, ze se zvoli dvé riznd velka ndhodnd prvocisla P a Q.
Nésledné spocitame jejich soucin

N= P*Q

Poté spocitdme hodnotu Eulerovy funkce

o(N) =P -DQO-1)

Zvolime celé Cislo £ mensi nez ¢(N). Zaroven vSak E a ¢(N) museji byt nesoudélné.

Nalezneme ¢islo D, pro které plati

D*E =1 (mod ¢(N)).

Pokud je E prvocislo tak

D = (1+r*¢@(N))/E, kde r = [(E-1)o(n)"(E-2)].

Verejnym klicem je dvojice (N, E), pfi¢emz N je oznacovano jako modul a E jako
Sifrovaci exponent. Soukromy kli¢ potom tvoii dvojice (N, D), kde D se oznacuje také
jako desifrovaci exponent. Je nutno jeste¢ podotknout, ze klice jsou v praxi uchovavany

v mirn€ upravené formé, kterd umozituje trochu rychlejsi zpracovani.

Pokud chceme zaslat zpravu Z, je tato zprava prevedena na &islo M. Sifrovym textem

odpovidajicim této zprave je potom Cislo C.
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C=M"* mod N

Tento Sifrovany text je poté zaslan nezabezpeCenym kanalem. Pro desifrovani zpravy
staCi provést vypocet:

M=C" mod N.

Fakt, Ze timto vypoctem ziskdme pivodni zpravu, je disledkem nasledujici rovnosti:
C? = (M) = M*® (mod N).

A jelikoz:

E*D=1modP —1)aE*D=1 (modQ — 1),

Diky malé Fermatové vété plati, Ze:

M = M (mod P) a zaroveir M*® = M (mod Q)

Jelikoz p a g jsou riizna prvocisla, pomoci ¢inské véty o zbytcich je dano:

M = M (mod PQ). Tudiz C° = M mod N.

Priklad:

Pro jednoduchost vybiradm extrémné mald ¢isla, v praxi se vyuzivaji o
mnoho *adt vétsi prvocdisla.

= 61 (prvni prvocislo)

= 53 (druhé prvocislo)

P*Q = 3233 (modul, verejny)

= 17 (vetejny, Sifrovaci exponent)

= 2753 (soukromy, deSifrovaci exponent)
Pro zaSifrovani zpravy 123 probihd vypoclet:

OEH=0"M
Il

Sifruj (123) = 123' mod 3233 = 855
Pro desifrovani pak:
de3ifruj (855) = 855%"°° mod 3233 = 123

7.2 Bezpecnost algoritmu

Zabezpeceni Sifrovaciho systému RSA je zaloZeno na dvou prozatim nefeSitelnych
problémech. Prvnim problémem je problém faktorizace dvou velmi vysokych c¢isel.
PIn¢é deSifrovani RSA Sifrovaného textu je nyni zndmymi technikami nemozné, jelikoz
neni znam algoritmus, ktery by dokazal tento problém vyftesit. Druhym problémem je
potom nazyvan RSA problém. Spociva v tom, ze nedokézeme ziskat e-ty kotfen modulu
mnoziny n, obnoveni hodnoty m jako M"=C mod N, kde (E, N) jsou RSA veftejné klice
a C je RSA Sifrovany text.

Jestlize bude n 256 bitl a kratSi dokdZzeme ho dne$ni technikou prolomit béhem
nckolika hodin na bézném osobnim pocitaci. V roce 1999 byl dokdzan prilom RSA

algoritmu pii n 512 bitd. Utok probihal pomoci velké poéitaové sité obsahujici nékolik
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set osobnich pocitacii. Zatim nejdale se odbornici dostali vroce 2005, kdy bylo
prolomeno RSA Sifrovani s pouzitim 663 bitovych kli¢l, RSA kli¢e jsou vSak typicky
dlouhé 1024 — 2048 bith. Jiz tehdy se objevovaly nazory nekterych expertt tvrdici, ze
béhem péti let bude prolomen i 1024 biti dlouhy kli¢. Doposud se tyto predikce
nepotvrdily a zatim neexistuji ani zvesti o tom, Ze by se tak mohlo v horizontu péti let

stat.

Abych vsak Ccitatele trochu zneklidnil, existuji v dne$ni dobé jiz dvé popsané
moznosti, jak by toho prilomu mohlo byt dosazeno. Jednim je teoretické hardwarové
zafizeni jménem TWIRL popsané Shamirem a Tromerem v roce 2003. Zaroven vSak ve
spisu bylo napsano, ze stroj nebude moci byt sestrojen diive nez se podafi vynalézt
ktery publikovat Peter Shor v roce 1993. Shor v ném dokazuje, Zze kvantovy pocita¢ by
mohl vykonavat faktorizaci v dostupném case. AvSak vzhledem k problémiim realizace
principii kvantového pocitani se nedd pocitat, ze by zaSifrovana data mohla byt

v dohledné dobé timto algoritmem ohroZena.

7.3 Vyhody a nevyhody

Obecnou nevyhodou asymetrického Sifrovani , algoritmus RSA nevyjimaje, je jeho
nizka rychlost Sifrovani a deSifrovani. Nejvétsi vyhodou je v tuto chvili prakticka
neprolomitelnost. Tuto vyhodu lze jesté pojistit pti pouziti klici o délce 2048 bitu,

ptipadné 4096 bita.
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Z.aveér

Piivodnim cilem prace bylo seznamit ¢tendfe s novinkami v oblasti elektronickych
prikazi totoznosti. Béhem shanéni materidll jsem vSak dospél k zdvéru, Ze jen
malokdo by zcela porozumél celému mému textu bez predchozich zakladnich znalosti
kryptografie. Proto jsem své cile pfehodnotil a ivodni ¢ast své prace vénoval kratkému
shrnuti historie kryptografie, teprve v dalsi ¢asti jsem se vénoval obcanskému priikazu,
cestovnimu pasu a elektronickému podpisu. V posledni Casti byly nastinény nékteré
aspekty tvorby asymetrického algoritmu s pfihlédnutim na Ctenafe — zacatecnika. Po

precteni textu n€kolika laiky jsem doufam schopen fici, Ze se mi cile podafilo splnit.
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