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ANOTACE

Priace se zabyvd odhalovanim komunikacnich anomédlii v datovych sitich s vyuZitim
apardtu teorie hrubych mnoZin. V prici je navrzen paketové orientovany zpusob
diskriminace mezi normalnim a anomdlnim sifovym provozem. Dale byla vytvorena
soustava skriptli, kterda umoziuje sestavit divéryhodnostni model sifového chovani
a testovat tento model.

KLICOVA SLOVA
hrubé mnoZziny; klasifikace; anomaélie; bezpe¢nost pocitacovych siti

TITLE
Algorithm modeling — generation of decision rules using rough sets

ANNOTATION

The thesis deals with discovering comunication anomalies in data networks using Rough
Set Theory aparat. There is designed packet-oriented kind of discrimination between
normal and anomal network traffic. Also was developed complex of scripts which allow
creation of credible model of network behavior and allow to test this model.
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1 Uvod

Bezpecnost pocitatovych siti je v poslednich letech stale vice diskutovadna a trend se zda
byt neklesajici. Diivodem jsou nejen sofistikovanéjs$i zpiisoby poruseni bezpecnostnich
pravidel, ale také vSeobecné zvySujici se pocitacovd gramotnost populace. Programové
vybaveni tak je trvale vystavovéno tlaku ze strany nové objevovanych bezpecnostnich chyb.
Vyvoj bezpecnostnich mechanismt jako jsou stdle dimysIngjsi vicevrstvé firewally
s podporou detekce priiniku a zkvalitiiovani bezpec¢nostni politiky ale nedokazi prilis dobre
odhalovat nové a nepopsané formy utokl. Divodem je, Ze vetSinou jsou navrZeny tak,
Ze porovnavaji vzorky sifového provozu se signaturami ve své databazi. Velice rychle
a efektivné takové systémy dokdZzi odhalit znamé typy tutokii. Na toho ¢asu nezname typy
ttokl jsou ale bezbrané. Proto se v posledni dobé rozméhaji snahy integrovat do systému
detekce priniku oblast umélé a vypocetni inteligence. Statistické metody totiZ na tomto
poli selhavaji.

Cilem prace je navrhnout takovy bezpecnostni model, ktery bude pro stavajici
bezpecnostni mechanismy zajiSfovat podporu pred nové vzniklymi komunika¢nimi
zménami, které potencidlné mohou nést Skodlivy sifovy provoz.

Navrh bude vyuzivat nastrojl otevieného (opensource) software a jako referenéni operacni
systém pouZit GNU Debian'.

1 Dostupny z http://www.debian.org/



2 Architektura TCP/IP a problematika IDS

Rodina protokoli TCP/IP (Transport Control Protocol/Internet Protocol) je v soucasné
dobé nejrozsitenéj$i architekturou vyuZivanou v Internetu pro komunikaci mezi
vzdalenymi pocitaci. Z tohoto divodu se v této praci budeme zabyvat analyzou pravé
téchto protokolli. V rdmci pojeti zpusobu klasifikace sifového provozu, paketové
orientovanému, je tfeba se vénovat hodnoceni vlivu jednotlivych parametrit v zdhlavi
transportnich protokoll architektury TCP/IP. Zde se maji na mysli protokoly TCP, UDP
a ICMP (dalsi transportni protokoly vzhledem k méné Castému vyuZivani na koncovych
stanicich neuvazujeme).

Protokol IP

s s

Protokol IP (Internet Protocol), definice v RFC 791°, pfendsi tzv. IP datagramy mezi
vzdalenymi pocitaci. Kazdy IP datagram ve svém zahlavi nese adresu pfijemce,
coZ je uplnd smérovaci informace pro dopravu IP datagramu k adresédtovi [1]. Nésledujici
obrédzek znazornuje zéhlavi protokolu IP (dle [2]):

0 8 16 24
WVerze IP Delka Typ sluzby Celkova délka IP-datagramu
4 bity zahlavi & bitll 16 bit(
ldantifikace IP-datagramu Priznaky Posunuti fragrmentu od poéatku
16 bith (flags) (fragment offset) - 13 bitd
Doba Zivota datagramu Protokol vyS5i vrstey Kaontrolni soucet z IP-zahlavi {checksum)
(TTL) - B hitd (protacal) - 8 bit 16 bitd

IP-adresa odesilatele (source IP-adress)
32 bith

|P-adresa piijernce (destination |P-adress)
32 bitd

Wolitalné poloZky zahlad

Pienagena data (nepovinné)

[T RS — mmmm————— mm———— e —

Obrdzek 1: Zdahlavi protokolu IPv4 [Zdroj: [2]]

Protokol IP v soucasné dobé existuje ve dvou verzich, IPv4 a IPv6. V této préci
se nehodnoti protokoly sifové vrstvy jako diskriminatory kvality sifového protozu,
proto nepokladdme za dulezité délat rozdil mezi verzi 4 a verzi 6. Pokud bychom uvazovali
tokové orientovanou analyzu, pak rozdil v ndvrhu téchto verzi mohl hrat dileZitou roli.
Rozdily mezi verzemi pak je mozné najit v literatufe, napr. [3].

Vyznam pro analyzu paketové-orientovaného aparatu je minimalni.

2 http://tools.ietf.org/html/rfc791



Protokol TCP

Protokol TCP (Transmission Control Protocol), definovan v RFC 793°, je transportnim
protokolem, zaji$tuje spojové orientovanou pienosovou sluzbu. Zahlavi protokolu TCP [4]:

TCP segmnet

: IP zahlavi l TCP zahlavi Dat litelng
| zpravidla 20 ha;lﬂ)l zpravidla 20 bajtd ata (volitelna)
- T - -
-~ T ——
-~ —— —_
-~ ———
- =
-~ “ T m— -
-~ - = ™
& A
/0 8 16 24 K}l \‘
Zdrojovy port (source port) Cilovy porl (destination part)
16 bt 16 bt
Pofadové Cislo odesilaného bajtu (seguence numbear)
32 it
Pofadove Cislo piijatého bajtu {acknowledgment number) o
32 bitd W
- - : U|l& | PIR|S|F|
Délka zahlavi F{eze_re'\ra R|Cls|s|v|1] Délka ckna (window size)
4 bllj‘ B bitd G E| H|[T|NHN|N|
Kontrolni soucet (TCP checksum) Ukazatel nalehavych dat (urgent pointer)
16 bitd 16 bitd 1

Volitelng polozky zahlavi

Obrdzek 2: Zdhlavi protokolu TCP [Zdroj: [4]]

Vzhledem k tomu, Ze mnoho druhli sitového provozu pouZivd pravé protokol TCP
pro prenos dat, bude analyza zahlavi jednotlivych TCP paketd hrat klicovou roli
v klasifikacni analyze pomoci néstroje teorie hrubych mnoZin.

Vyznam pro analyzu je zasadni. Vzhledem k tomu, Ze se jednd o spojované-orientovany
protokol, nabizi celou fadu moZnosti jak s timto nakladat. MiZeme sledovat pocet pokust
0 navazani spojeni, pocty odmitnutych spojeni, ukonc¢enych spojeni.

Protokol UDP

Protokol UDP, definovdan v RFC 768%, je jednoduchou alternativou k protokolu TCP.
Protokol UDP je nespojovand sluzba (narozdil od protokolu TCP), tj. nenavazuje spojeni.
Odesilatel odesle UDP datagram piijemci a uZ se nestard o to, zda-li se datagram ndhodou
neztratil (o to se musi postarat aplikaéni protokol). UDP datagramy jsou baleny
do IP-datagramu. Zdhlavi protokolu UDP [5]:

3 http://tools.ietf.org/html/rfc793
4 http://tools.ietf.org/html/rfc768
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UDP datagram

kA J
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Obrdzek 3: Zdhlavi protokolu UDP [Zdroj: [5]]

Vyuziti pri analyze je potencidlné mozné, ale v ramci naseho schématu neni
podporovano. Diivodem je neschopnost rozlisit stav UDP ,,spojeni a tak jej z analyzy
vyluCujeme. Predstava zapojeni UDP parametrii by byla vhodna spiSe
u tokové-orientovaného klasifikaéniho schématu, kdy lze na zdkladé parovéani (zdrojovy
port, cilovy port) v kombinaci s adresou piijemce, resp. odesilatele z IP zdhlavi
determinovat alespon priblizny stav komunikace. MoZnost vyuZzitkovat UDP v rdmci
paketové-orientované analyzy je spiSe spekulativni, kdy bychom mohli napt. sumarizovat
pocty jednosmérnych UDP paketi k jednomu cilovému portu. Tato sifovd situace
by indikovala snahu komunikovat s nedostupnou sluzbou. PotiZ ale spatfujeme v tom,
Ze implementace UDP retransmitll je zavisld na aplikaci, kterd urcuje periodu a frekvenci
pfi opakovaném zasilani UDP zprav, ta miize byt zcela riizna.

Protokol ICMP

Protokol ICMP (Internet Control Message Protocol), definovdan v RFC 792°, patii mezi
sluZzebni protokoly uZivané v rdmci architektury TCP/IP. PouZivaji ho operacni systémy
pocitacii v siti pro odesilani chybovych zprav, napifiklad pro ozndmeni, Ze poZadovand
sluzba neni dostupnd nebo Ze potiebny pocita¢ nebo router neni dosazitelny [6].
ICMP zahlavi vypada nasledovné:

. IP-datagram .
ICMP-paket
o -
IP-zahlavi Zahlawi Datova Cast
(zpravidla 208) ICMP paketu [ChP paketu
3
Typ | Wod | Kontroind soud. Proménna Sést zahli Data
168 168 2B 4B

Obrdzek 4: Zdahlavi ICMP protokolu [Zdroj: [2]]

5 http://tools.ietf.org/html/rfc792
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Prvni byte v ICMP zahlavi reprezentuje druh ICMP zpriavy (Typ 3 — nedorucitelny
IP datagram, Typ 4 — sniZ rychlost odesilani, Typ 5 — zmén smérovani, apod.). Druhy byte,
kod, se vaze k typu zpravy. Napiiklad Typ 3 vypovidd o nedorucitelnosti IP datagramu
piijemci. O dlivodech informuje kod a ten miiZe nabyvat téchto hodnot [7]:

Typ 3

Cislo kédu Textovy popis (pieklad z angl.)

0 net unreachable (nedostupna sif)

1 host unreachable (nedostupny hostitel)

2 protocol unreachable (nedostupny protokol)

3 port unreachable (nedostupny port)

4 fragmentation needed and DF set (nutnost fragmentace)
5 source route failed (selhdni smérovani podle zdroje)

Tabulka 1: Chybové kody protokolu ICMP pro nedorucitelné IP datagramy

Tabulka od dob standardizace protokolu ICMP byla vyrazné rozsitifena o dal$i kédové
informace. Tyto jsou specifikovany v novéjSich RFC dokumentech. Seznam rozSifujicich
kédu spolecné, které standardy je popisuji, 1ze nalézt napt. zde [8].Dalsi typy, resp. kédy
ICMP zprav zde nebudeme uvadét, Ize je mozné dohledat napt. [tamtéZ].

Vyznam pro analyzu je spiSe podpirného charakteru, ale nepochybné vysledky méfeni
poctu ICMP zprdv (obzvlast negativnich) se vyrazné podili na celkovém informacnim
piinosu co se tykd stavu sité. Piikladem miize byt situace, kdy se béhem kratké doby
objevi na sifovém rozhrani nékolik ICMP zprav kédu Port Unreachable. Toto mize
indikovat napf. moZnost skenovani porti (viz déle) nebo jinou sifovou anomalii. Proto
hraje analyza ICMP protokolu (zdhlavi) velkou roli pfi diskriminaci mezi normdlnim
¢i anomdlnim sifovym provozem.

HIDS a NIDS systémy

Systémy IDS (Intrusion Detection Systems) byvaji implementovdany jako soucast
bezpe¢nostniho zajisténi IS® (informa¢niho systému). Cilem systémi IDS je detekovat
prinik anebo odhalit jen samotny pokus o prunik do IS. Systémy IDS obecné slouzi
jako detektory rozpoznavajici napadani ¢i pokusy o napadeni koncovych stanic. RozliSuji
se na (dle [9]):

* hostitelské (HIDS - Host Intrusion Detection System), jde v podstaté
o specializovany program instalovany pfimo na hlidané koncové stanici, ktery
monitoruje a vyhodnocuje lokdlni aktivity,

» sitové (NIDS - Network Intrusion Detection System), samostatné zafizeni
¢i program, které monitoruje na n¢j svedeny sifovy provoz, z ndsledné analyzy
provozu poté usuzuje na mozné problémy a incidenty u jinych koncovych stanic.

6 Informacni systém z hlediska bezpeCnosti definujeme jako soubor ndsledujicich komponent: data,
software, hardware, 1idé a procesy. Tyto komponenty se pak nazyvaji aktiva a jsou to oblasti, které
chranime.
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Sifovy (NIDS) pak I1ze znazornit nasledujicim zptisobem:
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Obrdzek 5: Priklad integrace NIDS systému do bezpecnosti sité [Zdroj:
vlastni]

Spolupodili se tedy obecné na podpote zajisténi nasledujicich principui:

* duavérnost, k objektim IS maji pfistup pouze autorizované subjekty,

* integrita, objekty IS mohou modifikovat pouze autorizované subjekty,

* autenticita, ovéfeni identity, pravosti subjektt,

* dostupnost, objekty IS jsou autorizovanym subjektim dostupné do urcité

garantované doby, nedojde tedy k odmitnuti sluzby, kdy subjekt nedostane to, na co
ma pravo.

V nékterych zdrojich [10] se téZ objevuje jeSt€ jeden bezpeCnostni princip
— nepopiratelnost. Je charakterizovan takto: zajisfuje, aby dany subjekt nemohl pozdéji
poprit to, co predtim vykonal. Je-1i zajiSténa nepopiratelnost, pak v pfipadé sporu dvou
stran muZe nezdvisld tfeti strana rozhodnout, zda dany tkon prob€hl nebo ne. Dile
je pojem nepopiratelnost pojen se zodpovédnosti, tedy nepopiratelnost zodpovédnosti [11]:
ochrana zajiSfujici moznost prokdzat druhé strané odeslani/piijem zprdvy, tzn. znemozZnit
ji popfeni odeslani/pfijmu zprdvy. Vzhledem k vdgnimu pojmu ,prokazatelnost”
si dovoluji tento princip vynechat neb jej pokladame za vysvétlitelny pouze dikaznim
fizenim v ramci prava. Stejny ndzor sdilim u pojmu ,nepopiratelnost”. Zduivodnénim
naseho pfistupu je ndsledujici tvaha: Je mozné na trovni kryptografickych mechanismi
prokdzat, ze digitdlné podepsany dokument soukromym klicem je skute¢né podepsan jeho
vlastnikem, nebyl tedy tento kli¢ zcizen a dokument tak podepsdn nékym jinym?
Matematickym apardtem jsme schopni tedy zajistit vySe uvedené principy, ale tento
je prozatim dle naseho ndzoru na drovni pravni védy.

Sitove anomalie

Pod pojmem sifovd anomadlie si lze predstavit jakykoliv typ provozu, ktery je svym
zpusobem nezadany, ktery by se nemél na siti objevovat. Mezi sitové anomalie 1ze zaradit
vse, co se n€jakym zplsobem odliSuje od béZného provozu na siti. Jakykoliv typ dtoku
vedené po pocitacové siti (Internetu) 1ze chipat jako anomalii. Pfikladem mohou byt ttoky
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typu DoS nebo DDoS, nebo tzv. skeny.

Typy sifovych anomalii (dle [12]):

Anomalie sitového provozu (Network Operation Anomalies), anomaélie zptisobené
napt. zménou konfigurace sitovych zatizeni (pfidinim novych zafizeni nebo zmény
limitd).

Flash Crowd anomalie, do této kategorie se zafazuji takové sifové anomalie
typicky vzniklé v disledku vypusténi nového softwaru nebo extrémnim zajmem
o webové stranky v disledku publicity.

Anomalie v disledku zneutziti sité (Network Abuse Anomalies), dva typy zneuZiti
sit¢ mohou byt identifikovany za pouziti tokd (flows): DoS ttoky a port skeny.
Toto sifové chovani je velice cetné.

Detekce sitovych anomalii (dle [13]):

porovnavani signatur, zde hleddme konkrétni typy anomadlii. V tomto piipadé
pouzivame techniku Pattern Matching, kde porovndvdme otisk zndmeho utoku,
ktery mame v databdzy, s provozem na siti. Tato technika je velice UspéSna
na zndmé Utoky, ale nedokdze odhalit typy nové.

stavova analyza protokolu, komunikaéni protokoly, pouZivani v Internetu,
jsou ve valné vétsiné specifikované v dokumentech RFC. VSechny odchylky
od téchto standardi pak mohou byt klasifikovany jako anomalni sifové jednani.
behavioralni analyza, téZ oznaCovand NBAD (Network Behavioral Analysis
and Detection) zacala byt populdrni teprve az v poslednich letech (patrné
s rozmachem disciplin Data Miningu, strojového uceni, dalSich metod umélé
inteligence). Tato analyza spoc¢iva v tom, Ze NBAD systém ziskd model sifového
chovani daného prostiedi (tuto fazi miZzeme nazvat ucenim), tento model prohldsi
za ,spravny”’. Nasleduje faze sifového pozorovéani. Jakmile detekuje odchylku,
reaguje dle definovanych pravidel (zaSle vystrahu emailem, sms, apod.).
Tato analyza se vyznacuje potencidlné moZznym vyskytem velkého poctu planych
poplacht (false positive alerts).

IDS systémy jsou ¢asto implementovany s dal§Simi bezpe¢nostnimi ndstroji [14] :

Systémy pro analyzu (hodnoceni) zranitelnosti (vulnerability assessment systems)
- ovéruji odolnost na zndmé utoky, generuji "snimky" bezpecnostnich stavil systému
v urCitém case pro moznost zjiSténi problémi v dasledku lidskych chyb
nebo pro potieby auditu.

Systémy pro kontrolu integrity soubort (integrity checkers systems) - pouZivaji
kryptografické kontrolni sumy pro kontrolu kritickych datovych objektt. Integrity
checkers mohou preventivné ochrénit systém pred utokem (piiprava dtocnika Casto
spociva v predbézné modifikaci ur¢itych systémovych souborti).

"Hrnce s medem" (Honey Pot) - Systém Honey Pot odlaka dto¢nika od kritickych
objektd na snadno dostupny ter¢ a béhem jeho aktivit sbird o ném informace
do doby, nez je mozno vygenerovat odezvu.

"Vycpané cely" (Padded Cell) - Systém Padded Cell izoluje utoc¢nika
do simulovaného prostiedi, kde sice muiZe postupovat podle svého planu,
ale bez realn€ poskozujicich vysledki.
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Implementaci systémi IDS existuje celd fada i v oblasti otevieného software (opensource).
Seznam znamych a pouZivanych opensource IDS systémi [15]:

Snort

Snort (Everyone's favorite open source IDS),

Ossec Hids (An Open Source Host-based Intrusion Detection System),
Fragroute/Fragrouter (A network intrusion detection evasion toolkit),
Base (The Basic Analysis and Security Engine),

Squil (The Analyst Console for Network Security Monitoring).

Tento software patii mezi velice pouzivané nastroje v oblasti HIDS a NIDS. Program Snort
zminujeme z duivodu relativné snadné integrace dodate¢nych softwarovych dopliki
(pluginti), jeho architektura je dostate¢né modularni. Integrace podsystému uZzivajici
klasifikacnich schopnosti matematického aparatu teorie hrubych mnozin je tedy redlna.

Snort miZe pracovat v n¢kolika rezimech [16]:

Sniffer mode, v tomto reZimu Snort naslouchd na sifovém rozhrani a nasbirané
datagramy zobrazuje v redlném case na konzoli. V tomto reZimu pracuje Snort
jako obycejny “sniffer”, podobné tedy jako program tcpdump (viz déle).

Packet Logger Mode, principielné se podoba Sniffer médu, rozdil je pouze v cili
vystupu - v tomto ptipadé se jedna o vystup do souboru.

Network Intrusion Detection System mode, zde se jednd o komplexni pfistup
k NIDS; provadi analyzu sifového provozu a porovniavd nasbirand sifovd data
s uzivatelem definovanymi pravidly. Na zdkladé t€chto pravidel se rozhoduje
0 odezv€ — zda zahlésit upozornéni o detekovaném ttoku (alerting) nebo ad hoc
sestavit blokovaci pravidlo a tento typ provozu nepropustit dile do sité.

Inline mode, zde Snort ziskdvd datagramy z iptables (namisto z libpcap’)
a na zdkladé¢ definovanych pravidel se rozhoduje, zda dany datagram zahodi
nebo propusti déle do sité.

7 Stru¢né pojedndni o knihovné libpcap v kapitole 5
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3 Analyza sifového provozu

3.1 Protokoly pro analyzu sifového provozu

Protokoly, které se vyuZzivaji pro analyzu sifového provozu, jsou vétSinou zaloZené
na analyze toku (anglicky flow nebo IP traffic flow). Definovat tok neni az tak jednoduché,
lze nalézt velké mnozstvi variant téchto definic. Divod moZno spatiovat v rozdilnosti
navrhu jednotlivych protokoll, kde se na tok nahlizi riznym zplGsobem. V této praci
se budeme drzet definice toku tak, jak je definovan v [17]: sifovy tok je identifikovan jako
jednosmérny proud paketi mezi danym zdrojovym a cilovym pocitaéem — uréen IP
adresou sifové vrstvy a portem definovanym na vrstvé transportni. Tok je identifikovdn
kombinacemi nasledujicich poli:

* source IP address (zdrojova IP adresa),

e destination IP address (cilova IP adresa),
* source port number (zdrojovy port),

* destination port number (cilovy port),

* protocol type (typ protokolu),

* type of service (typ sluzby),

* input interface (vstupni rozhrani).

V dokumentu RFC 5470 je tok definovan jako [18] mnozina IP datagramt prochézejici
observaénim bodem v siti po wurcity casovy interval. VSechny pakety patfici
do jednotlivého toku mad mnoZinu spolecnych vlastnosti. V tomto RFC [tamtéz]
je téz specifikovano, Ze tok je z tohoto casového intervalu extrahovdan funkci,
ktera na zakladé informaci ze zahlavi sifové (IP adresa odesilatele a IP adresa cile)
a transportni (cilovy a zdrojovy port) vrstvy sestavuje jednotlivé toky. Vice informaci l1ze
nalézt v zminéném RFC.

V ramci analyzy toki je téZ diskutovdna bezpecnost pocitacovych sitich. Otazky, zda je
mozné identifikovat bezpecnostni incident na drovni téchto monitorovacich protokoll jsou
pfedmétem vyzkumu. Vyzkum se snazi odpovédét na otdzky integrace monitorovacich
nastroju do systémda typu IDS, resp. NIDS.

sFlow protokol

sFlow je standard pro monitoring pocitacovych siti, tedy technologie pro sledovani
sitového provozu v datovych sitich. sFlow systém se skldda z sFlow Agenta (integrovany
software ve switchi, routeru nebo nainstalovana sluzba na serveru) a centralniho sbérného
systému - kolektoru (sFlow Collector). Sflow monitorovaci systém byl navrZen tak,
aby poskytoval kontinudlni monitoring sifového provozu. Pro komunikaci mezi agenty
a kolektorem vyuzivé vlastniho formétu preddvani zprav [20]. sFlow, narozdil od tokovych
protokol NetFlow a IPFIX, je vzorkovacim® protokolem (packet sampling protocol) [21].
Kombinaci statistik sitového rozhrani (interface counters) a sitovych vzorki (flow samples)

8 Vzorkovacé techniky pfi popisu sitového provozu jsou Siroce pouZivané. VyuZivd se zde ndhodilosti
ve vzorkovéni, aby se pfedeslo periodicky opakujicim se vzortim v sifovém provozu. Vice zde [19].
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bali do sFlow datagramu a ten pak zasila sFlow kolektoru [22].

Vice informaci o sFlow protokolu 1ze najit v RFC 3176. Toto RFC je k ¢asu psani této prace
aktudlni. Existuje téZ textovy soubor (memo), ktery popisuje nadchédzejici sFlow protokol
verze 5. Dokument je volné piistupny na strankach http://www.sflow.org/.

NetFlow protokol

NetFlow je otevieny protokol vyvinuty spolecnosti Cisco Systems, urceny puvodné jako
doplikova sluzba k Cisco smérovacim. Jeho hlavnim tcelem je monitorovani sifového
provozu na zdkladé IP toktli, které poskytuje administratoriim i manaZerim podrobny
pohled do provozu na jejich siti v redlném cCase. Proto tvori dlleZitou a nepostradatelnou
soucdst zabezpeleni kazdé pocitatové sité a je uzite¢ny pro ISP?, ktefi na zakladé NetFlow
statistik mohou svym zdkaznikim uctovat ceny sluzeb v zavislosti na mnoZstvi
pfenesenych dat. S pomoci NetFlow statistik 1ze odhalovat vnéj$i 1 vnitini incidenty, tzka
mista v siti, dominantni zdroje provozu, efektivnéji planovat budouci rozvoj sité, sledovat,
kdo komunikoval s kym, jak dlouho a s pomoci kterého protokolu. [23] S protokolem
NetFlow, podobné jako s sFlow, lze pracovat téz néstroji otevieného software.
Napt. softflowd, pmacct, fprobed a dalsi. NetFlow verze 9 je definovan v [24].

IPFIX protokol

Potieba standardizovaného a pfitom univerzdlniho protokolu pro sledovani toku dat na IP
(Internet Protocol) sitich dala vzniknout protokolu IPFIX (Internet Protocol Flow
Information Export). Vyvinula jej stejnojmennd pracovni skupina v rdmci organizace IETF
(Internet Engineering Task Force'®). IPFIX je inspirovén a postaven na zakladu protokolu
NetFlow (viz vySe) firmy Cisco. IPFIX vyuziva transportniho protokolu SCTP (Stream
Control Transmission Protocol). Transportni protokoly pracuji na tvrté vrstvé ISO/OSI
referencniho modelu, SCTP protokol tedy je na stejné drovni jako TCP, UDP nebo ICMP.
Z téchto diivodi je tedy tfeba mit zakomponovanou podporu SCTP protokolu v rdmci jadra
operaniho systému a ostatni zafizeni, ze kterych ziskdvdme udaje musi podporovat
téZ tento protokol. V zdsadé€ je mozné vyslovit, Ze IPFIX je de facto NetFlow V9 protokol
nad SCTP transportnim protokolem (NetFlow v9 over SCTP).

3.2 Nastroje pro sbér dat ze sité

Tcpdump

Pro ziskéani dat ze sité Ize vyuZit nékterého ze zndmych nastroji pro odposlech sifového
provozu. Pro tucely ziskdni datagraml protékajici monitorovanym mistem lze vyuZit
program fcpdump, ktery je souldsti vétSiny linuxovych ¢i unixovych distribuci.
Tento program slouzi jako analyzator datového provozu na urovni jednotlivych sifovych
datagrami. Z tohoto divodu neni vhodné jej pouzit pro sledovani toki. Pro monitoring

9 ISP - Internet Service Provider — poskytovatel pripojeni k Internetu

10 Internet Engineering Task Force je mezindrodni organizace, ktery se podili na vyvoji otevienych
standardG Internet. IETF je ¢lenéna na tzv. working groups (pracovni skupiny), které se sklddaji
s odbornikti dané oblasti.
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a analyzu toki lze doporucit néktery z dale diskutovanych programd, které casto funguji
jako nadstavba programu tcpdump.

Parametry programu tcpdump byly zvoleny ucelové pro konkrétni algoritmus
predzpracovani téchto dat:

root@server:~#tcpdump -n -ttt -vvv -p -1 -S -s 0 ip | tee /tmp/data

Parametry:

 -tt, vypiSe Casovou znaCku kazdého =ziskaného datagramu (pfesnost
v mikrosekundéch, ziskdvano na jadie 2.6.27)

* -ttt, vypiSe Casovy rozdil (v mikrosekundich) mezi souasnym a predchozim
fadkem vystupu, resp. mezi sou¢asnym a piredchozim datovym datagramem

* -vvv, vys$§i detailnost vystupu.

* -p, neuvdadét zaiizeni (sifovy adaptér) do promiskuitniho reZimu''.

* -s, v tomto kontextu, “snaplen” direktiva, ktera specifikuje maximalni pocet byt
k sejmuti v kazdém ptichozim datagramu, hraje klicovou roli v klasifikaci. Nékteré
protokoly (zejména textové orientované jako napi. RTSP, SIP, atd.) vyuZivaji
proménlivou délku hlavicek. Ddvaji tak vétsi Sanci 1épe identifikovat nové
sestavovany datovy tok. Ziskdvat zbyte¢né velkou Cast datagramu s sebou nese
své nevyhody, které spocivaji ve vysSich systémovych ndrocich. Pf. pro textové
orientované protokoly 1ze doporucit hodnotu 500-750 byti.

* -¢, pocet datagramu, které tcpdump zachyti a skon¢i.

* -w, Tento parametr uloZi nasbirand data do souboru, ktery je pak moZzné analyzovat
bud pfimo samotnym programem tcpdump anebo nékterym z analytickych néstroja
zminénych v kapitole 3.3)

* ip, tcpdump bude sledovat pouze protokol IP (ostatni protokoly sifové vrstvy budou
eliminovany).

Ve skriptech, které vyuZivame pro sbér a analyzu dat, se program fcpdump vyskytuje dosti
Casto. Z tohoto diivodu prikldiddme dalsi piiklady, které jsou v rGznych obménich
ve skriptech pouzity. Nasledujici ptiklad zobrazi vSechny pakety typu TCP/SYN (pokusy
o navazani spojeni protokolem TCP):

tcpdump -n 'tcp[l1l3] & 2 !=0"

V dalSim piipad€ vypiSe vSechna odmitnuti spojeni. Jsou to takové pfipady, kdy klientska
stanice vysle pozadavek na spojeni se serverem, na jehoZ cilovém portu nenaslouchd zZadna
sluzba. Server pak odpovi klientské stanici paketem, ktery ma v hlavi¢ce TCP aktivni RST

bit (reset). Je nutné poznamenat, Ze v TCP hlavicce je té€z aktivni ACK bit.

tcpdump -r data -n 'tcp[l3] == 20°

Nésledujici piiklad zobrazi vSechny ICMP zpravy typu Port Unreachable. Tyto zpravy
zasila server na pokusy o komunikaci s portem, na kterém nenaslouchd zadnd sluzba.
V tomto pfipadé se jednd o odezvu na transportni UDP komunikaci, kterd je nespojovana

11 Promiskuitni rezim sifové karty je takové nastaveni, kdy veskery sifovy provoz, ktery timto zafizenim
prochézi, je zpracovan mikroprocesorem. Pokud sifovd karta pfijme rdmec, ktery ji neni urcen, potom
(neni-li karta v promiskuitnim reZimu) tento rdmec zahodi.
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(connectionless) a ke stavovym informacim vyuZziva protokolu ICMP:
tcpdump -r data -n 'icmp[icmptypel== 3'

Program fcpdump neni jedinym, jsou zde i alternativni: snoop (Sun Snoop distribuovan
s operacnim systémem Solaris), etherpeek (odposlouchdvaci program pro MAC OS),
netmetrix (komer¢ni program od spolecnosti HP), ns (network simulator od Lawrence
Berkley National Laboratory). Vybral jsem fcpdump, nebof se s nim lze setkat ziejmé
nejcastéji u operacnich systému zaloZenych na platformé opensource, které jsou v oblasti
serverd velice Casto vyuZivané.

Pmacct

Pmacct (Promiscuous mode IP Accounting) je balik nékolika nastroji pro pasivni
monitoring sité. Tyto néstroje umoZziuji klasifikaci sifového provozu. Pmacct podporuje
protokoly sFlow (verze 2, 4 a 5) a také protokoly NetFlow (verze 1, 5, 7, 8 a 9). Data lze
exportovat v obecném formdtu tak, Ze umoZiuje jejich vizualizaci v ndstrojich
napt. RRDtools, GNUPIlot, Net-SNMP, MRTG a Cacti (jednd se zde o opensource
nastroje). Architektura nastroje Pmacct umoziuje data ukladat do SQL databazi (MySQL,
SQLite nebo PostgreSQL) a nésledné je exportovat do vyse uvedenych protokolti sFlow
nebo NetFlow.

Softflow

Rozdily mezi fcpdump a NetFlow/sFlow/IPFIX systémy spocivaji v tom, Ze fcpdump
zobrazuje (analyzuje) sifovy provoz v redlném case, tokové protokoly ovSem navic
v redlném Case zaznamendavaji statistické udaje o datovych tocich. Tokové protokoly jsou
zpravidla implementovany ve smérovacich a integrovany do firewall. Softflow ziskava
data ze sit¢ (IP datagramy) tim, Ze naslouchd na sifovém rozhrani, a konvertuje
je do formatu NetFlow protokolu. Nasledujicim piikazem spustime sluzbu Softflow,
ktera bude monitorovat sitové rozhrani ethO0:

root@server:#softflowd -i eth0 -t maxlife=300 -n localhost:6666

Parametr maxlife vynuti ukonceni toku po 300 sekundidch. Vychozi nastaveni ukonci
monitoring toku teprve v momenté, jakmile je fddné€ ukoncen (napf. je zasldn klientské
strané posledni ukoncujici TCP paket daného spojeni). Posledni parametr -n definuje
cilovy server, kolektor, kam se NetFlow pakety zasilaji. Piikaz niZe pak zobrazi aktudlni
toky:

root@server:~#softflowctl dump-flows

ACTIVE seq:42 [81.91.82.541:80 <> [192.168.100.106]1:45577

proto:6 octets>:6709 packets>:8 octets<:730 packets<:8

start:2009-07-29T18:12:39.566 finish:2009-07-29T18:12:39.999

tcp>:1b tcp<:1b flowlabel>:00000000 flowlabel<:00000000
EXPIRY EVENT for flow 42 in 293 seconds
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Argus

Argus patfi mezi proudové analyzatory (stream analyzer). Jednd se o klient-server aplikaci,
kde serverova ¢ast sbird data ze sité a pomoci klientskych nastroju tato data lze analyzovat.
Argus je proudovy analyzator, tzn. Ze data neanalyzuje na drovni datagramii (nebo paketti),
ale tak, Ze z nich sestavuje komunikacni pary (kdo s kym komunikoval). Pfiklad uZiti:

root@server:#/usr/sbin/arqgus -w /var/log/argus/argus.log -n\
/var/run/argus.pid

Vyse uvedenym piikazem byl spustén server Argus. Do souboru argus.log bude ukladat
bindrni proudova data, které analyzujeme pomoci klientskych programi. Analyzu
nasbiranych dat provedeme ndasledujicim piikazem (klientskych analytickych programi
v ramci Argus baliku je cela fada):

root@server:#cat /var/log/argus/argus.log | ramon -M Matrix -r\
- filter

Uvedeny skript posle na vstup programu ramon soubor se ziskanymi daty a zobrazi matici
komunikac¢nich uzli:

17:41:09.060960 192.168.100.106 192.168.100.1 2743 2743 234431 489875
17:55:18.892791 192.168.100.106 81.91.82.54 2157 2278 208055 611094

18:17:50.445731 192.168.100.106 88.191.33.32 860 1112 70477 1631141

Podprobnéjsi informace o uZziti programu Argus lze najit v manudlovych strankach
k jednotlivym programiim tohoto baliku, piipadné na Internetovych strankéach autort'

3.3 Nastroje pro analyzu sitovych dat

Na Internetu je dostupno velké mnozstvi programovych prostfedkl pro analyzu ziskanych
dat ze sité. U vétsiny aplikaci se jejich vlastnosti kryji, tzn. Ze pomoci rtiznych nastrojt
muiZeme ziskat stejné vysledky. Vybirdme zde takové, které poklddame za velmi vhodné
pro pouziti pfi analyze dat ziskanych z odposlechu sitového provozu.

Tcpstat

Poskytuje statistiky ze sifového rozhrani. Naslouchd na poZzadovaném sitovém rozhrani
a definovaném intervalu generuje vystup. Je mozné jej t€Z vyuZzit pro ziskani statistického
materidlu z bindrniho souboru sitovych dat ziskanych programem tcpdump (viz vyse).

Statistické udaje, které je mozné ziskat:

 Sitka pdsma,

* pocty datagramd,

* pocet datagrami za ¢asovou jednotku (sekunda),

* pramérnd velikost datagramu,

* smeérodatnd odchylka od primérné velikosti datagramu,
 zatiZeni rozhrani atd.

12 http://www.qosient.com/argus/
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Priklad uZiti:

root@server:#tcpstat —-f 'port (smtp or http)' -o '%S %b\n' -r\
analyza 10

1247130270 383716.80

1247130280 0.00

1247130290 95012.80

1247130300 42180.80

VySe uvedeny piiklad provede statistickou analyzu ziskaného vzorku dat souboru analyza.
Bude sledovat SMTP" nebo HTTP" provoz a vystupem jsou pak dva sloupecky — prvni
(zleva) zobrazuje cCasovou znaCku (parametr %S) a druhy pocet pienesenych bitl
za sekundu (parametr %b); pozn. znak ,\1“ pak symbolizuje odiddkovani. Uplné posledni
parametr 10 pak stanovuje interval, tedy dobu, za kterou jsou naméfené hodnoty
kalkulovany.

Tcptrace

Icptrace je analyticky ndstroj orientovany na analyzu spojeni pomoci transportniho
protokolu TCP. Program fcptrace ziskdva data z vystupu programu fcpdump a generuje
sumarizaci jednotlivych TCP spojeni. Dle naseho nazoru je vhodny pro analyzu tokd,
nikoliv malého poctu paketti (v rdmci pevné ohrani¢ené mnoziny dat). Z malé mnoZiny
ziskanych pakett (jako vychozi jsme pouzili 30 paketd, vice v diskusi 6.5) totiz nelze prilis
dobfe determinovat jednotlivd spojeni. Diivodem je stochasti¢nost ndhodnych spojeni
ve smylu ¢asové délky, poctu vyménénych pakett, Cetnost jejich vyskytu v siti v ¢ase apod.
Pro analyzu toki je tcptrace velice vhodny.

Tcpflow

Tcpflow je program, ktery sbird data prendsend jako soucast TCP spojeni (tokll) a uklada
data konvencnim zpiisobem vhodnym pro analyzu protokolii vysSich vrstev (aplikac¢nich).
Kazdy datovy tok je pak reprezentovan dvéma soubory — jednim souborem smérem
od klienta k serveru a druham souborem opa¢ného sméru. Nazvy souborti maji nasledujici
podobu (ptiklad):

192.168.100.106.56820-192.168.100.001.00080

Nézev zacind IP adresou vychoziho hostitele véetné zdrojového portu, pokracuje cilovym
hostitelem a cilovym portem. Ve vySe uvedeném piikladé se jednd o navdzani spojeni
pocitace 192.168.100.106 se serverem 192.168.100.1 a sluzbou naslouchajici na portu
80 (HTTP). Obsah souboru pak bude napft.:

GET /index.html HTTP/1.0

pro ziskani souboru index.html z webového serveru.

13 Simple Mail Transfer Protocol — protokol pro pienos zprav elektronické posty (definovan v RFC 821)
14 Hyper Text Transfer Protocol — bezstavovy protokol uréeny zejména pro prenos webovych stranek
(posledni verze definovand v RFC 2616)
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Nfdump

Balik nfdump je urcen k ziskani a naslednému zpracovéni dat protokolu NetFlow. Ziskana
data (NetFlow data) jsou ukldddna na disk. Pro sbér dat je tfeba spustit program nfcapd
(soucasti baliku), ktery béZi na pozadi jako démon a funguje jako tzv. NetFlow Collector.
Tento balik v referencni linuxové distribuci (Debian) podporuje pouze protokol NetFlow,
pro podporu protokolu sFlow pak je tfeba rekompilace zdrojovych koédu. Nfdump lze vyuZzit

jako kolektor pro Cisco routery a dal$i zatizeni, kterd generuji NetFlow statistiky.

3.4 Generovani maligniho sifového provozu

MozZnost ovéfeni, zda systém funguje spravné, je najit takové principy, které dostatecné
a spolehlivé ovéfi, zda navrzeny systém pracuje spravné. Pro ziskani takového sifového
provozu, ktery jsme schopni ohodnotit jako Skodlivy, nebo potencidlné skodlivy, je tfeba
vyuZzit sluzeb takového softwaru, ktery se pro toto nezddouci typ chovani na siti pouziva.
Zcela nepochybné ke generovani nezddouciho sifového provozu mohou poslouzit
tzv. benchmarky. Software, ktery je explicitné uréen pro testovani softwaru. Pfikladem
miZe byt program ab (Apache Benchmark), ktery slouZi pro otestovani nastaveni
webového serveru Apache”. Tento typ software typicky otevird velké mnoZstvi spojeni
a tak je moZzné toto chovani odliSit od normélniho.

Program Nmap

Tento program je mezi odborniky na pocitacovou bezpecnost velmi zndm. VyuZziva
se zejména k ziskdni informaci o vzdaleném systému, o siti a jako néstroj bezpe¢nostniho
auditu. Nmap je nastroj spoustény z piikazové radky, ale t€Z je k dispozici grafické
rozhrani GUI' zenmap. Nmap je vyuZivan zejména jako skener porti. Vystup takového
skenu je seznam portd, které jsou oteviené, zaviené nebo detekované v nékolika dalSich
stavech. Stavy portu, které nmap rozlisuje:

* open, aplikace aktivné pfijima pokusy o navizani spojeni (TCP nebo UDP pakety).
Cilem skenovani porti je vlastné objeveni pravé otevienych portli. Kazdy otevieny
port je de facto cestou do systému. Utoénici maji za cil exploitovat (zneuZit)
oteviené porty, zatimco administratofi blokuji tyto porty prostiednictvim firewall
(povoluji pouze legitimni prfistupy, napt. z lokdlni sité k databazové sluzbé).

* Closed, zavieny port je pristupny (pfijiméd a odpovida na testovaci paketu Nmapu),
ale zddnd aplikace na ném nenaslouchd. Obecné se doporucuje piistup k t€mto
portlim blokovat filtracnimi firewallovacimi pravidly.

* Filtered, V tomto pfipadé nmap neni schopen spolehlivé urcit zda je port otevien,
zda na ném nenasloucha néjaka sluzba. Diivodem je, Ze na cilovém systému blokuje
testovaci pakety nmapu filtracni firewallovaci pravidlo, které zabranuje pfistupu
k tomuto portu. Takto ,zajiSt€éné” porty odrazuji dtocniky, nebof ziskavaji
od systému pfili§ mdlo informaci. Néktefi administratofi odesilaji na takové pakety,
které prichdzi na nevyuzité porty, ICMP kontrolni zpravdvy typu Destination
Unreachable: Communication Administratively Prohibited (typ 3, kéd 13 v ICMP

15 Dostupny na adrese www.apache.org
16 GUI (Graphical User Interface) — grafické uZivatelské rozhrani
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hlavicce).

Unfiltered, Port je pfistupny, ale Nmap neni schopen vyhodnotit, zda je otevieny
¢i uzavieny (stav open nebo closed). Skenovéani nefiltrovanych porti se provadi
specidlnimi technikami typu napf. Windows sken, SYN sken nebo FIN sken.
Tyto dodate¢né skenovaci techniky dokazi urcit, zda je port otevien.

openlfiltered, Tento stav se objevuje u takovych skenovacich technik, kde oteviené
porty nedavaji zddnou odezvu. Takto klasifikuje porty UDP sken, IP protokol sken,
FIN, NULL a Xmas sken.

closedlfiltered, Tento stav je zobrazen tehdy, pokud Nmap nedokdze urcit stav
portu, zda je otevien, Ci filtrovan. VyuZzivan v IP ID skenu.

Nmap a techniky skenovdni portu

Skenovéni porti lze zaradit mezi vyvolané sitové anomadlie. Dle [25] jsou rozliSovany
tyto druhy skenti: verikalni (které jsou cileny na jednoho konkrétniho hostitele a zkoumaji
velké mnozstvi porti) a horizontalni (jsou cileny na velky pocet hostiteli (rozsahy
IP adres), kde zkoumaji jeden konkrétni port na vSech hostitelych). Techniky,
které se vyuZzivaji pro detekci otevienych portt:

TCP SYN scan (parametr -sS), Skenovaci technika, kterd se pouZziva
jako vychozi. Pracuje na principu polovi¢nich spojeni (half-open scanning),
neotevird plné TCP spojeni. Zacne tim, Ze zaSle inicidlni SYN paket (stejné jako
pfi navazovani TCP spojeni) a ¢ekd na odpovéd cilového systému. Pokud se vrati
SYN/ACK paket, je port otevien a naslouchd na ném sluzba (status open).
Pokud systém odpovi RST paketem, indikuje, Ze na portu Zadna sluZba nenasloucha
(status closed). V piipad€, Ze i po n€kolika opakovanich SYN paketd vzdaleny
systém neodpovida, port je oznacen jako filtrovany (status filtered).

TCP connect scan (parametr -sT), Tato technika se pouZziva v ptipadech, pokud
neni mozné spustit nmap v privilegovaném rezimu (pod uZivatelem roof). Vyuziva
systémového voldni connect() a navazuje regulérni spojeni s porty cilového stroje.
Jednou z nevyhod tohoto postupu je, Ze vzdileny systém zpravidla zaznamenédva
pokusy o piihlaSeni (namisto SYN skenu, kde se spojeni nikdy nevytvori)
a tak uZzivatel nmap-u mize byt snadno a rychle odhalen.

UDP scans (parametr -sU), Techniky UDP skenovani jsou zaloZeny na zasladn{
prazdného UDP paketu s nastavenym zkoumanym cilovym portem. Pokud
vzdédleny systém odpovi ICMP zpravou Port Unreachable, port je oznacen jako
zavieny (status closed). Obdobné jako u SYN skenu, pokud nedojde k Zadné
odezvé na nekolik opakovéni stejného UDP paketu, port je oznacen jako filtrovin
(status openlfiltered).

TCP NULL, FIN a Xmas (parametry -sN, -sF a -sX), Tyto tfi skenovaci
techniky vyuZivaji malého nedostatku v doporuceni RFC 793 k TCP protokolu,
kde je definovan otevieny a uzavieny stav portd. VSechny tyto skeny patii
dotakzvané skupiny skrytych skend. Pfi skenovani se odesild jeden paket a pouze
jeden paket seocekdvd jako odpoveéd. Pfi téchto skenech se odesilaji pakety
s netradi¢né¢ nastavenymi piiznaky v hlavicce TCP paketu. AZ na FIN sken
je kombinace téchto priznakt takovd, Ze se v béZném provozu nemuze vyskytnout
[13]. Pro vice informaci odkazuji napf. na manudlovou stranku k programu nmap.
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Ptiklad uziti programu nmap:

server:~# nmap -PN -sS atrey.vdsoft.org

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2009-
08-17 18:09 CEST

Interesting ports on atrey.vdsoft.org (81.91.82.55):

Not shown: 1671 closed ports

PORT STATE SERVICE
21/tcp open ftp
22/tcp filtered ssh
25/tcp open smtp
53/tcp filtered domain
80/tcp open http

110/tcp filtered pop3

143/tcp filtered imap

443/tcp open https

993/tcp open imaps

MAC Address: 00:16:3E:63:EC:42 (Xensource)

Nmap finished: 1 IP address (1 host up) scanned in 1.585
seconds

Vyse je uvedeny vystup tzv. vertikdlniho SYN skenu.

Program Mausezahn

Program Mausezahn (dédle mz) je charakterizovin v manudlové strdnce vystiZné:
fast traffic generator written in C which allows you to send nearly every possible
and impossible (piekl. z angl.: ,rychly generitor sitového provozu psany v jazyce C,
ktery umoziiuje zaslat mozné i nemozné”’). Mausezahn podporuje dva reZimy: raw-layer-2
a higher-layer. Prvni umoZiuje zaslat do sifového rozhrani jednotlivy byte,
tedy bez ohledu na sestavovani hlavicek vysSich protokolii. Druhy reZim pak umoziuje

uzivateli vkladat (modifikovat) do hlavicek protokolii vysSich vrstev vlastni pfiznaky
(flags). Program je mozné vyuZit jako nastroj k:

* generdtor sitového provozu (pf. zat€Zovani sitg),

* pro penetracni testovani firewalld a IDS systémil,

* pro ttoky typu DoS",

* pro moznost odhalit chyby v softwarovych implementacich,
e atp.

Priklad uziti programu Mausezahn (itok SYN Flood):

root@server# mz eth0 -A rand -B 192.168.100.1 -c 0 -t tcp)\
"dp=1-1023,flags=syn" -P “Toto je SYN Flood”

Ptikaz nahote zaSle stanici o IP adrese 192.168.100.1 na cilové porty v rozmezi 1 az 1023
z nahodnych IP adres (parametr ,,-A rand“) neomezeny pocet pokusi (parametr ,,-¢c 0%)
o navazani spojeni TCP/SYN. Tato spojeni se samoziejmé neuskutecni nebof zdrojové
adresy jiz odpovédi na potvrzeni ptijeti TCP/SYN paketu nevrati.

17 Denial of service (dtok typu odepfeni sluzby) je takovy typ tutoku, kdy dojde k vyraznému zhorSeni
kvality v pfistupu  k poZadované sluzbé&, pfipadné k jejimu kompletnimu znepfistupnéni (napt. pomoci
umyslného pretiZzeni serveru).
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4 Vyuziti teorie hrubych mnozin

V poslednich letech teorie hrubych mnoZin (ddle jen THM) zaznamenala velky zajem
ze strany vyzkumu a aplikace. THM ma nésledujici vyhody:

¢ uceni na malé datové mnozZiné,
* jednoduchost.

THM byla vyuZita v mnoha oblastech data miningu a strojového uceni, v bioinformatice,
ekonomii, v oblastech zpracovani signdlli, robotice, vcetné integrace do expertnich
systémd, je t€Z mozné ji vyuzit v systémech na podporu rozhodovani. THM je matematicky
nastroj pro analyzu vagnich a nepiesnych dat. (Anatomie tohoto pfistupu je zcela odliSna
z teorif fuzzy mnoZzin prof. Zadeha.)

V mnoha aplikacich [26] je ddna mnozZina objektd (stavil, procesi, pozorovani atd.), ale my
je nejsme schopni rozliSit pomoci dostupnych méfeni, pozorovani nebo popist. Jinymi
slovy, na$ nedostatek znalosti miiZe byt vaznou piekazkou pii rozhodovani o objektech,
fenoménech, procesech atd. Tedy zakladni poznatek je, Ze vagnost nebo nepresnost
vede k nerozliSitelnosti, kterd formdlné€ reprezentuje nd$ nedostatek znalosti a je zdkladni
mySlenkou podtrhujici filozofii hrubych mnoZin. Relace nerozliSitelnosti se pouZiva
k definovdni zdkladnich operaci na mnoZinidch — dolni a horni aproximaci mnoZiny,
které se vyuzivaji misto pfesnych pojmi. Obvykle ztotoZiiujeme pojmy s podmnoZinami
néjakého univerza. S kazdou mnoZinou dat pak nakladdme jako se specidlnim druhem
rozhodovaci tabulky a dolni a horni aproximace se pouZivaji k analyze vlastnosti
rozhodovacich tabulek. Napf. rozhodovaci tabulka miZe obsahovat data o pacientech
trpicich n&jakou urCitou chorobou. Symptomy pacienti jsou pak povaZovany
za podminkové atributy a napf. zdravotni stav pacienta se dd povaZovat za rozhodovaci
atribut. Pak hlavni otdzkou je, zda zdravotni stav pacienta se dd definovat pomoci jeho
symptomtl. Jinymi slovy, zajimame se o zavislosti mezi atributy v rozhodovaci tabulce.
Piistup teorie hrubych mnozin se ukdzal pro analyzu otdzek tohoto typu jako velmi
vhodny. V soucasnosti byla implementovana a uspé$né aplikovdna celd fada systémi
analyzy pocitacovych dat, a to v pramyslu, 1ékaifské sociologii, psychologii, pedagogice
a dalSich oborech. Matematicky vychdzime z pojmu aproximacni prostor jako dvojice
A = (U, R), kde U je mnoZina nazyvand univerzum a R je bindrni relace na U nazyvana
relace nerozliSitelnosti. Tato relace musi byt samoziejmé reflexivni a symetrickd, tj. R(x, x)
a R(x, y) implikuje R(y, x) pro vSechna x, y € U. Tedy v obecném ptipadé€ jde o tzv. relaci
tolerance.

4.1 Definice informacniho systému

Data jsou v informacnich systémech reprezentovdna zpravidla v tabulkach. Kazdy fddek
tabulky reprezentuje piipad, udalost, obecné sledovany objekt. Kazdy sloupec
pak reprezentuje méfenou hodnotu, sledovanou hodnotu na daném objektu; tato hodnota
se nazyva atributem objektu. Kazdy objekt milize mit vice atributi. Tato tabulka byva
nazyvéana v teorii hrubych mnoZin informa¢nim systémem (dédle v této kapitole budu
pouZzivat tento pojem ve smyslu teorie hrubych mnozin). Formalné je informacni systém
charakterizovén jako dvojice
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I=(U,A) , kde U je neprdzdnd konetnd mnoZina objektd zvand Univerzum
a A neprazdnd konefnd mnoZina atributi. Ddle uvazujeme funkci g:UXA—-V |
kde V je mnozina hodnot, které atribut miZe nabyvat. Tato funkce g pak zajistuje prifazeni
hodnot atributt pro prvky univerza U.

Ptiklad informacéniho systému:

Cas méfeni (s) Pocet TCP/SYN  Pocet ICMP/PU®  Pocet TCP/RST

0 0.5 12 1 2
02 1.1 1 5 1
03 0.5 12 1 2
04 0.8 1 3 1

Tabulka 2: Priklad informacniho systému v teorii hrubych mnoZin

Z tabulky je patrné, Ze objekt o, a objekt o5 jsou totozné (maji naméfené stejné hodnoty).
Tento piipad se nazyva v THM nerozlisitelnost.

V mnoha aplikacich je vysledek klasifikace zndm. Tato aposteriorni® znalost je vyjddiena
zvl4stnim atributem, ktery nazveme rozhodovaci atribut. Tento proces je znam jako uceni
s ucitelem (supervised learning). Informacni systémy tohoto druhu se nazyvaji rozhodovaci
systémy. Rozhodovaci systém (formdlné) je jakykoliv informacni systém v ndsledujici
formé¢ I[=(U,AU(d}|) , kde dgA je rozhodovaci atribut. Prvky A se nazyvaji
podminky. Rozhodovaci atribut mize nabyvat riznych hodnot, bindrni hodnoty jsou
u tohoto prvku dosti ¢asto pouzivané.

Ptiklad rozhodovaci tabulky:

Cas méfeni Pocet Pocet Pocet Anomalni sitovy
(s) TCP/SYN ICMP/PU TCP/RST provoz

04 0.5 12 1 2 1

0, 1.1 1 5 1 0

03 0.5 12 1 2 0

04 0.8 1 3 1 0

Tabulka 3: Priklad rozhodovaci tabulky

NerozliSitelnost a ekvivalence

Rozhodovaci systém (rozhodovaci tabulka) obsahuje veSkeré znalosti, které jsou
k dispozici k danému modelu. Tato tabulka miiZze nabyvat velkych rozmért (implikuje
zpravidla vysoké paméfové naroky na zpracovani vypocetnim systémem). Nékteré objekty
mohou mit stejné vlastnosti (nerozsliSitelnost objektil), resp. mohou se vyskytovat
v tabulce vicekrat stejné objekty (ekvivalence objektl). Stejné tak né€které atributy mohou
byt redundantni.

18 Port Unreachable — odezeva ICMP protokolu na pfistup k portu, na kterém nenaslouchd zZadn4 sluzba
19 ze zkuSenosti
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Ekvivalence objektu
Binarni relace RS XX X , ktera je

* reflexivni (objekt je v relaci sim se sebou XRx),
* symetricka (jestliZze xRy potom yRx),
* tranzitivni (jestlize xRy a yRz potom xRz),

potom se tato relace nazyvd ekvivalencni relaci [27]. Ekvivalence je relace,
ktera je souCasné reflexivni, symetrickd a tranzitivni. Zachycuje ndm vztah vypovidajici
o tom, Ze prvky, které jsou ekvivalentni, lze z jistého sledovaného hlediska zaménit.
Ekvivalence definuje rozklad mnoZiny, na které je definovdna, na podmnoZiny navzdjem
ekvivalentnich prvki. Nékdy se t¢émto mnoZinam fika tfidy ekvivalence nebo ekvivalen¢ni
tiidy. Libovolny prvek z mnoziny rozkladu pak muze slouzit jako reprezentant této
mnoZiny [28].

Ttida ekvivalence prvku x€ X sestavd ze vSech objekti y€X tak, Zze xRy. Nechf
I=(U,A) je informaénim systémem, potom s jakoukoliv =~ BZSA je spojena
ekvivalenéni relace IND ,(B)

IND, (B)={(x,,x,)EU"|V g€Bg(x,)=g(x,)} , (1)
IND ,(B) se pak nazyva B-nerozlisitelnd relace.

Pokud objekty (x,,X,)€EIND,(B) , potom jsou tyto objekty X;,X, mezi sebou
nerozlisitelné pomoci atributd v B [27].

Poznamka: Rizné varianty neostrého a ostrého uspofadani nepopisuji zcela adekvatné
redlny svét. Zde totiz nejsme obvykle pii posuzovéni preferenci schopni rozliSit drobné
rozdily. Tato relace nerozliSitelnosti (pod prahem, ktery vnimdme nebo bereme v tvahu)
nemuZe byt ekvivalenci v ndmi zavedenim slova smyslu. (Pro $ir$i obezndmeni s pojmem
ekvivalence a rozliSitelnost odkazuji na literaturu [28])

4.2 Dolni a horni aproximace, hrani¢ni region

Relace ekvivalence v podstaté ¢leni prostor Univerza na mnoziny prvka (piikladd,
objektl). Tyto ¢asti Univerza mlizeme chépat jako podmnoziny. Podmnoziny, které nas
zajimaji, maji stejnou hodnotu vysledného atributu. Miize se ale stit, Ze koncept
,Anomélni provoz ANO ¢i NE” nemusi byt zcela jasné uren. Nejsme schopni ostfe
a jasné definovat anomalni provoz z konkrétniho méteni. Nékteré objekty urcité patii, jsme
schopni téZ urcit objekty, které nepochybné do mnoZiny nepatii, a kone¢né jako posledni
moZznost — objekty se vyskytuji na hrané — pokud tento hrani¢ni region je neprdzdna
mnoZina, obsahuje alesponi jeden piipad, potom se této mnoZiné fikd hrubd (rough set).
Formalné miizeme vyse uvedené popsat pomoci matematického aparatu nasledovné:

Necht I=(U,A) je informacni systém a nechi BSA a X<U . Nyni jsme schopni
aproximovat X vyuZitim informaci obsaZenych v B zkonstruovanim B-dolni (-lower)

a B-horni (-upper) aproximaci X.
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Dolni a hornf aproximaci zna¢ime B(X) a B(X) ,kde

B(X)=(xllxlz= X} a B(X)=(xlx|l;nX=8} . 2

Objekty v B(X) mohou byt s jistotou zafazeny (klasifikovédny) jako prvky podmnoZiny
X (na zéklad& znalosti z B), zatimco objekty v B(X) mohou byt klasifikovény jako
potencidlni ¢lenové podmnoZiny X na zdkladé znalosti z B.

Dolni aproximace je popis objektl, o nichZ lze s jistotou tvrdit, Ze néleZeji do podmnoZiny.
Dolni aproximace byva téZ nazyvana pozitivni oblasti.

Hrubd mnoZina (rough set)

Rough mnoZina (hrubd, aproximovand) je podmnoZina X univerza U, kterd je definovana
pomoci horni a dolni aproximace a pro kterou plati, Ze hrani¢ni region (boundary region)
je neprazdnd mnoZina. Pomoci pojmu rough mnoZiny 1ze definovat pfibliznou ptesnost,
s jakou nalezend aproximace reprezentuje vybranou mnoZinu X.

|~ Spodni aproximace

/ Homi aproximace

[ Region

)
i
g
0
]
N
W
]

Obrdzek 6: Reprezentace - dolni, horni aproximace, hranicni region [Zdroj: [29]]

Redukce dat a redukty

Mnozstvi dat, které mame zpracovdvat, mize byt skutecné velmi rozsdhlé. Obzvasté
v oblasti pocitacovych siti, kde pfenos dat je jadrem jejich smysluplnosti. Néroky
na systémové prostiedky a vykon systému na jejich zpracovani prirozené roste. Zajisténi
pozadovaného vykonu ovSem velmi uzce koreluje s financnimi nédroky na sestaveni
takového vypocetniho prostfedi a tak je nutné raciondlné k témto datim pfistupovat
a vybrat z nich jen ta, které jsou pro nds vyznamnda. Zde se ale rodi dilema, kterd data
muiZeme a kterd v Zadném piipadé nesmime eliminovat. Ve své podstaté¢ budeme z téchto
dat ziskavat informace (v konecném dusledku znalosti), kterd jsou v nich skryta — ptijde
tedy o metrividlni ziskdvdni implicitnéch, drive nezndmych a potencidlné uZitecCnych
informaci z dat [30]. Z téchto divodi je redukce dat velmi zdsadni problém.
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Jednou z moznosti, jak redukovat kvantum dat, je najit stejné objekty a ty sdruZit v jeden;
jeden, ktery je bude reprezentovat. Tento proces se nazyvéd hledani ekvivalentnich tfid;
tedy objektd, které jsou mezi sebou tzv. nerozliSitelné. Druhym rozmérem této redukce je
zachovat jen ty atributy, které zachovavaji vztah nerozliSitelnosti a tim vytvéreji
aproximacni prostor. Vynechané atributy se stdvaji redundantnimi a jejich vynechanim
nemuZzeme znehodnotit klasifikaci. Nalezeni minimdlni redukce (tzn. s minimalni
kardinalitou atributi mezi vSemi redukty) je NP-t€7ky problém®. Je snadné dokazat,

m
m/?2

To znamen4, Ze vypocet redukci neni trividlni dloha. Problém nalezeni minimélni redukce
je tedy uzkym mistem teorie hrubych mnoZin. Existuje ovS§em nékolik riznych piistupd
(heuristik), které toto uspéSné fesi v pfijatelném case. Tyto heuristiky jsou napf. zaloZeny
na genetickych algoritmech [27].

Ze pocet redukci v informaénim systému s m atributy mize nabyvat poctu

Redukty jsou charakterizovdny v [27] maticemi rozliSitelnosti (discernibility matrices)
a rozliSujicimi funkcemi (discernibility functions). Nechf mnoZina U={X,,Xy,00, X, }
a A=la,,a,,..,a,] jsou mnoziny informa¢niho systému I=(U,A) . Matici
rozliSitelnosti M (I) v I je symetrickd matice typu mXn s prdzdnou diagonalou
aprvky ¢l

c;=la€A:a(x,)#a(x;)} . (3)

Funkce rozliSitelnosti f; je funkci Booleovskych proménnych a,,a,,..,d,
korespondujici s atributy @,,4,,...,a,, a je definovina nasledovné:

: “4)

fila,,a,,..,a,)=A{Vc,: 1< j<i<n,c;#0]

kde c;={a:aec,}

20 NP-tézky problém souvisi s vypocetni sloZitosti. Potfeba ¢asu a paméti v zdvislosti na ase potfebném pro
vypocet je charakterizovdna tak zvanou vypocetni sloZitosti algoritmu. Tfida NP rozhodovacich problému

znamend, 7e existuje nedeterministicky sekvenéni algoritmus béZici v polynomidlnim case, ktery fesi
dany problém [31].
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5 Navrh modelu detekce sifovych anomalii

Zde prichdazime s uvahou, jak definovat normalitu sifového chovéni, sifového provozu.
Je tfeba si uvédomit, Ze sit€ mezi sebou jsou propojeny riznymi typy spojovaci techniky,
kabelaze, switchd, routerti; nejen od rtiznych vyrobct, ale téZ kombinuji prvky riznych
prenosovych rychlosti. Tato heterogennost sité (napf. Internet) je dana:

* ruzné pfenosové rychlosti,

* nerovnomérnd a znané neproporciondlni zatéz sitovych segmentl (nékteré Casti
sité jsou saturované, jiné pak dostate¢né nevyuZité),

* rlzné typy siti a uzivanych pfenosovych protokoli (ATM?, Ethernet, PPP?),

e atd.

Tyto rozdily vedou k nepiedvidatelnosti vysledného statistického snimku nasbiranych dat
za dany Casovy interval. V jednom datovém baliku bude existovat velké mnozstvi pokust
o navazani spojeni z jednoho hostitele na druhy, coZ by za jinych okolnosti vedlo
k hypotéze napt. TCP SYN Flood utoku, ovSem pii bliz§i analyze se prokdzalo, Ze cilovy
hostitel je z divodu pferuseni kabeldZe odpojen od sité a zdroj tak vysild opakované
pokusy o navdzini spojeni. Model tedy neni mozné nastavit jako striktni a musi
bezpodminecné uvazovat vyse uvedené ,,prirozené* anomélie.

Formélné 1ze model (vychdzime z pfedpisu dle Skowrona [27]) informacniho systému
pro detekci sifovych anomdlii definovat: I=(U,AU{d}) , kde U je mnoZina viech
naméfenych objektl, A mnoZina atributi a d je mnozZina rozhodnuti o vadnosti
¢i bezvadnosti daného objektu (objekt je tedy chdpan jako vzorek naméfenych dat).
Vychazime-li z vySe uvedeného, je mozné sestavit konkrétni realizaci modelu:

I=<U,{a1,az,a3,a4,a5,a&a7,a8}u{d}> , 5

kde de€(0,1] .Hodnota d pak znamend normdlnost, resp. anomalnost objektu.

Volba diskrimindtoru

Otazkou je, zda volba znaki (atributil) je schopna zajistit pfesné zarazeni objektl do tiid,
tj. diskriminaci. Byla navrzena fada postupi jak provést selekci znakt. Principem vétSiny
metod je zajisténi dostatecné separability tfid a volba takovych diskriminétorti, které vedou
k maximalizaci néjaké miry. Jindy se voli postup, kdy za¢indme se vSemi plvodnimi
diskrimindtory a postupné vypoustime takové, které vedou k nedostatecné separaci [32].

Vybér atributli neni trividlni dloha. Kazdy datagram je v podstaté¢ unikatni. Neni-li
evidentné malformovan udtocnikem, neni tedy mozné rozhodnout o jeho vadnosti ¢i
bezvadnosti. Méjme usporddané mnoziny TCP, ICMP a ADDITIONAL. Tyto mnoZiny
obsahuji vybrané (sledované) hodnoty jednotlivych parametrii protokolu TCP, ICMP
a parametri ADDITIONAL, které budou diskutovany déle. Jednotlivé prvky (v rdmci

21 ATM - Asynchronous Transfer Mode
22 PPP - Point-to-Point Protocol — metoda pro pfenos IP datagramt po sériovych linkdch; exituje vice
variant napt. PPoE (Point-to-Point over Ethernet) nebo PPoA (Point-to-Point over ATM)
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zobecnéni) mohou nabyvat jakychkoliv Ciselnych:

TCP={syn,ack,fin,urg, push,rst} (6)

ICMP ={ portunreachable} , (7)
ADDITIONAL={tcpconn| . (8)

Vektor p,={TCP,ICMP ,ADDITIONAL| |, i=l, ..., n; kde n je pofet namé&fenych

datagrami (v konfiguratnim souboru rough.conf je pocet definovin proménnou
PACKAGE_SIZE), ze kterych se nasledné sestavi objekt (viz dale).

Dile mé&jme matici M, (nXm) . Tato matice se sklddd z n Fadkd. Kazdy fadek
predstavuje jeden datagram. Sloupce reprezentuji naméfené hodnoty v kazdém
z datagrami. Index k pak oznaCuje Cislo matice a muze nabyvat hodnot j=1,..., k,
kde k je pocet naméfenych matic (v rough.conf je toto omezeni definovdno proménnou
COUNTER_LIMIT). Matice M vypadd mnemotechnicky nédsledovné:

p,:|TCP,,ICMP, , ADDITIONAL )

. ©)
p.:{TCP,,ICMP,, ADDITIONAL,|
formdlné pak klasicky:
ay Ay dim
M, = o (10)
Ay Ay o Oy

Déle uvazujme algoritmus, jehoZ vystupem je m-rozmérny vektor o , nazyvame objekt,
ktery uréitym zptisobem charakterizuje matici M. Pokud budeme analyzovat sifovy tok
v redlném case, je na algoritmus kladen poZadavek nizké vypocetni naro¢nosti. Algoritmus
pro sestaveni i-tého charakteristického objektu (vektoru) 1ze formdlné popsat takto:

n

0,=(2, ;2 Gy-es 2, ) (11)

i=1 i=1 s

kde n je pocet nasnimanych paketii v matici, m je pocet méfenych veli¢in a a; je j-ta
méfend veliCina na i-tém ziskaném paketu sifovym analyzdtorem. Tento vektor bude dale
pokladan za objekt (pfipad) ve smyslu teorie hrubych mnoZin.
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Nyni hleddme takové parametry (atributy, sloupce) matice M, které ji nejlépe budou
charakterizovat. Atributy (diskrimindtory), které wuvaZzuji za dostatecné¢ vhodné
charakterizujici balik dat, jsou nasledujici:

* navazani spojeni (TCP/SYN),

* potvrzujici paket (TCP/ACK),

* odmitnuté spojeni (TCP/RST),

* ukonceni spojeni (TCP/FIN),

* urgentni paket (TCP/URG),

* push® paket (TCP/PSH),

* kontrolni zprdva o nedosazitelném portu (ICMP/Port Unreachable).

Budeme-li nasazovat vyse uvedeny model na systém typu HIDS, potom je mozné doplnit
jesté dalsi atribut (diskrimindtor): pocet aktivnich spojeni. U systémi typu NIDS
pak tento atribut je irelevantni, nebof s firewallem zpravidla Zadné spojeni navdzané neni.

Technologicky model

Jadro operac¢niho systému pfijme datagram piichdzejici ze sité a predd jej libpcap. (libpcap
- system interface for user-level packet capture). Z libpcap ziskava aplikace jednotlivé

pakety.

Aplikac¢nf vrstva

lib . .
tbpeap UZivatelské aplikace
Datovy tok : a knihovny (user space)
Jadro OS
Ovladace sitovych karet (kernel space)

Obrdzek 7: Pohle na tok dat operacnim systémem [Zdroj: vlastni]

Libpcap poskytuje (system independent) framework pro nizko-uroviiovy monitoring
sifového provozu. Operacni systémy vyuZzivaji rizné rozhrani pro sbér paketi, libpcap
je zaloZena na BSD* paket filtru (didle BPF?), BPF je standard pro 4.4BSD, BSD/OS%,
NetBSD, FreeBSD a OpenBSD operacni systémy.

NiZe uvedeny diagram (Diagram 1) reprezentuje proces zpracovani a vyhodnoceni sitovych
dat. Za vyuziti libpcap (knihovna popsdna vySe) jsou ziskdvany sifové datagramy (Sbér
dat). MnozZstvi a sledované parametry nejsou v diagramu v rdmci snahy o zobecnéni
zminovany. Datovy balik (nikoliv paket, ale vzorek naméfenych dat) je posléze zasldna
programovym prostiedkim na zpracovani, predpiipravé téchto dat a vytvofeni objektu,
resp. objektli pro predani k vyhodnoceni (Ndastroj pro zpracovani dat pomoci hrubych

23 Priznak PUSH v TCP zdklavi se zpravidla pouZiva k signalizaci, Ze TCP segment nese aplikacni data,
pfijemce ma tato data preddvat aplikaci. PouZiti tohoto pfiznaku nenf ustdleno. [1]

24 BSD - Berkley Software Distribution

25 BPF - Berkley Packet Filter

26 OS - Operating System
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mnozin). Tento subproces (miZe byt reprezentovan aplikaci RSES nebo jinou vlastni
aplikaci) aplikuje na predloZzeny objekt, resp. objekty pravidla (z baze pravidel)
a vyhodnoti objekty bud’ jako normdlni nebo anomalni sifovy provoz. V pfipadé detekce
anomdlie ulozi tento objekt do skladu anomdlii pro pozd€jsi vyhodnoceni. Pfi této akci
vyhodnocovani aplikace reagovat dal§imi zpiasoby (zaslani vystrazného emailu,

zablokovani pocitace firewallovacim pravidlem, aj.):

sitovy paket

Sbér dat

\

Extrakce hodnot

Predpiiprava dat

Vytvoreni objektu

\

Nastroj zpracovani dat pomoci

Sklad anomalii aparatu hrubych mnozin .
. . <@ Bize pravidel
k pozdéjsi analyze (aplikace RSES, vlastnfi aplikace, 7e prav

Modul do NIDS Snort, aj.)

Diagram 1: Schéma cilového modelu [Zdroj: vlastni]

Pro zpracovani a ohodnoceni sifovych dat byl sestaven vyvojovy diagram (Diagram 2).
Tento model vyuzivd sady vlastnich skripti pro ziskdni dat (Cast skriptu
collect_and_clasify.sh), analyzu dat a vytvofeni ,syrového* objektu (skript
create_object.sh), ptipravy dat pro predloZzeni ke Kklasifikaci (skript scaling.sh)
a zformatovani do takové podoby, které rozumi néktery z analytickych néstrojii (skript
rough_format.sh). Nésledujici diagram reprezentuje zptisob predzpracovani dat:
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/ i:i+1

collect_and_clasify.sh < e,

g \J

Extrakce parametrd

create_object.sh <
Sestaveni

,Syrového* objektu

3

Klasifikace

i

<N

= +1

rough_format.sh, L
scaling.sh Formatovéni dat

Klasifikované

output.clf objekty

Diagram 2: Diagram sestaveni souboru klasifikovanych objektii [Zdroj: viastni]

V diagramu (Diagram 2) je definovdna rozhodovaci situace ,,i<n*, kde i je hodnota poradi
prijatého paketu (urcuje ¢islo ziskaného paketu ze sité a s kazdym nové pfijatym paketem
se zvySuje o 1). Systém ziskdvd pakety do té chvile, kdy plati podminka ,i<n*,
kde n reprezentuje pocet ziskanych paketii pro analyzu (tato hodnota je definovdna
v souboru rough.conf, v proménné PACKAGE_SIZE). O sbér paketl se stard ¢ast skriptu
collect_and_clasify.sh. Jakmile je stanoveny pocet paketd nasniman, skript
collect_and_clasify.sh vola skript create_object.sh, ktery pomoci analytickych piikazi
tepdump, tcpstat, nestat, aj., provede extrakci parametrii z jednotlivych paketd a sestavi
,syrovy“ objekt. Objekt je dale klasifikovan. Klasifikace se déje dvéma zptsoby:
asistované (rucné, uzivatelem) anebo automaticky. Nasleduje rozhodovaci situace ,,j<N*,
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kde N reprezentuje mnoZstvi objektd, které bude predloZeno ke zpracovani. Jakmile
je poruSena vySe uvedend podminka, je voldn (voliteln€) skript scaling.sh, ktery provede
na danych atributech zatfazeni jejich hodnot do tfid. Poté je spustén skript, ktery zformétuje
objekty do jednoho z podporovanych formata (rses nebo rslib). Vysledkem celého procesu
je soubor s objekty k analyze (soubor output.clf).
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6 Zpracovani sitovych dat

Ziskana data jsou v syrovém tvaru (raw data). Abychom je mohli predloZit néjakému
algoritmu, musime je pfedzpracovat, tedy upravit do takového formatu, kterému bude dany
algoritmus rozumét. Data musi byt:

* pro algoritmus srozumitelnd (textové hodnoty prevést na Ciselné, ...),
* v podporovaném formaétu.

Z dat napred je nutné vyextrahovat informace, tedy z nasledujici faddky je tfeba vybrat
takové atributy, které budou dostate¢né a spolehlivé diskriminovat validitu provozu:

059319 IP (tos 0x10, ttl 64, id 31072, offset 0, flags [DF], proto TCP
(6), length 60) 10.106.38.35.38979 > 81.91.82.54.80: S, cksum 0x8185
(correct),3229248970:3229248970(0) win 5840 <mss 1460,sackOK,timestamp
726186 0,nop,wscale 6>

Z vyse uvedeného piikladu vystupu programu fcpdump je patrné, Ze se jednd o pokus
0 navazani spojeni pocitace o IP adrese 10.106.38.35 (zdrojovy port pak vyuzil 38979)
se serverem o [P adrese 81.91.82.54 ke sluzbe naslouchajici na portu 80 (webova sluzba
HTTP?). Navézéni spojeni je zde uréeno priznakem SYN v hlaviéce protokolu TCP; tento
pfiznak je zvyraznén. Podrobnéjsi informace o vystupu programu tcpdump naleznete
v jeho manudlové strance (prikaz: man 8 tcpdump).

6.1 Sbér dat (collect_and_clasify.sh)

Skript collect_and_clasify.sh slouZi pro vytvoreni mnoZziny klasifikovatelnych objektt.

#!/bin/bash
CONF=/root/RSES/rough.conf

if [ -z $1 ]; then echo "Zadej nazev souboru jako parametr.";
exit 1; fi
if [ $2 = "auto" ]; then

if [ -z $3 ]; then

echo "Zadej automaticky klasifikator. Priklad: \
./collect_and clasify.sh soubor auto 1";

exit 1; fi
fi

if [ -x SCONF ]; then echo "Nenalezen konfiguracni soubor \
SCONF"; exit 1; fi

source S$CONF

# Jmeno informacniho systemu
NAME=$1

# Vystupni soubor

DATA_FILE=$NAME

# Soubor s klasifikovanymi objekty
DATA_FILE_CLF=${DATA_FILE}.clf

# Vystupi soubor s celym informacnim systemem pro rough sets

27 Hyper Text Transfer Protocol
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DATA_FILE_IS=${DATA_FILE}.sys

# Soubor, jehoz data jsou skalovana

DATA FILE SCALED=${DATA FILE CLF}.scaled

# COUNTER - citac pro pocet nasnimanych datagramu

COUTER=0

tcpdump cmd="tcpdump -w $DATA FILE -n -tt -vvv -p -1 -S -c \
$PACKAGE_SIZE ip"

tcpdump _cmd _show="tcpdump -r $DATA FILE -n -tt -vvv -p -1 -S \
ip"

sestaveni_objektu="/root/RSES/create_object.sh"
skalovani="/root/RSES/scaling.sh"

rm ${DATA FILE}.clf
while [ "${decision}" != "done" 1];
do

let COUNTER=COUNTER+1

echo "Citac: S$COUNTER"

$tcpdump_cmd 2>/dev/null
characteristics="$sestaveni objektu $DATA FILE \

2>/dev/null”
# $tcpdump_cmd show
echo "Charakteristiky: S$characteristics"
echo "Klasifikuj [0,1,2,..], pro ukonceni napis \"done\""
if [ $2 = "auto" ]; then decision=$3; else
read decision
fi

rs_object="${characteristics}:${decision}"
if [ SCOUNTER -gt $COUNTER_LIMIT 1; then
decision="done"; fi
if [ "S$Sdecision" = "done" ]; then continue;
else
echo $rs object
echo $rs_object >> ${DATA FILE}.clf
fi
done
$ROUGH_FORMAT ${DATA_FILE_CLF}

6.2 Sestaveni objektu (create_object.sh)

Nyni vSe je nutné spojit vSechny dil¢i analyzy do jednoho celku a vytvorit klasifikovatelny
objekt. Sestavime tedy nasledujici skript create_object.sh:

#!/bin/sh

DATAFILE=S1

tcpdump cmd="tcpdump -n -r S$SDATAFILE"
tcpstat cmd="tcpstat -r $DATAFILE"

# ATRIBUT: CAS

#STARTTIME=\$thdump_cmd -r SDATAFILE -tt | head -n 1 $PACKAGE
| awk '{print $1}'"

#ENDTIME="$tcpdump cmd -r $DATAFILE -tt | tail -n 1 $PACKAGE
| awk '{print $1}'"

#DIFF="echo "$ENDTIME - $STARTTIME"| bc’

# ATRIBUT: Pocet pokusu o navazani spojeni (TCP/SYN)

TCP_SYN="$tcpdump_cmd -n 'tcp[13] ==2' | we -1 °
#TCP_SYN_COUNT="$tcpstat_cmd -f 'tcp[1l3] ==2' -0 '%n'"
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# ATRIBUT: Pocet odmitnuti spojeni (TCP/RST)
TCP_RST="$tcpdump cmd -n 'tcp[13] &4 !=0' | wec -1 °

# ATRIBUT: Pocet ukonceni spojeni (TCP/FIN)
TCP_FIN="$tcpdump_cmd -n 'tcp[13] ==1' | wec -1°

# ATRIBUT: Pocet ukonceni spojeni (TCP/ACK)
TCP_ACK="$tcpdump_cmd -n 'tcp[13] ==16' | wc -1

# ATRIBUT: Pocet ukonceni spojeni (TCP/URG)
TCP_URG="$tcpdump_cmd -n 'tcp[13] ==32' | wec -1

# ATRIBUT: Pocet ukonceni spojeni (TCP/PSH)
TCP_PSH="$tcpdump_cmd -n 'tcp[13] ==8' | wc -1"

# ATRIBUT: Pocet odmitnuti spojeni ICMP zpravou (port
unreachable)
UDP_PUNREACHABLE="$tcpdump cmd -n 'icmp[icmptype]== 3' | we -1

# ATRIBUT: pocet navazanych spojeni
TCP_CONN="netstat -n -4 --protocol=inet | grep -v 127.0 | grep
ESTABLISHED | wc -1

echo "$TCP_SYN:$TCP_RST:$TCP_FIN:\
$TCP_ACK:$TCP_URG:S$TCP_PSH:\
$UDP_PUNREACHABLE:$TCP_CONN"

Tento skript je velice dilezity. Extrahuje ze ziskanych dat charakteristiky, které budou dale
syntetizovdny v atributovy prostor. Posledni tfi fddky jsou vystupem skriptu. Na kvalité
zpracovani tohoto skriptu velice zédlezi, neb se stane uzkym mistem (z hlediska vykonu)
v ramci procesu analyzy dat v redllném provozu. Skript je vyuZivan ve dvou procesech:

1. proces vytvafeni modelu,
2. proces zpracovani a klasifikace dat za redlného provozu.

V prvnim pifipadé pozadavek vykonu neni aZ tolik podstatny — vytvdieni modelu
na soudobych vypocetnich systémech i1 kancelafského typu neni piili§ vykonové ndroény
a navic miiZzeme tento proces zpracovavat offline®®. V druhém pak pozadavek optimality
vytvofeni objektu patfi mezi klicové. Posledni fddka skriptu create_object.sh je jeho
vystupem, tedy objekt. Jednotlivé atributy jsou oddé€lené dvojteckou.

6.3 Skalovani (scaling.sh)

Formalné Ize pro stanoveni poctu intervali pouzit tzv. Sturgesovo pravidlo[33], podle
néhoz pocet intervall k je pfiblizné dan timto vzorcem
k~1+3,3-log(n) , (12)

kde n je rozsah souboru (v nasem piipadé pak pocet klasifikovanych objektt). Mame-li
jiZ stanoven pocet intervald, pak $itka intervalu bude

28 Zde se md na mysli, Ze zpracovdni nevyZzaduje pfipojeni k siti.
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max min ( 1 3)

kde x,,—X,;, je variani rozpéti mezi maximalni a minimdlni hodnotou znaku v daném
souboru. Pro 100 hodnot pak bude Sturgesovo pravidlo implementovano timto zpiisobem:

root@server:~# echo “scale=0; 1 + 3.3 * 1(100})*1(10)" | bc -1
7

Tucné zvyraznéna hodnota je vystupem piikazu, udava 7 tfid. Pro vypocet poctu tiid podle
Sturgesova pravidla byl vyuZit program bc. Nyni provedeme rozdéleni hodnot do tfid
pomoci skriptu scaling.sh:

#!/bin/bash

CONF=/root/RSES/rough.conf

source S$CONF

# Soubor s daty

FILE_TO_RANGE=$1

# Index skalovaneho atributu

FIELD=$2

# Vystupni soubor (zatrideny atribut $FIELD)
OUTPUT=${FILE TO RANGE}.scaled

# Pocet klasifikovanych objektu

N="cat ${FILE_TO RANGE} | wc -1°

# Pocet trid navrhnutych Sturgesovym pravidlem

C="echo "scale=0; 1 + 3.3*1($N)/1(10)" | bc -1 $BC LB

source $CONF

# Vypocet maximalni, minimalni hodnoty a rozsahu

MIN="cat $FILE TO RANGE | cut -d: -f$FIELD | sort -n | head -n
1"

MAX="cat $FILE_TO RANGE | cut -d: -f$FIELD | sort -n | tail -n
1"

RANGE="echo "scale=0; $MAX - $MIN" | bc -1°
# Sirka jedne tridy
CLASS_RANGE=\echo "scale=0; $RANGE / $C * S$SENSITIVITY" | bc -1

echo "Pocet objektu: S$N"

echo "Pocet trid: $C"

echo "Rozsah hodnot: $SRANGE"

echo "Sirka tridy: $CLASS RANGE"

object=""

for i in “cat $FILE_TO_RANGE;

do
WILL BE RANGED="echo $i | cut -d: -f$FIELD>
NUMBER_TO_RANGE=\echo "$WILL_BE_RANGED * SSENSITIVITY"

bc -1 °
if | $NUMBER_TO_RANGE -gt $CLASS_RANGE 1; then
CLASS="expr $C - 17;
else

CLASS="echo "scale=0; mod($SNUMBER TO RANGE,$C)" |
bc -1 $BC_LB®

fi
for a in “seq $ATTRIBUTES COUNT ; do
if [ $a == S$FIELD ]; then echo -n "${CLASS}:"
else
number="echo $i | cut -d: -f$a’
echo -n "${number}:"
fi
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done
# Odradkovani objektu
echo

done

Skript lze vyuzit ndsledujicim zpisobem. Nabyva-li 5-ty atribut mnoha riznych hodnot,
je mozné je zaradit do tiid:

root@server:~# /root/RSES/scaling.sh test.clf 5 > \

test.clf.scaled

Vysledkem bude soubor test.clf.scaled, jehoz hodnoty 5-t€ho atributu budou zafazeny
do tiid. Pro pocet tfid, jak bylo uvedeno, vyuZzivame Sturgesova pravidla.

Dynamické a statické skalovani

Je mozné pouzit dva zptsoby Skdlovani — fixni nebo dynamické. V piipad€ uziti fixni
Skalovaci stupnice (dale statické Skdlovéni), tedy takové, kterd roztiidi objekty Casovy
atribut podle predem pevné stanovenych hranic. Druhy zpilisob Skdlovani je dynamicky,
zavisly na Skélovaci stupnici stanovené v trénovaci fazi. Kazdy testovany objekt, resp.
méfeny atribut, musi nevyhnutelné€ vyuzit bud jeden nebo druhy Skdlovaci princip. Vyhoda
prvniho pfistupu je v tom, Ze je tzv. univerzalni, mozna i v kone¢ném dusledku pfi pouziti
vyhodnocovacich algoritmli rychlejsi. Dynamicky pfistup ma ovSem nespornou vyhodu
v tom, Ze nespotfebovdva velké mnoZstvi prostoru hodnot pro atribut. To ovSem ma
za nésledek potencidlné niz8i pfesnost (pokud statické Skalovani podporuje velké mnoZstvi
zptesiiujicich t¥id), na druhou stranu Setif vysledny pravidlovy prostor. Skalovaci dilema
tedy reSi otdzku, zda je vyhodnéjsi vyuZzit menSi mnozstvi tfid pro atribut s tim, Ze jejich
pocet definujeme dynamicky podle poctu méfenych objektli, nebo stanovit pevné
a neménné Skdlovaci méfitko pro vSechny piipady. Prvni varianta 1épe pfiléha poZadavkim
konkrétniho pripadu pro klasifikaci objekti v rdmci teorie hrubych mnoZin. Je ovSem
mozné pohodlné vyuzit druhé varianty dynamického Skélovédni. V takovém piipadé je
ale nutné spolu s natrénovanym modelem pravidel distribuovat na cilovy systém
téz parametr Skédlovaci stupnice; tedy pocet tiid, do kterych je dany atribut rozdélen. Tento
pocet tfid pak klasifika¢ni algoritmus na cilovém systému musi bezpodminecné
respektovat. Osobné jsem zastdncem druhé, dynamické, varianty s tim, Ze na cilovy
systém, kde bude probihat klasifikace provozu, bude distribuovana i soustava parametrti —
Skdlovani a velikost datového baliku (vzorku).

6.4 Formatovani (skript rough_format.sh)

Tento skript formatuje syrova data (v podobé nasbiranych objektti) do takové podoby,
které bude rozumét aplikace, kterd dand data zpracovava. Skript podporuje dva vystupni
forméty dat (definované proménnou OUTPUT _TYPE v souboru rough.conf):

* rses, ktery je lze pouzit s programem RSES (Rough Set Exploration System),
* rslib, tento format 1ze pouZzit s RSL (Rough Set Library), knihovna pro jazyk C.

Priklad uziti:
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root@server:/tmp#/root/RSES/rough format.sh MODEL.clf

Vystupem pak bude soubor MODEL.clf.sys, ktery je jiz pfipraven pro zpracovani
vybranym ndstrojem. Aplikace RSES dokdZe nacist pouze soubor s koncovkou .tab,
proto je nutné zformatovany soubor MODEL.clf.sys ptejmenovat.

Rozdil mezi formétem rses a rslib je pouze v hlavicce pred samotnymi daty:

Format RSES

TABLE example.clf
ATTRIBUTES 9

"attrl" numeric
"attr2" numeric
"attr3" numeric
"attr4" numeric
"attr5" numeric
"attr6" numeric
"attr7" numeric
"attr8" numeric
"attr9" numeric
OBJECTS 1623
0002000
0001900

O O O OO OO oo

0 30
0 30

Format RSLIB

NAME: MODEL.clf
ATTRIBUTES: 9
OBJECTS: 1623
0002000

030
0001900030

6.5 Konfigura¢ni parametry

Jednim z diskutabilnich parametrti pro nastaveni sbérného systému je PACKAGE_SIZE.
Tento parametr definuje kolik datagrami se ma ze sité ziskat pfed samotnou klasifikaci.
Velice dilezité je zminit, Ze je nutné jeho hodnotu zachovat stejnou jak pfi ziskdvani dat
pro generovani pravidel, tak pii aplikaci vygenerovanych pravidel (modelu) v rdmci hledani
sifovych anomadlii. Nedodrzeni (nekonzistence) v tomto smyslu vede k aplikaci Spatného
modelu a nespravné klasifikaci sifového provozu. Z tohoto diivodu je tfeba pravidla
(model) distribuovat na cilové systémy, mimojiné, spolecné s timto parametrem. DalSim
tématem k diskusi by mohl byt pocet méfenych hodnot v datovém baliku. Zda soustava

s vz

atributt (posledni fadka skriptu create_object.sh)

echo "$TCP_SYN:$TCP_RST:$TCP FIN:\
$TCP_ACK:$TCP_URG:$TCP_PSH:\
$UDP_PUNREACHABLE: $TCP_CONN"

je dostatecnd v ramci presnosti klasifikace. Otazkou je, zda konkrétné tyto parametry
dostate¢né a spolehlivé diskriminuji sifovy provoz z hlediska normality. Pokud zvySime
atributovy prostor o dodatecné parametry métfeni (napt. zavedeme dal$i parametry poctu
TCP a UDP pakett, aj.), zcela nepochybné zptfesnime inferencni vysledky. Vysledkem
ovSem bude ale vétS§i mnoZstvi pravidel, jejichZz aplikace bude mit za nasledek sniZeni
rychlosti inferencniho systému.
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6.6 Simulace webového provozu (http_traffic.sh)

Pro simulaci bezného sifového provozu je pfipraven skript http_traffic.sh. Tento
jednoduchy skript simuluje oéekdvany provoz typu HTTP. Tento skript realizuje skute¢né
vzdéleny pohled od redlného sifového provozu a lze jej vyuZit v podminkach laboratorniho
typu nebo jako podptrny prostiedek pti modelovani normélniho sifového provozu.
#!/bin/bash
TMP="mktemp"
DATAFILE="adresy.txt"
LOAD="30"
LIMIT="1000"
SIZE="cat $DATAFILE | wc -1"
for i in “seq 1..SLIMIT ; do
let R=$RANDOM%${SIZE}; echo $R
site="cat $DATAFILE | sed "$R,$R !d">
echo "Stahuji ... $site"
wget -0 STMP -p -1 1 http://${site}/ -o /dev/null \
>/dev/null 2>&l
let S=$RANDOM%{LOAD}
echo "Cekam $S sekund...”
sleep $S
done
rm $TMP

Skript pracuje na principu internetového prohlizece tak, Ze v cyklu nacitd ndhodné
vybranou webovou strdnku a poté ¢ekd ndhodnou dobu prfed dalsi iteraci. Proménnd
DATAFILE definuje soubor se seznamem adres, které se budou v cyklu nacitat, proménna
LOAD definuje rozsah (od 0 do hodnoty této proménné), ve kterém se bude pohybovat
nahodna hodnota stanovujici dobu ¢ekéani mezi jednotlivymi iteracemi. Proménnou LOAD
je dobré prizpisobit ocekdvanému zatiZeni sité. ZvySenim de facto sniZujeme frekvenci
opakovani. Proménna LIMIT urcuje maximalni pocet opakovani.

Simulacénich skriptd by bylo Ize napsat na kazdy typ legitimniho sifového provozu nékolik.
Dale pfi simulaci tohoto provozu lze doporucit kombinovat spousténi jednotlivych skripti:
casové kazdy zvlasf (abychom podchytili kazdy typ provozu samostatné) a paralelni
spousténi s moZnym ¢asovym prekryvem.
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7 Klasifikace sifového provozu

Za vyuziti aplikace RSES (Rough Set Exploration System doustupny z webovych stridnek
http://logic.mimuw.edu.pl/~rses/) provedeme demonstraci fungovini detekce sifové
anomdlie. RSES byl vybrin z divodu komfortni prace a hlavné¢ diky ndzornym
prezentacnim vlastnostem.

7.1 Generovani pravidel v RSES

Calculate reducts or rules -

Reduct/Rule choice Discernibility matrix settings————————————
) Reducts )
@ Rules

Method

[ ] Don't discern with missing values
® Exhaustive algorithm
Genetic algorithm settings
) Genetic algorithm 2 e
) Covering algorithm = Number of reducts:

) LEM2 algorithm

Generate 1o set:
|DatmraT|aIJqua |V|

Cover parameter:

Cancel

(=]
-

Obrdzek 8: Dialogové okno aplikace RSES pro generovdni pravidel
[Zdroj: vlastni]

Metody/algoritmy pro generovdni pravidel

Exhaustive algorithm (,Uplny” algoritmus), tento algoritmus je zaloZen
na generovani pravidel pomoci vypoctu objektové orientovanych redukei. Ukdzalo
se, ze minimalni pocet konzistentnich pravidel pro danou rozhodovaci tabulku
mizZeme ziskat tim, Ze prosté eliminujeme objekty s nadbyte¢nymi deskriptory.

Genetic algorithm (Geneticky algoritmus), je schopen vygenerovat definovany

pocet vyslednych pravidel na zdklad€ operaci genetického programovani. Je popsin
v Clanku [34].

Covering algorithm (,,Pokryvéani/Pokryvaci®“ algoritmus), tento algoritmus hleda
minimalni mnoZinu pravidel, které pokryvaji celou mnoZinu objektt. Tento zpiisob

generovani pravidel je popsany v préci [35].

LEM2 algorithm, jednd se o dalsi variantu obecného pokryvaciho algoritmu, vice
o LEM2 v praci [36].
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7.2 Interpretace vysledku

Mg¢jme divéryhodnostni model model_complete.clf. Jedna se o soubor objektii naméfenych
v laboratornich podminkdch a obsahuje jak normélni sifovy provoz, tak téz piipady
skenovani portd. Ddle méjme soubor piipadi 4_hack.clf (tzv. testovaci mnoZina dat),
ktery obsahuje objekty charakteristické pravé pro skenovani portd, ale téz rezidua béZného
provozu. Z duvéryhodnostniho modelu vytvofime pravidla. Déle predloZime testovaci
mnozinu t€émto pravidlim a ziskdme vysledek klasifikace. Dvojitym poklikanim na ikonu
reprezentujici vysledky klasifikace,

—
i

fe—i)

e

model_complete.cli model_complete. clf

T

14 _hack.clf 14_hack. clf

Obrdzek 9: Oznacend ikona vysledkii klasifikace [Zdroj: vlastni]

zobrazime vysledky:

ﬂ Results of experiments by train&test method: t4_hack.clf

Predicted
Actual 4 18 22 0.182 1
0 0 0 0 0

True positive r... 1 0

Total number of tested objects: 22
Total accuracy: 0.182
Total coverage: 1

Obrdzek 10: Okno s vysledky klasifikace [Zdroj: vlastni]

Okno s vysledky klasifikace poskytuje rtiznorodé informace. V centrdlni ¢asti je umisténa
tabulka pro posuzovani dspésnosti (klasifika¢nich) algoritmu (ddle confusion matrix):

4
0
1

True positive r..

Obrdzek 11: Tabulka pro posuzovani uspésnosti klasifikace v RSES
[Zdroj: vlastni]

Radky matice koresponduji s aktudlnimi rozhodovacimi tfidami (v§echny mozné hodnoty
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rozhodnuti). Sloupce pak reprezentuji rozhodovaci hodnoty, které vratil klasifikator.
V nasem ptipadé (Obrazek 11) 18 hodnot.

DalSi dodate¢né sloupce poskytuji informace v tomto potadi (popis je inspirovan [37]):

* No. of obj. (zkratka pro Number of objects), je pocet objektii v datové mnoZiné,
které patii do tfidy v daném fadku,

* Acuracy (prekl. z angl. pfesnost), pomér spravné ohodnocenych (klasifikovanych)
objekt tiidy ku celkovému poctu objektt,

* Coverage (piekl. z angl. pokryti), pomér klasifikovanych objektu (téch, které byly
rozpoznany klasifikdtorem) dané tfidy ku celkovému poctu vSech objekti v dané
tiidé.

Posledni fddek tabulky obsahuje True positive rate pro kazdou tfidu. Pod tabulkou jsou
dédle zminény dopliujici hodnoty:

* Total number of tested objects, celkovy pocet testovanych objekti na dané
testovaci mnoziné,

* Total accuracy, pomér mezi spravné klasifikovanymi ptipady ku celkovému poctu
testovanych piipadi,

* Total coverage, procentudlni zastoupeni objekti, které byly rozpoznany
klasifikdtorem.

V nasem piikladé (Obrazek 10) je Total coverage rovno 1, coZ znamend, Ze vSechny
pfedloZzené objekty (testovand mnoZzina t4_hack.clf) byly rozpoznany (oklasifikovény).
Jak je vidét dile, mdme 4 objekty, které byly rozpozndny jako O (normdlni chovéni)
a 18 objektl (pripadl), kdy se jednalo o anomdlii, resp. 18 objektl bylo zafazeno do tiidy
1, kterou chapeme jako anomalni provoz.

Tim, Ze Total coverage je 1, znamend to, Ze kazdy objekt byl rozpoznédn klasifikdtorem
a tak byl schopen vSechny objekty zatiidit. Pokud by Total coverage byl mensi jak 1, potom
by bylo vhodné objekty, které nebyly rozpozniany, nové oklasifikovat a zaradit
do divéryhodnostniho modelu(model_complete.clf).

7.3 Konfigurace vlastnich skriptia

Pfed samotnym zahdjenim sbéru a ndsledné analyzy dat je nutné provést zkonfigurovani
podptirnych skriptd. Konfigurace neni jen v korektnim nastaveni cest k programim
(tcpdump, tcpstat, aj.), ale téZ nastaveni proménnych. Tyto proménné je pak tieba
pfizptisobit druhu sit€, na které se bude systém ucit a nasledné pracovat.

Neprve provedeme editaci souboru collect_and_clasify.sh. Zde zménime nésledujici
parametry:
ATTRIBUTES_COUNT=4

PACKAGE_SIZE=30
OUTPUT_TYPE=rses

Prvni parametr, ATTRIBUTES_COUNT, definuje mohutnost atributového prostoru (pocet
méfeni, které provddime na jednom vzorku sifového provozu vcetné jednorozmérného
vektoru pro Kklasifikaci). Druhy parametr, PACKAGE_SIZE, je velice dulezity.
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Zde definujeme velikost datového vzorku k analyze. Na vytéZovanych sitich doporucuji
hodnotu zvétsit. (Tento parametr je nutné zachovat i pfi samotné analyze dat pomoci
aparatu hrubych mnozin.) Parametr OUTPUT _TYPE informuje skript, v jakém forméatu
nasbirand a naklasifikovand data uklddat. Formét rses vyuZijeme pii analyze v programu
RSES (Rough Set Exploration System), format plain pak pfi analyze pomoci softwarovych
prostiedkd vyuZivajicich knihovny Rough Set Library psané v jazyce ANSI® C.

7.4 Sbér a Kklasifikace dat

Nyni pfipravime datovy model pro ndsledné vygenerovani pravidel. Tento model bude
obsahovat jak normdlni sifovy provoz, tak z hlediska naSeho pohledu anomélni. Normalni
provoz lze fesit riznymi postupy. Je tieba mit na paméti, Ze béhem konstrukce modelu
(ziskavani dat a jejich klasifikace — tedy uceni s ulitelem) musi byt systém kompletné
odstinén od “rusivych” vlivi. Zde se mad na mysli situace, kdy provedeme nevédomé
nespravnou klasifikaci. Tato situace mize nastat v momenté, kdy ohodnotime ziskany
objekt jako normdlni, ackoliv nas systém zaznamenal (bez naSeho védomi) tito¢né jednani
v podobé napt. skenovani portd. Odstinéni provedeme tim, Ze postavime sbérny systém
za firewall do prostiedi, kde kvalitu sbéru dat nemulZe ohrozit utocné nebo obecné
anomdlni chovani. Pokud je zachovano idedlni prostiedi pro tuto Cinnost, je mozZné
pfistoupit k samotné klasifikaci. Tuto miZeme provadét bud automaticky
(s pfedem prednastavenou hodnotou klasifikdtoru) nebo asistované, kde na zakladé
sifovych znalosti zatfidime objekt do skupiny normdlniho nebo anomdlniho sifového
chovani.

Pro zajiSténi pfistupu k sifovému rozhrani je tieba ziskat prdva administratora systému
(uzivatel root), provedeme piikazem su a vstoupime do adresére se skripty:
vladimir@server:~$ su
Enter password: *x¥xkxkkkkkk

root@server:# cd ~/RSES/
root@server:~/RSES/#

Nejprve nahlédnéme na piiklad asistovaného ru¢niho ohodnocovani. Spusténim skriptu
collect_and_clasify.sh s parametrem ndzvu souboru s vystupnim datovym modelem
budeme provadét ru¢ni klasifikaci objektd. Priklad:

root@server:~/RSES/#./collect_and clasify.sh model

Citac: 1
Charakteristika: 1:0:0
Klasifikuj [0,1,2,..], pro ukonceni napis "done"

Nyni je tfeba provést klasifikaci ziskané charakteristiky. Toto 1ze provést spolehlivé tehdy,
zname-li presné sifovy provoz (pokud jsme jej vyvolali my sami nebo jsme jej pozorovali
pomoci néjakého nastroje pro analyzu sifového provozu a dokdzeme rozhodnout o jeho
bez-/vadnosti). V tomto piipad€ jsou jednotlivé atributy oddéleny dvojteCkou a znamenaji
v poradi: pocet navdzani spojeni (TCP/SYN), pocet odmitnutych spojeni (TCP/RST)
a pocet ICMP zprav o nedosazitelném portu (ICMP/Port Unreachable). Tento sifovy
balicek ozna¢ime nulou, neb se nejednd o anomdlni typ provozu. Takto pokracujeme
tak dlouho, dokud nepostihneme valnou vétSinu o¢ekavaného sitového chovani. Z divodu

29 ANSI - American National Standards Institute
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casové ndro¢nosti a pracnosti tohoto postupu doporucuji vyuZzit automatické klasifikace.

Automaticka Klasifikace probiha nasledujicim zptisobem. Skript je uzavien ve smycce
— ziskava data ze sité¢ a automaticky jim pfifazuje rozhodovaci hodnotu (klasifikétor)
stanovenou uZzivatelem. Tuto techniku doporucujeme pouZzit, protoZze potencidlné umoziuje
pokryt Sirokou typologi sitového provozu. Doporucujeme téZ tento klasifikacni postup
pouzit po delSi méfené obdobi, napt. po dobu jednoho dne. Ziskdme tim velké mnoZstvi
pravidel (s roustouci saturaci sit€ ziskdme vétSi pocet objektd). MnoZstvi objektt
ve své podstaté md své opodstatnéni v tom, Ze dokdZeme postihnout Siroké spektrum
provozu. Dosti pravdépodobné ale bude dochdzet k ekvivalenci tfid (nerozliSitelnost
objektll) a pfed samotnym vytvafenim pravidel (rough rules) je dobré provést redukci dat
(napf. odstranénim duplicitnich fadki prostfednictvim vlastniho skriptu). Automatickou
klasifikaci provedeme nasledovné:
root@server:~/RSES/#./collect_and clasify.sh model auto 0

Citac: 1
Charakteristiky: 0:0:0

Klasifikuj [0,1,2,..], pro ukonceni napis "done"
1:0:0:0

Citac: 2

Charakteristiky: 0:0:0

Klasifikuj [0,1,2,..], pro ukonceni napis "done"

V ptikladu nahote jsme pouZili tii parametry: model (soubor, ktery bude obsahovat seznam
objektd), auto (direktiva pro spusténi automatické klasifikace), 0 (klasifikujeme hodnotou
nula). Vysledkem bude soubor s objekty, kde vSechny budou klasifikovany nulou (mizeme
interpretovat jako ,.neni utocné/anomadlni chovani”). Paralelné s b&hem tohoto skriptu
pak provedeme simulaci normdlniho sifového chovani. Simulaci provedeme dle
oc¢ekdvaného chovani na siti. Skript ukon¢ime stisknutim kombinace kldves CTRL+C.
Takto mdme sestavenu tu ¢ast modelu, kterd obsahuje jen objekty charakterizujici normalni
siftové chovani. Nyni je tfeba vytvorit ¢ast popisujici anomdlni chovéni. Toto provedeme
zménou posledniho parametru skriptu collect_and_clasify.sh a ndzvu vystupniho souboru:

root@server:~/RSES/#./collect_and _clasify.sh model 2 auto 1

V tuto chvili provedeme simulaci anomdlniho chovani na siti. Tzn. Ze pfi béZném provozu
budeme ndhodné spoustét v ruznych intervalech a nastavenich aplikace, které generuji
nezadouci datovy tok (napf. skenovani portl, rizné typy ICMP dtokd a podobné).
Je téZ dobré simulovat tento typ chovani jak za béZného provozu, tak v pfipadé ,,tiché” sité
(nezatiZené Zadnym jinym provozem).

Méme-li obé ¢asti modelu vytvorené, syntetizujeme oba soubory do jednoho pomoci
prikazu:

root@server:~/RSES/# cat model model 2 > model complete

Timto zajistime spojeni obou souborl v jeden soubor model_complete. Tento pak obsahuje
objekty popisujici normalni sifové chovani, tak anomélni. Soubor tedy vypada napft. takto
(tuéné zvyraznéné Cislice znaci ohodnoceni):
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root@server:~/RSES/# cat model complete.clf
2:0:0:19:0:0:0:4:0
3:0:0:18:0:0:0:8:0
2:0:0:12:0:0:0:9:0

1:0:0:21:0:0:0:29:1
1:0:0:23:0:0:0:28:1
0:0:0:26:0:0:0:28:1

Nyni provedeme zformétovéani souboru s objekty do tvaru, kterému bude rozumét néktery
z inferencnich nastroji. V naSem piipadé jsem pouZzil (pro nazornost) program RSES,
proto je tfeba v konfiguraénim souboru rough.conf nastavit proménnou OUTPUT_TYPE
na rses.

Zformatovani provedeme prikazem:

root@server:~#/root/RSES/rough format.sh model complete.clf

Vystupem bude soubor model_complete.clf.sys. Obsah tohoto souboru je jiZ pfipraven
ke zpracovani programem RSES. Ukézka obsahu:

NAME: model complete.clf
ATTRIBUTES: 9
OBJECTS: 507

20019000
3001800
20012000

o
O 00
o O O

20016 00
1002100
0002800

[y

30 1
29 1
27 1

o o

7.5 Sestaveni pravidel pomoci RSES

Ziskand data v predchozi kapitole nyni vyuZijeme pro vytvoreni pravidel teorie hrubych
mnoZin. Tato pravidla ndsledné budou vyuzita pro klasifikaci predklddaného sitového
provozu.

V prvych krocich je tfeba naimportovat soubor objekti (informacéni systém) do aplikace
RSES:

1. Spustime aplikaci RSES a vytvofime prazdny projekt.

2. Informaéni systém je reprezentovdn v teorii hrubych mnoZin jako tabulka.
Klikneme proto na ikonu reprezentujici pfidani tabulky, pfipadné volime akci
Vlozeni tabulky (Insert table) z menu, které se zobrazi po stisknuti pravého tlacitka
myS$i v prazdné oblasti projektu. Tim se na ploSe projektu zobrazi ikona s popisem
NewTablel.

3. Naimportujeme data (soubor s objekty) do tabulky tak, Ze klikneme pravym
tlac¢itkem na nové vytvorenou ikonu NewTablel a v menu vybereme Load (nacist).

4. Otevie se okno se soubory v adresari, ze kterého byla aplikace RSES spusténa.
Vybereme soubor s daty (model_complete.tab). Soubor se nacte do aplikace RSES.

48



ﬂ Rough Set Exploration System 2.2 [Projectl]
File Insert Help

Projectl
0
& £+ Table: model_complete.clf :
| e &
ﬁ Eé 573/9 attrl atur2 attr3 attr4 ars attré aur? aturg attrd
- model_complete.clf 0:1 2 0 0 17 0 0 0 2 0
E 0:2 b 0 0 12 0 0 0
= 0:3 4 0 0 17 0 0 0 6 0
H 0:4 4 0 0 13 0 0 0 7 0
— 0:5 2 0 0 15 0 0 0 8 0
& 0:6 1 0 0 19 0 0 0 6 0
Mo | 0:7 1 0 0 23 0 0 0 7 0
E 08 3 0 0 15 0 0 0 6 0

Obrdzek 12: Naimportovany informacni systém do RSES [Zdroj: vlastni]

Data tabulky (nyni nové automaticky pojmenované model _complete.clf) lze zobrazit
dvojim poklikdnim na ikonu s naimportovanym informac¢nim systémem. V naSem
demonstrativnim piipadé naimportovany model obsahuje 573 objekti a 9 méfenych
atributd, je patrné z obrazku niZe:

V dalS§im féazi je nyni moZno vygenerovat soubor pravidel z tohoto naimportovaného
systému. Tuto operaci provedeme tak, Ze stiskem pravého tlacitka na ikoné tabulky
model_complete.clf vyvolame nasledujici nabidku:

model complet o
Load

Save As

View
Change name
Change decision attribute

Duplicate
Remove

Split in Two
Select subtable

Complete »
Discretize »
]
»

Linear combinations
Reducts/Rules

Make decomposition Calculate dynamic reducts
Create LTF-C

Classify »
Statistics »
Positive region

Calculate reducts or rules

Obrdzek 13: Nabidka pro manipulaci s tabulkou [Zdroj: vlastni]

Déle vybereme Reducts/Rules a v podnabidce Calculate reducts or rules. Pfed samotnym
procesem generovdni pravidel je tfeba provést prednastaveni, kde je nutné definovat
metodu pro genezi pravidel a zdrovel ~mnoZinu (informacni  systém),
ze které se pravidla nasledné vyextrahuji.
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Calculate reducts or rules

Reduct/Rule choic Discernibility matrix settings
© Reducts @ Full discernibility Modulo decis...
® Rules () Object related discernibility

Method . . L
[ | Don't discern with missing val...
® Exhaustive algori...

) Genetic algori... Genetic algorithm settings
0 Covering algori... ® High speed  Number of reduc...
{2 LEM2 algorithm 2 Normal Sp...

) Low speed

Generate to set:

||de|_cnmp|ete.c|f| v| Cover parameter:

Obrdzek 14: Priprava pro generovdni pravidel sifového modelu [Zdroj: vlastni]

V tomto ptipadé jsme zvolili Exhaustive algoritmus (popsan v kapitole 7.1). Dale stiskem
tlacitka ,,OK* provedeme vygenerovini pravidel. Vysledkem je nova ikona pfipojena
k tabulce s daty reprezentujici soubor pravidel. Analogickym poklikdnim levého tlacitka
mysi je moZné zobrazit pravidla:

ﬂ Rule set: model_complete.clf

(1-76) Match Decision rules

331 (attrl=0)= > @attr9={0[3311)
86 (attrl=1)= > attr9={0[86 ]}

74 (attrd=29%= > @uro={0[741)
74 (attrd =300 = > @ro={0[741)
36 (Attrg=15= > @uro={0[561)
35 (attrl=2)= > @ttr9={0[55]h

30 (Attrg=16)= > @ro={0[501)
32 (attrd=16)= > @Uro={0[32])
31 (Aatrg=14)= > @ro={0[311)H
30 (attrg=13)= > @uro={0[30])
29 (attrd=15= > @ro={0[29])
27 (Aattrd=19%= > @uro={0[271)
27 (attrd=28)= > @uro={0[271)
26 (attrd=13)= > @uro={0[26])
26

Obrdzek 15: Vygenerovand pravidla 7 tabulky model_complete.clf [Zdroj: vlastni]

Z vySe uvedeného snimku (Obrdzek 15) je patrno, Ze z mnoZiny dat bylo sestaveno
76 pravidel.

7.6 Testovani modelu v RSES

V kapitole 7.5 byl vytvofen model pravidel chovani systému, ktery popisuje jak normalni
tak anomalni provoz v siti. Anomdlni provoz byl feSen sekvenénim spusténim programu
Nmap (vice o Nmap v kapitole 3.4) s nékolika parametry (-sS, -sF, -sU a bez parametru)
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proti vybranému vzdédlenému serveru. Normdlni provoz byl vytvofen za pomoci skriptu
http_traffic.sh (vice o skriptu v kapitole 6.6) a dodatecného ru¢niho prohliZzeni nahodnych
webovych strdnek. Ovéfeni modelu lze provést tak, Ze ziskdme vzorek dat ze sité
a ten predlozime programu RSES k evaluaci. Vzorek dat (jeden objekt nebo vice objekti)
je tfeba pofidit se stejnymi parametry (parametry uvedené v konfiguraci rough.conf,
zejména velikost PACKAGE _SIZE), jakymi byl vytvofen model, v jiném piipadé
dostaneme Spatné vysledky.

Otestovat validitu pravidel 1ze pomérné snadno aplikaci popsanych skriptd v kapitolach 6.1
az 6.4. Ukazka sbéru vzorku k otestovani:

root@server:/tmp# collect and clasify.sh test auto 0
Citac: 1

Charakteristiky: 3:0:0:8:0:0:0:1

Klasifikuj [0,1,2,..], pro ukonceni napis "done"
3:0:0:8:0:0:0:1:0

Citac: 2

Charakteristiky: 0:0:0:9:0:0:0:0

Klasifikuj [0,1,2,..], pro ukonceni napis "done"
0:0:0:9:0:0:0:0:0

Citac: 3

Ve vySe uvedeném piikladu jsme zavolali skript collect_and_clasify.sh s parametrem
vystupniho souboru fest.clf (ptfipona .clf informuje, Ze obsahuje oklasifikovand data)
a nechali jsme jej automaticky klasifikovat veSkery nasnimany provoz hodnotou
0 (parametr auto 0). Skript ukon¢ime stisknutim CTRL+C a provedeme pfeformatovéni dat
do podoby srozumitelné programu RSES:

root@server:/tmp# /root/RSES/rough format.sh test.clf

Vystupem bude soubor fest.clf.sys, ktery je jiz ptipraven pro import do RSES v podobé
testovaci mnoZiny dat.

7.6.1 Normalniho provoz

V této Casti predklddame apardtu hrubych mnoZin soubor dat ¢t/_normal, ktery obsahuje
objekty, které reprezentuji béZny provoz prohlizece.

to:| Results of experiments by train&test method: t1_normal.clf -

Predicted
Actual 38 0 38 1 1
] 0 0 0 0

True positive r... 1 0

Total number of tested objects: 38
Total accuracy: 1
Total coverage: 1

Obrdzek 16: Klasifikace normdlniho sifového provozu [Zdroj: vlastni]

Vysledkem je, Ze z 38-mi objektii bylo 38 klasifikovano jako normélni sifovy provoz.

51



7.6.2 Explicitni anomalie

Testovani anomadlniho provozu provedeme obdobné jako v piedchozim prikladu
s tim rozdilem, Ze snimany provoz bude obsahovat nezadouci skenovani porta.

o 7

t| Results of experiments by train&test method: t3_synscan.clf B

Predicted

Actual

True positive r... 0 0

Total number of tested objects: 20
Total accuracy: 0
Total coverage: 1

Obrdzek 17: Ukdzka klasifikace skenovdni portii [Zdroj: vlastni]

Skenovani portli bylo soucasti trénovaci mnoziny dat model_complete.clf.sys, proto nami
vegenerovand pravidla zaznamenala neZaddouci chovani ve vSech piipadech a ani v jednom
objektu neprovedla chybnou klasifikaci (Zddny objekt nebyl oznacen za normalni, vSech 20
je pokldddno za anomdlni). Dulezita poznamka: MiZe byt matouci, Ze v diagramu
zobrazujici vysledky je uvedena celkova presnost klasifikace (Total accuracy) nulova.
Duiivodem je, Ze pri sbéru dat ze sité pomoci skriptu collect_and_clasify.sh jsme ziskané
vzorky automaticky klasifikovali hodnotou O (normdlni provoz), ackoliv jsme zdmérné
na pozadi spoustéli skenovani porti.

7.6.3 Kombinovany provoz

V nasledujicim piipadé jsme nasbirali 12 objektl, kde jedna ¢ast snimku tvori anomalni
a druhd normalni sifové chovani.

=l 5|

m Results of experiments by train&test method: t4_combil.clf

Predicted

Actual

Total number of tested objects: 12
Total accuracy: 0.833
Total coverage: 1

Obrdzek 18: Kombinované sitové chovdni [Zdroj: vlastni]
Oba druhy sifového provozu jsme generovali soucasné. Tzn., Ze jsme provedli nacteni

ndhodnych webovych stranek a posléze vygenerovali provoz typu SYN sken pomoci
programu Nmap.
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7.7 Vysledky algoritmu LEM2

Pro otestovani algoritmu LEM2 jsme zalozili v RSES novy projekt, naimportovali
informacni systém a vygenerovali pravidla algoritmem LEM2 (pomér pokryti 0.9).
Informacni systém je identicky jako v pfipadé testovani Exhaustive algoritmu v kapitolach
7.6.1 a7 7.6.3. Testovaci mnoZiny jsou téZ shodné.

£ Rule set: model_complete.clf o =7 =
(1-8) Match Decision rules
1 321 (attr3i= M&@LUS=0)& (attro= ME@EU7=0)& (atr2= M&@EtU1=0)= > @r9={0[321])
2 75 (@Attr3=0)& @ttr5= & @ttro= & @At 7= )& @ELr2= D& @Atrl=1)= > (attr9={0[ 751}
3 47 (attr3= MEELUS=0)& @ttro= ME@LUT7=0)& @itr2= D& @ELUl=2)=> @u9={0[47H
4 22 (atr3= M&@AUS=0)& @uro= NE&EAU7=0& @ur2= N&@Etul=3)= > @uI={0[22]H
3 20 (attr3i= M&@ELUS=0)& (attro= ME@ALU7=0)& (attr2= M&EtUd=0)= > @r9={1[20[H
[ 18 (@Attr3=0)& (@ttr5= & @ttro= & @ttr 7= )& @ELLr2= & @ttrl=4)= > (attr9={0[ 181}
7 12 (attr3= ME@ELUS=0)& @tro= MEELU7=0)& @ttr2= NE&@ELU1=0)= > @9={0[12]H
g 12 (atr3= M&@AUS=0)& @uro= ME&@AU7=0& @ur2= ME&@EtUl=5)= > @urd={0[12]H

Obrdzek 19: Pravidla vygenerovand pomoci algoritmu LEM?2 [Zdroj: vlastni]

Vysledky algoritmu LEM?2 jsou identické s tim rozdilem, ze LEM2 algoritmus svou
podstatou nepokryva cely prostor objetd (tak jako Exhaustive), ale vZdy jen néjakou Cast
(stanovenou pfi generovani pravidel stupném pokryti). To s sebou nese neporkyti veskerych
objektli — nékteré objekty nejsou zahrnuty do pravidel (napf. vicezna¢né). V nasledujicim
obrazku (Obrazek 20) je klasifikace normdlniho provozu. Je patrné, Ze klasifikator byl
schopen rozpoznat vSechny objekty jako normélni{ a ani jeden stanovit jako anomdlni:

m Results of experiments by train&test method: t1_normal.cf 3

Predicted

Total number of tested objects: 38
Total accuracy: 1
Total coverage: 0.947

Obrdzek 20: Normdlni sitovy provoz nad pravidly LEM?2 [Zdroj: vlastni]

V nésledujicim experimentu jsme pouZzili testovaci datovou mnoZinu, kterd obsahovala
vSechny objekty, které jsou soucdsti vertikdlntho SYN skenu a vysledek je opét naprosto
presny. Ani jeden objekt neni klasifikovdn jako normdlni, v§echny ostatni (pocet 18) patii
do skupiny anomalnich:
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ﬂ Results of experiments by train&test method: t3_synscan.clf

Predicted

Actual

Total number of tested objects: 20
Total accuracy: 0
Total coverage: 0.9

Obrdzek 21: Skenovdni portii nad pravidly LEM?2 [Zdroj: vlastni]

V poslednim testovdni jsme pouZili datovou mnoZinu s kombinovanym provozem: béZny
webovy provoz ukonceny SYN skenem:

m Results of experiments by train&test method: t4_combil.clf

Predicted

Actual

Total number of tested objects: 12
Total accuracy: 0.833
Total coverage: 1

Obrdzek 22: Kombinovany sitovy provoz nad LEM?2 [Zdroj: vlastni]

Dva objekty byly rozpozniny jako anomilie, ostatnich deset bylo klasifikovdno jako
normdlni sitové chovéni.
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8 Zavér

Cilem price bylo zhodnotit moZnost vyuZiti teorie hrubych mnoZin pro detekci sifovych
anomdlii. Apardt hrubych mnoZin se ukdzal jako velice vhodny pro tuto problematiku
z hlediska jednoduchosti implementace a schopnosti UspéSné rozpozndvat odchylky
od definovaného diivéryhodnostniho modelu.

Navrhl jsem paketové orientovany zptlisob klasifikace sifového provozu a navrhl jsem
algoritmus, ktery je schopen ze skupiny paketi vytvofit objekt. Tento objekt je urcen
ke klasifikaci. Vytvoril jsem divéryhodnostni model sitového provozu, ktery se skladal
z objektli normdlniho a anomadlniho sitového provozu. Tento model pokryval normalni
sifové chovéni, tedy: sledovani webovych strdnek, vyhleddvani na Internetu, préce
s elektronickou poStou. Ddle jsem do modelu zafadil anomélie definované nékolika druhy
skenovani porti a dtokem SYN Flood. Z téchto objekti jsem pak sestavil pomoci
vybraného algoritmu sadu pravidel popisujici oba dva druhy provozu. Nasledovalo
testovani pravidel. Probihalo tak, Ze jsem programu RSES sekven¢né predkladal jednu
mnozinu nasbiranych testovacich vzorkti za druhou. Program RSES pak aplikoval
sestavena pravidla (divéryhodnostni model) na tyto mnoZiny. Vysledkem bylo zatfazeni
predkladanych objekti do dvou tfid: normdlni nebo anomalni. Klasifikator programu
RSES ani v jedné z mnoZin objektli neprovedl chybné zarazeni. Divod téchto dobrych
vysledki spatiuji v kvalitnim vypracovani pravidel, ktera popisuji veSkery o¢ekavany druh
provozu. Je nutné zminit, Ze mnou navrzeny zpusob diskriminace vzorkii (normalni,
anomdlni) se ukdzal jako velmi vhodny a ucinny. Vysledek je takovy, Ze dokaZeme
na zdkladé divéryhodnostniho modelu jednotlivé druhy sifového provozu piesné rozlisit.
Miame téz vyfeSenou situaci, kdy normalni a anomélni chovédni bézi soucasné. V takovém
pripadé mohou nastat pfi klasifikaci dvé situace: objekt bude klasifikovan jako anomalni
nebo jako ,nezatfaditelny“. VSechny objekty, které jsou tzv. nezafaditelné, je tieba
pfezkoumat (a priory vnimat jako anomadlni). Takovy objekt je po posouzeni (operatorem,
administratorem sité) zafazen do skupiny normaélnich objekti nebo anomalnich a pravidla
jsou pregenerovana. Pravdépodobnost vyskytu nezataditelnych objektli jsem se snazil
snizit na minimum tim, Ze jsem upravoval velikost (pocet datagramti) vzorku. Pfili§ Siroky
vzorek pak s sebou nese vétsi preciznost v klasifikaci, ale pokud neni umérné rozsifen
pravidlovy prostor, ktery postihne Sir§i spektrum sifového chovani, m4 potencidlné
za nasledek zvyseny pocet ,.faleSnych poplachti* (false positive alerts).

Vhodnost nasazeni tohoto systému pak obzvlast€ spatfuji na koncové stanice,
kde je sitovy provoz do jisté miry predikovatelny, kde jsme skrze pravidla hrubych mnoZin
schopni sifové chovdni popsat. Nepochybné by bylo mozné tento preventivni systém
nasadit na pracovni stanice v bankdch a v dalSich institucich, kde se vyuZivd omezeny
pocCet programovych prostiedkii - kde je sifové chovani relativné snadné popsat.
Mnou navrZeny algoritmus diskriminace objektli nepracuje s Casem, ale s poctem paketl
ve vzorku. Vyhnul jsme se tim moznosti Spatné klasifikace z diivodu rozdilného stylu prace
uzivatele.

Dovedu si predstavit téZ nasazeni na siftové servery s tim, Ze by bylo tfeba upravit
algoritmus sestavovani objektl a téZ zdroveni mnoZzinu atributli, které diskriminuji provoz.
V tomto pripadé by se (patrn€) vice hodil tokové orientovany zptisob hodnoceni (analyza
protokold sFlow, NetFlow apod.). Nevylucuji ovSem, Ze paketové orientovany je téZ
nasaditelny.
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Seznam uzitych zkratek

ANSI - American National Standards Institute
ATM - Asynchronous Transfer Mode

BPF - Berkley Packet Filter

BSD - Berkley Software Distribution

DDoS - Distributed Denial of Service

DoS - Denial of Service

GUI - Graphical User Interface

HTTP - HyperText Transfer Protol

ICMP - Internet Control Message Protocol
IETF - Internet Engineering Task Force

IDS — Intrusion Detection System

IP — Internet Protcol

ISP — Internet Service Provider

NBAD - Network Behavior Analysis Detection
NIDS - Network Intrusion Detection System
OS — Operating System

PPP — Point-to-Point

RSES - Rough Set Exploration system

SCTP - Stream Control Transmission Protocol
SMTP - Simple Message Transfer Protocol
TCP - Transmission Control Protocol

UDP - User Datagram Protocol
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