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ANOTACE:

Tato prace se zabyva rozborem protokolu Euroradio+ s ohledem na vyuziti v zabezpeCovaci
technice. Protokol zajistuje slucitelnost radiovych systému, pfi vyméné zprav mezi vozidlovym a
tratovym vybavenim, se zohlednénim bezpe€nostnich aspektil v aplikacich jako ATP systému ETCS
Level 2 nebo 3.

Utelem prace je popsat chovani (pfedev§im) mobilni ¢asti systému ETCS L2 z hlediska
zabezpeceni informaci. Tento popis by mél slouzit k pozdé€jsimu névrhu a testovani systému pted jeho
nasazenim do provozu.

ANNOTATION:

This thesis is concerned with protocol Euroradio+ considering to use it in signalling technology.
The Euroradio+ protocol assures compatibility of radio systems related to message exchanging
between vehicles and track equipment in applications as ATP - ETCS Level 2 or 3 with safety-related
aspects taking into account.

The point of this thesis is to describe behaviour of onboard part of system ETCS Level 2 from

securing of transmitted information point of view. This description should be applicable to a later
design and testing of the ETCS system before its implementation to the real operation.

KLICOVA SLOVA:

ETCS, ERTMS, Euroradio, SFM (Safe Functional Module), CFM (Communication Functional
Module), bezpecna komunikace.
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1 UVOD

Evropska agentura pro Zeleznice (ERA) byla zalozena v roce 2004 na zaklad¢ nafizeni EU. ERA
sdruzuje 1 predni firmy z oblasti jako Alcatel, Alstom, Ansaldo Signal, Bombardier, Invensys Rail ¢i
Siemens. Tato organizace vznikla za uc¢elem vytvofit podklady pro vznik integrovaného evropského
zelezni¢niho prostoru jak po strdnce bezpecnostni, technické i pravni. Za timto ucelem vydava ERA
dokumenty, které maji osetfit vySe zminéné aspekty zelezni¢ni dopravy.

Mezi hlavni tkoly patii definice spole¢ného evropského systému kontroly vlakd (ETCS). Casti
tohoto problému se zabyva i komunikaéni protokol EURORADIO. Tento protokol se vztahuje na
radiokomunikaéni systémy poskytujici své sluzby bezpecnostné relevantnim aplikacim v otevienych
sitich. Zajist'uji slucitelnost radiovych systémd, pii vyméné zprav mezi vozidlovym a tratovym
vybavenim, se zohlednénim bezpecnostnich aspektl v aplikacich jako automaticky vlakovy
zabezpecovaC ETCS Level 2 nebo 3. Dodatecné specifikuje nepovinnou vyménu zprav mezi
vozidlovou ¢asti a RIU pro ETCS Level 1.

Specifikace tohoto protokolu se nezabyvaji fyzickou architekturou subsystému radiového spojeni,
pouzitim otevienych siti, funkcemi aplikaci, ani tokem informaci v aplikacich.

Obr.1 Ilustraéni obrazek systému ETCS firmy SIEMENS



2 DEFINICE

2.1 PouzZivané vyrazy:
Povinné:

Funkce ma byt poskytnuta vozidlovou a/nebo tratovou ¢asti, je-li pozadovana interoperabilita.
Volitelné:

Funkce muze, ale nemusi byt poskytnuta. Je-li poskytnuta musi byt poskytnuta dle specifikaci.
Class1 nepozaduje volitelné funkce. Musi byt zaruCena slucitelnost mezi systémy EURORADIO
poskytujicimi a neposkytujicimi doplitkové funkce, jinak musi byt dopliikova sluzba deaktivovana.

2.2 Pojmy:

ATC (AUTOMATIC TRAIN CONTROL) - systém kontroly vlakd, navrzeny pro praci bez lidského
zé4sahu.

ATP (AUTOMATIC TRAIN PROTECTION) — prostfedek zajist'ujici bezpecnost vlakové dopravy
zasahem, je-li piekrocen néktery z ur¢enych bezpecnych rychlostnich ¢i vzdalenostnich parametrt.

AUTENTIZACE - (ovéfeni pivodu zpravy) potvrzeni, Ze zdroj zpravy je ovéieny.

AUTENTIZACE - (ovéfeni stejné vrstvy druhé strany (odpovidajici vrstvy)) potvrzeni, Ze entita
odpovidajici vrstvy ve spojeni je jedind ovefena.

DES (DATA ENCRYPTION STANDARD) — blokovy kod publikovany roku 1977 NBS jako statni
norma. USA 1981 piijaty jako ANSI standard X3.92.

DES KLIC — kryptograficky kli¢ délky 64 bitd, kazdy 8. bit je redundantni paritni bit. Efektivni délka
klice je tedy 56 bitu.

FFFIS — je kompletni definice rozhrani mezi funkénimi nebo fyzickymi entitami. FFFIS garantuje
slucitelnost, nikoli zaménitelnost fyzickych entit.

FIS (FUNCTIONAL INTERFACES SPECIFICAION) — specifikuje spojeni mezi funkénimi moduly
nebo mezi fyzickymi entitami: pozadovanym tokem vnéjSich dat, pozadovanym charakterem dat,
pozadovanym rozliSenim a rozsahem dat.

FUNKCNI MODUL — skupina funkci ptispivajici k realizaci samotného komplexniho tkolu.

INTEGRITA DAT - vlastnost, udavajici, ze zprava nebyla upravena ¢i poS§kozena neautorizovanym
zpisobem.

JAZYK ETCS —mnozina dat a pravidel, ktera se podili na naplnéni pozadavku unifikovaného
pfenosu informaci mezi tratovou a palubni ¢asti syst¢tmu ERTMS/ETCS. Uplatiiuje se na Grovni
vyznamovych dat, tj. popisuje konkrétni parametry nezbytné pro jizdu vozidla (vzdalenosti, velikost
rychlostnich omezeni, sklony, ¢asové limity a pod.) popt. pro ¢innost ostatnich systému, zejména RBC
(aktualni poloha vlaku, potvrzeni piijmu danych informaci, odsouhlaseni zmény parametrt, ...). Jazyk
ETCS je definovan systémovymi pozadavky ERTMS/ETCS SUBSET-02, konkrétn¢ SUBSET-026- 7
a 026-8.

KLIC — termin pro Sifrovaci klig. V této specifikaci se mysli oby&ejnd zfetdzeni tfi DES kladt
s celkovou délkou 192b (3 x 64b).
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MAC (MESSAGE AUTHENTICATION CODE) — kéd poslany se zpravou, slouzici k ovéfeni, zda se
zprava od odeslani nezménila a zda je zdroj zpravy ovéfeny a spravny. MAC je funkce celé zpravy a
klice.

NARODNIi DOPLNKY — takto oznatované &asti zavisi na narodnich Zelezni¢nich predpisech. Nesmi
ohrozit interoperabilitu.

PADDING - informace uzita k vyplnéni nepouzité ¢asti zpravy kvili zachovani blokové velikosti
Zpravy.

PEER ENTITA - timto pojmem je myS$lena entita stejné Grovné (na druhé strané spojeni). Takze
napf. peer entita transportni vrstvy je entita transportni vrstvy naseho komunika¢niho partnera apod..

RCS (RADIO COMMUNICATION SYSTEM) - systém poskytujici datovou komunikaci
v otevienych sitich. Mize byt vybaven bezpecnymi prvky tak, aby zajistil bezpecny prenos dat.

SPRAVA KLICU - vytvafeni, uchovani, piidéleni, ruseni, archivace a pouziti kli¢t v souladu
s bezpecnostni strategii.

-11 -



3 REFERENCNiI ARCHITEKTUA

EN50159-2 definuje referencni architekturu pro bezpecné systémy pouzivajici sluzby otevienych
prenosovych siti. Obecna struktura bezpecnostné relevantnich systémtl, takovych typa jako ETCS, je
odvozena z EN50159-2.

Mimo bezpeénych informaci, si mohou aplikace bezpeCnostné relevantniho vybaveni se
vzdalenymi aplikacemi vymeénovat také nikoli bezpecné informace.

Safety-Related
Equipment

Application
Process

Safety-Related
Transmission

Safety-Related
Information

Safety-Related
Message

Safety-Related
Equipment

Application
Process

Safety-Related
Transmission

System System
Protoco_l Data
(Open) ont (Open)
Communication | «g-----————-- Communication
System System

@PLMN [1SDN or PSTN

Obr.2 Struktura radio-komunika¢niho systému

Pro ucel tohoto rozboru je otevieny prenosovy systém rozdelen do dvou ¢asti: sd€lovaci systém a
oteviena sit’.

Sit" (v tomto kontextu) je souhrnné oznaceni pro technické prostfedky, jimiz je realizovano
datové spojeni (vyména informaci). Oteviend sit’ je jisty druh sité, ve které muze nastat nékolik
moznych nebezpeci (viz EN50159-2). Oteviena sit’ je mimo rozsah této prace. Zahrnuty jsou pouze
sluzby pozadované rozhranim sitg.

Sdélovaci (pfenosovy) systém je (v tomto kontextu) sluzba, pouzivana aplikaci pro komunikaci
mezi ucastniky.

SFM (Safe Functional Module) radiokomunika¢niho systému poskytuje funkce bezpecného
prenosového systému. CFM (Communication Functinal Module) radiokomunikac¢niho systému
poskytuje funkce komunikacniho systému zalozeného na pienosovych sluzbach GSM-R PLMN.
Obr.3 detailné zachycuje referencni architekturu RCS, zalozeného na tomto typu sluzeb. Definuje
rozhrani mezi sluzbami a rozhrani mezi protokoly.

-12 -


http://cs.wikipedia.org/wiki/Informace
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applic. applications | |gata data data applications applic.
O - @ @- ....................... @
| Safety layer + KM & |<—(e_5}—->| i Safety layer + KM |
o F— A | P _,........_.._..... L — |
LY + 1
| X.224 | | «()-»] | X.224
|
S P— i SR e Ol -..-......|....-... ENERETEREI. . .. wimesm e SRR fimeimrmm L
| Co-ordinating function | | Co-ordinating function |
0&M 0&M
o)
_ T.70 CSPDN T.70 CSPDN ETS
. header header 300102
|
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S 13)-.....-..I..-...........-..-. .......... I {1b ,,,,,,,,I,,,,,,,,,,,,,,,,._ I
| GSM 04.04 | | ETS 300 011 |
D, channel B, /L, channel B channel D channel
Q&M plane control plane user plane user plane control plane O&M plane
Relevant for RCS SRS Service interface
Mobile termination 4----- -+ Protocol interface
Data flow

O Number of interface
Obr.3 Referencni architektura syst¢ému EURORADIO
Rozhrani 1 je rozhrani mezi RCS a pfislusnym pifenosovym médiem. Rozhrani 1a je GSM PLMN
rozhrani. Rozhrani 1b je rozhrani k pevnym sitim na tratové strané. Rozhrani 1c je doporucené

rozhrani mezi RCS a mobilnim zakonc¢enim MT2 (viz EURORADIO FFFIS).
Rozhrani 2 je volitelné rozhrani mezi nikoli bezpeénymi aplikacemi nebo podpirnymi

aplikacemi a CFM. Tato moznost neni vyzadovana pro RIU v ETCS Level 1.
Rozhrani 3 je rozhrani mezi bezpeénymi aplikacemi (napt. ATP/ATC) a SFM (bezpecnou

vrstvou).
Rozhrani 2 a 3 nejsou zavazna pro interoperabilitu.
Rozhrani pro logické entity 5 a 6 je pro interoperabilitu povinné. Rozhrani je specifikovano

v ramci popisti PDUs (Protocol Data Units) a komunikacné relevantnich hledisek funkci modulu.

Rozhrani 4 je mistni rozhrani k Q&M a neni v tomto popisu specifikovano.
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4 ROZHRANI K BEZPECNYM SLUZBAM

Bezpecné sluzby poskytnuté SFM jsou piistupné pres bezpecné zakladni operace sluzby a jejich
odpovidajicimi parametry v SaSAP (Safety Service Access Piont).

Je véci implementace pfizplisobit toto rozhrani k jejim potfebdm a omezenim, které nepozaduji
vyménu dat vzdus$nou cestou a nemaji Zadny dopad na chovani systému.

4.1 Zakladni operace sluzby pro navazani bezpec¢ného spojeni

Tab.1 Zékladni operace sluzby bezpecné vrstvy pro navazani spojeni
SaS-zakl. oper. | Sa-CONNECT. Sa-CONNECT. Sa-CONNECT. Sa-CONNECT.

Parametr request indication response confirm
SaCEPID X X(=) X
Volana adresa

» Typ adresy X

« Sitova adresa X(D)

* ID mobilni sité X(U)

« Typ volaného ETCS ID X X

« Volané ETCS ID X X

Volajici adresa

* Volajici typ ETCS ID X(D) X(=)
* Volajici ETCS ID X(D) X(=)

Odpovidajici adresa

« Odpovidajici typ ETCS X(D) X(=)
ID

« Odpovidajici ETCS ID X(D) X(=)
Typ aplikace X X(=)

Tida QoS X(D)

X: hlavni parametr.

(=): hodnota parametru je stejna, jako hodnota korespondujiciho parametru pfedchozi SaS zakladni
operace (je-li k dispozici).

X(U): Pouziti tohoto parametru je volitelné.

X(D): Pouziti tohoto parametru je volitelné. Neni-li poskytnut, bude pouzita pfednastavena hodnota.

SaCEPID (Safe Connection EndPoint Identifier) — parametr identifikujici kazdé bezpecné spojeni
v SaSAP (Safe Service Access Point) — je poskytnut mistne¢.

Volana adresa — identifikuje volaného SFM uzivatele.
Typ adresy — kvalifikuje pouziti dil¢ich parametrii volané adresy.

Sitova adresa — sitova adresa volaného SaS uzivatele. Tento parametr je slozen z dil¢ich poli:
délka volaného ¢isla, typ Cisla, Cislovaci plan a vlastni ¢islo.

ID mobilni sité — identifikuje mobilni sit’. Sklada se z mobilniho kédu zemé a mobilniho kodu
sit¢ dle ITU-T E.212
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V ptipadé€ spojeni vyvolaného mobilni stranou, by méla zadost o spojeni obsahovat dil¢i parametr
ID mobilni sité, k vybrani ptislusné sité vztazené k volanému SaS uzivateli.

ETCS ID, spole¢n¢ s typem ETCS ID jsou jedinecné v rozsahu ETCS. ETCS ID je uzivano
bezpecnou vrstvou béhem ovéfovani peer entity. ETCS ID, typ ETCS ID a typ aplikace identifikuje
SaS uzivatele.

Poznamka: Parametr ETCS ID odpovida popisu uvadéném ve specifikacich, znamych jako jazyk
ETCS.

ETCS ID volané strany — tento parametr nese ETCS ID ptidélené SaS uzivateli, se kterym je/ma
byt navazano bezpecné spojeni.

ETCS ID volajici strany — tento parametr udava ETCS ID pridélené SaS uzivateli, ktery pozaduje
bezpecné spojeni.

ETSC ID odpovidajici strany — parametr obsahuje ETCS ID piid¢lené SaS uzivateli, se kterym
bylo spojeni navazano.

Typ aplikace — je identicky na obou stranach spojeni.

Ttida QoS — ur¢i SFM uzivatelim metodu specifikace jejich potifeby a dava CFM zaklady pro
vybér protokolu nebo pro pozadovani sluzeb nizSich vrstev. Parametr neni mezi obéma stranami
vyjednavan (nemtize byt odmitnut). Tento parametr musi byt akceptovan poskytovatelem sluzby i peer
aplikaci, jinak bude pozadavek na navazani spojeni odmitnut.

Sa-CONNECT.request — zahajuje navazovani bezpe¢ného spojeni. Bezpecny protokol si vynuti
navazani spojeni pouzitim pozadavku T-CONNECT.request, ptenosového systému nizsi vrstvy.

Sa-CONNECT.indication — je uzivany volanou entitou bezpecné vrstvy k tomu, aby informovala
volaného SaS uzivatele o pozadavku na navazani bezpecného spojeni.

Sa-CONNECT.response — je pouzito odpovidajicim SaS uzivatelem, k informovani o
akceptovani spojeni s entitou bezpecné vrstvy.

.....

uzivatele o uspé$ném navazani bezpe¢ného spojeni poté, co ziskala odpovéd’ od volaného SaS
uzivatele.

Soucasné zadosti o bezpecné spojeni dvou SaSAP jsou feSeny nezavisle bezpecnou vrstvou. Tyto

soubézné zadosti maji za nasledek odpovidajici mnozstvi bezpe¢nych spojeni. Je véci zadajiciho SaS
uzivatele, aby rozlisil potvrzeni odpovidajicich Sa-CONNECT.request.
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4.2 Zékladni operace sluzby pro ptenos dat

Jsou definovany dvé zakladni operace: zadost o odeslani dat
informace o piijmu dat

Tab.2 Zakladni operace sluzby bezpeéné vrstvy pro pienos dat

Zakl. oper. | Sa-DATA.request | Sa-DATA.indication
Parametr
SaCEPID X X
Sa uzivatelska data X X(=)

Poznamka1: Délka musi byt minimalné 1 oktet.

Vysilany Sa-DATA.request a pfijimany Sa-DATA.indication uskutecnuji bezpecny pienos a
bezpecnou proceduru ovéteni zdroje zpravy. Po provedeni bezpecné procedury ovéfeni zdroje zpravy,
preda bezpec¢na entita uzivatelska data rozsifena o autentizacni kod zpravy (MAC) transportni vrstve.

Uzivatelska data jsou prenaSena SFM transparentné¢ (SFM tyto data nijak nevyuziva).
Doporucend velikost bezpeénych uzivatelskych dat je < 114 oktetd. Maximalni délka SaS
uzivatelskych dat k pfeneseni je omezena na 1023 oktetd.

Pfi pfijmu, po uspésném provedeni procedury ovéteni zdroje zpravy, jsou uZzivatelska data
dorucena SaS uzivateli pouzitim zakladni sluzby Sa-DATA.indication. V pfipadé chyby je doruceno
Sa-REPORT.indication nebo Sa-DISCONNECT.indication.

Operace bezpecné vrstvy pii pienosu SaS uzivatelskych dat mohou byt navrzeny jako fronta.

Schopnost SaS uzivatele vysilat Sa-DATA.request zavisi na stavu fronty. Schopnost bezpecné vrstvy
vydéavat Sa-DATA.indication zavisi na pfijimajicim SaS uzivateli.

4.3 Zékladni operace sluzby pro ukonceni spojeni

Odpojeni je zarueno pomoci téchto dvou operaci: zadost o ukonceni spojeni
indikace ukonceni spojeni

Tab.3 Zakladni operace sluzby bezpecné vrstvy pro ukonceni spojeni

Zakl. oper. | Sa-DISCONNECT.request | Sa-DISCONNECT.indication
Parametr
SaCEPID X X
Disconnect reason X X
Disconnect sub-reason X(U) X

Sa-DISCONNECT.request je uzivan SaS uzivatelem k vynuceni ukonceni bezpec¢ného spojeni.
Sa-DISCONNECT.indication je uréen k informovani SaS uzivatele o ukonceni bezpe¢ného spojeni.
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Bézna zadost o ukonceni od SaS uzivatele obsahuje ,,Reason code 0. ,,Sub-reason code* mize
byt nastaven SaS uzivatelem, dle jeho potieb, v rozsahu 0 az 255.

Bezpecnd vrstva mize vydat nevyzadany Sa-DISCONNECT.indication kdykoli b&hem faze
nastavovani spojeni, nebo behem faze ptenosu dat. Ukonceni spojeni mize byt zplsobeno

neschopnosti bezpecné vrstvy poskytnout danou sluzbu.

Je mozné pouzit i jiné posloupnosti zakladnich sluzeb pro provedeni ukonceni spojeni.

4.4 Zakladni operace sluzby pro hlaseni chyb
Voliteln¢ je hlaseni chyb realizovano pomoci Sa-REPORT .indication.

Tab.4 Zakladni operace sluzby pro hlaseni chyb

Zakl. oper. | Sa-REPORT.indication

Parametr

SaCEPID

Typ zpravy

Pocet ,dvojic*

X | X | X [ X

Seznam ,dvojic”

Bezpecna vrstva pouziva Sa-REPORT.indication k informovani SaS uzivatele o chybach, které
se vyskytuji vbezpecné vrstvé, nebo vnizSich vrstvach. Sa-REPORT.indication je vyvolan
automaticky (jestli-ze je Sa-REPORT specifikovana chybova reakce). Sluzba mize byt také pouzita
k hléSeni informaci jinych typli nez chyb (naptiklad diagnostiky). Parametr ,,typ zpravy™ je pouzit
k rozliSeni riiznych druhl informacnich zprav. Napiiklad typ 1 je definovany pouze pro chybové
Zpravy.

»DVvojice* obsahuje 2 parametry — reason (pfi¢ina) a sub-reason (detailné&jsi popis pficiny).

4.5 Zékladni operace sluzby pro zpravy s vysokou prioritou
Sluzba pro data s vysokou prioritou je pfistupna pomoci nasledujicich dvou operaci:
zadost o odeslani HP dat

informace o piijmu HP dat

Tab.5 Zakladni operace sluzby pro vysoce prioritni data

Zakl. oper. | Sa-HP-DATA.request | Sa-HP-DATA.indication
Parametr
SaCEPID X X
Sa uzivatelska data X X(=)

Délka uzivatelskych dat je omezena maximalné na 25 okteti.

Tyto data jsou prenaSena nikoli spolehlivé a nikoli bezpecné. Neni zaruceno, Ze piijima¢ data
prijme. SaS uzivatel musi poskytnout fddné potvrzeni a opakovani, v pfipad¢ nutnosti.

Tato sekvence se podoba sekvenci pro bezpecny prenos dat.
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4.6 Zékladni operace sluzby pro registraci do sité
Pro registraci mobilni stanice do sité jsou definovany dvé operace:
zadost o registraci do sité

signalizace stavu registrace do mobilni sité

Tyto 2 rutiny neposkytuji bezpecné sluzby (takze nejsou bezpeénostné relevantni a nemaji dopad
na bezpecny protokol).

Tyto zakladni operace sluzby jsou piediazeny CFM a interpretovany jako ptikaz/odpovéd v
rozhrani mobilni sité.

Pii implementaci, se mohou misto toho pouzit zakladni rutiny uvedené v dodatku B.5 SUBSETu
037.

Tyto rutiny jsou aplikované pouze na palubni cast.

Tab.6 Zakladni operace sluzby pro piihlaseni do sité

Zakl. oper. | Sa-REGISTRATION.request | Sa-REGISTRATION.indication

Parametr

Seznam MNID X (>= 0 MNIDs) X (>= 0 MNIDs)

Pomoci Sa-REGISTRATION.request mtize uzivatel zadat o registraci jedné ¢i vice mobilnich
stanic do jedné ¢i vice mobilnich siti.

Seznam MNID (Mobile Network ID) je seznam ID mobilnich siti.

ID mobilnich siti identifikuje mobilni sit’, ke které se chce piihlasit mobilni stanice. ID mobilni
sit¢ se sklada z mobilniho kodu zemé a mobilniho kodu sité dle ITU-T E.212.

Interpretace seznamu MNID je véci implementace.
Seznam MNID mize napiiklad obsahovat:
a) Zadny zaznam — seznam MNID je prazdny:

Po vSech dostupnych mobilnich stanicich se pozaduje registrace do sit€¢ prostfednictvim
automatické sitové registrace (palubni vybaveni GSM-R).

b) Jeden zaznam:

Po vsech dostupnych mobilnich stanicich se pozaduje registrace do sité pouZzivajici manualni
sitovou registraci z palubniho vybaveni GSM-R.

¢) Dva rlizné zaznamy (MNID#1 a MNID#2):

Mobilni stanice se mize rozdélit na dvé Casti a ty registrovat pomoci obou MNID do obou siti.
V piipadé, zZe mobilni stanice, nejsou schopny vykonat registraci do obou siti, registrace bude
poskytnuta dle priority v seznamu — nejprve bude dostupné MNID#1.

Stav registrace do mobilni sité¢ se signalizuje pomoci Sa-REGISTRATION.indication uzivateli

sluzeb. Zakladni operace sluzby obsahuje seznam ID mobilnich siti, které jsou k dispozici, protoze
mobilni stanice v nich byla zaregistrovana.
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UZivatel neni informovan o tom kolik mobilnich stanic je dostupnych, ale pfijiméa pouze seznam
registrovanych siti, coZ pro n¢j znamena, ze mize, ale nemusi v téchto sitich pouzit pozadavek o
spojeni.

Je-li vydavany seznam ID mobilnich siti prazdny, registrace mobilni stanice nebyla provedena
nebo byl ztracen signal.

Indikace registrace do sité¢ mize byt poskytnuta nezavisle na pozadavku. Tato vlastnost dovoluje
indikaci po zapnuti ¢i po ztrat¢ pokryti. Mohou byt indikovany jakékoli zmény registrace do site.
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5 SFM - Safety Functional Module

5.1 Definice sluzby

Rozhrani mezi uzivatelem bezpeéné vrstvy a bezpecnou vrstvou neni pro interoperabilitu
zavazné.

Tato cast specifikuje rozhrani mezi SFM a uzivatelem SFM. Tj. toky dat do/z SFM, poskytujici
bezpecné sluzby. SaS uzivatel si vyménuje data s SaS poskytovatelem.

Bezpecné sluzby poskytuji bezpecné navazani spojeni a bezpetny pienos dat béhem spojeni.
Bezpecny prenos dat poskytuje integritu a autenticitu dat. SFM ohlasuje chyby, které se vyskytly
v bezpecné vrstve a piredava informace o chybach z nizsich vrstev.

5.1.1 Model bezpecnych sluzeb

Bezpecna entita komunikuje se svymi uzivateli pomoci jednoho ¢i nékolika bezpecnych
ptistupovych bodl (SaSAP — Safe Service Access Piont) prostfednictvim bezpeéné zakladni operace.
Bezpecné entity podporuji vymény dat pomoci bezpecného spojeni prostiednictvim ,,safety protocol
data units* (SaPDU). Tyto pfenosy uzivaji sluzby transportni vrstvy pies jedno pienosové spojeni
(TC) skrze jeden ptistupovy bod ptenosové sluzby (TSAP). Vymeéna dat pomoci SaPDU je pouze
logickym pohledem. Bézné operace pienaseji normalni data a HP-operace pienaseji HP-data.

Nasledujici obrazek zachycuje model a nikterak neomezuje implementaci.

Safety service user Safety service user
HP-data i l Normal data T ?
Safe Safe _
Functional i T 4 Functional
Module — . H Module
{5a8 provider entity | iSaS provider entity :
R - Safety protocol : :
e PiSafety layer entity
TS user entity
—————{  TSAP  }i—m—- g TSAP  Ye—moi—m—
Communication i Normal priority data f A Communication
Functional : i Functional
Module I _j Module

High priority data

Obr.4 Model bezpecnych sluzeb
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5.1.2 Navazani bezpecného spojeni

Autentizace peer entity je poskytnuta bezpecnym protokolem mezi entitami bezpe¢né vrstvy. Pti
pozadavku na navazani bezpecného spojeni bezpecna vrstva aktivuje odpovidajici mechanismus na
ovéfeni autentizace entity.

Proces zahajujici navazani bezpecného spojeni je inicializovan tehdy, kdyz SaS uzivatel pozada
bezpecnou vrstvu o spojeni. SaS uzivatel vysle informaci o adrese a pozadavek QoS, bezpe¢né vrstve.
Tato QoS hodnota je pfedana CFM a je interpretovana jako pozadavek na preddefinovanou mnozinu
QoS (Duality of Service - kvalita poskytovanych sluzeb).

Sluzba, poskytujici bezpeéné spojeni je realizovana provedenim bezpeéné procedury ,,autentizace
peer entity®. Navazani transportniho (pfenosového) spojeni mezi tratovou a vozidlovou ¢asti je nutnou
podminkou k navazani bezpecného spojeni.

Kazda chyba ve vykondni bezpecné procedury ,autentizace peer entity* musi vzdy vyustit
v odmitnuti navazani spojeni a v ukonceni transportniho spojeni.

5.1.3 Bezpecny pienos dat

Bezpecna vrstva zajistuje vymeénu uzivatelskych dat v obou smérech soucasn¢ a chrani integritu
a rozsah uzivatelskych dat.

SFM entita garantuje bezpecny prenos dat pro bezpecnostné relevantni zpravy. Sluzba
bezpecného pienosu dat pouziva bezpecnou proceduru ,,ovéfeni pivodu zpravy*.

Tato procedura poskytuje ochranu proti poruSeni integrity a proti vloZeni novych zprav
neautorizovanymi uZivateli pfenosového kanalu. PoruSenim integrity se mysli jakakoliv modifikace
zpravy aktivnim utokem, ¢i vinou ndhodnych chyb pienosového kanalu.

Vzdy, kdyz SFM entita pfijme datovou zpravu, dodanou pfenosovym systémem (zpravy od SaS
uzivatelll jsou povazovany za bezpecné), méla by ovéfit, zda zprava byla poslana odpovidajici peer
entitou, a ze zprava nebyla pozménéna béhem prenosu. Ob¢ operace (tj. ovéieni odesilatele a integrity
zpravy) jsou zabezpeceny provedenim procedury ,,ovéreni pivodu zpravy*.

5.1.4 Ukonceni bezpec¢ného spojeni

Ukonceni bezpe¢ného spojeni je vykonano:
jednim ¢i obéma SaS uzivateli ukoncenim navazaného bezpecného spojeni
bezpecnou vrstvou uvolnénim navazaného bezpecného spojeni
jednim ¢i obéma SaS uZzivateli pferuSenim navazaného bezpecného spojeni
bezpecnou vrstvou indikujici svoji neschopnost zalozit pozadované bezpecné spojeni

Ukonceni bezpecného spojeni je mozné kdykoli, bez ohledu na aktualni fazi bezpecného spojeni.
Pozadavek na ukonéeni nemtze byt odmitnut. Bezpe¢na sluzba negarantuje doruceni Sa uzivatelskych
dat jakmile se zah4ji ukoncovani spojeni.

Z4dost SaS uzivatele o ukonéeni bezpe¢ného spojeni nepotiebuje specifikovanou bezpeénou
ochranu na rozdil od bezpeéného navazani spojeni, protoze ukonceni spojeni ma vliv pouze na
dostupnost. Navic je bezpecné spojeni smysluplné, pouze kdyz nejsou ukonéena zakladni spojeni mezi
niz8§imi vrstvami, a transportni ¢i sitové spojeni mtize byt ukonceno nezavisle na bezpecné vrstve.
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5.1.5 Hlaseni chyb

Bezpecna vrstva poskytuje funkci hlaSeni chyb pro navazané bezpe¢né spojeni SaS uzivateli.
Nastalé chyby jsou bud’ indikované pomoci ukoncCeni bezpecného spojeni, nebo volitelné pomoci
hlaseni o chybach. Neschopnost bezpecné vrstvy poskytnout sluzbu bude hlaSena SaS uzivateli.

5.1.6 Ptenos dat s vysokou prioritou

Bezpecna vrstva neposkytuje ochranu pro data s vysokou prioritou. Sluzba nesmi byt pouzita
pred GspéSnym navazanim bezpecného spojeni, tj. mize byt pouzita pouze po Uspé$ném vykonu
bezpecné procedury ,,ovéreni ptivodu zpravy*.

Velikost HP dat je omezena.

Pozadavek Classl: Je povinné byt schopny prenést HP data z RBC na vlak.

5.2 Bezpecny protokol

5.2.1 Uvod

Tato ¢ast poskytuje detailni specifikace bezpecného protokolu zalozeném na standardu sdruzeni
CENELEC - ENS50159-2. Metoda uzitd v SFM odpovida tfid¢ Al v EN 50159-2, tj. metoda
pouzivajici kryptograficky bezpecnostni kod s tajnym klicem.

5.2.2 Funkce bezpecné vrstvy

Bezpecna vrstva poskytuje bezpecny pienos uzivatelskych dat, coz zahrnuje i navazani a
ukonceni bezpec¢ného spojeni.

5.2.2.1 Bezpecné procedury

a) Ovéieni puvodu zpravy a integrita zpravy

Tyto bezpecné procedury zajistuji integritu a autenticitu béhem pienosu zprav. Slouzi k ochrané
zprav proti modifikaci a k zajisténi, Ze se nikdo nemiize maskovat jako puvodce zpravy. Dale je
procedura prost¢ nazyvana ,,ovéfeni zdroje zpravy®“, piestoZze automaticky poskytuje i ovéfeni
integrity.

Procedural: Message Authentication Origin (MAC) pii vysilani (m,Ks)
VSTUP

Zprava m a kryptograficky kli¢ Kg (Session Key, Kguac), sdileny mezi odesilatelem (se
zdrojovou adresou SA) a ptijemcem (s adresou piijemce DA). SA a DA jsou identity ETCS.

PROCEDURA

13

1) Nastaveni pfiznaku sméru zpravy m (hodnota ,,0“ pro iniciatora, hodnota 1 pro
odpovidajiciho).

2) Pred zpravu se ptipoji cilova adresa -> DA | m.

3) Spocte se délka | fetézce ,,DA | m* v bajtech a pfida se (parametr | o velikosti 2B) pted fetézec
pro vypocet MAC > | | DA | m.

4) Neni-li délka fetézce ,,| | DA | m“ celoCiselny nasobek 64b provede se tzv. vycpani (vyplnéni
- padding) vlozenim doplikovych dat na konec zpravy -> | | DA | m | p.
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5) Vypocéte se MAC pro fetézec “l | DA | m | p” pouzitim CBC-MAC funkce a kryptografického
klice Ks: MAC(m) = CBC-MAC(Ksg, | [ DA|m|p).

VYSTUP
Nenastane-li chyba vygeneruje se MAC(m), nastane-li chyba informuje se Error management.
Ovéteni pavodu zpravy je provedeno nasledujicim zptisobem:

Pii vysilani dat (DT) SaPDU (Safe Protocol Data Unit), fizeni (MA — Management) SaPDU,
druhé autentiza¢ni zpravy (AU2) SaPDU, treti autentizacni zpravy (AU3) SaPDU, nebo autentizacni
odpovéd’ (AR) Sa PDU, je spoctena MAC délky 64b (pouzitim zpravy m a kryptografického kli¢e Ks
jako vstupu).

Vypocet MAC odpovida ve vSech piipadech ISO 9797-1. Pouzita blokova Sifra je jednoduchy
DES s upravenym MAC algoritmem 3, kde je posledni blok dat pfi vypoctu MAC (postup vypoctu
viz. dale) pocitan zaSifrovanim pomoci K;, deSifrovanim pomoci K,, pak zaSifrovanim pomoci Kj
(modifikace IEC 9797-1 jez pouziva pouze 2 klice K a K"). Je pouzita metoda vycpavani (padding)
IEC 9797-1.

Pro tyto SaPDUs je kryptograficky kli¢ Kg, pouzity pro vypocet MAC, session kli¢, odvozeny
b&hem navazovani spojeni. Délka klice Kg = (K, K, K3) musi byt 192 biti (v¢etné paritnich bith).
Kazdy osmy bit ze 192bitd by mél byt nastaven na hodnotu odpovidajici sudé parité, jak je definovano
ve standardu ANSI X.92.

Data s vysokou prioritou jsou posilana bez MAC ochrany.

ETCS identita pfijimace (DA) je pfipojena pied zpravu m, pro vypocet MAC. Identita je 24
bitovy kod. KdyZ je adresa kratsi, pred adresu jsou viazeny nulové bity tak, aby parametr DA ziskal
délku 24 bita.

Délka | fetézce ,,DA | m* je spoCtena a ptipojena pied fetézec ,,DA | m*“ pro vypocet MAC. Délka
fetézce | je 16ti bitovy binarni kod a neni pfenasena, protoze piijimac si ji mize spocitat.

Je-li to nezbytné, tj. kdyz délka fetézce ,,DA | m™ neni celoCiselny nasobek 64 bitl, musi
probéhnout vycpani pred vypoctem MAC. Je ptfidano tolik nulovych biti kolik je potfeba. Vycpavaci
data nejsou posilana, protoze piijimac je mlze spocitat, kdyz zna vycpavaci algoritmus, ktery byl
pouzit. Vycpani je tedy pouzito z divodu vypoctu MAC.

CBC-MAC(K,X) funkce pouziva tajny kod K a libovolny datovy fetézec X, pro ktery ma byt
spocitana. Vypocet je definovan nasledujicim zptisobem:

Necht' K = (K1,K2,K3), necht’ X je predstavovano 64bitovymi bloky dat X1,X2,...,Xq. Necht
E(Kn,Y) je blokova Sifra, jednoduchy DES, kodujici datovy fetézec Y uzitim klice Kn (n=1,2,3), E-
1(Kn,Y) je blokova sifra v deSifrovacim vyznamu. Pak Hq je odvozeno timto zptisobem (iteraci):

H() =0

H; =E (K;,Hi; (XOR) Xj)

Hy=E (K3, E"' (K2.E (K;,Hg. (XOR) Xy)))

MAC datového fetézce X je roven H,.

V ptipadé DT SaPDU zprava m = '000'|MTIDF|SaDU sestava z identifikatoru typu zpravy
(MTTI) urcujici typ DT SaPDU, ptiznak sméru (DF) a bezpecnd uzivatelska data (SaDU).
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Co se tyce AU2 SaPDU, zprava m = ETY|MTI|DF|SA|SaF|auth2 sestava z typu ETCS ID, MTI
indikujicim AU2 SaPDU, DF, zdrojové adresy (SA), bezpeCnostnich ryst (SaF — Safe Features) a
odpovidajici autentizacni zpravy auth2 = Ra|Rb|B (viz dale).

Zprava AU3 SaPDU obsahuje zpravu m = "000'|MTI|DF|auth3. Tato zprava se sklada z MTI
indikujicim AU3 SaPDU, DF a odpovidajici autentizacni zpravy auth3 = Rb|Ra (viz dale).

V piipadé AR SaPDU, zprava m = "000°|MTI|DF se sklada z MT]I, jez identifikuje AR SaPDU a
DF.

Ptiznak sméru je pouzit jako ochrana proti itoklim odrazem (zrcadleni). Je inicializovan béhem
navazovani spojeni. Jeho hodnota je 0, kdyZ iniciator spojeni vysila zpravu a 1, kdyz volana strana
spojeni odesila zpravu.

Nastane-li béhem vypoctu MAC chyba, je informovan error management a piebira dalsi kroky.
Nenastanou-li chyby, vystup vypoctu je MAC zpravy m.

Procedura2 : Ovéfeni autenti¢nosti zpravy (MAC) na piijmu (m,Ks,MAC’(m"))
VSTUP

Zprava m zahrnujici ptiznak sméru (DF), Sifrovaci kli¢ (Ks), ktery je sdileny mezi odesilatelem a
ptijemcem, MAC’(m’), coz je MAC spocteny pro m” odesilatelem.

PROCEDURA
1) Pted zpravu m se pfipoji cilova adresa (DA) -> DA | m

2) Spocte se délka | fetézce ,,DA | m*“ v bajtech a prida se (parametr | o velikosti 2B) pied fetézec
pro vypocet MAC -> | | DA | m.

3) Neni-li délka fetézce ,,| | DA | m“ celo¢iselny nasobek 64b provede se tzv. vycpani (vyplnéni
- padding) vlozenim doplitkovych dat na konec zpravy -> | | DA | m | p.

4) Vypocte se MAC pro fetézec ,,|[DA|m|p“ pouzitim CBC-MAC funkce a kryptografického
kli¢e: CBC-MAC(Ks, [|DA|m|p)

5) Porovnani MAC a MAC’
6) Ovéteni hodnoty DF.
VYSTUP

Zprava m je pfedand SaS uzivateli v piipadé, ze MAC = MAC’ a zaroven hodnota DF je spravna.
Jinak se dalsich akci ujima Error management.

Pti pfijmu DT SaPDU, MA SaPDU, AU2 SaPDU, AU3 SaPDU, nebo AR SaPDU je vypocteno
MAC podobnym zpisobem jako v pfipadé vysildni. Vstupnimi parametry jsou zprava m,
kryptograficky kli¢ Ks a MAC vysilané jako ¢ast pfijatého SaPDU. Ptijemce zpravy pouziva stejné
parametry jako vysila¢ zpravy, odvozené od odesilatelovy a piijemcovy identity a typu zpravy. Zprava
m sestava ze stejnych casti jaké jsou popsany vySe. Pfijimac pridava svoji ETCS identitu (DA) a
vypocte délku fetézce ,,DA|m*, ktera musi byt pfidana pred zpravu kvili vypoctu MAC a provede
vycpani, je-li to nutné.

Je-1i takto vypocteny MAC stejny s MAC pienesenym jako ¢ast SaPDU a jestlize hodnota DF je
spravnd, uzivatelskd data jsou predana SaS uzivateli. Vyskytne-li se chyba, naptfiklad nespravna
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hodnota DF, MAC se neshoduje, nebo neexistuje kryptograficky kli¢ pro zakladni spojeni, je
informovan chybovy management a piebira dalsi akce. Bé€Zné zac¢ind vyhodnocovani kontrolou MAC
a pouze kdyz je korektni je uzita informace v PDU. AU2 je vyjimka, protoze jsou tfeba nékteré
informace z PDU pro vypocet MAC.

b) Autentizace peer entity

Autentizace peer entity je bezpetna procedura, jez je pouzita béhem navazovani spojeni
k vypoctu session klice.

Prodedura3: Peer Entity Authentication (ETCS ID A, ETCS ID B, Kab)
VSTUP

ETCS ID ucastnika A i ti¢astnika B a sdileny autentizacni kli¢ Kab.
PROCEDURA

Protokol autentizace peer entity bude definovan pozdéji.

VYSTUP

Nevyskytne-li se chyba, jsou Uspésné autentizovani oba uzivatelé navzajem a je autentizovan
také session kli¢ jez sdileji ob¢ strany.

PRIPAD CHYBY

Nikoli bezpecné spojeni mezi A a B. Je informovan error management.

Autentizace peer entity je vykonavana béhem navazovani spojeni. Jeji vstupni parametry jsou
ETCS ID A i B, coz jsou unikatni identifikatory. Autentizacni kod byl predtim stranami A a B

stanoveny pouzitim logického ¢i fyzického mechanismu uréeni klict.

partner A partner B
(called) (calling)

(AU1) "Text1| Rg "

(AU2) "Text2| Ra | CBC-MAC (Ks, Text3 |Ra |Re|DA|p)”

|

(AU3) “Text4 | CBC-MAC (Ks, Text5 |Rs |Ra | p)”

Obr.5 Sa-Protokol pouzity pro autentizaci peer entity a generovani klica

Iniciator navazovani spojeni (partner B) startuje bezpecnostné relevantni protokol, kdyz pozaduje
spojeni na urovni transportni vrstvy. Pro vypoc¢et MAC se uziva procedura ,,ovéteni zdroje zpravy*.
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Iniciator navazovani spojeni pfenasi ndhodné Cislo Rb, délky 64 bitl, které je vygenerovano
stranou B jako ¢ast prvni autentizacni zpravy AU1SaPDU, smétujici ke komunikacnimu partnerovi
A. Nahodné ¢islo Rb musi byt ulozeno pied odeslanim AU1SaPDU. Po pfijeti této zpravy, generuje A
jako cast druhé zpravy AU2SaPDU nahodné ¢islo Ra, délky 64 biti a MAC vypocteny pies textoveé
pole TEXT3, nahodné Cisla Rb a Ra, identifikator cile DA (v tomto kontextu ETCS ID) a vycpavaci
bity. Pro vypocet MAC je generovan kli¢ Ks uzitim funkce generovani session klicd, pouzity
parametry Ra, Rb a autentizacni kod Kab. Po pfijeti AU2SaPDU a odvozeni klice Ks, ¢ast B
kontroluje korektnost druhé autentiza¢ni zpravy piijaté od A. Poté B vypocte MAC pies pole TEXTS a
dvé nahodna cisla Ra, Rb a posle jej jako Cast zpravy AU3SaPDU a uzivateli A. Nakonec A
zkontroluje AU3SaPDU pouzitim Ks.

Textova pole:
textl ="ETY | MTI | DF | SA | SaF", kde SA = volajici ETCS ID
text2 ="ETY | MTI | DF | SA | SaF", kde SA = volané¢ ETCS ID
text3="| DA | ETY | MTI | DF | SA | SaF"
zde DA = volajici ETCS ID, SA = volané ETCS
text4 =" <000’ | MTI | DF"
text5 =" | DA| 000’ | MTI | DF"
zde DA = volané ETCS ID

Textova pole se skladaji z typu ETCS ID (ETY — ETCS ID Type), identifikatoru typu zpravy
(MTI) indikujici DF, SA (24bitt), DA (24biti) a bezpecnostnich ryst (SaF).

Nenastanou li chyby vystup procedury autentizace peer entity je provedena uspé$nd autentizace
ucastnikii A a B navzdjem a session klice Kg, sdilenym mezi uCastniky A a B. Nastane-li chyba, je
informovan Error management a ptebird dalSi akce. V tomto ptipadé neni mezi A a B navazano
bezpecné spojeni.

¢) Informace o HP datech

Bezpecnad vrstva nechrani HP-data. Tato data jsou poskytnuta stejnym spojenim na urovni
transportni vrstvy jako bézna data. HP data se tedy pfenaseji nikoli bezpecné a nikoli spolehlivé.

d) Sifrovaci klice
Funkce key managementu jsou popsany v Unisig SUBSET 038.

Nasledujici tabulka popisuje Grovné hierarchie klici:

Tab.7 Hierarchie kli¢u

Uroveii Ucel

3) Transportni klice (Krrans) Chrani management komunikace mezi KMC a RBC nebo viakem pro uréeni ¢i
obnovu autentizaénich kli¢u.

2) Autentizacni klice (Kuac) Slouzi k odvozeni session kli¢d odvozenych pfi navazovani spojeni.

1) Session klice (Ksmac) Chrani pfenos dat mezi bezpe€nymi entitami.
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Krrans klice jsou pouzity KMC (Key Management Centrum) k distribuci kli¢t Grovné 2, nebo
k zménam ptifazeni kli¢t, véetné ruseni klich a zavadéni novych entit. KMC sdili tyto klice s kazdou
entitou.

Kwmac klice (také oznaCované K,,) jsou pouzity pro odvozeni session klich. Tyto kli¢e jsou
prifazeny jednotlivym entitam. Sdileji-li dvé entity kli¢ urovné 2, miize byt mezi nimi navazano
bezpecné spojeni. Velikost takového klice musi byt 192 bitli (véetné bitd paritnich), sestavajici z tii
64bitovych DES kli¢t pro jednotlivé DES s upravenym MAC algoritmem.

Ksmac (také oznacované jako Kg) jsou odvozeny béhem procedury autentizace peer entity,
pouzitim kli¢e urovné 2. Jsou uzity pro ochranu béhem navazani spojeni a prenosu dat, tj. vypocet
MAC pouze v jednom spojeni. Jsou pro kazdé spojeni rtizné a mohou byt sdileny jen entitami jez
sdileji Kyac kli€. Délka takovéhoto klice je rovna 192 bitim a zahrnuje tii 64 bitové DES klice.

Session kli¢e jsou generovany pouzitim procedury odvozeni kli¢t, ktera je popsana nize. Oba
komunikacni partnefi ptispivaji jejich 64 bitovymi pseudonahodnymi ¢isly k session klici.

Béhem procedury autentizace peer entity je odvozen session kli¢ dvéma komunikujicimi entitami
pomoci autentiza¢niho klice KMAC = (K1, K2, K3) téchto entit. Jeden 192 bitovy KSMAC kli¢ se
vygeneruje pomoci procedury odvozeni klice. Odvozeni korespondujicich DES session kli¢ti mezi
entitami A a B je specifikovano dale.

Nahodné ¢islo Rx, kde x € {a,b} je rozdé€leno na dva (RxL a RxF) 32bitové bloky.

Ra=RalL|RaR a Rb=RbL|RbR.

Tii 64-bitové klice Ks1, Ks2 a Ks3 jsou pocitany dle nasledujiciho predpisu:

Ks; = MAC (RaL|RbL,K,,) = DES (K3,DES™ (K5, DES(K;,RaL|RbL)))

Ks> = MAC (RaR|RbR,K,;,) = DES (Ks3,DES™(K,,DES(K;,RaR|RbR)))

Ks; = MAC (RaL|RbL,K ) = DES (K;,DES™(K,,DES(K3,RaL|RbL)))

Délka klice urovné 1 je 192 bitd véetné paritnich bitd.
5.2.2.2 Komunikaéni procedury

a) Navazani spojeni

Nasledujici procedury jsou pouzity béhem navazovani spojeni: bezpecnd informace o adrese je
pfedana CFM a je aplikovana procedura autentizace peer entity.

b) Pienos dat

Utelem faze prenosu dat je umoznit prenos b&znych uZivatelskych dat mezi dvéma Sa$S uzivateli
propojenych bezpec¢nym spojenim.

Béhem faze pienosu dat jsou pouzity nasledujici procedury: ovéreni ptivodu zpravy pro normalni
data, zakladni operace sluzby poskytované transportni vrstvou.

c¢) Ukonceni spojeni

Bezpecné spojeni je ukonCeno na pozadavek SaS uzivatele, zasahem poskytovatele transportni
sluzby, nebo akei osetiujici chybu v bezpecné vrstvé (Error management).
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Autentizace faze ukonceni spojeni neni pozadovana.
d) Osetfeni chyb

Chyba se mlize vyskytnout béhem navazani spojeni, pfi autentizaci peer entity, béhem pfenosu
dat a pfi fizeni bezpe¢ného protokolu.

Vsechny chyby musi byt hlaSeny mistnimu SaS uzivateli prostfednictvim Sa-REPORT.indication
nebo pomoci Sa-DISCONNECT.indication.

Rizné druhy chyb jsou oSetfeny riznymi strategiemi: ignorovanim bezpecnostné relevantni
udalosti, ignorovanim bezpecnostné relevantni udalosti a signalizaci chyby SaS uzivateli pomoci Sa-
REPORT.indication (volitelng), nebo ukoncenim bezpecného spojeni, ukon¢enim prenosového spojeni
a signalizace chyby SaS uzivateli pomoci Sa-DISCONNECT .indication.

Je véci SaS uzivatele reagovat na indikovanou udalost patfiénym zptisobem.

5.2.3 Casové posloupnosti

V této kapitole je popsan tok kontrolnich informaci a uzivatelskych dat.
5.2.3.1 Navéazani spojeni

Kdyz Sa-CONNECT.request pozaduje bezpecné spojeni, bezpecna vrstva zadda navazani
transportniho spojeni prostiednictvim T-CONNECT.request. Tato zakladni operace sluzby zahrnuje
prvni zpravu procedury autentizace peer entity (AU1 SaPDU) jako uzivatelska data.

Poznamka: AU1 a AU2 SaPDU jsou vyménény prostrednictvim operace T-CONNECT.

Volana peer entita transportni vrstvy indikuje pozadavek navazani spojeni na urovni transportni
vrstvy jeho bezpecné vrstvé pomoci zékladni operace sluzby T-CONNECT.indication. AU1 SaPDU je
pfedana do bezpecné vrstvy v této zakladni operaci sluzby jako uzivatelska data. Na konci prvniho
kroku volana entita bezpecné vrstvy zkontroluje AU1 SaPDU.

Je-li akceptovana, bezpecna entita reaguje na pozadavek navazani transportniho spojeni zakladni
operace T-CONNECT.response. To zahrnuje druhou zpravu protokolu autentizace peer entity AU2
SaPDU jako uzivatelska data.

Pfi pfijmu informuje volajici transportni entita bezpeCnou vrstvu o UspéSném navazani
pfenosového spojeni pouzitim T-CONNECT.confirmation. AU2 SaPDU je pfedana bezpecné vrstve
jako uzivatelska data v této zakladni operaci sluzby.

Bezpecna entita poté generuje zpravou AU3 SaPDU, ktera obsahuje tfeti zpravu autentizaéniho
protokolu (auth3), jako uzivatelska data. Pouziva T-DATA.request k predani této zpravy transportni

VIStve.

Na pfijmu, transportni entita uzije T-DATA.indication k pfedani AU2 SaPDU bezpetné vrstveé
jako uzivatelska data. Bezpe¢na entita vyhodnoti AU2SaPDU.

V piipadé tspésného vyhodnoceni AU3 SaPDU, bezpecna entita pfedda Sa-CONNECT.indication
bezpecnému uzivateli (napt. ATP aplikaci).

Akceptuje-li Sa uzivatel pozadavek na vytvofeni bezpe¢ného spojeni, reaguje uzitim zakladni
operace sluzby Sa-CONNECT .response.

-28 -



Bezpecna entita na volané strané preda zpravu AR SaPDU prostfednictvim T-DATA.request a T-

DATA.indication zakladnich operaci sluZzby jeho bezpecné peer entité.

Poznamka: Zprava AR SaPDU neni vyzadovana procedurou ovéfeni peer entity. Piidano
kviili poskytovani potvrzeni dle pozadavkl standardu OSI.

Po uspésné vyhodnoceni tohoto SaPDU obsahujici autentizacni data, bezpecna entita informuje
SaS uzivatele, Ze je uspésné navazano bezpecné spojeni prostifednictvim zakladni operace sluzby Sa-
CONNECT.confirmation.

Po pfijeti Sa-CONNECT.confirmation, je volajici SaS uzivatel schopen posilat data peer uzivateli
bezpeCnym spojenim. Volany SaS uzivatel je schopen zadat pienos dat okamzit¢ po Sa-

——
I

-
o
o

———
~————

-
-
-

CONNECT.response.
Safety layer
Sa-OONN.request
—eee IT-CONN. r
STy | ————>
T —— AU1SaPDU
________________ T-CONN.ind
A2 SaPDU__
T-CONN.Gonf..--===""""
R -
IT-DAT A request
-
T ——n AU3 SaPDU
---------------- T-DATAind
ARSaPDU___
T-DATAIN __eme=="""""
Sa-CONNcorf] | ===
< Stop T estab
________ Logical data flow (Safety PDU)

—  Physical data flow (senvice primitive)

Safety layer
o
=g~
Sa-CONN.ind
—
Sa-CONN.resp

Obr.6 Casové posloupnosti béhem faze navazovani spojeni
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Casova¢ maximalni prodlevy pfi navazovani spojeni je uZivany pro detekci nepfijatelného
zpozdéni béhem navazovani spojeni. Casovaé Tegas je nastaven po piijeti Sa-CONNECT.request a je
zastaven pred generovanim Sa-CONNECT.confirmation. V piipadé pirekroceni Casu, je generovano
Sa-DISCONNECT.indication zahrnujici tuto pfi¢inu. VSechny SaPDU budou ignorovéana, budou-li
pfijata po uplynuti tohoto casu.

Entita bezpec¢né vrstvy RBC musi byt schopna zachazet s vice nez jednim bezpeénym spojenim
zaroven (dle konzultaci je to 30 spojeni zaroven). Palubni systém musi byt schopen kontaktu s dvéma
bezpeénymi entitami zaroven kvili hladkému prechodu mezi pokrytim sousednich RBC. Tuto
vlastnost mohou také vyZzadovat dalsi situace.
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5.2.3.2 Prenos dat

Na obr. 7 je ukazka, ptenosu dat SFM. Uzivatelska data z SaDATA.request jsou zahrnuta
v uzivatelskych datech — ¢asti DT SaPDU. Pro pfenos DT SaPDU se pouziva T-DATA.request a T-

DATA . indication.

Safety layer Safety layer
Sa-DATA req
- » T-DATA.req
—>
Sa-DATA. req e DT SaPDU
—’ . ""'"--.___ .
Sa-HP-DATA. req TDATAInd | | Sa-DATA.nd
—> T »
Sa-DATA.req T | SaHP-DATAInd
_ Sa-DATA.ind
--_--‘“_h“"‘"--n--_____ Error -
% Sa-REPORT.ind
>

Obr.7 Casova posloupnost béhem faze pienosu dat (piiklad)

Pfijimajici entita bezpecné vrstvy zkontroluje format SaPDU, fidici informace protokolu a
zkontroluje MAC i integritu.

Uzivatelska data bezpe¢ného ptenosu DT SaPDU jsou zahrnuta v Sa-DATA.indication.
Pfenos dat s vysokou prioritou je podobny pfenosu normalnich dat.

V piipadé¢ bezpecnostniho problému sDT SaPDU, Sa-REPORT.indication, nebo Sa-
DISCONNECT.indication tento problém signalizuje Sa uzivateli.
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5.2.3.3 Ukonceni spojeni

Ukonceni spojeni je vyzadovano prostiednictvim Sa-DISCONNECT.request. Bezpe¢na vrstva
tak zada transportni vrstvu o odpojeni prostfednictvim T-DISCONNECT.request. DI SaPDU je
zahrnuto v uzivatelskych datech T-DISCONNECT.request.

Peer entity jsou informovany o odpojeni prostfednictvim T-DISCONNECT.indication a Sa-
DISCONNECT.indication.

Autentizace faze ukonceni spojeni neni pozadovana.

V pripadé, ze poskytovatel sluzeb nebo bezpecna vrstva zaala fazi ukonceni spojeni, toto
ukonéeni bude indikovano obéma SaS uzivatelim prostfednictvim Sa-DISCONNECT.indication
obsahujici pfislusny diavod.

Poznamka: V pripadé, ze poskytovatel sluzeb zptsobil ukonceni spojeni, SaPDU muze byt
ztraceny kvtli poskozeni ¢i ztraté TPDU.
5.2.4 Struktura a kédovéani SaPDU
5.2.4.1 Hlavni struktura SaPDU

Vsechny SaPDU budou obsahovat cely pocet oktetti. Oktety SaPDU jsou cislovany od 1 dale
v potadi ve kterém jsou vkladany do SaPDU. Bity v oktetu jsou ¢islovany od 8 do 1, kde 1. bit je

cv v

Tvvr

nejvyznamnéjsi hodnotu.

Vyznam ,,RESERVED®: Vysilaci strana musi vlozit hodnotu 0.
Pfijimaci strana jej nebere v potaz.

SaPDU bude obsahovat elementy v nasledujicim potadi:
Hlavicku sestavajici z identifikatoru typu zpravy a priznaku smeéru.
Datové pole (je-li pfitomno).
MAC pole (je li pouzité).

Struktura je ukazana v tab.8.

Tab.8 Struktura SaPDU
Typ hlavicky + Smér Data MAC - neni pouzito pro AU1 a DI SaPDU

1 oktet Proménna délka 8 oktetll

Pole identifikator typu zpravy:

Message type identifier (MTI) specifikuje typ SaPDU.
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Tab.9 MTI SaPDU

Typ Kod typu Jméno
AU1 SaPDU 0001 Prvni autentizaéni SaPDU (AU1)
AU2 SaPDU 0010 Druha autentiza¢ni SaPDU (AU2)
AU3 SaPDU 0011 Treti autentizacni SaPDU (AU3)
AR SaPDU 1001 Odpovéd na tfeti autentizacni SaPDU (AR)
DT SaPDU 0101 Datova SaPDU (DT)
DI SaPDU 1000 SaPDU ukonéeni spojeni (DI)
Poznamka1: HP SaPDU neobsahuji hlavi¢ku.
Poznamka2: Dalsi SaPDU jsou definovany pro key management (viz: Key Management FIS).

Pole ptiznaku sméru — direction flag:

DF se pouziva kochran¢ proti napadeni odrazem (zrcadlenim). Je inicializovan bé&hem
navazovani spojeni. Jeho hodnota je 0, kdyZ iniciator spojeni odesila zpravu a 1, kdyz odpovidajici
odesila zpravu.

MTI a DF spolecné tvoii hlavicku.

Pole MAC jeho struktura i vypocet je rozebiran v odpovidajici ¢asti.
5.2.4.2 PDU pro navazani spojeni

AUl a AU2 SaPDU jsou vyménény prostiednictvim T-CONNECT.

Prvni autentiza¢ni SaPDU sestava z poli specifikovanych tabulkou 10.

Tab.10 Struktura AU1 SaPDU

. Jméno
Oktet | Bit8765 4321 pole Pole
1 XXX. ... "ETY” ETCS ID typ pole "SA”
001. .... RBC
010. .... Pohon
011. ... Reservovano pro balizu — neni vyzadovano pro Class 1
101. ... Entita key managementu
110. .... Entita zabezpecfovaciho systému (stavédla)
1 ...0 001. "MTI” Identifikator typu zpravy: AU1
L 0 "DF” Pfiznak sméru: 0’ indikuje smér od volajiciho k volanému
234 XXXX XXXX XXXX "SA” Volajici ETCS ID
XXXX XXXX XXXX
5 XXXX Xxxx 0000 "SaF” Pozadovana bezpecna vlastnost Single DES s modifikovanym MAC
0001 algoritmem 3. V8echny ostatni hodnoty jsou rezervovany.
6.. XXXX XXXX ... XXXX "RB" Nahodné Cislo RB
13 XXXX
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Druha autentizacni SaPDU sestava z poli specifikovanych tabulkou 11.

Tab.11 Struktura AU2 SaPDU

. Jméno
Oktet Bit 8765 4321 pole Pole
1 XXX. ... "ETY” ETCS ID typ pole "SA”
000. .... RIU
001. .... RBC
010. .... Pohon
011. ... Reservovano pro balizu — neni vyzadovano pro Class 1
101. ... Entita key managementu
110. ... Entita zabezpe&ovaciho systému (stavédla)
1 ...0010. "MTI” Identifikator typu zpravy: AU2
1 | 1 "DF” PFiznak sméru: 1’ indikuje smér od volaného k volajicimu
234 XXXX XXXX XXXX "SA” Odpovidajici ETCS ID.
XXXX XXXX XXXX
5 XXXX Xxxx 0000 "SaF” Pozadovana bezpeéna vlastnost Single DES s modifikovanym MAC
0001 algoritmem 3. VSechny ostatni hodnoty jsou rezervovany.
6 ... 13 [ XXXX XXXX ... XXXX "RA" Nahodné ¢islo RAdruhé autentizacni zpravy
XXXX
14 ... XXXX XXXX ... XXXX Pole MAC. MAC je spocitana dle pravidel danych peer entitou a
21 XXXX procedurou ovéreni plvodu zpravy.

Treti autentiza¢ni SaPDU sestava z poli specifikovanych tabulkou 12.

Tab.12 Struktura AU3 SaPDU

. Jméno
Oktet | Bit8765 4321 pole Pole
1 000. .... "ETY” Rezervovano
1 .0011 "MTI” Identifikator typu zpravy: AU3
1 1 0 "DF” PFiznak sméru: ’0’ indikuje smér od volajiciho k volanému
2.9 [ XXXX XXXX ... XXXX Pole MAC. MAC je spocitana dle pravidel danych peer entitou a procedurou
XXXX ovéfeni plvodu zpravy.

Autentizacni odpovéd’ AR SaPDU sestava z poli specifikovanych tabulkou 13.

Tab.13 Struktura AR SaPDU

. Jméno
Oktet | Bit8765 4321 pole Pole
1 000. .... "ETY” Rezervovano
1 1001. "MTI” Identifikator typu zpravy: AR
L 1 "DF” PFiznak sméru: 1" indikuje smér od volaného k volajicimu
2.9 [ XXXX XXXX ... XXXX Pole MAC. MAC je spocitana dle pravidel danych peer entitou a procedurou
XXXX ovéreni plvodu zpravy.
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5.2.4.3 SaPDU pro pfenos dat

DATA SaPDU sestava z poli specifikovanych tabulkou 14.

Tab.14 Struktura DT SaPDU

i Jméno
Oktet Bit 8765 4321 pole Pole
1 000. ....
1 0 101. "MTI” Identifikator typu zpravy: DT
T X "DF” Pfiznak sméru
2..2+n1 XXXX XXXX ... XXXX Uzivatelska data (délka n>=1 oktet): uzivatelska data
XXXX odpovidajiciho SaPDU
2+n ... XXXX XXXX ... XXXX Pole MAC
2+n+7 XXXX

5.2.4.4 SaPDU pro ukonceni spojeni

Disconnect SaPDU sestava z poli specifikovanych tabulkou 15.

Tab.15 Struktura DI SaPDU

Jméno
Oktet | Bit 8765 4321 pole Pole
1 000. ....
1 .1 000 "MTI” Identifikator typu zpravy: DI
1T [ X "DF” Pfiznak sméru
2 XXXX XXXX Reason: pfi¢ina ukon&eni spojeni
3 XXXX XXXX SUB-reason: detailné&jsi specifikace pficiny

5.2.4.5 SaPDU pro vysoce prioritni data
HP SaPDU sestava z poli specifikovanych tabulkou 16.

Tab.16 Struktura HP SaPDU

Oktet | Bit 8765 4321 Pole

XXXX XXXX ... XXXX XXXX Uzivatelska data (délka n>=1 oktet): uzivatelska data odpovidajiciho SaPDU
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5.2.5 Stavova tabulka:

Diagram prechodu stavil a stavova tabulka jsou shodné pro mobilni i stacionarni c¢ast SFM.

Tato sekce popisuje bezpecnostni protokol v ramci stavovych tabulek. Stavové tabulky ukazuji
stav entity bezpecné vrstvy, udalosti jeZ se vyskytuji v protokolu, provadéné akce a nasledné stavy.

Stavové tabulky jsou pouze koncepcni a neukladaji zadné omezeni implementaci.

Stavové tabulky také definuji mapovani mezi bezpeénymi zakladnimi operacemi sluzby a
protokolovymi udalostmi, které maze SaS uzivatel ocekavat.

Stavy jsou reprezentovany v tabulce jejich zkratkou. Tyto zkratky jsou definovany v tabulce 17.

Tab.17 Stavy

Zkratka stavu Jméno stavu
WFTC Ceka na spojeni na Grovni transportni vrstvy
WFAR Ceka na AR SaPDU
DATA Bezpecné spojeni je ustaveno a pfipraveno na pfenos dat
WFAU3 Ceka na AU3 SaPDU
WFRESP Ceka na Sa-CONNECT.response
IDLE Bezpeclné spojeni je uzavieno, nebo neexistuje

Qutgoing connection establishment Incoming connection establishment

Sa-CONN reg T-CONN.ind
(+AU1 SaPDU)
A
J
- P —
D
! ~;
T_CONN.conf T-DATA.ind
(+AU2 SaPDU) (+AU3 SaPDU)

DI SaPDU
Sa-DISC.req

T-DATA.ind
{(+AR SaPDU)

Sa-CONN.resp

— normal transition

. DT SaPDU or HP SaPDU
—— abnormal transition

Obr.8 Piechodovy diagram stavii entity bezpecné vrstvy

Prise¢nice kazdého stavu a pfichazejici udalosti, jez je neplatna, je zanechana ve stavové tabulce
(tab.23) prazdna. Akce jez nastane v té€chto piipadech bude jedna z nasledujicich:
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1) Pro ptipad souvisejici s bezpecnou sluzbou (tj. ptfichazejici od SaS uzivatele), nepodnikne
akei.

2) Pro piipad souvisejici s pfijetim SaPDU, nasleduje procedura pro oSetfeni chyb protokolu
jestlize to umoznuje stav podporujici spojeni na urovni transportni vrstvy.

3) Pro piipad padu do jiné nez vyse uvedené kategorie (vcetné téch, jez jsou vylouceny definici
chovani bezpecné entity nebo SaS uzivatele), nepodnikne akci.

V kazdém priseciku stavu a udalosti, ktera je platna, specifikuje akci kterd miize zahrnovat
jednu z nasledujicich:

Jedna akce ze seznamu mnozstvi ochozich udalosti (zadna, jedna, vice) danou jejich zkratkou
definovanou v tab. 19 nasledovanou ur€itymi specialnimi akcemi (tab. 21) a zkratkou vyslednych
stavu (tab. 17).

Podminéné akce oddélené¢ stfednikem. Kazdd podminénd akce obsahuje vyrok nasledovany
dvojteckou a akci jak je definovano v pfedchozim odstavci. Vyroky jsou booleovské vyrazy dané

jejich zkratkou a definované tab. 20. Nastane jen akce odpovidajici platnému vyroku.

Existuje unikatni spojeni mezi bezpecCnym spojenim a spojenim na urovni transportni vrstvy.
Mapovani mistnich referenci (SaCEPID a TCEPID) je véci implementace.

Tab. 18 specifikuje jména a zkratky ptichozich udalosti pochazejici od TS poskytovatele, SaS
uzivatele, nebo entity bezpecné vrstvy.

Tab.18 Prichozi udalosti

Zkratka Pavodce udalosti Jméno
Sa-CONN.req SaS-uzivatel Sa-CONNECT.request
Sa-CONN.resp SaS-uzivatel Sa-CONNECT.response
Sa-DATA.req SaS-uzivatel Sa-DATA.request
Sa-HP-Data.req SaS-uzivatel Sa-HP-DATA.request
Sa-DISC.req SaS-uzivatel Sa-DISCONNECT.request
T-DISC.ind Poskytovatel TS T-DISCONNECT .indication
T-CONN.ind (+AU1SaPDU) Poskytovatel TS T-CONNECT.indication
T-CONN.conf (+AU2SaPDU) Poskytovatel TS T-CONNECT.confirmation
AU3 SaPDU Entita bezpeéné vrstvy Authentication 3 SaPDU
AR SaPDU Entita bezpecné vrstvy Authentication response SaPDU
DI SaPDU Entita bezpecné vrstvy Disconnect Request SaPDU
DT SaPDU Entita bezpeéné vrstvy Data SaPDU
HP SaPDU Entita bezpeéné vrstvy High priority data SaPDU
Casovag Testab Entita bezpecné vrstvy Casovaé navazani spojeni

-37 -



Tab. 19 specifikuje jména a zkratky ochozich udalosti pochézejici od SaS poskytovatele, TS
uzivatele, ¢i entity bezpecné vrstvy.

Tab.19 Odchozi udalosti

Zkratka Pavodce udalosti Jméno
Sa-CONN.ind Poskytovatel SaS Sa-CONNECT.indication
Sa-CONN.conf Poskytovatel SaS Sa-CONNECT.confirmation
Sa-DATA.ind Poskytovatel SaS Sa-DATA.indication
Sa-HP-DATA.ind Poskytovatel SaS Sa-HP-DATA.indication
Sa-DISC.ind Poskytovatel SaS Sa-DISCONNECT.indication
Sa-REPORT.ind Poskytovatel SaS Sa-REPORT.indication
T-CONN.req (+AU1SaPDU) TS-uzivatel T-CONNECT.request
T-CONN.resp (+AU2SaPDU) TS-uzivatel T-CONNECT.response
T-DISC.req TS-uzivatel T-DISCONNECT.request
AU3 SaPDU Entita bezpecné vrstvy Authentication 3 SaPDU
AR SaPDU Entita bezpecné vrstvy Authentication response SaPDU
DI SaPDU Entita bezpecné vrstvy Disconnect Request SaPDU
DT SaPDU Entita bezpecné vrstvy Data SaPDU
HP SaPDU Entita bezpecné vrstvy High Priority data SaPDU

Tab. 20 obsahuje vySe zminéné vyroky.

Tab.20 Vyroky

Jméno Popis

Pre0 Sa-CONNECT. request neakceptovatelny

« je vyzadovan nejméné jeden nasledujici parametr: typ aplikace
* chyba typu aplikace

Pre1 Neakceptovatelny T-CONNECT.indication,

* je vyZzadovan nejméné jeden nasledujici parametr: typ aplikace, uzivatelska data
* chyba typu aplikace

Neakceptovatelny AU1 SaPDU
* chyba formatu AU1 SaPDU
* chyba ETY,MTI,DF ¢&i SaF
* neni k dispozici KMAC

Pre2 Neakceptovatelny T-CONNECT.confirmation,
* je vyzadovan nejméné jeden nasledujici parametr: uzivatelska data

Neakceptovatelny AU2 SaPDU

* chyba formatu AU2 SaPDU
* chyba ETY,MTI,DF ¢&i SaF
* neni k dispozici KMAC

» chyba MAC
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Jméno

Popis

Pre3

Neakceptovatelny AU3 SaPDU

* chyba formatu AU3 SaPDU
» Chyba ETY, MTI nebo DF
» chyba MAC

Pre4

Neakceptovatelny AR SaPDU
* chyba formatu AR SaPDU

* chyba ETY, MTI ¢&i DF
» chyba MAC

Pre 5

Chybny SaPDU
» chyba MAC v DT SaPDU

Pre6

Neakceptovatelny DT SaPDU

* chyba délky DT SaPDU
» chyba MTI
* chyba DF (ne chyba MAC)

Tab.21 Definice ¢asovace

Symbol

Jméno

Definice

estab

Cas navazani

spojeni

Horni hranice €asu po kterém mistni bezpecna entita inicializuje proceduru fizeni chyb.
Kdyz nepfijme odpovéd na autentizaéni zpravu.

Tab.22 Akce integrity
Zkratka Akce
a5 Spusténi casovace Testap
a6 Zastaveni ¢asovace Tegan
al9 Zastaveni vSech ¢asovacu; reset v§ech pocitadel.
Tab.23 Tabulka stavii
Stav / Udalost IDLE WFTC WFAR DATA WFAU3 WFRESP
Sa-CONN.req Pre0: Sa-
DISC.ind,
IDLE;
not Pre0: T-
CONN.req
(AU1
SaPDU), a5,
WEFTC
Sa-CONN.resp AR SaPDU,
DATA
Sa-DATA.req DT SaPDU,
DATA
Sa-HP- HP SaPDU,
DATA.req DATA
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Stav / Udalost IDLE WFTC WFAR DATA WFAU3 WFRESP
T-DISC.re T-DISC.re
Sa-DISC.req a19 |D|_Eq (+DI 9 T-DISC.req T-DISC.req
Pozn.1 SaPDU)at9, | (*DI'SaPDU), (+DI'SaPDU)
T-CONN.ind Pre1:T-
(+DI SaPDU),
IDLE;
not Pre1: T-
CONN.resp
(+AU2
SaPDU)
WFAU3
Pre2: Sa-
T-CONN.conf DISC.ind
(+AU2SaPDU) T-DISC.req,
a19, IDLE
Pozn.1
not Pre2:
AU3
SaPDU,
WFAR
T-DISC.ind Sa- Sa-DISC.ind, Sa-DISC.ind a19, IDLE Sa-
nebo DISC.ind, a19, IDLE a19, IDLE DISC.inda19,
. a19, IDLE IDLE
T-DISC.ind
(+DI SaPDU)
AU3 SaPDU Pre3:
T-DISC.req
(+DlI
SaPDU),
a19, IDLE
not Pre3:
Sa-
CONN.ind,
WFRESP
AR SaPDU not Pre4: Sa-
CONN.conf,
a6, DATA,;
Pre4: Sa-
DISC.ind, T-
DISC.req (+DlI
SaPDU), a19,
IDLE
DT SaPDU not Pre5 and not

Pre6: Sa-
DATA.ind,
DATA;

Pre5: Sa-
REPORT.ind,
DATA Pozn.3

Pre6: Sa-
DISC.ind, T-
DISC.req (+DI
SaPDU), a19,
IDLE
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Stav / Udalost IDLE WFTC WFAR DATA WFAU3 WFRESP
HP SaPDU Sa-HP-
DATA.ind,
DATA Pozn.2
. L Sa- Sa-DISC.ind, T-
Prekroceni DISC.ind, DISC.req
Casu Testab T-DISC.req, | (+DI SaPDU),
a19, IDLE | a19, IDLE
Pozn.1
Poznamky:

1. Neni zahrnuto DI SaPDU
2. HP SaPDU obchazeji bezpeéné procedury
3. Volitelné je Sa-REPORT.indication doru€eno SaS uzivateli (jestlize je podporovano)

5.3 Management bezpe¢ného protokolu

5.3.1 Funkce managementu bezpecného protokolu

Management bezpecného protokolu definuje konfiguraéni management potiebny k praci
s parametry bezpe¢ného protokolu, a jeho dohled i diagnostiku. Hlavni diraz je kladen na dosazeni
technické interoperability mezi mobilni a staciondrni jednotkou sohledem na management
bezpecného protokolu.

Vsechny detaily, které jsou zavislé na implementaci (jako: generovani, uchovavani a ruseni klic¢i,
nebo zaznam chyb), nejsou popsany v SUBSETu 037.

Aktualizace klici radiovou (online key management) cestou apod. jsou mozné pouzitim

managementu SaPDU. Pouziti fizeni SaPDU je volitelné.

Rizeni vrstvy bezpeéného protokolu je zahrnuto v podsystému SFM. Cast je ziejmé bezpe¢nostné
relevantni a musi byt oSetfena bezpecnym zpisobem, zatimco n€které Casti nejsou. Tyto detaily jsou
zavislé na implementaci a nejsou v SUBSETu 037 uvedeny.

5.3.2 Management konfigurace

Management konfigurace definuje parametry potfebné pro funkci bezpe¢ného protokolu a jeho
fizeni, a funkce k jeho fizeni.
5.3.2.1 Parametry adres

Pro adresovani pouziva bezpeény protokol ETCS Identity. ETCS Identity jsou unikatni v rozsahu

pfislusného ETCS typu. ETCS ID spole¢né s typem aplikace identifikuje uZivatele bezpecné sluzby.

Tab.24 ETCS Identity (viz Unisig SRS — SUBSET 026 kapitola 7)
ETCS ID Rozsah hodnot Popis
Oktet1 Oktet2 Oktet3

8765 4321 8765 4321 8765 4321

ETCS ID palubni jednotky Tttt tttt trtt tttt tttt teet

ETCS ID RBC CCCC CCCC CCrr rrrr rrrr rrrr | c...c ID regionu ¢i zemé
r..r IDRBC
..11 1111 1111 1111 | neznamé ETCS ID
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ETCS ID Rozsah hodnot Popis
Oktet1 Oktet2 Oktet3
8765 4321 8765 4321 8765 4321

ETCS ID RIU (ETCS level1) | cccc cccc CCrr rrrr rrrr rrrr | c...c ID regionu ¢i zemé
r..r IDRIU
..11 1111 1111 1111 | neznamé ETCS ID

ETCS ID entity KM cccc cccc cckk kkkk kkkk kkkk | c...c ID regionu &i zemé

k...k 1D entity Key manag.

Poznamka: Definice struktury a hodnot ETCS ID je mimo rozsah této prace.

Identity jsou pouzity béhem navazovani spojeni pro vypocet odpovidajicich bezpecnych vazeb,
tzn. ETCS ID jsou relevantni pro vykon bezpeéné procedury ,,autentizace peer entity*.

Bezpecné spojeni mezi dvéma ETCS identitami je mozné, jakmile sdileji autentizacni klic (Kqp)
k navazani spojeni. Mimo autentiza¢niho kli¢e, museji byt pro kazdé bezpecné spojeni definovany

také dalsi parametry.

Voliteln€¢ jsou pfistupové body pifenosové sluzby (TSAP) pouzity bezpecnou vrstvou ke
zptistupnéni pfenosové (transportni) vrstvy.

5.3.2.2 Parametr ¢asovac

Parametr maximalniho zpozdéni pfi navazovani spojeni je pouzit pro detekci nepiijatelného
zpozdéni béhem navazovani spojeni.

Tab.25 Parametr Casovac bezpecné vrstv

Parametr Symbol | Pouzita hodnota Komentar

Maximalni zpozdéni pfi navazovani spojeni | T 40s Zavisi na komunikacni siti

estab

5.3.3 Dohled a diagnostika

Dohled a diagnostika popisuje fizeni chyb bezpe¢né vrstvy, monitorovani a kontrolu
bezpecnostné relevantnich udalosti.

Chybovy management definuje fizeni chyb a hlaseni o chybach aplikacni vrstvé, je-li to potfebné
z diivodu interoperability.

Poznamka: Zaznam chyb SFM jednotkou neni pro Class 1 vyzadovan. Je-1i potiebny, musi byt
osetfen aplikaci.

5.3.3.1 Hlaseni chyb

Vsechny bezpe¢nostné relevantni chyby, jez se vyskytnou v bezpe¢né vrstvé musi byt neprodlené
hlaseny aplikaci, okamzité po jejich vyskytu. Chyby oSetfeny vnitfné, managementem bezpecné
vrstvy, mohou byt hladSeny aplikaci, ale nemusi. Existuji dv€é moznosti informovani o chybach
(smérem k aplikaci):

1) Vede-li chyba kpovinnému ukonceni spojeni, mize byt hlaSena aplikaci pouzitim Sa-

DISCONNECT.indication. Aplikace je informovana o druhu chyby prostfednictvim parametru
disconnect reason.
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2) Je-li chyba oSetfena pouze vnitiné managementem bezpecné vrstvy, nebo nevede-li
k povinnému ukonceni spojeni, muize byt volitelné hlaSeno aplikaci pouzitim Sa-
REPORT.indication. Aplikace je informovana o typu chyby parametry reason code a sub-
reason code.

5.3.3.2 Osetfeni chyb

Vyskytne-li se chyba v bezpecné vrstveé, chybovy management musi, v zavislosti na parametrech
reason a sub-reason, podniknout nasledujici kroky. Reason code a sub-reason code jsou pouzity v Sa-
DISCONNECT.indication a Sa-REPORT.indication k signalizovani typu chyby uzivateli sluzby.

Akce osetfeni chyby vyvola odeslani T-DISCONNECT.request (+DI SaPDU), je-li vyzadovan
dle stavové tabulky.

Pozadavek Classl: Kdyz je chybova informace pfenesena k aplikaci parametrem Sa-
DISCONNECT.indication, jsou dalsi akce zodpovédnosti aplikace.

Indikace chyby poskytnuta T-CONNECT.indication bude zpracovana bezpecnou vrstvou:
Kdyz: reason = piijata chyba sité, tato chyba je predana aplikaci
reason = volany TS uzivatel neni dostupny, nemtze byt ptijaty komunikaéni vrstvou,

jako ATP aplikace predpoklada na zakladé podpory peer entity. Nicméné,
kdyz je ptijat bezpecnou vrstvou tento reason, bude informovana aplikace.

Tab.26 Normalni ukonceni bezpe¢ného spojeni

Reason Code | Sub-reason Code Popis Akce zachazeni s chybami

0 Normalni ukonéeni pozadované SFM uzivatelem | Sa-DISCONNECT.indication

Tab.27 Sub-reason-y nalezici k: 'zadné prenosové sluzby k dispozici'

Reason Sub-reason Popis Akce oSetrujici chybu
Code Code
1 1 Sitova chyba Sa-DISCONNECT.indication

Aplikace se mlze pokusit opétovné navazat spojeni

1 2 Sitové zdroje nejsou dostupné Sa-DISCONNECT.indication

Aplikace se mGze pokusit opétovné navazat spojeni a
niz§im parametrem QoS

1 3 Sluzba nebo volba neni Sa-DISCONNECT.indication

momentalné k dispozici . . . N . . Lo
Aplikace se muze pokusit opétovné navazat spojeni

s modifikovanym parametrem

1 5 Davod neznamy Sa-DISCONNECT.indication
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Reason Sub-reason Popis Akce oSetrujici chybu
Code Code
1 6 Volany TS uzivatel neni k Sa-DISCONNECT.indication
dispozici . . . N . . -
Aplikace se muZe pokusit opétovné navazat spojeni
kratkym volacim kédem
1 8 Neregistrovana zadna mobilni Sa-DISCONNECT.indication
stanice
Aplikace se mlze pokusit o opétovnou registraci do
sité

Poznamka: 1.Sub-reason je stejny s reason T-DISCONNECT .indication.

2. Sub-reason-y jsou véci implementace. Chybové kdédy nejsou pfenasena vzdusnou cestou.

Tab.28 Sub-reason-y nalezici k: 'chybéjici parametr ¢i neplatna hodnota parametru'

Reason Sub-reason Popis Akce osetfujici chybu
Code Code
3 2 Chybéjici autentizacni kli¢ Sa-DISCONNECT.indication
3 3 Jiny problém key managementu Sa-DISCONNECT.indication. SFM uzivatel maze
(napf. ztrata session klice) navazat nové spojeni.
3 29 Pozadovana bezpecéna vlastnost neni | Sa-DISCONNECT.indication
podporovana
Tab.29 Sub-reason-y nalezici k: 'neplatny MAC'
Reason Code | Sub-reason Code Popis Akce osetrujici chybu
4 1 Chyba MAC Sa-REPORT.indication
4 2 Chyba MAC v AU2 SaPDU. | Sa-DISCONNECT.indication
4 3 Chyba MAC v AU3 SaPDU | T-DISCONNECT.request.
4 4 Chyba MAC v AR SaPDU Sa-DISCONNECT.indication
Tab.30 Sub-reason-y nélezici k: 'selhani sekvence integrity'
Reason Sub- Popis Akce osetrujici chybu
Code reason
Code
5 1 Opakovani autentizaéni zpravy (AU1 SaPDU, AU2 SaPDU, AU3 | Sa-

SaPDU, AR SaPDU) po navazani spojeni. Tento kéd chyby je DISCONNECT .indication

pouzit v pfipadé, Zze chyba neni pokryta reason kédem 9.

Typ chyby: Selhani v DF — ptfiznaku sméru
Tato kontrola je vyvolana po provéfeni MAC (ne v piipadé¢ AU1 ¢i DI SaPDU). Vyskytne-li se

chyba jez ovlivni DF, MAC to jisti a reakce bude odpovidat tab. 29. Je-li MAC korektni, ale DF je
nekorektni, uplatni se Sa-DISCONNECT .indication.
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Tab.31 Sub-reasons nélezici k: 'chyba DF'

Reason Sub-reason Popis Akce oSetfujici chybu
Code Code
6 1 Hodnota direction flagu '0' Sa-DISCONNECT.indication
namisto "1 . . e R .
Aplikace predpoklada pozadavek na navazani nového
spojeni.
6 2 Hodnota direction flagu '1' Sa-DISCONNECT.indication (po pfedchozim Sa-
namisto '0' CONNECT.indication)
Aplikace predpoklada pozadavek na navazani nového
spojeni.
Tab.32 Sub-reasons nalezici k: ‘vyCerpan ¢as pro navazani spojeni’
Reason Sub-reason Popis Akce osetrujici chybu
Code Code
7 3 Vyprsel ¢as Tes‘ab aniz by byl pfijat | Sa-DISCONNECT.indication
AR SaPDU Aplikace se mize pokusit opétovné navazat
spojeni
Tab.33 Sub-reasons nalezici k: 'neplatné pole SaPDU'
Reason Sub-reason Popis Akce oSetrujici chybu
Code Code
8 1 Neplatné pole informaci Odmitnuti SaPDU
8 4 Neplatné odpovidajici ETCS ID v AXUZ’ tj. ETCS-Identita Sa-
neodpovida pfijatelnému ETCS ID. DISCONNECT.indication
8 5 Neplatné AU1 SaPDU: hlavi¢ka indikuje AU1 SaPDU, ale Odmitnuti SaPDU
zbytek SaPDU neodpovida struktufe AU1 SaPDU.

* existuje-li pozadavek na piipojeni k neznamé RBC, kazda mozna RBC muze byt otekavana

Tab.34 Sub-reasons nalezici k: 'chyba v sekvenci SaPDU béhem navazovani spojeni’'

Reason Sub-reason Popis Akce osettujici chybu
Code Code
9 1 Odeslani AU1 SaPDU, ale obdrzena jina zprava nez Sa-
AU2 SaPDU. DISCONNECT.indication
9 2 Odeslani AU2 SaPDU, ale obdrzena jina zprava nez T-DISCONNECT.request
AU3 SaPDU.
9 3 Odeslani AU3 SaPDU, ale obdrzena jina zprava nez Sa-
AR SAPDU. DISCONNECT.indication
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Tab.35 Sub-reasons néalezici k: 'chybnd délka SaPDU'

Reason Code | Sub-reason Code Popis Akce oSetrujici chybu
10 1 Chybna délka AU1 SaPDU | Odmitnuti AU1 SaPDU
10 2 Chybna délka AU2 SaPDU | Sa-DISCONNECT.indication
10 3 Chybna délka AU3 SaPDU | T-DISCONNECT.request
10 5 Chybna délka DT SaPDU Sa-DISCONNECT.indication
10 8 Chybna délka AR SaPDU Sa-DISCONNECT.indication

Kod 127 (neznamy) mize byt pouzit, kdyz:

nemize byt vybran zadny reason ani sub-reason kod
reason Ci sub-reason kdéd neni definovan

Kody 11-126 jsou vyhrazeny pro budouci vyuziti. Koédy 128-255 jsou rezervovany pro

narodni/individualni pouziti. Pro tyto reason kdédy jsou sub-reason kody (0...126,128...255) také
rezervovany pro narodni/individudlni pouziti.
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6 OMEZENI, JEZ BUDOU POSKYTNUTA ATP APLIKACI

Tato ¢ast definuje podminky a omezeni, ktera budou pokryta ATP aplikaci, pii pouziti sluzeb
poskytovanych SFM.

Je-li pozadovana ochrana proti zpozdéni zpravy, Spatné posloupnosti zprav, vymazani zpravy a
opakovani zpravy, bude poskytnuta aplikaci.

Musi byt definovana a poskytovana procedura pro potvrzeni piijmu a opakované zaslani HP dat.
Délka uzivatelskych dat je omezena na maximalné 25 bajti.

Jestlize je pozadovano, mélo by byt poskytnuto bezpecné sledovani spojeni.

Zakladni operace sluzby maji byt vydané podle definovanych sekvenci.

V ptipad¢€ zmény oblasti RBC, nebo vstup do prostoru RBC, musi byt pozadovan pozadavek na
navazani spojeni co nejdiive jak je mozné. Bézn¢ je doba navazovani bezpe¢ného spojeni mensi nez

hodnota T = 40s.

V piipadé ptihlasovani do mobilni sité (roaming do dalsi GSM-R PLMN), musi byt akceptovano
dodate¢né zpozdéni (viz. SUBSET 093 sekce 6.3.7).

Maximalni délka aplikacni zpravy, urené k pienosu, je omezena na 1023 bajtt.

Je-li na jednom fyzickém spojeni multiplexovana vice nez jedna ATP aplikace (voliteln¢),
ptfijimana HP data jsou pfenesena vSem ATP aplikacim.

Je-li pozadovano, musi byt dokoncen prenos aplikacnich dat (pro oba sméry) pted ukoncenim
spojeni.

V ptipade ukonceni bezpecného spojeni zptisobenym siti, nebo odmitnuti pozadavku na navazani
spojeni, aplikace musi zadat opétovné navazani bezpecného spojeni. Palubni ATP iniciuje op&tovné
navazani bezpecného spojeni. Kvili mozné ztraté uzivatelskych dat mize byt pozadovana opétovna
synchronizace aplikacnich dat.

V ptipadé¢ potfeby musi aplikace “vycpat” uzivatelska data na potfebnou velikost (celé bajt(y)).

Aplikace by méla kontrolovat, jestli je volany ETCS ID zékladni operace Sa-
CONNECT.indication shodny jako jeho vlastni ETCS ID.

Aplikace OBU musi poskytovat ID mobilni sit¢ pro zadost o bezpecné spojent.
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7 POROVNANI PROTOKOLU EURORADIO S NORMOU EN50159-2

7.1 Popis normy EN50159-2

Norma EN50159-2 se zabyva sdélovacimi a zabezpeCovacimi systémy, a systémy pro zpracovan
dat, které vyuzivaji sluZzby otevienych prenosovych siti. Tato norma se zaméfuje na popis pozadavki,
které je nutno uvazovat pii bezpetném pienosu informaci otevienym pienosovym systémem.
EN50159-2 byla 1. 1. 2000 ptijata skupinou CENELEC (Evropsky vybor pro normalizaci
v elektronice), takZe ji kazdy ¢len tohoto sdruzeni musi povazovat za svoji narodni normu.

Tato norma tika, ze pouziva-li bezpeCnostné relevantni elektronicky systém vyménu dat mezi
dvéma, ¢i vice misty, je sd¢lovaci systém, zajist'ujici tuto vymenu dat, nedilnou soucasti systému a je
bezpodmine¢né nutné prokazat jeho bezpeCnost v souladu s ENV 50129 (tehdy pifedbézna verze
normy ,,Drazni zatizeni - Zabezpecovaci elektronické systémy*).

Otevieny pienosovy systém je z hlediska bezpecnosti povazovany za ¢ernou skiinku, to znamena

Ze jeho vlastnosti jsou neznamé (potencionalné jakékoli). Otevieny pfenosovy systém miize obsahovat
jakékoli z nasledujicich soucasti:

prvky zachazejici s daty (pracujici pro uzivatele nezndmym zptisobem)

neznamy pocet uzivateli

zafizeni, jez mohou byt pfipojena k jakymkoli jinym pfenosovym systémim

pfenosova média s neznamymi vlastnostmi

smérovaci prvky (pracujici pro uzivatele neznamym zptsobem)

Otevieny pienosovy systém muze byt vystaven vlivim:
jinych (neznamych) uzivatelli vyménujicich si neznama data
uzivatele, ktery se pokousi chovat se nestandardnim zpiisobem
jakémukoli jinému vlivu majicimu vliv na integritu bezpe¢nosti

Z téchto vlastnosti vyplyva, ze na takovyto systém nemize byt kladen zadny bezpecnostni
pozadavek. Bezpecnost se zajisti pomoci dodrzovani bezpe¢nych postupti pfi praci s daty.

Norma EN50159-2 nespecifikuje otevieny pienosovy systém, zafizeni k nému pfipojend, ruseni
(EMC ...) ani jaky typ dat se vztahuje k bezpecnosti a ktery nikoli.

7.2 Mozné (uvazovand) ohrozeni pienosového systému

Norma ENV 169-2 definuje nejpodstatnéjsi pti¢inu nebezpedi, jako ptijeti neautentické zpravy (v
nejhorsim piipadé jesté povazovani ji za autentickou).

Zékladni druhy moznych ohrozeni v otevienych ptenosovych systémech:
opakovani zpravy
vymazani zpravy
prefazeni zpravy
vlozeni zpravy
poskozeni zpravy
zpozdéni zpravy
maskovani uzivatele.

Tyto potencidlni moznosti vzniku nebezpeci lze eliminovat zajiSténim nasledujicich sluzeb:
integrita, autenticita, v€asnost a spravnost fazeni zprav.
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7.3 Mozné druhy obran

Byly vyvinuty metody, které zajistuji ochranu proti vySe zminénym ohrozenim. Seznam téchto
metod neni definitivni a mohou byt vyvinuty a pouzity nové metody (s prokdzanou bezpecnosti).

Metody moznych obran proti potencialnim nebezpe¢im: potadové Cislo
Casovy udaj
¢asova prodleva
ID zdroje a mista urceni
zpétné zpravy
postup identifikace
bezpecnostni kod
kryptografické metody

7.3.1 Poradové ¢islo:

Tato obrana spociva v prifazeni poradového c¢isla ke kazdé zprave. Toto opatfeni umozni
kontrolovat spravny sled zprav. Tento typ ochrany sebou nese i né€kolik komplikaci, které je nutno
osetfit: rozsah Cisla, inicializace Cisla (pfi spuSténi i po preruSeni sledu zprav). Tato ochrana neni
pouzita v popisech zabezpeceni komunikace Euroradio.

7.3.2 Casovy udaj:

Tato ochrana se pouZziva, je-li informace doru¢ovana cilové entité vztazena k ¢asu. V urcitych
ptipadech je tato souvislost pfimo spjata s bezpecnosti, protoze zprava dorucena se zpozdénim mize
zpusobit nebezpecny stav

Existuje n€kolik variant provedeni této ochrany, jako ¢asova prodleva. V tomto ptipadé piijimac
kontroluje Casové zpozdéni mezi uritymi udalostmi vazanymi na piichod ¢i odesilani zprav. Je-li
tento Cas prekrocen je toto povazovano za chybu a musi byt provedeny potfebné kroky. Tuto volbu lze
kombinovat se zpétnou zpravou a méfit ¢as pouze ve vysila¢i. Tento typ odméfovani Casu je pouzit pii
navazovani bezpecného spojeni (parametr Testab.).

7.3.3 Identifikatory zdroje a mista uréeni zpravy:

Takovyto identifikator je nutny v piipadé skupinového piipojeni (pfipojeni vice komunikacnich
jednotek k pfenosovému systému) kvuli rozliSeni jednotlivych uzivateli. Je mozZno pfipojit jako
ptidavna data ID zdroje, ID cile, nebo oba parametry.

S timto opatienim je také spojeno n¢kolik uskali, které je nutno vzit v potaz. Je nutno zarucit
jednoznacnost takového identifikatoru v rozsahu celého komunika¢niho systému (s tim souvisi také
potiebna velikost takovéhoto identifikatoru respektive pocet moznych rtiznych identifikatort). Tento
problém je v ETCS feSen kombinaci tfi parametrt: typ ETCS ID, ETCS ID a typu aplikace.

Tato obrana je pouzita pii navazovani bezpecného spojeni i pii pienosu dat.(MAC + transport
selektor).

7.3.4 Zpétna zprava:

Je-li prenosovy systém schopen pfenosu dat obéma sméry lze realizovat takovouto obranu
v jednom z nasledujicich provedeni:
zaslat zpét zpravu obsahujici data odvozena z pfedchozi zpravy (nebo pfimo nezménéna
data)
zaslat zpét zpravu obsahujici data odvozena z vlastniho procesu
zaslat zpét zpravu obsahujici data pro ticely bezpecnosti
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Potvrzeni miize byt jak kladné (potvrzeni v€asnosti doruceni) tak zaporné (nedoruceni zpravy
v daném Case, nebo doruceni chybné zpravy. Takovéto provedeni obrany mutize prispét k synchronizaci
hodin obou komunikujicich partnert, usnadnéni dynamickych kontrolnich procesii atd.. Na zpétny
kanal je nutno, z bezpecnostniho hlediska, pohlizet stejnym zpiisobem jako na pfimy kandl. To
znamena, ze zpétna zprava musi byt zabezpecena jako jakakoli jina bezpecnostné relevantni zprava.

Tento typ ochrany je pouzit pfi navazovani bezpecného spojeni (sled nékolika zprav obéma
sméry tzv. postup identifikace). V ptipadé prenosu HP dat je nutno zajistit potvrzeni pfijmu aplikaci.
V pripadé pienosu béznych uzivatelskych dat je moznost nedoruCeni oSetfena Casovym a/nebo
mistnim omezenim opravnéni k provadéni kritickych tkont (napt. MA). Norma Euroradio neuvazuje
zpétné zpravy pii prenosu dat (nechava je jako moznost implementace).

7.3.5 Postup identifikace:

Tato ochrana slouzi k zabrdnéni moznosti piijimat data z neautorizovaného zdroje, ktera se tvari
jako autorizovana (druh maskovani). Postup identifikace je mozné rozdelit na dvé skupiny:
obousmérna identifikace, nebo dynamicky postup identifikace.

Pfi navazovani bezpecného spojeni je pozit dynamicky postup identifikace prostfednictvim sledu
n¢kolika zprav (AU1, AU2, AU3 a AR SaPDU) béhem nichz se ustanovi kli¢ pro dané spojeni.

7.3.6 Bezpecnostni kod:

Bezpecnostni kody se pouzivaji v pfenosovych systémech pro poskytnuti ochrany pti vyskytu
chyb (ndhodnych i shlukovych). Bezpecnostni kddy mohou chybu detekovat, nebo dokonce opravit.
Tyto kody aplikuje vétsinou i prenosovy systém, ale na jeho kroky nelze, s ohledem na bezpec¢nost,
spoléhat. Z toho plyne Ze bezpeCnostni kod je nutno pouzit i v bezpecnostné relevantni Casti.
V zabezpecovaci technice se pouziva kodl pro detekci chyb, nikoli pro opravu.

U takovychto kodi je nutno ovéfit jejich schopnost odhalit chyby riznych o¢ekavanych typt a
pravdépodobnost detekce chyby.

Tento typ zabezpeceni norma EURORADIO vyuziva prostiednictvim MAC.

7.3.7 Kryptografické techniky:

Takovéto techniky mohou pfispét bezpecnosti v sitich, jde je mozno ocekavat Skodlivé utoky
(vefejna sit,, radiové spojeni, nebo pfenosovy systém pripojeny k verfejné siti). Kryptografické metody
pouzivaji jako vstup kli¢ a data a prostfednictvim algoritmu vypoétou kod. Mira ochrany zavisi na
utajeni klict a na sile algoritmu. Zachazeni s kli¢i obstarava tzv. key management, ktery neni naplni
této prace.

Takovyto mechanismus nemiize nikdy chranit data takovym zplsobem, aby jej nebylo mozno
prolomit neopravnénym uzivatelem. Je proto nutné zvazit uroven nebezpeéi takovéhoto utoku, tj.
motivaci €i financni a technické prostredky, které mize mit k dispozici potencionalni neopravnény
uzivatel. Je také nutno brat v uvahu rychly vyvoj IT odvétvi a uvazovat moznosti takového napadeni
v budoucnu. Proto jsou tyto techniky nastaveny tak, aby je nebylo mozno se sou¢asnym vybavenim
v potiebné dobé¢ odhalit (odhalit jak kli¢ tak algoritmus).
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8 POPIS FUNKCNIHO CHOVANI

8.1 Rozsah systému

Nasledujici pripady uziti se zabyvaji ¢asti EVC, ktera provadi bezpecnostni funkce. Tyto funkce
mayji za ucel zajistit navazani a udrzeni bezpecného spojeni, zabezpecit prislusSnymi atributy zpravy pti
odesilani a kontrolovat bezpe€nostni prvky zpravy pii piijmu. Tato cast EVC se podle normy
(ERTMS/ETCS - Class 1 — subset 037) nazyvd SFM (Safe Functional Module). SFM
radiokomunikacniho systému poskytuje funkce bezpecného pienosového systému. Z divodi
prehlednosti bude nadale tato ¢ast nazyvana jako systém. Bezpecna aplikace (bezpecné aplikace),
Error management a CFM (Communication Functinal Module) jsou pro nas pfipad primarnimi aktéry.
Bezpecna aplikace iniciuje pfipady uziti pii odesilani zprav ¢i pfi navazovani/ukoncovani spojeni.
Error management iniciuje volané piipady uziti tykajici se indikace chyby ¢i ukonceni spojeni
z bezpecnostnich divod. CFM iniciuje pripady uziti pti pfijmu zprav.

8.2 Rozhrani

Bezpec¢na aplikace — Systém (SaSAP)
Systém — Error management
Systém — Key management

Systém — CFM (TSAP)

Rozhrani k bezpe¢nym sluzbam je popsano v kapitole 4.

Rozhrani ke komunika¢nim sluzbam jsou detailné popsany v piiloze B.

8.3 Seznam aktéra
Primarni aktéfi:

Bezpecna aplikace:  pravdépodobné program typu ATP bézici na EVC.
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Systém

> PU9: Vypocet Ks

“usesy

PU1: Navazani bezp. spojeni caxiendss

PU12: Vyprieni Testab
PU3: Prenos bezp. dat

Bezpeéna aplikace PUS: Ukonéeni bezp. spojeni PU11: Ovéiéni zpravy

PUT: Pfenos HP dat
< PU10: Vypocet MAC

Obr.9: Diagram ptipadi uziti aktéra Bezpecna aplikace

CFM: komunika¢ni jednotka na vozidle, jez se stara o odesilani a pfijem
zprav vzdu$nou cestou (zahrnuje nizsi sitové vrstvy dle referencniho
modelu OSI).

Systém

> PU9: Vypocet Ks

“«uses»

PU2: Navazani bezp. spojeni

gextends»

/N PU12: Vyprseni Testab

PU4: Pfenos bezp. dat

PU10: Vypocet MAC

PU5: Ukonéeni bezp. spojeni

CFM

PUS: Pienos HP dat
d PU11: Ovéréni zpravy

Obr.10: Diagram ptipadu uziti aktéra CFM
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Pomocni aktéfi:
Error management:  oSetfuje chyby, jez mohou nastat v systému.
Tento aktér zasahuje do vSech ptipadt uziti.

Key management:  spravuje vSechny druhy klici a poskytuje je systému. Popis neni
soucasti této prace.

Systém

PU10: Vypocet MAC

—

Key management

PU9: Vypocet Ks

Obr.11: Diagram ptipadl uziti aktéra Key management

8.4 Seznam aktéri a jejich uZivatelskych cila

Navazani bezpecného spojeni — Bezpe¢na aplikace, CFM, Error management, Key management

PU1,2: Navazani bezp. sp.

«extends» «uses»

«uses»
> Vypocet MAC

Vyprdeni Testab. Ovéfeni zpravy

Obr.12: Diagram vztaht piipadl uziti Navazani bezpecného spojeni
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Ptenos dat — Bezpec¢na aplikace, CFM, Error management, Key management

PU3: Bezpecny prenos dat

«uses»

I Vypoget MAC

PU4: Bezpecny prenos dat

«uses»

«uses»

N ovéteni zpravy > Vypocet MAC

Obr.13: Diagram vztaht ptipadt uziti Bezpecny pienos dat

Ukonceni spojeni — Bezpecna aplikace, CFM, Error management
Tento ptipad uziti neni provazan s jinym.

Hlaseni chyb — Bezpec¢na aplikace, CFM, Systém, Error management
Tento ptipad uziti neni provazan s jinym.

Zpravy s vysokou prioritou — Bezpecna aplikace, CFM, Error management
Tento ptipad uziti neni provazan s jinym.

8.5 Seznam ptichozich udalosti

Sa-CONN.req

Sa-CONN.resp

Sa-DATA.req
Sa-HP-Data.req

Sa-DISC.req

T-DISC.ind

T-CONN.ind (+AU1SaPDU)
T-CONN.conf (+AU2SaPDU)
AU3 SaPDU
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AR SaPDU
DI SaPDU
DT SaPDU
HP SaPDU

Casova¢ Testab

8.6 Seznam odchozich udalosti

Sa-CONN.ind
Sa-CONN.conf
Sa-DATA.ind
Sa-HP-DATA.ind
Sa-DISC.ind
Sa-REPORT.ind
T-CONN.req (+AU1SaPDU)
T-CONN.resp (+AU2SaPDU)
T-DISC.req

AU3 SaPDU

AR SaPDU

DI SaPDU

DT SaPDU

HP SaPDU

8.7 Navazani bezpecného spojeni:

Sluzba, poskytujici bezpecné spojeni je realizovana provedenim bezpecné procedury ,,autentizace
peer entity®.

Autentizace peer entity je poskytnuta systémem mezi entitami bezpecné vrstvy. Pfi pozadavku na
navazani bezpecného spojeni systém aktivuje odpovidajici mechanismus na ovéfeni autentizace entity.

Kazda chyba ve vykondni bezpecné procedury ,autentizace peer entity* musi vzdy vyustit
v odmitnuti navazani spojeni a v ukonceni transportniho spojeni.

Priklad uziti 1:

Nazev: Navazani bezpecného spojeni ze strany mobilni ¢asti (autentizace peer entity).
Rozsah: Systém.
Uroveti: UZivatelsky cil.

Primarni aktér:  Iniciator spojeni - bezpecna aplikace.

Spoustéc: Systém obdrzel od bezpecné aplikace pozadavek na navazani bezpecného
spojent.
Aktér2: CFM.
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Vstupni podminky: Mobilni ¢ast je pfihlasena do site.

Minimalni zaruky: Vyskytne-li se chyba je informovan error management a piebira dalsi akce.

Hlavni uspésny scénat:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)

16)

Primarni aktér pozaduje bezpecné spojeni.

Systém pfijme pozadavek na bezpecné spojeni (SaCONN.req).
Systém spusti ¢asovaé Testab. (b&zné 40s).

Systém vygeneruje zpravu AUI.

Systém pieda tuto zpravu k odeslani aktérovi 2 (T-CONN.req).
Systém ¢eka na pfijem zpravy AU2 od aktéra 2.

Aktér2 pfijme a preda zpravu AU2 systému (T-CONN.conf).

Systém odvodi session kli¢ z dat zpravy AU2 dle procedury vypocet session klice.

Systém ovéri zpravu AU2 dle procedury ovéfeni zpravy.

Systém vygeneruje zpravu AU3.

Systém preda tuto zpravu k odeslani aktérovi 2.
Systém ceka na piijem zpravy AR od aktéra 2.
Aktér 2 pfijme zpravu AR.

Systém ovéri zpravu AR dle procedury ovéfeni zpravy.

Systém zastavi Casovac Testab.

Primarni aktér obdrzi od systému informaci o uspé$ném navazani bezpecného spojeni
(SaCONN.conf).

Pozn.: Jestlize vyprsi cas Testab., ptebira dalsi akce error management.

V pripad¢ jakékoli chyby je ukonceno spojeni a dalsi akce piebira error management.
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Key management

PU1: Navazani bezp. spojeni

Bezpecna aplikace CFM

Error management

Obr.14: Diagram vztaht piipadu uziti Navazani bezpecného spojeni

Priklad uziti 2:

Nazev: Navazani bezpecného spojeni ze strany RBC (autentizace peer entity).
Rozsah: Systém.

Urovei: UZivatelsky cil.

Primarni aktér:  Inicidtor spojeni — CFM
Spoustéc: Systém obdrzel od CFM pozadavek na navazani bezpecného spojeni.
Aktér2: Bezpecna aplikace
Vstupni podminky: Mobilni ¢ast je piihlaSena do sité
Minimdlni zaruky: Vyskytne-li se chyba je informovan error management a piebira dalsi akce.
Hlavni GspéSny scénat:

1) Primarni aktér pozaduje bezpecné spojent.

2) Systém ptijme zpravu AU (T-CONN.ind).

3) Systém spusti Casovac Testab. (bézn¢ 40s).
4) Systém odvodi session kli¢ z dat zpravy AU1 dle procedury vypocet session klice.
5) Systém ovéri zpravu AU dle procedury ovéfeni zpravy.

6) Systém vygeneruje zpravu AU2.

7) Systém pteda tuto zpravu k odeslani primarnimu aktérovi (T-CONN.resp).
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8) Systém ¢ekd na pfijem zpravy AU3 od primarniho aktéra.
9) Primarni aktér pfijme zpravu AU3.

10) Systém ovéfi zpravu AU3 dle procedury ovéteni zpravy.

11) Systém pteda informaci o navazani bezpe¢ného spojeni aktérovi 2 (SaCONN.ind).
12) Aktér 2 potvrdi prijeti bezpe¢ného spojeni systému (SaCONN.resp).
13) Systém vygeneruje zpravu AR.
14) Systém pteda tuto zpravu k odeslani primarnimu aktérovi.
15) Primarni aktér odesle zpravu ,,druhé stran¢* komunikace.
Pozn.: Jestlize vyprsi ¢as Testab., piebira dalsi akce error management.
V piipadé jakékoli chyby je ukonceno spojeni a dalsi akce pfebira error management.

Podrobny popis procedury navazani bezpecného spojeni je uveden v kapitole 5.2.3.1.

Key management

L ——

PU2: Navazani bezp. spojeni

CFM Bezpecna aplikace

N

Error management

Obr.15: Diagram vztaht piipadu uziti Navazani bezpecného spojeni

8.8 Bezpecny pienos dat:

Ucelem faze pienosu dat je umoznit pienos béznych uzivatelskych dat mezi dvéma SaS uzivateli
propojenych bezpe¢nym spojenim.

-58 -



Systém zajistuje vymeénu uzivatelskych dat v obou smérech soucasné a chrani integritu a rozsah
uzivatelskych dat.

Systém garantuje bezpecny pienos dat pro bezpecnostné relevantni zpravy. Sluzba bezpecného
prenosu dat pouziva bezpecnou proceduru ,,ovéreni ptivodu zpravy®.

Tato procedura poskytuje ochranu proti poruseni integrity a proti vloZeni novych zprav
neautorizovanymi uzivateli pfenosového kanalu. Porusenim integrity se mysli jakakoliv modifikace
zpravy aktivnim utokem, ¢i vinou nahodnych chyb pfenosového kanalu.

Vzdy, kdyz systém piijme datovou zpravu, dodanou prenosovym systémem (zpravy od SaS
uzivatelll jsou povazovany za bezpecné), méla by ovéfit, zda zprava byla poslana odpovidajici peer
entitou, a Ze nebyla pozménéna béhem pienosu. Obé operace (tj. ovéfeni odesilatele a integrity
Zpravy).

Velikost dat je omezena na 1023B.

Priklad uziti 3:

Nazev: Bezpecny pienos dat ze strany bezpecné aplikace.
Rozsah: Systém.

Uroveti: Uzivatelsky cil.

Primarni aktér:  Iniciator spojeni — bezpecna aplikace.

Spoustec: Systém obdrzel od bezpecné aplikace pozadavek na navazéni bezpecného
spojeni.
Aktér2: CFM

Vstupni podminky: Mezi ucastniky je navazano bezpecné spojeni
Minimalni zaruky: Vyskytne-li se chyba je informovan error management a piebira dalsi akce.

Hlavni tspésny scénat:

1) Primarni aktér zada po systému odeslani uzivatelskych dat (SaDATA. req).

2) Systém spocte MAC zpravy dle procedury vypocet MAC zpravy.
3) Systém systém vybavi zpravu bezpecnostnimi atributy

4) Systém preda tuto zpravu k odeslani aktérovi 2.

5) Aktér2 odesle zpravu ,,druhé strané* komunikace.

Podrobny popis jednotlivych druhti zprav je popsan v kapitole 5.2.4.
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Key management

PU3: Bezp. pfenos dat

Bezpecna aplikace

Error management

Obr.16: Diagram vztaht ptipadu uziti Bezpe¢ny pienos dat

Priklad uziti 4:

Nazev: Bezpecény pirenos dat ze strany CFM.
Rozsah: Systém.

Uroveii: Uzivatelsky cil.

Primarni aktér:  Iniciator spojeni — CFM.

Spoustéc: Systém obdrzel od CFM pfijatou zpravu.

Aktér2: Bezpecna aplikace.

Vstupni podminky: Mezi u€astniky je navazano bezpecné spojeni

Minimdlni zaruky: Vyskytne-li se chyba je informovan error management a piebira dalsi akce.

Hlavni GspéSny scénat:

1) Primarni aktér pfijme a pfeda zpravu systému (SaDATA.ind).

2) Systém spocte svoji variantu MAC zpravy dle procedury vypocet MAC zpravy.
3) Systém ovéfi zpravu dle procedury ovéteni zpravy.

4) Systém pteda ptislusnému aktérovi uzivatelska data (Sa-DATA.ind).

Podrobny popis procedury navazani bezpecného spojeni je uveden v kapitole 5.2.3.2.
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Key management

!

Bezpecna aplikace

PU4: Bezp. pfenos dat

CFM

Error management

Obr.17: Diagram vztaht ptipadu uziti Bezpe¢ny pienos dat

8.9 Ukonceni bezpecného spojeni:

Ukonceni bezpe¢ného spojeni je mozné kdykoli, bez ohledu na aktualni fazi bezpe¢ného spojeni.
Pozadavek na ukonceni nemtize byt odmitnut. Bezpecna sluzba negarantuje doruceni Sa uzivatelskych
dat jakmile se zahdaji ukonCovani spojeni.

Zadost SaS uzivatele o ukonleni bezpetného spojeni nepotiebuje specifikovanou bezpeénou
ochranu na rozdil od bezpeného navazani spojeni, protoze ukonceni spojeni ma vliv pouze na
dostupnost. Navic je bezpecné spojeni smysluplné, pouze kdyz nejsou ukoncena zakladni spojeni mezi
niz§imi vrstvami, a transportni ¢i sitoveé spojeni mize byt ukonceno nezédvisle na bezpecné vrstve.

Bezpecné spojeni je ukonCeno na pozadavek SaS uzivatele, zasahem poskytovatele transportni
sluzby, nebo akci oSetiujici chybu v bezpecné vrstvé (Error management).

Priklad uziti 5:

Nazev: Ukonceni bezpecného spojeni.
Rozsah: Systém.

Uroveti: Uzivatelsky cil.

Primarni aktér: ~ Bezpecna aplikace, error management, CFM.

Spoustéc: Systém obdrzel pozadavek na ukonceni bezpe¢ného spojeni.
Aktér2: Bezpecna aplikace, CFM.

Vstupni podminky: Mezi Gcastniky je navdzano bezpecné spojeni.

Minimalni zaruky: V kazdém ptipad¢ je ukonceno bezpecné spojeni

Hlavni GspésSny scénat:
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1) Primarni aktér zdda o ukonceni bezpecného spojeni (SaDISCONN.req).
2) Systém ukonci bezpecné spojeni (T-DISCONN.req).

3) Systém informuje aktéra 2 o ukonceni bezpecného spojeni — vcéetné piislusného
divodu ukonceni (SaDISCONN.ind).

V ptipad¢ ukonceni bezpecného spojeni zptisobenym siti, nebo odmitnuti pozadavku na navazani
spojeni, aplikace musi zadat opétovné navazani bezpecného spojeni. Palubni ATP iniciuje opétovné
navazani bezpecného spojeni. Kvili mozné ztrat¢ uzivatelskych dat muze byt pozadovana opétovna

synchronizace aplikacnich dat.
| >

CFM

)

Bezpecna aplikace

Systém
/

PUS5: Ukonéeni bezp. spojeni

Error management \\ f

Bezpecna aplikace

Systém

PU5: Ukonéeni bezp. spojeni

Bezpecna aplikace

Systém

> PUS: Ukonéeni bezp. spojeni

CFM

Obr.18: Diagram vztahi pripadu uziti Ukonceni bezpecného spojeni
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8.10 Hlaseni chyb:

Chyba se muze vyskytnout béhem navazani spojeni, pfi autentizaci peer entity, béhem prenosu
dat a pfi fizeni bezpecného protokolu.

Systém poskytuje funkci hlaSeni chyb pro navazané bezpecné spojeni SaS uzivateli. Nastalé
chyby jsou bud’ indikované pomoci ukonceni bezpe¢ného spojeni, nebo volitelné pomoci hlaseni o
chybach. Neschopnost bezpecné vrstvy poskytnout sluzbu bude hlasena SaS uzivateli.

Vsechny bezpec¢nostné relevantni chyby, jez se vyskytnou v bezpecné vrstvé musi byt neprodlené
hlaseny aplikaci, okamzité¢ po jejich vyskytu. Chyby oSetieny vnitin€, managementem bezpecné
vrstvy, mohou byt hlaSeny aplikaci, ale nemusi. Existuji dvé moZnosti informovani o chybach
(smérem k aplikaci):

1) Vede-li chyba k povinnému ukonceni spojeni, mize byt hldSena aplikaci pouzitim Sa-
DISCONNECT.indication. Aplikace je informovana o druhu chyby prostiednictvim parametru
disconnect reason.

2) Je-li chyba oSetfena pouze vnitin€é managementem bezpecné vrstvy, nebo nevede-li
k povinnému ukonceni spojeni, miize byt volitelné hlaseno aplikaci pouzitim Sa-REPORT.indication.
Aplikace je informovana o typu chyby parametry reason code a sub-reason code.

Priklad vziti 6:

Nazev: HIlaseni chyb.
Rozsah: Error management.
Uroveit: Uzivatelsky cil.

Primérni aktér:  Systém.
Spoustec: Systém informuje error management o nastalé chybé.
Aktér2: Bezpecna aplikace, CFM.

Hlavni aspésny scénat:

1) Systém informuje error management o nastalé chybé.

2) Error management preda aktérim informaci o pfislusné chybé (SaDISCONN.ind ¢i
SaREPORT.ind).

3) Error management provede pfislusné kroky.

Pod pojmem pfiislusné kroky je mysleno: pozadovani ukonceni spojeni (je-li toto vyzadovano)
atp.. Podrobngéji v kapitole 5.3.3.2.

Podrobny popis jednotlivych chyb i jejich oSetfeni je zachycen v kapitolach 5.3.3.1 a 5.3.3.2.
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Systém

>

PUG: Hlaseni chyb

Systém Error management

Obr.19: Diagram vztaht pfipadu uziti HlaSeni chyb

8.11 Pfenos dat s vysokou prioritou:

Systém neposkytuje ochranu pro data s vysokou prioritou. Sluzba nesmi byt pouzita pied
uspésnym navazanim bezpe¢ného spojeni, tj. mize byt pouzita pouze po uspésném vykonu bezpeéné
procedury ,,ovéteni ptivodu zpravy*.

Velikost HP dat je omezena na maximaln€ 25B.

Pozadavek Class1: Je povinné byt schopny pfenést HP data z RBC na vlak.

Priklad uziti 7:

Nazev:
Rozsah:

Uroven:

Pfenos dat s vysokou prioritou ze strany bezpecné aplikace.
Systém.
Uzivatelsky cil.

Primarni aktér:  Iniciator spojeni — bezpec¢na aplikace.

Spoustéc:

Aktér2:

Systém obdrzel od bezpecné aplikace pozadavek na odeslani HP dat.

CFM.

Vstupni podminky: Mezi ucastniky je navazano bezpecné spojeni.

Minimalni zaruky: Vyskytneli se chyba je informovan error management a prebira dalsi akce.

Hlavni uspésny scénat:

1)
2)
3)
4)

5)

Primarni aktér zada po systému odeslani HP dat (Sa-HP-DATA.req).
Systém prednostné preda zpravu k odeslani aktérovi 2.

Aktér 2 odesle zpravu ,,druhé strané“ komunikace.

Systém ¢eka na potvrzeni o doruceni zpravy.

Aktér 2 potvrdi piijem zpravy.
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Systém

/

CFM
PU7: Prenos HP dat

Bezpecna aplikace N

Error management

Obr.20: Diagram vztaht ptipadu uziti Pfenos HP dat

Priklad uziti 8:

Nézev: Pfenos dat s vysokou prioritou ze strany CFM.
Rozsah: Systém.
Uroveii: Uzivatelsky cil.

Primarni aktér:  Iniciator spojeni — CFM.
Spoustec: Systém obdrzel od CFM zpravu s vysokou prioritou.
Aktér2: Bezpecna aplikace.
Vstupni podminky: Mezi ucastniky je navazano bezpecné spojeni.
Minimalni zaruky: Vyskytne-li se chyba je informovan error management a ptebira dalsi akce.
Hlavni tspésny scénat:
1) Primarni aktér pfeda systému HP data.

2) Systém pteda zpravu bezpecné aplikaci (Sa-HP-DATA.ind).

3) Systém pfeda potvrzeni o pfijmu zpravy primarnimu aktérovi.
4) Primarni aktér odesle potvrzeni o pfijmu ,,druhé strané* komunikace.
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Systém

/

Bezpecna aplikace

PU8: Prenos HP dat

CFM

x

Error management

Obr.21: Diagram vztaha ptipadu uziti Pfenos HP dat

Specifikace nafizuji potvrzovat doruceni zpravy, piipadné¢ jeji opétovné odeslani. Tuto funkci
musi zaridit aplikace. Dle mého nazoru je nutno zavést dalsi ¢asovac. Ten bude nastaven na hodnotu o
néco vyssi, neZ je predpokladané zpozdéni pfenosem (tam a zpét). V piipadé ze tento Casovac vyprsi
bude nutné odeslat HP zpravu znovu a to az do doby, kdy bude potvrzeno jeji pfijeti.

Sdili-li jedno fyzické spojeni vice ATP aplikaci jsou HP data doruc¢ena vSem aplikacim tohoto
typu multiplexovanych na tomto fyzickém spojeni.

cvwr

8.12.1 Vypocet session klice
Ptiklad uziti 9:

Nazev: Vypocet session klice.
Rozsah: Systém.
Uroveii: Subfunkce.

Primarni aktér:  Ptipad uziti vyssi Grovné.

Spoustéc: Ptipad uziti vyssi trovné zada vypocet session klice.

Aktér2: Error management.

Vstupni podminky: Jsou k dispozici nahodna ¢isla Ra a Rb a klic¢e vyssich trovni.

Minimalni zaruky: Vyskytne-li se chyba je informovan error management a piebira dalsi akce.

Vypocet session klice je detailné popsan v kapitole 5.2.2.1, proto zde uvedu pouze predpis pro
jeho vypocet. V tomto piipadé nema vyznam rozepisovat ptipad uziti.

KS1 =MAC (RaL|RbL,Kab) = DES (K3,DES-1(K2,DES(K1,RaL|RbL)))
KS2 = MAC (RaR|RbR,Kab) = DES (K3,DES-1(K2,DES(K1,RaR|RbR)))
KS3 = MAC (RaL|RbL.K ab) = DES (K1,DES-1(K2,DES(K3,RaL|RbL)))

Key management neni v rozsahu této prace. Je popsan v Subset-038.
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8.12.2 Vypocet MAC zpravy
Priklad uziti 10:

Néazev: Vypocet MAC zpravy.
Rozsah: Systém.
Uroveii: Subfunkce.

Primarni aktér:  Pfipad uziti vySsi Grovné.
Spoustec: Ptipad uziti vyss$i Grovné zada vypocet MAC zpravy.
Aktér2: Error management.
Vstupni podminky: Mezi Gi¢astniky je navazano bezpecné spojeni — existuje session kIic.
Minimalni zaruky: Vyskytne-li se chyba je informovan error management a piebira dalsi akce.
Hlavni uspésny scénat:

1) Systém nastavi pfiznak sméru zpravy m.

2) Systém pfipoji cilovou adresu pred zpravu — DA|m.

3) Systém vypocte délku fetézce DA|m (v bajtech).

4) Systém overi, ze délka fetézce DA|m je celo¢iselny nasobek 64b.

5) Systém ptipoji délku fetézce (16b) pied fetézec — 1|DA|m (|p).

6) Vypocteme MAC fetézce |[DA|m (Jp) pouzitim CBC-MAC funkce a kryptografického
klice Ks: MAC(m) = CBC-MAC(KS, | [DA|m|p).

Rozsiteni ptipadu uziti:
4al)  Délka fetézce neni celociselny nasobek 64b.

4a2)  Systém provede ,,vycpani“ a tim zvétsi velikost dat na nejbliz§i vyssi celociselny
nasobek 64b.

CBC-MAC(K,X) funkce pouziva tajny kod K a libovolny datovy fetézec X, pro ktery ma byt
spocitana. Vypocet je definovan nasledujicim zptisobem:

Necht K = (K1,K2,K3), necht’ X je pfedstavovano 64bitovymi bloky dat X1,X2, ..., Xq. Necht
E ( Kn, Y ) je blokova Sifra, jednoduchy DES, koédujici datovy fetézec Y uzitim klice Kn ( n=1, 2, 3),
E"' (Kn, Y) je blokova ifra v dedifrovacim vyznamu. Pak H, je odvozeno timto zplisobem (iteraci):

H() =0

H; =E (K1,Hi, (XOR) Xj)

H,=E (K3, E"' (K2,E (K1,H,, (XOR) X,)))

MAC datového fetézce X je roven H,.

Vycpavaci data (nulové bity) nejsou posilana, protoze piijimac je maze spocitat, zna-li vycpavaci
algoritmus, ktery byl pouzit. Vycpani je pouzito z divodu vypoctu MAC.

8.12.3 Ovéfeni piivodu zpravy a integrita zpravy
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Tyto bezpecné procedury zajist'uji integritu a autenticitu béhem pienosu zprav. Slouzi k ochrané
zprav proti modifikaci a k zajisténi, Ze se nikdo nemize maskovat jako plivodce zpravy. Dale je
procedura prosté nazyvana ,,oveéfeni zpravy*.

Priklad uziti 11:

Nazev:
Rozsah:

Uroven:

Ovéfteni zpravy.
Systém.
Subfunkce.

Primarni aktér:  Ptipad uziti vyss$i urovné.

Spoustéc:

Aktér2:

Pripad uziti vys$si urovné zada ovéfeni pivodu zpravy.

Error management.

Vstupni podminky: Mezi ucastniky je navazano bezpecné spojeni — existuje session klic.

Minimalni zaruky: Vyskytne-li se chyba je informovan error management a prebira dalsi akce.

Hlavni uspésny scénar:

1)
2)
3)
4)

5)

6)

7)

Systém pfipoji cilovou adresu pfed zpravu — DA|m.

Systém vypocte délku fetézce DA|m (v bajtech).

Systém ovéfi, ze délka fetézce DA|m je celo¢iselny nasobek 64b.
Systém ptipoji délku fetézce (16b) pied fetézec — I|DA|m (|p).

Vypocteme MAC fetézce [|DAm (Jp) pouzitim CBC-MAC funkce a kryptografického
klice Ks: MAC(m) = CBC-MAC(KS, 1 DA|m|p).

Porovna se piijaty a vypocteny MAC.

Ovéii se hodnota DF.

Postup vypoctu je podrobnéji popsan vyse (kap. 5.2.2.1), z divodi piehlednosti textu jej nebudu
uvadét opakované i zde.

Vyjimkou je zprava AU2, kterd obsahuje data nutnd k jejimu ovéfeni — ndhodné ¢islo Rb.

8.12.4 Vyprseni ¢asu Testab:

Tento ¢asova¢ omezuje maximalni prodlevu pii navazovani spojeni.

Je-1i dosazeno Casu Testab. dojde k ukonceni faze navazovani bezpecného spojeni.

Piiklad uziti 12:

Nazev:
Rozsah:

Uroven:

Vyprseni ¢asu Testab.
Systém.
Subfunkce.

Primarni aktér:  Systém.
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Spoustec: Pripad uziti vyssi trovné zada ovéfeni ptivodu zpravy.
Aktér2: Error management.
Minimalni zaruky: V kazdém piipadé je ukoncena faze navazovani bezpecného spojeni.
Hlavni GspésSny scénat:
1)  Vyprsel nastaveny cas Testab.
2)  Systém ukon¢i fazi navazovani bezpe¢ného spojeni.

3)  Systém informuje aktéra 2 o ukonceni faze navazovani bezpecného spojeni.
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9 ZHODNOCENI

Protokol Euroradio zabezpecuje komunikaci na koncich otevieného pienosového systému.
K tomu pouziva kombinace n€kolika druhti ochran. I pfes to, Ze neobsahuje vSechna vySe uvedena
zabezpeceni, je tento systém velice dobie zabezpecen proti vS§em druhlim moZznych rizik mimo
nebezpeci, Ze zprava nebude z jakéhokoli diivodu dorucena (vinou ukonceni spojeni, nenadalého
ruseni, ztraty pokryti ...). Tento problém je ale vyfeSen pomoci omezeni kritickych aktivit vlaku
mistn€, nebo ¢asove, takze aplikace s vysokou pravdépodobnosti zaruci, ze nedoru¢enim b&zné zpravy
vznikne nebezpecna situace (vzdy bude platit vice omezujici podminka).

Nebezpeci zpozdéni se neda u siti typu GSM eliminovat a je nutno s nim pocitat a ptizplsobit
aplikace tomuto nedostatku. Zpozdéni muze nabyvat az desitek sekund coz predstavuje ve vysokych
rychlostech velice velké vzdalenosti. Proto je, jako v ptedeslé situaci, vyuzito omezeni kritickych
aktivit Casem a/nebo polohou.

Pti navazovani takového bezpecného spojenti si iniciator spojeni s druhou stranou vymeéni nékolik
zprav a tim provede vytvoteni bezpecného spojeni a ob¢ strany si ovéri autenticitu a zptsobilost druhé
strany. V této fazi se také ustanovi session kli¢, ktery se nasledné pouziva pro vypocet MAC. Tento
kli¢ (192b véetné paritnich bitl) je slozen ze 3 ¢asti (po 64b, z nichz je 56b aktivnich, ostatni jsou
redundantni paritni bity). Kazda tato Cast je postupné pouzita pfi iteracnim vypoctu MAC. Tato
metoda podstatné potlacuje riziko tniku session klice k neopravnénému uzivateli — maskovani je
realné nemozné.

MAC velmi dobfe detekuje rizné druhy chyb a tim téméf eliminuji nerozpoznani poSkozené
Zpravy.

Obdrzi-li pfijemce zpravu, kterd neni urCena pro néj (coZ by nemeélo nastat protoze mezi
takovymito uzivateli pravdépodobné neni navazano bezpecné spojeni), okamzité to odhali pomoci
MAC. MAC tedy zarucuje integritu a autenticitu zpravy. Timto je zabranéno nebezpeci vlozeni a
pretazeni.

V normé EN50159-2 neni uvedeno nebezpeci zrcadleni, tento problém je v protokolu Euroradio
osetfen tzv. pfiznakem sméru (DF).

Celkové riziko moznosti chyby zpravy ¢i napadeni komunikace je navic velice omezeno tim, Ze
komunikace probiha skrze bezpecné spojeni, které bylo vytvoreno pii zahdjeni komunikace.

HP data, kvili potfebé rychlého pfedani protéjsi stran€, obchéazeji (dle protokolu Euroradio)
zabezpecovaci funkce. Je tedy nutné kontrolovat jejich korektni doruceni aplikaci. Tuto kontrolu je
nutno oSetfit (nejspiSe na vyssi trovni). Zprava HP dat je zabezpeCena pouze tim, Ze prochazi
bezpecnym spojenim ustavenym mezi uZivateli béhem navazovani komunikace.

9.1 Mozna vylepsSeni protokolu

Protokol Euroradio je jiz dlouhou dobu upravovén a vylepSovan renomovanymi odborniky. Proto
me (studenta bez praxe a detailniho ptehledu v zabezpecovaci technice a sitich takovéhoto typu — coz
je podle mého nézoru otdzka mnohaletého intenzivniho studia tohoto konkrétniho problému) nenapada
mnoho vylepsSeni.

Jako prvni véc, kterou bych si dovedl predstavit, je kodovani uzivatelskych dat ve zpravé tak,aby
nebyly citelné pro ostatni uzivatele. Otazkou vSak je, zda ma toto opatfeni realny vyznam.
Neopravnéni uzivatelé mohou data ziskat (velkym usilim), ale bez moznosti vyslat je zpét nemaji
moznost ovlivnit jakékoli bezpe¢nostné relevantni pochody.

-70 -



Bylo by také jist¢ mozné zavést Cislovani zprav. Tento ,nedostatek” lze snadno oSetfit pfimo
aplikaci (je-li to potfebné). V siti tohoto druhu je ale mozné, ze zpravy budou doruceny v rlizném
potadi (vinou jin¢ho smeérovani atd.). Proto je nutné, aby aplikace takovéto data dovedly op&tovné
sefadit v piipadg, Ze tyto data naji navaznost. Cislovani zprav by také omezilo moznost rizika, které by
mohlo vyplynout ze ztraty zpravy béhem pienosu, nebo z opakovani zpravy.

Jako posledni moznost vylepseni vidim veétsi zabezpeceni HP dat. Tyto data nejsou dle
specifikaci Euroradio nikterak zabezpecena. Vzhledem k moznému zpozdéni, které miZe nastat pti
prenosu i takovychto zprav (v sitich tohoto typu), je podle mého nazoru zpozdéni vyvolané vypoctem
a naslednym zpracovanim MAC (nebo jinym zabezpecenim jako CRC apod.) naprosto zanedbatelné.
Tento druh zabezpeceni zpravy by pfitom velice zlepsil divéryhodnost tohoto typu zprav.

V soucasné dobé pouziva jazyk ETCS pouze 2 druhy HP-zprav, coz snizuje moznost jejich
chybné interpretace.

Jako dobré voditko pro pochopeni navaznosti a podrobnosti mize slouzit stavovy diagram, ktery
je uveden v kapitole 5.2.5. V téze kapitole nasleduje podrobny popis reakci systému na jednotlivé
prichozi udalosti.

Podle mého nazoru je nutno, zabyvat se také uchovavanim datové komunikace (z urcité
posledni doby, jizdy, ...). Tato vlastnost systému by byla vhodna nejen pro potfebu testovani, ale
predevsim pfi proSetfovani moznych nehod ¢i provoznich problémi. Schopnost systému zaznamenat
komunikaci by jisté byla také velice uzitecna pii diagnostice a udrzbé.

Specifikace Euroradio nepopisuji konkrétni aplikace a pouziti, takze nic nebrani doplnéni
pottebnych ochran aplikaci na vys$si urovni.

Zaverem bych rad podotkl, Ze dany problém (komunikace dle vSech zdvaznych nafizeni) je velice
rozsahly. Pokud by mél byt feSen jako kompletni vyrobek (soucast hnaciho vozidla) je nutny
dlouhodoby intenzivni vyvoj. Nejedna se vSak pouze o problém zkoumani tokli dat a chovani systému,
ale 1 samotného navrhu hardwarovych komponent, které jsou samoziejmé také bezpecnostné
relevantni. Dal$i nutnou soucasti vystroje by byly také prvky komunikace. At uz jde o komunikaci
mezi jednotlivymi ¢astmi hnaciho vozidla (fizeni pohonu, EVC, fizeni sbérace, brzdovy systém ...),
radiovou komunikaci s RBC (RIU) ¢i komunikaci s balizami umisténymi v kolejisti. Je také nutno
umistit na hnaci vozidlo prostiedky pro bezpecné méfeni rychlosti ¢i ujeté vzdalenosti, bez nichz by
byl cely navrhovany systém (ETCS L2) zcela zbytecny.

Z vyse uvedenych argumentd vyplyva, Ze celkovy ndvrh systému je otazkou dlouhodobého
vyvoje skupiny odbornikli z mnoha obort.
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ATP Automatic Train Protection Automaticka ochrana vlaku
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AU2 Second Authentication message Druha autentizacni zprava

AU3 Third Authentication message Tieti autentizacni zprava

BAC Balanced Asynchronous Class Symetricka asynchronni tfida pienosu
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BS Bearer Service Nosna sluzba

CEPID Connection EndPoint [Dentifier ID koncového bodu spojeni

CELENEC | Comité Européen de Normalisation Evropské komise pro normalizaci v
ELECtrotechnique elektrotechnice

CFM Communication Functional Module Komunika¢ni funkéni modul

CRC Cyclic Redundancy Check Kontrola chyb cyklickym koédem
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Dm Control Channel Ridici kanal
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Enhanced NEtwork radiova sit’ pro zeleznice

EN EuropeaN standard Evropska norma

ENV EuropeaN experiental standard Predbézna evropska norma

ERTMS European Rail Train Management Evropsky systém pro fizeni vlakil
System

ETCS European Train Control System Evropsky vlakovy zabezpecovaci

systém
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ETS European Telecommunication Evropsky telekomunikacni standard
Standard

ETY ETCS ID type field in a SaPDU Typ ETCS ID

EU European Union Evropska unie

FEC Forward Error Correction Metoda pro korekci chyb

FFFIS Form Fit Functional Interface Specifikace rozhrani (obs$irné;jsi nez
Specification FIS)

FIS Functional Interface Specification Specifikace rozhrani

FRMR FRaMe Reject Odmitnuti ramce

GSM-R Global System for Mobile Globalni systém pro mobilni
Communication - Railway komunikaci —drazni

HDLC High level Data Link Layer Control Vysokourovnové tizeni linkové

vIstvy

HP High Priority Vysoka priorita

ID Identity Identifikator (identita)

IEC International Electrotechnical Mezinarodni elektrotechnicka komise
Commission

ISDN Integrated Services Digital Network Digitalni sit’ integrovanych sluzeb

ISO International Organisation for Mezinarodni organizace pro
Standardisation standardizaci
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ITU International Telecommunication Mezinarodni telekomunikaéni unie
Union
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KM Key Management Sprava klic¢a

Kwmac Authentication Key Autentiza¢ni kli¢

KMC Key Management Centre Centrum spravy klica

KS Session Key (same as Kgyac) Session kli¢ (stejny jako Ksyac)

Ksmac Session Key Session kli¢

Ktrans Transport Key Transportni kli¢

LAPB Link Access Protocol Balanced Symetricky linkovy pfistupovy

protokol

LSB Least Significant Bit Bit s nejnizsi vahou

m message Zprava

MA Management Rizeni (sprava)

MAC Message Authentication Code Autentizacni kod zpravy

MS Mobile Station Mobilni stanice

MSB Most Significant Bit Bit s nejvyssi vahou
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MSISDN | Mobile Station International Mezinarodni volaci ¢islo mobilni stanice
Subscriber Directory Number

MT2 Mobile Termination type 2 Mobilni zakonéeni typu 2

MTI Message Type Identifier ID typu zpravy

NPDU Network Protocol Data Unit Datova jednotka sitového protokolu

NSAP Network Service Access Point Ptistupovy bod sitové sluzby

NSAP Network layer Service Access Point Pristupovy bod sluzby sitové vrstvy

NSDU Network Service Data Unit Datova jednotka sitové sluzby

NT Network Termination Mobilni zakonc¢eni

0&M Operation and Maintenance Cinnost a Gidrzba

OBU OnBoard Unit Palubni jednotka

OSI Open System Interconnection Propojeni otevienych systému

PDU Protocol Data Unit Datova jednotka protokolu

PLMN Public Land Mobile Network Vefejnad pozemni mobilni sit’

PSTN Public Switched Telephone Network | Vefejna spojovana telefonni sit’

QoS Quality of Service Kvalita sluzeb

RBC Radio Block Centre Centrum radiové komunikace

RCS Radio Communication System also Radiokomunikacni systém také pouzito
used as synonym for EURORADIO jako synonymum pro systém
system EURORADIO

RIU Radio In-fill Unit

RP Response Odpoved

RQ Request Pozadavek

SA Source Address Adresa zdroje

SABME Set Asynchronous Balanced Mode Set Asynchronous Balanced Mode
Extended Extended

SaCEPID | Safe Connection EndPoint Identifier Identifikator koncového bodu

bezpecného spojeni

SaF Safety Features Bezpecné vlastnost

SAP Service Access Point Ptistupovy bod sluzby

SaPDU Safety Protocol Data Unit Datova jednotka bezpecného protokolu

SaS Safety Service Bezpecna sluzba

SaSAP Safety Service Access Point Ptistupovy bod bezpecné sluzby

SaSDU Safety Service Data Unit Datova jednotka bezpecné sluzby

SaUD Safety User Data Bezpecna uzivatelska data

SFM Safe Functional Module Bezpecny funkéni modul

SRC Source Zdroj
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SREJ Selective REJect Selective REJect

SRS System Requirements Specification Specifikace pozadavkil na systém

TC Transport Connection Transportni (pfenosové) spojeni

TCEPID Transport Connection EndPoint Identifikator koncového bodu

Identifier transportniho (pfenosového) spojeni

TCH Traffic Channel Dopravni kanal

TP Transport Protocol Transportni (pfenosovy) protokol

TP2 Transport Protocol Class 2 Transportni (pfenosovy) protokol tiidy
2

TPDU Transport Protocol Data Unit Datova jednotka transportniho
(ptenosového) protokolu

TS Transport Service Transportni (pfenosova) sluzba

TSAP Transport Service Access Point Pristupovy bod transportni (pfenosové)
sluzby

TSDU Transport Service Data Unit Datova jednotka transportni (pfenosoveé)
sluzby

UA Unnumbered Acknowledge Neocislované potvrzeni

Ul Unnumbered Information (HDLC Neocislovana informace (HDLC ramec)

frame)
X Mandatory parameter Povinny parametr
X(U) Use of this parameter is an user Pouziti tohoto parametru je uzivatelsky

option

volitelné

-77 -



http://www.era.europa.eu/Documents/ERTMS Documentation/Mandatory Specifications/EIRENE-SRSv15.pdf

LITERATURA

[1] ERTMS/ETCS — Classl — Euroradio FIS, SUBSET 037, issue 2.3.0 UIC, 2005
(http://www.era.europa.eu/public/Documents/ERTMSDocumentation/Mandatory
Specifications/Subset-037v230.pdf), 22.10.2008

[2] CSN EN 50159-2: 2002 — Drazni zafizeni — Komunikace v otevienych

pienosovych zabezpelovacich systémech, Cesky normalizaéni institut, Praha,
2002

[3] Doc. Ing. Jifi Zahradnik PhD., doc. Ing. Karol Rastrény PhD., Ing. Milan
Kunhart PhD.: Bezpefnost zelezni¢nych zabezpefovacich systémov, Zilinska
univerzita v Ziling, ISBN 80-8070-296-9, 2004

[4] Hana Kanisova, Miroslav Muller: UML srozumitelné, Computer Press, a.s.,
Brno, 2006, 2. aktualizované vydani, ISBN 80-251-1083-4

[5] Alistair Cockburn: USE CASES, CP Books, a.s., Brno, 2005, Bydani prvni,
ISBN 80-251-0721-3

[6] Petr Gregar: Analyza vlastnosti komunikacniho protokolu Euroradio+ s ohledem
na jeji vyuziti v zabezpeCovaci technice, roc¢nikovy projekt II, Univerzita
Pardubice 2009

-78 -


http://www.era.europa.eu/public/Documents/ERTMSDocumentation/MandatorySpecifications/Subset-037v230.pdf
http://www.era.europa.eu/public/Documents/ERTMSDocumentation/MandatorySpecifications/Subset-037v230.pdf

Priloha A: CFM — Communication Functional Module

Tato prace se CFM modulem zabyva pouze okrajové z informaénich davodd, proto je
tato ¢ast vlozena jako pfiloha.

Tato kapitola specifikuje CFM, jeho sluzby a ,,protocol stack® zalozeny na sluzbach
GSM PLMN a pevnych siti. CFM odpovida OSI vrstvé 4 (transportni vrstvé), 3 (sitové
vrstve) a 2 (linkové vrstve).

A.1 Definice:

A.1.1 Model komunikaénich sluzeb

Komunikacni sluzby, jez RCS CFM poskytuje svym uzivatelim (SFM a volitelné
nikoli bezpecny uzivatel) jsou zalozeny na sluzbach poskytnutych transportni vrstvou
ISO/OSI referenéniho modelu X.214. Tyto sluzby se tykaji:

Navazani a ukonceni transportniho spojeni
Spolehlivého pienosu dat

Transparentniho pienosu dat

Dodatecné je poskytnut pienos dat s vysokou prioritou.
CFM také zvySuje spolehlivost pfenosového kanalu.

Entita CFM komunikuje s jejimi uzivateli (CFM uzivatel) skrze jeden nebo vice TSAP
pomoci zakladnich operaci prenosové sluzby. CFM entity podporuji vyménu TPDU pro

normalni data pouzitim sluzeb nizsich vrstev, skrze prislusny SAP.

Volitelné¢ mize CFM podporovat vice nez jedno spojeni na jeden fyzicky kanal. Tato
volba neni vyzadovana pro ETCS level 1 RIU.
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Obr.22 Model komunikac¢ni sluzby

A.1.2 Navazani spojeni

Proces navazani transportniho spojeni je zahajen v case, kdy uzivatel komunikacnich
sluzeb zada navéazani spojeni po CFM. Sluzba je pristupna skrze T-CONNECT.request
s jeho pfidruzenymi parametry v TSAP. V ¢ase pozadovani vytvofeni spojeni mé uzivatel
moznost specifikovat jeho potieby, jako tfidu QoS a typ aplikace.

CFM zohledniuje hodnotu tfidy QoS a typ aplikace. Asociovany soubor hodnot
parametru QoS se vyuzije pro:

1) vybér fadné ptenosové sluzby pro navazani fyzického spojeni, jestlize takové spojeni
jesté neexistuje
2) nebo volitelné k vybéru rystt multiplexingu transportni vrstvy.

A.1.3 Pfenos dat

Sluzba ptenos dat je poskytovana po uspé$ném navazani transportniho spojeni. Tato
sluzba je piistupna skrze T-DATA.request sjeho piidruzenymi parametry TSAP. CFM
poskytuje transparentni a spolehlivy pifenos uzivatelskych dat v obou smérech soucasné a
ukryva jeho uzivatelim vnitini cestu ve které jsou fizena data.

A.1.4 Ukonceni spojeni

Ukonceni  pfenosového  spojeni je  poskytovano CFM  pouzitim  T-
DISCONNECT.request s jeho piidruzenymi parametry. Ukonceni spojeni kvili CFM, nebo
niz$im vrstvam, bude indikovano uzivateli.

Piiloha str. - 2 -



A.1.5 Data s vysokou prioritou

Sluzba pienosu HP dat je dodate¢na sluzba poskytovana pro pfenosové spojeni pouze
s aplikacnim typem ATP (viz. dale). HP data jsou pienaSena s nejvyssi prioritou pfenosu
vzhledem k datim vSech pfenosovych spojeni multiplexovanych na jednom fyzickém
prenosovém spojeni.

Sluzba je ptistupna skrze T-HP-DATA .request s ptidruzenymi parametry v TSAP.

Vrstvy 4 a 3 protocol stack-u jsou preskoceny. Uzivatelska data jsou vyménovana mezi
CFM uzivateli a vrstvou 2. Tyto data jsou ihned pfenesena (obchézeji kazdou existujici
frontu). VSechny data budou smérovana k peer CFM uzivateli, tj. CFM uzivatel s aplikaci
typu ATP. Multiplexovani HP datovych tokl pro rGizna spojeni na urovni transportni vrstvy
na stejné fyzické spojeni neni mozné.

Poznamka: V pfipadé vice nez jednoho piijimajicitho CFM uzivatele s aplikacnim
typem ATP multiplexovaného na stejném fyzickém spojeni, pfijimajici CFM entita pfenese
HP data vsem CFM uzivatelim aplika¢niho typu ATP.

Vrstva 2 posila/pfijima tyto data (a pouze tento typ dat) jako Ul-ramce (Unnumbered
Information HDLC frames). V ptipadé chybnych ¢i ztracenych Ul ramc, vrstva 2 neopakuje
prenos. Potvrzeni a opakovani bude poskytnuto CFM uzivatelem, je-1i vyzadovano.

Segmentovani a skladani uzivatelskych dat neni mozné. Velikost uZivatelskych dat je
omezena na velikost datového pole Ul ramce.

Pozadavek Classl: Je povinné byt schopen pienaset HP data z RBC na vlak.

A.1.6 QoS — Quality of Service

Termin QoS (kvalita sluzby) se odkazuje na jisté charakteristiky pienosového spojeni
pozorované mezi dvéma koncovymi body.

Parametry QoS definuji uzivateli pfenosové sluzby (Transport Service - TS) zplsob
specifikace jejich potfeb a davaji poskytovateli TS zéklad pro vybér protokolu, nebo
pozadovani sluzeb niz§ich vrstev. QoS je b&Zné vyjednand mezi uzivatelem TS a
poskytovatelem TS za pomoci zakladnitho pfenosového spojeni, pouzitim T-
CONNECT.request, indication, response a confirm TS zakladnich operaci. Sjednané QoS
hodnoty se poté pouzivaji po celou dobu prenosového spojeni. Pro ucely této prace a pouziti
v prenosovych protokolech jsou hodnoty vSech parametri neménné v daném aplika¢nim
typu, v tom piipade je vyjednavani QoS na zaklad€ peer transportniho spojeni omezeno na
mistni vyjednavani mezi zadajici stranou a jeho entitou poskytujici mistni pfenosové spojeni.

Neexistuje zadna zaruka, ze vyjednana QoS bude udrzena po celou dobu pienosového
spojeni. Poskytovatel pfenosovych sluzeb vyslovné nesignalizuje zmény v QoS.

Mozné volby a implicitni hodnoty pro kazdy parametr budou bézné specifikovany
v dobé spusténi sluzby TS poskytovatele.

A.2 Komunikaéni protokoly

A.2.1 Uvod

Tato ¢ast poskytuje piesné specifikace komunikaénich protokoll uzivatelského kanalu.
Specifikace protokolu jsou popsany vrstvu po vrstvé a jsou popsany prostiednictvim rozdili
oproti standardim.
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A.2.2 Linkova vrstva

Dle referencniho modelu OSI poskytuje bezpeny (nikoli ve smyslu zabezpecovaci
techniky) pfenos dat linkova vrstva. Linkova vrstva B/Bm-kanalu poskytuje funkéni a
proceduralni prostiedky k navazani, udrzeni a ukonceni spojeni a k pfenosu dat. Zjisti a
opravi chyby v pfenosu dat, které mohou vzniknout ve fyzické vrstve.

Protokol vrstvy 2 (DTE-DTE komunikace) pfenasi data dle sekvence svych zakladnich
operaci - data request.

Protokol vrstvy 2 je popsan HDLC standardy. Aplika¢ni podminky jsou popsany jako
rozdilové specifikace.

Muze byt uzivana struktura ramcti odpovidajici ISO/IEC3309 a prvky kontrolnich
procedur odpovidajici ISO/IEC 4335.

Mohou byt pouzity procedury tfidy HDLC balanced asynchronous class (BAC).
Zakladni procedury HDLC mohou poskytnout nasledujici detekce chyb a opravovaci
mechanismy:

automatické ope&tovné zaslani zpravy v piipadé€, Ze nebylo obdrzeno potvrzeni
16ti bitova ramcova zabezpecovaci sekvence

Elementy podporujici procedury a moznosti jsou popsany v ISO/IEC7776 s vyjimkou
nasledujicich pravidel:

Uzivaji se pouze single link procedury.
V kazdém B/BM kanalu je pouzity nezavisly HDLC protokol.

V piipadé soub&znych zadosti o datové pfenosy (jeden I ramec a jeden UI ramec), musi
byt Ul ramec pienesen s vyssi prioritou.

Nevyzadané DM neni pouzito.

V ptipadé FRMR condition link nesmi byt pouzit reset. Piijima¢ FRMR mize poslat
DISC ramec jako odpoveéd (viz ISO/IEC7776).

Nevyzadany UA ramec ve fazi pfenaseni informaci je ignorovan.
Neni pouzit basic mode of operation.
Je pouzita rozsifena posloupnost ¢islovani (modulo 128).

Volajici systém hraje roli DTE a volany systém DCE. Systém jez za¢ne navazovat
B/BM kanal je povazovan za volajici systém.

Koncovy systétm DTE je zodpovédny za navédzani a ukonceni spojeni vrstev 2. Jen
koncovy systém DTE ma povoleno poslat SABME ramce. Nicméné jiny systém muze také

ukoncit spojeni.

V piipadé pfikdzaného ukonceni spojeni, mize byt ukonceno spojeni vrstvy 2 pied
B/BM kanélem.

Vyplnéni ¢asu mezi snimky muze byt ,,mark®.

Vrstva 2 nevlozi Zadnou vypln v ¢ase mezi bajty (ISO4335 §4.1.4.2).
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Bude uzivana pouze kontrol escape transparency (ISO/IEC7776 §3.5.2.2).

Potadi pfenasenych bitti v kazdém oktetu v poli informaci: nejprve se pienese nejméné
signifikantni bit.

Odpovidajici I rimec miize byt poslan pouze s F=1. Odpovédni I ramec s F=0 nebude
poslan.

SREJ miize byt poslan pouze jako odpovidajici ramec.

UI ramec mize byt poslan jako piikaz i jako odpoveéd, to pfijima¢ nekontroluje.
Ptijimac nekontroluje P/F bit, ktery mize byt nastaven na 1 ¢i 0.

A.2.3 Sit'ova vrstva

A.2.3.1 Koordina¢ni funkce

Koordina¢ni funkce posykuje synchronizacni mechanismus potfebny k soucinnosti
protocol stacku B/Bm kanalu a signaliza¢niho protocol stacku.

Koordinac¢ni funkci budou vykonany nasledujici funkce:

Registrace s zadanou/ptislusnou siti GSM PLMN.

Navazani sitového spojeni prostfednictvim GSM 07.07 a ETS300102 signaliza¢niho
protokolu.

Ptitazeni pozadovanych QoS parametrti do signalizacni informace.

Odmitnuti spojeni, je-li pouzito.

Ukonceni spojeni pomoci GSM07.07 a ETS300102 signaliza¢nich protokold.

Zpracovani informaci dopliikovych sluzeb GSM/ISDN.

HlaSeni chyb a ziskavani informaci o diivodech chyb ze GSM07.07 a ETS300102
signaliza¢nich protokolti.

Odpojeni linkové vrstvy nasledované ukoncenim fyzického spojeni v ptipad¢ faze
odpojeni (napiiklad kdyz pocet pokusti o opétovné zaslani prevysi N2, nebo
v ptipad¢ detekované FRMR podminky).

Kdyz je ustaveno vrstvou 1 B/BM channel spojeni, koordina¢ni funkce informuje entitu
linkové vrstvy B/BM kanalu a entitu sitové vrstvy B/Bm kanalu. Entita linkové vrstvy
poskytuje synchronizaci s jeho peer entitou linkové vrstvy a informuje entitu sitové vrstvy o
uspésné synchronizaci.

Kazdy RCS musi obsluhovat jeden ¢i vice B/Bm kanalti s peer RCS. Entity vrstvy 2 a 3
jsou zpracovany nezavisle v kazdém B/Bm kanalu.

Kdyz je ptijat N-DISCONNECT.request, B/BM kanal je pterusen dle GSM 07.07 a
ETS300102.

A.2.3.2 Sitova vrstva B/Bm kanalu

Dle referen¢niho modelu sitové vrstvy OSI B/Bm kanalu, poskytuje funkéni a
proceduralni prostfedky k navazani, udrzeni a ukonceni sitového spojeni mezi otevienymi
systémy, které obsahuji komunikujici transportni entity nezavislé na smérovani.

Pro vrstvu 3 v B/Bm kanalu bude pouzito protokolu sitové vrstvy T.70 pro CSPDN. Je

pouzita pouze hlavicka T.70: Segmentace/skladani NSDU z/do sekvence NPDU a
nastavovani M-bitu.
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Je-li nastaven do ,,1* pfiznak M (More data mark), signalizuje, Ze budou nasledovat
dalsi data. Q-bit je rezervova, jeho soucasna hodnota je ,,0%.

Poznamka: Obsluha chyb v hlavi¢ce T.70 je véci implementace.

A.2.4 Transportni vrstva

A.2.4.1 Funkce

Transportni vrstva pouze ustavuje pfenosové spojeni, jestlize existuje sitové spojeni.
Kdyz sitové spojeni neexistuje v ten okamzik, kdy je pozadovano spojeni, pfenosova entita
nejprve zazada o navazani takového spojeni a poté automaticky zfidi pfenosové spojeni.
Kazdy odlisny aplikacni typ by mél navazat své vlastni pfenosové spojeni na zamyslenou
dobu komunikace. TP2 bude uzit k tomu, aby poskytoval vice nez jedno pienosové spojeni
v ramci jednoho sitového spojeni.

Tab.36 Elementy procedury TP2

Mechanismus protokolu X.224 Cross- Varianta nebo TP Class | Pouzito | Nepouzito
ref. moznost 2

PFidéleni sitového spojeni 6.1.1 X *
TPDU prenos 6.2 X *
Segmentace a spojovani 6.3 X *
Zfetézeni a separace 6.4 X *
Navazani spojeni 6.5 X *
Odmitnuti spojeni 6.6 X *
Normalini ukonceni 6.7 Explicitni X *
Chybové ukonéeni 6.8 X *
Asociace TPDU s pfenosovym 6.9 X *
spojenim
Cislovani TPDU 6.10 Normalni m *

Rozsifené (Pozn.1) .

o (Pozn.1)

Urychleny pfenos dat 6.11 ,Network Expedited“ | x (Pozn.1) *
Opétovné pfidéleni po selhani 6.12 na *
Registrace pfijmu a potvrzeni 6.13 Potvrzeni pfijmu na *
TPDU
Opétovna synchronizace 6.14 na *
Multiplexovani a de- 6.15 x (Pozn.2) | (Pozn.3) *
multiplexovani
Explicitni Fizeni toku 6.16 m *
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Mechanismus protokolu X.224 Cross- Varianta nebo TP Class | Pouzito | Nepouzito
ref. moznost 2

Kontrolni soucet 6.17 X *
Zmrazena reference 6.18 *
vOpétovny prenos pfi pfekroceni 6.19 na *
Casu
Opétovné skladani 6.20 na *
Kontrola nec€innosti 6.21 na *
Osetfeni chyb protokolu 6.22 X *
Stépeni a rekombinace 6.23 *
POZNAMKY

X Procedura vzdy zahrnuta v class 2.
na Nepouzito v TP class 2.
m Sjednavaci procedura jejiz implementace ve vybaveni je povinna.

o Sjednavaci procedura jejiz implementace ve vybaveni je volitelna.
1 Nepouzito v class 2, kdyz je vybrano: neuzivat explicitni kontrolu toku.
2 Multiplexovani maze vést k degradaci QoS kdyz se neuziva explicitni kontrola toku.
3 Volitelné. Tato volba neni poZzadovana pro ETCS level1 RIU.
A.2.4.2 Obsluha priorit

Priorita miZe byt fizena:

1) Béhem faze navazovani fyzického spojeni (eMLPP prority): Dopliikkova sluzba
GSM phase 2+ ,,Enhanced Multi-level Precedence™ a ,,Per-emption service* (GSM
02.67) poskytuje riizné tirovné priority pro navazani volani a pro kontinuitu volani.
GSM PLMN operator ptidéluje ,,set-up classes” a ,capabilities pre-emption‘
kazdé trovni priority dle specifikaci drahy (EIRENE SRS). Priorita je poZzadovana
béhem navazovani fyzického spojeni koordinaéni funkci. Uroved priority 1
(control-command safety) bude uzita pro veskeré aplikacni typy.

2) Planovacim algoritmem bé&hem multiplexovani (transport priority): Priorita
pfenosu je pro rizné aplikacni typy razna.

Poznadmka: Veskeré ovladani priority ptfenosové vrstvy se odkazuji na ptrenosové
priority.

Akce vykonané prenosovym protokolem béhem doby trvani spojeni nejsou explicitné
definovany v X.224.

Pii pozadavku na navazani pienosového spojeni ma byt piijat nasledujici postup
v kazdém CFM:

Jsou-li vhodné zdroje pro poskytnuti sluzby (v mistnim i vzdaleném systému) bude
ustaveno nové spojeni.

Jinak bude pozadavek na spojeni odmitnut.

Rizeni pfenosové priority béhem faze dat prenosového spojeni je popsano v nasledujici
casti.

A.2.4.3 Multiplexovani

Piiloha str. - 7 -



Multiplexovani dvou ¢i vice prenosovych spojeni na jedno sitové spojeni muze byt
poskytnuto voliteln€. Tato volba neni pozadovana pro ETCS level 1 RIU.

Multiplexovani vyzaduje nasledujici funkce:

Identifikace ptepravniho zdroje je poskytnuto piislusSnym DST-REF parametrem
kazdé DT PDU a dodate¢n¢ SRC-REF parametrem CR, CC, DR a DC TPDUs.
Tyto parametry jsou pouzity k identifikaci kazdé TPDU v daném pienosovém
spojeni a zajisti, Ze data z odliSnych pfenosovych spojeni se nesmichaji, nebo
nejsou chybné smérovana.

Peer kontrola toku reguluje rychlost se kterou jsou TPDUs, jednotlivych
prenosovych spojeni, posilana peer pfenosové entité. Pouziti jednoznacné kontroly
toku v kazdém pienosovém spojeni bude pfizpisobeno dle doporuceni X.224
podsekce 10.2.4.2 a bude pouzito k form¢ kontroly toku vykonavané v nizSich
vrstvach.

Planovani dal§iho pfenosového spojeni bude obslouzeno ptes sitové spojeni: Spojeni
pridruzené k aplika¢nimu typu ATP musi byt obslouzeno piednostné (prvni).

Transport connection endpoint identifier (TCEPID) v TSAP poskytuje mistni
identifikaci prenosového spojeni. Kontrola toku informaci rozhranim je poskytnuta
jako véc implementace. Tyto mistni mechanismy fizeni toku budou souhlasit
s pozadavky pfenosové priority.

A.2.4.4 Ukonceni sitového spojeni

Ukonceni sitového spojeni nastava kdyz jsou ukonCena vSechna pienosova spojeni
pridruzena k tomuto sitovému spojeni.

V ptipadé¢ nenormalniho ukonceni siti, jsou veskerd ptidruzena pfenosova spojeni
ukoncena a uzivatelé sluzeb jsou ihned informovani.

A.2.4.5 Segmentace/Reassembling

Je-1i velikost transport service data unit (TSDU), ktera je pozadovana k pieneseni do
pfenosové vrstvy, vétsi nez maximalni velikost uzivatelskych dat DT TPDU, musi byt
vykonano nejprve rozdéleni TSDU. Jedna TSDU je pfifazena vice nez jednomu TPDU
s pridanou informaci (protocol control information).

Segmentace/reassembling snizuje vykonnost, protoze zvySuje rezii TPDU. Data
s normalni prioritou jsou segmentovana, kdyz se nevejdou do jednoho TPDU. Doporucena
délka TSDU je < 123 oktetq.

Vysilajici pfenosova entita by méla pouzit délku 128 oktetti pro vS§echny TPDU mimo
posledni.

Peer pienosova entita musi identifikovat pienosové spojeni pfijimanych segmenti a
opétovné je sloucit do TSDU.

Pfijimajici pfenosova entita bude schopna piijmout TPDU rizné délky: od 1 do 128
bajtu.

Jestlize jeden TPDU (jez pozaduje ptenos k sitové vrstvé jako NSDU) je ovladan
sitovou entitou, dalsi TPDU musi ¢ekat. Segmentace long lower priority TSDU poskytuje
moznost multiplexovat TPDUs vyssi priority s tokem segmenti TSDU niZsi priority.

ConnectRequest TPDU (CR TPDU) a ConnectConfirm TPDU (CC TPDU) obsahuje
informaci o adrese: volajici pfenosovy selektor a volany pienosovy selektor, nebo

Piiloha str. - 8 -



odpovidajici prenosovy selektor v pfislusnych TSAP IDs. Pienosovy selektor obsahuje sub-
parametr aplikacni typ, typ ETCS ID a ETCS ID (obr.24 a tab.37).

Poznamka: Kod parametru a délka je zachycena na obr. 24 — ukazuje strukturu dle
X.224 ¢ast 13.3.4.

Parameter | Parameter | Application ETCSID ETCS ID
code length type type
{1 octet) {1 octet) (1 octet) {1 octet) (3 octets)

Obr.24 Struktura pfenosového selektoru

Prvni oktet pfenosového selektoru je pouzit pro urceni aplikac¢niho typu (tab.37).
Prvnich 5 bit specifikuje hlavni aplikacni typ. Dopliujici aplikacni typy specifikuji hlavni
aplika¢ni typy podrobnéji. Kazdy hlavni aplikacni typ miize obsahovat 8 aplikaci. Struktura
parametru ,,typ aplikace* je: main application type (5b) + minor application type (3b).

Aplikacni typ volajiciho a volaného ptenosového selektoru musi byt identické. Kdyz
volany CFM nepodporuje pozadovany aplikacni typ, pozadavek navazani spojeni bude
odmitnut DR TPDU.

Tab.37 Format a kdodovani pirenosového selektoru

Oktet | Bit Obsah
8765 4321
1 1100 0001 Kod parametru volajici TSAP, nebo
1100 0010 Kod parametru volané TSAP
2 0000 0101 Délka parametru (pevna délka=5)
1
3 XXXX XXXX Aplikaéni typ
0001 Oxxx ATP
0001 0000 ERTMS/ETCS level 2/3
0001 0001 ERTMS/ETCS level 1
2
0001 0111 | K narodnimu pouziti
0001 1xxx Narodni pouziti pro tratové vybaveni
0001 1010 | RBC-Ostatni stacionarni zab. zaf. komunikace
0001 1011 RBC-RBC komunikace
0001 1100 Ostatni stacionarni zab. zaf. - Ostatni stacionarni zab. zaf. komunikace
0010 Oxxx Key management
0010 0000 KMC/KMC komunikace
0010 0001 KM domain internal komunikace
1111 1111 Rezervovano pro Fizeni chyb
4 ETCS ID typ
0000 0000 RIU
0000 0001 RBC
0000 0010 Pohon
0000 0011 Rezervovano pro balizu — nepozadovano pro Class1
0000 0100 Rezervovano pro Usekovy element (Urovriové kfizeni, ...) — nepozadovano pro
0000 0101 Class1
0000 0110 Entita key managementu
1111 1111 Entita stacionarni zab. zaf. (stavédla)
Neznamy 3
Oktet | Bit Obsah
8765
4321
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5-7 ETCS ID

POZNAMKA:
1. Aplikaéni typ ATP je povinny. V8echny ostatni hodnoty aplika¢nich typl jsou rezervovany.

2. Doplnujici aplikacni typ k narodnimu pouziti je rezervovan pro narodni aplikace.
3. Muze byt pouzit pouze s hodnotou ETCS ID “neznamy”.

A.2.5 Casové posloupnosti

Casové sekvence jsou ukazany v piisluinych standardech sluzeb vrstev dle OSI (napi-.
pro vrstvu 4 viz X.214). Tato kapitola ilustruje interakci vrstev.

Obr.25 ukazuje pouze navazéani spojeni tratovym RCS. Signaliza¢ni spojeni mezi RCS

a mobilni stanici je navazano po “zapnuti” (power-on) mobilni stanice. Toto spojeni
poskytuje “radio-zdroje” a mobilni management.

Layer 4 Layer 3 Layer 2
T-CONN.req .
(user data) GSM 07.07 Signaling
N-CONN.reg
i +CB&T=<m> D<number>
e
CONNECT
DL-CONN re Bm channel
SABME .
UA
J_]_.I_—CONN conf
N-CONN.conf
- CR TPDU
- - i - »>
N-DATA rechy,,
(CR TPDU) DL-DATA req -
(1.segment) I( 1.segment) .
DL-DATAreq
{n.segment) I{ n.segment) o

Obr.25 Detailni sekvence protokolu béhem navazani spojeni (pouze pozadujici strana)

Poznamka: Nizsi ¢ast obr.25 ukazuje segmentaci CR TPDU z divodu velikosti TPDU
(TPDU > 123 bajty).

A.2.6 Zavislosti PDU a SDU
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Tato kapitola obsahuje ptiklady rezie vrstvy pfi zpracovani 25 bajtového datového pole
HDLC ramce.

Je-1i pouzita bezpecna vrstva, prida hlavicku a MAC k uzivatelskym dattim.

Pfenosové spojeni je multiplexovano na sitové spojeni podle pfenosové priority. Vrstva
4 ptida k uzivatelskym datim hlavicku.

Kdyz TS uzivatel poskytne TSDU data s normalni prioritou vhodné délky (<= 123
okteti1), vrstva 4 nedéli/nesklada uzivatelska data (obr.26). Déleni a skladani ve vrstvé 3 ma
za nasledek dvoubajtovou adresu segmentu.

V ptipadé nikoli-bezpeéného spojeni je obr.26 stale platny, ale bez druhého tadku
(SaPDU).

Application PDU header | application info
SaPDU header User data MAC Length in octets
a 1 <=114 octets 8
header
TPDU 5
heade! first segment headef last segment

NPDU 2 32 2 <=32

flag | address| control data FCS flag The trailer flag is required,
HDLC frame 1 1 5 <=34 2 1 !I the nfa)(t frame does not

immediately follow.

Obr.26 Priklad segmentace/reassemblingu ve vrstvé 3

Neposkytne-li TS uzivatel TSDU data normalni priority vhodné délky, vrstva 4
rozdéli/slozi uzivatelskd data do/z TPDUs standardni délky 128 bajti. Déleni a skladani
vrstvou 4 ma za nasledek 5 bajtovou hlavicku ptfidanou ke kazdému segmentu (obr.27).
Hlavicka vrstvy 3 je dodate¢né pozadovana, aby bylo dosazeno shody s formatem NPDU
dalsich spojeni.
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Application PDU

SaPDU

TSDU

TPDU

NFPDU

HDLC frame

header

application info

MAC
hea‘llder user data > 114 octets
8
header first segment hgader | last segment
5 123 octets 5 =123
header first segment headef last segment
2 32 2 «=32
flag | address| control data FCS flag

1 1 2 <=34 2 1

Obr.27 Priklad segmentace/reassemblingu ve vrstveé 4 a vrstve 3

High pricrity PDU

HDLC frame

application info

«<=25
flag | addresq control data FCS flag
1 1 1 <=25 2 1

Obr.28 Priklad rezie vrstvy vysoce prioritnich dat
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A.3 Rizeni CFM

A.3.1 Volani a ID-management

CFM musi navazat spojeni na pozadani peer aplikaci (tj. CFM uzivatele). Detaily
nasledujicich ukolil jsou véci implementace.

RCS CFM voliteln¢ nabizi nekolik logickych spojeni mezi tratovym a palubnim
vybavenim skrze stejny fyzicky kanal. Tato volba neni pozadovana ETCS level 1 RIU.

“Pfenosova adresa” je obecné pojmenovani, jeZ je pouzito pro identifikaci skupiny
TSAPs, které jsou umistény na rozhrani mezi vyssi a pfenosovou vrstvou CFM.

Pienosova adresa je pouZzita pro zpfistupnéni jediné transportni sluzby (TS) uzivatelské
entity. Sitova adresa sama o sob& neni dostatecnd k identifikaci jedné CFM uzivatelské
entity. Je nezbytné pouzit specialni identifikator ¢i kvantifikator adresy, pro oznaceni
pozadované uzivatelské entity CFM: aplikacni typ.

Entity pfenosovych vrstev a entity CFM uzivateld jsou spolu vazany v TSAP-ech.
Kazda entita CFM uzivatele je vazana na jeden ¢i vice TSAP-U. Toto je véci implementace.
Neexistuje zadna zavislost mezi TSAP-y a multiplexovanim. Multiplexované pfenosové
spojeni muze koncit v riznych TSAP-ech.

Ext |
xterna ATP

address info (calling CFM user)

i Other (called CFM user)
CdA = ETCS ID type, ETCS ID CFM user
appl.type=ATP
e e (SaSAP - . . — s —(SaSAP  # — s — s =
Safety layer "[ T Safety layer
Safety Safety
entity entity
CdA = ETCS ID type, ETCS ID
appl.type=ATP Applic. type = - Applic. type = ATP
¥ 4 _
— e — s — “(TSAP> 1+ —CTSAP )+ + LTSAP D= « s TSAP D= + s —
Transport layer Transport layer
» CR TPDU
Address [* Transport| ___— _—~ ______ Transport
mapping entity CdA = entity
(application type,
CdA = E.164-No. ETCS ID type,
—_—— —CNSAPD: {CNSAP)— . . ETCSID) —_——— CNSAP )= CNSAP) — « + — .
Network layer ~ Network layer
Address
adaptatior]

IS, o o

Obr.29 Piiklad mapovani adresy
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Adresy jsou pouzity v T-CONNECT (pfenosova adresa) a N-CONNECT (sitova
adresa) v rozhrani sluzby. Kdyz entita CFM uzivatele (napf. entita bezpe¢né vrstvy) chce
navazat spojeni sjinou entitou CFM uzivatele, poskytne informaci k tomu, aby urcila
volaného CFM uzivatele (napt. typ ETCS ID, ETCS ID) a aplika¢ni typ. Tato adresa musi
byt mapovana do formatu a struktury pozadované CFM pro navazani spojeni.

Obr.29 ukazuje priklad mapovani informace o adrese béhem navazovani spojeni
vlakovym CFM smérem k tratovému CFM. Volajici entita TS uzivatele (napf. v tomto
pripadé¢ entita bezpecné vrstvy) ziskava volanou pfenosovou adresu od aplikace (typ ETCS
ID a ETCS ID). Informace o adrese prochazi skrze SFM smérem k CFM.

Volajici CFM ma nasledujici ukoly:

1) Zkontrolovat, ze je mobilni stanice piihlaSena do mobilni sit¢ obsazené v T-
CONNECT.request.

2) Prifadit pozadované spojeni piislusné mobilni stanici.

3) Odvodit volanou sitovou adresu z informace o adrese, kterd oznacuje volané¢ho
CFM uzivatele.

4) Vlozit do zadosti o spojeni (CR) TPDU volany transport selektor (v pfipadé, ze
vlak zahajil navazovani fyzického spojeni) a volajici transport selektor.

5) Vybrat mistni NSAP, kterym budou poskytovany sitové zékladni operace sluzby
(jsou-li pouzity.

Nasledujici pravidla jsou pouzita k odvozeni volané sitové adresy v ptipadé€, ze vlak
zahajil navazovani fyzického spojeni:

Jestlize T-CONNECT.request obsahuje sitovou adresu, tato adresa musi byt pouzita
pro navazani fyzického spojeni. Sitova adresa je pro CFM transparentni.

Neobsahuje-li T-CONNECT.request sitovou adresu, nebo typ ETCS ID a ETCS ID, ¢i
v pfipadé¢ chyby mapovani, volani musi byt spojeni navazano snevice vhodnou RBC
prostednictvim kratkého volajiciho kodu (viz. EIRENE SRS).

V pripadé, ze RBC zahgjila navazovani fyzického spojeni, ETCS ID palubniho

vybaveni, poskytnuté T-CONNECT.request bude mapovano na volanou sitovou adresu (tj.
MSISDN).

Poznamka: Detaily mistniho volani a ID managementu (napf. mapovani adres) jsou
mimo rozsah specifikaci Euroradio. Podrobnosti v EURORADIO FFFIS a SUBSETu 040.

Tab.38 ukazuje definované kombinace hodnot informace o adrese.

Tab.38 Informace o adrese (vlak iniciuje spojeni)

typ ETCS ETCS ID Sit'ova adresa Akce Poznamky
ID

RBC RBC ID RBC sitova adresa Pouziti sitové adresy
poskytnuta

RBC RBC ID Sitova adresa Pouziti kratkého volaciho kédu | Kdéd kratkého
neposkytnuta, nebo “Nejvhodnéjsi RBC” volani 15xx
Standardni hodnota [EIRENE SRS]
"NA unknown”

“neznamy” | Standardni Sitova adresa Pouziti kratkého volaciho kédu | Implicitni pro
hodnota "RBC neposkytnuta, nebo "Pfesmérovani k nejvice adresovani
unknown Standardni hodnota vhodné RBC

"NA unknown”

Pfiloha str. - 14 -



CR TPDU a CC TPDU obsahuje volajici a volany transport selektor ve formatu
specifikovaném pro TPDUs.

Sitova adresa volané tratové Casti je vSeobecnou adresou pro identifikaci skupiny
NSAPs, které jsou vazany na ,,primary rate access” (sit¢ jako ISDN). Volané sitové ¢islo by
mélo byt ,,hunting number”: ptichozi volani sitového ¢isla bude distribuovano ,.terminating
exchange® mezi skupinu rozhrani. Jedno znecinnych rozhrani bude vybrano pro pfijem
volani.

Skupiny TSAPs tratové Casti jsou vazany specidlnimi entitami CFM uzivatelti. Entita
CFM uzivatele A je vazana na TSAP ale aktualné€ neni pouZita (moZzna je to nikoli-bezpecna
entita aplika¢ni vrstvy, ktera musi pouzivat dal$i TSAP a aplikaéni typ).

Entita pfenosové vrstvy ve volaném CFM pouziva:

Informaci o adrese obsazenou v CR TPDU k odvozeni volaného typu ETCS a ETCS ID
a k vybéru jednoho vhodného TSAP (na zéklad¢ pfijatého aplikacniho typu).

Odpovidajici typ ETCS ID a ETCS ID obsazené v T-CONNECT.response ke
generovani CC TPDU.

Neni-li entita pfenosové sluzby volané strany schopna vybrat TSAP vazany na
pozadovany aplikacni typ, bude CR TPDU odmitnuto.

A.3.2 Konfigura¢ni management

Mistni stack O&M poskytuje pocatecni soubor konfiguracnich parametrii. Tento soubor
mize byt nastaven béhem vyroby. Existuje-li vice nez jeden standardni soubor, mize byt
vybran prioritné jeden znich akci mistniho managementu, zaloZzenou na narodnich
smérnicich Zeleznice. VSechny tyto akce off-line managementu jsou mimo rozsah této prace.

Konfigura¢ni parametry

Tab.39 Konfiguracni parametry vrstvy 2

Parametr Symbol Definovany Pouzita hodnota(y) Poznamky
rozsah
hodnot
Adresa A, B Volajici entita: A
Volana entita: B
Velikost okna k 1-127 9-61 Velikost okna mlze byt rozdilna
v obou smérech.
Doporuéena hodnota = 20
Cas “na odpovéd* T > 500 ms 08-2s T1>T2+2*pfenosoveé zpozdéni
Zpozdéni mistnim T2 <80 ms Zavisi na implementaci.
zpracovanim
Cas “mimo provoz* T3 T3>>T4 Je véci implementace (bude uzito
pouze je-li podporovan T4)
Cas “neaktivity" T4 Doporucena T4 >>T1
;‘_‘;d”(’ta T4>N2* Je véci implementace.
Maximalni pocet bit N1 >0 240<N1<1024. Nejsou zahrnuty pfiznaky.
v I rdmci PFijimajici zasobnik podporuje N1
=1024.
Doporuéena hodnota pro vysilani =
312 (odpovida 4 ramcim na 1
TPDU)
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Parametr Symbol Definovany Pouzita hodnota(y) Poznamky
rozsah
hodnot
Maximalni pocet N2 >0 3-6. Poznamka: ISO/IEC 7776
pokusu o opétovné specifikuje pocet pfenosu = N2+1
poslani Doporugena hodnota: 5
Detekce a oprava FCS-16 Zadné volby
chyb

E3

Vsechny doporucené hodnoty v této tabulce mohou byt optimalizovany (napt. s ohledem na
trakeni charakteristiky, primyslové/venkovské lokality atd.)

Popis konfigura¢nich parametrd vrstvy 2 poskytuje ISO/IEC7776 oddil 5.7.
Casovaé T5 nebude pouzit.

Tab.40 Konfiguracni parametry vrstvy 3

Parametr Symbol Pouzita hodnota Poznamky

Maximalni pocet bajtd v ramci
L3seg

NL3589=(N1/8)-5 Hlavi¢ka vrstvy 3 je zahrnuta.

N souvisi s délkou ramcut N1 vrstvy 2
L3seg

Popis konfigurac¢nich parametrii vrstvy 3 je uveden v T.70.

Tab.41 Konfigura¢ni parametry vrstvy 4

Parametr Symbol | Rozsah hodnot | Pouzita hodnota Poznamky
Trida TP TP x TP 2
Elementy procedury Viz tab.36
Standardni délka TPDU | N_ 1 - 128 bajtl 128 bajtl
Initial credit NTIC 1-15 15 Aplikagni typ = ATP
1 VSechny ostatni aplika¢ni typy

Popis konfigurac¢nich parametri vrstvy 4 poskytuje X.224.

A.3.3 QoS parametry

Bézné, davaji QoS parametry CFM uzivatelim metodu specifikovani jejich potieb a
davaji CFM zéklady pro vybér protokolu, nebo pozadovani sluzeb nizSich vrstev. Pro nas
ucel jsou specifikovany soubory hodnot QoS parametrti.

Kazda hodnota parametru tfidy QoS je pfidruzena k souboru hodnot QoS parametrd,
které reprezentuji pozadavky na fyzické spojeni, jezZ ma byt navazano. Pozadavky nejsou
zavislé na aplika¢nim typu.

Zakladni hodnota QoS parametru USER DATA RATE je 4800bit/s.
Rozsah QoS parametru transportni priorita je 0-5. Tab.42 ukazuje asociaci

s aplika¢nimi typy.
Tab.42 Transportni priorita

Hodnota | Pridruzeny aplikacni typ Poznamky

0 - Neni pouzita

1 Aplikacni typ ATP Pouzita nejvy$si hodnota
VSechny ostatni hodnoty jsou rezervovany.
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Ttidy QoS 0-9 jsou rezervovany pro aplikacni typ ATP ERTMS/ETCS. Parametry data

rate a eMLPP priorita budou pozity béhem navazovani spojeni.

Tab.43 Mapovani QoS ttid 0- 9

Trida QoS Data rate [bit/s] eMLPP priorita
0 9 600 1
1 4800 1
2 2400 1

V8echny ostatni hodnoty tfidy QoS jsou rezervovany pro budouci vyuziti.

A.3.4 Dohled / diagnostika
A.3.4.1 Osetieni chyb

Nastane-li chyba v CFM, nebo kdyz CFM piijme hlaseni o chybé, bude signalizovana
chyba a jeji pri¢ina. Riizné pticiny vyzaduji riizné akce pro jejich osetfeni. Chyby mohou byt
ignorovany, mistné ignorovany, nebo signalizovany.

Nastane-li problém s navazovanim spojeni, CFM by se m¢l sam o sob¢é pokusit vyfesit
problém. Pouze nemtiZe-li byt problém vyfeSen (tj. prenosové spojeni nemulze byt

navazano), CFM informuje CFM uzivatele.

Tab.44 Typy chyb CFM a opatfeni

Reason / kod

Sub-reason

Akce osetrtujici chybu

Chyba sité

Kéd =1

Cislo neni piifazeno &i
neplatny format &isla.
Neakceptovatelny kanal.
Nemoznost navazat fyzické
spojeni z jiného divodu.

(napf. odpovéd V.25 NO
DIALTONE)

Indikace trvalé chyby je vytvofena poskytovatelem a je
obsazena v parametru reason T-DISCONNECT .indication

Sitové zdroje
nejsou dostupné

Zadny kanal k dispozici
Pretizeni sité
Jiny davod.

Indikace pfechodné poruchy je vytvofena poskytovatelem
a je obsazena v parametru reason T-
DISCONNECT .indication.

Kod =2 (napf. odpovéd V.25 NO
CARRIER)
Sluzba nebo QoS neni k dispozici Indikace pfechodné poruchy je vytvofena poskytovatelem
volba neni Ptenosova kapacita neni k a je obsazena v parametru reason T-
docasné dispozici DISCONNECT.indication
dostupna
Kod =3

Neznamy davod

Indikace chyby je vytvofena volanym CFM a je obsazena
v parametru reason T-DISCONNECT.indication.

Kod =5

Volany TS Aplikace pozadovaného typu Indikace chyby je vytvofena volanym CFM a je obsazena

uZivatel neni k neni k dispozici v uzivatelskych datech DR TPDU.” Volajici CFM oznami

dispozici Volany uZivatel neznamy chybu volajici aplikaci pomoci T-DISCONNECT.indication
(napf. odpovéd V.25 NO

Kod =6 ANSWER)

Volany uzivatel neni k
dispozici

(napf. odpovéd V.25 BUSY)
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Reason / kéd Sub-reason Akce osetrtujici chybu

Vnitfni chyba 1 | Hlavni element mistni Zaznam chyby.
aplikace chybi (napf. element
TS zakladni operace Vymazani neplatné zpravy.
Kod =7 9 zakladni op ) y P prévy
3 Nevhodny stav

Ostatni sub-divody
(napf. odpovéd V.25 ERROR)

1 8 Zadne mobilni stanice nebyly T-DISCONNECT.indication
registrovany
Aplikace by méla opétovné zkusit sitovou registraci

Poznamky:
1. V8echny ostatni reasons / sub- reasons jsou rezervovany.
2. Reasons / sub- reasons jsou véci implementace.
3. Reason kod 0 je rezervovan pro bézné ukon&eni pozadované CFM uzivatelem.

A.3.5.1 Hlaseni chyb

SFM a/nebo aplikace jsou informovany o chybovych situacich, vedoucich k odpojeni
pouzitim T-DISCONNECT .indication.

Tab.45 Parametr T-DISCONNECT a jeji obsah

Parametr Obsah
T-DISCONNECT

Ddavod TS uzivatel ,invoked” / TS poskytovatel ,invoked"
V pfipadé odpojeni TS poskytovatelem:
typ chyby/sub-reason (viz. tab.45)

UZivatelska data Uzivatelska data DISCONNECT.request vzdaleného TS uzivatele (vnitfni informace od vzdaleného TS
uzivatele)

A.3.6.1 Zaznam chyb

Zaznam chyb je véci implementace.
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P¥iloha B: ROZHRANI KE KOMUNIKACNIM SLUZBAM (volitelné)

Tato prace se rozhranim zabyva pouze velmi okrajové z informaénich divodd, proto je
tato ¢ast vlozena jako pfiloha.

Komunika¢ni sluzby jsou pfistupné prostiednictvim zakladnich operaci sluzeb
podobnych zakladnim operacim sluzeb definovanych v X.214 pro ,,connection mode

service®.

Poznamka: Je véci implementace pfizpisobit toto rozhrani pozadavkiim a omezenim,

kde se data nepienasi vzdusnou cestou a kde nema dopad na chovani systému.

Pozadavky Class1: Vnitini rozhrani mezi SFM a CFM neni povinné.

Rozhrani ke komunika¢nim sluzbdm mutze byt poskytnuto i nikoli bezpecnym

aplikacim.

B.1 Zakladni operace sluzby pro navazani spojeni

Nasledujici tabulka ukazuje zakladni operace sluzby pouZzité pro navazani spojeni a

jejich parametry.
Tab.46 Zakladni operace sluzby komunikacéni vrstvy pro navazani spojeni
Parametry T-CONNECT T-CONNECT T-CONNECT T-CONNECT
request indication response confirm
TCEPID X X(=) X
Volana adresa
* Typ adresy X
« Sitova adresa X(D)
* ID mobilni sité X(U)
* Volany typ ETCS ID X X
* Volané ETCS ID X X
Volajici adresa
« Volajici typ ETCS ID X X(=)
* Volajici ETCS ID X X(=)
Odpovidajici adresa
- Odpovidajici typ ETCS ID X X(=)
« Odpovidajici ETCS ID X X(=
Typ aplikace X X(=)
Tfida QoS X(D)
Uzivatelska data X(U) X(=) X(U) X(=)

X Povinny parametr.

(=) Hodnota parametru je stejna jako hodnota korespondujiciho parametru piedchozi zakladni
transportni operace.

X(U) Pouziti tohoto parametru je pro CFM volitelné.

X(D) Pouziti tohoto parametru je volitelné. Neni-li poskytnut, CFM pouzije defaultni hodnotu.

Parametr TCEPID je mistn¢ poskytovan k rozliseni riznych transportnich spojeni.

Typ adresy kvalifikuje pouziti dalSich parametrti volané adresy (viz piislusna sekce).
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ID mobilni sité¢ identifikuje mobilni sit’. ID mobilni sit¢ mize obsahovat kod zemé a
kod mobilni sité, dle ITU-T E.212.

V piipadé, Ze navazovani spojeni zahajila mobilni strana, pozadavek na spojeni bude
obsahovat parametr ID mobilni sité, k vyzadani vhodné sité spojené s volanym uzivatelem.

Sitova adresa (jestlize je poskytnuta) identifikuje adresu volaného CFM uzivatele.
Tento parametr je sloZen z dil¢ich parametrd: délka volaného Cisla, typ Cisla, ,,numbering

plan® a samotného ¢isla.

Parametr typ ETCS ID spole¢né s parametrem ETCS ID jsou jedinecné v rozsahu
ETCS. Tyto parametry jsou pouZity transportni vrstvou béhem navazovani spojeni.

Parametry typ ETCS ID, ETCS ID a typ aplikace identifikuje uzivatele sluzeb.

Volajici ETCS ID spolecné stypem aplikace identifikuje inicidtora transportniho
spojeni. Parametry volané ETCS ID a typ aplikace identifikuje volaného CFM uzivatele.

Velikost uzivatelskych dat je omezena na 32 oktetd.

B.2 Zékladni operace sluzby pro ptenos dat

Nasledujici tabulka ukazuje zakladni operace sluzby komunikaéni vrstvy pouzité pro
pienos dat.

Tab.47 Zakladni operace sluzby komunikacni vrstvy pro pienos dat

Parametry T-DATA.request | T-DATA.indication
TCEPID X X
Uzivatelska data X X(=)

Pozadavek na pienos dat je vyslan uzivatelem (po navazani transportniho spojeni)
pouzitim T-DATA.request s uzivatelskymi daty jako parametrem. Tyto data jsou dorucena
odpovidajicimu uzivateli prostfednictvim T-DATA.indication s uzivatelskymi daty jako
parametrem.

UZivatelska data jsou pro CFM transparentni. Doporucena délka je < 123 oktetd.
Jestlize je vétsi nez 123 oktetd CFM rozd¢li/slozi uzivatelska data.
B.3 Zakladni operace sluzby pro pifenos HP dat

Pienos HP dat je pfipustny pouze pro aplikacni typ ATP.

Nasledujici tabulka zachycuje zakladni operace sluzby komunikacni vrstvy pro pienos
HP dat.

Tab.48 Zakladni operace sluzby komunikacni vrstvy pro pfenos HP dat
Parametry T-HP-DATA.request | T-HP-DATA.indication

TCEPID X X

Uzivatelska data X X(=)

Zadost o pienos HP dat je vyslana uZivatelem (po navazani transportniho spojeni)
pouzitim T-HP-DATA.request s uzivatelskymi daty jako parametrem. Tyto data jsou
doru¢ena odpovidajicimu uzivateli prostiednictvim T-HP-DATA.indication s uzivatelskymi
daty jako parametrem.
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Velikost uzivatelskych dat je omezena na délku datového pole Ul rdmce (v soucasnosti
nejvice 25 oktetl).

B.4 Zakladni operace sluzby pro ukonceni spojeni

Ukonceni  pfenosového spojeni  je  realizovano  prostiednictvim  T-
DISCONNECT.request. Ukonceni spojeni je indikovano uzivateli pomoci T-
DISCONNECT.indication. Ukon¢eni spojeni je uzivateli indikovano jako dusledek
pozadavku na zruseni spojeni od uzivatele (normalni stav), jako disledek odmitnuti navazani
spojeni, nebo jako diisledek chyby sité.

Nasledujici tabulka ukazuje zakladni operace sluzby pro ukonceni spojeni.

Tab.49 Zakladni operace sluzby komunikacni vrstvy pro ukonceni spojenti

Parametry T-DISCONNECT.request | T-DISCONNECT.indication
TCEPID X X
Divod X(U)1
Uzivatelska data X(U) X(=)
Poznamka:

1 Musi byt pouzito v pfipadé chyby.

Voliteln¢ mohou byt pfipojena uzivatelska data (maximalné 64 oktetd).

B.5 Zékladni operace sluzby pro registraci do sité

Pro ptihlaSeni mobilnich stanic (MS) do sité jsou pouzity 2 zékladni: zddost o ptihlaseni
a indikace statusu ptihlaSovani

Tyto zakladni operace sluzby jsou aplikované pouze na palubni ¢asti.

Tab.50 Zékladni operace sluzby pro ptihlaseni do sité

Parametr | T-REGISTRATION.request | T-REGISTRATION.indication

Seznam MNID X (>= 0 MNIDs) (>= 0 MNIDs)

Seznam MNID je seznam identifikatort mobilni sité.

Pouzitim zakladni operace sluzby T-REGISTRATION.request je schopen uzivatel
zadat o registraci jedné, nebo vice mobilnich stanic do jedné, nebo vice mobilnich siti.

MNID identifikuje mobilni sit do které se chce pfihlasit mobilni stanice. Tento
parametr se muze skladat z kodu zemé a kodu mobilni sité dle ITU-T E.212.

Interpretace seznamu MNID je véci implementace - napiiklad:

1) Prazdny seznam (0 zaznami): VSechny mobilni stanice se budou ptihlaSovat
pomoci automatické registrace do sité (viz GSM 02.11).

2) Jeden MNID: VSechny mobilni stanice se budou pfihlasovat registraci do sité
(nikoli automatickou ve smyslu automatické detekce dostupnych siti) s pouzitim
tohoto zdznamu. Ptihlasi se tedy pomoci tohoto jediného zaznamu.

3) Dva odlisné MNID: Mobilni stanice se mize rozdelit na dveé casti a prihlasit
kazdou z téchto Casti do jiné sité. Neni-li mobilni stanice schopna piihlaSeni do
obou siti pfihlasi se do jedné z nich dle priority (napf. prvni zaznam odpovida
zéznamu s vyssi prioritou).
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Status prihlaSovani se signalizuje prostfednictvim T-REGISTRATION.indication
uzivateli. To obsahuje seznam MNID, do nichZ je mobilni stanice registrovana.

Poznamka: Asociace mezi MS a MNID v této zakladni operaci je véci implementace.
UZivatel neni informovan kolik mobilnich stanic je k dispozici, protoze pfijiméa pouze
status registrovanych siti, coZ znamena, Ze na téchto sitich miize, ale nemusi, byt vydan

pozadavek na navazani spojeni.

Je-1i indikovany seznam mobilnich siti prazdny, registrace mobilni stanice se nezdafila,
nebo byl ztracen signal.

Indikace bude poskytnuta nezavisle na zadosti. Tato vlastnost dovoluje indikaci po
zapnuti, nebo po ztraté signalu. Miize byt indikovana jakékoli zména registrace.
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