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Anotace

Préce je vénovana sledovani pritoki dat na linuxovych smérovacich. Namétena data
v podobé poctu paketit a bytii jsou periodicky ¢tena a odesilana na centralni server.
Jsou ukladdna do databaze, ze které je mozno generovat grafy pritoku a zobrazovat

je v prehledné podobé ve webova vyhodnocovaci aplikaci.
Kli€ova slova

Linux, smérovac, sitovy provoz, sledovani, rrd

Title

Network traffic monitoring on a network with Linux routers
Annotation

This work is focused on network traffic monitoring on Linux routers. Measured
values of packets and bytes are periodically sent to the central server. They are saved
in a database. From that database it is possible to generate graphs of traffic and view

it in a web based application.
Keywords

Linux, router, network traffic, monitoring, rrd
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Uvod

Router je zakladnim prvkem kazdé pocitacové sité. Stard se o spojeni vice siti do
jednoho celku a o pteposilani paketd. Pti diagnostice sité je dilezité mit piehled
o toku dat na routerech. Je potifebovat vidét jak momentalni zatiZeni, tak 1 primérné
zatizeni v podobé mnozstvi dat a paketd. Na grafickém znazornéni je pak mozné vi-

dét, kdy je router nejvice zatizen a nasledné navrhnout vylepseni prichodnosti sité.

Cilem této bakalarské prace je vytvofit ptehled nastrojii pro sledovani priatoku dat na
linuxovych routerech. Déle se zaméfit na platformu embedded-Linux, navrhnout a

implementovat vhodné feSeni.

V této praci se budu zabyvat problematikou vySe zminénych nastroji pro sledovani
prutoku dat. Naroky téchto nastroji na hardware ¢i software routeru, ale 1 narocnosti
instalace a spravy. Vhodnymi nastroji naméefend data se odesilaji na centralni server,
kde se ukladaji do databaze. Nad touto databazi je postavena webova aplikace, ktera
umoznuje zobrazit pritoky dat na jednotlivych routerech v libovolnych smérech,

veetné generovani grafl zatéze s rozliSenim 5 minut.
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1 Prehled nastroju pro sledovani pritoku dat

1.1 Iptraf

Slouzi pfedev§im k monitorovani IP sité¢ v redlném case. Jedna se o Cisté softwarové

sledovani, kdy iptraf vyuziva vestavénou podporu sitovych zafizeni v jadie [1].

1.1.1 Naroky na hardware

Podle oficialni dokumentace vyZzaduje minimalné 16 MB paméti RAM, avSak 64 MB
RAM je doporucovano. Pro routery s vysokou propustnosti se doporucuje jesté vice
paméti. Zkompilovany program zabere zhruba 2 MB prostoru na disku, pokud by
bylo potfebovat logovat prutok dat na disk, je zapotiebi vice prostoru v zavislosti na
mnozstvi logovanych dat. Jako minimalni narok na CPU je uvadéno Pentium tfidy II
200 MHz nebo vyssi. A nakonec samoziejmé jedno nebo vice podporovanych si-

tovych zafizeni.

1.1.2 Naroky na software

Cely program je postaven na knihovné ncurses, kterd zajistuje grafické uzivatelské

rozhrani na emulovaném terminalu [2].

Je vyzadovano jadro verze 2.2.0 nebo vyssi a minimalni verze ncurses 4.2.

1.1.3 Naroky pro kompilaci

Pokud je zapottebi zkompilovat iptraf ze zdrojovych kodd, tak je nutné mit v systé-

mu tyto nastroje:
® gcc 2.7.2.3 nebo vyssi,
e GNU C (glibc) vyvojova knihovna 2.1 nebo vyssi,

® ncurses vyvojova knihovna 4.2 nebo vyssi.
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1.1.4 Instalace

Iptraf je dostupny v kazdém balickovacim systému vSech béznych distribuci (napf.

Debian, Ubuntu, Gentoo, apod).

Kompilace ze zdrojovych kédu je usnadnéna diky doddvanému skriptu Setup.sh. Sta-
¢i tedy stdhnout patfiéné zdrojové kody, rozbalit a spustit skript Setup.sh, ktery

program zkompiluje a zaroven nainstaluje.

1.1.5 Pouziti iptrafu

Sprava tohoto programu je pomérné jednoducha, existuje fada ptepinaci, které je
mozné pouzit pii spusténi. Dal§i moznost je spustit iptraf bez jakéhokoli parametru a
pouzit vestavéné menu, kde je mozné si vybrat, co ptesné chceme sledovat. Dosdhne

se stejného cile, jen tento postup mize byt pon¢kud zdlouhavéjsi.

1.2 |Iptables

Vsechny zavedend pravidla v iptables maji vestavéné ¢itaCe odchycenych paketl a

dat. Toho je mozné vyuzit pfi sledovani pratoku dat routerem.

1.2.1 Naroky na hardware

Vse zavisi na tom, co pfesné a v jakém rozsahu se s iptables provadi. Jednoduché
akce jako napft. zékladni stavovy firewall l1ze podle mych vlastnich zkuSenosti provo-

zovat na CPU Pentium [ s 32 MB RAM.

Pokud by ptes router mélo ,téct™ velké mnozstvi dat v fadu desitek megabitd, urcité

by byl zapotiebi vykonnéjsi hardware.

1.2.2 Naroky na software

Iptables se pouzivaji od jader verze 2.4, kde nahradily staré ipchains, které jsou dnes
jiz oznaceny jako ,,zastaralé®, stejn¢ tak jako jadra fady 2.2 a tudiz se nedoporucuje

jejich pouzivani.
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Je zapotiebi mit jadro se zakompilovanou podporou netfilteru a iptables, at’ uz jako

moduly nebo piimo v jadie. Minimalnég je potieba toto nastaveni.

CONFIG_NETFILTER=y
CONFIG_IP NF IPTABLES=y

CONFIG IP NF FILTER=y

Dale se musi nainstalovat nastroj pro uzivatelsky prostor. Jmenuje se piimo iptables a
je dostupny ve vSech balickovacich systémech béznych distribuci. Nebo ho miizeme
zkompilovat ze zdrojovych kodu, které jsou dostupné na domovské strance projek-

tu [3].

1.2.3 Pouziti

Kdyz pfijde paket na sit'ové zafizeni a to ho pfijme, dostane se ke zpracovani jadrem.
Pfi pouziti iptables prochazi paket filtrovacimi tabulkami a v nich fetézy INPUT,
OUTPUT, ptipadné FORWARD. Pokud je paket ur¢en pro lokalni pouziti projde fe-
tézem INPUT, pokud je vygenerovan lokalné a odeslan do sité, projde fetézem
OUTPUT, a pokud je vygenerovan n€kde v siti a routerem prochézi dal do jiné sit¢,

projde fetézem FORWARD.

Co se tyce routeru, tak staci zavést pravidla do fetézu FORWARD, protoze se pied-
poklada, ze lokalné generovany provoz na routeru bude minimalni, tudiz zanedba-

telny.

Pravidlo pro sledovéni pritoku dat, které vstoupi na rozhrani ethO a vystoupi z roz-

hrani eth1 by mohlo vypadat takto.

iptables -I FORWARD 1 -i eth@® -o ethl

Stranka 12 z 41



Kdyz se vypiSe nastaveni iptables, pfi pouziti pouze toho pravidla v fetézu

FORWARD, vypis vypada nasledovné.

linux # iptables -L FORWARD -x -n -v

Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source
destination
0 0 all -- ethd ethl 0.0.0.0/0
0.0.0.0/0
1.3 Ntop

Jedna se o komplexni nastroj pro monitorovani sit€. Soucasti je webové aplikace, kde

miZzeme sledovat zatiZzeni konkrétniho rozhrani nebo jen jedné IP adresy [8].

1.3.1 Naroky na hardware

Zavisi pouze na rozsahlosti a zatizeni sité, kterou je potfebovat monitorovat. Ntop lze
nakonfigurovat, aby méfil pouze zékladni udaje, ale jeho silu vidim pfedevS§im

v mnozstvi informaci, které ndm mutize poskytnout.

1.3.2 Instalace

Je dostupny v béznych bali¢kovacich systémech. Pii instalaci ze zdrojovych kodi se

postupuje béznou ,.trojkombinaci ./configure, make, make install.

1.3.3 Nastaveni ntopu

Jelikoz jsem s ntopem nikdy pfedtim nepracoval, pfisla mi konfigurace dost slozita.
Ale neni se ¢emu divit, protoze se jednéd o velmi komplexni néstroj s velkym potenci-
alem v nastaveni. Dokonce je mozné, aby ntop pfijimal data od NetFlow, coz je vel-

mi silny néstroj pro monitoring sité od spolecnosti Cisco.
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1.3.4 Pouziti

Nijak zvlast jsem se nastavenim a pouziti ntopu nevénoval, protoze hned na prvni
pohled je jasné, ze tento program neni ten pravy pro monitoring na embedded za-

fizenich.

Avsak webové rozhrani ntopu je pékné zpracovang, je zde vidét rozdéleni podle pro-

tokoli, hosta a dalsi uzite¢né udaje o vyuziti site.

1.4 Vnstat

Vyuziva vestavéné funkce jadra pro sbirani informaci o datech. Z tohoto divodu ma
minimalni naroky na hardware i software. Je vyzadovano pouze jadro verze vyssi nez
2.2. Pfi prvnim spusténi je potfeba vygenerovat databazi pro sitové rozhrani, které
ma byt sledovéno. Lze mu pfifadit i néjaké jméno pro lepsi identifikaci. Vnstat je
poté spoustén cronem kazdych 5 minut a ¢te data z pseudofilesystému jadra. Data lze

zobrazovat v seskupeni po hodinach, dnech nebo mésicich.

Pro zékladni sledovani provozu se tento nastroj jevi jako velmi vhodny. Jeho nevy-
hoda je, Ze neumi dlouhodobé¢ sledovat pocet paketii. To umi zobrazovat pouze

pii sledovani v redlném case.

Existuje i pfijemné webové rozhrani napsané v PHP, které generuje i zakladni grafy a

je mozné rychle zkontrolovat mnozstvi odeslanych, pfijatych a celkovych dat [6].

1.5 Iftop

Nastroj podobny programu top, ktery slouzi pro monitoring procesti v Unixu. Poslou-
cha na daném sitovém zafizeni a zobrazuje aktudlni pratok dat ve stylu ,,odkud
kam®. Podobny program jako iptraf, hodi se pro analyzu sitového provozu v realném

Case, v situaci kdy je potieba okamzité vidét kam sméfuje nejvyssi provoz na siti [7].

1.5.1 Naroky na hardware

Iftop je velmi nendro¢ny program, ktery ma minimalni naroky na hardware.
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1.5.2 Naroky na software

Vyzaduje knihovny libcurses, kterd se pouziva pro textové uzivatelské rozhrani. Déle

je vyzadovana knihovna libcap.

1.5.3 Pouziti

V podstaté staci pouze spustit iftop bez parametru a on si vybere n¢jaké dostupné si-
tové zafizeni a na ném bude poslouchat. Je zde n¢kolik parametrt, které lze zadat

pii spousténi.
Parametry:
* -1, za nimz nasleduje nazev sitového rozhrani,

® -p — bude se naslouchat v promiskuitnim médu (tzn., Ze se bude odposlou-
chavat i provoz, ktery neni pifimo urcen pro sitové rozhrani na némz se na-

slouchd),
e -F—zanim nasleduje definice sité, pro kterou chceme naslouchat,

¢ nebo napt. parametr -P, ktery zajisti, Ze se budou vypisovat i ¢isla pouzitych

portd.

1.6 SNMP/MRTG

SNMP je jednoduchy sitovy protokol, ktery je urcen ke spraveé sitovych zatizeni [9].
Pomoci SNMP agenta je mozné po zatizeni pozadovat n¢jaké udaje nebo ho piimét
ke zméné konfigurace. Nyni existuji tfi verze tohoto protokolu. Verze 1 a 2 obsahuje
zakladni ovéteni uzivatele na zaklad¢ nazvu komunity. Avsak vse je posilano v Cis-
tém textu, takze pro uto¢nika neni problém si odposlechnout komunikaci a tim pa-
dem by mohl komunikovat se zatizenimi. Verze 3 obsahuje dokonalejsi zpiisob ove¢-

feni na Grovni uzivatelského jména a hesla a navic podporuje Sifrovany pienos dat.

Da se fict, ze MRTG je nadstavba nad SNMP protokolem. MRTG ziskava data po-

moci SNMP protokolu a ptfevadi je do prehlednych a uzite€nych grafli a zaroven
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1 generuje webové stranky. Je tudiZ mozné na prvni pohled z grafu vidét aktuélni za-
tizeni sité a srovnat ho s dfivéjsim stavem. Typicky se generuji denni, mési¢ni a rocni

statistiky [10].

1.6.1 Naroky na software

MRTG je celé napsané v Perlu, takze vyzaduje jeho pritomnost v systému. Kvili
tvorbé grafii je potfeba knihovna GD, ktera generuje obrazky ve formatu PNG. Dtive
podporovala 1 format GIF, ale kvuli licenci musela byt tato podpora odebrana.

Knihovna GD ke své praci potiebuje jesté dve jiné knihovny, a to libpng a zlib.

Generovani grafi se da zaridit i pomoci RRDtool [15].

1.6.2 Pouziti

Soucasti MRTG jsou nastroje, s jejichz pomoci lze snadno vygenerovat konfiguracni

soubory:
e cfgmaker — program, ktery vygeneruje konfiguracni soubor,
¢ indexmaker — vygeneruje indexovy HTML soubor

Pak jiZ jen staci pravidelné spoustét MRTG nebo vytvofit init .skript a nechat MRTG

bézet jako démon.

2 Vybér vhodného reSeni pro embedded-Linux

Z dtvodi narocnosti na software ¢i hardware se pro sledovani provozu na embedded

zafizeni nehodi iptraf, ntop ani iftop.

Co se tyce SNMP, tak existuje verze, kterd se dd zkompilovat pomoci knihovny
uClibC. Vysledny SNMP server je i po této ,,mikrokompilaci* vcelku velky a zby-

te¢né by jeho beh zatézoval smérovac.

O vnstat by se dalo uvazovat v ptipadé, ze by bylo dostacujici métit pouze celkovy

provoz na jednotlivych rozhranich, a to jen mnozstvi dat bez poctu paketa.

Stranka 16 z 41



Iptables se k zakladnimu sledovani provozu, které je cilem této prace hodi nejvice.
Jsou zéavislé pouze na jadie a na nastroji pro uzivatelsky prostor. Pomoci definice
vhodnych pravidel 1ze sledovat nejen celkovy provoz na sitovém rozhrani, ale napf.

provoz ve vice smerech nebo provoz urceny pro konkrétni site.

3 Implementace

3.1 Pravidla iptables

Pokud se vytvoii pravidla, které nemaji definovany piepinac -j, tak jimi pakety pouze
prochazi a pokracuji dal. To znamena, Ze se pocitd mnozstvi dat a pocCet proslych pa-
ketd. Tim se da velmi snadno vytvofit sledovaci systém provozu. Tabulky IP byly
primarné vytvofeny pro sestavovani firewallu a fizeni toku dat v siti IP. Existuje

mnoho piepinacii a parametrl, které se daji vyuZit pti tvorbé pravidel.

Pro lepsi piehlednost je vhodné si vytvofit vlastni fetéz pravidel s ndzvem napf. ,,mo-

nitoring" a do n¢j umist'ovat pravidla souvisejici se sledovanim provozu.

iptables -N monitoring

Jelikoz se jedna o sledovani provozu na smérovaci, predpokladam, ze lokalné gene-
rovany provoz bude minimalni a bude se sledovat pouze fetéz FORWARD, kterym
prochazi vSechny pakety, které smerovac preposild dal pro stanice v siti. Je tieba za-
Clenit novy fetéz monitoring do fet¢zu FORWARD. V tomto okamziku je tieba si
uveédomit, ze jiz na smerovaci mohou byt ve FORWARDu zavedena n¢jaka pravidla,
a princip tabulek IP je takovy, Ze pokud néjaky paket vyhovi pravidlu, dal jiz nepo-
stupuje! Proto je potieba fetéz s monitorovacimi pravidla zaradit vzdy jako prvni fe-
téz ve FORWARDu, ¢ehoz Ize dosdhnout parametrem -I, za kterym nasleduje nazev

fetézu a poradi kam se ma vlozit:

iptables -I FORWARD 1 -j monitoring
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Napft. pro sledovani provozu mezi sitovymi zafizenimi ethO a ethl v obou smérech

postaci tato dvé pravidla.

iptables -A monitoring -i eth® -o ethl -j RETURN

iptables -A monitoring -i ethl -o eth® -j RETURN

PtepinacC -A tika, ze toto pravidlo pfidavame do fetézu uvedeného za nim, -1 a -0 je
vstupni, resp. vystupni sitové rozhrani a -j nam vraci paket zpét do fetézu, odkud byl

zavolan fetéz monitoring, k dal§imu zpracovani.

Sledovani provozu z resp. do konkrétni sit¢ 192.168.0.0/24 se zajisti témito pravidly.

iptables -A monitoring -s 192.168.0.0/24 -j RETURN

iptables -A monitoring -d 192.168.0.0/24 -j RETURN

Ptibyl parametr -d a -s, za ktery se uvadi cilova, resp. zdrojova adresa paketu, ktera

1ze zadat 1 v podob¢ rozsahu sité.

Pokud jsou vSechna monitorovaci pravidla zavedena, lze si je vypsat a tim ziskat po-

trebné udaje v podobé mnozstvi ptenesenych dat a poctu paketa.

router:~# iptables -L monitoring -x -n -v -Z

Chain monitoring (1 references)

pkts bytes target prot opt in out source
destination
9 3480 RETURN all -- etho ethl 0.0.0.0/0
0.0.0.0/0
8 2362 RETURN all -- ethl etho 0.0.0.0/0
0.0.0.0/0
0 0 RETURN all -- * % 0.0.0.0/0

192.168.0.0/24

0 0 RETURN alt -- * % 192.168.0.0/24
0.0.0.0/0
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Za parametrem -L nasleduje nazev fetézu, ktery chceme vypsat (kdyz se vynecha,
vypisuji se vSechny), -x udava, ze ve vypisu budou pouzity zakladni jednotky, v tom-
to ptipad¢ bajty, a nebude se prevadet na kilobajty atd., -n znaci, ze veSkery vystup
adres IP a port bude v numerické podobé¢ a -v je tzv. ,,vice upovidany vystup®, ktery
poskytne vSechny diilezité informace. JeSté je potieba zminit parametr -Z, ktery vy-
nuluje vSechny ¢itace v fetézu. To je velmi vhodné pii sbéru dat. Po kazdém ptecteni
dat se vynuluji CitaCe a naméfené hodnoty se pouze scitaji, nejsou tedy nutné zadné

operace navic.

Ve skriptu, ktery je soucasti ptilohy, se zavadéji pravidla pro sledovani provozu mezi
vSemi sitovymi zafizenimi ve vSech smérech. Déle se méii prutok dat pro jednotlivé

sitové rozsahy.

3.2 Predavani namérenych dat na centralni server

Ziskana data ze zavedenych pravidel iptables je potfeba n¢jak dostat ze smérovaci

na centralni server. Zde nastava nckolik uskali, které je potfeba vyfesit.

3.2.1 Zvoleni vhodného softwaru pro embedded-Linux

Pti hledani vhodného zptlisobu piedavani dat na centrdlni server jsem dospél k péti

moznym zptsobim.

® Protokol SNMP — jak jsem se jiz zminoval, toto feSeni neni uplné nej-
vhodnéjsi, pouze z diivodu pouziti na embedded-Linuxu. Jinak se jedna o vel-
mi vhodny zptsob. Protokol SNMP byl vymyslen specialné pro podobné uce-

ly a ve verzi 3 je jiz dostatecné zabezpeceny.

®  Naprogramovat viastniho jednoduchého démona — tato moznost vyzaduje
dostate¢né zkuSenosti v programovani sitovych aplikaci, aby se dal napsat
démon, ktery by se staral o pfedavani dat. S dostatkem zkuSenosti by pravde-

podobn¢ toto feseni zvitézilo nad ostatnimi.

®  Pouziti vzdaleného syslogu — logovaci démon je mozné nastavit tak, aby zasi-

lal zpravy na jiny démon syslog, ktery je umistén na néjakém vzdaleném stro-
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ji. Je pouzit UDP protokol a port 514. Pokud je v cesté¢ néjaky firewall, je
nutné zajistit, aby pakety prosly. Za ptedpokladu, Ze syslog démon je v kaz-
dém smérovaci, ktery je vhodné monitorovat, se jedna také o vhodny zpiisob,
jak dostat data do lozisté. Nastaveni se na prvni pohled nezdé nijak slozité.

Lze najit i mnoho tutoriald, kde je vysvétlen zakladni princip [11].

Protokol SSH — pokud je zaruceno, Ze na vSech routerech bude ptitomen kli-
ent SSH, dirazné bych doporucoval piredavani dat pomoci tohoto protokolu.
Komunikace je sama o sob& zabezpecend pomoci Sifrovani, coz vidim jako
velkou vyhodu. Na centralnim serveru je mozné vytvofit specidlniho uzivate-
le, kterému by se jako jeho shell nastavil pouze skript, ktery by pfijimal data

z routertl. Tim se d4 dosdhnout pomérné€ bezpecného feSeni.

Netcat — je tradicni nastroj, ktery je soucasti snad kazdé bézné dostupné dis-
tribuce. Velikost zkompilované binarky se pohybuje pouze kolem 26 kB,
avsak jeho schopnosti jsou obrovské. Dokéze ¢ist nebo posilat data skrze sit’

pomoci TCP nebo UDP protokolu. Miize byt spustén ve tiech rezimech:

o rezim piipojeni — nejvice pouzivany, je mozno se s nim pfipojit na jakou-

koli sluzbu ktera nasloucha na né¢jakém soketu,

o rezim naslouchéani — netcat se sdm bude chovat jako sluzba, ktera bude na-

slouchat na socketu,

o rezim v podob¢ tunelu — nejnovejsi rezim, slouzi k vytvareni tunelli mezi

vzdalenymi stanicemi.

Rozhodl jsem se pro pouziti pravé tohoto nastroje. Jeho sila spociva hlavne
v jeho jednoduchosti a malé velikosti. Pokud by nebyl soucasti embedded-Li-

nuxu na sledovaném smérovaci, neni problém ho tam dodat.

Jako jedinou nevyhodu pii pouziti netcatu se mi jevi nezabezpeceny pienos. Vse, co

je netcatem posilano skrze sit’, je v ¢istém textu, neprobihd zadné Sifrovani pienosu.

Ptipadny utoc¢nik by tedy mohl jednoduchym zplisobem odchytit data. Dirazné se

nedoporucuje pouzivat pienos netcatem rizikovou siti a uz viibec ne internetem.
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3.2.2 Pouziti netcatu pro odeslani namérenych dat

Na centralni server je potfeba odeslat text v tomto formatu:

2009-04-21 20:25:59 asus laptop 1287 5786 RETURN all -- eth® ethl
0.0.0.0/0 0.0.0.0/0

Prvni dva sloupce skytaji informaci o datu, ktera je velice dtlezitd. Tteti sloupec je
hostname smérovace, odkud pochazi namétena data, Ctvrty a paty sloupec je pocet
paketii a bytl. Posledni c¢tyfi sloupce nesou informaci o vstupnich/vystupnich si-

tovych zafizenich a zdrojové/cilové adrese.

Vse od ctvrtého sloupce veetn€ je vystupem z iptables. Prvni tfi sloupce se vSak musi
k tomuto vystupu pfidat. Nazev smérovace je navratova hodnota ptikazu hostname,

ale problém nastava s Casem.

Ptichazi v avahu n€kolik moznosti, jak ziskat ¢as do logu.
1) Brat ¢as ze smérovace.
2) Na smérovaci se asem nezabyvat a priddvat ho az na centralnim serveru.
3) Ziskat ¢as z centralniho serveru a ten posilat v logu zpét.

V piipad¢ prvni moznosti by nebylo zapotiebi fesit nic navic, ale je potfeba si uvédo-
mit, ze z naméfenych dat se budou generovat grafy, ze kterych je potieba ,,Cist™ zati-
Zeni sité a navrhovat feSeni pro vylepSeni propustnosti. Z toho vyplyva, ze ¢as v logu
ziskanych dat musi byt za kazdou cenu synchronizovan. Tohle feSeni synchronizaci

¢asu nezaruci.

Druhd moznost jiz zajisti potfebnou synchronizaci, ale mohl by nastat problém,
pokud by bylo efektivnéjsi predavat naméfena data na centralni server v davkach.
V nékterych piipadech by mohlo byt vhodnéjsi naméftit data za delsi ¢asové obdobi a

ty odeslat najednou. V tomto ptipad¢ by se narazilo na problém.

Tteti moZnost zajiStuje synchronizaci ¢asu a zarovei i fesi problém druhé moZznosti.

Navic diky tomuto pfistupu je mozné rovnou nastavit ¢as na smérovaci. Existuje na-
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stroj rdate, ktery byl vytvofen piimo pro tyto ucely [13]. Umi ziskat ¢as ze vzdalené-
ho stroje a vypsat na standardni vystup nebo dokonce i nastavit ziskany ¢as na

zdrojovém stroji.

Ziskani Casu ze vzdaleného stroje a vypsani:

router ~ # rdate -p 10.10.1.1

rdate: [10.10.1.1] Wed Apr 22 10:07:38 2009

Pokud se rdate zadad s parametrem -s, tak pouze ziska ¢as a nastavi zdrojovy stroj

timto Casem.

Jak jsem jiZ zminil, bylo by mozné odesilat data na centralni server v urcitych dav-
kach. Pokud by bylo vhodné sbirat namétena data tieba kazdou minutu, urcité by
bylo lepsi nashromazdit vice dat a ty odeslat najednou. Na smérovaci je mozné ulozit

tuto davku docéasn€ do RAM-disku.

Vznika zde jest€ jedna otazka. Co se stane v pifipadé, ze smérova¢ nedokaze navazat
spojeni s centralnim serverem. Ptikaz, ktery odesila data, by Slo vlozit do cyklu a
pokusit se spojeni navazat znovu po urcitém cCasovém intervalu, samoziejmé roz-
loZeni intervalu zalezi na Case, ve kterém je zapotiebi logovat dal$i namétfena data.
AvSak prozatim se ve skriptu predpoklada, Ze smérovace a centralni router musi byt

neustale ve spojeni a pokud nastane néjaky vypadek, data budou zahozena.

3.2.3 Pravidelné spousténi skriptu

Nejjednodussi fesSeni je spoustét tento skript na smérovacich kazdych pét minut po-

moci démona Cron.

Piikazem

crontab -e

se vstoupi do editacniho prostiedi Gloh. Stac¢i ptidat nasledujici fadek.

*/5 * * x * /cesta/ke/skriptu/skript.sh
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Vsechny ulohy lze zobrazit nasledujicim piikazem.

crontab -1

Je vSsak mozné, ze na embedded zafizeni bude tento démon chybét. Cely skript by se
v tomto pifipad€ musel uzaviit do nekone¢né smycky a na konci zajistit zastaveni
provadeéni skriptu na 300 sekund, nez se skoci zase na zacatek smycky. Tim se ovSem
nedodrzi naprosto pfesn¢ pétiminutovy interval, ktery je nutny k presnému zndzorné-
ni dat na grafu. Viibec neni nutné se o tento jev starat, protoZze databdze RRD s timto

problémem pocita a vyrovnd se s nim po svém.

3.3 Konfigurace centralniho serveru

Na stran¢ centralniho serveru je zapotiebi zajistit, aby data odesilana smérovaci byla

pfijata a zpracovana. Op¢t se nabizi n€kolik feSeni:
e naprogramovat vlastni démon, ktery se postara o prijeti dat,
® netcat,
e super-server démon.

Programovani vlastniho démona jsem se vyhnul kvili nedostatku zkuSenosti v této

oblasti. Rozhodl jsem se vyuzit jiz né¢jaké hotové feseni slouzici praveé k témto uce-

[am.

Netcat je jiz pouzit k odesilani dat na centralni server, avSak $lo by jej vyuzit i pro
piijimani dat. Tuto moznost jsem zkousSel, ale nezdalo se mi to jako zrovna idealni

zpusob.

3.3.1 Super-server démon

Pouzil jsem tzv. super-server démon, ktery je velice vhodny pro podobné situace.
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Jedna se o aplikaci, kterd nasloucha na vybraném portu (portech) a vzdy kdyZ na ten-
to port ptijde TCP nebo UDP paket, super-server spusti dany program, aby se posta-

ral o to konkrétni pfipojeni.

Pokud aplikace neni vyuzivana néjak zdsadné s vysokym vyuzitim procesoru, je ten-
to pristup velmi efektivni z hlediska Gspory paméti i procesorového €asu. Vybrana
aplikace je spousténa pouze tehdy, kdyz je skutecné potieba. Dalsi vyhoda je ta, Ze
v obsluzné aplikaci neni potifeba programovat zddné véci tykajici se sité, to vSe ob-

stard super-server.

Pivodnim super-serverem byl program inetd [14]. Dodnes je soucasti zdkladniho
systému distribuce Debian Lenny GNU/Linux. Avsak doporucuje se pouZzivat néja-

kou novéjsi implementaci toho programu, jako je napiiklad xinetd. JelikoZ je o

mnoho vice zabezpecen oproti pivodnimu inetd super-serveru.

Pozn.: operacni systém Mac OS X pouzival standardné xinetd super-server démon,

nez byl nahrazen démonem launchd.

Nastaveni démona inetd v distribuci Debian GNU/Linux se nachazi v souboru

/etc/inetd.conf a ma nasledujici format.

monitoring stream tcp nowait monitoring
/home/monitoring/process.sh

Prvni polozka je nazev sluzby, ktery je obsazeny v souboru /etc/services.

monitoring 16001/tcp

To znamend, ze pod nadzvem ,monitoring™ se skryva piipojeni pies TCP na port

16001.

Druha polozka v konfiguraénim souboru inetd je typ socketu, kterd podle manualové
stranky mutze nabyvat hodnot — stream, dgram, raw, rdm nebo seqpacket. Treti
polozka je pouzity protokol. Ctvrta polozka uréuje, zda ma inetd ¢ekat na navratovou
hodnotu z programu nebo mtze dale zpracovavat pfijimand data na socketu. Pokud je

pouzit typ socketu stream doporucuje se pouzit nowait, pouze v pripad¢ pokud by je-
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den program zpracovaval zaroven vicenasobné pfipojeni, mélo by byt nastaveno
wait. Pata polozka je uzivatel, pod kterym se bude spoustét program/skript, ktery je
uveden jako Sesta polozka. Jako posledni sedmou poloZku je moZné jesté pridat para-

metry pro spoustény program/skript.

Z hlediska bezpecnosti doporucuji pouzit novejsi xinetd. Ma implementovano mnoho
dalezitych funkci navic. Jako je napiiklad TCP Wrapper ACL, rozsifend moznost
logovani nebo zptistupnéni sluzeb pouze v ur€ity ¢as. Nevyhoda je v tom, Ze syntaxe

konfigura¢niho souboru neni kompatibilni, proto je nutny zadsah administratora.

Stejné konfigurace jako je uvedena vySe pro inetd, vypada v xinetd nasledovné.

service monitoring

{

socket type = stream

port = 16001

protocol = tcp

wait = no

user = monitoring

server = /home/monitoring/process.sh

Na prvni pohled se nastaveni moc nelisi, ale xinetd mé plno dal§ich moZnosti nasta-

veni, predevsim co se tyce bezpecnosti nebo logovani.

3.3.2 Skript zpracovavajici prijata data

Super-server démon spusti skript a pfedava mu pftijata data ze smérovace na stan-

dardni vstup. Potom neni problém zpracovat data v cyklu fadek po fadku.

V prvni fazi jsou data ukladana do souboru pro piipadné dalsi zpracovani, dale jsou
ukldddna do databdzi MySQL a RRD pro zobrazeni ve webové vyhodnocovaci

aplikaci.

Stranka 25 z 41



Databdze je vytvofena podle normalnich forem, tudiz je rozdélena do vice tabulek.
V jedné tabulce jsou evidovany smérovace a v dalSich tabulkdch naméfend data.
Pokud by se objevil novy smérovac, ktery jesté neni v evidenci, skoncil by skript
chybou. KdyZ nastane tato situace, tak jsem vytvofil podminku, ktera se postard
o vlozeni nového smérovace do evidence v databazi. Pro pfidani nového smérovace
do monitorovaciho systému tedy staci pouze pravidelné posilat data na centralni

server. Smérovac se nemusi se piidavat do evidence rucné, ale vlozZi se automaticky.

4 Vyhodnocovaci webova aplikace

Pro prvotni znazornéni webové aplikace jsem vytvofil tzv. rich picture.

vybird smérovace
zobrazuje konkrétni pritoky dat

tiskarna

LEivatel

webova aplikace

DB smérovade / data

sitovd zafizeni

skripty pro zpracovani dat,

ukladani do DB

Ilustrace 1: Rich picture
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UML activity diagram zachycuje ,,chovani* webova aplikace.

wyber smérovad

wyber smér

h
zobraz grafy

llustrace 2: UML activity diagram

4.1 MySQL databaze — ulozeni namérenych dat

Nejjednodussi zplisob by byl vytvofit si dvé tabulky. V prvni by byly ,,ndzvy* vSech
sledovanych smérovacii a ve druhé jejich namétend data. Je vSak nutné si uvédomit,
ze pro jeden smérova¢ se miize méfit vice smérii a interval sbirdni méfenych dat
bude 5 minut. Tim padem by velikost tabulky s daty stale rostla do enormnich roz-

méru.

Kdyby byl soucasti sledovani pouze jeden smérovac, na kterém by nas zajimalo még-
feni ve Ctyfech riznych smérech, at’ uz mezi sitovymi rozhranimi nebo tekouci data
pro rtizné sité, tak v péti minutovém intervalu, by bylo v tabulce za jeden den 288
radki, za jeden mésic priblizné 8640 radku a za rok zhruba 105 tisic fadkt. A to pou-

ze pro jeden smérovac. Tato databaze by byla velmi neefektivni.

Stranka 27 z 41



Rozhodl jsem se proto pro uloZeni dat ve stejném formétu jako pouziva RRDtool.

Vytvotil jsem 4 tabulky:

e denni data — v této tabulce se uchovavaji data za posledni den s rozliSenim

5 minut,
¢ tydenni data — uchovava data za posledni tyden s rozliSenim 30 minut,
¢ mésicni data — uchovava data za posledni mésic s rozlisSenim 2 hodiny,
¢ roc¢ni data — uchovéava data za posledni rok s rozliSenim 1 den.

Timto zplsobem se v rozumném mnozstvi ukladaji data, ze kterych lze vygenerovat
denni, tydenni, mésicni a ro¢ni graf pratoku. Tabulky maji pro kazdy sledovany smér

pouze zhruba 1350 tadki za rok oproti 105 tisicim jako v prvnim piipade¢.

4.2 RRDtool - vytvoreni databaze

Jedna se o zkratku Round Robin Database tool [15]. Round Robin je velmi vhodny
zpusob jak uchovévat data (tento pojem je zndmy z planovani procesi v operacnich
systémech). V tomto pfipadé se jedna o techniku, kterd pracuje s fixnim mnozstvim

dat a ukazatelem na posledni vlozeny udaj.

Pokud by se uchovavaly vSechny naméfené hodnoty kazdych pét minut, soubor by
naristal do stale vétSich rozmér. Round Robin tento disledek velice vhodné elimi-
nuje. Pfi vytvareni Round Robin databaze se definuje tak zvany Round Robin archiv.
V ném se rozhodne kolik dat a v jakém intervalu se bude uchovavat. V jedné Round
Robin databazi je mozné ukladat vice Round Robin archivi, tak jak je to v konkrét-
nim ptipad¢ vhodné. Diky tomu, Ze je pfedem déano kolik dat se bude uchovavat, je
mozné aby RRDtool pfedem alokoval potfebné mnozstvi paméti, které je okamzité

zname.
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V konkrétnim ptipad¢ pti sledovani prutoku dat na smérovacich by byla vhodna na-

sledujici Round Robin databéze.

rrdtool create db.rrd DS:pkts:ABSOLUTE:600:U:U
DS:bytes:ABSOLUTE:600:U:U RRA:AVERAGE:0.5:1:600
RRA:AVERAGE:0.5:6:700 RRA:AVERAGE:0.5:24:775
RRA:AVERAGE:0.5:288:797

DS znaci ,,Data Source®, to znamena jaké data se budou do databaze ukladat. Opét je

mozné uvést vice zdroji dat. V tomto piipade se jednd o pocet byti a pocet paketa.

Klicové slovo ,,ABSOLUTE* znaci zpusob Cteni dat. Jsou k dispozici tyto moznosti:

GAUGE - pouziva se pro data jako je napfi. teplota nebo pocet piistupti na

webovou stranku.

COUNTER - ¢itace v linuxovém jadie funguji, tak ze zacinaji od nuly a jak
data ptibyvaji, tak se stale pficitaji (inkrementuji). Tento typ se pouziva pro
Cteni prave téchto hodnot. Na 32bitovych systémech ¢itac pietece po dosazeni
Cisla 2% = 4294967296. RRDtool obsahuje mechanismus, ktery odhali prete-

Ceni CitaCe a zanese do databaze spravné tidaje.

DERIVE - funguje uplné stejné¢ jako COUNTER, ale nepocita se s piete-

¢enim c¢itace, tzn. nekontroluje se zda data nepiesdhla hranici.

ABSOLUTE - pouZije pfi sbéru dat, které se po kazdém ptecteni vynuluji.
V mém skriptu je to praveé tento piipad, kdy parametr -Z u vypisu iptables za-
jisti vynulovani c¢itacti. Pokud by bylo nutné Cita¢e nenulovat, pouzil by se

typ COUNTER.

COMPUTE - je urcen pro specidlni ucely, kdy je potieba data pfepocitat pod-

le daného vzorce.

Cislo 600 je tak zvany ,,heartbeat®, ktery znadi maximalni pocet vtefin, které mohou

ubéhnout mezi dvéma aktualizacemi datového zdroje nez bude hodnota oznacena

jako neznama. Posledni dvé moznosti, které jsou v tomto piipadé oznaceny jako U,

zna¢i minimum a maximum meéfenych hodnot. Pokud minimalni ani maximalni
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hodnoty nejsou znamé, uvede se U. V ptipad¢€ sledovani prutoku dat, by se jako mi-
nimalni hodnota mohla uvést 0 a jako maximalni hodnota propustnost daného sit'ové-
ho zatizeni. Vzdy, kdyz jsou tyto dvé hodnoty zname, tak se doporucuje je uvést,

protoze se usnadni vypocet.

Dale jsou definovany ¢tyfi Round Robin archivy, které uchovavaji samotna data.
Po definici klicového slova RRA nésleduje tak zvana slu¢ovaci (konsolida¢ni) funk-

ce. Tyto jsou k dispozici:

e AVERAGE - je ukladana primérnd hodnota namétenych dat. Pokud je in-
terval 5 minut (jedna se o implicitni hodnotu) a uklddana data napt. 10240,

uklada se 10240/300 = 34,1.

¢ MIN — uklada pouze minimalni namétenou hodnotu.

¢ MAX — ukladé pouze maximalni naméfenou hodnotu.

e LAST — uklada posledni namétenou hodnotu.

Za slucovaci funkci nésleduji 3 jeji parametry. Témi jsou xff:steps:rows:

e xff — udava procento dat, kterd mohou byt nezndma, aby celkovéd uloZena

jednotka nebyla nulova,

e steps — urCuje kolik naméfenych jednotek dat se spojuje v jednu ukladanou

hodnotu,

* rows — urcuje kolik zdznamt se v Round Robin archivu uchovava.

4.3 RRDtool — aktualizace databaze

Jakmile je databéaze vytvotend, je mozné do ni zacit ukladat data. Slouzi k tomu rrd-
tool nastroj update. Jako argument piijima cestu k souboru s RRD databazi, casovou
znacku ve formatu ,,unix timestamp* a data v potadi, v jakém byly definovany da-

tové zdroje pii vytvareni databaze.
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Ptiklad pro pakety a byty:

rrdtool update db.rrd N:1387:16943

Jako ¢asovou znacku je mozné uvést ,,N*, coz znamena Ze se pouzije aktudlni Cas.

Také se da v jedné aktualizaci uvést vice hodnot k zapsani do databaze.

rrdtool update db.rrd 1240869600:1387:16943 1240869900:1983:24921

4.4 RRDtool - tvorba grafu

Nastroj graph slouzi k vytvareni ptehlednych grafii, ale d4 se pomoci néj generovat

i ptehledny textovy vystup.

Je k dispozici mnoho konfigura¢nich voleb, pomoci nichz lze ptidat popisky grafu,

upravit osy, ménit barvy, atd.

Pomoci tohoto ptikazu se vygeneruje zcela zakladni graf.

rrdtool graph graf.png --start end-1d
DEF:Bps=db.rrd:bytes:AVERAGE DEF:packets=db.rrd:pkts:AVERAGE
AREA:Bps#00FF00: "Bps" LINEl:packets#0000FF: "packets"

Prvni argument znaci soubor, do kterého se ulozi vysledny graf. Jsou podporovany
typy PNG, SVG, EPS a PDF. Je mozno zadat Casovy interval, pro ktery se ma graf
vygenerovat. V tomto piipadé se jedna aktualni ¢as minus jeden den (vygeneruje se
graf za poslednich 24 hodin). Instrukce ,,DEF* ziskdva data z databaze. Datovou
sadu je mozné si pojmenovat n¢jakou promeénnou, ktera se d4 dale v ptikazu pouzit
(napt. pro vypocty). Instrukce ,,LINE* a ,,AREA* jsou vykreslené kiivky v grafu.

Area se 1i8i od Line tim, Ze vSe pod kiivkou je vybarvené.

Stranka 31 z 41



Je nutné si vS§imnout, Ze timhle zpiisobem se vykresli primérné hodnoty byt za
sekundu, ale bylo by vhodnéjsi vykreslovat bity za sekundu. RRDtool umoziiuje pou-

zit libovolné vypocty na data ulozend v databazi. Slouzi k tomu instrukce CDEF.

rrdtool graph graf.png --start end-1d
DEF:Bps=db.rrd:bytes:AVERAGE DEF:packets=db.rrd:pkts:AVERAGE
CDEF:bps=Bps,8,\* AREA:bps#00FF00: "bps"
LINEL:packets#0000FF: "packets"

Piedchézejicim zapisem se zajisti, ze hodnoty z databaze se budou nésobit 8, a tim se

na vystupu objevi bity za vtefinu.

Jesté je vhodné upravit osy.

rrdtool graph graf.png --start end-1d --x-grid
HOUR:2:HOUR:2:HOUR:2:86400:%H -Y -v "values per second"
DEF:Bps=$rrdFileName:bytes:AVERAGE
DEF:packets=$rrdFileName:pkts:AVERAGE CDEF:bps=Bps,8,\*
AREA: bps#00FF00: "bps" LINE1l:packets#0000FF: "packets"

Mrizka se bude vykreslovat kazdé dvé hodiny a jako popisky se zobrazi hodina ve
formatu 00, 02, 04, atd. To, co se zobrazi jako popisek, se fidi funkci z jazyka C

strftime. V tomto ptipad€ %H.

4.5 Pouziti MySQLi pro PHP

Tento adaptér pro pfipojeni k databdzi MySQL z PHP nahradil staré rozhrani
MySQL. Dtvodi je hned nékolik [16].

* Podpora novych vlastnosti serveru MySQL verze 4.1 a vyssi.

* Snadnéjsi udrZzovani kodu, jelikoz kod starého rozhrani MySQL se staval mo-

lochem.

e Zpétna a lepsi kompatibilita s klientskou knihovnou MySQL.
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Mezi hlavni vyhody, kterymi nové rozhrani disponuje, patfi:

e procedurdlni piistup, ktery vznikl zejména kvili snadnéjSimu ptechodu ze

starého rozhrani, které pouziva pouze tento ptistup,

* objektoveé orientovany pfistup, ktery je v dneSni dobé moderné;si, pte-

hlednéjsi a 1 jednodussi z hlediska rozsititelnosti,

¢ podpora pro novy bindrni protokol MySQL, ktery byl noveé ptedstaven ve

verzi 4.1 (naptiklad umoziuje pouziti prepared statements),
¢ podpora samotné klientské knithovny MySQL psané v jazyce C.

Tyto diivody jsou dostate¢né k tomu, aby se v novych projektech vzdy pouzivalo toto
nové rozhrani. Navic dokumentace uvadi, ze v nékterych piipadech je MySQLi az
Ctyficetkrat rychlejsi nez starSi rozhrani MySQL. Co se ty¢e bezpecnosti, tak ta byla

také velice posilena.

4.5.1 SAQL injection

V kazdé aplikaci, ve které se pracuje s SQL dotazy v kombinaci s uZivatelskymi
vstupy, si programator musi dat pozor na tak zvané podstréené¢ dotazy (SQL
injection). VSechny vstupy od uzivatele, které se stavaji soucasti dotazu, musi byt

fadné oSetfeny, jinak by se mohlo stat, ze utocnik vlozi do pole tento fetézec.

a'; DROP TABLE tabulka; --

Pokud by se vysledny SQL dotaz skladal z proménné $vstup (vySe uvedeny podstr-

¢eny SQL dotaz) a nasledujici definice

SELECT * FROM tabulka WHERE sloupec "$vstup';

vznikl by velice nepfijemny dotaz.

SELECT * FROM tabulka WHERE sloupec

-7

‘a'; DROP TABLE tabulka;
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statements, které jsou dostupné v MySQLi. V starsi verzi MySQL adaptéru pro PHP
se pouzivala funkce mysql real escape string(), ktera ovSem pouze ,,escapovala“

nepovolené znaky tim zptisobem, Ze pied né vlozila zpétné lomitko.

4.5.2 Prepared statements
Jedna se o lepsi zplsob, jak zabranit SQL injection. V pokrocilejSich relac¢nich data-

bazich se tento zptisob pouziva jiz delsi dobu. Podporu pro PHP pfineslo az vydani

adaptéru MySQLi.

Jsou k dispozici dva druhy — prvni se tyka parametrti a druhy vysledkl. Jednoduse
fec¢eno, prvni se pouziva pro ukladani dat do databaze a druhy pro ziskévani dat z da-

tabaze.

Funguje to tak, ze se nejdiiv vytvoii jakasi Sablona SQL dotazu a ta se odesle
na server, ten ji rozparsuje a pokud je syntakticky v potadku, tak ji ulozi do za-
sobniku. Server poté vraci zpét aplikaci odkaz na tento prepared statement, aby se
s nim dalo déle pracovat. KdyZ je poté nutné spustit dotaz s konkrétnimi daty, odesi-
laji se na server pouze tato data a nic navic. Vyhoda je v tom, ze nejvétsi rezie, kte-
rou server musi vykonat, jako napiiklad parsovani a validace dotazu, se provede pou-

ze jednou, 1 kdyZ se dotaz miiZze spustit mnohokrét.

Prepared statement vypada takto.

SELECT hostname FROM routers WHERE id router = 7?;

Ukazka PHP kodu za pouziti MySQLi adaptéru.

$mysqli = new mysqli(MYSQL HOST,

$stmt = $mysqli->prepare("SELECT hostname FROM routers WHERE

id router = ?");
$stmt->bind param("i", $id);
$code = 12;

$stmt->execute();
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while ($stmt->fetch()) {
echo ...;

}

$stmt->close();

$mysqgli->close();

4.6 Nacitani nové vygenerovanych grafi prohlizeéem

Pti testovani vysledné webové vyhodnocovaci aplikace jsem narazil na problém, Ze
v nékterych prohliZecich, jako naptiklad Internet Explorer nebo Opera, se pii ode-
slani formuléte, kdy si uzivatel zvolil smér, pro ktery chce zobrazit patfi¢né grafy, se
nenacetly nové vygenerované obrazky. Nacetly se pouze v ptipadé, kdyz se provedlo

obnoveni stranky pomoci tlac¢itka ,,Obnovit* nebo klavesové zkratky F5.

Zkousel jsem experimentovat s hlavickou HTML stranky, konkrétné s nastavenim

http-equiv a hlavicky Cache.

<meta http-equiv="cache-control" content="no-cache" />

Dale jsem zkouSel, dle rad riznych uzivatell, nastavit hlavicku Expires na datum

v minulosti, aby se vynutilo kompletni obnoveni stranky, ale to také nepomohlo.

<?php header("Expires: Sat, 26 Jul 1997 05:00:00 GMT"); ?>

Nakonec jsem objevil jediné funk¢ni feSeni, které donuti Internet Explorer a Operu
znovu nacist obrazky. Do URL adresy obrdzku se pfida jako parametr néjaky na-
hodn¢ vygenerovany fetézec nebo Cislo, které bude vzdy jiné. Tento postup funguje

jak v IE, tak i v Opefte.

<?php
$t = rand (10000, 10600000);
echo '<img src="graf.png?t='. $t .'" alt="graf prutoku"/>';

?>

Stranka 35 z 41



Zaver
V préci se mi podatilo dosahnout v§ech pozadovanych kritérii v zadani. Po prvotnim

nastaveni centralniho serveru, staci pravidelné spoustét skript na smérovacich a dale

je jiz v§e zautomatizovano.

Pivodni myslenka v zadani prace byla takova, ze se data budou ukléddat pouze do da-
tabaze MySQL. AvSak v priibéhu implementace jednotlivych ¢asti jsem si uvédomil,
ze by bylo vyhodné mit moznost volby, kam namétena data ukladat. Vyfesil jsem to
takovym zplisobem, Ze se data ukladaji do logovaciho souboru, databaze MySQL

1 databaze RRD.

Dalsi véc, ktera by jesté stala za zamysleni, je ta, Ze pokazdé kdyz se ve webova vy-
hodnocovaci aplikaci zddd o né&jaké grafy, tak se generuji nové. Ne vzdy je to vSak
potfeba. V PHP skriptu by se dalo doprogramovat opatieni, které by mohlo kont-
rolovat, jak stary je vygenerovany graf a jestli ma smysl ho generovat znovu. Tedy
jestli se n¢jaka data v uplynulém casovém intervalu od posledni tvorby grafu zméni-
la. Jesté je mozné jedno feSeni, a to vyuzit modul webového serveru Apache

mod_expires.

U takovych optimalizaci je vZdy vhodné posoudit, kolik klientd bude data prohlizet.
Vzhledem k tomu, Ze tato aplikace je primarné uréena pro dohled nad siti pro posky-

tovatele internetu, jsou pouzita feSeni plné dostacujici a vyhovujici.

Tento systém by mohl byt pfinosem pro kazdou sit, kde je zapojen vice nez jeden

smérovac a je vhodné sledovat pritok dat.
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Seznam zkratek a pojmu

IP — Internet Protocol, pouziva se pro pienos dat v paketovych sitich

MB — Megabyte, jednotka mnozstvi dat

RAM - Random-access Memmory, pamét’ kterd bez energie ztraci svilj obsah
CPU - Central Processing Unit, procesor pocitace

Mhz — Megahertz, jednotka frekvence

GNU - GNU's Not Unix, projekt zaméteny na svobodny software

Mbit — Megabit, jednotka informace

PHP — Hypertext Preprocessor, pivodné Personal Home Page, skriptovaci jazyk po-

uzivany predevsim pro programovani dynamicky generovanych webovych stranek

SNMP — Simple Network Management Protokol, slouZi pro sbér dat a k ucelim

spravy siti

MRTG — Multi Router Traffic Grapher, slouzi pro monitoring zafizeni pomoci

SNMP protokolu

PNG - Portable Network Graphics, graficky format s bezeztraitovou kompresi

rastrové grafiky
GIF — Graphics Interchange Format, graficky format ureny pro rastrovou grafiku
PERL — Practical Extraction and Report Language, programovaci jazyk

HTML — HyperText Markup Language, znackovaci jazyk pouzivany pfedevsim pro

tvorbu webovych stranek
UDP — User Datagram Protocol, protokol transportni vrstvy modelu OSI/ISO

TCP — Transmission Control Protocol, protokol transportni vrstvy modelu OSI/ISO
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SSH — Secure Shell, program a zaroven i zabezpeceny komunikaéni protokol

SQL — Structured Query Language, dotazovaci jazyk pouzivany pro praci s daty

MySQL — typ databaze podporujici SQL dotazy

ACL — Access Control List, pouziva se pro definici seznamu opravnéni k néjakym

objektim

IE nebo MSIE — Microsoft Internet Explorer, proprietarni webovy prohlize¢

spole¢nosti Microsoft

RRD - Round Robin Database, pouziva k uchovavani dat v programu RRDtool

RRA — Round Robin Archive, zptisob ulozeni dat v archivu

Unix Timestamp — ¢asova epocha, pocet sekund které uplynuly od 1. 1. 1970

UML — Unified Modeling Language, graficky jazyk, ktery se pouziva pro vizualizaci

programovych systému

URL — Uniform Resource Locator, udava umisténi zdroje informaci
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