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Anotation

Within presented article is discussed problem of user identification by information system.
Some approach is mentioned from many possibillities such as PKI method and method of
combination password and way of the password writing. As the evaluation method is used
fuzzy numbers with Tagaki-Sugeno rules.

1. Uvod

Béhem posledniho desetileti jsme svédky hlubokého proniknuti ICT (informacnich
a komunikaénich technologii) do kazdodenniho Zivota.

Uzivatele ICT miizeme rozdélit do ne€kolika skupin, podle druhu technologie, kterou
pouzivaji. Vyloucime-li mobilni technologie jako mobilni telefony a PDA (Personal Digital
Assistant) z diivodli obtiznosti implementovat niZze uvedené ndvrhy feSeni, ziistanou ndm
k dispozici jako Siroce pouzivané predstavitelé ICT pocitace.

Pocitace jsou pouzivany bud’ izolované jednotlivymi uzivateli nebo skupinou uzivatela
a nebo jsou zapojeny do ruznych druhi siti. Z dalSiho uvazovani vyluéme individudlni
uzivatele nebo skupinu individudlnich uZzivatelli, které maji vétSinou stejna prava a pocitac
pouzivaji izolované a nebo jej pfipojuji do globalni sité¢ — Internetu.

Dale se zaméfme na uzivatele resp. na skupinu uzivatelt, kteti maji pocitac spojeny do
riznych typt podnikové sité (Intranet), kterd je zhlediska téchto uzivateli spravovana
informa¢nim systémem (IS) podniku.

Bezpecnost IS podniku je vétSinou feSena dvojim zptisobem.

1) Prostorovym oddélenim pocitact od vefejnosti, tim je mysleno, ze vétSinou jsou pocitace
umistény v kancelatrich podniki (Gfadlt), kam by nemél mit nepovolany piistup.

2) Pouzivanim hesel.

O této problematice je popsano mnoho papiru, namatkou uvadim [1], [2]. Lze
vyjmenovat obecné zndmé zavery, Ze bezpecnost pfistupli do systému roste s délkou
pouzitého hesla a s pouzitim ndhodné zvolenych znakii zahrnujicich kromé velkych a malych
pismen cisla a dalsi znaky jako zavorky, uvozovky, atd. Tato hesla zvlasté kdyz svoji délkou
presahuji deset znakl jsou vSak obtizné zapamatovatelnd, coz vede vétSinou k poruSovani
zakladnich pravidel bezpec¢nosti.

V nékterych firmach se viibec hesla nepouzivaji nebo se dlouhou dobu neméni, takze
se IS stavé nediivéryhodnym ba pfimo pro obhospodafovana data nebezpecnym.

V ptispévku nebude probirdna problematika ochrany IS pfed naruSitelem
pfichazejicim po globélni siti.
2. Formulace problému

Pro vétsi firmu, ktera pouziva vice pocitacu, které mohou byt sdileny vétsSim poctem uzivatelt
nez povoli operacni systém pocitate nastavd problém identifikace opravnéného uzivatele
informacnim systémem.
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Tedy problémem je povolit nebo zamitnout pfistup do informac¢niho systému podniku
opravnénému uzivateli, z kteréhokoliv pocitace zapojeného do IS podniku. Tento problém lze
rozSifit 1 na distribuovany podnik, tj. podnik ktery mé vice pracovist izemné odd€lenych
a spojenych pies globalni sit’.

3. ReSeni problému

Zpusob identifikace osob bézné provadénych na ufadech je zaloZzen na ptredloZeni obcanského
prikazu (OP), kde hlavnim identifikacnim prvkem je fotografie obli¢eje dané osoby. BohuZzel
soucasné technologie rozpoznavani neumoziuji rozeznat podle analogové fotografie danou
osobu pomoci pocitace. Je tedy nutné pouZit jinou metodu. Nabizi se pfimo pouZit obdobu
obcanského priikazu a sice ipovou kartu [3], [4]. Cipova karta patii mezi tzv. ,,Chytré karty*
a mize obsahovat vice udajii nez OP a udaje, které IS mize rozpoznat a tak umoznit pifistup
predloziteli Cipové karty. Zde si musime vSimnout poslednich slov tj. systém vybaveny
cteckou Cipové karty umoziuje ptistup do systému piedloziteli karty tj. vlastné jen Cipové
karté. Ovéteni totoznosti zde odpada, je to jen kontrola systému versus ¢ipova karta, kdokoliv
kdo ptedlozi ¢ipovou kartu mize do systému vstoupit.

3.1. PKI technologie

Dalsi zptisob miize byt zalozen na vyuziti technologie PKI (Public Key Infrastructure),
kterou chapeme jako soubor serveril, certifikacnich autorit, registracnich autorit (RA),
adresaii a aplikaci, které organizacim umoziuji elektronicky modelovat divéru. Tento
systém zahrnuje funkce na uchovavani a spravu nainstalovanych certifikati.

Zakladni funkce PKI je:
e vydavani certifikatii k vetejnym kli¢tim
e odvolavani platnosti certifikatl
e vytvéfeni a zvefejiiovani seznamu certifikatl
e vytvafeni a zvefejniovani zneplatnélych certifikati v seznamu CRL (Certificate

Revocation List)
e sprava kli¢ti po dobu jejich platnosti (Zivotniho cyklu)

PKI je zaloZzen na funkci certifikacnich autorit (CA), které provedou identifikaci Zadatele
o dvojici soukromy a vetejny kli¢. Identifikace spociva v osobni navstéveé zadatele CA,
prokazani se dostupnymi dokumenty (OP, rodny list, atd.). Poté CA ptidéli zadateli soukromy
kli¢ a vetejny kli¢ zadatele a ruci zato, ze vetejny kli¢ Zadatele patfi danému zadateli.
Certifikat je digitalni dokument v normalizovaném datovém formatu, ktery svazuje vetejny
kli¢ s osobou, aplikaci nebo sluzbou.

Certifikat vytvaii divéryhodna tieti strana, certifika¢ni autorita (CA) a certifikat stvrzuje
svym digitalnim podpisem. Tento digitalni podpis generuje prostfednictvim svého privatniho
klice.

Vetejny klic CA je k vSeobecné disposici. Digitalnim podpisem ovéfuje CA pravost
a integritu certifikatu.

Format certifikatu je popsdn normou RFC2459 a doporuc¢enim ITU X.509.

Certifikat je datova struktura popsana v jazyce ASN.l a pro pienos je kodovana podle
specifikace DER (Distinguished Encoding Rules). Obsahuje zejména:

e sériové Cislo certifikatu
e identifikace algoritmu
e nazev algoritmu asymetrického
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nazev jednocestného algoritmu

délka klice

identifikace vydavatele certifikatu (CA)

platnost certifikatu (od - do)

identifikace vlastnika certifikatu (jméno, adresa, zaméstnavatel, e-mail adresa ...... )
vefejny kli¢, pro ktery je certifikat vydan

digitalni podpis CA

Jedna z aplikaci PKI systému je autentizacni systém Kerberos. Obr. 1.

Autentizacni
1 / server
(’ //’
/
—LI T
\

) | p —— 5 —

Uzivatel T Aplikacni
server

Obr. 1: Systém Kerberos

Uzivatel si otevira relaci na své pracovni stanici — piihlasovaci jméno — proces pro otevieni
relace. Tento proces (pfihlaSovaci klient), pfedd (1) ptihlaSovaci jméno uZivatele
autentizaénimu serveru uzivateli AS. AS vyhledd v databdzi Kerbera uzivatelovo heslo,
zn¢ho vygeneruje tajny klic a timto klicem zaSifruje pocatecni povéetovaci listiny (TGT,
Ticket Granting Ticket) vracené klientovi (2) (Pfihlasovaci klient TGT piijme a vyzada si od
uzivatele zadani hesla (3). Z hesla vygeneruje stejnym postupem jako AS tajny kli¢ (4).
Pokud timto kli¢em uspésné deSifruje dodané TGT, uzivatel je opravnény se ptihlasit (5)(6)
(otevtit si relaci) — udal spravné heslo — V TGT je uvedena specifikace serveru TGS (Ticket
Granting Server) autentizujiciho pfistup ke sluzbam Uzivatel vlastnici uspé$né deSifrované
TGT je opravnén po TGS pozadovat poveiovaci listiny.

3.2. Kombinace Hesla a biometrické metody

Avsak 1 PKI systém je po odcizeni hesla prolomitelny. Zfejmé vyhodné bude v dalSim uvazit
pouziti nezcizitelnych identifikacnich znak vlastnich kazdé osobé. Tyto znaky jsou
pfedmétem tzv. biometrickych metod, které ptedpokladaji ve vétSin€ ptipadl pouziti
specialnich pftistrojii. Predpokladejme dale, ze ze Sirokého rejstiiku biometrickych metod
vyuzijeme dynamiku psani hesla. Zkombinujeme tedy heslo jako takové se zplisobem psani
hesla na klavesnici pocitace [5]. Bézné pouzivané metody identifikace zptisobu psani hesla na
klavesnici postupuji podle nésledujiciho schematu:
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1. Uzivatel napiSe na klavesnici nékolikrat heslo.

2. Sleduji se doby stisku klavesy a nebo doba mezi stiskem nasledujici klavesy, piipadné
ob¢ doby.

3. Spocte se prumér jednotlivych dob pro dané heslo a vytvoii se ¢asovy vzor hesla.

4. Nove prijaté heslo se porovnava s timto ¢asovym vzorem.
Porovnani spoc¢iva v urceni rozdilu jednotlivych nové pfiijatych ¢ast vici vzoru. Pokud
nepiekracuji dohodnutou hranici, je uzivateli povolen pfistup do systému. Pro urceni rozdilu

vzoru a ptijatého hesla se pouzivaji rizné metriky (napt. Eukleidovskd, Manhatanska atd.)
Zajimavym feSenim je pouziti fuzzy cisel.

3.3 Fuzzy ¢isla

Fuzzy ¢isla jsou specidlni fuzzy mnoziny v mnozin¢ redlnych cisel a intuitivné reprezentuji
neptesné hodnoty, které miZeme slovné¢ charakterizovat jako ,asi 3“ atd. [6].
Nejpouzivangj§im typem fuzzy c¢isel jsou tzv. trojuhelnikova fuzzy cisla, jejichz funkce
ptislusnosti tvoii trojihelnik. Obecny pfedpis trojuhelnikového fuzzy cisla je nasledujici:

0 x{a,nebo ,x)c
X —a b
a < x <
M (a0 =g T b<x<c
c-b -
1 X =D

kde a,b,c jsou parametry zndzornéné na obr. 2. Zpravidla parametry a,c jsou symetricky
umistény okolo parametru b. Funkce ptislusnosti tvoti tedy rovnoramenny trojuhelnik.

1

a b C

Obr. 2: Funkce pfislusnosti trojuhelnikového fuzzy Cisla

V tomto ptipadé jednotlivé doby stisku klavesy a nebo doby mezi stiskem klaves tvofi
jednotliva fuzzy ¢isla. Nepocitame zde primér a vzdalenost tohoto priméru od casového
vzoru, ale na vyhodnocovani pouzijeme upravena Tagaki-Sugeno pravidla. Dostaneme podle
délky hesla rizné velkou mnozinu pravidel napt. ve tvaru:

Py =Jestlize X; je My, Xaje My .... . X, je M, Pak 1
P, = Jestlize Ylje T, Y2j€ T, .. ..Ynje T, Pak1
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kde X je doba stisku klavesy u hesla a M je ptislusné fuzzy ¢islo Casového vzoru, a Y je doba
mezi stiskem klaves a T je pfislusné fuzzy cislo ¢asového vzoru. Platnost pravidel pak urci
platnost hesla a povoli uzivateli vstup do systému.

4. Zavér

V predloZzeném c¢lanku byla nacrtnuta problematika identifikace uZivatele informacnim
systémem, ktery dosud jednoznacnym a levnym zplisobem feSen neni. Jako mozné feSeni je
zde naznaceno vyuziti fuzzy ¢isel s Tagaki-Sugeno pravidly pro vyhodnoceni dynamiky psani
hesla na klavesnici. Je mozné tuto metodu zkombinovat i s PKI metodou. Pfi kombinaci
riznych metod vSak musime mit na zieteli, ze kombinujeme jak silné stranky jednotlivych
metod tak i jejich slabé stranky, to mlze mit za nésledek, Zze vyslednd metoda nepiekroci
nejslabsi ¢lanek metod vstupujicich do kombinace a ze tak vlastné nedosahneme kyzeného
vysledku.
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