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Abstract

Authentification as a data security instrument in our informational society is very important
for keeping your data as safe as possible. There are 3 types of authentification:
authentification by knowledge, by subjekt and biometric authentification. Each one has both
advantages and disadvantages. They can be combined to increase the security of your
information as well. There are some ideas that suggests reasonable combination of password
and keystroke dynamic.

Specifika biometrické autentizace

Princip autentizace prostiednictvim biometriky spo¢ivd v tom, Ze kazdd osoba ma
urcité jedinecné vlastnosti svého téla. Témito vlastnostmi jsou jednak parametry a jednak
chovani téla. Z tohoto diivodu Ize biometriku pouzit pouze pro autentizaci osob. Narozdil od
ostatnich zplsobl autentizace osoba nemuze své biometrické charakteristiky zapomenout,
ztratit, nemohou byt odcizeny (pokud nebereme v tivahu napt. uraz, jehoz dusledkem je ztrata
koncetiny). Osoby své biometrické charakteristiky tedy stale ,,nosi“ s sebou. Biometrika je
obecné¢ povazovana za nejbezpecnéj$i zplsob prokazani identity, tedy s nejmensi
pravdépodobnosti vyskytu chyb. Biometricka zafizeni vSak casto jsou draha a kladou na
uzivatele vysoké naroky.

Jinak je tomu v pfipadé autentizace prostfednictvim dynamiky psani na klavesnici.
Jediné zatizeni, které je potieba je zpravidla béZna klavesnice. UZivatelé jsou zvykli psat na
klavesnici a Casto si ani nemusi uvédomovat, ze je jejich dynamika tohoto psani sledovana.

Dosavadni vyzkumy v oblasti dynamiky psani na klavesnici

Uziti charakteristik dynamiky psani na klavesnici navrhl jiz v roce 1975 Spillan [10].
Prvnim pokusem v této oblasti byl vSak az experiment Gainese a jeho spolupracovnikl v roce
1980 [3]. Experiment byl proveden se 7-mi sekretarkami, které psaly texty o délce 300-400
slov, pficemz byla méfena prodleva mezi sousednimi znaky (bigramy). Bylo zjisténo, ze
jednotlivé sekretarky dané bigramy pisi podobnou rychlosti a to i v riznych textech, coz bylo
1 statisticky dokazéano. Tento pokus mél né€kolik nedostatkll, zejména maly pocet testovanych
osob.

Na Gainestv experiment navazalo v 90. letech mnoho dalSich vyzkumt [9], [8], [11].
Tyto vyzkumy vsSak stale pracovaly s dlouhym textem a méfeni bigrami. Zaméteny byly
zejména na zvyseni poctu osob, které se pokusu castnily, na vyfazeni nevhodnych bigram,
na vytvoreni Sablony a oSetfeni extrémnich hodnot.

Prevratem byl az Garicilv patent [4] zaloZzeny na jiném ptistupu. Pfedpokladem bylo,
ze nejvhodnéjsi data pro tuto autentizaci je samotné uzivatelské jméno. Toto heslo bylo
n¢kolikrat napsano, zprimérnovano, ¢imz byla vytvotrena Sablona (formou vektoru). Méfena
byla prodleva mezi stiskem dvou kladves. Autentizovany uzivatel poté napsal své uzivatelské
jméno a tento vektor byl porovnan s vektorem Sablony. Jako mira podobnosti byla zvolena
Mahalanobisova vzdalenost. Pokud je vzdalenost vyssi nez 100, predpoklada se, ze se jedna
o narusitele, pokud mensi, nez 50, tak o uzivatele. Je-li vzdalenost 50 az 100, pak je tfeba
heslo napsat jest¢ jednou. Pravdépodobnost chyby pfijeti je uvadéna 0,01 % a chyba
odmitnuti 50 %. Garcia se také zminuje, Ze lze v ptipadé potfeby pravdépodobnost vyskytu
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chyb ovlivnit zménou téchto hladin. Garicia také navrhl i jiny, avSak podobny zptisob. Kazdy
uzivatel by mél napsat 10-krat nejméné 1000 nejbeéznéjsich slov. Poté by byl uzivatel vyzvan,
aby napsal nahodn¢ vybrané slovo. V praxi je vSak tento pfistup pochopitelné
nerealizovatelny.

Dal$im prelomem byla prace Younga a Hammona, jejiz vysledkem byl dalsi patent
[12]. Na rozdil od ptedeslych ptistupli nebyly jako identifikacni znaky brany pouze doby mezi
stiskem jednotlivych klaves, ale také i doby stisku klaves. Porovnani vektoru Sablony
a pristupu je provedeno prostfednictvim Euklidovské vzdalenosti. Navic doporucuji Sifrovani
téchto dat pfi pfenosu mezi terminalem a serverem. Tito autofi se vSak zamétili na pribéznou
autentizaci.

Dale nasledovalo mnoho dalSich vyzkuma. Mezi nejcitovanéjsi patii vyzkumy
R. Joice [7] a S. Blehy [1]. R. Joice navrhuje pouZzivat kombinaci uzivatelské jméno, jméno,
prijmeni a heslo. Jako kritérium podobnosti voli soucet absolutnich vzdalenosti jednotlivych
slozek vektorii (vektor Sablony a vektor ptistupu). S. Bleha navrhuje pouZiti normalizované
vzdalenosti a normalizovaného Bayesovského klasifikatoru. Kromé toho ve svém c¢lanku [1]
rozebira moznost pouZziti dynamiky psani na klavesnici k identifikaci. Podle jeho navrhu by
uzivatel napsal pfedem dany text a podle rytmiky psani by systém urcil, o jakého uzivatele se
konkrétn¢ jedna. Lze diskutovat, zda je dynamika psani na klavesnici pro identifikaci
vhodné. UZivatel, ktery nechce byt spravné identifikovan, mize svoji rytmiku zdmérné
pozmeénit. Pokud vSak chce byt uzivatel byt identifikovan spravné, je evidentné¢ vhodnéjsi
pouzit uzivatelské jméno (login). Oba tito autoii pouzivaji jako identifikacni znaky dobu mezi
stiskem pftislusnych klaves.

V soucasné dob¢ je jedinou komercné pouzivanou aplikaci pro statickou autentizaci
prostiednictvim biometriky psani na klavesnici program BioPassword [15], patentovany [13]
americkou firmou BioNet Systemes [14]. Tato aplikace pouziva jako identifikacni znaky
nejenom dobu mezi stiskem jednotlivych klaves, ale zaroveni 1 dobu stisku ptislusnych klaves.
Navic umoziuje nastaveni hranice kritéria podobnosti vektoru Sablony a vektoru pfistupu (10
stupnil) a tim regulovat pomér pravdépodobnosti chyby pfijeti a chyby odmitnuti. R. Bragg
[2] vSak upozoriiuje na nekteré nedostatky tohoto softwaru.

Model rozhodovani v biometrické autentizaci
Ukolem autentizace je rozhodnout na zakladé predloZenych identifikacnich znaki, zda se
jedna o opravnéného uzivatele, €1 o narusitele, ktery se snazi vydavat za nékoho jiného.
Necht je kazdy autentizovany subjekt S; popsan tfemi parametry:
S = (ki’ki*’fi)
k......skryty nomindlni parametr nazyvany ,,skute¢nd identita subjektu*
k .....méfitelny nominalni parametr nazyvany ,,tvrzeni o identité subjektu*
X ....mé&fitelny parametr nazyvany ,,hodnoty identifika¢nich znaki‘

Ukolem autentizace je rozhodnuti:
D: K" x X = {pravda,nepravda}

kde D je mnozina viech rozhodnuti, K~ je mnoZina viech moznych tvrzeni o identitd k™ a X
je mnozina vSech moznych hodnot identifikacnich znakti X. Rozhodnuti nabyva hodnoty

»pravda®, pokud je predpokladéno, 7e k, =k,. V opatném piipadé nabyva hodnoty
,hepravda“.

Autentizace je tedy rozhodovani. Ulohu rozhodovani vSak mizeme pievést na Glohu
rozpoznavani (konkrétn¢ klasifikaci do dvou tiid) redukei parametrt S, = (k,,k ,¥,) na
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S. =(C,,X,), kde C; je tfida pfisluSnosti i-tého autentizovaného subjektu, a to C;= C', pokud
k' =k, aCi=C? pokud k #k, .

Rozhodnuti, zda je subjekt tim, za ktery se vydava ¢i nikoliv je provadéno na zakladé
urceni nepodobnosti vektoru piedlozenych identifikac¢nich znakti X a vektoru identifikacnich

znaktl typickych pro subjekt, za ktery se autentizovany subjekt vydava — Sablony x5, Tuto
nepodobnost oznaéme d(X,%°). Sablona je vytvofena pii evidenci uZivatele v systému

zpravidla zprimériiovanim nékolikandsobného piedlozeni identifikacnich znaki. Je-1i tato
nepodobnost vyssi, nez dmax, pak je rozhodnuto, Ze se dany subjekt vydava za subjekt jiny,
v opa¢ném piipad¢ je identita subjektu potvrzena.

Identifika¢ni znaky dynamiky psani na klavesnici

Biometrika prostfednictvim dynamiky psani na klavesnici je zalozena na piedpokladu,
ze kazdy cCloveék piSe na klavesnici odliSnym zplsobem, podobné jako je tomu napiiklad
u vlastnoru¢niho podpisu. Uz v 19. stoleti operatofi telegrafu podle této dynamiky dokazali
rozeznat, kdo zpravu vysila [6], [11].

Sledovanych identifikacnich znakti béhem psani na kldvesnici mize byt mnoho.
Snahou je, aby zvolené identifikacni znaky co nejlépe odliSily daného wuzivatele
od uzivatelti ostatnich.

Muze to byt:
e rychlost psani na kldvesnici

e doba stisku jednotlivych klaves
e doba mezi stiskem jednotlivych klaves
e doba napsani ur¢itého bigramu, trigramu, apod.
e zpusob pouzivani specialnich klaves (Shift, Caps Lock,...)
¢ intenzita stisku jednotlivych klaves
e umisténi prstu na jednotlivych klavesach
K zjisténi poslednich dvou druhti identifikacnich znak je tieba specialni klavesnice.
Doba mezi uvolnénim
klavesy ,,A* a stiskem
klavesy ,,B*
Doba stisku Doba stisku
klavesy ,,A“ klavesy ,,B*

Schéma 1: Doba stisku klaves a doba mezi stiskem klaves hesla "AB"

Soucasné pouziti dynamiky psani na klavesnici a klasickych hesel

Pouziti vicefaktorové autentizace nabizi vyS$i Uroven bezpecnosti, nez v piipadé
pouziti pouze jednoho faktoru. A to jak zkvantitativniho hlediska, tak 1 z hlediska
kvalitativniho. Vyzkum bude zaméfen na kombinaci znalostni autentizace prostfednictvim
hesel a biometrické autentizaci prostiednictvim biometriky psani na klavesnici. Jedna se
o pozitivni, statickou, kooperativni, zjevnou, obvyklou autentizaci bez obsluhy ve
standardnim prostiedi.
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Samotné pouziti hesel, jak bylo prokdzano [5], poskytuje velmi nizkou uroven
bezpecnosti. Soucasné pouziti dynamiky psani na klavesnici miiZze tuto Groven zvysit, coz je
vhodné zejména pro systémy, v kterych je hodnota chranénych dat vysoka. Tato kombinace se
jevi jako velice vhodnd, zejména proto, Ze uzivatelé jsou na pouzivani klavesnice zvykli a
nebudou na né tedy kladeny pfilis zvySené naroky. Jako identifika¢ni znaky budou uvazovany
jak doby stisku jednotlivych klaves, tak i doby mezi stiskem danych kladves (na rozdil od
predeslych vyzkumt), jelikoz se ptredpoklada, ze tak bude ziskano vice identifikacnich dat,
nez kdyby bylo uvaZzovdno pouze jedno ztoho. Dalsi identifika¢ni charakteristiky (napf.
intenzita stisku klavesy, umisténi prstu na klavese,...) snimany nebudou, nebot’ by takovy
systém nebylo mozno pouzit bez specidlni kldvesnice (napf. v internetovych kavarnach).

Snimani rytmiky psani hesla vS§ak mize mit sva uskali. Uzivatelé voli ¢asto kratka
hesla a proto 1 mnozstvi dat pro rozhodnuti, zda se skute¢n¢ jedna o dané¢ho uzivatele nebo za
n¢koho, kdo se za ného vydava, mize byt velice malé. Lze tedy predpokladat, Zze toto
rozhodnuti bude zatizeno vétsi chybou, nez by tomu bylo v pfipad€é snimdni rytmiky psani
dlouhého textu, jak je tomu v prubézné autentizaci. VEtsi vyskyt téchto chyb vsak eliminuje
nutnost znalosti ptislusného hesla, tedy druhy faktor této vicefaktorové autentizace — znalost.

Zavér

Soucasné pouziti klasickych hesel a snimani dynamiky psani na klavesnici piedstavuje
moznost zvyseni bezpeCnosti ptistupovych systémil bez enormniho navySeni nakladd. Pti
snimani rytmiky psani hesla 1ze sledovat mnoho charakteristik. Dilezité je pfedevSim méfit ty
charakteristiky, které jsou pro danou osobu typické a které jsou odlisné od osob ostatnich.
Fakt, ze hesla byvaji zpravidla kratkd vyvolava potiebu pouzit jiné metody, nez je tomu
v ptipadé prubézné autentizace.
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