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Abstract

Keystoke dynamics is biometrics authentificationisToiometrice usually does not involve

some special hardware and it is advantage os tlag mow to prove you are really you. In

this article it is suggested the criterium whitcletermines how many measumerent is
necessary for creating template of keystroke dyosnihis criterium is simultaneously used
in experiments.
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Uvod

Slovo autentizace pochazi ieckého slova authentikos, latinsky authenticus, coz
znamena pravy,iwodni, hodnowrny. Pojem autentizaceGeské republice definuje vyhlaska
Narodniho bezpmostniho tadu¢. 56/1999 Sbh. o zaji&hi bezpénosti informa&nich systém
nakladajicich s utajovanymi skdtestmi, provadni jejich certifikace a nalezZitostech
certifikatu, kde se autentizaci subjektu rozumicpso o¥ieni jeho identity spljici
poZzadovanou miru zaruky (8 2 pism. f) [14].

Cilem autentizace je tedy prokazat nebo vyvratiteémi subjektu o své identit D¢je
se tomu tak, Ze subjektrqulklada pedem dohodnuty identifikai znak (pipadré vice
identifikacnich znaki), ktery je pro dany subjekt jediérey. Na zaklad jisté owrovaci
informace je tento identifikai znak jako dkaz tvrzené identity iijat, pfipadré odmitnut
[13].

Podle druhu fedkladanych identifikénich znak je autentizace éena na znalostni
autentizaci, autentizaci préstinictvim autentizaiho gredmétu, na biometrickou autentizaci
(zkracert biometrika) a na vicefaktorovou autentizaci, kdyspuasreé predkladano #kolik
nezavislych identifikénich znaki.

Jedna z mozZnosti biometrické autentizace je pod¥itamiky psani na klavesnici,
ktera je pro kazdou osobu jedén@, podoba jako napiklad u vlastnoréniho podpisu. Navic
tento zpisob prokdzani identity osoby nevyZaduje zpravididng specialni hardwarové
zarizeni, jako je tomu u ostatnich biometrik.

Analyza sowasného stavu

Uz v 19. stoleti operéto telegrafu podle této dynamiky dokazali rozeznedp
telegrafickou zpravu vysila [6], [10]. V roce 19i@&vrhl Spillan uZziti charakteristik dynamiky
psani na klavesnici pro autentizaci [9].

Prvnim pokusem v této oblasti byl vSak az experim& Gainese a jeho
spolupracovnik v roce 1980 [4]. Experiment byl proveden se 7-akiretékami, které psaly
texty o délce 300-400 sloviipemz byla ndiena prodleva mezi sousednimi znaky (bigramy).
Bylo zjisttno, Ze jednotlivé sekratdy dané bigramy piSi podobnou rychlosti a to tiznch
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textech, coz bylo i statisticky dokazano. Tentoyskel n¢kolik nedostatk, zejména flis
maly paet testovanych osob.

Na Gainesv experiment navazalo v 90. letech mnoho dalSiakwmni, [7,8,9]. Tyto
vyzkumy vSak stéle pracovaly s dlouhym textemétemi bigrani. Zameéteny byly zejména
na zvyseni p&iu osob, které se pokuswastnily, na vyazeni nevhodnych bigram na
vytvoreni Sablony a oS@mni extrémnich hodnot.

Prevratem byl aZz Garitv patent zaloZzen na odliSnéniigiupu [5]. Pedpokladem
bylo, Ze nejvhodgsi pro tento zfisob autentizace je samotné uzZivatelské jméndea byla
prodleva mezi stiskem dvou klaves. UZivatelské jonéglo rekolikrat za sebou napsano,
namérenécasy zptimérovany,cimz byl vytvaen vektor Sablony (vektor, jehoZ jednotlivymi
prvky jsou ptimérné doby prodlev mezi jednotlivymi stisky dvou ké). Autentizovany
uzivatel poté poziji napsal své uZivatelské jméno a tento novy vekigl porovnéan
s vektorem Sablony. Jako mira podobnosti byla naMahalanobisova vzdalenost.

DalSim gelomem byla prace J. Younga a R. W. Hammona, ygigfedkem byl dalSi
patent [11]. Na rozdil odipdeSlych fistupi nebyly jako identifikéni znaky uvaZzovany
pouze doby mezi stiskem jednotlivych klaves, ake& taloby stisku klaves. Porovnani vektoru
Sablony a vektoruijstupu je provedeno pragstinictvim Euklidovské vzdalenosti. Tito atito
se vSak zagfili pouze na pitbéznou autentizaci.

Pozdji nasledovalo mnoho dalSich vyzkimMezi nejcitovagjsi pati vyzkumy
R. Joice [7] a S. Blehy [1]. Joice navrhuje poutipao zji¥ovani dynamiky psani na
klavesnici kombinaci uzZivatelského jména, jméndjjmeni a hesla. Jako kritérium
podobnosti voli satet absolutnich vzdélenosti jednotlivych sloZek gak{vektoru Sablony a
vektoru gFistupu). Bleha navrhuje pouziti normalizované vedékti a normalizovaného
Bayesovského Kklasifikatoru. Joice i Bleha pouzijako identifik&ni znaky dobu mezi
stiskem pislusnych klaves.

Nyni se v dsledku rozvoje metod vygtové inteligence objevuji i navrhy pouZiti
téchto metod i pro &ely biometrické autentizace, rnapeorie fuzzy mnozin [2], [3].

V souasné dob je jedinou komeme pouzivanou aplikaci pro statickou autentizaci
prostednictvim biometriky psani na klavesnici programomBassword patentovany [12]
americkou firmou BioNet Systemes. Algoritmus pragugje vSak utajeny.

Definice problému

Samotnému procesu autentizacéedehazi faze vytweni vzoru biometrickych
charakteristik pro kazdého uzivatele, ktery budmigtoucnu autentizovan. Dynamika psani na
klavesnici pati do skupiny stochastickych identifis@ich znak, protoZe na hodnotu tohoto
znaku bude mit vliv mnoho drobnych nekontrolovatevlivi, nag. Unava uzivatele, jeho
piipadné zragni a podobd&. Je proto ieba zodposdet otdzku, kolikrat je ieba zopakovat
meéteni €chto charakteristik, aby vytveny vzor co nejlépeipdstavoval typickou dynamiku
psani ukitého hesla danym uzivatelem.

Volba kritéria

K urc¢eni vhodného pdu meteni pro vytvéeni vzoru identifikaniho pole se nabizi
piistup matematické statistiky, jenZ by maximalizovat¢et €chto neieni, nebé
prostednictvim ¥tSiho vylEroveho souboru lze spolehdjv odhadnout vlastnosti zakladniho
souboru. Tedy ndp aritmeticky ptimér se stdva s rostouci velikosti ¥bvého souboru
spolehlivjsim odhadem #tdni hodnoty. Zakladni soubor je v tomtbppc predstavovan
»typickou dynamikou psani titého hesla danym uzivatelem®, tedy vzorem idekdifiniho

53



pole, vylErovy soubor pedstavuji jednotliva gfeni dynamiky psani titého hesla danym
uzivatelem (identifikani pole gedkladané f autentizaci).

Zakladnim nedostatkem tohotdigiupu je pedpoklad nahodného vi§tu pro vytvaeni
vybérového souboru. Aplikujeme-li tentagapoklad naeSeny problém, pak bychom museli
piedpokladat, Ze uzivatel dany text piSésqgbem, jenz je nezavisly naigobu psani textu
pii predeslych msreni. Jelikoz vSak jednotlivi ¢feni probihaji postugnza kratkécasové
useky, neni tentofpdpoklad spravny. Jistpii tomto psani dochazi u uzivatele k procesu
uceni a navic hrozi Unava, kterdibe mit za nasledkyieklepy a podobhi Nehled k tomu,

Ze opakované psani stejného textu je pro uzivatgiéjemné a klade nacho naroky.

Z tohoto divodu je teba zvolit takovy p&et meieni pro vytvéeni vzoru, ktery bude
kompromisem mezi dost&teym mnozstvim relevantnich dat @jatelnosti pro uzivatele.

Predpokladejme nasledujici model. Biometrické chamagtiky uzivateh naméiené pi
samotné autentizaciig@dstavuji pozadované hodnoty, které odhadujemetipdrsctvim
jejich vzoru ziskanéhofipregistraci z idieni. Potom mizeme jako kritérium zvolit s@et
druhych mocnin rezidualnich hodnot mezi odhadetkugesnou hodnotou standardizovanych
dat definovany vztahem (1).

1Y
(XE_thlj,kJ
n =

u m
32(”)=ZZ > pron=2 (1)
EE N —EDZn:ti-
n-14+ Mo k=1 I
S2(N) ... rezidualni rozptyl mezi odhadem a skntel hodnotou standardizovanych dat
xij .............. hodnotg -té biometrické charakteristikiy-tého autentizovaného uZzivatele
t‘j’k ............ hodnotg -té hodnoty biometrické charakteristikytého uzivatele f k -tém
meieni pro vytvdeni vzoru typickych hodnot identifikaich znak
U vereeernnnnnnns poet registrovanych uzivatiel
1| R poet métenych charakteristik
N pdet meifeni pro vytvdeni vzoru identifikaniho pole

Snahou je pak nalézt takovydab meieni n pro vytvdeni vzoru typického identifikaiho
pole, i kterém budes?®(n) nejnizsi.

Z&kladni informace o provedeném experimentu

Pro (&ely zjiS€ni pouzitelnosti autentizace priominictvim dynamiky psani na
klavesnici byl vytvéen specialni software, ktery ém biometrické identifikani
charakteristiky dynamiky psani zadanych hesel @daddnici a extrahuje a uklada ziskané
identifika¢ni znaky pro dalSi zpracovani.

Tento software se skladal z klientsk&sti vytvdené v programovacim jazyku Java,
kterd naitala konfigurgni data uloZzené na serveru (hapestované heslo) a odesilala
nantiena data serverovéasti pro dalSi zpracovani. Pro komunikaci klientsiésti se
serverovou byl pouzit protokol HTTP. Serveroést byla krom konfiguraniho souboru
tvorena PHP programem uloZzenym na webovém serveru Apadatabazovym serverem
MySQL. Princip tohoto experimentélniho softwarezméuje obr. 1.
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Obr. 1: Experimentalni software

Ziskavanymi identifikénimi znaky byly doby stiskuifslusnych klaves a doby mezi
stiskem pislusnych klaves. i@snost mireni byla ls. Sowdasrt byly mereny i dalSi
parametry souvisejici s experimentem (identifikatbivatele, IP adresa pivace, datum &as
experimentu, pouzité klavesy,...).

Testovanymi osobami byli studenti Fakulty ekonoroigipravni Univerzity
Pardubice, ki# se experimentudastnili dobrovol® v ramci vyuky odbornychipdneta na
pocitatovych webnach.

Za (elem zjiséni vhodného p&tu meteni pro vytvéeni vzoru byly provedeny
experimenty, fi kterych testované osoby nejprve 20 krat napsalyamy text a o tyden
pozcEji tento text napsaly jeStjednou. Prvnich 20 #&eni slozZilo pro vytvéeni vzod,
posledni 21. r¥eni simulovalo samotnou autentizaci. Prvni expemimigerého se dastnilo
36 osob, byl proveden pro text ,jaro“. Druhy, jehs& z@astnilo 44 osob, byl proveden pro
text ,podzim®.

Vysledky experimentu
Vysledky provedenych experimérgnazotiuji Graf 1 a Graf 2.
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Graf 1: Zavislost reziduélniho rozptylu nagiao megieni pro vytvéeni vzoru
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Graf 2 znazatuje stejné vysledky, narozdil od logaritmickéheiitka osy y je na
rozdil od gedchazejiciho grafu (viz Graf 1) pouzit@iitko linearni a vysledky jsou uvedeny
pouze pro 12. az 20.4tfeni.
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Graf 2: Zavislost reziduélniho rozptylu nadia neieni pro vytvéeni vzoru pro 12 az
20 mefeni
Zaveér
Z predchazejicich gréf (viz Graf 1 a Graf 2) je patrny nejprve prudky [esk
rezidualniho rozptylu, jehoz strmost postétesa s rostoucim ptem nefeni pro vytvdeni

vzoru. V gipad textu ,jaro" dokonce poziji dochazi k opgnému efektu, kdy s rostoucim
mnoZstvim mdfeni kvalita vzoru klesa (rezidualni rozptyl roste).

Tento jev je zpsoben skutenosti, zZe v ufitém okamziku vytvéeni vzoru
identifikacniho pole pestava uzivatel psat dany text takovynisagbem, jakym ho bude psat
pii samotné autentizaci. To ke byt zfisobeno jeho Unavoufipopakovanym psanim
stejného textu.

Na zaklad téchto experimerit Ize tedy konstatovat, Ze pro vyremi dostaténé
kvalitniho vzoru je vhodnych 15 &eni. Tento p&et nmeteni se jevi jako vhodny i z hlediska
poZadavku, aby na uzZivatele nebyly kladenyfimegient vysoké naroky.
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