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Abstrakt: Security situation has been changing in the world and in the territory as well,
therefore it is necessary to create systematically new culture of safety which regards topical
knowledge and experience. Capital assets into security research are necessary to rate as
basic input for the increase of the safety preparedness level of the Czech Republic. For these
purposes it is desirable to develop security research that is able to produce ideas and
technologies which will enable to sustain and renew the Czech Republic safety in changing
conditions.
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1 Uvod

Zakladni funkci statu je zajistit trvaly rozvoj lidské spolecnosti, coz neni mozné bez
zajisténi bezpecného prostoru, ve kterém Zzije lidska spolecnost. Proto sou¢asnym nejvyS$im
cilem vyznamnych mezinarodnich organizaci (napt. OSN, OECD, EU), vlad a vefejné spravy
(spravni ufady, regiondlni a mistni Gfady) je vytvofit bezpecny prostor pro 21. stoleti. Cilem
vrcholového fizeni bezpe¢nosti v pfipadé pfirodnich a technologickych rizik
1 hrozeb teroristickych Utokl je zabezpecit racionalni chovani jednotlivell 1 skupin lidi
za krizovych situaci.

2 Bezpecnostni vyzkum v souc¢asném pojeti bezpecnosti CR

Struktura Bezpeénostniho systému CR do zna¢né miry souvisi s charakterem mozného
ohrozeni bezpeénosti CR. V souladu s piijatou Bezpeénostni strategii CR je Zivotnim zajmem
naSeho  stitu  zajisténi  existence CR, jeji  suverenity, tUzemni celistvosti
a politické nezavislosti, obrana demokracie a pravniho statu a ochrana zakladnich lidskych
prav a svobod obyvatel. Ochrana Zivotnich zajmu statu a jeho obcantl je zakladni povinnosti
vlady CR. Pro jejich zajiiténi, ochranu a obranu je CR pfipravena vyuzit viech moznych
ptistupll a pouzit vSechny dostupné prostiedky. Hrozby a jejich dasledky, kterym by mohla
Ceska republika potencionalné &elit, jejich p¥ipadna likvidace, ale piedevsim predchazeni jim,
klade stale vétsi naroky na ochranu zdravi a Zivota lidi a jejich zivotnich podminek. Pro
stanoveni zdkladnich strategickych sméri vyzkumu a vyvoje snizujiciho dopady moznych
krizovych situaci je nutné pojmenovat predpokladané hrozby a to tak, aby jim bylo mozné
celit na zakladé principu ex ante (o¢ekavané, zamyslené).

V Ceské republice pietrvava pojeti bezpe¢nosti z minulosti, kdy se bezpeénost a jeji
otazky spojovaly jen s ochranou integrity statniho zfizeni a s vefejnym potradkem, a tudiz
nalezely jen do kompetence policie a armady. Otazkam bezpecnosti v komplexnim pojeti se
vénovala pouze znacné omezend pozornost. Pro zajisténi udrzitelného rozvoje je tak nutné,
aby se Ceska republika pfipojila k aktivitam EU, tj. aby modernizovala pojeti bezpecnosti dle
soucasného chdpani a zacilila vyzkum pfisluSnym smérem. Pro jeji udrzitelny rozvoj je nutné,
aby vefejna sprava, pravnické osoby a podnikajici fyzické osoby znaly pojeti komplexni
bezpecnosti, pii rozhodovani vychazely z odbornych principl fizeni bezpecnosti a reaktivni
piistupy nahradily pro-aktivnimi. Do praxe je tfeba zavést plany kontinuity, a to alespon pro
polozky kritické infrastruktury. Vyspélé zemé vyvijeji snahu dobie se pfipravit a tim také
odpovidajicim zplisobem reagovat na mozné krizové situace od tradi¢nich hospodarsko-
ekonomickych krizi pfes zhrouceni informac¢nich systémi az po zivelni pohromy, provozni



havéarie, epidemie, vnitrostatni spolecenské a socidlni krize, terorismus a mezinarodni
ozbrojeny konflikt. Tato nebezpeci, jejich ptipadna likvidace, ale pfedev§im pfedchazeni jim,
vyvolava nezbytnost specifické védecko-vyzkumné podpory, vyvolava nezbytnost
koordinovaného ,,bezpec¢nostniho vyzkumu* jako nedilné soucéasti bezpecnostniho systému
CR. Klade stale v&tsi naroky na piipravu a vzdélavani zainteresovanych pracovnikii vefejné
spravy 1 podnikatelskych subjektl, na zvySovani urovné problémové orientovanych
komunika¢nich a informacnich systémd a fteSeni specifickych problémti komunikace
s obyvatelstvem jako nedilné sougasti piipravenosti CR na krizové situace.

Cil dalsiho smérovani aktivit v pfedmétné oblasti je proto nutno zaméfit na rozpracovani
problematiky Bezpecnostniho vyzkumu jako systémového integrovaného tfeseni specifické
védecko-vyzkumné podpory, navazujicich specifickych aspekt procesu vzdélavani,
informaénich a dalsich &innosti v ramci bezpeénostniho systému CR na stran& jedné a jako
relativné samostatné oblasti védy a vyzkumu Ceské republiky na strané druhé.

Aby vklad Ceské republiky pro bezpeénost demokratickych statii byl imémy o¢ekavani,
musi bezpecnostni vyzkum piindSet nové poznatky a technologie, které budou piredevs§im
zvySovat uroven specifickych schopnosti Ceské republiky a piitom piihlizet k potfebam
narodniho hospodarstvi a Zzivotniho prostfedi. Investice do bezpecnostniho vyzkumu je
nezbytné povazovat za zakladni vklad pro zvySovani urovné bezpe€nostni piipravenosti
Ceské republiky. Pro tyto Gdely je zadouci dlouhodobé rozvijet bezpeénostni vyzkum tak, aby
byl schopen produkovat mySlenky a technologie, které wumozni udrZovat
a obnovovat bezpe¢nost Ceské republiky v ménicich se podminkach. Produkovat analyzy
potieb a pfilezitosti, produkovat koncepce a prokazovat jejich uskuteCnitelnost, navrhovat
a definovat nové bezpecnostni schopnosti a zabezpecovat transfer vyspélych technologii
do ziskani novych bezpecnostnich schopnosti. Ovliviiovat poradenstvi, podporovat systémy a
technologie zavedené do systému bezpecnosti, podporovat rozhodovaci procesy (napf.
zapojenim metod modelovani, simulace a dalSich matematickych metod), byt zakladnim
Cinitelem udrzovani poznatkové a technologické zékladny a zajiStovani technologické
inovace. Realizovat bezpecnostni vyzkum na vysokém stupni efektivnosti, stanovit a prosadit
priority na zakladé modernich progresivnich trendt rozvoje, védy, vyzkumt a informatiky ve
svété. Dosahnout flexibility v bezpecnostnim vyzkumu, schopnosti sledovat nové vyzkumné
trendy a programy, rychle se na né€ orientovat, pokud se ukazi perspektivni.

3 Vychodiska podpory bezpeénostniho vyzkumu v podminkach CR
3.1 Dlouhodobé zikladni sméry vyzkumu

Dlouhodobé zakladni sméry vyzkumu (dale jen "DZSV") jsou chapany jako zakladni
vstupy pro vypracovani navrhu Narodni politiky vyzkumu a vyvoje. Cilem DZSV je definovat
priority perspektivnich vyzkumnych smért z hlediska ptinosi, které jsou pro ekonomiku a jeji
pokus v ¢eském vyzkumu a vyvoji navrhnout vladé témata, kterd mohou sehrat dominantni
roli. Zaroven je timto posilovana snaha o koncentraci financnich, personalnich a jinych zdroja
na feSeni omezeného poctu nejvyznamnéjsich priorit.

Ptiprava DZSV vyplyva ze zdkona ¢. 130/2002 Sb., o podpofe vyzkumu a vyvoje
z vetejnych prostfedkl a o zméné nekterych souvisejicich zékont (zakon o podpore vyzkumu
a vyvoje). Dne 1. ¢ervna 2005 schvalila vlada usnesenim ¢. 661 sedm tématickych DZSV:
Udrzitelny rozvoj,
Molekularni biologie,
Energetické zdroje,
Materidlovy vyzkum,
Konkurenceschopné strojirenstvi,
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6. Informacni spole¢nost a
7. Bezpetnostni vyzkum [1].

Usnesenim &. 1192 ze dne 18.10.2006 Vlada CR schvalila aktualizované Dlouhodobé
zékladni sméry vyzkumu, ve kterych je kromé vySe uvedenych sedmi tématickych sméra
vyzkumu uveden DZSV pro oblast Spole¢enskovédniho vyzkumu [2].

3.2 Bezpecnostni vyzkum a jeho koordinace

V ramci nutnosti aktivace bezpecnostniho prostiedi v oblasti vyzkumu a vyvoje byla
zfizena (podle ¢l. 5, odst. 1 Statutu VCNP na zaklad€é usneseni VCNP ¢. 224 ze dne 21.
cervna 2005) Odborna pracovni skupina VCNP pro koordinaci bezpecnostniho vyzkumu
(dale jen Odborna pracovni skupina) jejiz cCinnost zajiStuje MV-generdlni feditelstvi
Hasiéského zachranného sboru Ceské republiky. Poslanim  Odborné pracovni skupiny je
koordinace problematiky bezpecnostniho vyzkumu s cilem realizovat bezpecnostni vyzkum
na vysokém stupni efektivnosti, stanovovani a prosazovani priorit feSeni problémd,
odstrailovani moznych duplicit, vytvareni Sirokospektralnich vyzkumnych tymda, feSeni
financovani vyzkumnych projekti a zadmért, dosazeni flexibility akcentujici schopnosti
sledovat a adaptovat se na nové vyzkumné trendy a programy, poskytovat odbornou podporu
Radé pro vyzkum a vyvoj CR. Odborna pracovni skupina je slozena ze zastupct ustiednich
organti statni spravy a odbornikii z védeckych a vzd&lavacich instituci CR.Uloha koordinace
bezpe&nostniho vyzkumu Ceské republiky zahrnuje nasledujici ¢innosti:

a)  V souladu s aktivitami EU a dal3ich zemi zajistit v Ceské republice vyzkum
bezpecnosti v pojeti, které je bézné ve svete.

b)  Stanovit prioritni cile vyzkumu.

c) Podporovat a usmérnovat cileny vyzkum a organizace, které jsou schopné
provadét vyzkum na soucasné urovni znalosti a dodavat vysledky, které 1ze
implementovat v praxi.

d)  Optimalizovat institucionalni financovani podpory predmétného vyzkumu a
vyvoje zahrnujici zajiSténi financovani vyzkumnych zdmért tykajicich se
bezpecnostniho vyzkumu.

e)  Optimalizovat G¢elové financovani podpory predmétného vyzkumu a
vyvoje.

Pro jednani Odborné pracovni skupiny a z vystupti jeji vlastni ¢innosti byly zpracovany
nasledujici analytické a koncepcni materidly:

e Misto a iloha Bezpeé¢nostniho vyzkumu CR v ramci Bezpe¢nostniho systému CR

e Bezpecnostni vyzkum v ramci vyzkumu a vyvoje EU

e Seznam vyzkumnych subjekti s predpokladem k feSeni problematiky dil¢ich oblasti

bezpecnostniho vyzkumu

e Analyza soucasného stavu zapojeni subjekttt v CR do bezpe&nostniho vyzkumu

e Zakladni strategické cile a priority vyzkumné-vyvojové podpory procesti Civilniho

nouzového planovani

e Zakladni strategické cile a priority vyzkumné-vyvojové podpory procesti v oblasti

obrany (vnéjsi bezpe€nosti) statu

e Zakladni strategické cile a priority vyzkumné-vyvojové podpory procesi v oblasti

vnitini bezpe¢nosti a vefejného poradku

e Zakladni strategické cile a priority vyzkumné-vyvojové podpory procesii v oblasti

ochrany stability hospodaiské a financni soustavy statu

e Navrh Koncepce bezpeénostniho vyzkumu CR na léta 2006 — 2013

e Navrh novelizovaného Dlouhodobého zaméru vyzkumného sméru,priorita ¢. 7 -

Bezpecnostni vyzkum



Uvedené dokumenty jsou vyuzivany zejména v ¢innosti:

> Rady pro vyzkum a vyvoj CR pii ptipravé sttednédobého vyhledu vydaji statniho
rozpoctu na vyzkum a vyvoj, aktualizaci dlouhodobych zakladnich smérti vyzkumu aj;

> MSMT pii piipravé a aktualizaci Narodni politiky vyzkumu a vyvoje, navrhu
Néarodniho programu vyzkumu aj.;

» odpovidajicich resortnich ministerstev a dalSich ustfednich organi statni spravy
(poskytovatelti finan¢nich prostiedkd na vyzkum a vyvoj) pifi piipravé programu
vyzkumu a vyvoje;

» vyzkumnych instituci a organizaci pfi ptipravé jejich koncepci, planit a zaméfeni
vyzkumu [3].

3.3 Hlavni sméry rozvoje bezpe¢nostniho vyzkumu

Hlavni sméry rozvoje bezpe¢nostniho vyzkumu v podminkich Ceské republiky lze
charakterizovat nasledovn¢:

a) vytvofeni uceleného systému bezpeénostniho vyzkumu CR jako souéasti mezinarodniho a
narodniho prostiedi s piednostni vyzkumnou, vyvojovou a informacni podporou
strategického rozvoje rezortl s rozhodujicim vyznamem pro obranu a bezpecnost statu a
jeho obyvatel,

b) formulovani komplexnich programli bezpecnostniho vyzkumu s preferenci podpory
rozvoje sil a prostiedkil; poznatkové, technické a technologické zakladny a rozvoje
schopnosti lidského potencialu s cilem dosazeni takové poznatkové, personalni, technické
a technologické urovné, ktera umozni Ceské republice ziskat, osvojovat si, udrzovat a
rozvijet specifické schopnosti potfebné pro zajisténi obrany a bezpecnosti statu a jeho
obyvatel na pozadované Urovni v ménicich se podminkéach s efektivnim vyuZzivanim
dostupnych zdrojii,

¢) efektivni koordinaci  Sirokospektralni  problematiky  bezpecnostniho  vyzkumu
racionalizovat investice do védy, techniky, technologie a lidského potencialu zajistujicich
obranu a bezpecnost statu a jeho obyvatel,

d) dasledné vyuzivani jiz vytvofenych a srozvojem potiebné informacni infrastruktury
celosvétove dostupnych poznatki,

e) vyuzivani mezinarodni spoluprace a vymény védeckych a technickych informaci jak na
urovni EU a NATO, tak na urovni jednotlivych statu,

f) systém bezpecnostniho vyzkumu CR rozvijet s ohledem na euroatlantické bezpeénostni
prostiedi s komplexnim pfistupem k rozvoji védy, techniky a technologii a realizovat jej
jako systém zdrojov€é nenaroCny, omezujici samostatné vyzkumné instituce
zainteresovanych rezortli na rozsah nezbytnych jinde nefeSenych vyzkumnych problému
obrany a bezpecnosti statu a jeho obyvatel a vyuzivajici Sirokého vyzkumného potencidlu
statnich i nestatnich organizaci v Ceské republice.

Uvedené dlouhodobé cile bezpeénostniho vyzkumu CR a dobré piedpoklady jejich
realizace v podminkach CR jsou rovnéz odpovédi na neustale se zvysujici konkurenéni tlaky
v globalizujicim se svété charakterizované zejména rustem rychlosti ziskdvani novych
poznatki vyzkumu a vyvoje, koncentraci sil a prostiedkii a orientaci na mezindrodni
spolupraci. Métitkem tspéSnosti je uplatnéni téchto poznatkii na mezinarodnim trhu vyrobkdi,
technologii a sluzeb. Zadnd evropska zem& nemize proto provadét vyzkum a vyvoj
v jakékoliv oblasti (oblast bezpecnostniho vyzkumu nevyjimaje) v jeho plné §ifi. Je zakonité
nutné volit priority a na n¢ sousttedit zdroje finan¢ni, persondlni a materidlné-technické. Tyto
dlouhodobé¢ cile vSak nebudou dosazeny, jestlize nebude problematika bezpecnostniho
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podporovala bezpeénostni zajmy a cile Ceské republiky [4]. Zaméfeni bezpeénostniho
vyzkumu je tak nutné smérovat do nasledujicich oblasti:

1 - bezpecnost obyvatel

2 — bezpecnost infrastruktur a sluzeb

3 — ostraha a bezpec¢nost hranic

4 — obnova bezpecnosti v ptipad¢ krizi

5 — integrace bezpecnostnich systému, propojeni a spoluprace
6 — bezpecnost a spolecnost

7 — koordinace a strukturovani bezpecnostniho vyzkumu

V konkrétni podobé tyto oblasti by mély zahrnovat projekty vyzkumu a vyvoje zaméfené
na:

+ Stalé 1 mobilni bezpecnostni systémy pro neptetrzité pozorovani a vyhodnocovani
nebezpeci ve méstech.

*  Vyvoj mobilnich systému pro bezpecnostni slozky v akcich.

- Utinna detekce nebezpeénych materialt (trhaviny, drogy, zbrang, biologické latky).

*  Monitorovani a lokalizace vyskytu nebezpecnych chemikalii (vyroba, prodej, uziti..).

* Vodni zdroje v ptipad¢ krizi (zdroje a dopad kontaminace, senzory, systémy).

*  Vyvoj strategickych informacnich systémi (analyza dat pro odhaleni ohrozeni).

*  Bezpecnost kritickych infrastruktur souvisejicich a hromadnou dopravou — piipravna
faze demonstracniho projektu — udrzitelnost, interoperabilita a standardizace, detekce
a sledovani nebezpecnych osob, analyza minulych udalosti, integrovany operacni
systém.

* Integrovana ochrana vlakové dopravy, systém detekce véci (zavazadel) bez doprovodu
a nasledna identifikace vlastnika.

*  Detekce a analyza abnormalniho chovani lidi a vozidel.

*  Nepfetrzité stfezeni omezeného prostoru.

+ Inteligentni systém fizeni ochrany hranic — pfipravna faze demonstra¢niho projektu —
informacni a fidici systém, detekce abnormalniho chovani lidi, dopravnich prostredkt
(auta, lodé, letadla), systémy identifikace a ovéfovani lidi 1 pfedmétii, informacni
systémy pro slu¢ovani dat z riiznych zdroji a névazné rozhodovaci procesy,
spolupréce narodnich a mezinarodnich autorit, trénink a pfiprava planu na vybudovani
komplexniho systému.

*  Ochrana volnych hranic.

* Integrovanou ochranu hrani¢nich pfechodt, stfeZeni hranic ze vzduchu (systém a
analyza), stfezeni ptfimoiskych oblasti.

*  Vyvoj mobilnich komunikacnich sluzeb bezpecnych i v ptipad¢ incidentu.

*  Komunikac¢ni systém a plan fizeni pro vSechny typy krizovych situaci a pro prvni
nasazeni zachranari.

+ Integrovany systém pro lokalizaci a zachranu obéti.

* Obnoveni zékladnich systému po krizi.

*  Bezdratovou komunikaci pro krizi evropského rozméru.

* Vyvoj systému pro sdileni informaci mezi regiony, ndrodnimi autoritami a zachranai.

*  Osobni pfistroje pro zachranare (komunikace, identifikace, sensory, ...).

+ Zafizeni pro neutralizaci rGznych druhii teroristickych tutoki (chemie, biologie,
radiace, vybuch).



*  Zaméfeno na situaci pfi ohrozeni a pfi incidentu, na porozuméni faktorim

ovliviiujicim pocity bezpeci a ohroZeni.

* Porozuméni chovani lidi pted, pfi a po krizové situaci a jejich reakce na stav ohrozeni

a bezpecnostni instrukce.
+  Komunikac¢ni a medialni strategie fidicich organt pied, pti a po krizové situaci.
*  Porozuméni reakcim vefejnosti na zavadéni bezpecnostnich opatteni a politik.

* Inventarizace zdroju, systémi a mandatii narodnich a instituciondlnich v evropském

méfitku.
*  Vyzkum budoucich ohroZeni a jejich moznych dopadd.

* Vyvoj metodologie pro vyhodnoceni bezpe€nostnich investic na predchazeni moznych

katastrof a jejich vlivu na soukromi a socidlni soudrznost.

*  Ekonomické analyzy evropské bezpecnosti, selektivni indikéatory, dopady opatfeni na

ekonomiku, modely financovani.
* Vztahy etiky a vnitini a vnéjSi bezpecnosti.
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