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Souhrn

Tato bakalarska prace se zabyva centralizovanou spravou uzivatelskych uctu. Ma za
cil navrhnout nekomercni reseni pro malé/stredni firmy. Popsano je nekolik

nejrozsirenéjsich metod pro uloZeni informaci o uzivateli na strané serveru.
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This bachelor work deals with central user accounts management. It aims to project
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Uvod

Ve vétSin€ instituci se setkdme s osobnimi pocitaci zapojenymi do lokdlni/mistni
pocitacové sité¢. Vzdy mé zajimalo, co vlastné¢ obnasi prace spravce sité. Mimo
spravovani sit¢ jako takové, mé¢ zaujala zejména sprava pracovnich stanice.
V idealnim ptipadé bychom méli vSechny pocitace identické, nejen co se hardwarové
stranky tycCe, ale zejména se stejnym opera¢nim systémem. S tim se ovSem v dnesni
dob¢ setkame v praxi zcela vyjimecné. VéEtSinou se jednda o heterogenni sit
se stanicemi s operacnimi systémy nejen od spolecnosti Microsoft, ale i s posledni
dobou rozristajicim se Linuxem. Pro uzivatele je jednoznacné ptijemnéjsi, mohou-li
se piihlasovat jak do operaniho systému Linux, tak do operacnich systémul
Microsoft Windows se stejnym piihlasovacim jménem a heslem.

Na uvod své bakalarské prace bych chtél zminit mozné technologie pro vytvoteni
centrdlni spravy uZzivatelskych ucti. Nasleduje seznameni s technologii, kterou jsem
si vybral pro vypracovani své praktické casti bakaldiské prace. Za cil si kladu
vytvofeni freewarového feSeni centralniho serveru pro autentizaci a autorizaci
uzivatell,, ktery by byl pouzitelny pro nasazeni v malé ¢i stfedné velké lokalni
pocitacove siti (LAN). V siti budou zapojeny stanice s opera¢nimi systémy Microsoft
Windows XP Professional edition a Linux distribuce Debian ve verzi 4.0 (Etch).

Reseni bude aplikovatelné i na jiné distribuce.



1. Teoreticky rozbor

Vsechna feSeni maji spolecnou topologii. V siti bude centralni server, na némz budou
ulozeny informace o uzivatelskych uctech. K nému se budou pfipojovat pracovni
stanice, které se skrze néj autentizuji. Nasledné¢ bude mozno autorizovat uzivatele,

a tak mu umoznit ptihlasit se na sviij uzivatelsky ucet.

SERVER <
os: linux / win xp CLIENT:
os: linux / win xp
Databaze
wzvatel >

Obrazek 1: Topologie klient-server
Zdroj: vilastni

1.1. Co ukladat — informace o uzivateli

O uzivatelich budeme uchovavat, jak povinné, tak nepovinné informace. Kazdy

operacni systém se liSi v tom, jaké informace jsou pro né¢j povinné.

1.1.1. Unix

Povinné udaje pro operacni systémy Unix jsou piihlasovaci jméno, heslo, user id,

group id, cesta domaciho adresare a ptihlasovaci shell.

Mezi nepovinné Udaje patii napiiklad jméno, ptijmeni nebo adresa bydliste.

1.1.2. Windows

Pro operacni systémy Microsoft Windows si vysta¢ime s dvéma atributy. Povinné

jsou ptihlasovaci udaje do systému, tedy piihlasovaci jméno a heslo.
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1.1.3. Spole¢né informace

Mezi spolecné atributy tedy patii prihlaSovaci jméno a heslo, piipadné téz plné

jméno.

1.2. Moznosti uloZeni informaci o uzivatelskych actech
na strané serveru

Je nékolik zptsobl jak uchovavat informace o uzivatelskych ucétech na strané

serveru.

1.2.1. Textovy soubor

Udaje o uzivatelich jsou uloZeny v textovém souboru v souborovém systému.

Na kazdém tadku se nachédzi informace o jednom uZivatelském ucté. Jednotlivé

atributy uctu jsou oddéleny specialnim znakem (stfednik, dvojtecka).

Ptiklad obsahu takového souboru:
gdm:heslo1:106:111:Gnome Display Manager:/var/lib/gdm:/bin/false
hplip:heslo2:107:7:HPLIP system user,,,:/var/run/hplip:/bin/false
mike:heslo3:1000:1000:mike,,,:/home/mike:/bin/bash
pc-01:heslo4:1002:1002:,,,:/home/pc-01:/bin/bash
winxp:heslo5:1001:1001:,,,:/home/winxp:/bin/bash
winxp$:heslo6:1003:103:Machine account:/dev/null:/bin/false

sshd:heslo7:108:65534::/var/run/sshd:/usr/sbin/nologin
openldap:heslo8:109:112:0OpenLDAP Server Account,,,:/var/lib/ldap:/bin/false

Vyhody:
e Soubor je snadno editovatelny v jakémkoliv prostiedi na vétSin€ platforem.
e Zanedbatelné naroky na hardware serveru.

Nevyhody:

e Soubor je fyzicky dostupny v souborovém systému a je nebinarni (v Citelné

forme¢).
e Pomalé vyhledavani.

e Nizsi piehlednost.
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1.2.2. Format Excelu

Udaje uzivatelskych uétd jsou piehledné uloZeny v tabulce. Na kazdém fadku se

nachézi informace o unikatnim uctu. Kazdy sloupec pak znamend jednotlivé

informace/atributy piislusného uctu.

user name |password |uid  [gid comment home hash
gdm heslal 106 111|Gnome Display Manager Mearflib/gdm  /binffalse
hplip heslo2 107 7|HPLIF system user,,, Mearfrunthplip [Ybinffalse
rmike heslo3 1000]  1000|mike,,, ‘homefmike  [fhinfbhash
pec-01 heslod 1002 1002),,, fhome/pe-01  [/binfbash
winxp heslob 1001 10011, ‘homedwinzp |fbinfbash
winxph heslob 1003 103|Machine accaunt ‘dev/null /binffalse
sshd hesla? 105 B5534 Mearfrun/sshd  Jusr/shin/nalogin
openldap heslod 109 112|0penLDAR Server Account,,, |Avarflibddap  Phinffalse

Obrazek 2: Uzivatelé ulozeni ve formatu Excelu

Zdroj: viastni

Vyhody:

e Soubor je ptehledny.

e Nizké naroky na hardware serveru.

Nevyhody:

e Pro jeho editaci potfebujeme specifické néstroje.

e Nizka podpora ze strany vyvojari. Ve vétSing ptipadt budeme muset

doprogramovat aplikaci na ziskéani dat.

e Nizka uroven zabezpeceni, soubor je opét nesifrované forme dostupny

v souborovém systému.

e Nizka rychlost vyhledavani.

1.2.3. Relacni databazové systémy

,Relacni databaze je databaze, zalozena na relacnim modelu. Casto se timto pojmem

oznacuje nejen databdze samotna, ale 1 jeji konkrétni softwarové feseni.

Rela¢ni databaze je zalozena na tabulkéch, které obvykle chapeme tak, ze uchovavaji

informace o relacich mezi jednotlivymi zaznamy v matematickém slova smyslu.
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Termin rela¢ni databaze definoval Edgar F. Codd v roce 1970.

Zakladem relacnich databéazi jsou databazové tabulky. Jejich sloupce se nazyvaji
atributy nebo pole, fadky tabulky jsou pak zdznamy. Atributy maji urCen svij
konkrétni datovy typ — doménu. Radek je fezem pies sloupce tabulky a slouzi
k vlastnimu ulozeni dat. Konkrétni tabulka pak realizuje podmnozinu kartézského

sou¢inu moznych dat vSech sloupcti — relaci.

Index nebo téz kli¢ je jednoznacny identifikator zaznamu, fadku tabulky. Klicem
mize byt jediny sloupec ¢i kombinace vice sloupcti tak, aby byla zarucena jeho
jednoznacnost. Pole klice musi obsahovat hodnotu, tzn. nesmi se zde vyskytovat

nedefinovana prazdna hodnota NULL.

Dalsim dulezitym pojmem jsou nevlastni/cizi kli¢e. Slouzi pro vyjadieni vztah,
relaci, mezi databdzovymi tabulkami. Jedna se o pole ¢i skupinu poli, kterd ndm

umozni identifikovat, které zaznamy z riznych tabulek spolu navzajem souvisi.

Vztahy, neboli relace, slouzi ke svazani dat, kterd spolu souviseji a jsou umistény

v raznych databazovych tabulkach.* [1]
Dostupné relacni databaze jsou naptiklad:

e MySQL,

e MS SQL Server,

e Oracle,

e PostgreSQL.
Vyhody:

e piehlednost,

e VysSi bezpecnost,

e vysoka podpora ze strany vyvojart.
Nevyhody:

e Oproti vyhleddvani v LDAP musime prochazet kazdy zaznam zvIast’.

e Vyssi naroky na hardware oproti pouziti textového/Excel formatu souboru.
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1.2.4. Protokol LDAP

LDAP (Lightweight Directory Access Protocol) je protokol, ktery slouzi k ukladani a
pfistup k datim na adresdfovém serveru. Jednotlivé polozky jsou na serveru
uklddany formou zdznamt a jsou uspofadany do stromové struktury (jako ve
skute¢né adresatové architektufe). Je vhodny pro udrzovani adresaiti a praci s
informacemi o uzivatelich (napf. pro vyhledavani adres konkrétnich uzivatel v
ptislusnych adresarich, resp. Databazich).

Protokol LDAP je zalozen na doporuceni X.500, které bylo vyvinuto ve svété
ISO/OSI, ale do praxe se ne zcela prosadilo, zejména pro svou ,velikost” a
naslednou ,,tézkopadnost“. Protokol LDAP jiz ve svém nazvu zdaraznuje fakt, ze je
,»odlehcenou® (lightweight) verzi, odvozenou od X.500. V aplikaci funguje na bazi
klient server. V komunikaci vyuziva jak synchronni tak asynchronni mod. Soucésti

LDAP je autentizace klienta.

DIT

LDAP vyuziva tzv. strom objektt (DIT — Directory Information Tree). Ten je tvofen
jednotlivymi zdznamy (entitami). Kazdy zdznam ma své jedine¢né jméno (DN —
distinguished name) skladajici se z jeho relativniho jména (relative distinguished
name — RDN) a RDN jeho predchiidct. Kazda entita ma svoje atributy — povinné a

nepovinné. Tyto atributy jsou definované pomoci objekta.

Format LDIF

LDIF (Data Interchange Format) je specidlni format, ve kterém se uchovavaji
zdznamy a jejich atributy. Jednotlivé zdznamy jsou od sebe oddéleny prazdnym
radkem.

Piiklad:

# LDIF zaznam pro uzivatele root
dn: uid=root,ou=People,dc=debianek
uid: root

cn:: cm9vdA==

sn:: cm9vdA==

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: posixAccount

14



objectClass: top

objectClass: shadowAccount
userPassword: {crypt}$1$m0Q21z26$vsNx6d2pMcRVZg01XXahM/
shadowLastChange: 13995
shadowMax: 99999
shadowWarning: 7
loginShell: /bin/bash
uidNumber: 0

gidNumber: 0
homeDirectory: /root

gecos: root

Schémata

LDAP wvyuzivd tzv. schémata, coz je v podstaté soubor definic pravidel
nad adresafovym stromem. Definuje mnozinu objekti a jejich atributy — povinné a
nepovinne.

Pti zvoleni OpenLDAPu se nachazeji v /etc/ldap/schema (v distribuci Debian).

LDAP implementace
e OpenLDAP,
e Apache Directory Server,
e Fedora Directory Server,
e Red Hat Directory Server,
e Novell eDirectory,
e Sun Directory Server Enterprise Edition,
e IBM Lotus Domino,
e Windows Server 2003 Active Directory,
e Oracle Internet Directory,

e tinyldap.
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dc=debian

Poditace uo=Users
WINXP Admins uid=Robot

Obrazek 3: Organizacni diagram usporadani dat protokolu LDAP

Zdroj: viastni

Vyhody:

e Data jsou uloZena v hierarchické stromové strukture.
e Dostupnost.

e Siroké podpora ze strany vyvojait.

e Jeho pouziti je zdarma.

e Jednoduché implementace.

e Vysoka rychlost vyhledavani.

Nevyhodou jsou:

e Vyssi naroky na hardware oproti pouziti textového/Excel formatu souboru.

1.2.5. Shrnuti kapitoly

Jako nejvyhodnéjsi se jevi pouzit pro nas server aplikaci s implementaci protokolu
LDAP. Ve srovnani s ostatnimi moznostmi centrdlniho uchovani dat vynika
pfedevsim bezpecnosti a vysokou rychlosti vyhledavani. Diky Siroké podpoie
ze strany vyvojaiu se daji z LDAP cCerpat informace skoro do jakékoliv aplikace treti

strany a tam je vyuzit dle potieby.

Jakou aplikaci zvolime, zavisi pfedev§$im na tom, jaky operacni systém se bude

nachéazet na serveru.
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1.3. Operacni systémy
DalSim dulezitym krokem pro nas server s centralizovanou spravou uzivateli je
vybér operacniho systému.
Mame nckolik moZnosti:
e Microsoft Windows:

o Windows 2000 Server,

o Windows XP Professional,

o Windows 2003 Server,

o Windows Server 2008.

e Linux:
o Debian,
o Ubuntu,

o Fedora Core,
o Suse,

o a dalsi distribuce.

e BSD:
o FreeBSD,
o OpenBSD.
e Solaris,
e Mac OS X.

Ve své praci bych se zminil o dvou nejdostupnéjSich operacnich systémech a

zohlednil je z hlediska naSeho vyuziti.

1.3.1. Microsoft Windows

Operacni systémy od spolecnosti Microsoft jsou jednoznaéné nejpouzivangjsi

operacni systémy viibec.
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Charakteristické rysy:
e komercni software,
e globaln¢ nejpouzivanéjsi operacni systémy,
e jednoduchd sprava pres uzivatelsky piivetivé grafické rozhrani,
e silnd podpora jak ze strany vyvojait software i hardware,

e relativni stabilita systému.

1.3.2. Linux

Posledni dobou se ¢im dal tim vic setkava s oblibou operac¢ni systém Linux.
Charakteristické rysy:

e nekomercni software,

e diky textovému rezimu moznost nastavit prakticky cokoliv,

e vysoka stabilita a dostupnost (HA — high availability — neni vyjimkou, ze

systém bezi nékolik let bez restartu s vynikajicimi vysledky),
e slabsi podpora ze strany vyvojait hardware (ovladace).

V podstaté bych se fidil pravidlem, ze pokud chceme postavit kvalitni a stabilni
server, ktery ma za cil béZet neustdle, méli bychom vyuZit moznosti nekomeréniho

feseni v podobé Linuxu.

Pokud se jednd o pracovni stanice, ve vétSin€ piipadii bych sahl po opera¢nich
systémech znacky Microsoft. Hlavnim diivodem je Siroké podpora ze strany vyvojait
a podpora hardware.

1.4. Server

Aplikacni server vyuzivajici platformu Microsoft Windows, se nazyva Active Direc-

tory.
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1.4.1. Active Directory

»Active Directory je implementace adresafovych sluzeb LDAP firmou Microsoft
pro pouziti v prostiedi systému Microsoft Windows. Active Directory umoziuje
administratorim nastavovat politiku, instalovat programy na mnoho pocitaci nebo
aplikovat kritické aktualizace v celé organizacni struktute. Active Directory uklada

své informace a nastaveni v centralni organizované databazi.
Adresarova sluzba Active Directory je rozsifitelnd a Skalovatelna adresarova sluzba,
ktera umoznuje efektivné usporadat sitové prostiedky.

e Vyzaduje instalaci sluzby DNS,
e jc zalozena na standardnich internetovych protokolech,

jednoznaéné definuje strukturu sité,

e organizuje skupiny pocitact a domén.

Vnéjsi struktura Active Directory
Sluzba Active Directory obsahuje logické 1 fyzické struktury soucasti sité.
a) Logické

e Organizacni jednotky — podskupiny domén, které casto odpovidaji obchodni
nebo fidici struktufe organizace .

e Domény — skupiny pocitact sdilejicich spolecnou adresarovou databazi.

e Stromy domén — jedna nebo vice domén sdilejicich souvisly obor nazvi.

e Lesy domén — jeden nebo vice stroml domén sdilejicich spole¢né adresarové

informace.
b) Fyzické

e Podsite — sit'ova skupina se specifickym rozsahem adres IP a masky podsite.
e Sit¢ — jedna nebo vice podsiti, slouzi ke konfiguraci piistupu k adresarové

sluzbé¢ a replikaci.

Logické struktury pomahaji pfi organizaci objektl adresafové sluzby a pii spraveé
uctl a sdilenych prostfedkil sité. Fyzické struktury usnadiiuji komunikaci v siti a

fyzicky ohranicuji prostiedky siti.
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Doména

Doména Active Directory je v podstaté skupinou pocitacti sdilejicich spole¢nou

adresafovou databazi.

e Zikladni jednotka AD, tvoii ji min. 1 DC (Domain Component).
e Je bezpecnostni hranice ve struktute Active Directory.

e Reprezentuje replikacni hranici.

e Ma4 jednoznacné oznaceni.

e Mz vlastni zasady zabezpeceni.

e Vytvaii vztahy divéry s ostatnimi doménami.
Doménovy strom

e Hierarchické spojeni domén vytvorené vztahem rodi¢-potomek.
e Vsechny domény v doménovém stromu sdileji stejny jmenny prostor (root
namespace).

e Uzivatelé mohou prohleddvat informace v rdmci doménového stromu.

e Schéma je stejné v ramci doménového stromu.

Organizacni jednotky

rr

Jsou to podskupiny v rdmci domén, které Casto odrazi fidici nebo obchodni strukturu
organizace. OU si také mizeme piedstavit jako logické kontejnery, do kterych si

muzeme umistit:

e uzivatelské ucty,
e sdilené prostiedky,

e dalsi OU.

Vnitini struktura adresarové sluzby

Sluzba Active Directory ma mnoho soucésti a je zaloZena na mnoha technologiich.
Jeji data jsou zptistupnéna uzivatelim a pocitacim prostiednictvim ulozist¢ dat a
globalnich katalogli. Prestoze vétSina ukolt sluzby Active Directory ovliviluje
ulozist¢ dat, jsou globalni katalogy stejn¢ dulezité, nebot se vyuzivaji

pfi ptfihlaSovani a pii hledani informaci. Pokud neni globélni katalog k dispozici,
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nemohou se bézni doménovi uzivatelé piihlasit. Jedinym zptisobem, jak toto chovani
zménit, je uklddat Clenstvi v univerzalnich skupindch do mistni mezipaméti. Toto
feSeni ma své vyhody i nevyhody — viz dale. K datiim sluzby Active Directory se
pfistupuje pomoci protokoli pro pfistup k adresafové struktufe a jeji data se
distribuuji pomoci replikaci. Protokoly pro pfistup k adresafové sluzbé umoznuji
klientskym pocitaciim komunikovat s fadi¢i domény. Replikace zajiSt'uje distribuci
aktualizovanych dat na fadi¢e domény. Piestoze je replikace adresarovych informaci
vzdy typu multimaster, n€které zmény dat mohou provadét pouze individualni fadice
domény nazyvané operacni servery. Na replikace typu multimaster ma také vliv nova
vlastnost syst¢tmu Windows Server 2003 nazvand Oddil adresare aplikace
(application directory partition). Spravci velkych siti (¢lenové skupiny Enterprise
Admins) mohou v lese domén vytvaret oddily adresaie aplikaci. Jedna se o logické
struktury, pomoci kterych se tidi replikace dat v lese. Je napt. mozné vytvorit oddil,
ktery bude presné urcovat replikaci dat sluzby DNS v doménég. Ostatnim systémim

v domén¢ se tak zabrani v jeji replikaci.
Oddily adresare aplikaci se mohou objevit jako:

e podiizeny objekt domény,
e podfizeny objekt jin¢ho oddilu adresare aplikaci,

e novy strom ve stavajicim lese.

UloZisté dat
Ulozisté dat (jinak nazyvané jako adresdr) obsahuje:

e informace o uctech,
e sdilené prostiedky,
e organizani jednotky,

e zasady skupin.

Radi¢e domény ukladaji tento adresaf v souboru Ntds.dit (umisténi tohoto souboru se
fesi pfi instalaci domény Active Directory a musi byt na jednotce zformatované
souborovym systémem NTFS. Adresafova data je také mozné ulozit oddélené
od hlavniho ulozisté dat. To plati pro zasady skupiny, skripty a dalsi typy vetejnych

informaci, které jsou ulozené ve sdilené systémové slozce SYSVOL* [2]
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Vyhody:
e Podpora ze strany vyrobce.
e Vyuziti LDAP protokolu.
Nevyhody:

e Jedna se o Cist¢ komeréni feSeni. V Unixu se nabizi aplikacni server

OpenLDAP.

1.4.2. OpenLDAP

,OpenLDAP je svobodna implementace adresafového serveru a protokolu LDAP.*
[3]
Vyhody:

e Freeware feSeni.

e Jedna se o open source — podpora ze strany uzivatela.

e Vyuziti LDAP protokolu.

Nevyhody:

wew

1.5. Pracovnich stanice

Pro pracovni stanice jsem zvolil dva operacni systémy, které jsou dostupné

v uc¢ebnach Fakulty elektrotechniky a informatiky Univerzity Pardubice.

1.5.1. Microsoft Windows XP Professional

Jednd se o provéteny stabilni operacni systém. Verze professional je zvolena
pfedevsim z toho diivodu, Ze na rozdil od levnéjsi verze Home se dokaze ptipojit

k doméné, coz je v naSem piipade nutnosti.
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1.5.2. Debian

Jako druhy operacni systém jsem zvolil stejnou distribuci Linuxu jako je na naSem
serveru, a to ve verzi 4.0 (Etch). Tato distribuce je zndma ptedevSim diky
dokonalému balickovacimu systému. Popisovany postup instalace l1ze pak pouzit i
na odvozené distribuce jako Linspire, Xandros nebo posledni dobou oblibené Ubuntu

(v€etné klonti Kubuntu, Edubuntu ¢i Xubuntu).

2. Vlastni reseni

Pro vypracovani své bakalarské prace jsem pouzil sviij osobni pocita¢ s nasledujici

konfiguraci:
e CPU: Intel Q6600 (4 jadra),
e MotherBoard: Asus PK5,
e RAM: A-Data 4GB DDR2,
e HDD: 2x Quantum 250GB.

Pro virtualizaci serveru a pracovnich stanic jsem pouzil software VMware Worksta-
tion. Vytvofil jsem virtudlni server s Linuxem, tomu jsem alokoval 250 MB operac¢ni
paméti. Dale jsem vytvofil dvé virtudlni pracovni stanice s operacnim systémem
Microsoft Windows XP Professional a dvé virtudlni pracovni stanice s Linuxem. Pro
stanice s MS Windows XP jsem alokoval 512 MB a pro stanice s Linuxem 256 MB

operacni paméti.

2.1. Volba operacniho systému

Za operacni systém serveru jsem zvolil osvédCenou distribuci Linuxu Debian,
pfedevsim diky dokonalému bali¢kovacimu systému.
Diky moznosti rychlého pfipojeni k internetu jsem systém nainstaloval z image'

verze netinstall a potfebné bali¢ky pozdgji stahl piimo z repozitare’.

1 Obraz CD, ktery Ize ve VMware pfimo vyuzit, aniz bychom ho museli vypalit na médium.
2 Uloziste distribuce pro software. Obvykle server typu FTP ¢i HTTP.
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2.2. Centralni databaze uzivatelskych ucti

Jako centralni ulozis$té informaci o uzivatelskych uctech ndm poslouzi OpenLDAP

SErver.

2.2.1. Stand-alone OpenLDAP daemon (slapd)

Podle navodu® nainstalujeme server OpenLDAP*.
V Debianu vyuzijeme balickovaci systém a nainstalujeme balicek slapd.

apt-get install slapd

Nastaveni serveru:

DNS domain name: debian
Name of organisation: debian
Admin password: heslo
Confirm password: heslo
Allow LDAP v2: yes

2.2.2. Apache 2.0 + PHP

Aby se dal spravovat strom LDAP ptes webovou aplikaci PhpLDAPadmin, musime
nejdiive nainstalovat webovy server Apache s podporou php-skriptll. Ten stdhneme
na domaci strance projektu’. Na stejné strance najdeme i podrobné rozebrané

moznosti nastaveni serveru.
V Debianu opét vyuzijeme vynikajici piikaz apt-get a nainstalujeme bali¢ek apache:
apt-get install apache

Diky balickovacimu systému je Apache pIlné piednastaven a  zbyva pouze
doinstalovat podporu php. Php si miizeme stdhnout na strance projektu®. Potiebnou

dokumentaci nalezneme na stejném serveru.

V Debianu nainstalujeme bali¢ek php5.

apt-get install php5

Napf. na adrese: http://phpldapadmin.wiki.sourceforge.net/en.doc.intro
http://phpldapadmin.sourceforge.net/

http://www.apache.org/

http://www.php.net/

AN DN B~ W
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Po instalaci je Apache server automaticky spustén, ale po doinstalovani podpory php

nebo zméné v konfiguraci je potfeba jeho restart:

/etcl/init.d/apache restart
2.2.3. Apache-SSL

Z diavodu vyssi bezpecnosti je ovSem lepSi nainstalovat webovy server Apache
s podporou HTTPS. Tim bude zajistén Sifrovany pfenos komunikace mezi webovym

serverem Apache a jednotlivymi klienty pfipojenymi pies webovy prohlizec.

Pfi instalaci na operacnich systémech Linux bez podpory debianich balickt budeme
muset podporu $ifrovani SSL zapnout pti kompilaci aplikace’. V nékterych piipadech

staci v konfiguraci Apache povolit modul SSL.

V distribuci Debian (pfipadné¢ odvozenin) mame k dispozici balicek apache-ss!

s pfednastavenou podporou Sifrovani.

apt-get install apache-ssl

Upravime nastaveni certifikatu, ptipadné si platny certifikat zajistime od certifikacni

autority.

2.2.4. PhpLDAPadmin

Jedna se o webovou administracni aplikaci, ktera je urcena ke spravé LDAP serveru.
Prace s touto aplikaci je opravdu snadné a zna¢né zjednodusi praci pii spravé LDAP

stromu.

Umoziuje nasledujici funkce:
e prohledavani LDAP stromu,
e prohlizeni LDAP schémat,
e vyhledavani zaznam,
e vytvafeni zaznamd,

e kopirovani zdznamu,

7 Vice se dozvime na adrese http://www.apache.org/.
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e mazani zaznamu,
e modifikaci zaznama.

Je volné ke stazeni na domaci strance projektu®. Tam se také nachdzi dostate¢né

podrobné dokumentace.
V Debianu se opét nachazi prednastaveny balicek phpldapadmin.

apt-get install phpldapadmin

¥ phpLDAPadmin - 0.9.8.3 - Mozilla Firefox

Soubor  Upravy  Zobrazit  Historie  Zalodky  Mastoje  Mapovéda
v b - el G0 L nee132.188.16.71 dphpldapadning [*%|
9 | [} phplDAPadmn - 0.9.873 | -
= == =
{add value)
M My LDAP Server @
[ schema | search | refresh | infa | im.gmn.:;-rt| export | logout ) homeDirectory
Logged in as: cn=admin
= (@ dc=debian (5) [nomescernach
s .
é CREsamin objectClass
OU=groups (3) _
. @ inetOrgPerson (structural)
= @ ou-machines (1) @ [sambasamaccount
= & ou-users (5) @ |posiaccount
= @ cn=admin @ i |
= @ cn-cemoch @ [shadowaccount
= @ cn=elitrnan (add valug)
& Q) cn=polokolar sambaAcctFlags
= @ cn=robot T
m @ cn=uberman L
Create new entry here sambakKickoffTime
& sambaDomainName=DEBIAN [1218438900
Create new entry here =1 | _»|_I
| Hotova ’_ a

Obrazek 4: PhpLDAPadmin — webova aplikace pro spravu stromu LDAP

Zdroj: viastni

2.3. Pripojeni pracovnich stanic

Pro pfipojeni pracovnich stanic s operacnim syst¢émem Microsoft Windows XP ndm

poslouzi aplikace Samba.

,Nastavime Samba server, aby fungoval jako primarni doménovy tadi¢ v nasi siti.

Vytvotime doménu Windows NT s naSim serverem, ktery bude pracovat jako tadi¢

8 http://phpldapadmin.sourceforge.net/
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domény, tzn., Ze bude poskytovat piihlaSovani do domény a autentizaci piistupu

ke sdilenym prostredkiim.* [4]

Po pfihlaseni do domény NT bude uzivateli k dispozici jeho domovsky adresar

na serveru. Ten bude moci vyuzit pro ukladani jakychkoliv dat. [4]

,Pomoci Samby muzeme na serveru ¢i stanici sdilet dal$i soubory ¢i adresédie a

poskytnout je ostatnim klientim. To vSe samoziejmé s vyuzitim uzivatelskych prav.

Nastavime Sambu k pouzivani cestovnich profild. Cestovni profily slouzi
k poskytnuti lepSiho pohodli nasim uzivatelim tim, Ze po pfihlaSeni na jakykoliv
pocitac v nasi siti jim bude k dispozici posledni nastaveni jejich pracovniho prostiedi

(ikony na ploSe, nabidka Start, dokumenty apod.).“ [4]

OpenLDAP
server -« PEI
(slapd) os: Linux
SAMBA | g PCl
SERVER server os: Win XP
os: Linux

Obrazek 5: Prihlasovani pracovnich stanic k serveru

Zdroj: viastni
2.3.1. Samba

»Samba je svobodna implementace sitového protokolu SMB (Server Message Block,
nékdy téz nazyvany NetBIOS), pouzivaného piedev§im pro vzdaleny pfistup
k souborim (sdileni) v systémech Microsoft Windows. Samba je distribuovana pod

licenci GNU General Public License.

V soucasné verzi 3 neposkytuje Samba pouze sluzby pro sdileni souborii a tiskovych
sluzeb pro klienty systému Windows, ale lze ji naptiklad vyuzit pro integraci
do domény Windows, bud’ jako primarni doménovy tadi¢ (Primary Domain Con-
troller, PDC) nebo jako bézného ¢lena v doméné. Miize byt také soucdsti domény

Active Directory.
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Samba byla plivodné vyvinuta pro systém UNIX Andrewem Tridgellem, nyni bézi
na vétSin€ unixovych systémt, které zahrnuji GNU/Linux, Solaris, BSD, Mac OS X

(od verze 10.2 je soucasti OS X pro pracovni stanice — workstation) a jiné.

Dne 20.12.2007 obdrzel Samba Team kompletni dokumentaci protokolu Microsoftu,
viz [1] a [2]. Svét OSS tim ziskal dulezité¢ informace k implementaci otevieného

feSeni s vysokou kompatibilitou.* [5]

Samba server je volné ke stazeni na adrese projektu’, kde nalezneme i potfebnou

dokumentaci aplikace.
Debian nabizi balicek samba.

apt-get install samba

Béhem instalovani nastavime:

Domain Name: debian

Use Password Encryption: Yes

Modify smb.conf to use WINS settings via DHCP: No
How to run Samba: daemons

Create password database: Yes

Protoze budeme chtit pouzivat autentizaci uzivatele samby skrze OpenLDAP server
doinstalujeme pottebny balicek samba-doc, ve kterém se nachazi ukazka
pozadovaného souboru samba.schema. V ném nalezneme nadefinované potiebné

ttidy a jejich atributy.
apt-get install samba-doc

Abychom mohli vyuzivat potiebné tfidy objektti, musime zkopirovat samba.schema

do naSeho slapd.
cd /usr/share/doc/samba-doc/examples/LDAP

cp samba.schema.gz /etc/ldap/schema/
gunzip samba.schema.gz

Dale ho musime zahrnout v konfiguraénim souboru /etc/Idap/slapd.conf, kam
vlozime nasledujici fadek:

include /etc/ldap/schema/samba.schema

9 http://www.samba.org/
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Nyni

nam zbyva jen restartovat slapd, aby mohl nacist pozménény konfiguracni

soubor:

/etcl/init.d/slapd restart

Potiebujeme vytvoftit kontejnery v LDAP pro uzivatele, skupiny uzivateli a pracovni

stanice. Pfihlasime se tedy do PhpLDAPadminu na adrese naSeho serveru'.

1.

2.

4.

5.

Piihlasime se s heslem admina.

Rozbalime kotfenovy strom a klikneme na ,,Create New Entry Here®, ¢imz se

nam zobrazi obrazovka, kde si miizeme vybrat z tiid objekta.
Vybereme ,,0Organization unit™ (ou).
Pojmenujeme ji ,,Users™.

A potvrdime.

Kroky 2-5 opakujeme jest¢ 2x a vytvofime ,Organization unit“, kterou

pojmenujeme ,,machines‘ respektive ,,groups*.

Maéme tedy vytvoiené zakladni ¢lenéni v naSem LDAP stromu.

Nasleduje konfigurace samotného Samba serveru. Otevieme si jeji konfiguracni

soubor /etc/samba/smb.conf a tento fadek:

passdb backend = tdbsam guest

nahradime nasledujicimi:

passdb backend = Idapsam:ldap://127.0.0.1
Idap suffix = dc=debian

Idap machine suffix = ou=machines

Idap user suffix = ou=users

Idap group suffix = ou=groups

Idap admin dn = cn=admin,dc=debian

Idap delete dn = no

#be a PDC
domain logons = yes

# allow user privileges
enable privileges = yes

10 Napf. https://192.168.16.71/phpldapadmin (pokud nas server ma adresu 192.168.16.71).
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Pro kontrolu modifikovaného konfigura¢niho souboru Samby spustime piikaz:

testparm

Déle musime Samba serveru nastavit heslo, kterym se ptihlasi k naSemu OpenLDAP

S€rveru.

smbpasswd -w password

Restartuyjeme Samba server, aby mohl z konfiguracniho souboru nacist nové

nastaveni.

[etc/init.d/samba restart

Piihlasime se pfes PhpLDAPadmina a mél by se ndm v kofeni stromu zobrazit
zaznam sambaDomainName=DEBIAN.
VS8echno probéhlo v poradku, a tak pfiddme skupiny uzivateli do organiza¢ni

jednotky uo=groups.

Unix name Samba Name gid Samba Sid

Admins Domain Admins 20000 Built-In -> Domain Admins
Users Domain Users 20001 Built-In -> Domain Users
Guests Domain Guests 20002 Built-In -> Domain Guests

Tabulka 1: Pracovni skupiny

Zdroj: viastni

2.3.2. Libnss-ldap

,lento balik poskytuje modul pro NSS (Name Service Switch), ktery umoznuje
LDAP serveru vystupovat jako jmenné sluzba. To znamena, Ze mulze poskytovat
informace o uzivatelskych uctech, skupindch, pocitacich, aliasech, sitovych
skupinach a v zasad¢ cemkoliv, co byste ziskavali z ,plochych‘ databazovych

soubortl v /etc nebo NIS.“ [6]

Nainstalujeme tedy v Debianu bal¢ek /ibnss-ldap:

apt-get install libnss-ldap

S nasledujicim nastavenim.

LDAP Server Host: 127.0.0.1
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DN of Search Base: dc=nomis52,dc=net
LDAP Version: 3

Database requires login: no

Make config readable by owner only: yes

Upravime konfigura¢ni soubor /etc/nsswitch.conf.

Passwd: compat Idap
group: compat Idap
shadow: compat Idap

Toto nastaveni zajisti vyhledavani uzivatel nejprve v lokalni databazi uzivatelt

(/etc/passwd) a poté v OpenLDAP (slapd).

OpenLDAP Lokalni
SERVER server 4 uzivatel
os: Linux (slapd) serveru

Obrazek 6: Prihlasent lokalniho uZivatele (spravce) serveru
Zdroj: viastni
Pomoci ptikazu getent oveéfime, Ze byly vytvoreny nase skupiny z LDAP.
getent group
Meéli bychom mj. dostat nasledujici:
ssh:x:103:
users:x:20001:

guests:x:20002:
admins:x:20000:

2.3.3. PAM - Libpam-ldap

,Pluggable Authentication Modules neboli PAM je mechanizmus pro integraci vice
nizkourovilovych autentiza¢nich schémat do API, coz umoznuje programim
opirajicim se o autentizaci ulozit uzivatelské udaje nezavisle na pouzitém
mechanizmu piihlaseni. PAM byl poprvé vyvinut v roce 1996 firmou Sun

Microsystems, pozdéji se stal standardnim modulem UNIX/Linux systéemt‘ [7]

Nainstalujeme si balicek libpam-ldap:
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apt-get install libpam-Idap
Nastavime:
Make local root db admin: yes
Database requires logging in : no
Root login account : cn=admin,dc=nomis52,dc=net

Root password : password
Crypt : MD5

Déle musime nakonfigurovat PAM pro nas server LDAP.

Upravime soubor /etc/pam.d/common-account:

# Comment out the next line

#account required pam_unix.so

# and add these two

account sufficient  pam_Idap.so

account required pam_unix.so try_first_pass

Dale soubor /etc/pam.d/common-auth:

# comment out the next line

#auth required pam_unix.so nullok_secure

# and add these two

auth sufficient pam_ldap.so

auth required pam_unix.so nullok_secure use_first pass

A nakonec soubor /etc/pam.d/common-password:
# comment out the next line
#password required pam_unix.so nullok obscure min=4 max=8 md5
# and add these two
password sufficient pam_ldap.so

password required pam_unix.so nullok obscure min=4 max=8 md5
use first pass

Nyni bude potieba restartovat servery ssh a Samba.

/etc/init.d/ssh restart
[etc/init.d/samba restart

2.3.4. Name service caching daemon

,Pouziti cachovaciho démona nscd (Name Service Cache Daemon) z glibc 2.1 snizi

provoz na siti a urychli vyhledavani zaznamu. [§]

Nainstalujeme Name service caching daemon:

apt-get install nscd
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2.4. Vytvoreni uzivateli

Pies PhpLDAPadmina pfiddm do skupin dva uzivatele. Uzivatel Administrator musi

mit uid=0.

Uid First Name | User Name User Password | Encryption | Windows Group

0 Admin Administrator |heslo MD5 Domain Admins
10000 |Robot robot Hkk kK MD5 Domain Admins

Tabulka 2: Tabulka uzivateln

Zdroj: viastni
Opét si piikazem getent passwd ovéfim, ze se mi noveé vytvoreni uzivatelé objevi
1 mezi unixovymi uzivateli:

robot:x:10000:20000:Simon Newton:/home/robot:/bin/bash
Administrator:x:0:20000:admin:/home/administrator:/bin/bash

Pro nové vytvofeného uzivatele musim vytvotit doméci adresar.

mkdir /home/robot
cp /etc/skell.* lhome/robot/
chown -R robot:users /home/robot

Pro ovéfeni spravného nastaveni se zkusime na server nejdiive pfipojit pies ssh

na uzivatelsky ucet robot.

2.5. Vytvoreni pracovnich stanic

Abych se mohl pfipojit do domény (poskytované naSim serverem Samba) pomoci
stanice s operacnim systémem Microsoft Windows XP Professional, musim nejprve

vytvofit ucty pracovnim stanicim, ze kterych se budou uZzivatelé pfihlaSovat.

Jsou dv€ moznosti jak to udélat:

2.5.1. Vytvoreni pomoci nastroje PhpLDAPadmin

V aplikaci PhpLDAPadmin pfidame objekt tfidy Samba 3 machine do organiza¢ni

jednotky machines.
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Machine Name | UID Number
winxp 30000

Tabulka 3: Pracovni stanice

Zdroj: viastni

2.5.2. Smbldap-tools

V nasi distribuci debian se nachdzi uzite¢na sada perl-skriptt.
Provedeme instalaci bali¢ku smbldap-tools.

apt-get install smbldap-tools

Zkopirujeme potiebné konfiguracni soubory do adresafe /etc/smbldap-tools/ a

rozbalim archiv smbldap.conf.gz.

mkdir /etc/smbldap-tools

cd /usr/share/smbldap-tools/

cp smbldap_bind.conf smbldap.conf.gz /etc/smbldaptools/
gunzip /etc/smbldaptools/smbldap.conf.gz

Upravime konfigura¢ni soubor /etc/smbldaptools/smbldap.conf:

SID="S-1-5-21-3131077580-1338128831-1697195685"
suffix="dc=debian"

usersdn="ou=users, ${suffix}"
computersdn="ou=machines,${suffix}"

groupsdn="ou=groups, ${suffix}"
sambaUnixldPooldn="sambaDomainName=DEBIAN, ${suffix}"
hash_encrypt="MD5"

Nasleduje nastaveni souboru /etc/smbldap-tools/smbldap bind.conf:

slaveDN="cn=admin,dc=debian"
slavePw="heslo"
masterDN="cn=admin,dc=debian"
masterPw="heslo"

Aby mohl skript automaticky urcit id nové vzniklé pracovni stanice piidané pomoci
skriptu, musime  objektu  sambaDomainName=DEBIAN  ptidat  tfidu
sambaUnixIdPool, z které zdédi atributy gid a uid. Gid v tomto ptipadé¢ nebude

vyuzito, ale z uid se vzdy ur¢i pozadovana hodnota.
VyzkousSime funk¢nost skriptu.

./smbldap-useradd -w "winxp"
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Pies PhpLDAPAdmina zjistime, Ze se nam opravdu vytvofila nova pracovni stanice

v organizacni jednotce machines.

2.6. Nastaveni pracovnich stanic

Pracovni stanice musime nastavit tak, aby ,,védély* na jaké adrese se maji dotazovat

k autentifikaci uzivatelq.

2.6.1. Microsoft Windows XP Professional

Nastaveni pracovnich stanic s opera¢nim systémem Microsoft Windows XP Profes-
sional je velice jednoduché. Po spusSténi pracovni stanice se piihlasime na lokalni
ucet administratora. Klikneme na ikonku 7ento Pocitac pravym tlacitkem a dame
Profiles/Viastnosti. Ptejdeme na zalozku Computer Name/Nazev Pocitace a klikneme

na tlacitko Change/Zmeénit.

1. V okng, které se nam otevielo, nastavime Computer name/Nazev pocitace
tak, aby souhlasil s uctem pracovni stanice vytvofené v naSem OpenLDAP
serveru. Dale vybereme selektor Domain/Doména a zadame DEBIAN.

Odsouhlasime stiskem tlac¢itka OK.

2. Okno které se nam otevie po nas vyzaduje autentifikaci uzivatele. Zadame
tedy uzivatele, ktery uz je vytvofen v OpenLDAP serveru, a piislusné heslo.

Po kliknuti na OK se stanice pokusi pfihlasit k Samba doméné.

3. Pokud vSe probchlo bez problému, systém nas uvitda v doméné DEBIAN a

nasledné nés vyzve k restartu.
4. Po restartu je pfihlaSovaci formulat rozsifen o listbox s nasi doménou.

Podrobné¢jsi postup vcetné obrazki je uveden v priloze A.

2.6.2. Unix

vvvvvv

U kazdé stanice musime nainstalovat balicek libnss-ldap (viz kapitola 2.3.2) a upravit

konfigura¢ni soubor /etc/nsswitch.conf.
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Musime nastavit adresu naSeho OpenLDAP serveru. To provedeme piidanim
nasledujiciho fadku.

uri Idap://192.168.16.71

Dale musime nastavit PAM pro piipojeni k LDAP (viz kapitola 2.3.3).

2.7. Migrace uzivateli

Pokud mame uz vytvorené uzivatele napiiklad v passwd, mizeme je jednoduse

ptekopirovat do naseho OpenLDAP serveru.

2.7.1. Migrationtools

Sada perl skripti pochazejici od spole¢nosti PADL Software Pty Ltd. Slouzi
pro zjednoduseni importu (nejen) uzivatelskych ucti do databaze LDAP. Za pomoci
skriptt si ulozime uzivatele do formatu LDIF.

Tato sada skriptil je voln& dostupna'' spolu s podrobnou dokumentaci.

V Debianu nainstalujeme bali¢ek migrationtools.

apt-get install migrationtools

Vlastni export provedeme nasledujicimi fadky.
export ETC_SHADOW-=/etc/shadow
cd /usr/share/migrationtools
J/migrate_base.pl > /tmp/base.Idif
./migrate_group.pl /etc/group /tmp/group.ldif

/migrate_hosts.pl /etc/hosts /tmp/hosts.Idif
J/migrate_passwd.pl /etc/passwd /tmp/passwd.ldif

2.7.2. Ldap-utils

Tento balicek obsahuje dulezité nastroje pro naSi spravu LDAP serveru jako

ldapsearch, ldapadd a dalsi.
Je voln¢ ke stazeni na strance http://sourceforge.net/projects/ldaputils/.

Debian ndm nabizi bali¢ek ldap-utils.

apt-get install Idap-utils.

11 http://www.padl.com/OSS/MigrationTools.html
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Nyni jiz mame soubory ,.stravitelné” serverem LDAP. Zaznamy ptiddme pomoci
nasledujicich radki:

Idapadd -D "cn=admin,dc=debian" -x -W -f /tmp/base.|dif
Idapadd -D "cn=admin,dc=debian" -x -W -f /tmp/group.ldif
Idapadd -D "cn=admin,dc=debian" -x -W -f /tmp/passwd.Idif
Idapadd -D "cn=admin,dc=debian" -x -W -f /tmp/hosts.|dif

2.8. Cestovni profily a domaci adresare

Uzite¢nou zalezitosti jsou cestovni profily. Po pfihlaseni uzivatele z pracovni stanice
se nam vytvoii na stran¢ serveru profil nastaveni uzivatelského rozhrani systému.
Zaroven se nam piipoji domaci adresar uzivatele, ktery se rovnéz nachéazi na serveru.
Pii odhlaseni se ulozi zmény opé€t na server a jsou k dispozici pro dalsi prihlaseni

uzivatele.

2.8.1. Samba

O cestovni profily a pfidéleni domacich adresaii pracovnich stanic s opera¢nim

syst¢tmem Microsoft Windows se ndm postara aplikace Samba.
Proto upravime konfigura¢ni soubor.

# format v jakém se budou ukladat cestovni profily

logon path = \%L\profiles\%U\%m

#nastavime logicky disk pro pfipojeni domaciho adresare
logon drive = H:

[profiles]

# adresa kam se budou ukladat cestovni profily
path = /home/roaming

browsable = no

writable = yes

create mask = 0600

directory mask = 0700

[homes]

comment = Home

# adresa domacich adresaru
path = /home/%U/smbhome
read only = No

create mask = 0750
browseable = No

delete readonly = Yes
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Nyni se muzeme pfihlasit z pracovni stanice s operacnim systémem Microsoft
Windows XP Professional. Nastaveni syst¢tmu se nam ulozi na strané¢ serveru

v nastaveném adresari.

2.8.2. Pam_mkhomedir

,Jednou z moznosti, jak zajistit uzivateli domaci adreséaf, je jeho vytvofeni
pfi prvnim piihlaSeni do systému. Toto feSeni je pouzitelné naptiklad kdyz zakladate
uzivatele zadpisem do LDAP z néjakého webového rozhrani a nechcete fesit vytvareni
domacich adresait. Pozor, adresadf se vytvofi na kazdém stroji, kde neexistuje.
pam_mkhomedir neni zrovna dobry néapad, pokud chcete centralizovat domaci
adresafe uzivatell, ale hodi se tfeba na serveru, kde chcete automaticky vyrabét
domaci adresafe pii prvnim ptihldSeni uzivatele. Pii vytvofeni se uzivateli

do doméciho adreséafe automaticky nakopiruje obsah /etc/skel/.

Pouziti pam mkhomedir je docela jednoduché, staci v souboru /etc/pam.d/common-

session upravit fist session pfiblizn€¢ do podoby:

session required pam_ldap.so
session required pam_unix.so
session required pam_mkhomedir.so skel=/etc/skel/ umask=077 [9]

2.8.3. Pam_mount

,Pokud mate vice pocitaci propojenych do sit€¢ a chcete umoznit pfistup
k uzivatelskym datim z kteréhokoliv pocitace, 1ze vyuzit PAM modul pam_mount.
pam_mount po ovéfeni uzivatele umi namountovat adresafe tieba ze sit¢ nebo
z néjakého Sifrovaného souboru. Je mozné mountovat svazky pomoci SMB

protokolu a podobné.“ [9]

2.8.4. Autofs

,Klasicky unixovy nastroj autofs (automounter) umoznuje automatické piipojovani
svazkl ze sité. Po piihlaSeni uZivatele se namountuje jeho domaci adresar pies NFS
z né¢jakého centralniho fileserveru. Autofs ma jednu velkou vyhodu, umoziuje

definovat konfiguraci v LDAP a tim 1 centralizovanou spravu.
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V distribuci Debian je autofs dostupny v samostatném balicku. Instalace je

jednoducha. [9]

apt-get install autofs

,Konfigurace autofs se provadi v soubour /etc/auto.master, pravdépodobné tam
budete mit zakomentované nastaveni pro adresaf /net, pokud tuto volbu
odkomentujete a autofs restartujete, budete mit moznost ,prochazet siti NFS servert.
Prochazeni je docela pfijemné a rychle se na néj zvyka. Prosté jen napisSete cd
/net/server/ a vidite co ma server nasdilené. Jako server lze uvést bud’ IP adresu nebo

pfimo doménovy nazev pocitace.” [9]
Auto.master primo v LDAPu

Automounter umoznuje drzet kompletni konfiguraci v LDAP. Pro aktivaci této

funkce je tfeba zapsat do /etc/nsswitch.conf

automounter: Idap

Samoziejmé je mozné kombinovat Idap i soubory, ale musite to do /etc/nsswitch.conf

zapsat:

automounter: Idap files
Pokud fadek pro automounter neexistuje, vytvoite ho.

Obsah nahrazujici ptivodni /etc/auto.master v LDAP vypada nésledovné:

dn: ou=auto.master,dc=debian
ou: auto.master

objectClass: top

objectClass: automountMap

dn: cn=/home,ou=auto.master,dc=debian

objectClass: automount

cn: /home

automountinformation: Idap://ldap.debian/ou=auto.indirect,dc=debian

dn: cn=/-,ou=auto.master,dc=debian
objectClass: automount

cn: /-
automountinformation: Idap://Idap.debian/ou=auto.direct,dc=debian

V nasi konfiguraci direct mapy nepouZzivame, ale pfesto zde uvedu ptiklad.

dn: ou=auto.direct,dc=debian
objectClass: top
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objectClass: automountMap
ou: auto.direct

dn: cn=/usr/local,ou=auto.direct,dc=debian
objectClass: automount

cn: /usr/local

automountinformation: file.debian:/usr/local/

[9]

r M4 O

2.9. Blokovani uzivatelskych uctu

Pti spravé uzivatelskych uctt je dulezité mit nad ucty plnou kontrolu. Nejedna se
tedy jen o jejich vytvafeni nebo upravovani, ale pfedevSim o moznost blokovat
jednotlivé ucty.

Pro kazdy operacni systém budeme muset pfidat do objektu uzivatelského uctu
atribut, ktery nam uréi kdy ucet expiruje. Pro administraci dat v LDAP vyuzijeme

aplikaci PhpLDAPadmin.

2.9.1. Pro stanice s opera¢nim systémem Microsoft Windows

Ptihlasime se do webové aplikace PhpLDAPadmin a proklikdme se LDAP stromem
ptec cn=debian, ou=users az ke konkrétnimu uZivateli. Kdyz se podivame
na vlastnosti objektu, vidime zalozku objectClass, kterda nam urcuje z jakych tiid

objekt dédi atributy.

V tomto piipadé je pro nds dilezita tiida sambaSamAccount. Musime k objektu
pfipojit atribut, z né¢hoz Samba server pozna, kdy ma ucet expiraci. Klikneme tedy
na odkaz Add new attribute a v néasledujicim formuldfi vybereme atribut
sambaKickoffTime. Tomu ptidélime ¢as v unixové podob¢. Pro pievod nam postaci
stranka dostupnd na adrese http://www.epochconverter.com/ nebo unixovy piikaz

date.
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sambaKickoffTime

(1218438900

Obrazek 7: PhpLDAPadmin — Atribut expirace
s unixovym formdtem casu

Zdroj: viastni

2.9.2. Pro stanice s opera¢nim systémem Unix

Pro blokovani uzivateli na stanicich s opera¢nim syst¢émem Unix je situace velice

podobna jako u stanic s Microsoft Windows.

Opét si najedeme v PhpLDAPadminu na konkrétniho uzivatele. Nyni budeme
potfebovat pridat objektu tfidu shadowAccount, aby nam byl dostupny atribut
shadowExpire. Pod zalozkou objectClass klikneme na odkaz add value a vybereme
zminénou tfidu shadowAccount. Potom klikneme na odkaz Add new attribute a
vybereme  shadowExpire. Zadani hodnoty expirace v tomto atributu nam

PhpLDAPadmin zna¢n¢ usnadiiuje, protoze se da zadat pomoci grafického

kalendare.
shadowExpire
{14101
? August, 2008 S
=1g]
I wk | Sun Mon Tue “Wed Thu Fri o Sak
CEMY =0 1 5
(add value) s 3 4 5 & 7 8 9
id 32| 10| 11 12z 13 14 15 16
ui 33 17 8 19 20 21 22 23
|cern|:|ch z; 2‘1} 25 26 27 28 29 30
(add value) Selact date
PR | ) Py R

Obrazek 8: PhpLDAPadmin — Nastaveni expirace uctu pro Unix

Zdroj: viastni
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Diky podpote schémat v OpenLDAP serveru pro nas neni problém rozsifit objekt
o prakticky jakykoliv atribut. Diky kombinaci jednotlivych tfid miZeme vytvofit
velice prakticky objekt s potfebnymi udaji jak pro Unix, tak pro operacni systémy

Microsoft Windows.

objectClass
@ inetOrgPerson (structurall
@ |sambasamaccount
@ |posicaccount
@ [tap
@ [shadowAccount
(add value)

Obrazek 9: PhpLDAPadmin — Vysledné tridy objektu
pro uzivatele obou OS

Zdroj: viastni
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Z.aver

Pouziti opera¢niho systému Unix (distribuce Debian Etch) pro server s centralni
databazi uzivatelskych ucti, je velice vyhodné diky nulovym ndkladim, nizkym

naroktim na hardwarové vybaveni serveru a jeho variabilit€.

Centralni databaze uZivateld ulozend v aplikaci OpenLDAP piinédsi zjednoduSeni
prace pro administratora i pro uzivatele samotné. Administrator mtize diky podpote
schémat vytvaret a kombinovat jednotlivé tfidy objekt v zavislosti na dalSim vyuziti
dat. Uzivatelé maji na vSechny stanice s riiznymi opera¢nimi systémy a ke vSem
sluzbam v siti stejné prihlaSovaci tidaje a administrator spravuje jen jednu databézi
uzivatel. Diky vyborné aplikaci PhpLDAPadmin je sprava zaznami LDAP opravdu

jednoducha, rychla a velice efektivni.

Nejveétsi pozitivum feSeni popsaného v této praci shleddvam jednoznaéné v moznosti
propojeni OpenLDAP serveru s Sirokym spektrem aplikaci. Diky této moZnosti
ve spojeni s dokonalym balickovacim systémem distribuce Debian zde bez vycitek
muzeme mluvit o dokonale jednoduchém a efektivnim feSeni centralni spravy

uzivatelskych ucti.
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Priloha A: Nastaveni pracovni stanice s operaénim systémem
Microsoft Windows XP Professional

Nastaveni pracovnich stanic s opera¢nim systémem Microsoft Windows XP Profes-
sional je velice jednoduché. Po spusténi pracovni stanice se piihlasime na lokalni
ucet administratora. Klikneme na ikonku 7ento Pocitac pravym tlalitkem a ddme
Profiles/Vlastnosti. Ptejdeme na zalozku Computer Name/Ndazev Pocitace a klikneme

na tlacitko Change/Zmenit.

System Properties

System Restore Automnatic Updates Remaote

General Hardware Advanced

. windows uses the fallowing information to identify your computer
:j an the netwark,

Computer deszcription:

For example: "Kitchen Computer' ar "Man's

Computer.
Full computer name: iR,
W ork group: DEBIAMEZ
To uze the Mehwork |dentification “wizard to join a Metwark 1D
domain and create & local uzer account, click Metwark —

0.

To renare thiz computer ar jain a domain, click Change.

[ Ok H Cancel ]

Obrazek 10: Windows XP Pro — System Profiles

Zdroj: viastni
1. V okné, které se nam otevielo, nastavime Computer name/Ndzev pocitace
tak, aby souhlasil s ¢tem pracovni stanice vytvorené v naSem OpenLDAP
serveru. Dale vybereme selektor Domain/Doména a zadame DEBIAN.

Odsouhlasime stiskem tlac¢itka OK.
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Computer Name Changes

Y'ou can change the name and the membership of this
computer. Changes may affect access bo network rezources,

Computer name:

Wi |

Full computer name:

WP,
tember of
(%) Domain:
|DEEI£«N |
O Workgroup:

| |
[ DK%_H Caricel ]

Obrazek 11: Windows XP Pro —
Computer Name Changes

Zdroj: viastni
2. Okno které se nam otevie po nas vyzaduje autentifikaci uzivatele. Zadame
tedy uzivatele, ktery uz je vytvoren v OpenLDAP serveru, a pfislusné heslo.

Po kliknuti na OK se stanice pokusi pfihlasit k Samba doméné.

Computer Name Changes

=

s A\

Enkter the name and password of an account with permission
to join the domain,

st narme: | | - |

Password: | |

‘_E?OK | [ cancet |

Obrazek 12: Windows XP Pro — Autentifikace

Zdroj: viastni

3. Pokud vse prob&hlo bez problému, systém nas uvita v doméné DEBIAN a

nasledné nas vyzve k restartu.
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Computer Name Changes ['5__(|

L]
1 } YWelcome to the DEBIAM domain.

oK
b

Obrazek 13: Windows XP Pro — Welcome
to domain

Zdroj: viastni

4. Po restartu je ptihlasovaci formulafr rozsiten o listbox s nasi doménou.
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Priloha B: Konfiguraéni soubory
Kompletni konfiguraéni soubory jsou pfiloZzeny na kompaktnim disku u bakalaiské

prace.
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