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Abstrakt

Jednim z problému pii hostovani stranek je ptenos souborl na server. MoZnym fe-
Senim toho problému je zpfistupnéni serveru pres FTP nebo ptes SSH. Pokud je web
uloZen na cizim serveru, je k nému vétSinou jen jedno uzivatelské jméno a heslo. Jestli-
Ze ma na web prispivat vice lidi, je tento stav nevyhovujici. Cilem prace je navrhnout

a vytvorit webovou aplikaci pro pienos a spravu souboril na webovym serveru.
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Title
Data transmission to the web server
Abstract

By one of problem at hosting pages is transfer file on server. Possible solution that
problem is accessing server over FTP or over SSH. If is web stored on foreign server, is
to him mostly only one user name and password. If has on web administer to more pe-
ople, is this state unsatisfactory. Targets work is suggest and create application for

transfer file on web server.
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1 Uvod

Cilem této prace je vytvorit aplikaci na pienos soubord s vyuzitim jen webového
rozhrani. Aplikace bude bézet na HTTP serveru Apache. K aplikaci budou mit pfistup
jen opravnéné osoby, které budou ulozeny v databdzi MySQL a budou mit pfistup
do aplikace pomoci vlastniho loginu a hesla. K implementaci webové aplikace bude vy-
uzit programovaci jazyk PHP. Pro pfenos dat bude bude uskutec¢nén pies protokoly FTP
a HTTP. Dalsi soucasti prace je popsat zabezpeceni pfenaSenych dat a bezpecné ulozeni
dat na serveru, popis jaké jsou mozné prenosy souborti na server a jaké jsou bezpecnost-

ni rizika jednotlivych ptfenost.

1.1 Forma obsahu kapitol

Kazda kapitola obsahuje nékolik dil¢ich casti; prvni Céast této prace popisuje
srovnani webovych serverti, moznosti pienosu souborl a zabezpeceni samotnych sou-
borii. Nasleduje dalsi, kde je navrZen jeden z moznych zpusobt, jak konkrétni ukol rea-
lizovat. Konkrétni realizace je potom popsdna v kapitole Aplikace na pienos souord.

V zavéru je nasledujici shrnuti celé préce.

1.2 Hlavni cile prace

1.2.1 Webovy server
Tato kapitola je zaméfena na srovnani webovych serverti podle po¢tu pouZzivani
na Internetu. Zejména pak popisuje, co to vlastné je webovy server, co umi a k cemu

se pouziva. Dale kapitola popisuje, jaké mohou byt mozné rozsifeni webovych serverd.

1.2.2 Moznosti pfenosti soubort
V této kapitole je cilem popsat, jaké jsou moznosti pfenosu dat na server. Zejména
popis protokolii na pienos dat jako jsou FTP a SSH. Popis, jaké nabizi moznosti tyto

protokoly, a jaké jsou jejich vyhody a nevyhody.

1.2.3 Zabezpeceni souboru
Pfi pfenosu soubori muze dojit ke ztrat€ dat nebo k jejich odchyceni druhou
stranou. Tato kapitola popisuje jak zabezpecit data pfi pfenosu, tedy jaké moznosti bez-

pecného prenosu nabizeji jednotlivé protokoly.



Dalsi problém, ktery tato kapitola popisuje je bezpednost dat na serveru. Resi, jak
spravné postupovat pii ukladani dat na serveru, aby nedoslo k neopravnénému ptistupu

k souborum.

1.2.4 Aplikace pro prenos soubort
V této kapitole je popsan princip ¢innosti webové aplikace, jak je feSeno pfi-
hlaSovéani uzivateld pomoci databaze MySQL, struktura aplikace a jak se d4 aplikace

vytvorit. V dalsi ¢asti této kapitoly je ukdzano zprovoznéni aplikace na serveru Apache.
2 Webovy server

Webovy server je pocitatovy program, ktery provadi komunikaci s klientem, coz je
vlastné¢ webovy prohlize¢, prostfednictvim HTTP protokolu. Po vytizeni pozadavku po-
Sle klientovi webovou stranku nebo stavovy kod, pokud nastala néjaka chyba. Webové

stranky jsou obvykle dokumenty ve formatu HTML.

Webovy server pouziva 2 metody ziskdvani informaci. Prvni metoda je pozadavek
na zobrazeni HTML forméatu. Server pozadavek zpracuje a v nezménéné podob¢ zob-
razi. Tomu se fika staticky obsah. Druhou moznosti je pfijeti skriptu, podle kterého
se vygeneruje pozadovana HTML stranka. Tomuto zptsobu zpracovani pfijaté informa-
ce se iikd dynamicky obsah. Mezi nejznaméjsi skripty, které dokdze webovy server

zpracovat patii napt. PHP, Perl, ASP, atd.

2.1 Srovnani webovych servert

Jednotlivé webové servery se mohou v riiznych funkcich zna¢né lisit. Pfesto maji
nékolik spole¢nych vlastnosti. Mezi zékladni vlastnosti patfi komunikace s webovymi
klienty prostfednictvim HTTP protokolu. Pokud tedy chceme prezentovat webové
stranky pomoci celosvétové sité Internet, slouzi k tomu pravé webovy server. Webovy
server by tedy mél byt pfipojeny k pocitacové siti, aby si vyzaddany obsah mohl pro-
hlédnout kdokoliv. OvSem miZze béZet i na vlastnim pocitaci, napf. v rdmci testovani

nebo vyvoje webovych aplikaci.

Podle prizkumu spolecnosti Netcraft, je nejpouzivanéjSim webovym serverem

na internetu webovy server Apache (viz. Obr. 1).
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Obr. 1: Netcraft July 2008 Web Server Survey. (Zdroj: www.netcraft.com)

Na Obr. 1 je vidét, Ze rozdil mezi nejpouzivanéjSimi webovymi servery, kterymi
jsou IIS (Internet infomation services) od Microsoftu a Apache, se rychle zmensuje. Za-
jimavy narGst zaznamendva webovy server od spole¢nosti Google. Dal§im webovym
serverem, ktery se pouziva je SunONE Web Server od spolec¢nosti Sun Microsystems.
Tento webovy server vSak zaujima jen malé procento z pouzivanych servera a jeho po-

zice znacné oslabuje. Tyto Ctyfi servery si rozebereme v nésledujici kapitole podrobnéji.

2.1.1 Apache
HTTP server Apache byl vyvinut v roce 1993 Robem McCoolem v Narodnim cent-
ru pro superpocitacové aplikace (NCSA) na Univerzité v Illinois. V roce 1995 byla vy-

dana prvni vetejna verze 0.6.2. Po odchodu Roba McCoola z NCSA byla zaloZena sku-

pina Apache Groupe.

Hlavnim usilim projektu Apache HTTP server bylo vytvofit stabilni a volné
dostupny zdrojovy kod k implementaci HTTP (web) serveru. Projekt je fizen skupinou
dobrovolnikii z celého svéta, pomoci internetu a webové komunikace mohou planovat

a vytvaret server a jeho souvisejici dokumentaci.

Software Apache je Sifen pod licenci Apache Software Foundation zcela zdarma.
Pti pouziti Apache software, jak uz samotného serveru, nebo jen zékladu kédu, bychom

méli uvadeét, ze server patii pod licenci Apache Software Foundation, zejména pokud

by byl vyuzivéan pro komeréni tcely.



Server se stal rozsifenym zejména diky snadné dostupnosti a moduldrnosti celého
serveru. Modularnost spo¢iva v tom, Ze si miizeme sestavit server podle vlastnich po-

tteb. Nahrajeme si moduly, které budeme na svém serveru vyuzivat.

Nastaveni serveru se provadi pomoci textovych konfiguracnich souborti. Hlavni
konfiguracni soubor se nazyva httpd.conf. Po instalaci Apache se nachazi tento hlavni
konfigura¢ni soubor v adresati conf. V adresaii conf jsou i pomocné konfiguracni sou-
bory, které jsou uloZeny v podadresafi extra. Pomoci téchto soubori miizeme na serveru

nastavovat sluzby jako SSL, virtudlni hostitelské pocitace, uzivatelskd mista atd.

Jelikoz textova konfigurace miize byt pro nékteré uzivatele zna¢né nepohodlna,
existuje fada nastroji pro administraci Apache, které vSak nezahrnuji zdaleka vSechny
mozné nastaveni Apache a pouZzivaji se naptiklad jen pro nastaveni serveru, ktery bézi
jako testovaci stroj. Mezi takové nastroje patii Comanche nebo Mohawk. Apache je
mozné nainstalovat i v predkonfigurovanych baliccich. Tyto balicky se vétSinou skladaji
z webového serveru, skriptovaciho jazyka PHP a databazového serveru MySQL. Mezi
nejznamejsi balicky patfi Xampp, ktery zahrnuje jak PHP a Mysql, tak 1 SSL Sifrovani,
PERL, WebDAYV, aplikaci pro praci s MySQL phpMyAdmin a dalsi sluzby.

Server umoznuje logovani, coz jsou informace o déni na serveru, které se ukladaji
do externich soubort. Tyto soubory jsou ulozeny v adresati logs. V tomto adresafi je
nekolik souborti, kde miizeme zjistit, co se na serveru v urcitou dobu délo. Pokud na-
stane chyba pii vykonavani urcité operace, je tato chyba zapsana do souboru error.log.
Apache ma standardné jesté¢ dva soubory, kde zaznamendva pfistup na server a zmény
v instalaci. Tyto soubory se jmenuji access.log a install.log. Server umoziuje také vy-

tvafeni vlastnich logli pomoci pravidel, které jsou popsany v dokumentaci.

Mezi zékladni vlastnosti, kterymi server disponuje je podpora FastCGI, coZ je pro-
tokol na zpracovani serverl. Mezi nejvyuzivangj$i metodu hostingovych spole¢nosti

urcité patii vytvareni virtudlnich hostitelskych pocitaci.

Bezpecnost v Apache zajiStuje protokol SSL, ktery se ovSem musi k serveru doin-
stalovat. Balicek na instalaci se d4 volné stahnout na strankach http://www.openssl.org/.
Dalsim bezpe€nostnim prvkem v Apache je autentizace uZzivatell, kterd je podrobnéji
popsana v kapitole Autentizace uzivatelii. Apache také umoznuje zamitnuti nebo povo-

leni ptistupu pomoci IP adres.
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Nevyhodou tohoto serveru je vefejny zdrojovy kod, coz muze byt bezpecnostni
riziko. Hlavnim pfinosem tohoto serveru je, ze pomoci piidavani moduld, které mohou
tvofit programatoii na celém svété, umoznuje serveru pracovat s velkym mnozstvim

technologii pro praci s webovym obsahem.

2.1.2 Internet Information Services (IIS)
IIS (Internet Infoamtion Services) je webovy server vyvinuty spolecnosti Micro-
soft. Jeho hlavnim ukolem je usnadnéni sdileni dokumentti na intranetu spole¢nosti

a na Internetu.

Prvni IIS ve verzi 1.0 bylo dostupné jako volny doplnék Windows NT 3.51. Nasle-
dovali verze 2.0, 3.0, 4.0 ve Win NT 4.0 a dale verze 5.0, 5.1, 6.0 pro Win Server 2000,
Win XP a Win Server 2003. Posledni vydani IIS ve verzi 7.0 je volitelnou soucasti

Windows Vista.

V nové verzi 7.0 doslo k zasadni zméné konfigurace, kde je konfiguracni model
ukladan jako XML. Ve starSich IIS se pouzivala pro ulozeni konfigura¢nich dat meta-
baze. V XML souboru bude moznost nastavit napiiklad povoleni pro piistup do adresa-
i, rizné¢ HTTP handlery apod. Nastaveni serveru ovSsem muze probihat nejen pomoci

tohoto XML soubort, ale také pomoci GUI rozhrani.

Novou vlastnosti IIS je jeho modularnost. V ptedchozich verzich musely byt vSech-
ny funkce provedeny na serveru samotném. Ve verzi 7.0 ptichazi pro IIS revolu¢ni zmé-
na, jelikoz webovy server funguje jenom jako engine pro rozsifujici moduly, které si

muze uzivatel pfidavat a odebirat podle svych vlastnich potieb.

IIS 7.0 mé& podobnou formu zpracovani HTTP jako predchozi verze 6.0. Postup
zpracovani pozadavku je rozdélen do 8 krokd, které jsou na Obr. 1 oznaceny Cisly
od jedné do osmi. V prvnim kroku posle klient pozadavek na webovy server, ktery
se zachyti v zasobniku HTTP.SYS. Tento zasobnik v dal§im kroku navaZe spojeni
s Windows Activation Service (WAS). Ve 3. kroku WAS posild zadost o informace,
jaka je konfigurace ulozist¢ uzivatele. Nasledné WWW Service obdrzi konfiguracni
informace. Tyto informace pouzije v 5. kroku pro nastaveni HTTP.SYS. V 6. kroku za-
¢ina zpracovani procest, na které byla podana zadost. V 7. kroku Worker Process
zpracuje pozadavek a vrati odpovéd’ na HTTP.SYS. V poslednim 8. kroku uzivatel ob-
drzi odpovéd’. V téchto 8 krocich probiha komunikace pro zpracovani pozadavku mezi

zékladnimi sluzbami, kterymi jsou HTTP.SYS, WAS, WWW Service a Worker process.
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Obr. 2: Zpracovani HTTP poZadavku v IIS 7.0 (Zdroj: www.iis.net)

IIS umozituje praci s riznymi skriptovacimi jazyky jako je napiiklad PHP. PHP
na IIS bézi pomoci standardniho modulu FastCGI. Hlavni vyuziti pro IIS je ovS§em pro
skriptovaci jazyk ASP.NET, ktery mtze bézet i pod Apache, ale po doinstalovani a na-
staveni moduli. To muze byt celkem slozity problém. IIS spojuje praci s PHP a
ASPNET mnohem jednoduseji. Dalsi vlastnost, kterou server umoziuje je HTTP
komprese. Pomoci této komprese miize posilat data na server atim zvysit rychlost
stahovani stranek. Pro IIS 7.0 byl vytvofen URL Rewrite modul, ktery jak uz napovida
nazev umi prepisovat URL adresy. V uZivatelském rozhrani serveru se mohou pravidla

pro piepisovani URL adres mazat, piepisovat a pfidavat.

K zabezpeceni webového serveru slouZi v IIS nékolik metod. Prvni metodou je au-
tentizace. Autentizace umoznuje ovefeni uzivatell, ktefi pfistupuji na web a zajistuje,
7e se k obsahu dostanou jen opravnéné osoby. Podobnd metoda, kterd zajiStuje bez-
pecnost je autorizace. Tato metoda se pouziva k nastaveni prav na ziskavani informaci.
Pokud chceme naptiklad povolit pfistup jednomu uZivateli a ostatnim pfistup zamitnout

vcetné administratorim, provedeme to nasledovné:
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<authorization>
<add accessType="allow" users="uzivatel" />
<add accessType="deny" roles="administrators" />
<add accessType="deny" users="*" />

</authorization>

IIS ma plnou podporu SSL Sifrovani, které se nastavuje ptimo v HTTP.SYS. Dalsi
bezpecnostni prvek, kterym server disponuje je filtrovani. To se provadi pies ISAPI filtr.
V IIS 7.0 je tento filtr pfimo zabudovany a nemusi se doinstalovavat jako v ptfedchozich
verzich. Tento nové zabudovany filtr mize filtrovat pozadavky na zéklad¢ slov, ptipon
soubort, velikosti atd. Omezeni pfistupu k serveru se miize provadét i pies moznost za-

kazat IP adresu.

Hlavnim pfinosem pro vyvojare webovych aplikaci je v IIS podpora ASP.NET, coz

je asi nejvetsi plus pii praci s timto serverem.

2.1.3 SunONE Web Server

Tento webovy server, ktery mize bézet na vétSiné dostupnych operacnich systé-
mech, byl navrhnut spole¢nosti Sun Microsystems. Hlavnim cilem tohoto projektu bylo
vytvoreni bezpecného a vysoce spolehlivého webového serveru. Tento server podporuje
fadu technologii. SUnONE Web Server je predevSim zaméfen na webové technologie
Java Servlet a JavaServer Pages, dale pak podporuje naptiklad PHP, ColdFusion, CGI

a dalsi.

Server je vicevlaknovy a umoziuje paralelni béh vice aplikaci, které bézi bud’ v 32-
bitovym, nebo v 64-bitovym modu. Miize mit vice jak sto tisic pfipojeni najednou. Ad-
ministracni rozhrani dovoluje snadnou kontrolu nad virtudlnimi servery, rychly pfistup
k Casto pouzivanym ukolim a integrovanou spravu skupin bud’ pfes webové rozhrani,
nebo pomoci administracni konzole. Ptikazova tadka je ptistupna i na ovladani na vzda-

leny piistup.

Server podporuje protokol WebDAV. Diky tomu usnadiiuje snadnou spravu a pub-
likaci standardnich firemnich dokument na webovém serveru. Pomoci HTTP kompre-
se, ktera probiha jesté pred poslanim dat k uzivatelim, mtze uchovat vétsi sitku pasma
a tim zlep$it vykon pfenaSenych dat. Server dale umi automatickou korekci URL adres,
které ukazuji na nezajiSténé spojeni. Pokud existuje zajisténé spojeni, je uzivatel auto-

maticky pfesmérovan na toto spojeni. Samoziejmosti, kterou poskytuje SunOne Web
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Server je podpora virtudlnich serverii. Pomoci virtudlnich serverti miize bézet na jednom

webovém serveru tisice domén. Server také umoziuje podporu FastCGI.

Bezpecnost na serveru zajiStuje nékolik metod. Zdroje mohou byt zabezpeceny
s pokrocilym Access Control Listem (ACLs), Lightweight Directory Access Protokol
(LDAP) s podporou flexibilniho schématu, Secure Socket Layer (SSL) ve verzi 2
a ve verzi 3, Transport Layer Security (TLS) 1.0 a Elliptic Curve Cryptography (ECC).

Pokud chceme server nainstalovat, miZzeme si ho po registraci zdarma stdhnout
na webovych strankach http://www.sun.com/download/. Server je dostupny pouze
v balicku Sun Java Web Infrastructure Suite, ve kterém se nachazi fada dalSich aplikaci
pracujici s webovym rozhranim. Pfi instalaci na operacni systém Windows si musime

dat pozor, aby souborovy systém byl typu NTFS, jinak instalace neprobéhne tspésné.

2.1.4 Google App Engine

V posledni dobé& se do poptedi dostavaji webové technologie od spole¢nosti  Go-

ogle. Jednou z téchto technologii je Google App Engine.

Tato technologie umoznuje beh uzivatelskych aplikaci na systému Googlu. S App
Engine nepotiebujeme provozovat zadné servery. Webovou aplikaci sta¢i nahrat, a je
pfipravena k pouzivani uzivatelem. Tyto aplikace mohou byt provozovany na volné
doméné http://appspot.com nebo na vlastni doméné s Google Apps. Po bezplatné regis-
traci mize uzivatel vyvijet a publikovat své aplikace na Internetu. Na uctu zdarma je

mozné vyuzit az 500 MB volného prostoru a az 5 milionti zobrazeni stranek za mésic.

Pomoci Google App Engine je snadné budovat aplikace, které bézi spolehlivé a to
1 pfi vysokém zatizeni s velkym objemem dat. Systém zahrnuje obsluhu dynamického
webu s plnou podporou béznych internetovych technologii, trvalé tlozisté dat s dotazy,
tfidénim a transakcemi, automatické vyrovnavani vykonu a plnou podporu pro vyvoj

aplikaci na lokalnim pocitaci uzivatele.

Aplikace bézi v bezpecném prostiedi, které poskytuje omezeny ptistup k zakladni-
mu opera¢nimu systému. K aplikaci mohou mit piistup ostatni pocitace na Internetu
prostiednictvim URL, emailové sluzby arozhrani API. Na serveru nelze zapisovat
do souborového systému, protoze app umi Cist pouze soubory nahrané s kédem aplika-

cc.
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App Engine poskytuje runtime prostiedi, které pouziva programovaci jazyk
Python. Ostatni programovaci jazyky zatim nejsou dostupné. Python runtime prostredi

vyuziva verzi 2.5.2.

Pti vyvoji aplikaci miizeme Google App Engine provozovat i na vlastnim pocitaci,
abychom si mohli vyzkouSet funkénost aplikace. Balicek Google App Engine SDK
sedd bezplatné¢ stdhnout na strankach http://code.google.com/appengine/downlo-
ads.html. Balicek je poskytovan pro tyto platformy Windows, MacOS X a Linux.
Pokud chceme balicek nainstalovat nesmime, zapomenout na podporu jazyka Python,
protoZze je to jediny programovaci jazyk, ktery Google App Engine podporuje. Podporu
jazyka Python si miizeme voln¢ stahnout na strankach http://python.org/.

Ovladani celého rozhrani se provadi pres terminal, neboli ptikazovou fadku. Pokud

chceme naptiklad nastavit na serveru stranku, ktera se bude nacitat v prohlizeci, udéla-

me to piikazem:

|dev_appserver.py moje aplikace ‘

V tomto piipadé je dev_appserver.py piikaz na spusténi serveru a moje_aplikace
je adresar, odkud se nacitaji webové stranky. V prohlize¢i potom aplikaci spustime tak,

ze do URL adresy napiSeme localhost:8080.

Vyvoj aplikaci pies Google rozhrani by mohl mit v budoucnu velky potencial. Nej-
vétsi jeho nevyhoda v dneSni dobé je slozité ovladani pomoci termindlu a podpora

jenom jednoho programovaciho jazyka.

2.2 RozsSireni webového serveru
Vétsina webovych serverti se mize rozsifit naptiklad o skriptovaci jazyk, data-
bazovy server, atd. Tato kapitola popisuje zprovoznit na serveru skriptovaci jazyk PHP,

databazi MySQL a aplikaci pro praci s MySQL databazi phpMyAdmin.

2.2.1 PHP
»PHP (rekurzivni akronym pro "PHP: Hypertext Preprocessor" je rozsifeny
univerzalni skriptovaci jazyk s volné dostupnym zdrojovym kodem, ktery je obzvlasté

vhodny pro vyvoj webovych aplikaci a lze jej jednoduse zapouzdtit do HTML.
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Interpret jazyka PHP bézi na stran¢ serveru, tim se li$i od jinych skriptovacich
jazyku, jako je naptiklad JavaScript. Klient tedy obdrzi pouze vystup z pravé provadé-

ného skriptu bez moznosti zjistit, ¢1 modifikovat zdrojovy kod aplikace.

PHP ndm poskytuje plnou podporu OOP, ovSem jeho schopnosti daleko piekracuji
prosté generovani HTML dokumentii. Mdme moZnost vytvaret obrazky, PDF dokumen-

ty, FLASH animace generované za b&hu, spolupracovat s databazemi atd.'

PHP instalaci si mliZeme voln¢ stahnout na oficidlnich strankach PHP
www.php.net. Poté pfimo na této adrese http://www.php.net/downloads.php#v5 stah-
neme balik, ktery se jmenuje PHP 5.2.6 zip package.V adreséii, kde mame nahrany
Apache c:lapache\ vytvotime podadresai php. Do toho adresaie rozbalime stdhnuty
bali¢ek. Po rozbaleni se v adresati nachdzi soubor php.ini-recommended. Tento soubor
pfejmenujeme na php.ini. V tomto konfiguraénim souboru musime zapnout rozsitujici

moduly, které rozsifuji funkénost php. Proto tento fadek:

|extension_dir = "./" ‘

musime zménit na:

|extension_dir = "C:\apache\php\ext\" ‘

Toto nastaveni nam urcuje cestu, kde jsou uloZeny rozsifujici moduly. Moduly, které

chceme vyuzivat musime odkomentovat. Pro nasi aplikaci vyuzijeme tyto moduly:

extension=php bz2.dll
extension=php curl.dll
extension=php gettext.dll
extension=php mbstring.dll
extension=php mysqgl.dll
extension=php mysqgli.dll
extension=php openssl.dll

extension=php xmlrpc.dll

extension=php zip.dll

Dalsi diilezitou vlastnosti, kterou PHP umoznuje a méla by byt souc¢asti pti vyvoji
aplikaci, je vypis chyb pfimo do prohlizeCe. Pokud tedy nastane chyba v syntaxi pii
béhu webové aplikace, pfislusny piikaz se neprovede a do prohlizece se vypise popis

chyby, ana kterém tadku chyba nastala. Toto nastaveni zajistime tak, Zze v konfigu-

1 PHP DOCUMENTATION GROUP — PHP manual [online]. 2008 [cit. 2008-07-21] Dostupny z www:
http://www.php.net/docs.php
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racnim souboru zapneme vypis chyb. Radek s nastavenim display errors nastavime tak-

to:

|display_errors = On

Neméli bychom jesté¢ zapomenout na vypis chyb pii startu PHP. To provedeme tak,

ze fadek s display startup errors nastavime na:

|displayfstartupierrors = On ‘

Po nastaveni php.ini, musime jeSté nastavit konfiguracni soubor Apache Attpd.conf.
Aby nam webovy server fungoval s rozsifenim o PHP, musime do né¢ho doplnit tyto

radky:

LoadModule php5 module "C:/apache/php/php5apache2 2.d11"
PHPIniDir "C:/apache/php"

AddType application/x-httpd-php .php

AddType application/x-httpd-php-source .phps

Posledni krok, ktery musime provést je zkopirovani souboru php5Sts.dll z adresaie

c:\apache\php\ do adresate c:\Windows\system32\. Nyni je nastaveni PHP kompletni.

2.2.2 MySQL

MySQL je multiplatformni databazovy server, ve kterém se komunikace zajistuje
pomoci jazyka SQL. Je poskytovan jak pod bezplatnou licenci, tak i pod placenou licen-
ci. Pii instalaci ve Windows se vyuziva jen instalacniho rozhrani, nemusi se nastavovat

zadné textové konfiguracni soubory.

Databazovy server sedd snadno stdhnout na oficidlnich strankach MySQL
http://www.mysqgl.com/ v sekci Downloads. V této sekci si vybereme, na jaky operacni
systém chceme instalovat instalaéni balicek. Pokud tedy chceme server instalovat
na operacni systém Windows stahneme si bali¢ek pro Windows, pficemz méame moznost
stdhnout si jak na 32-bitovy systém, tak na 64-bitovy systém. Abychom mohli nain-
stalovat server bez ptepisovani konfiguracnich souborii stdhneme si balicek Windows

ZIP/Setup. EXE (x86).

Po stahnuti balicku mtizeme spustit instalaci. V prvnim kroku se zobrazi uvitaci
okno, to potvrdime tlacitkem Next. V' dal§im okné¢ méme na vybér, jakou formu instala-
ce chceme zvolit. Mame na vybér ze tfi moznosti, nejvyhodngj$i moznosti je zvolit
vlastni instalaci, tedy moznost Custom. Poté, co jsme zvolili moznost Custom, mizeme

vybrat misto na disku, kam databazovy server umistime. Pro snadnéjsi konfiguraci je
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vhodné mit vSechny rozsifujici ¢asti webového serveru pohromadé, proto zvolime cestu

nasledovné:

|c:\apache\mysql ‘

V dal$im okné se nds instalator ptd, jestli chceme zfidit ucet na MySQL.com. Je-
likoZ to nevyuzijeme, zvolime posledni moznost Skip Sign-Up. Timto krokem je sice in-
stalace kompletni, ale chybi nam jest¢ databazovy server nastavit. Nastaveni se provede
tak, Ze po skonceni instalace se nam v okné zobrazi moznost nastavit server pomoci
pravodce. Zaskrtnutim policka Configure the MySQL Server now a nasledném kliknuti

na tlacitko Finish spustime priivodce nastavenim databazového serveru.

Po ivodnim uvitacim okné priivodce nastaveni se zobrazi, jakou konfiguraci chce-
me provést. Na vybér je detailni a standardni. Volime moznost Detailed Configuration
a klikneme na tlacitko Next. Dals$i moznost, kterou mame na vybér je zvoleni typu pou-
zivani databazového serveru. Jedna se jen o vyuziti CPU a paméti, pro mensi naro¢nost
zvolime Developer Machine.

v

V dal$im kroku mutZeme zvolit uzivani databdze. Jako nejoptimalnéjsi je zvolit

multifunkéni databazi, tedy moznost Multifunctional Database.

V nésledujici ¢asti nastaveni serveru musime zvolit, na jaké misto se budou ukladat
tabulky na pevném disku. Zvolime tedy pro nas nejvhodnéj$i moznost. Po zvoleni
mista, kam se budou ukladat data z databdze, mame moznost nastavit kolik najednou
pfipojeni k databdzi budeme mit k dispozici. Postaci prvni moznost 20 pfipojeni, za-

Skrtneme tedy policko s moznosti Decision Support (DSS)/OLAP.

Nyni nakonfigurujeme sitové piipojeni. Pro zapnuti TCP/IP spojeni musime za-
Skrtnout policko Enable TCP/IP Networting. MySQL standardné pracuje na portu 3306,
proto port ménit nemusime. Posledni moznost, ktera je nabidnuta, je zapnuti striktniho
modu. Tato volba je doporucend proto, aby se server choval jako tradi¢ni databazovy

Server.

Po nastaveni sitového pfipojeni mame moznost nastavit v jakém kodovacim jazyce
bude MySQL server komunikovat. Nejsnadnéj$i moznosti je zvolit Manual Selected
Default Character Set / Collation. Pti této volbé vybereme pozadované kodovani. Mezi

nejpouzivanéjsi kodovani patii latin2, UTF-8 a CP1250.

V dal$im kroku nastavime nazev sluzby pro Windows jako MySQLS5 a zapneme

moznost automatického spusténi po startu Windows.
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Nyni ndm uz jen chybi nastavit heslo root pro pfistup do databaze. Po nastaveni
hesla se nam v dal§im okné zobrazi ptrehled zmén, které se automaticky nastavi.
Po stisknuti na tlacitko FExecute se zmény vykonaji. Databazovy server je nyni

kompletné nastaven a ptipraven k pouzivani.

2.2.3 phpMyAdmin

phpMyAdmin je webova aplikace, ktera je napsana v PHP a umoziiuje kompletni
spravu databazi bézicich na databazovém serveru MySQL. Oficialni webové stranky
jsou www.phpmyadmin.net, na téchto strankach se d& aplikace voln¢ stahnout. Existuji
1 Ceské stranky o phpMyAdmin http://phpmyadmin.cz/, kde se daji najit riizné informa-

ce o nastaveni a pouzivani aplikace.

Instalace aplikace neni slozitd. Na oficidlnich strankach v sekci Downloads stahne-
me nejaktualnéjsi verzi, nejlépe s plnou podporou jazyki. Balicek s plnou podporou
jazykl se jmenuje all-languages.zip. Tento balicek rozbalime kamkoliv na pevny disk,

nejlépe je rozbalit bali¢ek do adresare, kde mame webovy server Apache, tedy:

|c:\apache\ ‘

V tomto adresafi se nam po rozbaleni vytvofi novy adresaf, ten piejmenujeme
na phpmyadmin. V adresafi, ktery jsme piejmenovali, se nachazi konfigura¢ni soubor
celé aplikace config.inc.php. Pomoci tohoto souboru si miZzeme nastavit konfiguraci
aplikace podle vlastnich potfeb. Nam bude stacit nastavit jméno uzivatele databazového

serveru root a heslo, které jsme si zvolili pfi nastaveni MySQL. To provedeme nasle-

dovné:
Scfg['Servers'] [$i]['user'] = 'root'; // MySQL user
Scfg['Servers'] [$i]['password'] = 'zvolené heslo';

Samotna aplikace je nyni nastavend, pokud ovSem chceme, aby aplikace béZela
na webovém serveru Apache, musime si vytvorit v konfiguranim souboru Apache
http.conf alias, ktery spusti phpMyAdmin po jednoduchém vyplnéni URL adresy. Pokud
jsme pouzili cestu c:\apache\phpmyadmin\, vytvoiime alias z kopirovanim téchto fadku

do souboru Attp.conf:

FHEHEFHHHSHAFESESS MUT ALIAS ## #4444 444 44444444
Alias /phpmyadmin "C:/apache/phpmyadmin"
<Directory "C:/apache/phpmyadmin">

Options Indexes
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Order Deny,Allow
Allow from all
Deny from none

</Directory>

Po restartu webového serveru si funk¢nost aliasu vyzkousSime tak, Ze do URL ad-
resy zadame localhost/phpmyadmin. Timto krokem je instalace a nastaveni aplikace

kompletni.
3 Moznosti prenost souboru

Ptenos dat zajist'uje protokol TCP/IP, ktery funguje jako nosi¢ mnoho jinych pro-
tokolll. Asi nejpouzivanéjSim protokolem na Internetu pro prenos dat je protokol HTTP,

ktery pfedava webové stranky.

Piimo pro ptfenos soubort byl vyvinut protokol FTP (File Transfer Protocol). Tento
protokol je zejména pouzivan pro pienos webovych stranek na webovy server. Jeho nej-
vétsi slabinou je ovSem bezpecnost. JelikoZ je to jeden z nejstarSich protokold, muize
jméno a heslo odchytnout kdokoliv, kdo pouzivéa stejnou sit. V dnesni dob¢ se protokol

FTP vyuziva s SSL Sifrovanim.

Dalsim protokolem, pomoci kterého mizeme pienaSet soubory mezi dvéma pocita-
¢i se nazyva SSH (Secure Shell). Protokol SSH je komunika¢nim protokolem, ktery se
vyuziva pro vzdaleny ptistup k jinému pocitaci.

V posledni dob¢ se stava ¢im dal vice popularnim protokol WebDAV pro spravu

soubort na vzdaleném serveru. Tento protokol spojuje praci s HTTP hlavickou a XML

soubory. Je to tedy spojeni téchto dvou technologii.

3.1 FTP
FTP (File Transfer Protocol) je protokol z aplika¢ni vrstvy TCP/IP. FTP protokol
umoznuje prenos soubord mezi dvéma pocitaci, na kterych mohou bézet rozdilné ope-

raéni systémy.

FTP protokol vznikl v roce 1971. Do transparentniho ptenosu TCP/IP, ktery ziskal
svou dnesni podobu zhruba v roce 1977 az 1979, pieSel FTP na pocatku osmdesatych

let.

20



FTP protokol je 8bitovy a pracuje na principu klient-server na portech 21 a 20. Port
21 slouzi k tizeni pfenosu a jsou jim prendSeny piikazy FTP. Port 20 slouzi k vlastnimu

pienosu dat.

Protokol umoziuje tfizeny pfistup pomoci pfihlasovani, specifikaci formatu pfena-

Seného souboru, ktery miize byt binarni nebo znakovy, vypis vzdaleného adresate atd.

Pro pitenos protokolem FTP se vyuzivaji minimalné 2 pocitace. Na jednom pocitaci
musi byt nakonfigurovan a spustén FTP server. Tento pocita¢ poskytuje data pro ostatni
pocitace. Dal$i pocitace se mohou pomoci FTP klienta ptipojovat na FTP server. Po pfi-
pojeni klienta se mize na serveru délat fada operaci, jako odesilani dat na server,
stahovani dat ze serveru, pfejmenovani a mazani soubori nebo adresaiti a fada dalSich

operaci.

Vyrobcei softwaru jsou schopni vytvotit FTP server nebo klienta, protoze FTP pro-
tokol je definovan standardem. Tento standard je pouZitelny pro vSechny platformy ope-
racnich systémi. To dovoluje pouzit pro FTP pienos jakykoliv pocitac, pripojeny pies

TCP/IP protokol k internetu.

3.1.1 Princip ¢innosti

Pokud chce klient komunikovat se serverem pomoci protokolu FTP jsou mu vzdy
oteviena najednou dvé spojeni: komunikacni a datové. Pokud ma klient pozadavek
na server, otevira komunikacni spojeni, na které mu server poté odpovi. Komunika¢ni
spojeni slouzi také ke sdélovani informaci o pozadavcich na zmény stavu FTP spojeni
a posilani dalsich informaci. Datové spojeni otevira bud’ klient, nebo server, podle toho,

jestli se jedna o pasivni nebo aktivni pfipojeni.

Aktivni FTP spojeni

Otevfeni Fidiciho spojeni na port 21/TCP serveru

Y,

)
R

B
=
KR ni dat z portu 20/TCP na port klienta 7 ——
Pasivni FTP spojeni
} Otevfeni Fidiciho spojeni na port 21/TCP serveru
3 IR
Q;:) wm-mummmm1mm> =

Kiient \’\_v_’—/‘/_/ Server 21

Obr. 3: Porovnani spojeni (Zdroj: www.poradna.net)



Na obrazku Obr. 3 je znazornéno, jak FTP protokol vyuziva dvou zplsobl piipo-
jeni. Aktivni pfipojeni bylo u FTP vyuzivano jiz pfi jeho vzniku. Jeho princip spociva
v tom, Ze klient vystavi spojeni ze svého portu nad 1024/TCP na port 21/TCP FTP
serveru. U pasivniho pfipojeni jsou ob€ spojeni vystaveny smérem k FTP serveru.
U tohoto pfipojeni nastava vSak problém, u kterého musime odlisit jednotlivé datové
porty jednotlivych klientd. FTP server to fesi tak, ze na kazdy pozadavek na datové spo-

jeni ptidéli doCasny server na ndhodném portu z rozsahu portti nad 1024/TCP.

3.1.2 Jak se pripojit na FTP server

Pro ptipojeni na FTP server potfebujeme mit nainstalovaného FTP klienta. FTP kli-
ent se da vétsinou stahnout zdarma. K pfipojeni mizeme vyuzit i zabudované FTP kli-
enty operacnich systémti. Ve Windows staci v ptikazové tadce zadat ptikaz fip a konzole
se nam prepne do jiného rezimu. Pro pfipojeni zadame piikaz open hostitel. Jako hosti-
tele mizeme zadat IP adresu serveru, na ktery se chceme pfipojit, nebo nazev hostitele
(napft. ftp.linux.cz). Po pfipojeni k hostiteli zaddme jméno uZivatele a uzivatelské heslo.

Po uspésném prihlasSeni mizeme posilat data na server nebo data ze serveru stahovat.

Na Internetu existuje spousta programt, které umoziuji pripojeni k FTP serveram.
Vétsinou jsou k dispozici na webu zdarma. Mezi takové klienty napiiklad patii Total

Commander, Classic FTP a mnoho dalSich.

Mezi dalsi aplikace, které umoznuji pfistup na FTP server jsou webové aplikace.
U webovych aplikaci mame vyhodu, Ze nemusime instalovat zadny zvlastni software.
Prostiednictvim webového prohlizece se pfihlasime pfimo na FTP server. Mezi nejzna-
m¢éjsi webové FTP klienty patii www.net2ftp.com. Mnoho hostingovych spole¢nosti ma

zabudovaného webového klienta piimo v poskytované administraci ke strankam.

3.2 SSH

SSH je sitovy protokol, ktery umoZziuje posilat data mezi dvéma sitovymi za-
fizenimi pomoci zabezpeceného kandlu. Uplatituje se zejména na unixovych systémech,
tedy na systémech, zalozenych na spravu systému pomoci terminalu. SSH byl vyvinut
jako nahrada protokolu TELNET, ktery posilal data v nezabezpecené podob¢, coz byl
problém zejména pti posilani hesel. Diky Sifrovani poskytuje SSH diivérnost a integritu

dat pfenasenych po nezabezpecené siti, naptiklad internetu.
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Protokol byl vyvinut vroce 1995 na Technologické univerzit¢ v Helsinkach.
V roce 1996 byla vydana nova verze SSH protokolu a to SSH-2, ktera byla nekompati-
ovéteni pomoci zprav ovétujicich kody. V roce 1999 byla prvni verze, kterd byla Sifena
jako open source, pfepsdna a vydana jako OpenSSH pro OpenBSD. Od verze 2.6 je

OpenSSH prenositelny i na jiné operacni systémy.

SSH vyuziva kryptograficky vetfejny kli¢ k ovéfeni vzdaleného pocitace a také
umozni vzdalenému pocitaci ovétit uzivatele. Protokol umoziluje nejen davat piikazy
vzdalenému pocitaci, ale miiZze posilat i soubory. Soubory miize posilat diky pfidru-

zenym protokoltim jako jsou SFTP nebo SCP.

3.2.1 Architektura
Cely protokol je rozdélen do 3 vrstev, které navzajem spolu komunikuji. Mezi tyto

vrstvy patii:

® Transportni vrstva — tato vrstva se stard o vymeénu klict, autentizaci serveru,

Sifrovani a nastavuje komprese

® Ov¢tovaci vrstva — zajiStuje autentizaci klientli a urcuje jestli mize ke spo-
jeni dojit.

® Vrstva spojeni — tato vrstva definuje koncept kanalti, pozadavki kanalt
a pouzivani globélnich poZzadavki. Standardni typy kanalt zahrnuji: Shell pro
terminalové shelly, Direct-tcpip pro spojeni pfedavana klientem serveru a For-

warded-tcpip pro spojeni predavana serverem klientovi.

3.3 WebDAV

Web-based Distributed Authoring and Versioning (WebDAV) je rozsifeni HTTP
hlavicky, kterd umoziuje uzivatelim spolecné editovat a spravovat soubory na vzda-
leném serveru. Poskytuje uzivatelim funkce pro vytvaieni, pfesun a zménu na vzda-
leném serveru. To mlze byt uziteCné pro upravovani dokumentd, které server poskytuje,
ale muze fungovat ijako zdkladni uloZziSt€¢ soubord, které mohou byt piistupné
odkudkoliv. Dulezité¢ funkce, které protokol poskytuje pfi praci se soubory jsou za-
mykani, coz je prevence proti pfepsani dulezitych dokumenti, dale pak vlastnosti sou-

borti, které poskytuji informace o autorovi, vytvoreni, zméné, atd.
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Protokol WebDAV byl vyvinut v roce 1996 na meetingu World Wide Web Consor-
tium (W3C), ktery byl pofadan za ucelem projednani problému o distribuovaném vyvo-
ji, kde byl jako host Jim Whitehead, ktery zacal projednéavat se zainteresovanymi lidmi

tento problém. V roce 2002 byla vydana findlni verze tohoto protokolu.

Protokol se skldda z fady novych metod a hlavicek pro pouziti v HTTP protokolu
a je to témef prvni protokol, ktery pracuje s XML. WebDAV rozsitil HTTP o tyto meto-
dy:

® PROPFIND — pouziva se k ziskavani vlastnosti ulozenych jako XML,
® PROPPATCH - pouziva se ke zméné a mazani vlastnosti o zdroji,

® MKCOL - slouzi k vytvoieni kolekce,

® COPY - kopiruje soubory z jednoho URI na druhy,

® MOVE — piesouva soubory z jednoho URI na druhy,

® LOCK - pouziva se k uzamceni soubort,

® UNLOCK - tato metoda odemyka soubory,

® DELETE — mazéni soubort.

Protokol WebDAV je podporovan vétSinou nejpouzivanéjSich webovych servert,
mezi které patii i dva nejpouzivanéjsi webové servery a to Apache a Internet Infoamtion

Services.
4 Zabezpeceni souboru

Pfi pfenosu souborl z jednoho pocitace na druhy pocita¢ mize dojit k odchyceni
pfenasenych dat. Spojeni, kterym je tfeba FTP nemd zadnou ochranu, takze data piena-
Sena po siti miize zachytit kdokoliv jiny pfipojeny k siti. Miize se jednat i o heslo k FTP,
Socket Layer) Sifrovani, které bylo rozsifeno i na FTP protokol. Data diky SSL pro-
chazeji siti v zabezpecené podobé, takze je téméf nemozné zjistit jejich obsah. SSL Sif-
rovani ovSem nema uplatnéni jen u FTP protokolu, ale je velmi vyuzivéan i u protokolu
HTTP, tedy u protokolu, ktery piedava webové stranky internetovym prohlizeclim

z webovych servert. Protokol s timto rozsifenim se nazyva HTTPS.
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Dal8im problémem pfi uloZeni dat na serveru je jejich zpiistupnéni jen opravnénym
osobam. Autentizace uzivatell, ktefi maji mit pfistup k souborim, se d4 na webovém
serveru fesit takzvanou HTTP autentizaci. Dal§i moZnosti, jak tento problém vyfesit, je

nastaveni prav pro ptistup do adresaru.

4.1 SSL Sifrovani
Secure Sockets Layer (SSL) technologie chrani webové stranky a nabizi na-

vstévniklim divéryhodnost prochdzenych webovych stranek tfemi zpusoby:
® SSL certifikat umoziuje Sifrovani citlivych udaji béhem transakci,
® kazdy certifikat obsahuje unikatni ovéfené udaje o certifikatu majitele,
e certifikacni Uifad ovéti pravost certifikatu.

Kazdy SSL certifikat se sklada z vetejného klice a soukromého klice. Vetejny klic
je pouzivan pro Sifrovani dat a soukromy kli¢ je vyuzivan pro deSifrovani dat. K ve-
fejnému kli¢i mize mit pristup vlastné kdokoliv. Kdyz tedy nékdo zasifruje data pomoci
vefejného klice, pak tyto data mize rozSifrovat pouze majitel svym soukromym klic¢em.

Tento postup se nazyva asymetrické Sifrovani.

Ovéteni spojeni se nazyva SSL handshake (pottasani rukou). Toto ovéteni probiha
v n¢kolika krocich. Nejprve posle klient serveru pozadavek na SSL spojeni. Server
na jeho pozadavek odpovi a posle klientovi certifikat serveru. Podle pfijatého certifika-
tu, ktery obsahuje vetejny klic, si klient ovefi autenticnost serveru. Pomoci vetejného
klice zasifruje klient svlij vygenerovany zaklad Sifrovaciho kli¢e, pod kterym se bude
Sifrovat naslednd komunikace. V dal§im kroku rozsifruje server pomoci svého sou-
kromého klice zaklad Sifrovaciho klice. Z tohoto zakladu vygeneruji jak server, tak kli-
ent hlavni Sifrovaci kli¢. Server si s klientem potvrdi, ze Sifrované spojeni bude za-

jisténo prave timto vygenerovanym klicem.

Na obrazku Obr. 4 je pozice protokolu SSL v TPC/IP modelu. Je tedy vidét, ze jde
o pfidanou podvrstvu mezi protokol TPC/IP a protokoly z vyssi vrstvy jako je FTP,
HTTP a dalsi.
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Ne twork layer

Obr. 4: Pozice SSL v sitovém protokolu TCP/IP (Zdroj: www.svetsiti.cz)

4.2 Autentizace uZivatelu
Pokud chceme na webovém serveru zpfistupnit data jen opravnénym uZzivatellim,
musime si ovéfit, jestli uzivatel, ktery se chce dostat na nas server, ma piislusna pfistu-

pova prava.

KdyzZ je na webovém serveru nastavena autentizace pro piistup k soubortim, preda
webovy server klientovi hlavicku 401. Tato hlavicka oznamuje klientovi, Ze je nutné po-
skytnout autentizacni idaje pro pftistup. Jakmile klient obdrzi tuto hlavicku, je vyzvan,
aby zadal svoje piihlaSovaci jméno a heslo. Pokud jsou udaje spravné, je klientovi

od webového serveru odeslan pozadovany zdroj.

Jelikoz si HTTP protokol neumi pamatovat svij stav, je kazdy pozadavek pro pfi-
stup do chranéné oblasti proveden znovu. VétSina dostupnych prohlizect si, ale s timto
dokaze poradit, takze uzivatel nemusi znovu zadavat své ovéfovaci udaje. Nevyhodou
ovSem je ze odhlaseni nastava az po ukonceni prohlizece, coz mize byt problém pokud
se na jednom pocitaci stfida vice uzivateld.

Na webovém serveru Apache se mize taktéZz nastavovat pfistup do adresdit jen
opravnénym osobam. Existuji Ctyfi rozSifujici moduly, které pracuji s autentizaci uZiva-
tela. Zakladni modul je Mod auth, kde jsou hesla uloZena v souboru. Dalsim modulem
je Mod auth _anon, ktery umoziuje pfistup anonymnim uZzivatelim. Modul
Mod _auth_dbm umoziuje autentizaci uzivateld ulozenych v DBM. Poslednim modulem
je Mod_auth_db, tento modul poskytuje autentizaci uzivateli ulozenych v DB. Nasta-
veni pro pristup do urcitého adresare uzivatelim ze skupiny mizeme nastavit v hlavnim

konfigura¢nim souboru httpd.conf. Nastaveni by potom mohlo vypadat nasledovné:

<Directory “C:/apache/test“>

Order Deny, Allow
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Allow from all

Deny from none
# autentifikace pristupu (vynuceni autentifikace) a nastaveni
konkrétniho uzivatele

Require valid-user
# nastaveni typu autentifikace - ovérovani uzivatele pomoci jména
a hesla (Basic , Digest)

AuthType Basic

# nastaveni ndzvu autentifikac¢ni oblasti

AuthName “Moje zdbéna”

# nastaveni souboru s uzivateli

AuthUserFile “C:/apache/pass/user”

# nastaveni souboru se skupinami uzivatelu

AuthGroupFile “C:/apache/pass/group”

</Directory>

Pro vytvoteni uzivateld s heslem slouZzi soubor Atpaswd.exe. Pro vytvotfeni souboru

hesel zadame do piikazové radky:

|htpasswd —-c soubor hesel jméno uzivatele ‘

Pro ptidavani dalSich uzivatelti uz potom zadavame pouze tento piikaz:

|htpasswd soubor hesel jméno uZivatele ‘

Ptistup mizeme povolit i skupiné uzivatelti, kde do skupiny zatazujeme uzivatele
ze souboru vytvorené¢ho pro autentizaci jednotlivych uzivatelii. Pro skupinu si vytvofi-

me textovy soubor, kam napiSeme tyto fadky:

|Jméno_skupiny: uzivatel 1 uzivatel 2 .. uzivatel n

Pokud udélame toto nastaveni a uzivatel bude chtit pfistoupit pres webovy server
do adresare c:/apache/test, objevi se dialogové okno, kam zadd své heslo a jméno.

Po spravném zadani idaji mu bude umoZznén pfistup do adresare.
5 Aplikace pro prenos soubortu

Cilem je vytvoteni aplikace, ke které budou mit piistup jen uzivatelé ulozeni v da-
tabazi MySQL. Programovaci jazyk PHP ma v sobé zabudované funkce, které umi ko-
munikovat s FTP serverem pomoci protokolu FTP. Diky tomu muze uZivatel spravovat

soubory na vzdaleném serveru jen pomoci webového rozhrani. V aplikaci ma kazdy
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uzivatel svoje jméno a heslo pro pfistup. UZivatele mize do databaze ptidavat jen admi-

nistrator, ktery je definovan v konfiguraénim souboru aplikace.

Aplikace bézi na webovém serveru Apache a pro ptipojeni k FTP serveru je vyuzit
Sifrovaci kanal SSL. Je to z toho diivodu, ze FTP protokol neni bezpe¢ny a pfi prenosu
citlivych souborti, kterymi mohou byt napiiklad zdrojové kody, mize dojit k odchyceni

dat nezadoucim uzivatelem.

Soubory a adresare budou mit jen jednoho vlastnika. Tento vlastnik bude uzivatel
pro ptistup k FTP serveru. Uzivatel bude ovSem jen jeden, jelikoz vétSina hostingovych
spolecnosti pfidéluje jen jedno heslo a jméno. K FTP serveru se tedy budou ptipojovat
uzivatelé jen pod jednim Uctem. Pii spravném nastaveni prav adresaitt bude moci
se soubory a adresafi pracovat jen piihlaSeny uzivatel k FTP serveru, tim budou vlastné
vSichni uzivatelé uloZeni v databazi MySQL, jelikoZ po jejich ptihlaSeni do aplikace
se automaticky pfihlasi i na FTP server.

Pti tvorbé aplikace jsem kladl zejména diiraz na jeji jednoduchost a piehlednost.

Pro vytvotfeni ptehledné aplikace jsem pouzil CSS styly. K ovladdani aplikace slouzi

navigace, ktera je umisténa v levé ¢asti aplikace (viz.Obr. 5).

NAVIGACNI MENU:

+ Sprava ufvateld

¥ Spravce soubord

¥ D oaplilcact

Obr. 5: Navigace v aplikaci
Webova aplikace se skladd ze dvou ¢asti. V prvni ¢asti je vypis vSech uzivateld,
ktefi s aplikaci pracuji. Pokud je pfihlaSenym uZzivatelem administrator, tak ma moznost
pfidavat a mazat uzivatele. Pfidat uzivatele méa pravo jen administrator z toho divodu,
aby mél plnou kontrolu nad uzivateli, kteti s aplikaci pracuji. PfihlaSeny uzivatel ma
moznost opravovat svoje osobni udaje, které jsou ulozeny v databazi. Hlavné si zménit

heslo, které mu bylo ptidéleno administratorem.
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Sprava uZivatel(:

ID |Login Jméne | Prijmeni | Poéet prihlageni | Upravit | Smazat
1 |admirdstrator | Petr Plavec 44 4 @j
3 |fery Frantifel: | Oprasi 0 &

PHidéand uEivatele

Login:

|
Heslo:

|
Znovna heslo:

|
Jmiéno:

|
PHjmernd:

|

Fridat uzivatele

Obr. 6: Administracni rozhrani pro spravu uzivatelit

Druha cast je samotnéd sprava soubort, které jsou ulozeny na serveru. PtihlaSeny
uzivatel vidi vSechny soubory a slozky, se kterymi mize pracovat. Ve vypisu vidi, kdy
byly soubory nebo adresafe naposledy zménény, velikost souboru a atributy jaké ma
bud’ adresaf, nebo soubor. Prochdzeni stromem adresaiti je feSeno moci kiizovych
odkazli. Pokud chce uzivatel stdhnout soubor, stdhne ho taktéz pomoci odkazu. Aplikace
umoznuje stahovani vSech soubort, tedy i souborl, které by webovy server interpre-
toval jako webové stranky. Jednad se o soubory s ptiponou html, php a dalsi. Dalsi
moznosti, kterd je ve vypisu, je mazani adresaii a souborti. Pokud chce uzivatel piej-
menovat soubor nebo adresar je ve vypisu udaného souboru nebo adresaie ikonka
na piejmenovani. Po kliknuti na ni se prohlize¢ pfesméruje na stranku, kde je vyzvéan
na zadani nového nazvu. Po zadani ndzvu je opét vracen na ptedchozi stranku. Pod vy-
pisem soubord se nachazi nastroje, pomoci nichz mize uzivatel vytvoftit vlastni adresar
nebo nahrat soubor pomoci dialogového okna. Pii nahravani soubort na server si musi
uzivatel dat pozor na to, aby nahravany soubor mé&l mensi velikost jak 2 MB. Je to

z toho ditvodu, ze PHP si nedokéaze s vétsim souborem poradit.
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5.1 Postup vytvoreni aplikace

Tato kapitola popisuje, jak se da aplikace na pfenos souboru implementovat. Je zde
popsan navrh tabulky, v které jsou ulozeni uzivatelé, kteti maji pristup do aplikace.
V dalsim kroku je popséana architektura aplikace, zejména pak postup pii vyvoji aplika-
ce. V poslednim kroku kapitoly je popis stézejnich funkci PHP pro pienos souborli

na server pomoci FTP protokolu.

5.1.1 Navrh tabulky uzivatele

Jelikoz do aplikace maji mit pfistup jen uZivatelé uloZeni v databazi MySQL, tak
v prvnim kroku implementace musime vytvofit v databdzovém serveru tabulku, odkud
bude ovétovaci funkce nacitat data a zjiStovat, jestli se uzivatel v databazi nachdzi a ma
ptistup do aplikace. Tabulku si pojmenujeme wuzivatele. Struktura tabulky, kde budou

ulozeni uzivatelé s ptistupem do aplikace, je na Obr. 7.

Zivatele
a=ID Int M PR
login - Varchar(20) Ak
heslo Varchar(20)
imeno Char2m
prifmenichari3m

Obr. 7: Struktura tabulky uzivatele

V tabulce uzivatele, je priméarnim kli¢em /D, coz je jednoznacny identifikator kaz-
dého uzivatele a je pro kazdého jiny. Diky tomuto identifikatoru rozliSujeme jednotlivé
uzivatele. V tabulce jsou také uloZeny dva dillezité atributy pro ptihlaSovani a to jsou
login a heslo. U atributu login je nastaven parametr unique, coz nam zaruci, ze kazdy

login se miize v tabulce objevit maximaln¢ jednou.

5.1.2 Struktura aplikace
Pro prehlednost je aplikace rozdélena do n€kolika podadresatii a samotnych skrip-
tl. V této kapitole je popsano, co adresare obsahuji a jakou funkci plni skripty v progra-

mu. Samotna struktura aplikace je potom na Obr. 8.
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index phi
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Obr. 8: Struktura aplikace
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V adresati img jsou ulozené ikonky, které se pouzivaji pti vypisu souboril a adresa-
0. Na Obr. 8 jsou ikonky vidét v levém sloupci tabulky. Adresar include obsahuje skrip-
ty, které zajist'uji prepindni obsahu stranky. Pokud uzivatel klikne v navigaénim menu
napiiklad na spravu uzivatelll, pozadovany obsah se mu nacitd pravé z tohoto adresare.
V adresati sty/ jsou ulozeny vSechny grafické prvky aplikace. Mezi tyto prvky patii na-
pfiklad pozadi, odrazky atd. Hlavnim souborem v tomto adresafi je ovSem soubor
styl.css, ktery zajiStuje celkové stylovani stranky a urcuje v jakém vzhledu se bude zob-

razovat. V adresati uzivatel jsou ulozZeny skripty pro spravu uzivateli.

V kotenovém adresafi jsou také ulozeny skripty. Hlavnim skriptem je index.php,
ktery tidi celou aplikaci. VSechny pozadavky na zobrazeni nebo vykonani zvolenych
ukonil jsou poskytovany pravé timto skriptem. DalSim dillezitym skriptem je login.php.
Natento skript je strdnka piesmérovana pokud neni pifihlaSeny Zzadny uzivatel.
Po spravném vyplnéni ptihlaSovacich tidaju je stranka zase zpatky presmérovana na in-
dex.php. Konfiguracni soubor celé aplikace se nazyva db.php, kterym mizeme na-
stavovat pfipojeni na ftp server, databazi MySQL atd. V souboru function.php jsou
ulozeny vSechny funkce, které se pouzivaji v aplikaci. Poslednim skriptem je pripo-
Jjeni.php, diky némuz se aplikace ptipojuje k databazi. Obsah souboru vypada nasle-

dovné:

<?php

mysqgl connect ($Shostname, Susername, $password) ;
mysql select db($SdatabaseName) ;

mysqgl query ("SET NAMES 'cpl250'");

7>
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5.1.3 Architektura aplikace

Aplikace je rozdélana do nékolika na sebe navazujicich Casti. V prvni ¢asti musime
zajistit pristup uZivatelll do aplikace. Dalsi ¢ast aplikace je sprava uzivateli. Posledni
cast aplikace je potom samotnd sprava souborti na vzdaleném serveru. V prvnim kroku

tedy musime vytvofit ptihlasovaci formuléf pro uzivatele (viz. Obr. 9).

G‘i:’«’ * | &) http: flocalhostiprenos_detlgin.phe
Soubor  Cpravy  Zobrazk  Obibené polodky  Histrole  Mapovéda

W

@ spravee souborli - login+— % Hﬁbcahﬁtfbcaﬂwstlﬁﬂ_kh“.l |

o
oo™

piihlsit

Obr. 9: Ukazka prihlasovaciho formulare
Data z formulafe porovnava funkce s Uidaji z databaze a pokud najde shodu dojde k pfi-
hlaSeni uzivatele do aplikace pomoci presmérovani hlavicky. Na nasledujici ukazce je

znazornéno, jak je pfesmérovani vytvoreno.

if (isset($ SESSION['login']))
{

if ($ SESSION['login']=='ano') {
header ("Location: index.php");

exit ()

Aby se do $ SESSION['login'] vlozil stav ano, coz znamena ze piihlaSeni probéhlo
uspésné, musi ovérovaci funkce zkontrolovat, jestli jsou zadand data z formulare obsa-

zeny v databazi.

function AutorizaceUzivatele ($connection, $username, Spassword)
{
if (!isset (Susername) || !isset (Spassword))
return false;
Squery = "SELECT * from uzivatele

where login = 'Susername' AND heslo = 'Spassword'";

Sresult = @ mysgl query(Squery, S$connection)
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or showerror () ;
Srow = mysqgl fetch array($result);
$_SESSION['ID'] = Srow['ID'];
if (mysgl num rows (Sresult) !=1 )
return false;
else

return true;

Ptihlasovani uzivatell je vyfeSeno. Nyni se podivame, jak se da vytvofit rozhrani
pro praci suzivateli. Sprava uzivatelii funguje ve dvou rezimech v administraénim
a uzivatelskym. Administrac¢ni rezim se 1i$i od uzivatelského tim, ze administrator miize
pfiddvat a mazat uzivatelé. Administrator pfidavd uZzivatelé pies formuldf, ve kterém
po vyplnéni idaji a nésledném stisknuti tlacitka, spusti skript, ktery vlozi pomoci nésle-

dujiciho dotazu uzivatele do databaze.

$sgl = "INSERT INTO uzivatele (login,heslo, jmeno,prijmeni)

VALUES ('Slogin', '".md5 (Sheslo)."', 'S$Sjmeno', 'Sprijmeni');";

V ptedchozim dotazu je vidét, Ze heslo je pro vétsi bezpecnost Sifrované metodou
md35.
Ve vypisu uzivateld je pro jejich mazani zobrazena ikonka, na kterou, kdyz klikne-

me, provede se smazani uzivatele z databaze. To provadi nasledujici dotaz:

|$sql = "delete from uzivatele where id = S$ID"; ‘

Uzivatelé a administratofi mohou také ménit svoje udaje v databazi. Update uziva-

telti v databazi provadi nasledujici SQL dotaz:

$sgl2 = "UPDATE uzivatele SET login = 'S$Slogin',

heslo='".md5 ($heslo)."', jmeno = '$jmeno', prijmeni = 'Sprijmeni'

WHERE id ='Supdate';";

Po vyteSeni piihlasovani a spravé uzivatelti chybi jeSté popsat samotnou spravu
soubort, které jsou pro piehlednost tvoteny tabulkou. Do tabulky zapisujeme data, které
vraci funkce pro vypis obsahu serveru ftp rawlist(). Tato funkce ovSem vraci data v této

neupravené podobe¢:

— W= — mujprenos (?) 930 Jul 24 17:12 db.php

1
-rw-r--r-- 1 mujprenos (?) 3935 Jul 24 17:06 function.php
drwxr-xr-x 2 mujprenos (?) 4096 Aug 5 23:08 img
2

drwxr—-xr-x

mujprenos (?) 42 Aug 6 12:41 include
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—rw-r—-r-—- mujprenos (?) 4140 Aug 9 23:23 index.php
=EY—E === mujprenos (?) 1693 Jul 24 17:17 login.php
—rw-r—-r-—- mujprenos (?) 127 Jul 24 17:06 pripojeni.php

drwxr-xr-x mujprenos (?) 122 Jul 24 17:06 style

NN R R e

Arwxr—-xr-x mujprenos (?) 112 Jul 24 17:06 uzivatel

Pokud tedy chceme zapsat spravné data do tabulky, musime si pomoci regularnich
vyrazi vyselektovat prislusné udaje. Prvni funkce, kterd nam zjisti, jestli dana polozka

je adresar, implementujeme nasledovné:

function JeToAdresar (Spolozka) {
if (ereg(""d[rstwx\-]1{9}", Spolozka))
return true;
else

return false;

Funkce ZjistiDatum vraci datum vzniku u adresare nebo souboru.

function ZjistiDatum($Spolozka) {
Sshody = array();
eregi (" ([a-z] {3} +[0-9]{1,2} [ 0-9\:1{4,5})", S$Spolozka, Sshody);
return S$shodyl[1];

Dalsi funkce vytdhne z neutfidéného seznamu ndzev souboru nebo adresare.

function ZjistiNazev ($Spolozka) {

Sshody = array();

eregi ("[a-z] {3} +[0-9]{1,2} [ 0-9\:]{4,5} (.+)$", Spolozka,
Sshody) ;

return S$shodyl[1];

Funkce ZjistiAtribut vytahne ze seznamu atributy souboru nebo adresare.

function ZjistiAtributy (Spolozka) {
Sshody = array();
eregi ("~ (.{10}) ", Spolozka, Sshody):;

return S$shodyl[1];

Posledni funkce, kterd pracuje se seznamem se nazyva ZjistiVelikost. Tato funkce

zjiSt'uje velikost soubort.
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function ZjistiVelikost ($Spolozka) {

$Sshody = array();

eregi ("~.{10}[ 1+4[0-9]+ [~ 1+ +[" ]+ +([0-9]+) ", Spolozka,
Sshody) ;

return S$shodyl[1];

Nyni pomoci téchto péti funkei mizeme cyklem zapisovat data do tabulky. Timto
krokem je zobrazeni obsahu serveru kompletni. Funkce, které umoznuji pracovat

se soubory na vzdaleném serveru jsou popsany v nasledujici kapitole.

5.1.4 Popis funkci pro praci s FTP

Programovaci jazyk PHP ma v sobé zabudované funkce, které umi pracovat s pro-
tokolem FTP amuizeme je najit v dokumentaci PHP. Prvni takovou funkci je
ftp_ssl connect. Tato funkce zajiStuje bezpecné spojeni se serverem. Jeji pouziti je na-

sledovné:

|$conn_id = @ftp ssl connect ($ftp server); ‘

Proménna $fip_server se nastavuje v konfiguratnim souboru db.php a miize obsahovat
bud’ nazev serveru, nebo jeho IP adresu.
Pokud ptedchozi funkce navaze spojeni, musi jeSté dojit k ovéfeni uZivatele pomo-

ci loginu a hesla. Ovéteni provadi funkce fip login, kterda mize byt pouzita naptiklad

takto:
if (Qftp login($Sconn id, $ftp user, S$ftp pass))

S$zprava = "Server byl pfripojen jako $ftp user@$ftp server | \n";
else

Szprava = "Server nebyl pfipojen jako S$ftp user | \n";

Funkce ftp login ma tfi parametry $conn id, coz je spojeni se serverem, $ftp user
a $ftp pass. Posledni dva parametry piedavaji funkci jméno uzivatele a heslo. Tyto pa-

rametry jsou taktéz ulozeny v konfigura¢nim souboru.

Dalsi funkce pracuji uz pifimo s obsahem serveru. Pozadavky na tyto funkce jsou
prenaSeny pomoci URL adresy a pfi pouziti vétvici podminky je ptislusné funkce prove-

dena. Mezi tyto funkce patii fip mkdir, ktera vytvaii na serveru adresare. Vytvoreni ad-

resare tedy provedeme nasledovné:

|case "vytvor adresar": ‘
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if (!@ftp mkdir($conn id, Scesta."/".$ POST['adresar']))

Schyba = "Adresd&tr se nepodatrilo vytvorit !";

’

}

Pokud ovSem chceme piislusny adresat opét smazat pouziva se k tomu funkce
ftp_rmdir.

case "smaz adresar":

if (!@ftpirmdir($conn7id, URLDecode($7GET['adresar']))) {
$chyba="Adresar<strong>".URLDecode ($ GET['adresar']) ."</strong>

se nepodatrilo smazat, pravdépodobné neni prazdny!";

}

Podobna funkce, kterd ovSsem maze soubory se nazyva fip delete.

case "smaz soubor":

if (!@ftp delete(Sconn id, URLDecode ($ GET['soubor'l))) {

Schyba = "Soubor se nepodarilo smazat !";

r

}

Pro piejmenovani adresaie a souboru je v PHP zabudovana funkce fip rename. Po-

uziti této funkce je znazornéno v nasledujicim ptikladu:

case "prejmenovat":
if (!@ftp rename(Sconn id,
URLDecode ($ GET['adresar']),URLDecode ($ GET['cesta'])."/".$S POST[']
meno'])) {
Schyba = "Adresd¥ se nepodarilo prejmenovat!";
}

Posledni funkce, kterd je v aplikaci pouzita, je fip put. Tato funkce umoziuje na-
hrani souboru na server. Soubor se nejdiive nahraje do paméti pomoci formulafre, a poté

tento soubor odesila funkce fip put na server.

case "uloz soubor":

$docasny_soubor = $_FILES["userfile"]["tmp_name"];
$jmeno souboru = $ FILES["userfile"] ["name"];
if (!@ftp put(Sconn id, Scesta."/".$jmeno souboru,

$docasny soubor, FTP BINARY))
{

Schyba = "Soubor se nepodarilo prenést !";

r
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V této kapitole byly popsany vybrané pouzité funkce pro préaci s FTP. Pro doplnéni
chybi jesté uvést, ze existuje funkce, kterd uzavira FTP spojeni. Pro ukonceni spojeni

mezi serverem a klientem se vyuziva funkce fip close().

5.2 Instalace a nastaveni

Jestlize chceme aplikaci zprovoznit na svém pocitaci, musime mit nainstalovany
webovy server, ktery podporuje programovaci jazyk PHP a databazovy server MySQL.
Pokud mame napftiklad nainstalovany webovy server Apache musime si oSetfit, nékolik
jeho zakladnich vlastnosti. Nastaveni serveru si miizeme zjistit pomoci jednoduchého

PHP skriptu.

<?php
echo phpinfo () ;

7>

Pokud spustime ve webovém prohlizeci skript z predchoziho piikladu, zjistime
z vypisu, nastaveni celého serveru. JelikoZ jsou v aplikaci pouZivany funkce pro praci
s FTP, je dulezité, aby bylo zapnuté nastaveni FTP Support enabled. Také je dilezita za-
pnuta podpora takzvanych session proménnych, do kterych se ukladaji pirihlaSovaci
udaje uzivateld, pii pfechodu mezi strankami. Z vypisu nastaveni serveru zjistime, jestli
je Session Support mnastaven na enabled. Tyto parametry by méli byt nastaveny
na serveru standardné, ale pii hostovani stranek na jiném serveru si musime ovéfit, jestli
by na ném mohla byt aplikace provozovana. Jestlize chceme uZivatelim poskytnou bez-
pecnou komunikace se serverem musi byt na serveru nastaveno Sifrovani. SSL Sifrovani
se na serveru nastavi v konfiguratnim souboru Apache Attpd.conf zapnutim modulu
mod_ssl.so. V httpd.conf musime jest¢ includovat rozsifené nastaveni pro nastavovani

SSL, to provedeme pfidanim nésledujiciho fadku:

|Include conf/extra/httpd-ssl.conf ‘

V souboru httpd-ssl.conf potom mizeme nastavovat Sifrovani podle vlastnich po-
tteb. Jelikoz PHP také pracuje s Sifrovanim, musime v jeho konfiguratnim souboru

php.ini odkomentovat fadek s rozSifenim o SSL.

Pokud jsme vykonali vSechny nastaveni serveru muzeme do adresare, ktery je

v httpd.conf nadefinovany jako DocumentRoot, nahrat aplikaci.

Aby v aplikaci fungovalo ptfihlasovani uzivatelt, musime vytvofit v databazovém

serveru MySQL databazi, kterd bude obsahovat tabulku wuzivatele. Pro praci s data-
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bazovym server existuje aplikace phpMyAdmin, pomoci které mizeme spravovat data-
baze ulozené na serveru. Pokud je aplikace nastavena podle kapitoly 2.2.3, spustime ji
ve webovém prohliZze€i napsanim adresy localhost/phpmyadmin do URL prohlizece.
Po otevieni aplikace mame moznost vytvofit vlastni databazi, kterou si pojmenujeme
mujprenos. Po vytvofeni se nachdzime v samotné struktufe databidze. Nyni musime vy-
tvofit tabulku uzivatele. Tu vytvofime importovanim textového souboru databaze.txt,

ktery je ptipojeny k aplikaci.

Po vytvofeni tabulky ndm uZ jenom zbyva nastavit konfigurani soubor aplikace
db.php. V tomto souboru nejprve nastavime piipojeni k MySQL serveru. Pokud pouzi-
vame aplikaci na lokalnim pocitaci a pfi instalaci jsme nezménili nazev databazového

serveru a jméno uzivatele mohlo by nastaveni vypadat takto:

Shostname = "localhost";
Susername = "root";
Spassword = "";
SdatabaseName = "mujprenos";

Pokud jsme nastavili jiné pfihlasovaci jméno a heslo proménnym username

a password, piifadime tyto zvolené hodnoty.

Po nastaveni datab4dze musime nastavit pfihlaSovaci tdaje pro FTP server. Pro na-

staveni nam slouzi pfipojeni ndm slouzi tyto proménné:

$ftp server = "";
$ftp user = "";
$ftp pass = "";
$poc_cesta = "/";

Proménné ftp server urCuje nazev serveru, na ktery se budeme piihlaSovat. Dalsi
dvé proménny urcuji jméno uzivatele a jeho heslo pro pro pfipojeni k serveru. Posledni

proménna urcuje pocatecni cestu po prihlaSeni.

Posledni udaj, ktery musime nastavit je ID administratora. Pokud naptiklad chceme
aby administratorem byl uzivatel, ktery méa ID jedna, udélame to podle nésledujiciho

ptikladu:

|$administrator = 1; ‘

Nastavenim konfiguracniho souboru je instalace a nastaveni aplikace kompletni.

Nyni mizeme prostiednictvim webového prohlizece s aplikaci pracovat.
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6 Zaver

Cilem této webové aplikace bylo vyfesit problém spravy soubori na vzdaleném
serveru tak, aby kazdy uzivatel se mohl do aplikace ptihlasit pomoci svého vlastniho
jména hesla. Pro implementaci aplikace jsem pouzil programovaci jazyk PHP, zejména
pro jeho piehlednost, jednoduchost a hlavné velmi dobfe popsané dokumentaci. Pro
ukladani dat do databéaze jsem si vybral databazovy server MySQL, kviili jeho snadné
dostupnosti. Aby aplikace mohla byt zpfistupnéna musi byt interpretovana né&jakym

webovym server.

V praci jsem se pokusil popsat nejpouzivanéjsi webové servery na Internetu. Mezi
tyto servery urCité patii server Apache, ktery je na internetu Sifen jako open source a
server IIS od spolecnosti Microsoft. Server, ktery v posledni dobé zaznamenal velky
vzestup v po¢tu pouzivani, je server od spole¢nosti Google. Bohuzel tento server je jeste
ve vyvoji a nepodporuje napiiklad PHP, takZe pro provoz aplikace jsem si vybral nejpo-
uzivanéjsi server na Internetu, server Apache. Hlavni vyhoda tohoto serveru je v tom, ze
je modularni, takZe si ho miZe uzivatel sestavit podle vlastnich potieb, coz naptiklad

IIS do verze 7.0 neumoznoval.

Pro ptenos dat jsem pouzil FTP protokol, protoZze ma plnou podporu v PHP. Jelikoz
je FTP jeden z nejstarSich protokoli, ktery se pouziva na Internetu, je jeho zabezpecCeni

nedostacujici. Pro lepsi bezpecnost dat jsem tedy pouzil Sifrované spojeni pomoci SSL.

Aplikaci jsem si otestoval na volné¢ dostupném serveru, ktery SSL Sifrovani podpo-

ruje. Celé aplikace tedy pracuje na adrese http://mujprenos.ic.cz.

Myslim si, ze aplikace ma vyuziti zejména pii prenosu malych soubort. Hlavnim
problémem této aplikace je pfenos velkych soubort. PHP je totiz vétSinou nastaveny
tak, ze délka trvani jednoho skriptu je 30 sekund. Pokud se ovSem piendsi vétsi soubor,
je tato délka piekrocena, kviili tomu pfenos neprobéhne uspésné. Aplikace by se dala
jeste rozsifit o statistiky, co ktery uzivatel v danou dobu na serveru vykonal. Vyuzil by

se tim vice potencial databazového serveru.
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Prilohy

Priloha €. 1 — Instalace a nastaveni serveru Apache
Server je multiplatformni, coZ znamend, Ze ho mliZeme vyuzit na fadé¢ operacnich

systémui. Mezi nejznaméjsi patii Microsoft Windows a OS Linux.

Pokud tedy chceme instalovat server na Microsoft Windows stdhneme si na stran-
kach http://httpd.apache.org/download.cgi ptislusny instalatni balicek. Pro Windows
jsou zde dva balicky s SSL Sifrovanim a bez SSL. Pro nasi aplikaci vyuzijeme balicek
s SSL Sifrovanim, proto stahneme tento balicek. Po stdhnuti bali¢ku si na disku vytvoii-
me adresaf, kam nainstalujeme nas webovy server. Nejlépe je zvolit cestu co mozna nej-

jednodussi, kvili pozd€jSimu nastaveni serveru. Cestu tedy volime nasledovné:

|c:\apache\

Nyni miZeme piistoupit k instalaci. Samotna instalace se skladd z nékolika krokd.
Nejprve se nam zobrazi okno s licenénim ujedndnim. Pokud chceme pokracovat musi-

me souhlasit. Déle se zobrazi okno o verzi Apache, toto okno potvrdime tlac¢itkem Next.

vvvvvv

jména serveru a e-mailu spravce. Dale mizeme urcit, jestli chceme server vyuzivat pro
vSechny uzivatele na portu 80 nebo jen pro aktudlné ptihlaSené uzivatele s manualnim
spousténim na portu 8080. Pro nds je vyhodnéjsi prvni moZnost. Ostatni udaje vyplnime

podle Obr. 10.
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i Apache HTTP Server, 2.0 - Installation Wizard

server Information

Please enter wour server's information,

Metwork, Domain (g0, somenet, com)

IIncthnst

Server Name (&.0, Wi, somenet, com):

IIl:ucthl:nst

Administrator's Email Address (e.g. webmasher@somenet, com):
Iadmin@lncalhnst

Install Apache HTTP Server 2.0 programs and shorkouks Fars

(%) for All Users, on Port 80, as 3 Service -- Recommended.

{7 onlly For the Current: User, on Port 8080, when started Manualk,

[ < Back. “ Mext > | [ Cancel ]

Obr. 10: Ukazka nastaveni serveru (Zdroj: www.programujte.com,).

Dalsim krokem je jaky typ instalace chceme zvolit. Na vybér je instalace Typical
(typickd) nebo Custom (vlastni). Jelikoz bude potieba zménit umisténi cilového adresa-
fe instalace zvolime Custom (vlastni). V dal§im okné¢ mame na vybér, jaky adresai vy-
brat pro instalaci. Stiskneme tlacitko Change a vybereme adresar, ktery jsme si vytvofili
pred zacatkem instalace. Nyni je vSechno pfipraveno a staci uz jen spustit instalaci tlaci-
tkem [Install. Po instalaci by se méla objevit zprava, Ze instalace probchla uspésSné.
Po stisknuti tlacitka Finish se automaticky webovy server spusti. Toho si muzeme
vS§imnout, Ze v trayi (oznamovaci oblast u hodin) nabéhne ikonka. Po kliknuti na tuto
ikonku se zobrazi nabidka co s webovym serverem miizeme nyni udélat. Momentalné

neni server jeSté nastaven, takze server zatim mizeme vypnout. To udélame vybérem

polozky Stop.

Nyni mame vSe pfipraveno pro nastaveni serveru a pro doinstalovani dalSich slu-

zeb.

Nastaveni serveru Apache se provadi pomoci textovych soubort. Hlavni konfigu-

racni soubor se nazyva httpd.conf. Tento soubor nalezneme v adresafi:

|c:\apache\conf\ ‘
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V tomto souboru je nutné udélat nékolik zmén, abychom zajistili spravnou
funkénost serveru. Nejdiive se musime podivat na nastaveni ServerRoot. Toto nastaveni
se nachazi na 36 tadku. Pokud jsme tedy pouzili cestu c.\apache|, tak tento fadek by

mél vypadat nasledovne:

|ServerRoot "C:/apache" ‘

Na tadku 47 miizeme nastavit na jakém portu server bude naslouchat. Standardné
je to port 80, ale miZe se stat, Ze port 80 je obsazeny jinym programem napi. Skype.
Tato chyba byva nejcastejsi pii neuspeSném nastaveni serveru. Jestli je port obsazeny
zjistime tak, ze do prohlizeCe napiSeme localhost. KdyZz se v prohlize¢i nezobrazi Zadna

stranka, port obsazeny neni a mtizeme tento fadek ponechat takto:

|Listen 80 ‘

Jestlize je tento port jiz obsazeny, mizeme bud’ piislusSnému programu, ktery tento port
vyuzivé pfifadit jiny port, nebo server nechame naslouchat na jiném portu napt. 90. Ré-

dek by potom vypadal nasledovné:

|Listen 90 ‘

Poté, co jsme nastavili port, musime nastavit jméno serveru, které budeme pouzi-

vat. Toto nastaveni nalezneme na fadku /7/. Tento fadek by mél mit tuto podobu:

|ServerName localhost:80 ‘

Cislo, které se nachazi za dvojtekou, uréuje &islo portu, takze pokud jsme v piedcho-

zim kroku zménili port, na kterém bude server naslouchat, zadame tento port napi. 90.

V dal$im kroku v nastaveni musime urcit zjakého adresafe se budou nacitat
webové stranky. Mizeme zvolit standardni cestu, ale miizeme také zvolit kterékoliv

misto na disku. Radek miize vypadat napt. takto:

|DocumentRoot "C:/apache/htdocs" ‘

Pro funk¢ni nastaveni webového serveru vyse popsané kroky staci. V dalsi kapitole
webovy server rozsifime o skriptovaci jazyk PHP, databazovy server MySQL a o aplika-

ci na spravu MySQL, phpMyAdmin.
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Priloha €. 2 — Obsah prilozeného CD

Na prilozeném CD jsou vytvoreny slozky Aplikace, Bakalarska prace a Obrazky.

e Slozka Aplikace

Tato slozka obsahuje kompletni aplikaci pro spravu soubort.

e Slozka Bakalarska prace
V této slozce je ulozena bakalaiska prace ve formatu pdf.

e Slozka Obrazky
Slozka obrazky obsahuje vSechny obrazky, které byly pouZity v bakalarské praci.
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