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SOUHRN

Prace se zabyva problematikou feSeni krizové situace v podniku se zaméfenim na
zvladnuti vypadku elektrické energie. Zachycuje v sobé v soucastné dobé pouzivané
postupy a odhaluje slabé stranky krizovych scénaiti. Jednotlivé kroky feseni krizové situace
budou zachyceny procesnim vyvojovym diagramem. Pro rozhodovani v ptipad¢, Ze se

nabizi vice variant, jsou pouzity vicekriteridlni metody hodnoceni.

KLICOVA SLOVA

analyza rizik, krizova situace, rozhodovaci procesy, vicekriteridlni metody, vyvojovy

diagram

TITLE

Solution of emergency in company — interruption of power supply

ABSTRACT

This work is taking care about solving of critical situation in company with special
focus on solving of electrical power interruption. In this work is described all related
processes and there are discovered all weaknesses of risk preventive scenarios. Each single
step of critical situation solving will be described in process flow. There are used

multicriterial decission making when is more options available.

KEYWORDS

risk analysis, crisis situation, decision making, multicriterial methods, flow chart
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Uvod

W

Tématem této bakalafské prace je feSeni krizové situace v podniku obzvlasté

s dirazem na vyteseni vypadku elektrické energie.

Reseni krizové situace vpodniku je proces, ktery je dnes adenné soudasti
rozhodovacich procesti ve vyrobni praxi. Zvladani a feSeni krizovych situaci probihé (nebo
ma probihat) podle ustalenych pravidel. Pochopeni a zvladnuti jednotlivych krokt
rozhodovaciho procesu pii krizové situaci v praxi je dalezité pfi snaze se nejrychleji a co
nejefektivnéji vypotfadat s mimotadnou situaci a tim uSetfit ¢as a néklady, jez by byly nutné

vynalozit bez implementace spravnych postupti.

Cilem této prace je shrnout nastroje, jez se ve firm¢é pouzivaji pro feSeni
mimotadnych udalosti. Pomoci procesniho vyvojového diagramu bude popsan postup
feSeni krizové situace. V mistech, kde neni jednoznac¢né, jaka varianta je optimalni, bude

provedeno vicekriterialni porovnani jednotlivych variant.

e

Prace ma pomoci odhalit slabd mista krizovych scénait a doplnit chybé&jici casti

krizového planu. Pozornost bude zaméfena na souhrn preventivnich opatteni a fizeni rizik.
Pfinosem této prace je vytvoreni komplexniho souboru postupt, jeZ v sobé spojuje
existujici krizovy plén firmy spolu s definovanymi procesnimi toky a rozhodovacimi

kritérii pro feSeni mimotadnych udalosti.



1 Rozhodovani — proces, kritéria, metody a modely

1.1 Proces rozhodovani

Rozhodovani lze definovat jako dynamicky védomy proces vybéru jedné z moznych
alternativ, kterou lze dosahnout pozadovaného cile. Rozhodovaci proces je Cinnost fidicich

pracovnikd, pfi niz usiluji dojit k zavéram a rozhodnutim. [7]

Rozhodnuti je vyvrcholenim duSevnich pochodl, které vedou k zavéru nebo
rozhodnuti. Uspé&ch fidicich pracovnikii pfi rozhodovani zavisi v podstaté na schopnosti
vykonavat dvé funkce: analyzovat problém a ucinit rozhodnuti. Informace jsou pfi tom

zdrojem, ktery se musi védomé a systematicky zpracovat. [7]

Kazdy manazersky rozhodovaci problém vyzaduje, aby byl zkouman z hlediska

kvantitativniho a kvalitativniho, jak schematicky zobrazuje obrazek 1.

ManaZersky probléem

T

Kvalitativni analyza Kvantitativni analyza

\—*+—1

Analyza problému

y

Rozhodnuti

obrazek 1: Rozhodovaci proces, zdroj: [17]

Pti kvantitativni analyze se vyuzivaji exaktni matematické metody. Pii kvalitativni
analyze se vyuZzivaji metody, pii nichz se vyuZzivaji heuristické postupy, panelové diskuse,
skupiny expertdt apod. Pottebné informace musi byt shromazd’ovany soucasné
a posuzovany z hlediska daného problému. Cilem je pfijmout rozhodnuti na zakladé téchto

informaci. [7]

1.1.1 Klasifikace rozhodovacich situaci

VSsechny rozhodovaci procesy lze klasifikovat podle kvality informace, jez je pfi

rozhodovani k disposici, do tii kategorii na rozhodovaci procesy:



e dobre strukturované,
e nestrukturované,
e semistrukturované.

Dobre strukturované rozhodovani predstavuje rozhodovaci situaci, kdy jsou
k dispozici vSechny potfebné informace, jsou znamy postupy, metody a algoritmy feSeni,
jsou znama feSeni analogickych situaci. Jedna se o oblast standardniho rozhodovani bez

intuice. [4]

Nestrukturované rozhodovani piedstavuje situaci, kdy jsou k dispozici informace
neuplné a nespolehlivé. Problém je formulovan vagné, mlhavé (fuzzy problém). Nejsou
znamy analogické postupy, nelze aplikovat ovétené a provérené metody feSeni. Prevazuje

intuitivni rozhodovani. [4]

Semistrukturované rozhodovani ptedstavuje Siroké spektrum situaci mezi dobie
strukturovanym a nestrukturovanym rozhodovanim. [4]
1.1.2 Faze rozhodovaciho procesu

Rozhodovani (feseni problému) ma ustaleny pribéh v Case. Obecné se rozlisuji tii
faze rozhodovaciho procesu [7]:
Identifikace problému - dokonalé vymezeni problému. Exaktni formulace cild,

analyza omezujicich a podpirnych prostfedkl. Analyza vlastni organizace a blizkého

1 vzdalenéjsiho okoli z hlediska uvazovanych zameéra.

Analyza a reseni problému - rozbor identifikovaného problému, tvorba riznych
alternativ feSeni.

Vyber reseni - vybér nejvhodnéjsiho feSeni pro dany problém a organizaci v daném
Case.

Pti kvalitnim rozhodovani je nutno respektovat vSechny tfi faze rozhodovaciho
procesu a vénovat jim stejnou pozornost [7]:

Pri podceneni faze identifikace miize byt problém chybné a nespravné vymezen
a formulovan a v dalSich fazich se potom fesi jiny problém.

Pri podcenéni faze reseni dochazi k situacim, kdy feSitel nema dostatek informaci,

aproto je k dispozici maly pocet variant feSeni nebo feSitel pozaduje vétSi mnozstvi



informaci, nez je nezbytn¢ nutné pro nalezeni vSech pftijatelnych dobrych variant feSeni.
Tim se feSeni prodrazuje a prodluzuje ¢i fesitel pouziva nevhodné metody, snazi se vtésnat
problém do znamého algoritmu, tim problém zjednodusuje a predkladd ve fazi vybéru

varianty feSeni jiného problému.

1.1.3 Procesni vyvojovy diagram

K popsani rozhodovaciho procesu slouzi vyvojovy diagram. Vyvojovy diagram je
grafické znazornéni n¢jakého algoritmu nebo procesu. Vyvojovy diagram pouziva pro
znazornéni jednotlivych dil¢ich operaci symboly, které jsou navzajem propojeny pomoci
orientovanych Sipek. Sleduje veskeré mozné vstupy a vystupy, cesty a rozhodovaci uzly.

24 o

Vyvojovy diagram ma nejcastéjsi pouziti v informatice a programovani. [16]

Ano Ma byt Me
néjaky
pacient
L ¥
Aktualizovat Zjisténi pottu
volnéna 10Zks »| podet volnych g nowve pfijatych
10Zek pacientd
Fiesun stavajicich He Je dostatek Mulowi
pacientd do volnych potet nové
jinych cddéleni I03ekT pfijatich

Umisténi nowych
& pacientd na
volng |0Zks

¥

Aktualizovat

potet velnych
lizek

¥

Shromazdeéni
poffebnych Odaji [

obrazek 2: Piiklad vyvojového diagramu, zdroj: [17]
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1.2 Kritéria rozhodovani

1.2.1 Vybér kritérii

Kritéria hodnoceni — piedstavuji hlediska zvolena rozhodovatelem, ktera slouzi
k posouzeni vyhodnosti jednotlivych variant z hlediska dosazeni dil¢ich cilti feSené¢ho
rozhodovaciho problému. Kritéria hodnoceni se zpravidla odvozuji od stanovenych cila

feSeni a existuje proto mezi nimi tésny vztah. [5]
Cile se vyjadiuji jako:
e maximalizace (zvySeni) zisku, rentability atd.,
e minimalizace (sniZeni) nakladd, ztrat zpisobenych nekvalitni produkci atd.,
e piipadné€ dosazeni urcité hodnoty téchto velicin.
Pro kritéria je dulezité si uvédomit, zda se jedna o kritéria kvantitativni nebo kvalitativni.
Kvalitativni kritérium ma jasnou napli,, jednoznacny smysl pro rozhodovatele
a predevsim je métitelné. Kvantitativni kritéria je mozno rozdélit do dvou skupin [5]:
e kritéria vynosového typu ,,¢im vice tim 1épe®,
e kritéria ndkladového typu ,,6im mén¢ tim lépe*.

Kvalitativni kritéria jsou obvykle agregovangjsi kritéria s Sir$i naplni — dopad na

zivotni prostiedi atd.

1.2.2 Metody stanoveni vah kritérii

Vétsina metod hodnoceni variant vyzaduje nejprve stanovit vahy kritérii hodnoceni.
Vahy kritérii (koeficienty vyznamnosti) jsou Ciselné¢ vyjadfenym obrazem vyznamnosti
kritérii respektive dileZitosti sledovanych cilti firmy. Cim je kritérium vyznamné&jsi, tim je
jeho vaha vétsi, ¢im je méné vyznamné, tim je jeho vaha nizsi. Pro dosazeni srovnatelnosti
vah kritérii, které jsou stanoveny rliznymi metodami, se tyto vahy normuji tak, aby byl

jejich soucet roven 1. [14]

Pro stanoveni vah kritérii 1ze pouzit riizné metody, které se 1iSi svoji srozumitelnosti
pro uzivatele a naro¢nosti typl informaci, které¢ jsou nezbytné ziskat pro stanoveni vah
jednotlivych kritérii.

Lze rozlisit pfimé a nepfimé metody stanoveni vah kritérii.
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Metody ptimého stanoveni vah kritérii [14]:

e bodova stupnice a alokace 100 bodd,

e porovnani kritérii na zaklad¢ jejich preferencniho potadi,

e metoda parového srovnani (Fullerav trojuhelnik).
Metoda nepiimého stanoveni vah kritérii:

e Saatyho metoda.

1.2.2.1 Bodova stupnice a alokace 100 bodu

Bodova stupnice — je zaloZena na pfifazeni ur¢itého poctu bodii ze zvolené stupnice
kazdému kritériu a to v souladu s tim, jak se hodnoti vyznam kritérii (tabulka 1). Zde je
potfeba se zamyslet nad tim, jakou rozliSovaci schopnost bude mit dand stupnice.
Ptikladem stupnice s nizsi rozliSovaci schopnosti je pétibodova (1-5). Piikladem stupnice
s vy$si rozlidovaci schopnosti je stupnice devitibodova (1-9). Cim dilezit&jsi je kritérium,

tim vys$si pocet bodii se mu pfifadi. [5]

tabulka 1: Pouziti bodové stupnice, zdroj: [2]

Kritérium F1 F2 F3 F4 F5 Fé6

Pocet bodu 3 5 8 4,5 3,5 4

Normovana véha 0,11 0,18 0,29 0,16 0,12 0,14

Na podobném principu je zaloZzena metoda alokace 100 bodl. Zakladem je princip,
podle kterého mé rozhodovatel k dispozici 100 bodi a jeho ukolem je rozdélit téchto 100
bodi mezi jednotliva kritéria dle jejich vyznamnosti.
1.2.2.2 Porovnani vyznamu kritérii podle preferencniho poiadi

Stanoveni vah kritérii touto metodou lze rozlozit do dvou kroku [4]:

1) stanoveni preferencniho potadi,

2) uréeni vah kritérii porovndnim vyznamu kritérii s kritériem nejméné

vyznamnym.

adl) Stanoveni preferencniho potadi je mozno provést dvéma zptisoby:

12



a. primé uspordadani — jde o pfimé urceni potadi vyznamnosti, je velmi naro¢né

u velkého souboru kritérii,

b. etapové uspordadani - potadi kritérii se stanovuje v nckolika etapach ato
v zavislosti na poctu kritérii. V kazdé etapé€ se urCuje nejvyznamnéjsi a nejvice
vyznamné kritérium. Tato kritéria se pfed dal§i etapou vypusti a postup se

opakuje s redukovanym souborem kritérii.
ad2) U urceni vah kritérii porovnanim vyznamu kritérii s kritériem nejméné vyznamnym se
nejprve prifadi nejméné vyznamnému kritériu vaha 1. Pak se urcuje, kolikrat je
predposledni kritérium vyznamnéj$i nez kritérium posledni. Déle nez pfedchozi az se
v poslednim kroku zjistuje, kolikrat je nejvyznamnéjsi kritérium vyznamnéjsi nez
kritérium nejméne vyznamné.
1.2.2.3 Porovndni vyznamu kritérii zaloZené na parovém srovndvani

V jednodussi metodé parového srovnavani se zjistuje pocet jeho preferenci vzhledem

ke vSem ostatnim kritériim souboru, viz.tabulka 2. [14]

tabulka 2: Zjist'ovani preferenci kritérii u metody parového srovnavani, zdroj: [4]

Kritérium Ky | Ky | K3 | ... | K, | Pocet preferenci
K, 1 0 | .. 1
K, 0 |..] 0
K, 0
K 1
K,

Pro kazdé¢ kritérium se stanovi pocet preferenci, jez jsou rovny souctu jednicek
v tadcich a nul ve sloupcich. Na zakladé poctu preferenci se urci jejich normované vahy

podle vztahu: [5]

v, = ) 0y

pri¢emz pocet uskuteCnénych srovnani kritérii je dan vztahem: [5]

< (n—-1
AL @
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kde Vi ....normovana vaha i-tého kritéria,
fi....pocet preferenci i-tého kritéria,
n... pocet kritérii.
Dle tohoto vztahu mtiZze nastat problém, kdyz je pocet preferenci urcitého kritéria

nulovy, proto se v nékterych ptipadech zvysuje pocet preferenci kazdého kritéria o 1. [5]

v, = i 3)

n b
”+Zf,
i=1

1.2.2.4 Saatyho metoda

Stanoveni preferenci kritérii Saatyho metodou Ize rozdélit do dvou krokti. V prvnim
kroku se opét zjiStuji preferencni vztahy dvojic kritérii, jez se uspofddaji do tabulky
(tabulka 3), ale na rozdil od pouhého urceni preference se v Saatyho metodé urcuje

1 velikost této preference. [14]

Saaty doporucuje vyuzit pro definici preference bodové stupnice 1-9, kde 1 urcuje, Ze

kritéria jsou stejn€ vyznamna a 9 kdy je kritérium absolutné vyznamnéjsi nez druhé.

tabulka 3: Priklad Saatyho matice , zdroj: [3]

Kritérium F,|F | F | F|F|Fl| S | R | v
F, 1 |13 141312 1 | 1/72] 049 | 0,07

F, 301 |12 23| 3] 27 | 1,73]024

Fs 4 | 21| 2|3 ] 4] 192]240]033

F, 301212 1| 3| 3 [274 | 137 |0,19

Fs 2 s3] 1| 1| 227065009

Fs 113|413 1 | 1 |1/36] 055|008
7,19 | 1,00

Normovana vaha je ur¢ena na zakladé nize uvedenych vzorcut: [3]
1/n
n
R =(Hsii] ’ )
j=1

V=0, (©))
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kde Sij ... pomér vzajemného vyznamu kritérif,
S;.... sou¢in hodnot poméru vzajemného vyznamu kritérii,

Ri.... geometricky priamér.

1.2.3 Empirické metody hodnoceni kritérii

Empirickymi metodami jsou rizné zpiisoby vypoctu ukazatelti rizika. Empirické
metody jsou pouzivany tehdy, pokud nelze stanovit riziko analyticky. Nejvyznamnéjsi
empirické metody jsou index RPN, index AR, vypocet krizového potencialu atd. Metody
jsou zalozeny za souctu kritérii nebo soucinu zavaznosti a pravdépodobnosti vzniku vady
za urcité obdobi. Velikosti kritérii jsou urCovany expertné na zakladé znalosti expertd nebo

vychézi z minulych zkusenosti. [14]

1.3 Metody analyzy rozhodovacich problémi

1.3.1 Diagram pri¢in a nasledkii - Ishikawa diagram (fishbone)

Diagram pfi¢in anésledki (obrazek 3) se pouziva jako analyticky nastroj pro
systematické hledani a kategorizaci pfic¢in urcitého rozhodovaciho problému a nalezeni
vztahu mezi nasledkem a vSemi pfi¢inami, které jej zplisobuji nebo se na ném podili. Jedna
se o grafickou, relativné jednoduchou metodu, kterou lze pouzit pii analyzovani
kvantitativnich 1 kvalitativnich dat. Lze pouzit pro analyzu pfiCin stejné tak jako pro

analyzu nasledki. [5]

Skupina prigin C Skupina pficin A

pficina C1 pricina A2
pficina C2 pricina A1l
pricina C3

Nasledek

) pricina B2
pricina B1
pricina B211

Skupina pricin B

pricina B21
obrazek 3: Ishikawa diagram, zdroj: [5]

Konstrukce diagramu vychézi z nasledujicich pravidel:
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¢ nasledek rozhodovaciho problému je umistén na pravé strané diagramu,

vvvvvv

tim bliZze k nasledku,
e pfiCiny v jejich skupiné nejsou umistovany nahodné, ale opét podle jejich
1.3.2 Analyza rozhodovacich problémii

Jednou z nejvyznamnégjSich metod analyzy rozhodovacich probléma je kauzélni

analyza zaloZena na koncepci, jeZ zobrazuje obrazek 4.

Vikonnost
Zadouci
vikonnost
) e odchylka
Imena o (nepfiznivi)
skutecna
vikonnost
Minulost Pfitomnast Cas

obrazek 4: Koncepce kauzalni analyzy, zdroj: [4]

Jak je patrné z obrazku, systém ma mit ofekavanou jednotkovou vykonnost, ale
nedosahuje ji. Skute¢ny vysledek je nizsi. Cilem kauzalni analyzy je zjistit pfi€¢inu, diky niz

doslo k nezadouci zméné vystupu. Kauzalni analyzu 1ze rozdélit do ¢tyt kroka [5]:

e popis problému zhledisek identifikace, lokalizace, c¢asového urceni

a rozsahu,
e vydefinovani jedine¢nych ryst problému,
e specifikace zmén,

e testovani pficin a jejich verifikace.

1.3.2.1 Popsani problému

Zakladnou popsani problému a vydé€leni charakteristickych jevl je si odpovédét na

Ctyti zakladni otazky, jez 1ze charakterizovat jako CO, KDE, KDY, KOLIK. [5]
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e CO definuje, na jakém objektu doslo k chybé, jak tato chyba vypadala a jak
k této chybé doslo.

e KDE se konkrétn¢ objekt na némz dochazi k chyb¢ nachdzi, ptipadné na
jaké ¢asti daného objektu dochézi k chybe.

e KDY byla poprvé chyba detekovana, v jaké ¢asti zivotniho cyklu vyrobku
byla chyba detekovana, jaka je tendence zmén rozsahu (zda se pocet
a vyznamnost defektl snizuje ¢i zmensuje).
1.3.2.2 Vydefinovani jedinecnych rysit problému

Odpovéd’ na piedchozi otazky vydefinuje jedinecné rysy problému. V tomto kroku
1ze ziskat srovnani s jinymi objekty, kde by se mohly chyby projevit, ale neobjevily se. [4]

e (O tedy na jakém objektu se mohly chyby objevit, ale neobjevily se.
e KDE by se jest¢ mohly vady objevit z teritorialniho hlediska.

e KDY mohla chyba jesté nastat, ale nestalo se tak, vjakém sledu mohlo

k chybé¢ dojit, ale nedoslo.

e KOLIK tedy v jaké mife mohl byt objekt defektni.

1.3.2.3 Specifikace zmén

Specifikace zmén (pravdépodobnych pfi¢in problémill) bude opét provedena
z hlediska identity, lokalizace, Casu a rozsahu). Cilem bude provéfit jednotlivé odliSnosti
arozdily, k nimZ doslo pfed tim, neZ byla chyba identifikovana. Vysledkem této aktivity
bude seznam zmén, které by mohly byt pficinou chyby. [5]

1.3.2.4 Testovani pricin

Testovani pficin, jez mohou vést k chybovému stavu, je finalni fazi kauzalni analyzy.
Kazdou z moznych pfi¢in je nutno zkoumat, jako by to byla skute¢na ptic¢ina nezadouciho
stavu a jak vysvétluje jednotlivé charakteristiky problému. [5]
1.3.3 Kauzilni diagnoza a graf pozice jevii

Pti analyze slozitéjSich systémt je obtizné jasné urcit, zda je jev ptic¢inou problému ¢i

ne. V takovych ptipadech se doporucuje pouzit kauzalni diagnézu. Tato metoda je zaloZena
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na zkoumani analyzované situace, kdy je snahou nalézt vSechny jevy, jez s ni mohou

souviset.

Na zaklad¢ kauzalni diagnézy se urcuje pti¢innost a naslednost jevi a dale kauzalita
a centralita. Po zaneseni do grafu vznikne kiivka s typickym pribéhem (tzv. U kiivka -
obrazek 5), kde jsou na obou koncich jevy, jez maji nejvétsi podil na pti¢indch nebo

nasledcich vad pro zkoumany systém. [5]

centralita oblast pritin oblast ndsledkd
5 - - |~ - -
4
d C
3
\ a, m
2 [
b
1
0

-5 -4 -3 -2 -1 0 1 2 3 4 ]
kauzalita

obrazek 5: Graf pozice jevi, zdroj: [5]

1.3.4 Analyza rizik

Analyza je z definice podrobné vysetiovani jakéhokoliv celku, které se provadi pro

porozumeéni povahy tohoto celku nebo pro stanoveni jeho podstatnych rysii a vlastnosti.

Analyzou rizik lze rozumét proces analyzy nebezpeCi (zdroje rizik) pii urcité
¢innosti, v ur€itém systému a odhad urovni rizik, které toto nebezpeci predstavuje pro lidi,
zivotni prostiedi a majetek. [14]

Postup analyzy rizik obecné obsahuje vétSinou tyto ¢asti:

e definice analyzy rizik — hloubka studie,
e popis analyzovaného systému,

¢ identifikace zdroju rizik,

e ocenéni zavaznosti zdrojl rizik,

e identifikace moznych pfi¢in havarie,

¢ identifikace moznych scénari selhani,
e odhad nasledkd,

e odhad pravdépodobnosti,
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e odhad rizik,

e prezentace rizik.

Vztahy vznikajici mezi jednotlivymi prvky pii fizeni rizik mohou mit podobu, jak

znéazorfuje obrazek 6.

wyuZivaji
HROZBY »| ZRANITELNOST
chrani pfed awyEuji 2wy Euji jsouvystavena
OCHRANNA .
OPATREN SniZuji ! RIZIEA ‘\ AKTIVA
jsou spinény indikwuji oy Euji maji
POZADAVKY NA / HODNOTY
OCHRAMU {potencialni dopady)

obrazek 6: Vztahy pri Fizeni rizik, zdroj: [15]

Vysledky analyzy rizik pak lze pouzit pro hodnoceni rizik, kvalitativni,

semikvantitativni nebo kvantitativni. [14]

Kvalitativni analyza rizika - spociva v neciselném popisu a identifikace zdroji rizik
a z relativniho ocenéni zavaznosti zdroji rizik.

Semikvantitativni analyza — mira rizika je vyjadiena stejné¢ jako v kvalitativni
analyze, ale frekvence a nésledky jsou ur¢itymi body ve stupnici definovany dle jejich

zavaznosti.

Kvantitativni analyza — zde je pouzit systematicky postup c¢iselného vyjadieni
frekvence vyskytu, zavaznosti nasledkt, miry rizika.

Nejdilezitéjsimi zastupci metod slozenych na vySe zminénych analyzach jsou FMEA,

HAZOP, ETA, bezpecnostni audit atd.

1.3.4.1 FMEA

Failure Mode and Effect Analysis (analyza selhani a jejich dopadil) je metoda
zaloZzena na principu modelovani souvislosti popisujicich vztah pficina-disledek nebo

selhani-dusledek. Vysledna pravdépodobnost popisujici plisobeni pficin na systém je dana
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soucinem ruznych vlivll a jejich vah a Cetnosti. Cilem analyzy je u vyrobnich podnikt
zvySovani bezpecnostnich funkci a spolehlivosti vyrobka jesté pred tim, nez se projevi

jakékoliv selhéni. [10]

1.3.4.2 HAZOP

Hazard and Operability Study (analyza nebezpeci ¢i ohrozeni a provozuschopnosti) je
vysoce systematickou a univerzalné pouzitelnou metodou, jez popisuje jakékoliv slozky
systému v jakékoliv Zivotni fazi vyrobku. Jednotlivé prvky systému jsou hodnoceny
systétmem takzvanych kli¢ovych slov kvantitativniho a kvalitativniho charakteru.
Kvantitativni slova - ano, ne, vice, mén¢, kvalitativni slova - soucasn¢, ¢astecné, naopak,

jinak. [11]

1.3.4.3 ETA

Event Tree Analysis (analyza stromu udélosti) patii k metodam analyzujicim systém

......

.....

Kazda vétev ma n&jaky koncovy stav, ktery mize byt v intervalu selhdni az uspésné

zvladnuti situace. [11]

1.3.4.4 Bezpecnostni audit

Bezpecnostni audit je velmi dilezitym kontrolnim mechanismem a zaroven
1 dillezitou analytickou metodou. Pfi uplatnéni této metody se postupuje tak, Ze se zreviduje
cely systém dle seznamu kontrolnich otazek, jeZ zahrnuji okruhy zamétené na objektovou
a procesni revizi, technologii a standardni postupy ve firmé. Tato analytickd metoda mutze
byt pouzita nejenom k analyze systému pied jeho zavedenim do praxe, tak i1 k jeho

pravidelné kontrole a kontrole sytému po provedené zméné. [14]

1.4 Prehled pouzitelnych modeld pro rFeSeni krizovych situaci

1.4.1 Tvorba variant FeSeni krizové situace

Metody tvorby variant feSeni situace se 1i8i podle toho, jestli soubor variant fesSeni je
znamy. Jestli feSeni je neznamé, ale pro jejich zpracovani existuji znamé procedury anebo

jsou neznamé varianty a ani neexistuji jednoznacné postupy na jejich tvorbu. Tvorba
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variant feSeni je zavislad na tom, jak moc a jak dobfe je problém strukturovany. U dobie
strukturovanych problémt lze uzit matematickych modelt, u Spatné strukturovanych

problémi se musi pouzit tviiréi myslenkové pochody zpracovani variant. [5]

tabulka 4: Charakteristika metod hledani novych myslenek, zdroj: [4]

Skupina metod Charakteristika Piedstavitelé metod
1. Brainstorming Diskuse bez zabran, bez kritiky, Brainstorming
spontanni asociace Diskuse
2. Brainwriting Spontanni zapisovani myslenek na | Metoda 635
formulare Delfska metoda
3. Tvirci orientovani Dodrzovani ur¢itych principi pfi Bionika

hledani feSeni

Heuristické principy

4. Tvuarc¢i konfrontace

Stimulace hledani feseni se
zdanlivé nesouvisejici s problémem

Synektika,
Sémanticka intuice

5. Systematické
strukturovani

Rozdéleni problému na dil¢i
problémy, tvorba variant dil¢ich
problémt

Morfologicka analyzy
Rozhodovaci stromy

6. Metoda systematického
specifikovani problému

Pouziti systematickych a
hierarchickych postupti

Progresivni abstrakce
Hypotézova matice

Cilem tvorby variant je analyza a formulace problému, dekompozice problému,

ureni a analyza parametri, generovani potencidlnich variant feSeni a redukce
nepiipustnych variant. Nej€astéji pouzivané systematicko-analytické metody pro tvorbu

variant uvadi tabulka 4.

1.4.2 Hodnoceni variant a stanoveni dopadii jednotlivych variant

Ucelem procesu hodnoceni variant je stanoveni takové varianty feseni rozhodovaciho
problému, jez splituje nejlépe cile feSeni problému nebo urceni preferencniho uspotadani
variant, tedy jejich sefazeni podle celkové vyhodnosti. Realizovano miize byt i n¢kolik

variant z prednich mist tohoto uspotadani. [4]

Pti hodnoceni variant z hlediska splnéni hlavniho a dil¢ich tkolt se vychézi ze
stanoveni kriteria hodnoceni. Zvolena varianta by méla byt nejlepsi z hlediska celého

souboru kriterii, viz.obrazek 7.
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cile

kritérium 1 kritérium 2 | .. kritérium n

e e

T

[ varianta 1 ] [ varianta 2 ] """""" varianta m

obrazek 7: Vztah cile, kritérii a variant FeSeni, zdroj: [13]

Pti rozhodovani o optimalni variant€ se nejprve vylouc¢i vSechny nepiipustné varianty
a to z diivodu, Ze nenaplituji nékteré z cilii feSeni rozhodovaciho problému nebo piekracuji
omezujici podminky. Nésledné¢ se hrubé posoudi varianty scilem eliminovat méné
vyhodné (dominujici) na ukor dominovanych variant. Nasledn¢ se detailn€ji ohodnoti
redukovany soubor nadéjnych variant pomoci nékteré naro¢néjsi metody vicekriteridlniho

hodnoceni. [14]

1.4.3 Vicekriterialni metody hodnoceni variant

Vicekriterialni metody hodnoceni variant maji obecny charakter a jdou pouzit
nezavisle na obsahové néplni rozhodovaciho procesu. Nejvyznamnéj$i metody jsou
oznacené jako metody stanoveni uZzitku (utility) variant. Stanoveni uZitku je provedeno
pomoci transformace hodnot kriterii na spole€nou bezrozmérnou veli¢inu, kterd byva
nazyvéana jako hodnota, uzitek, ohodnoceni atd. Jednoduchou metodou stanoveni utilit je

celkové ohodnoceni uzitku jako jejich vazeny soucet dil¢ich uzitka ve tvaru (4). [5]

H'_/‘ — Z"i *hl/ , (6)

i=1
kde H .... celkové hodnoceni j-té varianty,
Vi .... vaha i-tého kriteria,

hij .... dil¢1 hodnoceni i-tého kriteria.

wvewr

Metoda vaZeného poradi, zde se dil¢i ohodnoceni variant vzhledem k jednotlivym

kriteriim urcuje podle potadi variant k t€émto kriteriim. [5]
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Piimé stanoveni dil¢ich hodnoceni se provadi tak, ze dil¢i hodnoceni variant urcuje
piimo hodnotitel a to pfifazenim boda ze zvolené bodové stupnice. Nevyhodou této metody

je validita celého hodnoceni zavisici na kvalité a kompetenci hodnotitele. [5]

Metoda linearnich dilé¢ich funkei utility, zde se stanovuje dil¢i hodnoceni varianty
vzhledem k povaze kriterii. U kvantitativnich kriterii se hodnoceni provadi pfifazenim
bodi, u kvalitativnich kriterii se vychazi z ptfedpokladu, ze dil¢i funkce utility maji linearni
pribéh. U této metody je vyhodou, Ze se sniZzuje subjektivni prvek rozhodovaciho procesu.
[5]

Metoda bazické varianty, zde se stanovuje dil¢i hodnoceni variant vzhledem
k jednotlivym kriteriim s hodnotami bazické (zakladni, Zzadouci, pfedem definovan¢)

varianty. [5]

1.4.4 Rozhodovaci matice

Rozhodovaci matice je jednim ze zakladnich néstrojii zobrazeni disledki rizikovych
variant vzhledem ke zvolenému kritériu hodnoceni [8]. Rozhodovaci matice je tvofena
tabulkou, v jejichz tadcich jsou uvedeny jednotlivé varianty rozhodovani a ve sloupcich
kombinace vhodnych faktorti rizika. Faktory rizika jsou zasadni situace, jeZ mohou
v budoucnu nastat a oznacuji se jako rizikové situace nebo scénéie. V buiikach matice jsou

zaznamenany dusledky rizikovych variant. [4]

Ptikladem pouziti rozhodovaci matice miize byt stav, kdy zkoumame velikost vyroby
pro jednotlivé hodnoty poptavky (poptavka a jim odpovidajici pravdépodobnosti) a dalSim

rizikovym faktorem trzni cenou.

tabulka 5: Rozhodovaci matice, zdroj: [4]

. Rizikové situace
Var(lggt{(sv/reéﬁosn 50 100 200
0.3 0.5 0.2
50 10 10 10
100 0 30 30
200 -20 10 70

Z uvedené¢ho je patrné, Ze pii kombinaci rizikovych faktori objemu vyroby a
prodejni ceny existuje celkem 9 kombinaci rizikovych situaci (prvni 50 tis. ks a cenou 50

K¢ atd.) tabulka 5.
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1.4.5 Rozhodovaci irovné a informacni potieby

Rozhodovani probiha v organizacich ve 3 vzajemné komunikujicich trovnich [13]:

e strategicka uroven (vrcholovy management),

e takticka uroven (stfedni management),

e operacni Uroven (provozni management).

Tyto urovné popisuje trojuhelnik management, viz.obrazek 8.

tabulka 6: Informacni potieby na odliSnych Fidicich drovnich, zdroj: [13]

Strategicka droven

Takticka drover

Spickovy management

Stredni management

Operaéni
drover

MIZ5i

management

obrazek 8: Rozhodovaci tirovné, zdroj:[13]

kvalitativni

Charakteristika Strategicka irovenn | Takticka uroven Operacni uroveri
informaci
Informacni zdroj Externi Externi i interni Interni
Rozsah Velmi giroky, Primérny Uzky,
nespecifikovany specifikovany
Podrobnost Integrované veli¢iny | Casteéné integrované | Podrobné
Casovost Budoucnost Minulost, pfitomnost | Minulost,
i budoucnost soucasnost
Vasnost Nejsou urgentni Nekteré urgentni Urgentni
Cetnost Nizka &etnost (roén&) | Pravidelné (mésiéng) | Casto (denné,
kazdou hodinu)
Piesnost Nizka, aproximace, Ptfimétené presné, Presné,
kvalitativni kvantitativni i kvantitativni

Z trojuhelniku managementu je patrné, ze vétsSi poCet rozhodnuti je ucinéno na
operacni urovni. Mén¢, ale diilezitéjSich na strategické urovni. Je dilezité, aby se fidici

pracovnici na niz§i urovni snazili porozumét rozhodnutim, kterd byla ucinéna na
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strategické urovni a zaroven i Spickovy management se musi zajimat o dopady svych
rozhodnuti na niz$i urovné a snazit se pochopit, jaké disledky bude mit jejich rozhodnuti.

[13]

Pro spravné rozhodnuti je nezbytné mit spravné informace. Pozadavky na informace

uvadi tabulka 6.

1.4.6 Rozhodovaci stromy a scénare

Rozhodovaci strom ptredstavuje jeden znejvyznamnéjSich nastrojii rozhodovaci
analyzy. Zobrazuje nejenom diisledky jednotlivych rizikovych variant, ale slouzi 1 k ur¢eni

optimalni rozhodovaci strategie ve viceetapovych rozhodovacich procesech. [12]

Jedna se o graficky néstroj, jez lze popsat jako urcitou posloupnost uzli a hran
orientované¢ho grafu. Uzly tohoto grafu predstavuji, bud’ rozhodovaci anebo situacni stavy.
Situacni uzel oznacuje Casovy usek, kde doSlo k ovlivnéni systému urCitym faktorem
rizika. Rozhodovaci uzly zobrazuji stavy, které mohou byt ovlivnény volbou urcité
varianty. Tyto varianty jsou zobrazeny hranami vychazejicimi zrozhodovacich uzlt.

Ptiklad jednoduchého rozhodovaciho stromu zobrazuje obrazek 9. [4]

pravdépod, Zisk

10

. ai W,
poptavka i Poag

*

s 5
1 Y /?\ = 40
\\_—/ D'd ND 0

7 .

poptavka a3 W
= B0

ZpoZdéni 02 CEhE N, 07 M
(=< e

poptavka , ;
30

Me

(<o

ne poptavka 04 Wy
0a y 80

cena aG

Vo .. wyESi prodejni cena ; ' My 0

Mo ... niZsi prodejni cena poptavka a5 A
Yoo wysoka poptavka M 40
Sp ... stfedni poptavka ¢ a5 M 0

Mp ... nizka poptavka

obrazek 9: Rozhodovaci strom, zdroj: [2]

Stanoveni optimalni strategie rozhodovani na zékladé rozhodovaciho stromu zahrnuje

ureni ocekavanych uzitkli (hodnot) kriteria hodnoceni pro situa¢ni uzly na konci
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rozhodovaciho stromu a vybéru varianty s nejvétsi ocekdvanou hodnotou uzitku pro
posledni rozhodovaci uzel. Opakovanim téchto krokd pro vSechny ¢asti rozhodovaciho

stromu od konce az po zacatek, ziskdme optimdlni strategii rozhodovaciho procesu. [4]

1.5 Krizovy plan

Krizové plany poskytuji tzké skupiné lidi mimotadné pravomoci k feSeni krizoveé
situace. Tato skupina lidi mé4 byt presn¢ definovana a pravidelné dopliiovana tak, aby se
zachovala operabilita tymu. RozSifené pravomoci maji byt zakotveny ve vnitinich
predpisech organizace, jako jsou krizové a havarijni plany a podobné. Krizové plany
poskytuji navody k provedeni patficnych tisnovych zédsahii a stanovuji systémy, které
pomahaji krizovym manazerim zmirfiovat ndsledky mimotadnych udalosti a pomahaji

zabranit tomu, aby tisiiova udalost pterostla v udalost krizovou. [15]

Krizovy plan mé obsahovat seznam moznych mimoradnych udalosti a jejich
dasledki. Dilezité je uvést 1 pravdépodobnost vyskytu mimoiadnych udalosti zejména pro
planovani nakladd (naptiklad pro na pojistné smlouvy). Mimotadné situace jsou roztiidény
do skupin podle toho, jaké ¢asti infrastruktury ovlivituji. Pro jednotlivé skupiny jsou pak
navrzeny i spolecné postupy pro rtizné udalosti v téze skupin€. Soucasti krizového planu je
1 soupis dostupnych néhradnich zdroji, prostorii a vybaveni pouzitelnych pro potieby
pfekonani mimotfadné udalosti. DileZité jsou 1 klicové kontaktni osoby z externich firem
(pojistoven, externich dodavatelti apod.). VSechny postupy a cely krizovy plan musi byt
jednoznaéné zadokumentovan a stejné tak musi byt zadokumentovany postupy, co kdo déla
v krizové situaci, jaké se provadéji ¢innosti, kdo koho informuje a kdy stav mimotadné
udalosti konc¢i. Na kvalité tohoto dokumentu zavisi i1 rychlost a mira obnovy do normalniho
stavu spoleCnosti. Krizovy plan je zivym dokumentem, ktery musi byt neustale

kontrolovan, testovan, Skolen a revidovan. [15]

26



Zavér

V uvodni ¢asti prace je bran zretel na problematiku rozhodovéani a rozhodovaciho
procesu. Jsou zde zminény faze rozhodovaciho procesu a zéklady procesniho vyvojového
diagramu. Dulezitou ¢asti je zvoleni spravnych a platnych kritérii, jeZ jsou relevantni ke
vzniklé situaci. Pro volbu metod pouzitych pro porovnani dulezitosti kritérii jsou
vytipovany tfi metody: metoda bodovaci, Saatyho metoda a Fullerova metoda. V této Casti

prace jsou zminény metody analyz rozhodovacich problémt a postupy, podle niz se tvofi

krizové plany a scénarte.

V druhé c¢asti prace je zmonitorovan krizovy plan ndmi zvolené¢ho podniku. Je zde
uvedeno, ze existuji standardni postupy, dle kterych aktivuje tym na fizeni krizovych
situaci a podnik mé definovan tento tym spolu se zodpovédnostmi jednotlivych ¢lenti tymu.
Systémové je fizena 1 metoda dokumentovani mimotfadnych udalosti. Rizika jsou fizena na
zaklad¢ analyzy rizik, kde jsou upfednostiiovana rizika s nejvétsim RPN indexem. Krizovy
tym nemd jasné definovany postupy, dle kterych by mél feSit konkrétni mimotadnou

udalost.

V zavérecné Casti prace je vyuzit teoreticky aparat z prvni ¢asti prace a je navrZzena
standardni cesta, podle niZ by méla byt feSena krizova situace, konkrétné vypadek
elektrické¢ energie. Toto je provedeno formou vyvojového diagramu, jez zahrnuje
jednotliva klicova oddéleni a jejich aktivity setfazené chronologicky. Vyvojovy diagram je
rozdélen chronologicky do tfi Casti a zaroven v sobé zahrnuje 1 ¢ast obnovy po skonceni

krizové situace.

Porovnanim jednotlivych metod je ucinén zavér, Zze nejvyhodnéjsi variantou pro
firmu je v piipad¢ vypadku elektrické energie vyuziti vnitinich zdroji firmy pro obnovu
vyroby. V pfipad¢€, Ze jsou vnitini zdroje vyCerpany, bude firma hledat alternativni zdroje
nejprve v lokacich uzpiisobenych pro vyrobu a posléze v mistech, jeZ mohou poslouZit pro

vyrobu, ale je nutno je nejprve vybavit.

Doplnénim existujiciho krizového planu o vyvojovy diagram a sofistikovanou
metodiku rozhodovani a hodnoceni variant vznikl komplexni dokument, jenz v sob¢
zahrnuje prvky prevence (existujici analyza rizik a soupis preventivnich opatfeni), fizeni
(definice krizového tymu, jeho zodpovédnosti a pravomoci) a ndstroji k spravnému

rozhodovani.
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Seznam zkratek

AR

DMT

ETA

FMEA

HAZOP

RPN

Auditorské riziko

Disaster Management Team (krizovy management tym)

Event Tree Analysis (analyza stromu udalosti)

Failure Mode and Effect Analysis (analyza selhani a jejich dopadi)

Hazard and Operability Study (analyza nebezpeci ¢i ohroZeni

a provozuschopnosti)

Risk Priority Number (¢islo riskoveé priority)
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