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SOUHRN

Prace je primarn¢ zamétena na redundanci dat na datovych nosicich, kdy pii ztraté
nebo poskozeni zdznamu na jednom nebo nékolika nosicich, tato skutecnost nebude
znamenat ztratu dat na nich ulozenych. V teoretické Casti se zabyvam dnes nej-
typy a implementace. Druhd ¢ést se zabyva Reed-Solomonovymi opravnymi kody,
jejich teorii doplnénou nézornymi ptiklady funkce jednotlivych krokt algoritmu.
Prakticka Cast se zabyva implementaci Reed-Solomonova opravného kodu v progra-

mu, ktery aplikuje tyto opravné kody na jakykoli typ dat.
KLICOVA SLOVA
zalohovani dat, Reed-Solomonovy opravné kody, RAID, QT, c++
TITLE
Data redundancy on data mediums by Reed-Solomon codes

ABSTRACT

This work is primary oriented on data redundancy on data medium when by loss
of record on one or several mediums it do not leed to loss of stored data itself. Theo-
retical part of the work focus on todays most common way of data redundancy ,,on
the fly* which are RAID fields, its types and implementation. Second part focus on
Reed-Solomon error correction code, its theory supplemented by vivid examples of
individual steps of the algoritm. Practical part focus on implementation of Reed-So-

lomon code into the program that apply the error correcting code on any data.
KEY WORDS

data redundancy, Reed-Solomon error correction code, RAID, QT, c++
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1 Uvod

Tuto praci jsem vypracoval z divodu moji zaliby v RAID polich a moznosti vy-
tvofit program, ktery diky implementaci Reed-Solomonovych kodt dokaze opravit
poskozené soubory napiiklad z ¢astecné poskozeného CD nosice. Chtél jsem také
vyuzit svoje Cerstvé nabyté znalosti z predmétu c++ 3 a to praci s QT knihovnami,

které mtlj program pouziva, jako grafické rozhrani a pro praci se soubory.



2 Redundance dat pomoci techniky RAID
Tyto informace véetné obrazki jsou ze zdroju wikipedie [3] a [4].
2.1 Coje to RAID

RAID — Redundant Array of Independent Disks (vicenasobné diskové pole ne-
zavislych diskl) je typ diskovych fadict, které zabezpecuji pomoci urcitych speci-
alnich funkci koordinovanou praci dvou nebo vice fyzickych diskovych jednotek.

Zvysuje se tak vykon a odolnost vii¢i chybam nebo ztraté dat.
Existuje celkem Sest typt poli, prakticky se pouzivaji tii typy.

Diskova pole typu RAID jsou velmi ¢asto pouzivany na serverech. U osobnich po-
Citact se ted’ stavaji ¢im dal obliben¢jsi (obzvlaste typy 0 a 1), hlavné kvili cené dis-
ki a jejich mnohdy nevalné spolehlivosti.

Pojem RAID vznikl v roce 1988, kdy byla Univerzitou California — Berkeley vy-
déna publikace A Case For Redundant Arrays of Inexpensive Disks (David Patterson,
Randy Katz a Garth Gibson) [26]. Pismenko ,,I byva vysvétlovano jednak jako
Inexpensive = levny (napftiklad Adaptec), jednak jako Independent = nezévisly (na-
ptiklad Microsoft). Oboji je pravda, protoze RAID pole je slozeno z obycejnych séri-

ovych pevnych diskt, které nejsou nijak upravovany.
2.2 Typy RAID

Pouziva se nékolik urovni RAID, rozdélené podle vyssi redundance dat nebo vys-

Stho vykonu nebo kombinaci obojiho.
2.2.1 RAID 0 (minimalné 2 disky)

2 typy: zfetézeni, prokladani (striping)

zietézeni: (nckdy oznacovany jako Linedrni mod) data jsou postupné ukladana na
n¢kolik diskl. Jakmile se zaplni prvni, ukladé se na druhy, poté na treti atd. Vyhodou
je, ze ziskdme velky logicky disk, nevyhodou, Ze data nejsou po padu jednoho disku

obnovitelnd. Byva téz oznacovano jako JBOD - Just a Bunch Of Disks (jen svazek



diski), ,,D* byva nékdy interpretovano jako Drives (jen svazek jednotek). Neni to
skutecny RAID level, ovSem byla by chyba toto zapojeni zde nezminit. Nésledujici
ilustrace 1 popisuje funkci. Data se zacinaji ukladdat na prvni disk Al az A63 (neni
vyobrazen), kdyz se tento disk zaplni pokracuje se na dal§im blokem A64 atd. Disky

jsou nestejné velikosti.

JBOD

AL 1 NA6d 4\ A92
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Disk 0 Disk 1 Disk 2

llustrace 1: JBOD

prokladani: data jsou ukladana na disky prokladané. To znamend, Ze soubor je
rozdélen na mensi casti (bloky), jejichz velikost je volitelnd (vZdy mocnina dvou)
a kazda ¢ast je ukladana stiidaveé na vSechny disky. Diskové pole se tak opét jevi jako
jeden velky disk. Neni odolny viici chybam. Porucha jednoho disku znamena ztratu
vSech dat v diskovém poli, protoze jeden soubor je na vice fyzickych discich. Vyraz-
né se ale zvysuje rychlost ¢teni, viz kapitola 1.2.4 a Ilustrace 2, protoze Cteme za-
roven z nékolika diskli najednou. Zato zapis mize byt pomalejsi, protoZe se ukladaji
stejna data na dva disky, zalezi na konkrétnim systému, pfipojeni diskl k radicim

apod.

Ptiklad: Mame soubor A o velikosti 32 kB, ktery uklddame na diskové pole
v RAID levelu 0, velikost bloku dat je 4 kB, v poli jsou ptitomny dva disky. Soubor
je rozdé€len na 32/4 = 8 Casti a ty jsou pravidelnym stfidanim rozdéleny na disky, tedy
prvni ¢ast Al na prvni disk, druha ¢ast A2 na druhy disk, tieti Cast A3 znovu na prvni

disk atd. Viz ilustrace 2.
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llustrace 2: Raid 0

2.2.2 RAID 1 — zrcadleni (minimalné 2 disky)

Nejjednodussi ale pomérné efektivni ochrana dat. Provadi se zrcadleni (mirroring)
obsahu diskti. Pro zapojeni jsou tieba dva az N diskti kde N je ndsobek dvou, velmi
obvykle pravé dva. Obsah se souCasné zaznamendva na dva disky. V ptipad¢ vy-
padku jednoho disku se pracuje s kopii, ktera je ihned k dispozici. Podobna technika
muze byt uplatnéna o troven vyse, kdy jsou pouzity dva samostatné tadice. Tato
technika se nazyva duplexing a je odolna i proti vypadku tfadice. Ob¢ techniky bud’
neméni nebo snizuji rychlost, zélezi na zapojeni diskl k fadi¢i. Napt. PATA disky za-
pojené k jednomu kandlu se musi o sbérnici délit, proto pfi zapisu (zapisuji se vzdy
stejnd data na oba) muze dochazet ke snizeni rychlosti proti zapojeni s jednim dis-
kem, konkrétni ptiklad viz kapitola 1.2.4. Na systému optimalizovaném pro RAID 1
muze dojit k zrychleni ¢teni (Linux) kdy se casti jednoho souboru ¢tou ne jen
z jednoho, ale z vice diskil nardz. RAID 1 vyrazn¢ zvysSuje bezpecnost dat proti ztraté
zpusobené poruchou hardware. Pokud bereme v uvahu disky s tydenni pravde-
podobnosti selhani 1:500 RAID 1 pravdépodobnost selhani takového pole zvysi na
(1/500)* = 1/250 000, tedy pétisetnasobné. Nevyhodou je potieba dvojnasobné dis-
kové kapacity.



Ptiklad: Mame soubor A o velikosti 32 kB, ktery uklddame na diskové pole
v RAID levelu 0, velikost clusteru' je 8 kB, v poli jsou piitomny dva disky. Soubor je
rozdélen na 32/8 =4 clustery a ty jsou jeden za druhym zapisovany na disky, tedy
prvni ¢ast Al a prvni disk, kopie prvni ¢asti na druhy disk, druha ¢ast A2 na prvni

disk, kopie druh¢ ¢asti na druhy disk atd. Viz ilustrace 3.
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Hlustrace 3: RAID 1

2.2.3 Kombinace RAID 0 a 1

Pole RAID 0+1 prokladany (striping) set v zrcadleném (mirroring) setu je kombi-
naci RAID 0 a RAID 1. Data ulozime prokladan¢ na dva disky (A, B), poté totéz
udélame s dal$imi dvéma disky(C, D). Ziskdme tak dva logické disky AB, CD, které
maji redundantni obsah. (Méame-li soubor, ktery se pii proklddani rozd€li na dvé
poloviny, prvni ¢ast souboru mame na disku A a C, druhou na disku B a D) Vyhodou
tohoto zpiisobu je, Ze nejen rozkladdme zatéz mezi vice diskli pii Cteni a zapisu, ale
data jsou ulozena redundantné, takze se daji po chybé snadno obnovit. Mezi nevyho-
dy patii vyuziti pouze 50 % celkové diskové kapacity, a pti vypadku jednoho nebo
vice diskll ze stejného setu (z jedné strany zrcadleni) ztracime redundantnost dat a pri

vypadku dvou a vice diskli z obou stran zrcadleni ztracime veSkera data.

Pole RAID 1+0 zrcadleny set v prokladaném setu je opét kombinaci RAID 0

a RAID 1, ale postupujeme obracené nez v predchozim ptipadé. Nejdiive ulozime

1 cluster: nejmensi blok dat, ktery lze na disk zapsat, sestava se z jednoho nebo vice (vzdy mocnina
dvou) sektort, sektor je 512 B dat.



stejna data na disk A, B, poté na disk C, D. Ziskdme tak dva logické disky AB, CD,
na nichZ jsou data ulozena prokladan¢. (Mame-li soubor, ktery se pii proklddani roz-
de€li na dvé poloviny, prvni ¢ast souboru je na disku A a B, druha ¢ast je na disku
C a D, na rozdil od RAID 0-1. Vyhody jsou podobné¢ RAID 0-1, navic je RAID 1-0
odolngjsi proti vypadku vice diskd a po chybé je obnova dat mnohem rychlejsi. Ne-

vyhodou je opét vyuziti pouze 50 % kapacity.
2.2.4RAID 0 a 1 a rychlost ¢teni

Nasledujici graf je potizen z programu pro méteni vykonu PC komponent SiSoft-
ware Sandra Lite 2008.5.14.24, konkrétné jde o vykon pii ¢teni z fyzickych diskda.
Modré kiivka reprezentuje 500 GB disk zapojeny samostatné bez Clenstvi v RAID
poli. Zelena kiivka znazoriiuje pritbéh rychlosti ¢teni u disku stejné kapacity, ale za-
pojeného jeste s jednim diskem stejného typu do RAID pole 1. Fialovy graf znazor-
nuje stejné dva disky jako v predchozim ptipade jen zapojené do pole typu RAID 0.
Pro nazornost je zde jesté¢ oranzovou kiivkou znazornén prubé¢h Cteni dnes nejrych-
lejSitho  (kvéten 2008) desktopového disku Western Digital Velociraptor
WD3000GLEFS o kapacité 300 GB a otackach ploten 10 000 ot/s. U RAID 0 zapojeni
je ziejmy drasticky narast rychlosti ¢teni, t¢émét dvojnasobny proti neRAID zapojeni.
Oproti tomu na platformé Windows XP u RAID 1 neni vidét téméf zadny rozdil

v rychlosti ¢teni proti zapojeni jen jednoho disku, viz ilustrace 4.

Detailed Results | Components | Performance vs. Power | Performance vs. Speed
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llustrace 4: SiSoftware Sandra test rychlosti cteni fyzickych disku



Zelena kiivka: 1x WD5000AAKS, 500 GB, 7200 ot/s.
Modra kiivka: 2x WD5000AAKS, 500 GB, 7200 ot/s, RAID 1.
Fialova kiivka: 2x WD5000AAKS, 500 GB, 7200 ot/s, RAID 0.

Oranzové kiivka: 1x WD3000-GLFS, 300 GB, 10 000 ot/s.
2.2.5 RAID 3 (minimalné 3 disky)

Je pouzito N+1 stejnych diskd. Na N diski jsou uklddana data a na posledni disk
je ulozen exkluzivni soucin (XOR) neboli parita téchto dat. Pii vypadku paritniho
disku jsou data zachovéna, pii vypadku libovolného jiného disku je mozno z ostat-
nich diskt spolu s paritnim diskem ztracena data zrekonstruovat. Vyhodou je potieba
jen jednoho disku navic. Navic se zkracuje doba odpovédi stejné jako u RAID 2
(RAID 2 je jediny plivodni RAID level, ktery se v soucasnosti nepouziva, vice [24]).
Nevyhoda je, Ze paritni disk je takzvany bottle neck (hrdlo ldhve), neboli problémové
misto systému a je vytiZzen pii zapisu na jakykoliv jiny disk. RAID 3 se pouZziva vel-
mi malo, protoze tim, Ze data se mezi disky déli po jednom bytu je vétSinou jeden
soubor rozprostfen po vSech discich pole a neni mozné k souboriim ptistupovat sou-
bézné.

Ptiklad: Bereme v tivahu dva soubory A a B, oba maji stejnou délku 6 B, velikost
bloku dat je jeden Byte, v poli jsou pfitomny tfi disky + jeden paritni. Soubor se tedy
rozdeli na 6/1 = 6 Casti, kde se ¢ast Al ulozi na prvni disk, ¢ast A2 na druhy, ¢ast A3
na tieti disk, z té€chto tii ¢asti se vypocita parita a ta se ulozi na ¢tvrty disk. To samé

se provedu se zbytkem souboru A4-A6. Viz Ilustrace 5
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llustrace 5: RAID 3

2.2.6 RAID 5 (minimalné 3 disky)

Velmi podobné RAID 3, ale odstraiiuje problém s pfetizenym paritnim diskem, ne-
bot’ jsou paritni data uloZena stfidavé na vSech discich a ne pouze na jednom. Vy-
hodou je, ze jen jeden disk (i kdyz pokazdé jiny) obsahuje redundantni informace
a opét se da vyuzit paralelniho pfistupu k diskiim, ¢imz se zkrati doba odpovédi. Ne-
vyhodou RAID 5 je pomalejsi zapis, kvtli nutnosti pocitat paritu. Abychom mohli
paritu vypocitat potfebujeme znat hodnotu vSech byt ve stejné fad¢ jako tam kde
pravé zapisujeme, zapis tedy vyZzaduje 1 nacteni ,,starych® dat ze stejné fady ze vSech
diskii v poli. RAID 5 se dé& chépat jako specialni ptipad Reed-Solomonova kodu.
RAID 5 jest jeho ofezana verze vyzadujici pouze soucty nad Galoisovym polem (viz
kapitola 2.3). Protoze operujeme na bitech, pole pouziva binarni Galoisovo pole
stupné 2', neboli GF(2). V cyklické reprezentaci binarniho Galoisova pole je s¢itani

pocitané jako obycejny exkluzivni soucet (XOR).

Ptiklad: Bereme v uvahu soubory A az D, vSechny maji stejnou délku 12 kB, ve-
likost bloku dat je 4 kB, v poli jsou ptitomny ¢étyii disky. Soubor se tedy rozdé€li na
12/4 = 3 ¢asti, kde se ¢ast Al ulozi na prvni disk, ¢ast A2 na druhy, ¢ast A3 na treti
disk, z téchto tii Casti se vypocCitd parita a ta se ulozi na Ctvrty disk. To samé se
provedu se B, jen parita se distribuuje na jiny disk nez v ptedchozim pfiipadé, ten-

tokrate na disk tfeti. Viz Ilustrace 6
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S
Disk 0 Disk 1 Disk 2 Disk 3

lustrace 6: RAID 5

2.2.7 RAID 6 (minimalné 4 disky)

Podobné jako RAID 5 jen pouZziva dudlni paritu, tim poskytuje chybovou toreranci
pii selhani dvou ze Ctyt diskil, vyhodné pouziti hlavné u vysokokapacitnich poli (vice
nez 1 TB), kde obnoveni dat na velkych discich trva dlouho. Pole v RAID 6 je i s 3-
mi disky schopno normalné pracovat zatimco se ¢tvrty disk rebuilduje po selhani.
Prvek Aq na Ilustraci 7 je syndrom vypocitany z dat A1 az A3 typicky ve formé poly-
nomu nad Galoisovym polem GF(2%) viz kapitola 2.10.

Postup ukladani je prakticky totozny jako u RAID 5, pouze se navic pocita datovy

syndrom.
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Disk O Disk 1 Disk 2 Disk 3 Disk 4

llustrace 7: RAID 6

2.2.8 Jak funguje XOR a pocitani parity

Protoze se XOR tyka RAIDu 3, 5 a 6 nasledujici odstavec popisuje jak funguje.
XOR je zkratka pro bitovy exkluzivni souCet. Funguje tim zpiisobem, Ze pokud
mame dvé stejné hodnoty napt. 1 a 1 nebo 0 a 0, vysledek je 0. Pokud se hodnoty
1i81, v binarnim hledisku je na vybér 0 a 1 nebo 1 a 0, vysledek operace je 1. Nasledu-

jici tabulka 1 ptehledné popisuje funkci.

Hodnota 1 |Hodnota 2 | Vysledek (XOR)
0 0 0
1 0 1
0 1 1
1 1 0

Tabulka 2.1: Exkluzivni soucet

Raid 3, 4 a 5 pouziva k vypocitani parity operaci XOR (matematicky zapis je D),
ktera vytvori sudou praritu. To znamena ze soucet vSech jednicek na stejnych pozi-
cich je vzdy sudy. Mame dané byty A, A,, A; jejichz hodnota je zobrazena nize, ty to
byty postupné XORujeme az dostaneme vysledek. Tento piiklad je plné realny pro
data na poli s RAID 3, kde se data déli prave po bytech:
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A, =00000111
A>= 00000101
A3 = 0000 0000
Operace XOR nad témito byty bude vypadat takto:
A @A & A; ®=(00000111 & 0000 0101) & 0000 0000 =
= 0000 0010 & 0000 0000 = 0000 0010

Pocet jednicek na pozici nulté, prvni 1 druh¢ je dvé, tedy sudé ¢islo. Berme nyni
v uvahu, Ze z divodu selhani jednoho disku v poli jsme pfisli o datovy blok A,, zbyl
tedy datovy blok A; a A; a paritni blok A,, ztracena data dostaneme zpét op&t pomoci

funkce XOR:
A, =4, ®A; D A4,
A, = (A, D A3) DA,
A; = (0000 0111 & 0000 0000) & 0000 0010
A, = 00000111 & 0000 0010
A; =00000101

Jak je vidét piivodni hodnotu A2 jsme korektné dostali zpatky z hodnot které zi-
stali neporuseny. Tento ptiklad naznacuje pouziti jednoho paritniho disku a tfi da-
tovych. Toto schéma vSak funguje stejné na jakémkoli po¢tu datovych diskil s jednim
diskem paritnim, ovSem pii béhu mnoha datovych diskli se zvySuje pravdépodobnost
selhani dvou a vice z nich, coZ je selhani uz nechranéné vypoctem pres exkluzivni
soucet. Také vétsina diskli operuje ne s byty, ale s blokem dat, ovSem zakladni bitové

schéma exkluzivniho souctu funguje stejné na datech o jakékoli délce slova.

Kompletni popis vSech standardnich RAID leveld je v literatufe [6] a nestan-

dardnich v literatufe [7].

2.3 Software RAID

Softwarové implementace jsou podporovany vétSinou operacnich systému. Soft-

warova vrstva lezi nad ovladaci disku a poskytuje abstraktni vrstvu mezi logickymi
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disky (RAID poli) a fyzickymi disky. Softwarovy RAID je typicky limitovan na
RAID 0 (stripovani) a RAID 1 (zrcadleni). V multivlaknovych operacnich systémech
(jako Linux, MacOS X, Windows NT/00/XP/Vista, Nowell NetWare) systém dokaze
ptekryvat (overlap) I/O, coz umoziiuje vytvaret mnohondsobné pozadavky na cteni
nebo zapis bez toho, aby se muselo cekat na dokonceni kazdého pozadavku. Tato
schopnost umoznuje pouziti v RAID 0/1 v OS. AvSak vétSina OS nepodporuje pouZi-
ti RAID 0/1 stripping nebo mirroring s uzitim parity kvili druhotnym pozadavkim
na vykon systému pii pocitani parity. To je hlavni vyhoda a né¢kdy nutnost pouZziti
Hardware RAIDu. Software imlementace vyzaduje jen velmi mélo procesniho Casu,
poskytovaného CPU v hostujicim systému. Soucasné pocitace poskytuji vétSinou
dostatek procesniho vykonu, od doby kdy SCSI, IDE a SATA disky podporuji asyn-
chronni zapis/Cteni jakykoli vicevlaknovy OS muze podporovat ne-paritni RAID na
n¢kolika discich s velmi nizkym vzrastem vyuziti procesoru. Software implementace
neposkytuje takovou vykonovou urovei jako hardware zalozeny RAID, protoze soft-
ware musi bézet na hostujicim serveru pfipojeném na ulozny prostor. Implementace
na software Urovni miize byt vyhodné z hlediska ceny feSeni, ovSem to zélezi na
konkrétnim pouziti. OvSem pokud server selze (kvili selhani disku), pfipojeny
uloZzny prostor neni po néjakou dobu pfistupny, v ptipadé¢ Hardware RAIDu by bylo

mozné ulozisté piipojit na jiny hostujici systém a néprava by byla velmi rychla.

2.3.1 Linux Software RAID: mdadm a raidtools

Mdadm jsou s raidtools standardnimi nastroji na vytvafeni, sprdvu a monitorovani
RAID poli v Linuxu. Stahnout lze z oficidlnich stranek tviirce mdadm Neila Browna:

http://www.cse.unsw.edu.au/~neilb/source/mdadm/

nebo z kernel.org http://www.kernel.org/pub/linux/utils/raid/mdadm/, v soucasné
dobé& ve verzi 2.6.4 z 19. listopadu 2007 nebo jako bali¢ek pro konkrétni distribuci,
instalace spociva v rozbaleni zdrojovych souboril a provedeni make install. Raidtools
jsou soubor utilit pro ,,0ld-style RAID disky, k nalezeni jsou naptiklad zde:
http://people.radhat.com/mingo/raidtools/.

V soucasné dobé podporuje Linux nésledujici RAID levely: Linear, RAID 0
(striping), RAID 1 (mirroring), RAID 4, RAID 5, RAID 6, RAID 10 a jesté dalsi dvé
MULTIPATH a FAULTY které vSak nejsou mody sw RAIDu.
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2.3.2 P¥iklady konfigurace
Tyto informace jsem po vétSinou Cerpal z [1], [2] nebo manudlu programi raid
tools a mdadm prostiedi Linux Fedora 8.

Linear mode: pokud nemame stejn¢ velké disky a chceme z nich vytvorit jeden

velky virtudlni.

pro raidtools: konfiguracni soubor se nachazi v /etc/raidtab, zde mame dva disky

v linearnim modu:

rai ddev /dev/ ndO

rai d-1evel i near
nr-raid-di sks 2
chunk-si ze 32

per si st ent - super bl ock 1

devi ce / dev/ sdb6
rai d- di sk 0
devi ce / dev/ sdc5
rai d- di sk 1

a Line4arni mod pomoci mdadm:

ndadm --create --verbose /dev/nd0 --|evel=linear
--rai d-devi ces=2 /dev/sdb6 /dev/sdc5

RAID 0: mame dva podobné¢ velké disky a chceme dvojnasobny vykon:
raidtools:

rai ddev /dev/ ndO
rai d-1evel 0
nr-raid-di sks 2

per si st ent - super bl ock 1

chunk-si ze 4
devi ce / dev/ sdb6
rai d- di sk 0
devi ce / dev/ sdc5
rai d- di sk 1
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to samé v mdadm:

ndadm --create --verbose /dev/ndO --level =0 --raid-
devi ces=2 /dev/ sdb6 /dev/sdch

RAID 1: mame dva podobné¢ velké disky a chceme spolehlivost:

raidtools:

rai ddev /dev/ nd0O
raid-1|evel 1
nr-rai d-di sks 2
nr-spare-disks O
per si st ent - superbl ock 1

devi ce / dev/ sdb6
rai d- di sk 0
devi ce / dev/ sdc5
rai d- di sk 1

pokud mame spare disk pak jesté:

devi ce / dev/ sdd5
spar e-di sk 0
mdadm:
ndadm --create --verbose /dev/nd0 --level=1 --raid-

devi ces=2 /dev/sdb6 /dev/sdc5
RAID 5: mame N diskd a chceme redundanci pro bezpecnost dat, vykon disk.
pole a zaroven mame dostatek procesniho vykonu na pocitani parity, zde ptiklad pro

sedmi diskové pole:

raidtools:

rai ddev /dev/ nd0O
rai d-|evel 5
nr-rai d-di sks 7
nr-spare-disks O
per si st ent - super bl ock 1
parity-al gorithm | eft-synmetric

chunk-si ze 32
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devi ce / dev/ sda3

rai d- di sk 0
devi ce / dev/ sdbl
rai d- di sk 1
devi ce / dev/ sdcl
rai d- di sk 2
devi ce / dev/ sdd1
rai d- di sk 3
devi ce / dev/ sdel
rai d- di sk 4
devi ce / dev/ sdf 1
rai d- di sk 5
devi ce / dev/ sdgl
rai d- di sk 6

opét pokud mame spare disk potom jesté:

devi ce [ dev/ sdh1l
spar e-di sk 0
mdadm:
ndadm --create --verbose /dev/nd0 --level=5 --raid-

devi ces=7 /dev/sda3 /dev/sdbl /dev/sdcl /dev/sddl
/ dev/ sdel /dev/sdf1l /dev/sdgl

pozn.: pokud pouzijeme nestejné velké disky bude kapacita vysledného pole: (po-
cetDiskui-1) *nejmensiDisk, minus jedna protoze vzdy 1/N z celkové kapacity diski je
zabrana paritou, pficemz kapacita nestejné velkych diskli se redukuje na kapacitu
nejmensiho pouzitého disku v poli.
pro vytvoreni pole u raidtools je jeste tieba spustit:
nkrai d /dev/ ndO
poté se jiz s polem pracuje jako s normalnim diskovym oddilem, napf:
nke2fs /dev/ nd0 #zforméatuje pole

nount /dev/ndO /mmt/raidpole #pfipoji pole jako
di sk. oddil
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ndadm --scan #prozkouma vSechny oddily definované
v / proc/ ndst at

2.3.3 Vysvétlivky k pojmam v konfiguracnim souboru /etc/raidtab

raiddev: timto se definuje ndzev svazku raidového pole, format je md0-X

raid-level: uvadi typ pouzitého pole, linear = linearni pole, 0 = RAID 0, 1 =

RAID 1, atd.

persistent-superblock: fesi problém kdyZ je nutno bootovat z RAID pole, bude

vysvétleno dale, kap. 1.3.1.4.

chunk-size: definuje nejmensi ,,atomicky* kus dat [kb] ktery lze zapsat na disk,
nutno volit dle uvazeni podle stejnych pravidel, jako se voli velikost clusteru. Pro
malé soubory je lepsi mensi velikost (Setii se misto na disku) pro velké soubory je

mozno volit vétsi chunk size
nr-raid-disks: uvadi kolik diskli mame v poli, resp. kolik diskovych oddilii
nr-spare-disks: uvadi pocet spare diskii v poli, miize byt 0 az N

device: jméno zafizeni vzdy nasledované raid-disk (aktivni oddil), spare-disk
(zélozni oddil), parity-disk (paritni oddil napt. u RAID 3 a 4) a fail-disk oznacujici

selhany disk, pfi inicializaci se preskoci

parity-algorithm: uvadi pouzity paritni algoritmus s RAID 3, 4, 5, k dispozici

jsou: left-symmetric (obecné nejrychlejsi), right-symmetric, right-asymmetric

+ Vysvétlivky k mdadm
--raid-devices= specifikuje pocet aktivnich oddili v poli

--spare-devices= specifikuje pocet zaloznich oddila v poli

--chunk= udava velikost v kilobytech po kolika se budou data rozdélovat mezi

disky

--level= udava RAID level, moznosti jsou: linear, raid0, 0, stripe, raidl, 1, mirror,
raid4, 4, raid5, 5, raid6, 6, raid10, 10, multipath, mp, faulty, nékteré polozky jsou

synonyma.

--verbose ,,ukecanéjsi“ vystup programu
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2.3.4 Mody mdadm

--create vytvoii pole

--build vytvoii pole bez superbloki
--assemble sestavi diive existujici pole
--follow --monitor vybere monitorovaci méd

--grow mod pro manipulaci s pole jako je ptiddvani/odebirani diskti a zmény para-

metrt pole

dalsi pouziti mdadm viz manualova stranka [25].
2.3.5 RAID SuperBlock

kazdy aktivni oddil pole obsahuje 128 kB vyhrazenou ¢ast pro informace o pfi-
slusnosti daného svazku ke konkrétnimu poli o stavu pole, atd. Pro RAID 0 a linear
lze vytvofit pole bez superblokid (mdadm --build nebo persistent-superblock 0
u /etc/raidtab) v takovém piipad¢ je ale RAID svazek nebootovateny a pfi kazdém

startu systému se musi pole znovu obnovit
2.3.6 Spusténi RAIDu pfi startu systému

Jednou moznosti je pouziti utilit raidstart a raidstop. Pomoci téchto utilit mizeme
pole aktivovat ¢i zastavit kdykoliv, sta¢i tedy upravit pifisluné startovaci skripty.
(Pokud distribuce toto neobsahuje; napft. distribuce Red Hat neni potieba upravovat,
ze skriptu /etc/rc.d/rc.sysinit je raidstart voldn automaticky, existuje-li soubor
/etc/raidtab a raidstop je volan ze skriptu /etc/rc.d/init.d/halt). Druhou, robustnéji me-
todou je vyuziti moznosti automatické aktivace poli jadrem pii bootu. Aby mohla
fungovat, je potieba pouzivat perzistentni RAID superbloky a vSechny diskové oddi-
ly, které jsou soucasti poli, museji byt v tabulce oddili oznaceny jako typ Linux raid
autodetect (hodnota 0xfd). Vyhodou tohoto feSeni navic je, Ze jakmile je diskové
pole inicializovdno, nepouziva se jiz pro opctovny start/zastaveni pole konfiguracni
soubor /etc/raidtab. O sestaveni a sputéni pole se postara ovlada¢ RAIDu, ktery na
vSech diskovych oddilech typu Linux raid autodetect vyhledd RAID superbloky a na
zéklad¢ informaci v RAID superblocich pole spusti. Stejn¢ tak ovlada¢ RAIDu
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vSechny pole korektné vypne v zavérecné fazi ukonceni beéhu systému poté, co jsou
odpojeny souborové systémy. I v pfipadé¢ zmeény jmen diskli nebo po pteneseni diskli

na Uplné jiny systém tedy bude pole korektné¢ sestaveno a nastartovano.
2.3.7 Microsoft Windows Software RAID
Nasledujici text je prevzaty z literatury [5] a [8].
2.3.8 Microsoft Windows 2003 Server

V prostiedi MS Windows 2003 server je postup velmi jednoduchy, systém pri-
marn¢ RAID podporuje, Windows XP bohuzel ne. Vytvofeni pole lze provést

grafickou cestou nebo pomoci utility piikazového fadku diskpart.
2.3.9 RAID 1 a Utilita diskpart

Predpoklddame, ze mame dva disky, disk 0 a disk 1 ze kterych chceme vytvofit
RAID pole typu 1, disk 0 je systétmovy, disk 1 je stejné velky, nenaformatovany, bez
oddilt.

1) zménime disk 0 (systémovy) na dynamicky, v piikazové fadce:

di skpart
l'i st disk
select disk O
convert dinamc
2) To samé¢ provedeme s druhym diskem:
di skpart
l'i st disk

select disk 1

convert dinamc
3) ve spravci diskti zvolime u disku 0 ,,Pfidat zrcadlo* a pokracujeme podle po-
kynt privodce (bude podrobnéji popsano u Windows XP).
4) Pti tomto postupu se na druhy disk nepienese zavadéci oblast disku, MBR

(Master Boot Record), z druhého disku by tudiz neslo bootovat i kdyz data na ném

obsazena jsou plnou kopii dat na disku prvnim, aby byly disky na 100 % stejné¢ MBR
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ptekopirujeme i na druhy disk. Nejjednodussi zptisob jak toto provést je pomoci
LiveCD nékteré Linuxové distribuce a provedeni piikazu:
#dd i f=/dev/sda of =/ dev/sdb bs=512 count=1
Coz zkopiruje prvnich fyzickych 512 B prvniho disku na disk druhy, tudiz i MBR,

kde se tato zavadéci oblast vzdy naléza, respektive jeji prvni stadium.
2.3.10 Microsoft Windows XP SP2

Jak jiz bylo nazna¢eno Windows XP software RAID primarné nepodporuje, na-
stroje na jeho vytvofeni jsou vSak v systému obsazené. Musime tedy provést mirnou
upravu tii systémovych souborti (dmadmin.exe, dmconfig.dll a dmboot.sys) aby nam
systém RAID dovolil vytvofit, jinak jsou v grafickém prostiedi polozky dilezité pro

vytvoreni pole nepfistupné (vySedeéné).
1) Upravime potiebné soubory v hexadecimalnim editoru (napi. PSPad)
dmadmin.exe (typicky v C:\Windows\Sysytem32\dmadmin.exe)

original

00001c30 7365 7276 6572
znakova reprezentace hexa
00001c40 616E 6E74 0000
znakova reprezentace hexa
upraveny
00001c30 7769 6E6GE 7400
znakova reprezentace hexa
00001c40 616E 6E74 0000

znakova reprezentace hexa

6E74 0000 0000 6C61 6E6D
hodnot :
0000 5072 6F64 7563 7454
hodnot :

servernt ...l anm

annt ... Product T

0000 0000 0000 6C61 6E6D
hodnot :
0000 5072 6F64 7563 7454
hodnot :

W nnt | anm

annt ... Product T

dmconfig.dll (typicky v C:\Windows\Sysytem32\dmconfig.dll)

original
00005140 4C41 4EAd 414E
znakova reprezentace hexa

00005150 4552 4E54 0000

znakova reprezentace hexa

4E54 0000 0000 5345 5256
hodnot : LANVMANNT... SERV
0000 5749 4E4E 5400 0000
hodnot : ERNT... W NNT...
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upraveny

00005140 4c41 4EAD 414E 4E54 0000 0000 5749 A4E4E
znakova reprezentace hexa hodnot: LANVANNT... W NN
00005150 5400 0000 0000 0000 5345 5256 4552 4E54
znakova reprezentace hexa hodnot: T.... SERVERNT

dmboot.sys (typicky v C:\Windows\Sysytem32\drivers\dmboot.sys)

original
00011070 5400 7900 7000 6500 0000 5749 A4E4E 5400
znakova reprezentace hexa hodnot: T.y.p.e.W NNT
00011080 0000 5345 5256 4552 4E54 0000 0000 4C41
znakova reprezentace hexa hodnot: ..SERVERNT... LA

upraveny

00011070 5400 7900 7000 6500 0000 5345 5256 4552
znakova reprezentace hexa hodnot: T.y.p.e.SERVER
00011080 4E54 5749 4E4E 5400 0000 0000 0000 4cC41
znakova reprezentace hexa hodnot: NTW NNT..... LA

Jak je z prekladu hexadecimalnich ¢isel na ASCII znaky vidét, jednd se pouze

o zménu fetézce ,, WINNT na ,,SERVERNT* a obracené.

2) Ptfevedeme disky které chceme mit v RAID poli na dynamické, postup stejny

jako u Win 2003 nebo pomoci grafického spravce diskil (diskmgmt.msc)

3) Upravené soubory je tieba zkopirovat na jejich spravné umisténi v systému

kdyz je systém vypnut. To I1ze provést bud’:

3.1) Zkopirovanim soubort pomoci konzole pro zotaveni, ktera se nachdzi na in-
stalacni CD systému: vlozime CD s instal. Windows XP do CD-Romu. Nabootujeme
z CD-Rom a spustime instalaci Windows XP po zavedeni pouzijeme ,,konzole pro
zotaveni (R)* pfipojime se k systému jako administrator a nakopirujeme zménéné

soubory do adresare C:\Windows\system32\.

copy c:\Wndows\ _raid\dnboot.sys systenB2\drivers
copy c:\Wndows\ _raid\dnboot.sys systenB2\dl | cache
copy c:\Wndows\ _raid\dnconfig.dl|l systenB2
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copy c:\Wndows\ _raid\dnconfig.dll systenB2\dlI|cache
copy c:\Wndows\ _raid\dnmadm n. exe systenB2
copy c:\Wndows\ _raid\dmadm n. exe systenB2\dl | cache
3.2) Pouzijeme LiveCD? Linuxové distribuce které podporuje souborovy systém
od Microsoftu a zkopirujeme upravené soubory do stejného umisténi jako v ptipa-

deé 3.1.

4) Restartujeme, nechame nab&hnout systém klasickym zplisobem a zapneme zr-

cadleni diskii ve spravci diski, na disku 0 vybereme ptidat zrcadlo (ilustrace 7).

ey — |
{C:) Movy syvazek D4

19,53 GB NTFS 213,35 GE MNTI ket

Chnovvovani @ (54560 (Systém) YW pofadku Prozkaurmat

Roz3ifit svazek.. .
e Pfidlat zrcadlo.

Zménit pismeno jednotky a cestu. .,
Maformatowat. ..

Odstranit svazek. ..
i svazek ] Srcadlend svazek

Wlasknosti

Mapovéda

Mlustrace 8: Windows SW RAID pridani zrcadla

i, Of Z

5) Vybereme, ze chceme zrcadleny, tedy RAID 1 (ilustrace 8).

2 Distribuce operac¢niho systému sestavena tak, ze systém zle zavést z CD-ROM aniz by byl
nainstalovan na pevném disku
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Privodce wytvofenim svazku

Yyberat typ svazku

E wistuje pét tupll svazkin jednoduché, rozlofend, zicadlené, prokladang a svazky
twpu BAID -5,

2valte svazek, kter) choete sobvorit; /

(1 Jednoduchs (%) Zrcadleng
() RozloZen
() Prokladang

Fopiz

Zrcadlend svazek duplikuje data na dvou dynamickich dizcich. Choete-l
udrzovat dvé oddélené kopie svich informaci a predeit tak ztraté dat, wwhvorte
zrcadleny gvazek.

B
| <zpet || _Daki> | [ Stomo |

iy of 2

llustrace 9: Windows SW RAID vyber typu RAID levelu

6) pridame k disku 0 disk 1 (zde miizeme pfidat i vice nezZ jeden) ilustrace 10.

Privodce vytvorenim svazku [5_<|

Yyberte jednotky
kiZete wybrat disky a nastavit velikost dizku pro tento svazek. ,

Yyuberte dynamicky dizk, kterd choete pouzit a klepnéte na Hasitko pridat.

K. digpozici: /

disk. 1 213470 ME

Pidat »

< Odebrat

< Odebrat vie

i

Celkowa welikost svazku [MB): ]
b aximalni mizta k dispozici (ME]: 218470
£yalke velikozt mista (ME]: 218470 :

/

¢ Zpét Storno

T -

llustrace 10: Windows SW RAID priivodce vytvoreni svazku
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7) pockame nez systém provede synchronizaci (ilustrace 11).

_Svazek | Rozwieni [Typ | Systémsouberd[Stav | Kapacita | volné mista | % volnéha mista | Odolnest proti chy
=P () Zrcaden.,.  Dynamicky NTFS ¥ poradku {Sysbém) 19,5368 16,20 GB B2 % Ano
= | I Zrcaden...  Dynamicky NTFS Synchronizace ; {1%:) ] 213,3... 213,286 99% Ano
< >
&pisk 0 = e e s e e
Dynamicky {C:) Movy svazek (D:)
232,88 GB 19,53 GB NTFS 713,35 GB NTFS
Online W pofadla (Systém) Synichronizace @ (1%)
Ppisk 1 - = & = ==
Dyniamicky {C:) Novy svazek (D:)
232_.53 (b 19,53 GB NTF= 213,35 GB NTFS
Oriline W pofadk (Systém) Synchronizace : {196) il
oI, Of 2

llustrace 11: Windows SW RAID synchronizace

2.4 Hardware RAID

Informace o tomto tématu jsem cerpal z zdroje [9], [10], uzivatelské ptirucky k za-
kladni desce Asus A8V aelektronické piirucky k RAID fadi¢im VIA8238
a FastTrak378.

2.4.1 RAID pomoci fadice disku

RAID vytvofeny pomoci fadice disku je povazovén za ten jediny a spravny hard-
ware raid, mysli se tim provadéni RAID operaci pfimo elektronickymi obvody fadi-
¢e, nikoliv jakékoli pfeddvani vypoctii hlavnimu procesoru nebo jinym vypocetnim

jednotkach pocitace.
2.4.2 Historie

Hardware RAID tadice disktl jiz existuji velmi dlouho, ovSem vzdy vyzadovaly
drahé¢ SCSI (Small Computer System Interface) pevné disky a byly zamétfené na
serverové pouziti nebo do Spickovych konfiguraci pro doméci pocitace. Vyhody
SCSI technologie bylo az 15 zafizeni na jedné sbérnici, nezavisly ptfenos dat, pfipo-
jovani a odpojovani zafizeni za béhu a vysoké hodnoty cCasu mezi selhdnimi

(MTBF?). Okolo roku 1997 bylo piedstaveno diskové rozhrani ATAPI-4, vice znamé

3 Mean Time Between Failures — stfedni doba mezi selhanimi, vice viz [11]
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jako Ultra ATA/33 které pfineslo novy typ pienosu dat nazvany Ultra DMA* Mode 0,
ktery umoznoval rychlejsi prenos dat s vyuZzitim mensiho mnoZstvi procesorového
¢asu. Spolecné s timto byl piedstaven i prvni ATA® RAID fadi¢ v provedeni jako
PCI° rozsifujici karta. Protoze RAID systémy maji tendenci k tomu obsahovat hodné
diskli cenova vyhoda ATA diskli umoznovala stavét RAID systémy za mnohem
mensi naklady nez s pouzitim SCSI. Diky tomu se RAID technologie dostala 1 mezi
bézné uzivatele zadajici ochranu proti selhani diskl bez investovani do drahych SCSI
diskli. Od pocatku 21. stoleti kazda vybaven&jsi zdkladni deska obsahuje alespon

jednoduchy ATA nebo SATA’ RAID fadic.
2.4.3 Teorie

Hardware tfadice diskl pouzivaji vétSinou, vyrobce od vyrobce, jiné rozvrzeni dat
na disku, tudiz je ¢asto nemozné pouzit na RAID-ovém diskovém poli fadi¢ od ji-
ného vyrobce nez na tadi¢i na kterém bylo pole vytvofeno. Hardware fadice nespo-
tiebovavaji Gas procesoru ani jiné systémové zdroje, BIOS® z néj mlize zavést systém
a vétsi integrace s ovladaCem fadiCe muze poskytnout lepsi oSetfeni piipadnych

chyb.

Hardware implementace RAIDu vyZzaduje minimalné specidlni fadi¢ diskd. Na
stolnim pocitaci to mize byt PCI rozsitujici karta, PCI-E rozSitujici karta nebo muize
byt fadi¢ vestavény na zakladni desce. Mohou byt pouzity fadice podporujici vétSinu
typt diskovych rozhrani, jako IDE/ATA, SATA, SCSI, SSA’, FC'°, nékdy i kombina-
ce nékolika. Radi¢e mohou byt v nezavislych zafizenich, napf. externi rame¢ek na

disk, ktery miize byt pfipojen k pocitaci piimo nebo pies SAN' nebo mnohem ¢asté&ji

4 Direct Memory Access — technika piistupu k paméti bez pouziti hlavniho procesoru, vice [17]

5 Advanced Technology Attachment — postarsi rozhrani fadi¢t disku, vice viz [18]

6 Peripheral Component Interconnect - rozhrani v souc¢asné dob¢ pouzivané na zakladnich deskach
pro piipojovani rozsitujicich karet, vice viz [19]

7 Serial Advanced Technology Attachment — hojné pouzivané rozhrani fadict diskd, vice viz [20]

8 Basic Input Output System — zékladni vstupné vystupni systém, obsahuje ho kazda zakladni deska,
vice viz [21]

9 Serial Storage Architecture — sériovy transportni protokol pouzivany na serverech, vyvinuty v r.
1990 firmou IBM, vice viz [13]

10 Fibre Channel — sitova technologie o rychlosti 1-12 gigabiti primarné pouzivana pro sitova
uloziste, vice viz [14]

11 Storage Area Network — sitova architektura k pfipojovani sitovych diskovych poli k pocitactim
takovym zptisobem, Ze se diskové pole operacnimu systému jevi jako pfimo pfipojené, vice
viz [15]
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soucasti pocitate. Samotny hardware fadi¢ se stard o spravu jednotek a provadi

vSechny kalkulace parit apod. vyzadovanych konkrétnim RAID levelem.

Vétsina hardware implementaci poskytuje také ¢teci a zapisovaci vyrovnavaci
pamét’, kterd v zavislosti na mnozstvi vstupné vystupnich operaci mize zvysit vykon
celého pole. V mnoha systémech je zapisovaci vyrovnavaci pamét’ podpofena bateri-
ovym napdjenim, aby v pfipadé vypadku napajeni nebyla ztracena zadna data obsa-

zena ve vyrovnavaci paméti, kterd jesté nebyla zapsana na disky.

Hardware implementace také casto podporuje pfidavani nebo odebirani za chodu,

to je ovSem hlavn¢ zavislé na pouzitém rozhrani nez na schopnostech radice.

2.4.4 Hardware RAID fadi¢ VIAVT8237

Tato kapitola se zabyva popisem RAID fadice, integrovaného v jiznim mustku z4-
kladni desky Asus A8V, VIA VT8237.

Tento fadi¢ podporuje tii RAID levely, a to: RAID 0, 1 a JBOD coz je velmi ob-
vykla konfigurace u téchto levnych integrovanych feSeni.

2.4.5 Klicové vlastnosti fadice VIAVT8237

«  Podporuje dva SATA pevné disky.

«  Podporuje pevné disky rozhrani SATA 1. generace.

- Podporuje disky vétsi nez 137GB (48-bit LBA'?).

+  Duadlni nezavislé ATA kandly s maximem dvou ptipojenych disk.
- Podporuje SATA, PIO" a DMA.

- Podporuje PCI Plug and Play", sdileni pferuseni a koexistovani s fadi¢em

zakladni desky.

«  Podporuje RAID 0, 1 a JBOD.

12 Logical Block Addressing — schéma jak specifikovat umisténi bloku dat na pocitatovém
zdznamovém mediu, typicky sekundarni zafizeni jako jsou pevné disky, vice viz [16]

13 Programmed Input/Output — metoda pro piesun dat mezi hlavnim procesorem a periferiemi, jako
jsou sitové adaptéry nebo ATA disky

14 Vlastnost pocitacovych komponentt, kdy pfidani nového zatizeni typicky periferie nevyzaduje
zadnou konfiguraci nebo manualni instalaci ovladact, vice viz [22]
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« 4 kB az 64 kB blok pii prokladani.

«  RAID konfigura¢ni a fidici software nastroj kompatibilni s BIOSem pro

platformu Windows.
- Monitorovani stavu zafizeni a ohlaSeni chyby v realném case.
«  Podporuje odpojeni za béhu poskozeného SATA disku v RAID 1 poli.
«  Podpora automatického obnoveni zrcadlenych disk.
-+ Podporuje ATA SMART".
«  Podpora MS 98, ME, NT4.0, 2000, XT operacnich systémt.
. Zurnal udalosti pro snadné odstrafiovani problémii.

«  On-line pomoc pro snadné pouzivani RAID software.

2.4.6 BIOS konfiguraéni utilita

YIA Tech. RAID BIOS Ver 1.8A

Create a RAID array with

> [Delete Arraw the hard disks attached tn

* Create/Delete Spare VIA IDE controller

* Select Boot Array

» Serial Mumber View F1 : Yiew Nrray/disk Status
T.L : Hove to next item
Fntar: Confirm the selection

ESC : Exil

Channel Urive Name Array Mame Hode Si1ze(GB) Status
Charmeld Masler  IC30LOABAVVWAGY-Q ATA 108 38.34 Hdd
Channcll Mastcr  IC3SLOABAVVAGT-A ATA 168 38 .34 Held

Hustrace 12: VIA Tech. RAID BIOS utilita

Konfiguracni utilita poskytuje nasledujici operace nad diskovym polem:

« vytvorit diskové pole

15 Self-Monitoring, Analysis, and Reporting Technology — monitorovaci systém pro pocitatové
pevné disky, vice viz [23]
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Pro vytvotfeni diskového pole miizeme vybrat bud’ automatické nastaveni které
ud¢la vSe za nas, do pole vlozi jednoduSe vSechny disky pfipojené k fadi¢i, my vybe-
reme jen typ RAIDu. Pokud chceme vse délat rucné musime nejdiive vybrat RAID
level, ktery chceme pouzit, poté vybrat disky, které chceme v poli mit, poté volitelné
pokud jsme vybrali RAID level 0 musime jesté vybrat velikost bloku po kterych se
budou data na discich délit, volba je 4 kB, 8 kB, 16 kB, 32 kB a 64 kB. Poté staci vy-
brat ,,Start create process® ktery zapocne s vytvafenim pole, po vytvoieni budou

vSechna data, kterd na discich byla pfedtim ztracena.
- smazat diskové pole

Zde jednoduse vybereme existujici diskové pole a nechdme ho smazat, toto opét

znehodnoti vSechna data na discich kromé¢ diskti z RAIDu 1.
- vybrat pole ze kterého se bude zavadét systém
Zde mtizeme vybrat ktery z RAID poli ma mit nastaveny pfiznak boot.
+  Vypis stavu pole

Zde pii stisku klavesy F1 nam utilita vypiSe informace o RAID poli, pokud je né¢-

jaké nakonfigurované.
« duplikace kritick¢ého RAID 1 pole

Tato funkce se zaktivuje pouze v piipadé pokud pii bootu BIOS zjisti nekonzisten-
ci mezi uzivatelskym datovym diskem (source) a zdloZznim (mirror). Nabizi bud'to

duplikovat disk nebo ned¢lat nic a pokracovat v bootu.
- oprava poSkozeného RAID 1 pole

Tato funkce se aktivuje pouze pti bootu pokud BIOS zjisti jeden nebo vice diskl
z RAID pole levelu 1 je nefunk¢éni nebo uplné chybi. Nabizi nam moZnost vypnout
pole a zkontrolovat chybny disk nebo rozbit zrcadleny vztah nebo vybrat nédhradni
(spare) disk a provést obnoveni nebo nedélat nic a pokracovat v bootu, tato volba

také umoznuje provést duplikaci na zalozni disk az z operacniho systému.
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2.4.7 Windows konfiguracni utilita

= Y14 BAID Tool
Cperation  View Help

R @

Device Features | Conkent

Phwysical position Controller 0, Channel 0, Master

Array poskion Mok in any disk array
IC3SLO40AYYNOT-0 WNP210B2TKSLLY | pavice status Normal

General config ATA devire

Serial number YRCZ0ZAZ90RMDA

Firrmware resision VAZDASZA

Model name IZ35L040AYADYT-0

Cylinder number 16383

Header nurber 16

Sector number per .., 63

Capacity 39,266 MB (50,415,240 sectors)

Supported PIO mode mode 0, 1, 2, 3, 4

Supported Multiwo,,, mode, 1, 2

Supported Ultra DMA mode D, 1, 2, 3, 4, 8

Current transfer m..,  Ultra DMA mode 5

Minor resision num, ., ATAMATAPI-S T13 13210 revision 1

Far Help, press F1

llustrace 13: VIA RAID Tool pro Windows

Konfiguracni utilita pro prostfedi Windows poskytuje nejen libivejsi konfigurator
nez je jeho BIOS verze protéjsek, ale hlavné moznost monitorovat RAID pole v re-
alném case a ptistup k Zurnalu udalosti. To co dé€la BOIS utilita pii bootu systému,
tedy kontrolu konzistence a kontrolu stavu diskil z pohledu chyb a jejich pfitomnosti

v systému, tento program déla pritbézné.

Ovsem dfive nez miZzeme toto pouzit musime nainstalovat VIA RAID ovladace
tohoto fadice. Postup je ovSem v tradici Windows velmi jednoduchy, sestavajici ze
spusténi setup.exe na instalacnim CD, odklikéni instala¢niho pomocnika a kone¢ném

restartu systému.
2.5 Hardware RAID pomoci ovladadi nebo firmware fadie

RAID zaloZzeny na operacnim (software RAID) systému nemize bezpecné
ochranit zavadéci proces a je obecné neprakticky na desktopovych verzich operacni-
ho systému Windows, jak bylo popsano vyse. Hardware RAID tadice jsou drahé.

K vyplnéni této mezery byli vyuzity levné ,,RAID tadice* které sami neobsahuji Cip

31



RAID tadice, ale pouze standardni ¢ip fadice se specialnimi ovladaci a programovym
vybavenim (firmware). Béhem rannych stadii startu pocitace RAID funkci fidi
programové vybaveni Cipu fadice, jakmile je zaveden operacni systém ve chranéném
modu, jako naptiklad moderni verze GNU/Linuxu nebo Microsoft Windows, ptebere

fizeni ovladac (driver).

Tyto tfadice jsou jejich vyrobci popisovany jako RAID fadice a pro spotiebitele je
velmi malo kdy jasné, Ze tihu RAID operaci mad na starosti hlavni procesorova
jednotka, ne RAID ftadi¢ sam. Jesté pied uvedenim téchto ,,RAID tadi¢i* bylo na-
znaceno, ze fadi¢ sam bude provadét potiebné vypocty. Diky tomu vesli ve znamost
jako ,,faleSny RAID* (fake RAID) i pfes to, ze samotné RAID pole fadi¢e implemen-

tuji korektne.
3 Reed-Solomonovy kédy

Tato kapitola popisuje teorii Reed-Solomonovych koéda jejich hlavni vlastnosti

a zaklady toho jak funguji, hlavni zdroje ze kterych jsem cerpal jsou [27] a [28].
3.1 Uvod

V roce 1960 Irving S. Reed a Gustave Solomon vydali ¢lanek v ,,Journal of the So-
ciety for Industrial and Applied Mathematics* [29]. Tento ¢lanek popisoval novou
tfidu opravnych kodu, kterd se dnes nazyva Reed Solomonovy (R-S) kody. Tyto kody
jsou velmi silné a mnohostranné, v dnesni dob¢€ se pouzivaji v mnoha odvétvich od
kompaktnich disktl, po aplikace v hlubokém kosmu, jako soucast signald pii komu-

nikaci s prvnimi sondami Voyager.

Dnes nejrozsifenéjsi pouziti Reed-Solomonovych koda zahrnuje opravné kody na
CD/DVD/Blue Ray diskovych nosi¢ich, opravné kody v pfenosu pozemniho a sate-
litniho digitalniho vysilani a spousta dalSich aplikaci pfenosu dat pfi kterych dochéazi

k chybam béhem transmise.

Reed-Solomonovy kédy jsou nebinarni cyklické kédy se symbolovymi sekvence-
mi o m bitech, kde m je jakékoli celé kladné ¢islo majici hodnotu vétsi nez R-S (n, k)

kod kde na m-tém bitu plati pro vSechna # a k nasledujici:
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O0<k<n<2"+2
rovnice 3.1

Kde £ je pocet datovych symbold, které se zakddovavaji a n je celkovy pocet sym-

bolil v celém zakédovaném bloku. Pro konvencni R-S (n, k) plati, Ze:

(n,k)=(2"—-1,2"—1-2t)
rovnice 3.2

Kde ¢ je symbolova schopnost opravy chyb a n - k = 2¢ je pocet paritnich symbold.

Rozsifeny R-S kod miize byt pouzit s n = 2" nebo n = 2" + 1, ale uz ne vice.

Reed-Solomonovy kody dosahuji nejveétsi moznd hodnoty takzvané minimdlni
vzdalenosti ze vSech linearnich kodi se stejnym blokem dat na vstupu enkodéru
a vystupu z né&j. Pro nebinarni kody je dana vzdalenost mezi dvéma kdédovymi slovy
(podobné jako u Hammingovy vzdélenosti), jako pocet symboll ve kterych se sek-
vence lisi. Pro Reed-Solomonovy kddy je minimalni vzdalenost kodu dana nésleduji-

ci pouckou.

d

min: n _k - 1
rovnice 3.3

Kod je schopny opravit jakoukoli kombinaci chyb o poctu # nebo menSim, kde se

t da vyjadrit jako:
dmin_l n—k
t: =
S 2k
rovnice 3.4

Rovnice (4) ilustruje, Ze v ptipad¢ R-S kodi, oprava ¢ chybnych symbold nevyza-
duje vice nez 2¢ paritnich symbolli. Rovnice (4) sama vede k nésledujici myslence.
Dalo bys se fici, ze dekodér ma n - k redundantnich symbolti, které miize ,,spotie-
bovat®“, coz je dvojnasobek poctu opravitelnych chyb. Pro kazdou chybu je pouzit je-
den redundantni symbol k nalezeni chyby a jiny redundantni symbol je pouzit k nale-

zeni spravné hodnoty.
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Opravna schopnost kédu, p, se da vyjadrit jako:

p=d,,—1=n—k
rovnice 3.5

Simultdnni oprava chyb a schopnost opravy chyb se da vyjadrit jako:

2at+y<d, <n—k
rovnice 3.6

min

Kde a je je poCet chybnych symbolt, které se daji opravit a y je pocet vymazanych
symbolti, které se daji opravit. Vyhoda nebindrnich kodu, jako jsou Reed-Solomo-
novy, lze vidét v nasledujicim porovnani. Pfedpokladejme binarni (n, k) = (7, 3) kod.
Cely n ty prostor obsahuje 2" = 27 = 128 n tin, z kterych 2 = 2° = 8 (nebo 1/16 n tin)
jsou kodova slova. Dale, predpokladejme nebinarni (n, k) = (7, 3) koéd, kde kazdy
symbol je sestaven z m = 3 bitll, n ty prostor obsahuje 2™ = 2*! = 2,097,152 n tin, ze
kterych jsou 2™ = 2° = 512 (nebo 1/4096 n-tin) kddova slova. Tento pomér se snizuje
se zvySujici se hodnotou m. Dulezita véc zde je, ze kdyz mala ¢ast n tého prostoru je

pouzita pro kédové slovo, mize byt vytvoieno velké din.

Jakykoli linearni kéd je schopen opravit #n - £ smazanych symboli pokud vSech
n - k smazanych symboll lezi v oblasti paritnich symbold. Nicméné, R-S kédy maji
tu Gizasnou vlastnost, Ze jsou schopny opravit jakykoli set n - k smazanych symbolt
kdekoli v bloku dat. R-S kédy mohu byt navrzeny aby méli jakoukoli redundanci.
Nicméné¢ slozitost vysoko rychlostnich implementaci roste s redundanci, proto jsou

nejpouzivanéjsi R-S kody s vysokou rychlosti kddovani a tedy nizkou redundanci.
3.2 Konecna pole

Abychom pochopili kédovaci a dekodovaci principy nebinarnich koédu, jako jsou
Reed-Solomonovy kody, je tfeba nahlédnout do oblasti kone¢nych poli znamych jako
Galoisovo pole (GF'). Pro jakékoli prvocislo, p, existuje kone¢né pole oznafené
GF(p), které obsahuje p elementll. Je mozné rozsitit GF(p) na pole p™ elementl

zvané rozsitujici pole GF(p) a psané jako GF(p™), kde m je nezéporné celé Cislo.

16 Galois Field — Galoisovo pole pojem z abstraktni algebry, pojmenovano podle Evariste Galoise
(30]
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Vsimnéme si, ze GF(p™) obsahuje podmnozinu elementi GF(p). Symboly z rozsi-

fené¢ho pole GF(2") se pouzivaji pro konstrukci Reed-Solomonovych kodu.

Binarni pole GF(2) je podmnozinou rozsifeného pole GF(2") v tplné stejném

smyslu jako jsou realna ¢isla podmnozinou ¢isel komplexnich.

Mimo jiné ¢isla 0 a 1, kterd jsou unikétnimi elementy v rozsifeném poli budou
reprezentovany jako novy symbol a. Kazdy nenulovy element pole GF(2") mtize byt
reprezentovan jako mocnina a. Nekone¢na mnozina elementt, F, je na pocatku for-
movana elementy {0, 1, a} a generuje dal$i elementy progresivnim nasobenim po-

sledni hodnoty a, coz popisuje nasledujici:

2 j 0 1 2 j
F={0,1,o<,o< ,...,0(’,...}2{0,0( S S

rovnice 3.7
K ziskani konecné mnoziny elementii GF(2") z F, musi byt na F’ zavedena takova
podminka, aby obsahovalo pouze 2" bylo uzaviené pod ndsobenim. Podminka, ktera
uzavira mnozinu elementt pod nasobenim je charakterizovana nerozlozitelnym poly-

nomem jako je naznacen nize:

o T+1=0
rovnice 3.8

Nebo ekvivalent:

1 o
16" +1=«x

rovnice 3.9
Pouzitim tohoto omezeni polynomil jakykoli element pole, ktery ma mocninu
stejnou nebo veétsi nez 2” -1 mize byt rozdélen na elementy s mocninou mensi nez

2" -1, tak jako v nasledujici ukézce:

2"+n__ 2"+1 n+l__ _n+
(8.4 =X (8.4 =

rovnice 3.10

1

Poté rovnice (10) miZe byt pouZita na zformovani konecné sekvence F* z neko-

necné sekvence F jako v nasledujicim ptikladu:
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5 oy gy on
F:[O,l,(x,(x TR s s L X ]

1

0 1 2 2" -2 0 2
F:[0,0(,O(,(X,...,(X ,o<,o<,(x,...]

rovnice 3.11

Tedy z rovnice (12) mizeme vidét, Ze elementy kone¢ného pole GF(2") jsou nésle-

dujict:

0 1 2 2"-2 0 1 2
GF(2'"):[0,0(,0(,0<,...,0( L0, X ,(x}
rovnice 3.12

3.3 Sc¢itani a nasobeni v rozSifeném poli GF(2™)

Kazdy z 2" elementli kone¢ného pole GF(2") mtize byt reprezentovan jako jedi-
necny polynom stupné m - 1 nebo méné. Stupenn polynomu zavisi na hodnoté jeho
nejvyssiho exponentu. Kazdy nenulovy element GF(2") vyjadiime jako polynom
a(X), kde alespont jeden z m elementl je nenulovy. Pro i = 0,1,2,...,.2m - 2 je poly-

nom tvofen takto:

«'=a,(X)=a, ta, X +a, X +. . +a,, X"

rovnice 3.13

Berme v Gvahu ptipad, kdy m = 3, kone¢né pole je tedy pole GF(2?). Tabulka 2 po-
pisuje mapovani sedmi elementl {o'} a nulového elementu, podle pravidel za-
kladnich elementl popsanych v rovnici 3.12. Diky rovnici 3.9 vime, ze o’ = o’ , proto
je zde sedm nenulovych elementli a osm elementt v poli celkem. Kazdy fadek
v tabulce zahrnuje sekvenci binarnich hodnot reprezentujicich koecifienty a;qa;;
a a;, v rovnici . Jedna z vyhod pouziti elementl {o'} rozsifeného pole je, Ze na misto
bindrnich elementd je zde kompaktni notace odrazejici matematickou reprezentaci
nebinarniho kdédovaciho a dekédovaciho procesu. Soucet dvou elementli v kone¢ném
poli je reprezentovan jako modulo 2 souctu elementil se stejnou mocninou to zna-
mena 7e mozny vysledek je bud’ 0 nebo pivodni s¢itanec, napf.: &’ + o’ =2 mo-
dulo 2 = 0 nebo o’ + &’ + o’ =3 modulo 2 = & = a + 1, v binarni reprezentaci je to

operace XOR mezi konkrétnimi elementy, tedy podle ptedchoziho ptikladu:

110 XOR 110=0
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nebo
110 XOR 110 XOR 110 =

110 XOR 000 =110

Kdybychom o’ jesté rozdélili podle &® = a + 1 postup by byl nésledujici:

o+tl+a+tl+a+l=a+1=0a’

Vysledek je stejny, bindrni reprezentace a exkluzivni soucet:

010 XOR 100 XOR 010 XOR 100 XOR 010 XOR 100 =

110 XOR010 XOR 100 XOR 010 XOR 100 =

100 XOR 100 XOR 010 XOR 100 =
000 XOR 010 XOR 100. =

010 XOR 100 =110=¢’

Vysledek je opét stejny. S¢itani elementii s nestejnymi mocninami je totozny,

mocniny se rozlozi na tfi zakladni o°, o', a o’ elementy, spocitd se jejich soucet ve

vyrazu a podle sudosti nebo lichosti souctu se urci které s¢itance ve vysledku maji

zustat a které ne.

Tabulka 3.1: GF(2°)

Zakladni elementy
X2

= X

<y

> 0 0

=

o} 0

2 @

o |
a 0
o 0
o
o
o«
a
o

Xl

0
0

0
0
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3.4 Rozsifené pole GF(2?)

Vezméme v uvahu priklad obsahujici primitivni polynom a konecné pole, které je
jim popsano. V tabulce 3.3 je seznam nékterych nedélitelnych primitivnich polyno-
mui. Vybereme si ten z prvniho fadku, AX) = 1 + X + X°, ktery popisuje koneéné pole
GF(2™) kde stupent polynomu je m = 3. Je v ném tedy 2”.= 2°.= 8 elementii v poli kte-
ré je popsané pomoci f{X). ReSeni jak nalézt kofeny funkce f{X) je najit hodnoty X,
kde se funkce rovna nule, f(X) = 0. Jiz znamé binarni elementy 1 a 0 ndm nestaci
(nejsou kofeny) polynomu fAX) = 1 + X + X°, protoze f{1) = 1 a f{0) = 1. Nicméné
zakladni teorém algebry veli, Ze polynom stupné m musi mit presné m kotent. Proto
v tomto ptipadé f{X) = 0 musi poskytnout tfi kofeny. Nastava zde dilema kdyZz vSech-
ny tii kofeny nelezi ve stejném konecném poli jako koeficienty f(X). Poté musi lezet
nékde jinde a to v roz$ifeném poli GF(2*). Necht’ je a element rozsifeného pole a je

definovan jako kofen polynomu f{(X). Poté je moZno psat nasledujici:

f(x)=0
l+x+a’=0

3_
=—1—«x

rovnice 3.14

Protoze v binarnim poli je -1 totozné s +1, -1 = +1, o> miZze byt psan jako:

=1+
rovnice
3.15

Zde o’ je vyjadien jako vaZeny soudet a elementl nizSich fadd. V skutecnosti
vSechny mocniny a mohou byt takto vyjadfeny. Napiiklad, uvazujme o kdyz pou-

zijeme vyjadieni z pfedchozi rovnice a pfiddme dal$i element o dostaneme:

o=l = (1+ )= +o’
rovnice 3.16
Nyni stejnym zpiisobem vytvoime o’

=o' =0 (o) =0+ o’
rovnice 3.17

Kdyz dosadime z rovnice (3.15) pak:
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=1+ x+o’
rovnice 3.18

Nyni pro a® pouzitim ptedeslé rovnice dostaneme:

== (1+a+o’)=a+o’+a’ =1+«
rovnice 3.19

A nakonec o’ pouzitim piedeslé rovnice:

o =x-o’=c-(1+a’) =+ o’ =’
rovnice 3.20

Vsimnéme si, Ze o = &’ a proto osm elementll kone¢ného pole GF(2?) je:

0 1 2 3 4 5 6
(0,0, &, 0, 0, 7,
rovnice 3.21

Tabulka 3.2: Nedélitelné primitivni polynomy o radu 3 — 24

m | Ned¢litelny primitivni polynom | |m |Ned¢litelny primitivni polynom
3 /1+X+X 141+ X+ X +X'"+x"
4 |1+X+Xx 151 +X+X°

5 11+X2+Xx 16 1+X+X +X"2+ X'
6 |[1+X+X° 171 +X+ X7

7 1+X3+X 1811+ X"+ X1

8 [1+X+X+X'+X° 191 +X+X+X + XY
9 [1+X*+X° 2011+ X3+ X%

101 +X° + X" 211+ X+ X!

111 +X2+ X" 2211+ X+ X%
12[1+X' + X+ X+ X2 2311 +X°+ X5
13]1+X+X+X+ X 2411+ X+ X+X + X

Nasobeni je provadi stejnou procedurou jako s¢itani, vysledek je soucet exponentli

modulo (2" - 1) pro piipad vyse uvedeného piikladu to je 2° -1 tedy modulo 7

Nasledujici tabulky 3.4 a 3.1 ukazuje vSechny kombinace s¢itancti a nésobitela

z GF(2°).

Tabulka 3.3: scitani nad GF(23)
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ala | | at| o’ ol
a0 |a’|a’|aa’ ot o
a'la®| 0 |a*| o’ a? | a®| o’
alab a*| 0o’ | a'| o’ a®
ala'a® a®| 0|a®|o?|at
atla’|a? a'|a® 0 a’|a’
alot|at|add| o’ a0 a
alla? |’ ad®| o] o’ | o

Tabulka 3.4: nasobeni nad GF(23)

ala | | at| o’ af
Al a'|ad?| o’ at| o’ | ab
a'la' oot |’ a®|a®
a?lo*|a’|a| o’ al | d® | o
alad|a*|d’|aba’ al|o?

R
N
S
N
Qu.
S
=)
S
=)
Q’—
S
)
QLA)

S
S}
S}
S}
S}
S}
S}
S}

3.5 Test primitivnosti polynomu

Jedna z cest jak poznat, Ze konkrétni nedélitelny polynom je také primitivnim
polynomem je diky piedeslym znalostem celkem snadnd. Aby mohl byt nedélitelny
polynom zaroven primitivnim polynomem musi alespoi jeden z jeho kotenti byt pri-
mitivni element. Pro pfipomenuti primitivni element je takovy element, jehoz mocni-
na se nachazi v zdkladnim nebo rozsifené poli. Protoze je pole kone¢né takovychto

elementll je omezeny pocet.

Maéme priklad, kde chceme nalézt m = 3 kofenli polynomu AX) = 1 + X+ X° a ové-
fit zda takovy polynom je primitivni kontrolou jestli alesponi jeden z kotenti je primi-

tivni element.

Kofeny mohou byt nalezeny dosazenim. JednodusSe o = 1 neni kofenem protoze

(1) =1, Nyni podle pravidel s¢itani vyzkousime zda &' je kofen:
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fa)=1+ax+o’=1+x"=0
rovnice 3.22

a' je tedy kofen, nyni vyzkousime zda o je kofen:

f(e?)=1+o’+ax’=1+a"=0
rovnice 3.23

o je tedy také kofen, nyni vyzkousime zda o’ je kofen:

f(ed)=1+C+a’ =1+’ +o’ =1+’ =a*#0
rovnice 3.24

a® tedy kofen neni, je kofen a*?

fed)=1+a*+a’=1+a*+e’=1+a"=0
rovnice 3.25
Ano o je kofen. Nalezli jsme tedy vSechny kofeny polynomu AX) = 1 + X + X°,
jsou to o', @ a o. Jak je vidét vSechny tfi kofeny odpovidaji nékterému ze sedmi
nenulovych elementt pole. Pravidlo, ze primitivni polynom musi mit alesponi jeden

koten z primitivnich elementd tento polynom bezezbytku spliuje.
3.6 Reed-Solomonovo kédovani

Rovnice 3.2 pfipomenutd v rovnici 3.26 vyjadiuje nejbéznéjsi formu Reed-Solo-
monovych (R-S) kodl co se ty€e parametri », £, ¢, a jakéhokoli celého kladného &isla

m>2.

(n,k)=(2"-1,2"—1-2t)
rovnice 3.26

Kde n-k = 2t je pocet paritnich symbolii a ¢ pocet symboll, které ma kod
schopnost opravit. Generujici polynom pro Reed-Solomoniiv ko6d ma nasledujici

tvar:

g(X)=g+g, X+g, X +.+g, X'+ X*
rovnice 3.27
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Stupen generujiciho polynomu je stejny jako pocet paritnich symboli. R-S kody
jsou podmnozinou Bose, Chaudhuri, and Hocquenghem (BCH) kédt, tedy pravé od-
tud se vzal pomér mezi stupném generujiciho polynomu a poctem paritnich symboli,
stejn¢ jako u BCH kodu. ProtoZe je generujici polynom stupné 2¢, musi zde byt
presné 2¢ mocnin a jdoucich po sobé, jez jsou kofeny polynomu. Jako koteny poly-
nomu g(X) ozna¢ime a, o?,..., a*. Neni nutné za¢inat kofenem a, mizeme zacit ja-
koukoli mocninou a chceme. Vezméme v uvahu symbolové orientovany opravny R-S

kod (7, 3). Generujici polynom s 2¢ = n - k = 4 koteny lze popsat takto:

(X)=(X =) (X —o®) (X =) (X o)
g(X)=(X—(ax+’) X +o) (X — (o +a) X +a)
=( X=X+ ) (X =" X +a")
g(X)=X" (" X +c°) X’ +(o X+ +a) X (o + ) X+
g(X)=X'"- X+ X ' X+
rovnice 3.28
Nésleduje ptepis od nizkych fada k vysokym a zména negativnich znamének na
pozitivni, protoze v binarnim poli +1 = -1, g(X) pak bude vypadat:
g(X)=cl+a' X+’ X+’ X+ X*
rovnice 3.29

3.7 kodovani v systematické formé

ProtoZze jsou R-S kody cyklické kédovani v systematické formée je analogické k bi-
narnimu kodovéani. Kédovani miizeme brat jako posun polynomu zpravy, m(X)
vpravo o k krokli a poté pfipojit paritni polynom p(X) zleva v n - k krocich. Poté vy-
nasobime m(X) a X " *, dale manipulaci polynomu zpravy algebraicky tak, Ze ho po-
suneme vpravo o n - k pozic. Dale vydé&lime X "% m(X) generujicim polynomem g(X)

coz se da zapsat nasledovné:

X" m(X)=q(X)g(X)+p(X)
rovnice 3.30

Kde ¢(X) a p(X) jsou podil a zbytek po d€leni polynomu. Stejné jako v bindrnim
ptipadé zbytek po déleni je parita, rovnice 3.30 lze také vyjadfit takto:
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p(X)=X""m(X )modulog(X)
rovnice 3.31

Vysledny polynom kédového slova U(X) Ize zapsat jako:

U(X)=p(X)+X""m(X)
rovnice 3.32

V nasledujicim ptikladu demonstrujeme kroky popsané rovnicemi 3.31 a 3.32 za-

kédovanim nasledujiciho zpravy o tfech symbolech:

010 110 111

1 3 5
[0 X (0.4

S R-S (7, 3) kde generujici polynom je dany rovnici 3.29. Nejdfive musime vyna-
sobit (posunout nahoru) polynom zpravy o' + o’X + o’X* 0 X" ¥, coZ znemena o X*,
coz vyjde a'X* + o’ X° + a°X° , poté vydélime posunuty polynom zpravy generujicim
polynomem z rovnice 3.29. D¢leni polynomu s nebinarnimi koeficienty neni tak ziej-
mé jako u jeho bindrniho protéjSku, protoze jsou zde pouzity operace piicitani (ode-
¢itani) a nasobeni (d¢€leni) které musi nasledovat pravidla pro déleni a nasobeni nad
Galoisovym polem. Pro ¢tenate je poté velmi obtizné jak toto déleni polynomu vyus-

ti v nasledny zbytek po dé€leni (paritni) polynom.
p(X)=c"+* X+’ X+’ X°
Poté z rovnice 3.32 polynom koédového slova miizeme napsat jako:

U(X)=c"+* X +o* X+ X+ ' X+ o X+’ X©
rovnice 3.33

3.8 Reed-Solomonovo dekdédovani

Budeme pokracovat v pfikladu zavedeném vySe. Testovaci zprava zakodovana
v symetrické formé€ pozitim R-S kodu (7, 3) nam vysla jako polynom koédového slova
popsany v rovnici 3.33. Nyni, pfedpokladejme, ze béhem pienosu se toto kddové
slovo né&jak poskodilo a dva ze symbolil byli pfijaty chybné. Tento pocet je mimo

jiné maximum, co je tento R-S kod schopen opravit. Pro toto sedmi symbolové ko-
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dové slovo ozna¢me jeho chybovy polynom jako e(X). V polynomidlni formé vypada

nasledovneé:

6
e(X)=> e X"
n=0

rovnice 3.34

Necht je pro tento ptiklad chyba dvou symboll zapséana takto:

e(X)=0+0X+0X*+o X°+&’ X *+0X°+0X°
e(X)=(000)+(000) X +(000) X>+(001) X +(111) X*+(000) X °+(000) X
rovnice 3.35
Jinymi slovy, jeden paritni symbol byl poskozen jedno bitovou chybou (vidime ho
jako o) a jeden datovy symbol byl poskozen tii bitovou chybou (vidime ho jako ).
Piijaty polynom poskozeného kodového slova r(X) je reprezentovan jako soucet

polynomu pieneseného kodového slova a chybového polynomu:

r(X)=U(X)+e(X)
rovnice 3.36

Podle ptedeslé rovnice 3.36 secteme rovnici kodoveho slova U(X) (3.33) a rovnici

chybového polynomu e(X) (3.35), to nam da »(X):

r(X)=(100)+(001) X +(011) X*+(100) X*+(101) X*+(110) X°+(111) X°®
r(X)=a’+ X+ X+’ X+’ X o X+’ X°
rovnice 3.37
V tomto prikladu mame Ctyfi nezndmé, dvé chybnd umisténi a dvé chybné hodno-
ty. Pfipomenime dulezity rozdil mezi nebinarnim dekodovanim »(X), ktery je vyjad-
feny v rovnici 3.37 a binarni dekédovanim. V bindrnim dekédovéani dekodér musi na-
jit jen pozici chyby, hodnota je jasnd, na misté chyby je jen tfeba ,,pieklopit™ bit z 1
do 0 nebo obracen¢. Ovsem zde u nebinarnich symbolt je tieba nejenom nalézt misto
kde se chyba stala, ale také spravnou ptivodni hodnotu symbolu. ProtoZze mame Ctyfi

neznamé je pro jejich vyteseni tieba zavést Ctyfi rovnice.
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3.9 Vypocet syndromu

Pojem ,,syndrom* je vysledek kontroly parity nad pfijatym kodovym slovem r(X),
ktery ma za ucel zjistit zda hodnota ze sestavy polynomu »(X) je validni nebo ne.
Pokud je hodnota validnim ¢lenem jeji syndrom S je nulovy. Jakékoli nenulova
hodnota syndromu S znamené prezenci chyby. Podobné jako v bindrnim piipadé je
syndrom S tvofen z n - k symbolt, {S;} (i =1, ... , n — k). Tedy pro R-S kod (7, 3)
jsou v kazdém vektoru syndromu Ctyii symboly. Jejich hodnoty se daji vypocitat
z ptijatého polynomu (X). Pfipomenme si jak je kodové slovo pocitano, podle rovni-

ce napsane¢ nize:

U(X)=m(X)g(X)

rovnice 3.38

Z této rovnice je znatelné, ze kazdé validni polynom kdédového slova U(X) je naso-
bek generujiciho polynomu g(X ). Nasledné koteny g(X) musi by také koteny U(X).
Jelikoz se r(X) = U(X) + e(X), tak r(X) bude po dosazeni kofenti g(X) nulova jen
pokud je r(X) validni. Jakakoli chyba zpisobi, Zze vysledek jednoho nebo vice vypo-

¢t bude nerovno nule. Vypocet symbolu syndromu lze vyjadfit takto:

S=r(X)

i X=d
rovnice 3.39

=r(o) i=1,....n—k

Kdyz r(X) obsahuje chybu ve dvou symbolech, jak je naznaceno v rovnici 3.37,
vSechny jeho syndromy S; by neméli byt rovné nule. Pro tento ptipad syndromy jsou

nalezeny takto:

S,=r(o)=c"+o’+a’+ o’ +o'*+ o + !
S1=o<0+(x3+(x6+(x3+o<2+ o +o
5120(3
rovnice 3.40
S,=r(c?)=c"+o*+ o’ + o’ + o+ o+
S ="+t +o' + o+ o+ o+
SIZ(XS

rovnice 3.41
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S,=r(e’)=c"+o’+a'"+ o’ + "+ x'*+ 0
Si=a’+o’+o+ oot ot o’
S1=o<6

rovnice 3.42

S,=r(a*)=a’+ "+ + "+ o+ P+ o
S1:o<0+0(6+0(5+0<5+o<1+ o+
§,=0
rovnice 3.43
Vysledky potvrzuji, Ze ptijaté kddové slovo obsahuje chyby, ¢ehoz jsme chtéli do-

sédhnout, protoze S # 0

Existuje dalsi zptisob jak vypocitat syndromy a to v ptipade€, ze zname chybovy
polynom e(X). Poté se syndromy vypocitaji opét dosazenim kotfent g(X) tentokrate
do polynomu e(X). vysledky syndromti S musi byt totozné jako pii dosazeni koient

do polynomu 7(X).
3.10 Lokalizace Chyb

Piedpokladejme, mame v chyb v kddovém slové na pozicich X /i, X7, ..., X%,

Chybovy polynom e(X) z rovnic 3.34 a 3.35 mtzeme poté psat jako:
e(X)ZejlXj‘—i-ej?ij—i-...—i-eijj"
rovnice 3.44

Indexy 1, 2, ... , v odkazuji na prvni, druhou az v-tou chybu a j indexy odkazuji na
polohu chyby. Abychom mohli poskozené kodové slovo opravit, musi byt nalezena
kazda z chybnych hodnot ¢, a jejich umisténi X/ kde [ = 1, 2, ... , v. Definujme chy-
bové lokaéni ¢islo jako B = a /.. Déle obdrzime n - k = 2¢ syndromd tim, Ze substituci

vlozime o' do piijatého polynomuproi=1,2, ..., 2t

S,=r(«)=e; B,+e,B,+e, B,
2 2 2 2
S,=r(« )=ej|31 +e; Byte; B,

2t .2t 2t 2t
S, =r(«x )=ele1 +e, B, +e, B,

rovnice 3.45
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Je zde 2t neznamych (¢ chybnych hodnot a ¢ pozic) a 2¢ rovnic. 2¢ rovnic najednou
nejde vyfesit béznou cestou protoze jsou nelinedrni (nékteré nezndmé maji exponen-
ty). Jakakoli technika, kterd vytesi takovyto systém rovnic se nazyva Reed-Solomo-

ntv dekddovaci algoritmus.

Jakmile je vypocitan nenulovy vektor syndromi (alesponi jeden z jeho symbolt je
nenulovy) znamena to, ze byla piijata chyba. Je tedy nutné nalézt pozici chyby nebo

chyb v ptijatém slovu. Polynom lokalizace chyb a(X) Ize vyjadtit takto:

o(X)=(1+8,X)(1+8,X)...(1+8,X)
o(X)=l+0,X+0, X’ +..+0, X"
rovnice 3.46

Koteny o(X) jsou 1/, 1/f-, ..., p.. Pievracena hodnota kotenli o(X) jsou hodnoty
lokaliza¢nich chyb v chybovém polynomu e(X). Pouzitim autoregresni modelujici
techniky ze syndromli zformujeme matici, kde prvnich ¢ syndromti je pouzito pro

predikovani dal§iho syndromu.

Sl S2 S3 Stfl St g, _St+1
s, S S, .. S S.lo.||-5.,
St—l S, St+1 SZt—3 S2t—2 0-2 _SZt—l
.St St Sz oo Sus S2t*1_ _0-1 J __Szt

rovnice 3.47

Nyni se opét vratime k naSemu piikladu s R-S koédem (7, 3) a predeslé vysledky
vypocitanych syndromu aplikujeme autoregresni technikou z rovnice 3.47 pouzitim
matice o nejveétsi mozné dimenzi, ktera ma nenulovy determinant. Pro dvou symbo-

lovy opravny R-S (7, 3) kod je to matice dimenze 2 x 2, model bude zapsany takto:
[Sl s,

o, |_|S;
S, S,|o S,

rovnice 3.48

W fH

rovnice 3.49
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K vyfeseni koeficientl o, a . chybového lokaéniho polynomu a(X) nejprve prove-
deme inverzi matice z rovnice 3.49. Inverze matice [A4] se provadi podle nasledujici-

ho vzoru:

:cofactor [ A]
det| A|

rovnice 3.50

Inv|A]

Poté tedy pokracovani rovnice 3.50:

3 5
X X [_ 3 6 5. 5.9 10_ 2 3_ 2 3_.5
det| 5 4FX =~ ==X X =
&

rovnice 3.51

3 5 6 5

o4
cofactor| 5 T |=| s
& x

rovnice 3.52

Mame vypocitany determinant i zrcadlenou matici (cofactor'’), miZzeme tedy dosa-

dit do rovnice pro inverzni matici:

6 5
x
3 5 0(5 0(3 6 5 6 5 8 7 1 0
I(X(x_ sl x| oo o o x| | o«
nvf s ¢|= 5 X s 3|17 s 31T 7 51T o s
rovnice 3.53

Ovéreni spravnosti vypocitanych hodnot

Pokud byla inverze provedena spravné vynasobeni piivodni matice jeji inverzni

matici musi dat jednotkovou matici:
4 5 3 10
[ N S o X I

3 5 1 0
(S | o o

5 6 0 51 6 6 5 11
o x|l oo ot

rovnice 3.54

Pokracujeme v rovnici 3.49 kde zapo¢neme hledani umisténi chyb vyfeSenim ko-

eficientli chybového loka¢niho polynomu o(X).

17 cofactor — pojem z linearni algebry, znac¢i zrcadlenou matici, viz [32]
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rovnice 3.55

Z rovnic 3.46 a 3.55 vyjadiime a(X).

o(X)=c"+o, X+0, X’ ="+’ X+’ X

rovnice 3.56

Kofeny a(X) odpovidaji pozici chyby. Jakmile ziskdme koteny, budeme védét i po-

zice chyb. Obecné, kotfeny o(X) mohou byt jeden nebo vice prvki pole. Kotfeny

nalezneme dosazenim vSech prvkla pole do a(X) polynomu, tam kde se polynom

rovna nule je i lokace chyby pftijatého slova.

0
o)

1

q

2

()=
(oc)=
()=
(o')=
()=
(oc)=
()=

q 9

4

Q

5
o

6
o)

o’ +ol+o’=a#0
ool =’ #£0
o+ ot =a#0

o’ +o’+0’=0=>CHYBA
o< +o<10+o< —O:>CHYBA
o+ o +0( '=a’#0
o+ o =a#0

rovnice 3.57

Z rovnice 3.46 je patrné, ze pozice chyb jsou prevracené hodnoty kofenti polyno-

mu. Tedy o(«’) = 0 naznaluje, Ze jeden z kofent existuje v 1/8 = o’ a 1/’ = a*.

Podobné pro druhy kofen, o(a*) = 0 naznaduje, Ze druhy z kofeni existuje v 1/8, = a*

a 1/a* = &, kde [ a I' odpovidaji prvni, druhé az v té chyb&. V tomto pfipadé mame

dvé chyby ve dvou symbolech, chybovy polynom bude tedy nasledujici:

e(X)=ele'j'+ej2X'72

rovnice 3.58

Dvé chyby byly nalezeny na pozicich &® a*. Uved'me, Ze indexace umisténi chyby

je zcela libovolna, pro tento piipad muizeme oznalit f = a “ hodnoty jako

ﬂ] = a.fl = a4 aﬁz = a.fz = a4'
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3.11 Hodnota chyb

V ptedchozim textu byli chyby oznaceny jako e, kde index j odkazuje na pozici
chyby a index / odkazuje na potadi chyby. ProtoZze hodnota chyby je svazana
s konkrétnim umisténim chyby miiZzeme oznaceni zjednodusit z e;, na pouze e,. Je to
ptiprava na kone¢né nalezeni hodnoty chyb e, a e,, které jsou pridruzené k lokacim
Bi=o’ a B, =a’, na to mizeme pouzit jakoukoli ze ¢tyf rovnic syndromil. Z rovnice

3.45 vybereme S a S:

(x)=e, B, +e,B,
(e)=e, b1+ e,
rovnice 3.59
Tyto rovnice miiZeme zapsat do matice takto:
B, B, |:el —
Bl Blle:

rovnice 3.60

e

rovnice 3.61

Sl
S,

K vyteseni dvou chybovych hodnot e, a e, v matici 3.61 pouzijeme invertovani

matice jako v pfedchozim ptipadé pii vypoctu pozic.

rovnice 3.62

Nyni mdme inverzni matici, vyfeSime tedy matici 3.61:
5 10
(0 Sl

2 5 3
e |_|o¢ o |||
| L0 4 501 3 9
[62] |:O( x ”0(] o+

rovnice 3.63

5 3
Xt
3 2
Xt

£
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3.12 Oprava pfijatého slova chybovym polynomem

Z rovnic 3.58 a 3.63 vytvotime ocekavany chybovy polynom:

e(X)=e, X" +e, X=X+’ X*
rovnice 3.64
Ptedvedeny algoritmus opravil pfijaty polynom, vypoctem odhadu pieneseného

koédového slova a nakonec podal dekddovanou zpravu:

A A A

UX)=r(X)+e(X)=U(X)+e(X)+e(X)
rovnice 3.65

r(X)=(100)+(001) X +(011) X*+(100) X+ (101) X*+(110) X°+(111) X°®

e=(000)-+(000) X +(000) X*+(001) X>+(111) X *+(110) X +(111) X°
U=(100)+(001) X +(011) X*+(101) X +(010) X *+(110) X+ (111) X°
="+l X+ X+ X+ X o X o X

rovnice 3.66

Protoze symboly zpravy jsou k = 3 symboly napravo dekdodovana zprava je:

010 110 111

1 3 5
X (04 0.4

Coz je pfesné ta zprava, kterou jsme dfive pro tento ptiklad zakodovali.
3.13 Vypocetni naro¢nost algoritmu

Vypocetni naro¢nost jednotlivych ¢asti Reed-Solomonova kodu se velmi odviji od
délky zpracovavaného slova, tedy respektive od rozméru Galoisovy tabulky GF(2").
Slozitost roste obecné exponencidlné se zvySujicim se m. Pfi vytvafeni Galoisovy
tabulky je slozitost vzdy O(n) kde n je 2". Pti vytvareni generujiciho mnohoclenu je
slozitost dana délkou paritniho polynomu, ktery méa 2¢ symbolid. Slozitost je tedy
O(n +sumai)kdei=1,...,nanje 2t Uenkodovani je slozitost dosti podobna jako
v predchéazejicim piipadé, vychazi z algoritmu linedrniho posuvného zpétnovazebni-

ho registru, jehoz slozitost je O(n + suma i) kdei=1, ... , n a n je délka datové Casti
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slova k. Dekodér je dozajista nejnarocnéjsi cast algoritmu, s vyjimkou kdy je piijaté
slovo neposkozeno, tedy kdyZ ani jeden syndrom neni nulovy. Dekddovani se sklada
z péti hlavnich operaci, vypocet syndromu, vypoctu lokalizacniho a evalua¢niho
polynomu podle algoritmu Berlekamp-Massey, nalezeni pozice chyb, coZ odpovida
vypoctu kotenti lokaliza¢niho mnohoclenu, dale vypocet velikosti chyb podle
Forneyho algoritmu a oprava chyb, coz je secteni ptivodniho pfijatého slova s poly-
nomem ocekavanych chyb. Vypocet syndromu ma slozitost zaloZzenou na soucinu
délky paritniho slova a délky celého pieneseného slova, tedy O(2n) kde 2¢ je délka
paritniho slova a n je délka celého prijatého slova. Vytvoreni lokalizaéniho polynomu
se sklad4 z vytvotfeni matice ze syndromt o velikosti pocet chyb ve slové x pocet
lokaci chyb, coz vzdy da ctvercovou matici, protoze jedna chyba odpovida prave
jednomu umisténi. K vyfeSeni koeficienti lokalizaéniho mnohoclenu potiebujeme
matici inverzni k matici vytvoiené ze syndromi, to zahrnuje vypocet determinantu
matice a vytvoieni zrcadlené¢ matice. Kdyz oboje méame, vyndsobime matice o roz-
mérech pocet chyb X pocet lokaci chyb a 1 x pocet lokaci chyb. Nasobeni matic od-
povida slozitosti O(n*). Nalezeni kofend lokalizacniho polynomu se sestiva z do-
sazeni vSech hodnot z Galoisova pole do mnohoclenu a jeho vypocet, pokud se vy-
sledek rovna nule byl kofen nalezen. Obecna slozitost je tedy O(n), kde n je rozmér
Galoisovy tabulky GF(2™) pro dosazeni vSech polozek pole + vypocet polynomu,
ktery se provadi souctem jeho jednotlivych koeficientli. Tato operace ma slozitost
O(n), kde n je pocet koeficientli lokalizaéniho mnohoclenu. Vypocteni velikosti chyb
je témet totozné jako u vypoctu lokalizacniho polynomu, jen se k zformovani matice
misto samotnych syndromti pouziji jakékoli z rovnic syndromu. Dalsi postup je jiz
totozny jako u lokalizacniho mnohoclenu. Poslednim krokem je oprava chyb, coz je
pouze soucet prijatého slova a chybového polynomu, slozitost O(n), kde n je délka
celého slova. Na mnoha mistech algoritmu se také provadi prevod hodnot z polyno-
mialni formy do indexova a obracen¢, slozitost tohoto je vzdy O(n), kde n je délka

datové struktury ve které se prevadi.
3.14 Zhodnoceni

V této kapitole jsme demonstrovali funkci silné skupiny nebinarnich blokovych

kodt, jimz jsou R-S kody: Zvlasté vhodné k opravé nahodnych chyb pii prenosu
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informace. Protoze se efektivita kodu zvySuje s pfibyvajici délkou slova maji R-S
kody zvlaste svlij ptivab. Mohou byt pouzity na dlouhé fetézce znakt s nizsi vypocet-
ni naroc¢nosti nez jiné kdédy nad daty podobné délky. Je to proto, ze logika dekodéru
pracuje s celymi symboly oproti bitové zalozenym algoritmim. Zvlasté¢ pouZzivané
jsou R-S kody s délkou symbolu 8 biti tedy jedno bytové, ty maji sice vetsi

komplexnost nez bitové kody, ale zase vétsi propustnost.
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4 Prakticka cast

Programu je napsan programovacimi jazyky c, ct++ a pro grafické rozhrani jsou
pouzity grafické knihovny QT4.2.3. Z QT prostiedi je také pouzito n€kolik dalSich
tfid, pro operace v hlavnim programu, jako otevieni/ulozeni souboru (QFile a Qdata-
Stream, QFileDialog), prace s fetézci (QString a QbyteArray) a prace s ¢asem (QTi-
me).

(13

Program obsahuje tii tfidy, ,,rs* odvozenou od QmainWindow, ktera se stara
o hlavni program, tfidu ,reedsolomon®, ve které je implementovano enkddovani
a dekdédovani podle Reed-Solomonova algoritmu a tfidu ,,galois®, ktera obsahuje
Galoisovo pole a generujici mnohoclen, jeji obsah a obsah jejich proménnych je pii
kazdém spusténi programu stejny, Galoisovo pole se totiz generuje podle stéale
stejného  nerozdélitelného polynomu. Koéd implementace Galoisova pole,

nenerujiciho mnohoc¢lenu, enkodéru a dekodéru si vzal inspiraci z R-S enkoderu/de-

koderu od Simon Rockliff, University of Adelaide, http://www.eccpage.com/rs.c.
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4.1 Popis atributd a metod tfid

Ui_rsClass galois

sctionKoneac: QAction®
actionMacizt_poskozeny_soubor QAction®
action\fytvor_partni_soubor:. QAction®
centralWidget: QWidget®

groupBox: QGroupBox*®
groupBox_2: QGrupBox®

menuBar. QMenuBar

menuSoubor: QMenu®
pbFieToRepair QPushButton*®
pbOpenFike: QPushButton®
statusBar. QStatusBar

alpha_to: int ([nn+1])
@g: int (nnik+1])
ndex_of: int {[nn+1])
pp: int {fmm+1])

galois(void)
galois(;

generate GFP S
get_slpha_to{) : int*

L A

T 5 get_gal) : int”
+ retrsnsl.s_tEUu_.C.rJ?ln'.'-un::I:J'.\",:-: void get_index_of() : int*
+ setupUil{QMainWindow®) : woid
-af
GManWindo w
reedsolomon rs
alpha_to: int {[nn+1]} - alpha_to: int ([nn+1])
bb: int ([nn-kk]) - bb: int (fnn-kk])
9g: int ([nn-kk+1]) - gf goloi
ndex_of: int ([nn+1]) - gg: int {fnnkk+1])
recd: int {[nn]} s - index_of: int {[nn+1])
rsEm: bool meduciblePolynomial: int {[mm+17)
+ decode(int) : int*
+ encod sint*
+ get_=sE : bool
i olomon{void) - on_actionKonec_triggered() : void
+ reedsolomon(int, int, int) -
+ ~meedsolomonivoid) -
+
+

llustrace 14: Diagram trid

Nasledujici obrazek popisujici diagram tfid byl vytvofen ze zdrojovych souborii

v programu Enterprise Architekt Trial.
Trida reedsolomon, atributy:

- alpha to: int[nn+1] — pole celych ¢isel, obsahuje vSechny hodnoty Galoisova

polea'i=0,...,nn-1
« bb: int[nn-kk] — pole celych ¢isel, obsahuje paritu
- gg: int[nn-kk+1] — pole celych ¢isel, obsahuje generujici polynom

- index of: int[nn+1] — pole celych cisel, obsahuje indexy pole alpha to, podle
vzoru: kdyz alpha to[i] = x pak index[x] =1, pole se pouziva pro rychlejsi
operace nad Galoisovym polem, odpada tim vyhleddvani v ném.

- recd: int[nn] — pole celych ¢isel, jeho obsahem je ptijaté kodové slovo, prova-

déji se v ném operace s kddovym slovem
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rsErr: bool — pfiznak zda algoritmus skoncil chybou ¢i ne
Trida reedsolomon, metody:

decode(int): int* — metoda dekddujici piijaty polynom, argument je pole typu
int s pfijatym slovem, ndvratova hodnota je adresa zacatku pole s opravenym

piijatym slovem

encode(int): int* — metoda enkodujici data originalniho souboru, argument je
pole typu int s daty souboru, navratova hodnota je adresa zac¢atku pole s parit-

nim polynomem

get_rsErr() — klasicka metoda typu Get zpiistupiiujici hodnotu privatniho ab-

ributu rsErr
reedsolomon(void) — defaultni konstruktor

reedsolomon(int, int, int) — parametricky konstruktor, v parametru piijima

pole alpha to[], index of[] a gg[]
~reedsolomon(void) — defaultni destruktor
Trida galois, atributy:

alpha_to: int[nn+1] — pole celych ¢isel, obsahuje v§echny hodnoty Galoisova

polea'i=0,...,nn-1
gg: int[nn-kk+1] — pole celych Cisel, obsahuje generujici polynom

index_of: int[nn+1] — pole celych cisel, obsahuje indexy pole alpha to, podle
vzoru: kdyz alpha to[i] = x pak index[x] =1, pole se pouZiva pro rychlejsi

operace nad Galoisovym polem, odpada tim vyhledavéani v ném.

pp: intfmm+1] — pole celych c¢isel, obsahujici nerozlozitelny polynom
Trida galois, metody:

galois(void) — defaultni konstruktor

galois(int) — parametricky konstruktor, argument je pole s nerozdélitelnym

polynomem

~galois(void) — defaultni destruktor
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generateGF(void) : void — medota generujici Galoisovo pole, uklad4d ho do

alpha_to

generateGP(void) : void — medota pocitajici generujici mnohoclen, ktery

ulozi do gg

get_alpha to() — klasickd metoda typu Get zpfistupiiujici privatniho pole
alpha_to

get gg() — klasicka metoda typu Get zptistupnujici privatniho pole gg

get alpha to() — klasickd metoda typu Get zpfistupniyjici privatniho pole
alpha to

Trida rs, atributy

alpha_to: int[nn+1] — pole celych ¢isel, obsahuje vSechny hodnoty Galoisova

polea'i=0,...,nn-1

bb: int[nn-kk] — pole celych Cisel, obsahuje paritu

gf : galois — ukazatel na instanci tfidy galois

gg: int[nn-kk+1] — pole celych ¢isel, obsahuje generujici polynom

index_of: int[nn+1] — pole celych cisel, obsahuje indexy pole alpha_to, podle
vzoru: kdyz alpha to[i] = x pak index[x] =1, pole se pouziva pro rychlejsi

operace nad Galoisovym polem, odpada tim vyhledavani v ném.
IrreduciblePolynomial: intfmm-+1] — pole obsahujici nerozlozitelny polynom
r_s : reedsolomon — ukazatel na instanci tfidy reedsolomon

test: int[nn] — pomocné pole pouzité pro testovani vykonu algoritmu
4.2 Blokoveé schéma programu

Nasledujici schéma popisuje hlavni bloky implementované v programu, zaéneme

casti programu generujiciho Galoisovo pole a generujici mnohoclen (15).
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Galoisava pale Generujici mnohotlen

pplmm+1]

1

alpha_to[nn+1]

Yypocet zakladnich
prvkil Galoisova pole Wypoeet generujiciho

index_of[nn+1] ik

mnohoclenu

alpha_tu[mm]l

r

oot

Wypotet prveki

Galoisova pole

EE——
rozsifengho

alpha_to[nn+1]

index_of[nn+1]

llustrace 15: schéma algoritmizace Galoisova pole

a generijictho mnohoclenu

Pokracujeme v blokovém schématu enkodovani (16):

data[kk]
alpha_to[nn+1]

index_of[nn+1] l

Wypocite) z dat paritu
(posuyny linearni registr)

bh[2t]
S

llustrace 16: Reed-Solomonovo

enkodovani

Tieti schéma je dekodovani (17):
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s[nn-kk+1] Vypotéet lokadneho
» a evaluactniho mnohodlenu
(algoritmus Berlekamp-M assey)

recd[nn] R Vipotet

syndromi

dinn-kk+2]

I[nn-kk+2]

Malezeni pozic chyh
(kofery polnamu)

recd[nn] |1 h

h J I . )
data[nn] ert[rn] |— Yypoget velikaosti chyb
Cprava chyb [

F 3

llustrace 17: Reed-Solomonovo dekodovani

4.3 Ovéfeni funkce programu

Pro ovéteni fukce programu, tedy to, Ze dokdze skutecné opravit datovy soubor
néjakym zplsobem pozménény oproti originalu, jsem pro ukazku zvolil bitmapovy
obrazek. Na bitmapé pozménéné néjakym piekreslenim v editoru obrazkt je nejlépe
vidét jak program dokdze data rekonstruovat. Z origindlniho souboru musel byt
vypocten paritni soubor, ktery se poté pouzije pii pokusu o navraceni dat

z poskozeného nebo zménéného souboru.

Originalni obrazek (18) vypada takto:
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llustrace 18: Origindlni obrazek

Obrazek ma velikost 848 986 B, z n¢ho byla vypocitana parita podle R-S kdédu
(255, 239), paritni byty tedy zabiraji 16 B z celého kédového slova, coz je piiblizné
1/15 délky datové Casti slova, paritni soubor by tedy mé¢l mit pfiblizné 1/15 velikosti

souboru ze kterého byl vytvoten. Paritni soubor je velikosti 58 848 B.

Jako prvni ptiklad funkce programu uvedu pozménény obrazek (19), ktery je

algoritmus jest¢ schopen bezezbytku opravit:

-

Mlustrace 19: Zmeneény obrdzek opravitelny algoritmem

Vysledny obrazek vypada stejné jako original, vSechny chyby na vSech pozicich

byli opraveny. Pokra¢ujeme s obrazkem, ktery jiz pln¢ opravitelny neni (20):
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llustrace 20: Lehce poSkozeny obrazek

Vysledek vypada takto (21):

.\ |

llustrace 21: Vysledny obrazek s 21 chybami

Jak je vidét problémové misto je uprostfed v misté kiizeni prikreslenych car,
v tomto misté na mnoha pozicich dochazi z ptekroceni limitu osmi chybnych byt na
jedno kodové slovo, coz neni nijak piekvapujici, kdyZz vezmeme v tivahu, Ze Cernd
barva ptikreslené ¢ary zméni data souboru hned ve tfech bytech, barva se sestava ze
tti slozek R-G-B, kazda po jednom bytu.

opravit témef nic (22):
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llustrace 22: Silné zménény obrazek
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A vysledek siln€ poSkozeného obrazku (23):

R

e/

Ilustrace 23: Obrazek s 2136 chybami

Zde je zména tak masivni, Ze algoritmus neopravy témeéft nic, jedind mista kde si
vede jesté dobfe je nad ¢ervenym (RGB FF0000) a modrym (RGB 0000FF) polem,
protoze zde ¢ernd (RGB 000000) linka zméni jen dva ze ti'i byti pixelu.
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5 Zaveér

Vysledkem mé bakalatské prace je popis nejpouzivanéjsiho zpisobu zabezpeceni
dat proti jejich ztrat€¢ za béhu a to RAID pole. Popis jeho zakladnich leveld
a zpusobll implementace, jako je hardware a software feSeni na dvou platformach,
Windows a Linux. Déle teoreticky popis Reed-Solomonovych kodl s praktickymi,
nazornymi ukazkami funkce a zptisobu vypoctu jednotlivych kroki algoritmu. Tyto
ukazkové ptiklady byli vétSinou prevzaté z materialli od Berdarda Sklara [27], ale na
nc¢kterych mistech mi ptfipadlo vysvétleni nedostatecné, takze jsem ho jesteé, snad
vhodné, doplnil vlastnim popisem problému a ukdzkou na ptikladu. Popis je natolik
podrobny, Ze z ngj lze tyto algoritmy implementovat v libovolném programovacim
jazyce. Program vytvofeny podle teorie popsané v praci se zda byti funkéni bez
ohledu na typ dat, které zpracovava. Pti programovani jsem také narazil na n¢kolik
nemilych bugli v samotnych QT4 knihovnéach a sviij program jsem musel tomuto
ptizplsobit, aby byl stabilni. Jako hlavni problém spatiuji rozdilné chovani aplikace
mezi spuSténim ve vyvojovém prostiedi Visual Studia a spuSt€énim mimo néj, jen
s potiebnymi QT knihovnami. Nékdy se chyby neprojevuji ve vyvojovém prostiedi,
ale az pfi spusténi mimo néj, je tak velmi tézké hledat problém. Samotna aplikace je
velmi strohd, bylo by zdhodno opatfit ji lepsi grafickou prezentaci i kdyz se jedna
pouze o demonstra¢ni program. Do programu by se dile mohli zakomponovat
algoritmy z BCH kdédu, aby byl schopen opravit i vymazy z dat, toho samotny R-S
koéd neni schopen. Program by mél byt vice oSetfen proti nekorektnimu zachézeni
s nim, soubory by méli byt spfazené k sob¢, aby bylo hned jasné zda konkrétni
paritni soubor 1ze pouZit k opravé poskozeného origindlniho souboru, zda soubor ma
takouvou délku jakou méa mit (R-S neni schopen detekovat vymazy), pouziti hashu,
zména délky parity (zména redundance) za béhu, apod. Svoji aplikaci jsem se chtél
vice pfiblizit funk¢nosti programu ,dvdisaster http://dvdisaster.net/en/index.php,
ktery mi byl plvodné jakymsi vzorem, ale dotaZeni do takového stavu neni pro

jednoho ¢loveka prace na tydny, ale na mésice.
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Seznam zkratek

RAID (Redundant Array of Independent Disks) — vicenasobné diskové pole
nezavislych diski)

JBOD (Just a Bunch Of Disks) — (jen svazek disk), D byva n¢kdy interpretovano
jako Drives (jen svazek jednotek).

MTBF (Mean time between failures) — stifedni doba mezi selhanimi

ATA (Advanced Technology Attachment) — postarsi rozhrani fadict diskt

PCI (Peripheral Component Interconnect) — rozhrani v soucasné dobé pouzivané
na zékladnich deskach pro pfipojovani rozsitujicich karet

SATA (Serial Advanced Technology Attachment) — hojné pouzivané rozhrani
radict diskd

BIOS (Basic Input Output System) — zakladni vstupné vystupni systém, obsahuje
ho kazda zakladni deska

SSA (Serial Storage Architecture) — sériovy transportni protokol pouzivany na
serverech, vyvynuty v r. 1990 firmou IBM

FC (Fibre Channel) — sitova technologie o rychlosti 1-12 gigabitii primarné
pouzivand pro sitova ulozisté

SAN (Storage Area Network) — sitovéd architektura k pfipojovani sitovych
diskovych poli k pocitacim takovym zplsobem, ze se diskové pole operacnimu
systému jevi jako pfimo pfipojené

LBA (Logical Block Addressing) — schéma jak specifikovat umisténi bloku dat na
pocitaCovém zdznamovém mediu, typicky sekundarni zafizeni jako jsou pevné
disky

PIO (Programmed Input/Output) — metoda pro prfesun dat mezi hlavnim
procesorem a periferiemi, jako jsou sitové adaptéry nebo ATA disky

SMART (Self-Monitoring, Analysis, and Reporting Technology) — monitorovaci
systém pro pocitacové pevné disky

R-S (Reed-Solomon) — dvojice tviirct R-S koda

GF (Galois Field) — Galoisovo kone¢né pole
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