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SOUHRN

V této praci se zabyvam vytienim webové aplikace, slouzici ipasovani
orienta&nich Ezci na zavody. V prvnéasti popisuji pouzité technologie k vyteni
aplikace a jejich porovnani s ostatnimi technologieZametuji se gedevsim na
bezpénost, ktera je u takovéto aplikace velniile¥itd. Ve zbyvajicicasti reSim

samotnou implementaci svého programu.
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TITLE

Registration Systém for an Orienteering Club

ABSTRACT

The work deals with creating a web application fegistering orienteering
runners for races. The first part describes thdnelogies used to create the
application and their comparison with other tecbg@s. An emphasis is put
primarily on security, which is very important foinis type of application. The

remaining part is devoted to the program implenteonatself.
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1. Uvod

V této bakaléské praci se budu zabyvat vyfeaim gihlaSovaciho systému
pro orienténi béh. Systéem by ®i slouzit ¢clenam SK LOB Nova Paka pro
piihlaSovani na zavody. Aplikace bude vyida tak, aby vyhovovala vSem
pozadavkm a potebam tohoto oddilu. Zaroiteby mela vyhovovat norrs CSOB

pro podavani fihlaSek na jednotlivé zavody.

Nejprve popiSi tzné webové technologie, které se pouzivaji tporbé
podobnych aplikaci. Tyto technologie se pokusintiderfpopsat a porovnat. Zejména
se zanmitim na bezpg&ost webovych aplikaci, kterd je u progtatohoto druhu

klicova.

V posledni ¢asti uvedu @vody vzniku pihlaSovaciho systému a popiSi
konegnou tvorbu mé aplikace. Budu se snazit uvést v3ectiilezité casti

zdrojového kodu.

Na zawr zhodnotim klady a zapory mnou vytené aplikace.
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2. Vyb ér vhodného Webhostingu

Vybér vhodného webhostingu je jedna ze zakladnigti wi tvorbé kazdé
internetové aplikace. Implementace se miufspfsobit tomuto webovému serveru.
Nejedna se zde jenom o to, zda je nebo neni nakéith umisina reklama, ale
hlavre o pouzité technologie. Kazdy webovy server pogkytiizné technologie a
raznou podporu. Proto jako prvnéymusime najit vhodny webhosting.

2.1. Webovy server

Webhostingové sluzby znamenaji, kdy&kao nabizi misto a s tim spojené
sluzby na serveru. Tento server jéppjen kvelmi rychlému internetu. Kazdy
zékaznik ma na serveru vyhrazengitérmisto. Dnesni limity se n&gjsgji pohybuji
u placenych hostingv jednotkach gigabaijt Mezi dalsi sluzby nabizené hostingem

pafti negastji e-mail, ftp, fizné statistiky atd.

Webovy server fijima pozadavky od klienta (pomoci protokolu HTTPyto
poZadavky viizuje a vraci odpaxd’, kterou je neajasgji HTML stranka. Ta je bdl
piedem pipravena (staticky obsah), nebo se vyitvaodle pozadauk klienta
(dynamicky obsah). Statické stranky jsou vracershigji. Dynamické stranky ale
mohou lépe reagovat na klientské pozadavky. V psaxoba zfisoby kombinuji —

nagiklad pomoci cachovani.

2.2. Vyb ér webhostingovych sluzeb

Na za&atku si nas oddil stanovil, Ze chce vlastni doménmpa.cz”. Tuto
doménu jsme chli umistit na placeny webhosting.ul2ody byly Zejmé, a to:
spolehlivost serveru, rychlost, Zadna reklama aeaiéna vlastni doména. Kram
téchto zakladnich pozadalwsem nél jeS€ jeden pozadavek, a to spiritzadaného
skriptu v daném intervalu. To se ukazalo jako &Sjv problém u dchto

poskytovatel a zn&né to zuzilo mozny vybr. Mé pozadavky byly:

* PHP (PHP ve verzi 5)
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*  MySQL (PHPMyAdmin)

* Mod_rewrite (optimalizace URL pro SEO)

* Minimum 2 GB mista

e E-mail (pesngrovani email) — kazdy¢len by nél v budoucnu mit
jednotnou emailovou adresu ve tvaru jmeno.prijmerp@cz

e Subdomény (ftp, web aliasy) — kazdien mize mit vlastni web.
Krom¢ toho ma oddil jest svoji prezentaci (nezavislou na
prihlaSovacim systému). Proto je felia neomezeny pet subdomén.

¢ CRON (nutnost spousii skripti v daném intervalu)

Po dikladném hledani na internetu, zejména na diskusidigth, jsem se
rozhodl pro webovy server C4 (www.c4.cz). NenaSehj snad Zadnou zapornou
reakci ani pipominku. Mezi nejutSi klady pati zakaznicka podpora s velmi rychlou
odezvou. V cetrhostingu je i doména, kterou sami zaregistrujdg®ouje vsSe vyse
zmintného a navic fidavaji kazdy rok 500MB mista, coZ séi pozristajici

informani kapaci¢ maze hodit zejména na fotografie.
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3. HTML a HTTP

ProtoZze moje bakaigka prace je webovou aplikaci, @bych zde vysstlit
zakladni technologie a princip fungovani webovydhareek. PopiSi zde jazyk
HTML, ve kterém jsou psany internetoveé stranky,f@npsovy protokol http, ktery

zaji¥’uje samotny fenos &chto stranek.

3.1. HTML

Je to zn&kovaci jazyk pro hypertext. Zkratka pochazi ze altilyperText

Markup Language. To je jazyk umagici publikaci dokumeritna internetu.

V roce 1990 byl navrZzen Timem Bernerem-Lee spghuotokolem HTTP —
pienosovy protokol hypertextu. Zaraveznikl prvni webovy prohlize ktery byl
pojmenovan WorldWideWeb. V roce 1993 byl wyiteo prvni graficky webovy
prohliz& Mosaic. Nyni se vyviji HTML, verze 5. &&a by byt hotova v roce 2010.

Finalni verze, zbavena vSech chyb, se odhadujekna022.

Jazyk funguje pomoci formatovacich zelk. Mezi d¢ znaky se uzaie cast
textu, a tim se @f formatovani tohoto textuCast kodu obsahujici patesni znaku,
text a kortici znakou koncovou se nazyva element. &mii elementu mohou byt

dalSi vndené elementy. Nafklad:

<b> toto je tu &ny text <i> a toto tu ¢na kurziva </i> </b>

Existuji i neparoveé tagy, jako je nédad <hr> (vodorovn&ara) nebo <br>
(koneciadku). Tagy mohou obsahovat i atributy, které pgpjgjich vlastnosti nebo

nesou gjakou jinou informaci.
Struktura dokumentu psaného v jazyku HTML.:
» Deklarace DTD - povinna od verze 4.01 ima direktivou

<IDOCTYPE
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» Koienovy element — reprezentuje cely dokument
(<HTML> </HTML>)

* Hlavicka dokumentu - obsahuje metadata vztazenad k celému
dokumentu. Ta mohou definovat nazev, kdédovanicokh slova,
vyvojovy editor a dalSi

e Télo dokumentu — obsahuje vlastni text dokumentu
(<BODY> </BODY>)

Priklad zakladni kostry HTML dokumentu:

<IDOCTYPE HTML PUBLIC"-//W3C//DTD HTML 4.01 Transit jonal//[EN">
<html> /lza catek ko enového elementu
<head> llza cétek hlavi ¢ky dokumentu

<title> Nazev dokumentu </title>
</head>
<body> llza catekt é&la dokumentu
<h1> Nadpis stranky </h1>
Té&lo dokumentu ...
</body>
</html>

3.2. Protokol HTTP

HTTP znamena Hyper Transfer Protokol. Je to interryeprotokol uteny
pro komunikaci mezi HTTP serverem a terminalem inagbovy prohliz&). Spolu
s elektronickou posStou gatmezi nejvyuzivagsSi protokoly na internetu. Obvykle

pouziva port TCP/80.

Prenos je zaloZzen na principu dotazu a odgavNejprve se sii serveru
poZzadavek a on odpovi souhrnem informaci pomocitiavicek (headers). Pokud
byl v dotazu pozadovan¢pky soubor, ktery se na daném serveru nachazi, je
souwasti odpowdi i obsah tohoto souboru. Kdyz bude mit uzZivatBiddotaz na
tento server, nelze zjistit, zda prvni dotaz scelvisdotazem druhym. Proto se
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tomuto protokoluika bezestavovy protokol. To znamend, Ze dotazgeba nemaji

7adnou navaznost.

KdyZz dostane server pozadaveke® protokol, mze odpodst tiremi

zpasoby:

* Vratit pozadovany dokument (kéd 200)
e Oznamit, Ze se pozadovany dokument nachazi jino Z&ina 3)
e Ohlasit jiny problém (koéd z4na 4 nebo 5)

Kazda odpo¥d’ od serveru jetislovana trojmistnyntislem, které fesré
specifikuje nastalou udalost. Zaslo se obvykle fidava vys¥tleni, ale to neni
povinné. Nekteré webhostingy umagji definovani vlastnich chybovych stranek.

Rozhoduijici je al@islo kodu.

Zde uvedu nepstjSi odpowdi serveru:

200 OK = server obsahuje pozadovany dokument a spdionte
dokumentem posila kod 200.

* 301 moved permanently = znamena trvalé@sunuti dokumentu a
klient prechazi na novou adresu.

e 302 moved temporarily = ijesunuto deasrt. U obou kod
za&inajicich 3 je na dalSimadku poslana hlavka Location, ktera
udavéa nové URL.

e 404 not found = kdyzZ klient zaSle poZzadavek na ob&#dry se na
serveru nenachazi.

» 403 forbidden = server zaSle tento kod, kdyZz se seaiffistup na
vam nepovoleny obsah (daptji n¢jaky adresh ktery nema pravo
vypisu).

» 500 internal server error = poZadavkyciajici 5kou signalizuji

problém na serveru. Chyba neni na sifdienta.

16



4. Programovaci jazyky

Mrivriw s

Jazyky niizeme dlit na ty, co se vykonavaji na stkaserveru, a ty, co se vykonavaji
na klientském pd&taci. Skripty vykonavajici se na straklienta maji tu nevyhodu,
Ze jejich zdrojovy kad si ize kdokoliv gecist. Kazdy, kdo si stahuje HTML kéd, si
zarove stahuje zdrojovy text programu. Mezi ngfi vyhody druhé skupiny pat
Ze je skript spush piimo na serveru a uzivateli se odesila jiz zpracavdmML
stranka. Odpadaji timifpadné problémy s nekompatibilitami daného vykského
nastroje. St jednoduchy prohlize HTML. DalSi velikd vyhoda je, Ze se nikdy
neodesila zdrojovy kod stranky. Mezi nevyhody tédtegorie paf, Ze tyto
programy nemohou byt interaktivni na akce uZivateberver posila statickou

stranku, a proto zde ne&ieme zachytit napudalost kliknuti mysi.

Skriptovaci jazyky nebo tézZ interpretované jazyky gvij béh potebu;ji tzv.
programovy interpret. Bez tohoto interpretu nelzgpsy spoustt. V tom se z4sadn

liSi od Pascalu, C/C++, které Ize po kompilaci sstai® spouskt.

4.1. PHP

Je to skriptovaci programovaci jazyk, primararceny pro vytvéeni
dynamickych internetovych stranek. Autorem tohaioyka je Rasmus Lerdorf, ktery
jej vytvoril v roce 1994 pro svoji vliastni pebu pgitani gistupu k jeho strdnkam.
Vytvoiil ho prepsanim skriptu Perlu do jazyka C. Dal mu jméncsétal Home
Page. V roce 1997tppsali parser Z. Suraski a A. Gutmans a Mjtiveaklad pro
PHP3. Dochéazi k neftSimu rozmachu jazyka. Od této verze byl takérgm nazev
na sodasnou podobu PHP Hypertext Preprocessor. V roc@ 29¢hazi verze 4 a o
dalsi ¢tyii roky pozdji verze PHP 5. Ta jiz podporuje objektowrientované
programovani, které usnage spravu rozsahlych projékt neba@ objektow
orientovany zdrojovy kdod je dalekdghledrgjSi a da se rowz |épe spravovat. Nova
verze pinesla i lepSi podporu XML soubora lepSi zpracovani ohlegirzvySeni

zabezpeéeni zdrojového koduii chybam.
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V PHP jsou naprogramovany i¢tgi projekty, jako nap webovy server
Centrum.cz nebaeba Wikipedie.

PHP je nyni dostupné pro platformy Linux, Windowlacintosh. VSechny
verze PHP jsou zcela zdarma. Obsahuji rozsahléoknihfunkce podporujici
zpracovani textu, grafiky, praci se souborsfup k databadzim a mnohé dalSi. Kdyz
se pouzije PHP v kombinaci s databdzovym serverevelmvym serverem, vznika
velmi mocny nastroj pro tweni internetovych stranek. VZila se zkratka LAMP —

spojeni Linux, Apache, MySQL a PHP nebo Perl.

PHP je vepsano do HTML kdodu a interpreter na migthto kédi vklada
vysledek pekladu. K uzivateli se tak dostane jendista stranka HTML.

<body>
Toto je normalni text.
<?php
echo “Toto je text tist eny jazykem PHP”;
>

</body>

4.2. PERL

Zkratka znamena Practical Extraction and Reporiguage. Stal sefpdnim
skriptovacim jazykem, ale neni ¢en jenom pro webové vyvag Perl je
interpretovany jazyk vytieny Larry Walsem v roce 1987ayodné nastroj na
zpracovani text Po uvolini interpretu se rychle roz#ia dnes je z &ho skuteny
programovaci jazyk umdgjici objektow¥ orientované programovani, programovani
ve vice souéZnych vidknech, modularni programovani atiivdiné byl vyvinut pro
UNIX, ale vsowasné dob je jednim z nejfenositeldjSich jazyki. Podporuje
Windows, MS-DOS, Macintosh atd.

s

Ve srovnani s jazykem PHP je tento jazyk trochiigl$i a vytv&i delSi
skripty. Hodi se spiSe n&tgi projekty nezli PHP.
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4.3. PYTHON

Python je interpretovany objekt®wrientovany programovaci jazyk. V roce
1990 jej vyvinul Guido van Rossum. Tento jazyk gfazovan do skriptovacich
jazyka, ale umo#uje tvorbu velkych aplikacidetre grafického rozhrani. Podporuje
proceduralni, objektové i funkciondlni programovabDiky tomu vznika kréatky,
dolre citelny kod. Python se snadno vklada do jinych aaik kde pak slouzi jako

jejich skriptovaci jazyk.

Vykon tohoto jazyku je na velmi dobré udrovni. Kekeé knihovny byly
implementovany do jazyka C a diky tomu jsou 3 &t& rychlejSi nez PHP. Tento
jazyk byl napsan v jazyce C a vtomto jazyku prébihdalSi vyvoj Pythonu. Je
vyvijen jako Open Source projekt, ktery zdarma nialvistal&ni baliky pro ¥tSinu

platforem.

4.4. ASP.NET

Byl vytvoien firmou Microsoft jako nastupce starého ASP (WetServer
Pages), ale kroth ndzvu nemaji mnoho spoéleho. ASP se dnes jiz skoro
nepouziva. ASP.NET je soubor webovych technologtgré pati do .NET
frameworku. Aplikace zaloZzené na ASP.NET jsou rgdi protoZze byvaji
predkompilovany do soubdr.dll. Jiné,¢isté skriptovaci jazyky parsuji strankdip

jejim kazdém zavolani.

4.5. Porovnani jazyk U

Jen velmi &Zko se da hodnotit, ktery jazyk je lepSi a kteryshoKazdy ma
své vyhody a nevyhody. Jazyky jsaizmé implementovany a majiznou syntaxi,
proto se kazdy hodi vic naditou oblast vyvoje. Ufitym meritkem oblibenosti a
poctu vyuZivani by mohl byt graf zadavani ddtama jednotlivé jazyky do

celos¥tové nejpouzivanjsiho vyhledavée Google.cz.
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Query

visual basic programming

Google Hits

Hits
i 1,000,000 2,000,000 3,000,000 4,000,000 5,000,000 6,000,000 7,000,000

cobol programming
telftk programming
fortran programming
ruby programming
delphi programming
CE programming
shell programming
pythaon programming

sql programming

perl programming
t++ programming
unix programming
php pragramming
Jjava programming
windows pragramming

C programming

Obr. 1: Graf dotaz na programovaci jazyky ve vyhledév&oogle.cz. [16]
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5. Databaze

Stejre duleZitou ¢asti, jako je vybr programovaciho jazyka, je i v§b
pouzité databaze. V této kapitole bychéthysvétlit zakladni princip a uvéstékolik

nejpouzivagjSich databazi.

5.1. Uvod do databazi

Databaze je misto, kam ukladame data. &eladatabdze se skladaji
z rekolika tabulek, které jsou mezi sebaizmé provazany. Sloupce v tabulce musi
byt jedingéné nazvem a kazdy obsahujeijsdatovy typ podle dat, ktera chceme
ukladat. Kazda tabulka se sklada z jednotlivyddki, které oznéujeme jako

zadznam.

Oproti souboim maji rekolik podstatnych vyhod:

» Databaze poskytuje rychlejsiigtup k daim nez soubor.

e Databaze umadaiuje primy péistup k daim.

» Databaze ma zabudovany mechanizmus pro paraiésip k daim.

» Databaze umaije dle dota& vracet mnoziny dat, kterargsre
vyhovuji zadanym kritériim.

» Databaze ma zabudovany systém uzivatelskych prav.

Pro WtSinu dneSnich databazi se pouZiva jazyk SQL (Sired Query
Language). Byl vyvinut firmou IBM, tehdy byl ozéavan jako SEQUEL (Structured
English Query Language). Cilem bylo vyvinout jazykzky anglitiné pro praci
s daty v databazich. Pagidna vyvoji zaalo spolupracovat vice firem. SQL je
dotazovaci jazyk a zakladni princip komunikace steme prohlédnout na obrazku.
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SELECT * FROM uzivatele,

e -
> Databaze

Prijmeni Jmeno ek
Zdenék Bejr 24
Zdenék Bartof 25
michall seifrt 23
Josef Bejr 48

Obr. 2: Princip zpracovantitazu jazyka SQL. [2]

Klient zformuluje a polozi §Yj dotaz a databazovy server ng wdpovi
(vystupni mnoZzina dat). Jazyk SQEigmmina klasicky firozeny (anglicky) jazyk,
ma ale pesré definovana syntakticka a lexikalni pravidla. Z [golu serveru se

piikaz SQL penese, dekdduje, optimalizuje a provede.

Prikazy jazyka SQL rizeme rozdlit do ¢tyrech skupin:

» Data Definition Language (DDL, jazyk pro definici dat) - pomoci
piikazi této skupiny mZzeme definovat, gmit a ruSit @zné
databdzové struktury, jako jsou tigad tabulky, indexy, triggery
apod.

» Data Manipulation Language (DML, jazyk pro manipulaci s daty) -
do této skupiny péit piikazy pro manipulaci s daty. Jsou tiikazy
pro vkladani, aktualizaci, mazani dat a safepx také dotazovaci
piikaz SELECT.

» Data Control Language (DCL, jazyk pro spravu dat) - tato skupina
zahrnuje specialnitfkazy profizeni provozu a udrzby databaze.

» Transaction Kontrol Commands (TTC, grikazy profizeni transakci)
- vedle nejznajSich skupin pikazi jazyka SQL niZzeme v¥lenit
také skupinu fikazi proiizeni transakci.
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5.2. Priklady databazi

5.2.1. MySQL

Byla vyvinuta Svédskou firmou MySQL AB. Ratmezi multiplatformni
databaze. Komunikuje pomoci jazyka SQEgemz tento jazyk trochu rozgje. Je
k dispozici pod dvojim licencovanim - jako bezp&pod licenci GPL i jako placena
verze. Databdze neobsahuje takové mnoZstvi funkeizaosti jako jeji konkurenti,
je ale stawna jako velmi rychla databaze. Do verze 5 neobsabopohledy,
triggery, ulozné procedury atd. Dnes je prgatlobr nejrozsfergjSi databazi

vubec.

5.2.2. Postgre SQL

Tento server vynika stabilitou, rychlosti a dobrpadporou pokréilych
technologii. Nkteré webhostingy ho maji v nabidce vedle MySQLst§@SQL je
Sitena pod BSD licenci. Tato licence umojg neomezené bezplatné pouzivani,
modifikaci a distribuci. M& vice moznosti nez MySQEk ale o Bco pomalejsi.
Umoziuje kEh uloZenych procedur napsanych&kaolika programovacich jazycich
jako jsou: C, Python, Perl a dalSifeBnosti tohoto systému je rozt&lnost.
PostgreSQL rize byt bezproblémav rozSiovan o nové datové typy, funkce,

operatory, proceduralni jazyky atd.

5.2.3. Fire Bird

Je multiplatformni databaze pracujici na opeieh systémech Linux,
Windows a dalSich. Mezi jeji vyhody pasiroka podpora ze strany vyvojovych
nastrofi, predevSim Delphi, .NET nebo Java. M& velkou propustngi
viceuzivatelském zpracovani a ohromnou podporudpwdné procedury a spoust

Za vyvojem této databaze stoji firma Borland.

5.2.4. Oracle

Na rozdil od vySe zmémych databazi je Oracle konief projekt,
pravdEpodobré leader ve sit¢ databazi. JejictieSeni se stalo jakymsi nepsanym

pravidlem pro velké systémy. Je to moderni multipfanni databazovy systém.
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6. Pouzité technologie

Tato kapitola se zabyva teoretickym popisergkterych funkci, které
pouzivam v programu. Jsou dasti, které si zaslouzi blizSi a podreéjdn vys\tleni.

VétSina se tykalezZité bezpénosti webu.

6.1. MD5 (Message-Digest Algorithm)

Je to funkce, ktera vyt¥éze vstupniho (libovokh velkého) mnoZstvi dat
vystupni mnozstvi dat fixni délky (otisk). Tentasttma velikost 128 hit Nekdy je
otisk ozng&ovan jako hash nebo miniatura. Jeho zasadni vistétjeo Ze mala z#ma
na vstupu provede velkou 2mu na vystupu (zcela odlisné otisky). Algoritmus $MD
je popsan standardem RFC1321.

Byl vytvoren Ronaldem Rivestem vroce 1991 a nahradil stAvjDA4.
V roce 1996 se objevila vada v navrhu aeto, Ze nebyla zasadni, kryptologove
doporwili pouZzivat jiné algoritmy. V roce 2004 jej kryptgové z Japonska (po¥d
z CR) ozn&ili jako nebezpény, nebd objevili zpstny algoritmus, kterym je mozno
vysledovat pibliZznou mnozinu vstupnich znakFriklad vystupu algoritmu MD5ip

malé zn¢n¢ vstupniho textu.:

MDS5(“Studuji obor IT*) = 962e8537caa3254ff0efc435ab 7fc2c7

MD5(“Studuji obor it*) = 397el18ecdafbcf8aelfad24154 72536e

6.2 SHA (Secure Hash Algorithm)

SHA navrhla organizace NSA (Narodni bespestni agentura v USA).
SHA1 vytvé&i otisk o velikosti 160 bit. Algoritmus SHAL je nogjSi a ne tak
chybovy jako MD5. Je povazovan za jeho nastupce. dBy rovréz prolomen —
ovSem pouze hrubou silou (metoda Brute force). iZatiebyl zadny zny
algoritmus vyvinut. V PHP se pouziva podsigko MD5. Riklad otisku SHAL:
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SHA1(“Studuji obor IT*) =
401e2f477c3c1f8b8cc78f1670ac103148c3732f

6.3 Reguléarni vyrazy v PHP

Predstavuji velmi povedeny, ale bohuzel ne prigdnoduchy zfisob prace
stettzci. Predstavme si, Ze hleddme v textu rodiigo. Pokud pouZijemeftikaz
regexp(), je nalezerietzce celkem snadné. Do podminky pro vyhledani sé:zad
[0-9]{6}/[0-9){4} . Bez pouziti regularnich vyrazdy bylo nalezeni vhodného

fettzce pongrné zdlouhavou zéalezitosti.

Prvni pokusy o implementaci regularnich vyrage objevily v Unixu.
Pouzivali je textovy editor Ed a znamy program Gi2pes se daji regularni vyrazy

pro vyhledani a nahrazefsttzch pouzit ve vSech n@j8ich textovych editorech.

Velké asili o prosazeni regularnich vylidzylo vyvinuto u programovacich
jazyka, zejména u jazyka Perl. Tam se rtihgtak, Ze se vytvil (upravil) standard
POSIX pro regularni vyrazy. Vznikla nova knihovnané&zvem PCRE (Perl
Compatible Regular Expressions), ktera se dnesip®uf vSech #Sich aplikaci,
jako je napiklad Apache, Python, KDE nebo PHP.

PHP podporuje dvrazné knihovny regexp. Prvni je standardu Posix 10@3,
knihovnu s funkcemi kompatibilnimi s jazykem Pepkeg_*). Prvni knihovna je
standardni saiésti jazyka PHP. Co secty funkce preg_*, je nutné doinstalovat
knihovnu PCRE.

Uvedu zde jest priklad owieni platné emailové adresy v PHP, pro lepsi

nazornost pouZziti regularnich vytaz

$email= “ydenek@post.cz”;

$reg_vyraz= ‘/[A-Z0-9.%_-]+@[A-Z0-9._%-]+/i’;
If(preg_match($email_match, $email_str){
echo "Platnd emailova adresa !”; }
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Regularni vyrazy vyuzivdm ve své praci k oSet vSech vstup kde
potiebuji ziskat pesny format dat. Jedn& se zejména o emailové adriEsynat data

(datum zavodu, datuntiplasky na zavod).

6.4 Cookies

Predstavuji zpsob, pomoci &hoz ma webovy server moznost ukladat na
pocitaci klienta informace. Tou mohou byt n@igad nastaveni, kterd zde uZivatel
proved! (@ posledni relaci) a kterd maji byt uloZzena prostlavstvu. V souboru
cookie se krom vlastniho obsahu nachazi také informace oé¢dplatnosti a
odesilateli. Maximalni velikost souboru cookie séybuje okolo 4KB. Na klientovi
se ukladaji cookie v profilu kazdého uZivatele g/Iaim se zajisti, aby &hptistup
ke cookie pouzeijhlaSeny uzivatel. Problémy mohou nastat vSude tatm,se sdili

uzivatelsky profil (internetové kavarny, atd.).

Cookies se hodi zejména k déletrvajicim operacaky je napiklad presun

Gdaji pres rekolik stranek (nakupovani v obch#)d

Existuje rgkolik zpasohi, jak data deasre ulozit:

« Udaje se vlozi do skrytych zadavacich geii a genesou se ze
stranky na stranku. Tento igob je ale powrné slozity a nize byt
zdrojem chyb.

« Udaje se penasi pomoci cookies. Internetovy prohiizausi mit
v zabezpé&eni cookie povoleno.

* Pomoci relaci. U klienta se nic neuklada, vse ggerho na serveru,
takZze nezdalezi na nastaveni v prolizde to asi nejlepSi Apob

z vySe uvedenych.

Velikou nevyhodou cookies je, Ze se n& meda spolehnout. Nelze totiz
zarlit, Ze internetovy prohlizepo ukorgeni relace cookies smaze nebo zdaem
relace nesmaze uzivatel cookies sam. Nedd@pgFuse spoléhat na cookies u

citlivych operaci.
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6.5 Relace

Relace pracuji odlignod cookies. Pro kazdou relaci (Session) se kliénto
piitadi rejaky jednoznany identifikator (Session ID). Pomoci tohoto idékétoru
server pozna jednotlivé relace. VSechny informagstévaji na serveru. To je

vyhodné jak z hlediska zabezpai, tak z hlediska prace s pré&mrmymi.

| u relaci je problém, jak server navaze spojerziraession ID a klientem.
PHP standardnuklada ID do souboru cookies s nazvem PHPSESSARe(nse da
nastavit v souboru php.ini). Je to nejlepSasgb. Programator se nemusi starat o
spravné pedavani session ID, protoZe to je uloZzeno v souboakie. Vyhoda proti
cookies je, ze vSechny informacéstavaji na serveru. KdyZ ma uzivatel soubory
cookie zakazany,ipda se session ID jako parametr. Adresa URL sestepray o
toto ID. To neni zcela bezfey zpisob a v novych verzich PHP je tato moznost
vypnuta (konfigurani soubor PHP). Na vejr¢ pristupnych PC se da session ID
vyhledat pomoci historie stranek a kdyZ si uzivatela stranku do oblibenych, pak
na ni bude pistupovat se stale stejnym ID. Tentaigpb by se réd pouZzivat jenom
v bezpeéném progtedi, jako je tteba intranet. Abychom mohli relace pouZzivat
naprosto Bznym zpisobem, museli bychomigpracovat protokol HTTP. Tento
protokol je totiz bezestavovy. Po vyslani poZzadasliklienta webovy server tento
pozadavek zpracuje a odeSletzpysledek. Pokud klient poSle dalSi dotaz, server

nevidi Zzadnou spojitost mezi prvnim a dalSim dotaze

Slusnym zakladem je, aby se sledovala IP adresaerze \prohlizée. Ale i

tyto pron€nné se daji zemit, proto se nejedna o kafrereseni.

6.6 SQL Injection

Pod timto pojmem si fizeme pedstavit podvrZzeni vstupnich dat tak, aby byl
né¢jakym zpisobem pozrmén vysledek SQL dotazu. NegsgjSi piipady utok
probihaji pes neoséené formulée na webovych strankach. V dnesni &gb na
internetu spousta weéb které nejsou oSany proti podvrzeni Skodlivych dat.
Ukazka SQL injection:
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mysql_query= ,SELECT jmeno, prijmeni FROM users WHE RE email =
‘$zadany email™;

Prikaz najde jméno arfpmeni podle emailu. Kdyz vSakikdo zada:

neco‘; DROP TABLE users; --

tento gikaz smaze tabulku users. KdyZz se chceme takovypoidstcenym®
piikazim vyhnout, musime escapovat nebémgeznaky. Na str@éndatabaze pak
muZzeme omezit Utok vhodnym nastavenim prav uZivdiesmi pouZivat dkteré
piikazy atd.). Proti utakm rovrez pomaha vypnuti chybovych hlaSek. Pokud by

atoénik narazil na &gaky neoSeeny kod, nedozdél by se o tom.

Pro escapovani nebezpgch znak v PHP mame tyto funkce: stripshlases,
addslashes. Ty zni specialni znaky (“, ‘, \ a nulovy bajt) tak, aktratily swij
vyznam. Pomoci funkce addslashes igal kazdy takovyto znak viozi znakéapeho
lomitka, takZze jej PHP bere jako normalni znak.bEnm mize nastat, kdyz
zavolame tuto funkci na@etzec, ktery tyto znaky uZz obsahuje. To séZm stat
celkem lehko. Turci PHP vlozili funkce (Magic Quotes), kde pro vBeg vstupy,
pochazejici z externich zdtofmetody GET a POST), se pouZije automatickstrz®
lomitko. To ovSem znamena, Ze se nastaveni Magae3umusi testovat.riRlad

otestovani stavu Magic Quotes v PHP.

if(get_magic_quotes_gpc())
Vraci true, kdyz je funkce zapnuta. V torfigac bychom jiz nensli vstup
oSetovat funkci addslashes. Funkce Stripshlasdd presny opak. Ta odstfaje

z fettzce vSechny znaky ¢mého lomitka.
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7. Analyza - normalni formy

Pred z&atkem vyvoje aplikace, ktera vyuziva databazi, mesinejprve
navrhnout samotnou strukturu této databaze. Tosgaftatabaze navrhne, ma vliv na
jeji celkovou vykonnost, jak jednoduSe nebo stoZié bude spravovat a hlavjak
flexibilni bude (gidavani / ubirani polozek). Chyby, které wytvoe @i navrhu, se

napravuji jenom velmi slozit

Tabulky by nendly obsahovat zadna redundantni data. Pokud senwypl
stale ty samé udaje, j€co Spatn. V tabulkach by se ani neity vyskytovat sloupce
typu zbozi_1, zbozi_2, zbozi_3, ...1iMe se stét, Ze zakaznik si koupi jenom jedno
zbozi (tabulka je zbyteé slozitd a pomald) a nebo v horSittipads si bude chtit
objednat teba Sest druhzbozi. V tom pipadt narazime natkko reSitelny problém.
Proces, ktery odstiiaje vySe zmidné nedostatky, se nazyva normalizace. Ta
odstrauje redundantni data a zefektiyje praci. Mlo by platit, Ze wim vySSi
normalni forn se tabulka nachazi, tim Iépe by se s #dbrpracovat. Toto pravidlo
neplati zcela vzdy aékdy se od normalizace vysSich forem upoustinaodu

rychlosti prace s tabulkou.

7.1 Nultd normalni forma (ONF)

Tabulka je v nulté normalni form pokud alespid jedno pole obsahuje vice

nez jednu hodnotu, tedy neni atomicke.

Jméno Adresa
Bejr Zdergk Studentské 1327, 509 05 Nova Paka
Mokry Lubomir Gebauerova 15, 056 15 Praha
Bartan Zderek Sejkorova 148, 065 17 Brno

Tab. 1: 0. Normalni forma.

Tabulka neumaluje napiklad fidéni podle jména nebo #sta. Pomoci
jazyka PL/SQL by to wité Slo, ale bylo by to velmi pracné.
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7.2 Prvni normalni forma (1. NF)

Tabulka spiuje prvni normalni formy tehdy, pokud:

» Jsou odstramy vSechny sloupce se stejnym obsahem.
* Pro kazdou skupinu navzajem spojenych dat se mysoiit nova
tabulka.

» Kazdy zaznam se identifikuje pomoci tzv. primarnitice.

Priklad tabulky z ONF fevedenou na 1NF.

ID Jméno Fjmeni Ulice Mesto PE

1 Zdergk Bejr Studentské& 1327  Nova Paka 509 01
2 Lubomir Mokry Gebauerova 15 Praha 506 15
3 Zdergk Bartai Sejkorova 148 Brno 501 02

Tab. 2: 1. Normalni forma.

Zde jsou vSechny atributy z praktického hlediska ¢ale neditelné.
Teoreticky by se dalo jaStozclit ¢islo popisné od nazvu ulice, ale to se ahied
protozZe se &Sinou vypisuji spokné. Treti pravidloiika, ze kazdy zaznam musi byt
identifikovatelny pomoci kée. Kli¢ by mgl byt co mozna nejkratSi a nejjednodussi.
V naSem pipad je to sloupec ID. Ne vzdy se ale musiadl novy sloupec s gadim

polozek, staéi nalézt sloupec, ktery se néhe opakovat, nd&fklad rodné&islo.

7.3 Druh& normalni forma (2. NF)
Tabulka spiuje druhou normalni formu tehdy, kdyz:
e Splauje prvni normalni formu.

» KaZdy sloupec (vyjma primarniho &) musi byt zcela zavisly na

celém primarnim kdéi.
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Druhd normalni forma se proto tykd jeéch tabulek, které maji vice
primérnich kléu. Priklad Spatné tabulky pro druhou normalni formu.

Registr&ni ¢islo Oddil Licence Zkratka oddilu
8401 Nova Paka C NPA
8151 Hostinné D HOS
9001 Nova Paka A NPA

Tab. 3: Spatthinavrzena tabulka 2. N.F.

Tabulka ma primarni Idi tvoreny dw¥ma sloupci Registtai ¢islo a Oddil.
Navic obsahuje i data zadavana opakeyarpZ je typickym znakem tabulek
nesphujicich druhou normalni formu. Aby tabulka spyala 2NF, musi se provést

dekompozice na évtabulky. Kazda tabulka ma jeden primarnékli

Reg.cislo Licence Oddil
8401 C Novéa Paka
8151 D Hostinné
9001 A Nova Paka

Tab. 4. Dekompozitovana tabulka — regglo.

Oddil Zkratka oddilu
Nova Paka NPA
Hostinné HOS

Tab. 5: Dekompozitovana tabulka — oddil.

7.4 Treti normalni forma (3. NF)

Tabulka je veitti normalni form tehdy, pokud:

e Je ve druhé normalni fogm

* Neexistuji zavislosti nekdovych sloupé tabulky.
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Jako piklad pouZiji tabulku oddilu, uvedenou jako SgatmavrZzenou pro
druhou normalni formu (Tab. 3: Spatmavrzena tabulka 2. NF). Vy3e uvedena
definice se zde tyka sloupdOddil a Registkni ¢islo. Seznam oddila seznam
¢lena jsou dva odlisSné inforntai zdroje. Proto vytvidme tabulku oddil, na kterou

se pak budeme odkazovat cizimtklh (odkazem).

7.5 Ctvrta normalini forma (4. NF)

Tabulka je veitvrté normalni forms tehdy, pokud je veéti normalni form a

popisuje jen jeden jediny fakt nebo souvislost.

7.6 Pata normalni forma (5. NF)

Tabulka je v paté normalni foentehdy, pokud je vétvrté normalni forms a
neni mozné do nifat novy sloupeci skupinu sloupé bez toho, aniz by se tato

tabulka rozpadla natkolik dil¢ich tabulek.

Zawerem kapitoly bych clt upozornit, Ze ne vzdy je vhodné snazit se
dosahnout co nejvyssi normalni formy. Vedle spr&tinmavrzeni je dlezité
sledovat i rychlost (slozZitost) aplikace. Je zbgte udrZzovat a hlawnprochazet
vdechny P8 v Ceské republice nebo pamatovat si vdechny svatksakeéému dni,
pokud ma firma 20 za#stnané. Pro normalni pouziti védznych aplikacich sta 3.

NF (vétSinou i 2. NF).
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8. Projekt p fihlaSovaciho systému

V této kapitole bych ckt ukdzat divod vzniku gihlaSovaciho systému.
Vedla k tomu pdeba zefektivnit podavanitiplaSek na jednotlivé zavody. ZlepSeni

by se n&lo projevit jak véasové, tak i finagni uspde.

8.1. Orienta ¢ni béh

Orienta&ni beh je sport, g kterém zavodnik musi v co nejkratSitase
sesbirat kontroly zakreslené v mafesta mezi kontrolami je libovolna a zawisie
na rozhodnuti zavodnika, kudy se k dalSi kontralstahe. Dlezité je vSak sesbirat
vSechny kontroly v daném fadi. Na zavod je vypsano &kolik kategorii. Zakladni
déleni je na muzské a Zenské kategorie. Dale gekategorie dli dle vku a kazda
vékova kategorie seétl jeS& podle vykonnosti. Na zavede tak vypsano okolo 40

kategorii.

8.2. Dlivod vzniku aplikace a poZzadavky

Tento systém vznikl, protoze dosavadniihlaSovani na zavody bylo
nepohodiné, mélo flexibilni a v neposledadt i zbytetn¢ finanéné ndkladné. Kazdy
¢len si musel hlidat, na které zavody z kaléadZ50B chce jet a do které kategorie
se chce phlasit. Red kazdym zavodem musel volat vedoucimu oddiluqy ke
kaZzdéhatlena zapsal a nasletisestavil pihlasku, kterou poslal emailem ipaateli
zavodu. Ne#idka se stavalo, Ze sten zapomal prihlésit, a musel platit zvySené
startovné, nebo na dany zavod nemaitbec nastoupit. Kdyz si¢kdo rozmyslel
Gcast na zavaf musel optovne volat vedoucimu, ktery si ho wiplaSce vyskrtl.
DalSi nevyhodou bylo volani ostatnim zavodmikkvili dohodnuti kategorie, ktera

se polszi.

ProtoZe se oddil roista a totoreSeni nebylo jiz anosné, po vzoru velkych
oddili jsme se dohodli o zavedeni podobného systému galdivaji ony. Nasledné
hledani vhodného, jiz existujicin@Seni nebylo usgné. Systemy byly kit malo

propracované, nebo naopak afili$ sloziteé. NaSimi hlavnimi zdsadami jsou
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funkénost, jednoduchostighlednost a velmitidezitd samostatnost programu. Tou je
mysSleno, aby &hem roku bylo zapéebi co nejméh administratorskych zasalfco
nejmérk casu straveného s jeho udrzbou a aktualizaci). Zdghovovala ¥tSina

propracovanych existujicich programProto jsem z&l tvait systém od Uplnych
zatatka presré podle naSich poZadafrk
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9. Vyvoj aplikace p fihlaSovaciho systéemu

Od za&atku vyvoje jsem se snazil o co n&gi pouzitelnost a zéleZelo #na
tom, aby systém byl pénfunkéni a vyhovoval vSem, kieho budou pouZzivat. Proto
jsem naprogramoval hruby fugri zaklad a umistil ho na web. Systé&idd zarové
s realnymi pihlaSkami. Kazdy mohl vyjait svoji piipominku nebo népad, kterym
by se aplikace vylepSila.iiBominek se seSlo opravdu hé&dma rEkteré se ani
v ¢asove tisni nedostalo, a udl'tge jisté, Ze program se bude dale zdokonalovat a

zlepSovat.

9.1 Navrh databaze

Databaze fhlaSovaciho systémuébi na MySQL ve verzi 5.0.32. Zde
popisuji jednotlivé tabulky. Diagram databazovéilstury je v Filoze A.

Popis jednotlivych tabulek:

Clenove —tabulka obsahuje vSechny Udaje tykajici se uZirat&tre jejich
nastaveni &u. Obsahuje Udaje o vSechkedh typech &u (normalni uzivatel,
administrator, et pro odeslaniiihlasek).

Zavody —tabulka obsahuje udaje o zavodech. Zavody, ktengroizhly, se

nemazou austavaji ulozeny. Systém je ovSem nezobrazuje.

Poradatele — zde jsou ulozeny zdznamy o vSech oddilech, kperadaji
zavody. Tabulka obsahuje jméno oddilu, zkratku loddiodkaz na oddil. Odkaz je
pouzit vSude, kde je oddil uveden. UzZivatel tak itmded pistup ke strankam

zavodu, nap pro zjiseni kategorie.

Poznamky — kazdy uzivatel rize zadat poznamku KiplaSce. Ta je uloZena
v tabulce. Ta fifazuje jednotlivé poznamky uzivalek danym zavodim. Hlavni

poznamka je typu text, takze neni délkou niktenalepena.

35



Prihlaseni — tato tabulka zaznamenava jednotlivénldSeni. Obsahuje Udaje
o tom, kdo sefifhlasil na konkrétni zavod a kterou kategorii Sbraj.

9.2. Navrh a zakladni popis programu

K psani prograri jsem pouZzival dva editory. Pod Windows jsem paaiZiv
vyvojovy editor PSPad a pod Linuxem editor Quatia dva podporuji psanfipo
na FTP serveru. Vyvoj na FTP serveru ma hnédlik vyhod. Ri své praci jsem
nemusel fenaset zdrojovy kéd mezianymi paitaci a mel jsem k dispozici vzdy
nejnowjSi verzi. NejétSi vyhodou ale je, Ze kdéd se piSgénmp na serveru, kde
jednotlivé skripty pobzi. Zamezi se tim problé&m mezi nekompatibilnimi verzemi

jednotlivych program (hlavré nastaveni PHP).

Aplikace obsahuje v kenovém adresadva soubory a dva adrdésa Prvni
soubor je index.php. Ten obsahuje Uvodni strand ayglikace. Druhym souborem je
skript.php. Tento skript spousti Cron kazdy denoaesila jednotlivym¢lenam
upozorini na gihldSky. Déle je zde adresabrazky, ktery obsahuje vSechny
obrazky v aplikaci. Druhy adres&lozky obsahuje vSechny zbylé kody aplikace.

PrihlaSovaci systéeméii na adrese: bakalarka.npa.cz.

9.3. Uvodni strana

Na uvodni strdnce se zavodnik dozvi, kdo z ostatéient jede na ktery
zavod. Je zde iphled vSech zavaéda knim vypsané ifhlasky jednotlivych

zavodniki. Je to vstupni misto prdiplaseni do aplikace.

9.3.1. Popis Gvodni strany

V levém b@&nim pruhu je pehled nejblizSich Sestiiplasek. Tato informace
je velmi dilezita, proto je zde uvedena. Cely systém je pestana ¥asném
upozorrgni zavodnika, aby se stihl rozhodnout, kterou kategobizi, a asném
piihlaSeni na zavod. Vypis Sesti zaugd zde proto, Ze setthe vyskytnout situace,
kdy vice zavod mé termin fihlasky v jeden den. Proto j&leézZité, aby byl pehled

znam stasovou rezervou, kdy kehjednotlivé terminy phlasek.

36



V hlavnim €le Gvodni stranky je #iehled vSech zavad Kazdy zéavod lze
rozbalit, abychom vidli zavodniky, kté se na dany z&vod zapsali. To se provadi
znakem [+], ktery je u kazdého zavodu. Standas i prvnim najeti rozbaliit
zavody. Z hlediska iehlednosti je to optimalni nastaveni, protoze zgvbgvaji
vétSinou po tydnu, atasova rezerva je tedy dostaté. Resto Ize dorozbalit
kterykoliv zavod. Pro rychlé rozbaleni vSech z&vgel zde vlevo nahe tlaitko

rozbal vSe (zabal vse).

Kazdy zavod jiz mohl byt uz&en. To znamena situaci, kdyildaska na
zavod byla jiz odesldna, a nelze se jiihidsit ani odhlasit. To je zgdano
podbarvenim celého zavoduéte cervenou barvou. U neodeslanych zavgd

podbarveni sitle zelené.

SK LOB NOVA PAKA

24.05.2008 (4)

10.05.2008 (-10)

Prikiasit

Todal vie

2. ViPo Bititka DOB I-1
Smidkalovi  Monika Diga
Pifova Monika D214
Beyr Zdenel Hz214
Pragil Ondfej H214
Dtrych Iartin Hz21D
Novak T HZ1E
31.05.2008 (11) 3. VéPe Kostelec n.O. LFU 24052008 (4) 8]
Smidtkalovi  Monka DisA
Pitova Ionlka D214
Kosina Jakub H14cC
Bejr Zdenelk Hz14
Pragi Ondfej Hz14
Novak Zdengk H21B
Novwak Jii HZ1E
Novak Earel Hs50C
07.06.2008 (18) 3. ZA sprint Slatmany SJC 22.05.2008 (2) [+]
14.06.2008 (25) 5. 7B-C Hinky SJC 14.05.2008 (-6) [+
14.06.2008 (25) 4.7A Cvikov ZAN 31052008 (11) [+
15.06.2008 (26) 5.ZA Cvikov ZAM 31052008 (11) [+
21.06.2008 (32) MR sprint Praha — Bolmice HOS 21.05.2008 (1) [+
02.08-04.08.2008 (74) 5 etap Valefov Valetov VRL 15.06.2008 (26) [+
06.08-10.08.2008 (78) Czech S days Bino FHE 30052008 (10) [+]

@make By Yeenek - 2008

Obr. 3: Ukazka aplikace — hlavni strana.
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9.3.2. Programoveé FeSeni hlavni strany

Hlavni strukturou jsou dva viené cykly, z nichz jeden #i@a budouci
zavody a druhy pro konkrétni zavod vypigiiaSené zavodniky. To, ktery zavod se
rozbali, je dano prosmou typu pole, ve kterém jsou uloZzeny ID rozbaléngévod.
Pole je pendSeno pomoci relaciiidfavané a ubirané poloZky jsotepaSeny pomoci
metody GET. KdyZz metoda nesg&akécislo, zkontroluje se, zda je v poli. Pokud ne,
zapiSe se na konec pole. V épam ipact je polozka v poli smazana (zavod se
zabali). Ukazka kédu:

$zmena= false; //nastaveni hodnoty indikujici zm énu
$cislo=$_GET["cislo"]; Il'p redase cislo
$pole=$_SESSION['pole; /Ip reda se pole z relace
for($i=0; $i < count($pole); $i++)  //pro celé pole
{
if($pole[$i] == $cislo) /IkdyZ najde - UBIRA SE
{
array_splice($pole, $i, 1);
$zmena= true; llzaznamena se zm éna
}
}
if(bzmena == false) //kdyZ nenajde - P RIDAVA SE

{ $pole[]= $cislo; }

9.4. Uzivatelské rozhrani

Uzivatelsky w@et slouzi vSem registrovanym zavodiik pro gihlaseni na
jednotlivé zavody. Je zde uvedetelpled pihlaSenych zavada moznost nastaveni

uctu daného zavodnika

9.4.1. Popis uzivatelského rozhrani

Kazdy uzivatel se ihlaSuje pod svym regis¥aim cislem a heslem. Prvni
stranka, na kterou se dostane, vypisujghl@Sené zavody. Zde vidi vypis

piihlaSenych zavad a zvolenou kategorii. KrothnejdilezitéjSi kategorie je zde

piehled o vSech uddajich tykajicich se zavodu (shrdid&Z jméno zavodu,
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poradajici oddil). Oddil je vypsan ve zkratce, alenpfeti mysi na odkaz se zobrazi
cely nazev. Krom toho po kliku na oddil se vnovém akrotewe stranka
poradajiciho oddilu. To samé plati pro nadzev zavodie e uzivatel dostane na
stranku zavodu. Zde sitthe vybrat jednu z vypsanych kategorii. Jsou zdeleng i
dvé pozndmky. Prvni se tykd poznamky k zavodu. Zdesbkou uvadt informace
typu jak se pojede na zavod nebo kde se bude Bp#tt to, co je pateba oznamit
¢lenam, ktei si zavod zapisuji. Druhou poznamku gize zadat uzivatel, piabuje-

li néco sdlit tomu, kdo dany zavod bud«iplasovat. Fikladem niize byt situace,
kdy chce gkdo pihlasit ke konci startovniho pole nebo kdy chcevimedennich
zavodech phlasit jen rkteré etapy. Ob pozndmky jsou nepovinné a nemusi se
zadavat. Po kliku na kazdou z nich se dana poznéatgke v novém, samostatném

%

okne.

Pokud byl zavod jiz odeslan, zmizi checkbdergdanym zavodem a ten jiz
nelze odhlasit ani #mit jiné Udaje. Pod seznamem zaka# nachézi oblast, kde Ize
ozna&enym zavodm menit piihlaSenou kategorii, smazat poznamku nebo zavody
odhlasit.

DalSi polozkou v menu uzivatele je polozkaribpasit zavod“. Ta vypada
podobrié jako pedchozi stranka, ale jsou zde uvedeny zavody, aeé kde Ize
piihlasit (uzivatel je&t neni gihlaSen a neni odeslanétgaska). Zde se vedla mezi
zavodniky nejutSi debata, jak ma byt tento seznam zévi@ten. Prvni moznost je
podle data konéni zvodu, druha dle daialdsky daného zavodu. ®lvarianty
maji své opodstatni. Pd@et zastant jednotlivych skupin se roztl zhruba na
polovinu. Proto jsem ®#t nazoi vyieSil tak, Ze se do databaze ulozi posledni
nastaveni, které uzivatel provedti Bristim g@ihlaSeni ma uzivatel s&zeny zavody
tak, jak mu to vyhovuje. Do databaze se ovSem @kjadom dleieho se m&adit.
To znamenda, Ze stéadi bul’ podle data zavodu nebo dat&ih@Sek, ale vzdy
vzestups®. Sestupné gadi zde nema zadny vyznam.
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£# SKLOB NOVA PAKA

VL)

Datam " Jméno Shromazdisté Zkratka Dat. pithl * Kateg. P.Z. MP
24.05.2008(4) 2 VEPo Bifitka DOE 10.052008(-10) H2la - :

[] 31.05.2008(11) 3 VEPo Eostelecn. O LPU 24.05.20084)  H21C

|| 07.06.2008(18) 3 ZA sprint Slatiflany 2IC 220520082) H2IB - -
14.06.2008(25) 5 ZB-C Hirley SIC 14.05.2008(-6) H21A - [+]

|| 14.06.2008(25) 474 Crileov ZAM 31.05.2008(11) H21C  Spisena

[] 15.06.2008(26) SZA Cwileor ZAM 31.05.2008(11) H21A -

|| 21.06.2008(32) MER sprmt Praha — Bohmce HOS 21052008(1)  H21B  Jedesaw -

[ | 02.08-04.08.2008(74) 5 stap Valeow Valetor VEL 15.06.2008(26) H21A Jedeseos [1]

|| 06.08-10.08.2008(78) Crech 5 days Brmo DHE 30.052008(10) H21A - =

@moke By Ydenck

Obr. 4: Ukazka aplikace +iplaSené zavody.

9.4.2. Implementace uzivatelského rozhrani

Zabezpdeni pristupu - zabezpé&eni jednotlivych Gta je feSeno pomoci
relaci. Po fihlaSeni se v souboru login.phfiiadi ¢islo, kterym jsou identifikovany
jednotlivé typy étu (uzivatelé maji jedku). Na za&atku kazdého souboru je pak
toto ¢islo kontrolovano a vifpact nepovoleného vstupu je nasdhik presneérovan

na pgihlasSovaci obrazovku.

session_start();
if($_SESSION["login"] = 1)
{ echo 'Nejste p rihlaSen:
<a href="login.php">p rihlasit</a>",
Exit;

Razeni zavod - vySe jsem se ziival o tom, Ze si aplikace pamatuje, jak
ma uzivatel s@zeny zavody. Tedy kupodle data konani zavodu, nebo dle data
piihlasky. Je to provedeno tak, Zze se hlida parapi¥ v metodk GET. Kdyz
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obsahuje uiita data, uZivatel proved&azeni a tato data se zapiSi do databaze a
nastavi se, dle jakého kriteria se vypigagé Kdyz je parametr ,dle* prazdny,

uzivatel gristupuje na stranku poprvé&azeni se nde z databaze. Ukazka kédu:

if(isset($_GET["dle"])) { /lje provedeno razeni
$dle=$_GET["dle"];
if($dle == "datum") 11zjis tuje se nastaveni
$pom="2"; I razeni - zavod
else
$pom="p"; 1l razeni-p rihlaska

mysql_query("UPDATE clenove SET razeni = '$pom'
WHERE reg_cislo= "$uzivatel™); }
else { /ljestlize neni razeni-na cita z databaze
$sqgl= mysql_query("SELECT clenove.razeni FROM cleno ve
WHERE reg_cislo="$uzivatel");
$vysledek= MySQL_Fetch_Array($sql);
$dle= $vysledek|["razeni"];

if ($dle =='2")
$dle= "datum"; /lrazeni dle data
else

$dle="dat_prihl";  //razeni dle prihlasky
}

Ukladani hesla - na strance nastaveni si uzivatelize n€nit heslo pro
piihlaSeni. Heslo se uklada do databaze jako otiskogd algoritmu SHAL. Tim
padem heslo nikdo nevidi (administratorsky uzivael administrator spravujici
databazi). Ma to ovSem i své nevyhody. Kdyz uzivatépomene své heslo, nelze ho
jiz zpétne zjistit a musi se vygenerovat heslo nové. Ukaddukukladajici heslo:

IIvytvo ¥i se otisk
$heslo= shal(mysql_escape_string ($_POST['nove'));
/llprovede se update v databazi

$vysledek= mysql_query("UPDATE clenove SET heslo='$ heslo’
WHERE reg_cislo="$uzivatel™);
$hlaska(]= 'Heslo bylo tsp &sSné& zmeé&n&no !';
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Email p¥i vstupu — uzivatel si mMize nastavit, jestli chce poslat emaii p
piihlaSeni do systému. Tato funkce je zde jako kdmitra slouzi pro bezgaost
Uctu. LepSi bezpmost &tu zajiuje i funkce, ktera odesle emaili pircitém patu
Spatrt zadanych pokus o prihlaseni. B kazdém Spath zadaném pokusu se
v databazi od#e jeden pokus pro daného uzivatele. Kazdy uzivsitelito funkci
muze aktivovat (deaktivovat) a zadatj kolika pokusech se ma upozém odeslat.
Pti dosazeni tohotdisla se vygeneruje email, ktery je zaslan uzivatehodnota je

inicializovana na hodnotu definovanou uzivateleiiklBd tohoto kédu:

if(($zbyva==0) and ($kdy_email[1]=="a")) //ma se po slat email

{

/lvygenerovani prom énnych v emailu

$datum = Date("j/m/Y - H:i:s", Time());

$text="

Datum: $datum

Uzivatel: NPA $user

“Po cet neusp &3né& zadanych hesel ($kolik_pokusu) byl vy cerpan.

/Ivolana funkce email

mail($email, "Spatna hesla k NPA.CZ", $text);

mysql_query("UPDATE clenove SET pokusu_zbyva= '$ko lik_pokusu'
WHERE reg_cislo= "$user™);

}
else {//lode ¢it4 jeden neplatny pokus
$zbyva--; /lIpo cet zbyvajicich pokus 1 je snizen
mysql_query("UPDATE clenove SET pokusu_zbyva="$ zbyva'
WHERE reg_cislo= '$user™);
}

9.5 Administratorsky 0 ¢et

UZivatelé s timto oprawmim zadavaji do systému vSechna data. Jedna se o
poradatelské oddily, uzivatelskéty a zavody. Tentodet by n€l byt vyuzivan co

nejmér, zejména, kdyz je novy rozpis zavoaebo pibude dalStlen do oddilu.
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9.5.1. Popis administratorského rozhrani

Po @ihlaSeni se zobrazi strAdnkaielpiedem zavad Zde je pehled vSech
GUdaji o kazdém zavad Odkaz zavodu je vzhledem k malému mnoZstvi mista
upraven tak, Ze je ze &#tku odiznut udaj obsahujici http://www. Rali 1ze nnit
dle data zavodu, jména zavodu a dathl@sSky. Kazdé datum v celém systému je
opateno¢islem, které udava pet dni zbyvajicich do daného dafislo je uvedeno

v zavorkach. To umailije rychlejSi orientaci vase.

Pod vypisem udéjo zavodech je formutakde se daji it vSechny udaje
vypsanych zavad Vybrané zavody se oz&iapomoci checkboxu. VSe, co se d&
zmenit, je oSeteno tak, aby se do databaze nedostala Zzadna nakodzka, tj.

hlidani tygi proménnych, pouziti regularnich vyrazhlidani hodnoty progmneé.

DalSi v pdgadi menu je polozkaiehled uZivatdi. Ta obsahujefghled vSech
¢lend se vSemi Udaji o nich. Jedinou polozkou, ktera zelei uvedena, je heslo. To
je totiz uvedeno jako otisk a ten Kkaemu nepdebujeme. Dole ve formutiaovsem
heslo ngnit jde, to pro pipad, Ze by &ktery uzivatel heslo zaponihn Jinak je cela

strankareSena podokinako prehled zavod.

Zde vys¥tlim, jak jsouieSena fistupova prava uzivatiel Pro kazdy Get je
zadano, o jaky se jedna typ (v databazi éena pismenkem: U — uzivatel, R —
administrator, O — pro odeslanfilgasek). Bi vytvareni lze zadat kterykoliv typ
Octu, tudiZz je mozné, aby existovalo vicéti) které spravuji databazi nebo které

odesilaji pihlasky. Proto databazi &iplasky miZze obsluhovat vice lidi.

Pridavani zavod, ¢leni a odditi je reSeno v nasledujicicltech polozkach
menu. Zde jsou formuté&, kde se zadavaji povinné i nepovinné udaje. \f8ech
polozky jsou oSéeny proti zadani Spatnych Ufap pi kazdé akci provedené
uzivatelem se nad formutm zobrazi w§et provedenychéi chybnych hlaseni.
Kazda poloZzka obsahuje nagdu. Ta se zobrazifpnajeti mysi nad ifislusné
zadavaci potiko. Takto jsou oSé&tna vSechna vstupni p&ka etrg tlacitek v celé

aplikaci.
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$% SKLOBNOVA PAKA pu—

2 e forrAd = P |
| ."i';{-"!:"{;‘ <vodii

Datum " WNazev zavodn © Oddil Shromazdiste Datmn piih. © Odkaz Pomamka
11 24.05.2008(4) 2 VEPo DOR Bifka 10.05.2008(-10) vco-cb.cz -
10 31.052008(11) 3 VETo LPT Kostelec n.O. 24.05.2008(4) wco-ober -
|10 07.06 2008(18) 3 Zi sprint 8]0 Slatifiany 22.05.2008(2) weo-obezl -
[ 11 14.06.2008(25) 5 ZB-C 3TC Hirky 14.05.2008(-6) &b cafwwad -
|10 14.06.2008(25) 424 ZAM Cuilkeow 31.05.2008(11) weo-ob.czl Splsena
10 15.06.2008(26) 524 ZAM Cuikow 31.05.2008(11) veo-ob.czf -
10 21.06.2008(32) MER. sprint HOS Praha—Bohnice 21.05.2008(1) 08.ckjila Jede se v
L1 0 D2.08-04.08.2002(74) 5 etap Valetow WERL WValetow 1506 2008(26) weo-ob.ez’ Jede se o5

10 06.08-10.08 2008(78) Czech 5 days PHE Bro 30.05.2008(10) veo-obed -

@make By Ydensk

Obr. 5: Ukazka aplikace — administratorskygtl

9.5.2. Implementace administratorského . €tu

| kdyZz pouze administratorskycét vkladacasové udaje, oddt jsem je
regularnim vyrazem. Data se vkladaji ve formatur-mm-dd). To je oSéeno

regularnim vyrazem:

if(Eregl("[0-9]{4}-[0-9]{2}-[0-9]{2}$", $datum))

Chel jsem, aby kaZzda akce provedena uzivatelem vyaqisluSnou hlasku
0 provedentinnosti nebo nastalé ch§bProtoze uzivatel fZe editovat vice Ud&j
musi se vypsat i vice informativnich hlaSeni. Hja3kdy uklddam do pole.
Prikladem takové akce iwie byt zndna Udaj u vybranych poloZzek neborigani
novych polozek. Pole, ve kterém jsou uloZzeny hlagkykontrolovano a vifpack,

Ze neni prazdné, se hlasky vypiSou.
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if(count($hlaska) != 0) { /ljestlize pole neni pra zdné
echo'<div style="_text-align: center;">// formatova ci zan ¢ky
<div class="obal_akce">";
for ($i=0; $i<count($hlaska); $i++) {//pro celé po le
echo'<div class="akce" style=" text-size: 8px;">

- "$hlaska[$i].'</div>";
}

echo '</div></div>'; } /l/lkonec formatovacich zna cek

9.6. Uéet odesilatele

Tento et je pouzivan k odesilanitiplaSsek na zavody. UZivatel odesila
piihlaSku pdadateli zavodugimz se zavod automaticky uzav MiaZze si fFecist

poznamky k pihldSce od uZivatéla vhodi na ré reagovat.

9.6.1 Popis rozhrani pro odesilatelsky U et

Pri pfihlaseni se zobrazitghled zavod. Zde jsou uvedeny vSechny Udaje o
zavod veetrne poznamky zavodu a poznamky od uzivatele. Pozn&aakadu je zde
uvedena ve zkracené fo¥mO znak z divodu nedostatku mistarifajeti mysi se
ale v kontextovém menu zobrazi poznamka cela neldiknuti na tuto poznamku
se oteve v novém ok& Poznamka od uzivateje zde zobrazena ve zkracené férm
[+]. Rovrez funguje jako odkaz, kde se v nhovém ®kobrazi vSechny poznamky od

uzivateh, které souviseji se zavodem.

Fakt, Ze byl zavod jiz odeslan, indikujigwveci. Jednak je to odkaz, ktery je
u odeslanych zavad,Podivej”. U neodeslanych zavioge to pak ,Odesli“. Druhym
znakem odeslanych zavioge checkbox, ktery je umist na zdatku radku. Ten se
muZe vyuZzit pro fipad, Ze by se zavod znovu oteviral pfiblasSky. MiZe se stat, Zze
poradatel posune termirfiplasek. V tom pipads uzivatel, ktery znovu Zfstupiuje
zavod pro phlasky, zatrhne iislusny checkbox a stiskne ditko Zpristupni. Mize
zmenit i poznamku zavodu {p termin je prodlouzen). Pro samotné odeslani diavo

je zde odkaz ,,Odesli*.
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Na této strance je upimahde uveden zavod, o ktery se jedna. Hned pod tim
je uveden wyet ¢lend, ktei jsou na dany zavodiiplaSeni i s jejich vybranou
kategorii a poznamkou. Pod timto seznamem uzivgeelformul&, slouzici pro
odeslani zavad Existuji d¥ moZnosti, jak zavod odeslat - dstahnout fhlasku
jako soubor, ten se otievv novém ok#é a zavod se tim automaticky uzamkne, nebo
rovnou odeslat email padateli zavodu. Soubor gilpiaSkou se posSle jakotipha
tohoto emailu, fesré tak, jak je to dano normoGSOB. Na formulé se nachazi
policko email gijemce. Na tuto adresu dojdélpaska. Dale zde mame p&a pro
zadani pednetu emailu a textu emailu.fPodeslani emailu je rowit zavod uzaten
pro dalSi pihlasky.

W SK LOB NOVA PAKA o

5 etap Valecov - Valecov

""" . Reg.t. Kat. SI#p Pitjmeni Jméno Lic. Pomamka
9101 Diga 9707 Emidricalova Ienika A =
2151 D214 701 Pifova Monika C -
9501 H4C 9706 Kosmna Taleub, c -
240 H2l4 9700 Bejr Zdengk A Mechet pit
8402 H214 5704 FPragil Ondfej (&) Dopravit s
7701 H2IE 9702 Wowsk Zdengk C .
8501 H21D 9709 Dytrych Martin C =
7502 HZ1E 4703 Wowak Jid E

Stahni da souboru

vilenek@post cz

oddi@npa. cz

Odesli mailem

@make by Ydenck

Obr. 6: Ukéazka aplikace — odeslani zavodu.
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9.6.2. Programoveé FeSeni odesilatelského U €tu

Pro odesilani ithlasky jsem pouZzil ffdu mime_mail.inc. Tutoftdu jsem
nasel na internetovém serveru interval.cz [15]ykjiepievzal z nakladatelstvi Wrox
Press. R kazdéem otekeni jednotlivych zavod se vytvdi soubor data.txt. Ten
obsahuje danouiiinlaSku a je n&en do pilohy. Ukazka kodu, nastavujicihtidu

mime_mail.inc pro odesilani email

$mail=new mime_mail; //vytvo reni nové instance
/Inastavi, od koho se ma email poslat

$mail->from = $_POST["email_od"];

/ladresa,na kterou se ma email poslat

$mail->to = $_POST["email"];

$mail->subject =$_POST["predmet_emailu"]; //p redmgt emailu
$mail->body = $_POST["text_emailu"]; //t glo textu
$mail->add_attachment($data, "data.txt", "data.txt" );

/Ina  ctenip rilohy

$mail->send(); //poslani emailu

Kontrola emailu — Pro vSechny uZivatele jde nastavit odeslani lernpti
urgitém paitu dni pired koncem jednotlivychifhlaSek. To zajiuje skript, ktery je
kazdy den spoudt Cronem na serveru www.c4.cz. Ten jerérojednim cyklem,
ktery vybira postuphvSechny zavodniky, ktemaji aktivni upozatovani, a zjisti,
kolik je nastaveno dn Poté projde vSechny zavody Apadré odesSle email. Email
jde samoejmé meénit v nastaveni. Spravnost emailové adresy je kidmtana

regularnim vyrazem.Ukéazka regularniho vyrazu:

if(Eregl("~[a-z0-9]+[a-z0-9\._-]*[a-z0-9]+@[a-z0-9] +[a-z0-
O\._-]*[a-z0-9]+\.[a-Zz]{2,3}$", $email) && !Eregl(" \.{2,}",
$email) && 'Eregl("_{2,}", $email) && 'Eregl("-{2,} ", $email))

Tento vyraziika, Ze na zstku adresy musi byt jakékoliv pismeno nebo
¢islice. Nasledovat mohou slova @tkha specialnim znakem d@ed zavindem je
opét pouze pismeno nehigslice. Dale je zaviranasledovany vyrazem zecaku.
Konec je téka a za ni doména tiena d¢ma nebo femi pismenky. Konec
regularniho vyrazu tud skut&nost, Ze se v adrese nesmi vyskytovat dva specialni
znaky za sebou. Tento vyraz vraci truerp@d spravnosti, jinak vraci false.
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10. Zaver

Cilem této prace bylo vytveni gihlaSovaciho systému pro oddil
orienta&niho kEhu. Prace popisuje cely vyvofiplaSovaciho systému od pozadavk

pies navrh az po samotnou implementaci.

V Uvodu své bakatgké prace popisuji pouzité technologie. Byly zdpgdmy
normalni formy, podle kterych by sechtidit navrh databazi u podobnych system
Rovrez zde byly uvedeny technologie, které vyuzZivam wérs programu. Jedna se
o hashovaci funkce SHAL1 porovnanou s funkci MD5leO#yly uvedeny cookies,
relace, regularni vyrazy a SQL injection.

Navrh celé aplikace byl vytvédn podle poZzadavk a navrli c¢lena
orienta&niho klubu SK LOB Nova Paka. Umiadje jednotlivym¢lenaim zadavani
piihlaSek na vybrany z&vod a snaZi se o co &&jv,komfort* pii prihlaSovani.
Graficky design celé aplikace je sloZzen z barewktaa oddil jako klubové. Systém
sphuje pozadavky, které nagjnbyly kladeny. Nicmé# potencial vyuziti tohoto
programu je daleko vysSi. Byly vzneseny dalSi mavako sledovani statistik a
vysledii jednotlivych¢leni po zavod. Nejedna se tedy o kotree feSeni a systém
se bude dale vyvijet.fPdalSim vyvoji by se ale shbrat ohled na to, Ze dosud byla
aplikace vyvijena pro minimalni Usili gebné k jejimu provozu. Zavody se zadavaji
dvakrat do roka a rowi uzivatelé travi minimuntasu i piihlaseni. Problémem,
ktery by mohl nastatip dalSim vyvoji, je forméat data.iPukladani data zavodu a
data pihlasky je pouzit format (rrrr-mm-dd). Pro dosavadéely tento format zcela
post&uje (Fazeni, ziskani jednotlivych dn mesiai), ale lepSi by byl format
UNIXoveého ¢asoveho razitka. UNIXové razitko poskytuje rychilg@gaci scasem a

nabizi rovidz vétSi moznosti.
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Priloha A

Relace mezi databazovymi tabulkami

1 clenove

—4  reg_cislo; INTEGER(11)

& heslo; VARCHAR(SD)
jreno: WARCHAR(2S)
prijmeni: YARCHAR(Z2S)

sit INTEGER(11)

licence: WARCHAR(S)
email; WARCHAR{SO)

prava; CHAR(L)

razeni: CHAR(1)

kly_ernail; WARCHAR(3)
kolik_pokusw: INTEGER(11)
kiolik_dni: INTEGER(11)
pokusu_zbywa: INTEGER(11)

<

CLOLOCCOCeOEe0eC

prinlaseni —

% id_priblaseni: INTEGER(11)

% id_zavodu: INTEGER(11)
N |4 kategarie: VARCHAR(10)
e & reg_cislo; INTEGER(11)

poradatels

# id_poradatele: INTEGER(11)
jrmenio; WARCHAR{3O)
zkratka: WARCHAR(S)

F

Q

Q
i
v

odkaz: TEXT

zavody

4§ id_zavodu: INTEGER({11)

> jmeno; VARCHAR(Z5)

& daturmn: DATE

& dat_do: DATE

& poradatel_id: INTEGER(11)
& poznamka: TEXT

& shromazdiste: WARCHAR(ZS)
@ dat_pribl: DATE

& odeslano: INTEGER(11)

o odkaz; TEXT

| poznarmky o
.'1? idJ;Dznamky: INTEGER(ll)
N & id_zavodu: INTEGER(11)

—i] & req_ciso: INTEGER(11)
@ poznamka; TEXT

-1
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Priloha B

Ukazka pihlasky na zavody orientaiho khu dle normyCSOB.

Reg. ¢. Kat. Sl cip P ¥ijmeni,jméno Lic.
NPA9101 D18A 0000009707 Smidrkalova Monika A
NPA8151 D21A 0000009701 PiSova Monika C
NPA7551 D21C 0000009717 Pavelcova Gabriela C
NPA7001 D45A 0000009712 Huskova Eva A
NPA5502 D45C 0000009714 Novakova Jana B
NPA5501 D45D 0000009713 Kalibanova Ji ¥ina C
NPA9501 H14C 0000009706 Kosina Jakub C
NPA9001 H18B 0000009705 Horéak Jan C
NPA9003 H18C 0000009711 Stuchlik Jaroslav C
NPA8402 H21A 0000009704 Prasil Ond rej C
NPA7701 H21B 0000009699 Novak Zden &k D
NPA8401 H21C 0000009700 Bejr Zden &k A
NPA9002 H21C 0000009710 Brendl Radek C
NPA7601 H21D 0000009718 Pavelec Tomas D
NPA7502 H21E 0000009703 Novak Ji al R
NPA5101 H45C 0000009716 Kaliban Jaroslav B
NPA5001 H50C 0000009708 Novak Karel C
NPA4901 H55C 0000009715 Prasil Jan C
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