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SOUHRN

Tato prace se zabyva vybérem a nasazenim dynamického smérovaciho
protokolu vsiti firmy Logicnet. Ta je poskytovatelem internetového pfripojeni

pro zhruba tisic klienta.

V prvni C¢asti prace je popsana infrastruktura sité a technologie, které
vyuzivd. Druha cast se vénuje konfiguraci smérovacd systémem RouterOS od
spole¢nosti Mikrotik pro béh dynamického smérovaciho protokolu OSPF.

KLiCOVA SLOVA
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TITLE

Dynamic routing protocols on Mikrotik routers

ABSTRACT

This work is dealing with selection and application of dynamic routing
protocol in the network of Logicnet company, which is an internet service provider

for roughly one thousand clients.

In first part of this work the infrastructure of the network is described and
the technology it is using. Second part addresses the configuration of routers with
RouterOS system from Mikrotik company for running the dynamic routing protocol

OSPF.
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1 Uvod

Mnoho regionalnich poskytovateld pripojeni kInternetu dnes buduje
a neustdle rozsifuje své bezdratové sité. V téchto sitich se obvykle vyuZiva statické
smérovani. Je to zpUsobeno zejména pozvolnym rozvojem sité, kdy v pocatcich
budovani infrastruktury je pouziti statického smérovani vyrazné jednodussi nez
nasazeni dynamického smérovaciho protokolu. S rozvojem sité se ale sprava jiz
velice obsahlych smérovacich tabulek stdva nednosné sloZitou a statické smérovani

nebyva dostatecné pruzné pro potreby sité.

Tato prdce se zabyva nasazenim dynamického smérovaciho protokolu v siti
firmy Logicnet. Nejprve je analyzovan vychozi stav této sité, zejména soucasny
systém rozdéleni IP adres na smérovacich. Vybér dynamického smérovaciho
protokolu sohledem na potifeby této firmy je popsan ve Cctvrté kapitole.
V nésledujicich kapitolach je popsdno samotné nasazeni vybraného protokolu OSPF

na paterni smérovace.

Od nasazeni smérovaciho protokolu je ocekdvano zejména zjednoduseni
spravy sité, zdloha dlleZitych lokaci ndsobnymi linkami a hlavné automaticka zaloha

pfi vypadku linky jednoho z poskytovatell internetové konektivity.

1.1 Popis vychoziho stavu

Sit LogicNet.cz vznikla koncem roku 2004 jako reakce na neuspokojivy stav
nabidky pripojeni k Internetu v Ji¢iné a okoli. V soucasné dobé poskytuje své sluzby
zhruba tisicovce klientl a patfi mezi nejvyznamnéjsi poskytovatele pfipojeni
k Internetu v tomto regionu. Sit se sestava z vice jak 100 smérovac, z toho 80 jich
slouzi jako pfistupové body pro klienty. Kompletni mapa sité je vyobrazena v pfiloze
A. Paterni linky a pfistupové body ve méstech vyuzivaji bezdratové spoje
s technologii WiFi 802.11a pracujici na frekvenci 5 GHz. Pro klienty v malo
zaruSenych oblastech, vétSinou na vesnicich, se nasazuji i levnéjsi WiFi 802.11b
zarizeni, pracujici na frekvenci 2,4 GHz. VSechny smérovace a pfistupové body
pouzivaji smérovaci operacni systém RouterOS od firmy Mikrotik. Malo zatiZzené

pristupové body jsou vétSinou reSeny jednoucelovym zafizenim RouterBoard, jenz



firma Mikrotik vyrabi. Pro nékteré patefni linky a vice zatizené pfistupové body je

nutno vyuzit vykonnéjsi pocitace s architekturou x86.
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Obrazek 1. Topologie patefnich smérovaci sité Logicnet

Firmé LogicNet doddvaji internetovou konektivitu dva poskytovatelé. CEZnet
a.s. poskytuje 30 Mbit/s linku z rozvodny elektrické energie ve Starém Misté. Zde
ma firma LogicNet umistén primarni DNS server, hlavni smérovac pro tuto Cast sité
(Gateway CEZnet) a smérova¢ bezdratové distribuujici konektivitu do patefe sité

(Distribuce Cez).

K lince s rychlosti az 100 Mbit/s od spole¢nosti Master Internet, s.r.o. je

pfipojen smérova¢ Gateway Master, jenZ je branou pro druhou ¢ast sité. K nému je



pfipojeno nékolik serverll, kromé sekundarniho serveru DNS jesté napriklad server

sluzby www (i ftp. Stejné jako ve Starém Misté distribuci konektivity do patere

tohoto segmentu sité resi jeden distribu¢ni smérovac (Distribuce Master).

Zalozini linka, kterou jsou obé tyto lokace propojeny, je vyuZivana pfi

vypadku linky u jednoho z poskytovatell. Zménou vychozi brany v distribucnich

smeérovacich Ize provoz smérujici plvodné na jednu z bran pfesmérovat na druhou.

Tuto zménu ve smérovacich tabulkdach musi ucinit administrator sité pfi

zaznamenani vypadku jedné z linek poskytovatel(.

1.2

Dlvody nasazeni dynamického smérovaciho protokolu

Firma Logicnet od nasazeni dynamického smérovaciho protokolu ocekava:

zjednoduseni spravy sité — vsoucasném stavu sité je spravovani
rozsahlych smérovacich tabulek velice narocné. Pfi pfipojeni nového
pfistupového bodu je nutno pfidat smérovaci informace do vsech
smérovacll, pres které bude provoz tohoto bodu prochazet. Velice
narocné jsou také nutné zasahy do smérovacich tabulek pfi zméné

topologie sité,

automaticka zaloha pfi vypadku jedné zkonektivit — s pomoci
dynamickych smérovacich protokold Ize automaticky odklonit provoz pfi

vypadku jedné z linek dodavatell internetové konektivity,

zaloha dulezitych lokalit pomoci kruhové topologie — mnoho dilezZitych
pristupovych bodl a patefnich smérovacli je umisténo v mistech jako
kostelni zvonice ¢i zemédélské stavby na vesnicich. Zde nejsou vypadky
elektrické energie ojedinélou zalezZitosti. Je tedy nutné nékteré lokace
s dllezitymi klienty pfipojit tak, aby byla vytvorena smycka. Vypadek
jednoho smérovace ¢i bezdratového spoje v jedné ¢asti smycky nebude
tedy pro zbytek takto zakruhované oblasti znamenat preruseni dodavky

internetové konektivity.



2 IP - Internet Protokol

V celé infrastrukture firmy Logicnet je vyZivan pouze IP protokol ve verzi 4.

ZpUsob adresovani v celé siti musi zGstat nezménén.

2.1 IP adresy pouzivané v siti Logicnet

V siti Logicnet se pouZivaji neverejné IP adresy tfidy B a C. Rozhrani, ktera
vyuzivaji klienti k pfipojeni se do sité Logicnet, maji vidy neverejny rozsah z tfidy C.
Napriklad pristupovy bod AP52 ma k rozhrani Distribuce pfifazen rozsah

192.168.52.0/24.

Firma Logicnet ma od svych dodavatell internetové konektivity pridéleny
2 verejné IP rozsahy tridy C. Nékteré adresy ztéchto rozsahl jsou pfridéleny
serverim a klientim. Kvili zjednoduseni vzdalené spravy ma vétSina smérovacl ke
svym rozhranim, kterd neslouzi jako pfistupové body klientlim, pridéleny IP adresy
spadajicich do téchto rozsahll. Z dlivodi nedostatku verejnych IP adres nemaji
smérovace na okrajich infrastruktury pfirazeny verejné IP adresy. Pro né se vyuziva

neverejny rozsah 172.16.0.0/16.

2.2 Déleni IP adres

Aby bylo viibec moZno adresy z jednoho rozsahu tfidy C pouzivat v rznych
segmentech sité, jsou ve smérovacich spoleénosti Logicnet pouzivany masky podsité
255.255.255.252 (/30) a 255.255.255.248 (/29). Moderni smérovaci protokoly tento
systém beztfidniho déleni adres podporuji, proto zplisob déleni IP adres v siti

Logicnet nebude prekazkou pfi nasazovani dynamického smérovaciho protokolu.

23 Network address translation

| pfes pouziti systému beztfidnich IP adres by pro vSechny pocitace pfipojené
k Internetu nebyl dostatek IP adres. Masivné se proto v lokalnich sitich pouziva
technologie network address translation (NAT), tedy preklad sitovych adres. To je
funkce smérovace, ktera provadi zménu IP adres paketl, kdy se zdrojova nebo

cilovd IP adresa prevadi mezi rdznymi rozsahy. Nejbéznéjsi formou je tzv.



maskarada, kdy smérovac IP adresy z néjakého rozsahu méni na svoji IP adresu
a naopak. Tim umoZnuje, aby pocitace v lokalni siti s nevefejnou adresou
vystupovaly v Internetu pod IP adresou tohoto smérovace. Ten si drzi po celou dobu
spojeni v paméti tabulku prekladu adres. Takto Ize pro velké mnozstvi pocitach
pouzit jedinou verejnou IP adresu. Dlsledkem je, Ze pocitace v lokalni siti nemohou

byt v rdmci Internetu jednoznacné adresovany.

Drtiva vétsina klientli spole¢nosti Logicnet ma pfifazenu neverejnou adresu
IP. Preklad adres se provadi az na Gateway smérovacich, které jsou pfipojeny
k linkdm poskytovatel(l internetové konektivity. ProtoZe ve vnitini siti k prekladu
adres nedochdzi, nemusi byt pfi nasazovani dynamického smérovaciho protokolu
preklad adres bran v potaz. Pfekladu adres bude ddle vyuzito v ptipadé vypadku
jedné z linek poskytovatel(. Klientidm s vefejnymi IP adresami lze pomoci prekladu
adres NAT zajistit funkénost pripojeni k Internetu i v pfipadé, Ze doslo k vypadku na
lince, ke které jejich IP adresa ndlezi. Pouze jejich verejné IP adresy se pochopitelné

stavaji adresami neverejnymi.

3 Smérovani v siti Logicnet

Veskeré smérovani v siti firmy Logicnet je statické. Pokud je do sité pfidan
novy pfistupovy bod, je nutno do vSech smérovac, pres které prochazi jeho provoz,
pridat smérovaci zaznamy. Vétsinou jsou nové pfistupové body budovany na krajich
sité, mnohdy je tak nutno ru¢né upravovat smérovaci tabulky i jedné desitce
smérovacl. Tento postup je zdlouhavy a snadno v ném sitovy administrator udéla
chybu. Casta je také zména infrastruktury sité. V pribéhu ¢ervna 2008 se firma
Logicnet chystd zménit dodavatele internetové konektivity. To bude znamenat
mohutné zmény ve smérovacich tabulkach. | z téchto dlvodl je vhodné pfejit na
smérovani dynamické, kde se smérovaci protokol o plnéni smérovacich tabulek

stara sam.



3.1

Statické smérovani

Statické smérovani obvykle oznacuje takové nasazeni smérovace, kde

administrator manudlné konfiguruje smérovaci tabulky jednotlivych smérovaci

v siti. V pfipadé zmény topologie v siti, pripadné pfi vypadku urcité trasy, musi

administrator smérovaci tabulky upravit vzhledem k aktudlnimu stavu, coz byva

v rozsahlych sitich velice naro¢ny proces. V mensich sitich se vétSinou vyuziva

statického smérovani.

Vyhody statického smérovani:

velice snadné konfigurace - pfi nasazovani statického smérovani staci

zakladni znalosti smérovani IP protokolu,

bezpecnost — u statického smérovani je v podstaté vylouc¢ena moznost

infiltrace cizich smérovacich zaznam{,

rychlost — smérovace pouzivajici statické smérovani nejsou zatiZzeny rezii
béhu dynamického smérovaciho protokolu. Statické smérovani nemusi

¢ekat na konvergenci, je plné funkéni ihned po nastartovani smérovace.

Nevyhody statického smérovani:

3.2

s rostouci velikosti sité se statické smérovani stavd neprehlednym

a ¢asové naro¢nym na spravu,

nedokaze reagovat na zmény vsiti - napriklad vypadky linek nebo
zménu topologie. V téchto pripadech je nutny rucni zasah sitového

administratora.

Dynamické smérovani

Dynamickym smérovanim se rozumi pouziti uréitého smérovaciho protokolu

skupinou smérovacu. Tyto protokoly jsou navrieny tak, aby si smérovace svou

vzajemnou komunikaci samy naplnily smérovaci tabulky. Smérovace tak dokazou

dynamicky reagovat na zmény topologie v siti.



Vyhody dynamického smérovani:

e smérovace dynamicky reaguji na zmény v siti. Pfi vypadku nebo zméné
topologie sité si smérovaCe s dynamickym smérovanim samy zméni

smérovaci zaznamy,

e u vétsich siti velice zjednodusi spravu - ta byva osvobozena od
konfigurace smérovacich tabulek. Misto nich se konfiguruji dynamické

smérovaci protokoly a jejich parametry,

e dynamické smérovaci protokoly jsou schopny najit optimalni cestu
z jednoho mista sité na druhé. Ve spojeni s dynamickym smérovanim lze

snadno optimalizovat zatéz jednotlivych segmentu sité.
Nevyhody dynamického smérovani:

e nutnost hlubsich znalosti fungovani dynamického smérovani — pfi
nasazovani dynamického smérovaciho protokolu je klicova volba roli
jednotlivych  smérovaci a nastaveni parametrll dynamického

smérovaciho protokolu,

e zvysené naroky na vykon smérovaci — dynamicky smérovaci protokol
zatézuje smérovace zejména pri konvergenci. Nezanedbatelna ale muze

byt i reZie nutna k béhu smérovaciho protokolu.,

e rychlost konvergence — smérovac¢im s dynamickym smérovanim trva

urcity ¢as, nez naplni své tabulky smérovacimi informacemi,

e zvySené naroky na Sitku pasma — dynamické smérovaci protokoly
vyuzivaji kapacitu linek k vyméné smérovacich informaci a periodické

kontrole dostupnosti okolnich smérovaca.

Sit spolecnosti Logicnet je jiz natolik rozsahla, Ze nasazeni dynamického
smérovaciho protokolu nepochybné zjednodusi spravu celé sité. Je Zadouci, aby
dynamické smérovani zachovalo soucasny stav smérovani, tedy aby datovy tok na

jednotlivych linkdch zlstal nezménén. Toho lze dosahnout pomoci metriky



a zvyhodnit tak preferované trasy. Zvysené naroky na vykon smérovacl je ale nutno
feSit vyménou nékterych hodné zatizenych smérovacl za vykonnéjsi modely.
Bezdratové spoje poskytuji pfenosové rychlosti kolem 30 Mbit/s. Proto lze naroky

na Sifrku pasma, které generuji smérovaci protokoly, zanedbat.

4 Dynamické smérovaci protokoly

4.1 Algoritmy pouzivané smérovacimi protokoly

Pfi volbé dynamického smérovaciho protokolu je nutno zvazit mnoho
hledisek. Smérovaci protokoly jsou zalozeny na rlznych principech cinnosti.
Z algoritma, na kterych jsou jednotlivé smérovaci protokoly zaloZeny, vyplyvaiji jejich
zakladni vlastnosti. Na zdkladé téchto vlastnosti se pak rozhoduje, nakolik je urcity

smérovaci protokol vhodny pro konkrétni nasazeni.

4.1.1 Smérovaci protokoly vyuzivajici distance-vector algoritmy

Tyto smérovaci protokoly vyuzivaji Bellman(v-Forduv algoritmus pro vypocet
nejkratsi cesty v ohodnoceném grafu. Cilem algoritmu je nalézt cestu s nejmensim
souctem cenovych ohodnoceni hran. Smérovac po spusténi algoritmu znda ceny cest
pouze ke svym souseddm. S nimi si postupné vyménuje smérovaci tabulky. Ty
zaznamy, které jeSté nema, si do své tabulky doplni. Pokud ma néktery zaznam v
tabulce horsi metriku nez zdznam sousedniho smérovace, zvétSeny o metriku
spojnice k nému, smérovac jej ve své tabulce nahradi. Protokoly maji definovany
maximalni pocet preskokd (maximal hopcount). Pokud dojde k prekroceni této
hodnoty, sit se povazuje za nedostupnou. Nehodi se proto pro rozsahlejsi sité.
ProtoZe smérovace po siti posilaji celé smérovaci tabulky, generuji relativné vysokou
zatéz sité. Rovnéz rychlosti reakce pfi vypadku urcité ¢asti sité neni nejoptimalnéjsi.
Vyhoda téchto protokoll je velice jednoduchd implementace. Typickymi zdstupci
smérovacich protokolll vyuZivajicich distance-vector algoritmus jsou Routing

Information Protocol (RIP) a Interior Gateway Routing Protocol (IGRP).



4.1.2 Smérovaci protokoly vyuzivajici link-state algoritmy

Link-state algoritmy taktéZ hledaji nejkratsi cestu v hranové ohodnoceném
grafu. Kazdy smérovac si ve své paméti udrzuje kompletni mapu sité. K vypoctu
nejkratsi cesty se vyuziva dijsktrova algoritmu. Hrany jsou ohodnoceny cenou (cost).
Vyssi cenou se ohodnocuji pomalejsi nebo drazsi linky. Smérova¢ po spusténi
algoritmu zasild datagramy na vSechna rozhrani nakonfigurovand pro provoz
smérovaciho protokolu. Takto navaze spojeni se sousednimi smérovaci. Neprenasi
se celé smérovaci tabulky, ale pouze informace o zménach. Kazdy smérovac sleduje
stav pfipojenych linek a v pfipadé zmény informuje ostatni smérovace. Ty pak
prepocitaji optimalni trasy a zaktualizuji své smérovaci tabulky. Diky tomu tyto
protokoly velice rychle reaguji na zménu topologie sité. Protoze se neprendseji celé
smérovaci tabulky, ale pouze informace o zménach, Setfi se prenosové pasmo sité.
Hlavni nevyhodou jsou zvy$ené poZadavky na vykon smérovacll. Na tomto algoritmu

je zalozen protokol Open Shortest Path First (OSPF).

4.2 Rozdéleni smérovacich protokolu z hlediska jejich urceni

Dynamické smérovaci protokoly Ize z hlediska jejich uréeni rozdélit na dvé

zakladni skupiny — externi a interni smérovaci protokoly.

4.2.1 Exteriorni smérovaci protokoly
Tyto protokoly se pouzZivaji pro smérovani a vyménu smérovacich informaci
mezi jednotlivymi autonomnimi systémy. Smérovani mezi autonomnimi systémy ma
charakteristické pozadavky, které se nevyskytuji v internim smérovani. Smérovaci
tabulky mnohdy obsahuji stovky tisic zdznamu. NejdulezitéjSim kritériem nebyva
vzdalenost, ale posuzuji se parametry zohlednujici cenu a dalsi specificka pravidla
zavisla na cili a zdroji. Nejpouzivanéjsim externim protokolem je dnes BGP, jenz

zcela vytlacil dfive pouzivany protokol EGP.

4.2.2 Interni smérovaci protokoly
Internimi smérovacimi protokoly se oznacuji ty protokoly, které se zpravidla
pouZzivaji uvnitf autonomnich systémui. Obvykle se jedna o protokoly zalozené na

distance-vector (RIP) i link-state algoritmu (OSPF).



4.3 Smérovaci protokoly na smérovacich Mikrotik

RouterOS implementuje 3 dynamické smérovaci protokoly: BGP verze 4, RIP

ve verzi 2 a OSPF verze 2.

4.3.1 Border Gateway Protocol
BGP je dynamicky externi distribuovany vektorovy smérovaci protokol
vhodny pro smérovani mezi autonomnimi systémy. Je vyzivan zejména na paternich
sitich Internetu. Umoziuje zohlednit smérovaci politiku a upfednostriuje robustnost

pred vykonem.
Davody pro nasazeni BGP v siti Logicnet:
e Tesi situaci pfi vice pfipojkach do Internetu.
Davody proti nasazeni BGP:
e nehodi se k nasazeni uvnitf autonomnich systémf,

e ma vysoké ndroky na vypocetni vykon a velikost operaéni paméti

smérovacu,

e poskytovatelé internetové konektivity pro firmu Logicnet nevyzaduji

nasazeni BGP na hrani¢nich smérovacich,
e slozita konfigurace.

Protokol BGP je urcen spiSe pro smérovani mezi autonomnimi systémy nez
pro vyménu smérovacich informaci mezi smérovaci uvnitf lokalni sité. Na sit
spolecnosti Logicnet je vhodné hledét jako na jeden souvisly autonomni systém.
Proto je v soucasném stavu sité zbyte€né uvaZovat o nasazeni protokolu BGP. Pro

vymeénu smérovacich informaci uvnitf sité Logicnet se tedy protokol BGP nehodi.

4.3.2 Routing Information Protocol
RIP je dynamicky interni distribuovany vektorovy smérovaci protokol
pouzivany diky své nenaroc¢nosti konfigurace a jednoduchosti hlavné v malych sitich.

Velikost sité je omezena - nejvétsi vzdalenost mezi smérovaci je 15 skokd.



Davody pro nasazeni protokolu RIP:

e jednoducha konfigurace,

e nendrocnost na vypocetni vykon smérovaca.
Davody proti nasazeni protokolu RIP:

e omezeni maximalni velikosti sité na 15 skok,

e pouzivda pouze jednoduchou metriku — kvalitu cesty hodnoti pouze

poctem preskokd,

e protokol je nachylny na vznik smérovacich smycek a nedokaze vytvaret

zalozni alternativni cesty.

Protokol RIP je i ve své verzi RIPv2 beznadéjné zastaraly. Omezuje ho hlavné
maximalni velikost sité, na které dokaze pracovat. | v sou¢asném stavu ma sit firmy
Logicnet vice nez 15 preskok( na mnoha mistech a sit se neustéle rozsifuje. Protokol
RIP, zaloZeny na distance-vector algoritmu, nemda pro potfeby sité Logicnet
dostatecné rychlou reakci na vypadek trasy. Protokol RIP je tedy pro nasazeni v siti

Logicnet naprosto nevhodny.

4.3.3 Open Shortest Path First
OSPF je dynamicky interni distribuovany hierarchicky smérovaci protokol
provadéjici zmény ve smérovacich tabulkach na zakladé zmény stavu v siti. Jedna se
0 nejpouzivanéjsi smérovaci protokol uvnitf autonomnich systém(. Protokol
podporuje rozdéleni autonomniho systému do oblasti. Tuto funkci je vyhodné vyuzit

pfi nasazeni do rozsahlé sité, kde jsou jednotlivé segmenty sité relativné nezavislé.
Davody pro nasazeni protokolu OSPF:
e rychla reakce na zmény v topologii sité,
e uZivatelsky definovatelnd metrika — moZnost preferovani urcitych tras,

e pfirozdéleni sité na oblasti je vhodny i pro rozsahlé sité,



e definuje si zaloZni trasy a umozZnuje rozkladat zatéz na cestach se stejnou

hodnotou metriky.
Dlvody proti nasazeni protokolu OSPF:
e naroky na procesorovy ¢as a operacni pamét pfi zménach v siti,
e nutnost dikladného navrhu uloh jednotlivych smérovacu.

Pro potreby sité Logicnet je velice vyhodna rychld reakce tohoto protokolu
na vypadek linky. Diky této vlastnosti bude moZno minimalizovat dobu
nedostupnosti internetové konektivity klientlim v pfipadé vypadku linky dodavateld.
V oblastech, kde bude vytvorena smycka, tato vlastnost taktéz napomuze k rychlé

reakci na vypadek nékterého z bezdratovych spoj.

Tento protokol je s Uspéchem vyuzivan mnoha poskytovateli Internetu, ktefi
svoji sit buduji na smérovacich od firmy Mikrotik. Na sitovém modelu s pocitaci
s nainstalovanym systémem RouterOS jsem ovéfil spravnou funkénost tohoto
protokolu ve spojeni s timto smérovacim operacnim systémem. Protokol OSPF je

tedy nejvhodnéjsi k nasazeni na sit firmy Logicnet.

5 Protokol OSPF

OSPF je zkratka terminu Open Shortest Path First. Na zakladé zmén stavl
v siti provadi tento protokol zmény ve smérovacich tabulkach smérovaci. Neprenasi
se komplexni smérovaci tabulky, ale pouze zmény ve stavu linek a dil¢i zmény, ¢imz

se Setfi pfenosova kapacita linek.

Mnoho pristupovych bod( slouzi pouze k distribuci internetové konektivity
klientim, pripadné jako retranslace pro dalsi pfistupovy bod. Na téchto
smérovacich zlistane statické smérovani, protoZe jejich pripojeni do OSPF by
znamenalo pouze zvyseni zatéZe ostatnich smérovacd. Hrani¢ni smérovace mezi
oblastmi pouzivajicimi dynamické a statické smérovani budou statické smérovaci

informace distribuovat do zbytku sité.



5.1 Rozdéleni sité na oblasti

Autonomni systém je vhodné rozdélit na nékolik oblasti, ve kterych si
smeérovace vzajemné vymeénuji sdéleni o zméndach v siti, ale mimo tuto oblast je
neposilaji. Diky tomu dokaze OSPF pracovat i ve velmi rozsahlych sitich. Sit Logicnet
je vyhodné rozdélit na 3 oblasti. Toto rozdéleni koresponduje s funkci smérovac,

kterou zastavaly pfi statickém smérovani.
Navrh oblasti, na které se bude délit sit Logicnet:

e paterni oblast backbone — do této oblasti budou spadat dva hrani¢ni
smérovace s autonomni oblasti a dva hrani¢ni smérovace autonomniho
systému. Tato oblast bude zajistovat spravné smérovani provozu
z ostatnich oblasti na odpovidajici vychozi brany. Pfi vypadku jedné
z linek dodavatelll internetové konektivity musi paterni oblast zajistit

presmérovani provozu na druhou linku,

e oblast CEZ — provoz smérovacl této oblasti je v patefni smérovan na
vychozi branu linky CEZnet. Z této oblasti vedou dvé cesty, bude proto
vyhodné v oblasti CEZ vytvofit smycku. Vypadek jedné ztras vtéto
smycce pak nezplsobi vypadek internetové konektivity pro zbytek

smérovacu v této oblasti,

e oblast Master — tato oblast vznikne ze smérovacl, které provoz sité

sméruji na vychozi branu linky Master Internet.
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Obrazek 2. Rozdéleni sité Logicnet na oblasti

Smérovace si v kratkych intervalech kontroluji spojeni se sousednimi
smérovaci. Pfi zméné vsiti pak zaslou oznameni viem smérovacim ze stejné
oblasti. Ty pak pomoci dijsktrova algoritmu prepocditaji nové trasy v siti a patfiéné si
upravi smérovaci tabulky. Kazdy smérovac si v paméti uchovava identickou kopii
stromové struktury. Tato topologicka databdze se oznacuje jako Link State Database
(LSD). Diky rozdéleni sité na oblasti nebudou napfiklad smérovace z oblasti Master
muset prepocitavat své Link State Database v pfipadé, Zze dojde ke zméné v oblasti

CEZ.

5.2 Typy oblasti

5.2.1 Backbone area
Podobné jako IP adresa je Cislo oblasti reprezentovano 32 bitovym Cislem, ¢asto
zapisovanym stejné jako se zapisuji adresy IP. Patefni sit se tedy znaci jako oblast
0.0.0.0. Paterni oblast je jadro OSPF sité, ke které musi byt ostatni oblasti pfipojeny.
Toto spojeni nemusi byt primé, Ize vyuzit virtudlni linku. Ta ale muizZe prochazet
nejvyse pres jednu dalsi oblast. Oblasti Master i CEZ jsou k patefni oblasti pfipojeny

pfimo. Virtualni linky tedy nebude nutno pouZivat.



5.2.2 Stub area

Ve stub oblasti vSechen sitovy provoz zacind nebo konci, ale nikdy ji
neprochdzi. Pokud v OSPF siti nakonfigurujeme nékterou oblast jako stub, nebudou
do ni propagovany externi cesty a smérovani do externich siti bude feSeno pomoci
vychozi brany. Je tedy vyhodné jako stub konfigurovat ty oblasti, ze kterych vede
pouze jedna cesta ven. V pfipadé, Ze je cest vice, pak nemusi pakety smérované do
ostatnich oblasti prochazet nejkratsi cestou. Tento druh oblasti neni mozno v siti
Logicnet poutZit, protoZe oblasti Master a CEZ budou slouZit jako tranzitni oblast pro

smérovace, které si ponechaji statické smérovani.

5.2.3 Not so stubby area (NSSA)

Pokud je nezbytné v oblasti, kterd by byla vhodnym kandiddatem na stub
oblast, provadét redistribuci z jiného smérovaciho protokolu, vyuZivd se oblast
NSSA. Ta ma tedy obdobné vlastnosti jako stub oblast, pfipousti vsak, aby z ni byly
propagovany externi cesty. Bylo by vhodné pouzit tento typ oblasti pro oblast
Master i CEZ. Pfi nasazeni protokolu OSPF na sitovy model jsem ale zjistil, Ze
soucasna implementace protokolu OSPF v systému RouterOS nedava pfi pouziti
tohoto druhu oblasti predpokladané vysledky. Proto tento druh oblasti nebude

vyuZzit.

5.2.4 Default area
Jako oblast typu default je ve smérovacich se systémem RouterOS
oznacovdana oblast vychoziho typu. Tato oblast mlze slouzit jako tranzitni oblast
a jsou z ni propagovany externi cesty. Paterni oblast je pouze specidlnim pripadem
oblasti typu default. Vzhledem k chybné implementaci oblasti typu NSSA budou

vSechny oblasti v siti Logicnet typu default.

5.3 Typy smérovacu

Protokol OSPF rozlisuje 4 zakladni role smérovacli v ramci OSPF.

5.3.1 Area border router (ABR)
Hrani¢ni smérovaC oblasti pfipojuje jednu nebo vice oblasti do paterni

oblasti. Je tedy ¢lenem vice oblasti, v paméti si udrzuje Link State Database pro



kaZzdou oblast zvlast. Vsiti Logicnet budou ulohu hrani¢nich smérovaci oblasti

zastavat smeérovace Distribuce Cez a Distribuce Master.

5.3.2 Autonomous system border router (ASBR)

Hraniéni smérova¢ autonomniho systému je smérovac propojujici vice
autonomnich systém(. Na ASBR casto béZi i smérovaci protokol BGP, pfipadné
pouziva statické smérovani. Sit Logicnet je pripojena k dvéma nezavislym
autonomnim systémdm — CEZnet s.r.o. a Master Internet. Proto budou v siti

Logicnet dva hrani¢ni smérovace autonomniho systému — Gateway Master

a Gateway Cez.

5.3.3 Internal router (IR)
Interni smérovac je ¢lenem pouze jedné oblasti, k jeho rozhranim jsou tedy
pfipojeny pouze smérovate ze stejné oblasti. Kromé Gateway a distribucnich
smérovacl jsou vSechny ostatni smérovace v siti Logicnet, na které bude nasazen

protokol OSPF, internimi smérovaci.

5.3.4 Backbone router (BR)
Smérovac paterni oblasti je kazdy smérovac, jenz je ¢lenem paterni oblasti.
To znamen3d, Ze kaidy hranicni smérovac je smérovacem paterni oblasti, ale ne

kazdy smérovac paterni oblasti je hraniénim smérovacem.
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Obrazek 3. Role smérovacu



5.4 Identifikace smérovacu

Pro identifikaci smérovacl se pouziva 32 bitové Cislo Router ID. Toto Cislo si
smérovac obvykle nastavuje sam podle nejvy$si IP adresy na svych sitovych
rozhranich. To je i vychozi stav ve smérovacich se systémem RouterOS. Hodnota
Router ID je ve vychozim stavu nastavena na hodnotu 0.0.0.0 a smérovac jako

Router ID pouzije nejvyssi IP adresu pfifazenou k jeho rozhranim.

5.5 Metrika

Protokol OSPF pouzivd metriku oznacovanou jako cena (cost). To je Cislo
v rozsahu 1 a# 65535 pfifazené ke kazdému rozhrani smérovace. Cim mensi je &islo,
tim ma cesta vyhodnéjsi metriku a bude tedy vice preferovana. Standardné se ke
kazdému rozhrani pfifazuje cena automaticky odvozend z Sitrky pasma daného

rozhrani podle vztahu:
cost =1 000 000 000 / prenosova rychlost linky v bitech za sekundu

Vypocet metriky lze prizpGsobit konkrétnim pozadavkim. V pfipadé
nasazovani OSPF vsiti Logicnet je nejdulezitéjSim méritkem pravé propustnost
jednotlivych bezdratovych spojl. Proto jsem pro vypocet hodnoty cost pouzil
standardniho vzorce. Pro 100 Mbit/s ethernetové linky vychazi cost = 10. To je ve
smeérovacich s RouterOS vychozi hodnota. Bezdratové spoje s technologii 802.11a
maji readlnou propustnost kolem 30 MBit/s. Pro tyto spoje bude tedy hodnota cost
nastavena na hodnotu 50. Cost bude nastaven na vyssi hodnotu pouze u téch spojq,
kde je zadouci odklonit datovy tok alternativni cestou. To bude pfipad zaloznich

linek v zakruhovanych oblastech.
Protokol OSPF implementuje dva druhy metriky:

e Type 1 — vtomto pfipadé je metrika ve stejnych jednotkach jako cost
pfifazovany jednotlivym linkdm. To znamenad, Ze hodnoty cost pro cesty
do externich siti jsou porovnatelné s hodnotami cost internich cest.

Statické zdznamy v siti Logicnet budou mit nastavenu metriku typu 1,



e Type 2 — metrika typu 2 je vidy vyssi nez metrika libovolné interni cesty.
Tento druh metriky je vhodné nastavit u smérovani mimo autonomni
systém. Tento druh metriky tedy bude nastaven pro vychozi brany na

hrani¢nich smérovacich autonomniho systému.

6 Vlastni implementace

6.1 Nasazovani OSPF

ProtoZe neni mozné na delSi dobu prerusit dodavku internetové konektivity
klientlm, musi nasazovani OSPF protokolu na smérovace firmy Logicnet probihat
postupné. Cast smérovacl se nakonfiguruje pro provoz protokolu OSFP. Mezi
smérovaci se vytvori vztahy sousednosti a postupné si doplni své smérovaci tabulky
o informace zjiz pro OSPF nakonfigurovanych smérovacu. Statické smérovaci
zaznamy maji ve smérovacich s RouterOS vzdy prednost pred zaznamy, které jsou
vytvareny dynamicky. Dynamické zaznamy zlstavaji neaktivni do doby, neZ jsou
s nimi shodné statické zaznamy odstranény nebo zakdzany. Diky tomu Ize jednotlivé
segmenty sité postupné migrovat pro praci s protokolem OSPF a statické zaznamy

nahrazovat jejich dynamickymi ekvivalenty.

Mnoho pfistupovych bod( slouzi pouze k distribuci internetové konektivity
klientlim, pripadné jako retranslace pro dalsi pfistupovy bod. Vzhledem k tomu, Ze
stub a NSSA oblasti v RouterOS nejsou zcela implementovdany a jejich pouziti nedava
predpokladané vysledky, statické smérovani zlstane na mnoha pfistupovych
bodech situovanych mimo hlavni paterni spoje sité. Jejich pfipojeni do OSPF by
znamenalo pouze zvySeni zatéze ostatnich smérovacl. Na hrani¢nich smérovacich
mezi oblastmi pouZivajicimi dynamické a statické smérovani bude zapnuta funkce
Redistribute Static Routes, takie smérovaci informace, jeZ obsahuje tento hraniéni

smérovac, budou distribuovany do zbytku sité.

6.2 Konfigurace smérovacti se systémem RouterOS

Smérovace se systémem RouterOS se daji snadno konfigurovat pomoci

nastroje Winbox. Ten umoZnuje vétSinu voleb tohoto systému ovladat



v pfehledném grafickém rozhrani. Program Winbox je uréen pouze pro operacni
systémy Microsoft Windows. Pochopitelné RouterOS umoziuje i pfihlaseni sluzbou
telnet nebo ssh a konfiguraci pomoci prikazové radky. Grafické prostfedi nastroje

Winbox je zachyceno v ptiloze B.

6.3 Paterni oblast

Paterni oblast se sklada ze 4 smérovacu: Distribuce Master a Distribuce CEZ,
Gateway Master a Gateway CEZ. Gateway smérovace slouZi jako hrani¢ni
smérovace autonomniho systému (ASBR), distribu¢ni smérovace plni funkci

hrani¢nich smérovact (ABR) pro oblasti Master a CEZ.

Distribu¢ni smérovacde jsou s Gateway smérovali propojeny pomoci
100 Mbit ethernetové linky. Proto témto rozhranim bude ponechdno vychozi
nastaveni cost = 10. Zalozni linka mezi distribuce Master a distribuce CEZ je velice
kvalitni bezdratovy spoj realizovany 5 GHz 802.11a technologii. Jeho propustnost je

30Mbit/s, vypoctem vychazi cost = 50.
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6.3.1 Konfigurace smérovace Gateway Master
ProtoZe smérova¢ Gateway Master plni Ulohu smérovace autonomniho
systému (ASBR), distribuuje svoji vychozi branu do celé OSPF sité diky volbé
Redistribute Default Route. Dale distribuuje smérovaci informace o vSech pfimo
dosazitelnych sitich pomoci volby Redistribute Connected Routes. Protoze kromé své
vychozi brany tento smérovac nepouziva zadné statické smérovani, ma vypnutou

volbu Redistribute Static Routes.

g =

7 | OSPF Settings

S|

General | Metrics

Router ID: [0.0.0.0

Redistribute Default Route: [if installed (as type 2) | D

Redistribute Connected Routes: |as type 1 j
Redistibute Static Routes: |n|:| j
Redistibute RIP Routes: |n|:| j
Redistribute BGP Routes: |n|:| j

Obrazek 5. Konfigurace parametru OSPF na smérovaci Gateway Master

Nastaveni oblasti zlstalo ve svém vychozim stavu, smérova¢ Gateway
Master je tedy ¢lenem pouze oblasti backbone. Vzhledem k tomu, Ze smérovace
paterni oblasti neslouZi jako pFistupové body pro klienty, neni nutno pouzivat
autentifikaci. Do OSPF oblasti backbone byl pfidan rozsah 77.93.197.8/30, ktery je

pfifazen rozhrani Distribuce.
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#277.93.157.8/30 backbone

Obrazek 6. Pridani IP rozsahu do OSPF



ProtoZze na smérovaci Gateway Master prozatim bézi RouterOS ve verzi
2.9.27, je ve vypisu sousedl uveden i tento smérovac. Pochopitelné sam se sebou
stav sousednosti nenavdzal, zlstal ve stavu 2-Way. RouterOS ve verzi 3 tento
zaznam jiz nezobrazuje. Smérovac s id 172.16.3.129 je Distribuce Master, se kterym
Gateway Master navazal plny vztah sousednosti. Doposavad doslo k Sesti sméndm
stavu mezi témito smérovaci, tuto skutecnost indikuje udaj state-changes=6. Pokud
by se tato hodnota zvySovala i v ustaleném stavu sité, znamenalo by to, Ze protokol

OSPF neni spravné nakonfigurovan.

" =

5| OSPF =)
Intefaces  Metworks  Areas | Mitual Links  Meighbors
Router D Address State State Changes
22518523998 77931979 2Way 0
21721623129 779319710 Rl &

Obrazek 7. Sousedé smérovace Gateway Master

6.3.2 Konfigurace smérovace Gateway CEZ
Tento smérovac pini funkci vychozi brany pro druhou ¢ast sité. Konfigurace
protokolu OSPF je naprosto shodna s konfiguraci smérovace Gateway Master. Do
oblasti backbone byl pfidan rozsah 89.111.91.8/29, jeni je pfifazen rozhrani
Distribuce. Smérova¢ Gateway CEZ navazal sousedstvi se smérovatem s id

172.16.3.221, tedy se smérovacem Distribuce CEZ.

[ =

5| OSPF =
Interfaces  Metworks  Areas | Vitual Links Meighbors
Fouter 1D Address State State Changes
$1721621 85111515 2 Way 1]
$217216.32211 851115111 Full b

Obrazek 8. Sousedé smérovace Gateway Cez



6.3.3 Konfigurace smérovace Distribuce Master
Distribuce Master je hrani¢nim smérovacem pro oblast Master. ProtoZe neni
hrani¢nim smérovatem autonomniho systému, nesmi distribuovat svoji vychozi
branu. Volba Redistribute Default Route je tedy vypnuta. Sméroval pouze
distribuuje smérovaci informace o pfimo dosaZitelnych sitich a své statické
smeérovaci zaznamy. Kjeho rozhranim jsou totiz pfipojeny i smérovace, které

dynamicky smérovaci protokol nevyuzivaji.

= =

7 | OSPF Settings
General | Metrics 0

Bl

Router ID: (0.0.0.0 Cancel

Redistribute Default Route: |neuer Aeply

Redistribute Caonnected Routes: |as tvpe 1

Redistibute Static Routes: |as type 1

Redistribute RIF Routes: |ru:|

Lol Led L Led L

Redistribute BGP Routes: |ru:|

Obrazek 9. Konfigurace parametri OSPF na smérovaci Distribuce Master

K rozhrani Stare_misto, tedy k rozhrani spojeného se smérovacem Distribuce
Cez, byla prifazena hodnota cost = 50. K rozhrani, které je spojeno se smérovacem
Gateway Master, hodnotu cost = 10 neni nutno pfifazovat, protoZe tato hodnota je

ve smérovacich se systémem RouterOS pfifazena vSsem rozhranim automaticky.

[ =

5| OSPF ()
Interfaces | Metworks  Areas | Virtual Links | Neighbors
= Settings
Interface Cost Priority Auth. Key Metwars Type
&2 Stare_misto 50 1 broadcast

Obrazek 10. Prirazeni hodnoty cost rozhrani Stare_misto



6.3.4 Konfigurace smérovace Distribuce CEZ
Nastaveni parametrd OSPF na tomto smérovaci je shodné se smérovacem
Distribuce Master. K rozhrani Internat, Brada a Nemyceves je pfifazena hodnota
cost = 50. V nastaveni oblasti je k oblasti backbone priddna i oblast CEZ, pro kterou

je tento smérovac hrani¢nim smérovacem.

v

=

= | OSPF =
Metworks /Areas | Area Ranges | Virual Links  Meighbors  NBMA Neighbors
L
Area Mame Area D Type Authentic... | Default C... |Active Ne... |
#backbone  0.0.0.0 defaut  none 2
#ICEZ 0.0.01 defaut  none 0
2 items

Obrazek 11. Konfigurace oblasti na smérovaci Distribuce Cez

Jednotliva rozhrani maji pfifazenou tu oblast, do které spadaji. Podobné
bude zkonfigurovan smérovac Distribuce Master, aZz bude oblast Master pfipravena
na prechod na protokol OSPF. Tyto 2 distribu¢ni smérovace jsou tedy jedinymi

smérovaci, které jsou ¢leny vice oblasti zaroven.

[ o

= | OSPF =)
Interfaces Metworks | Areas  Area Ranges  Vitual Links | Meighbors = MBMA Meighbors
o
Metwark Area hd

#289.111.91.8/29 backbone
#289.111.91.20/30  backbone
#28911191.24/30 CEZ
#28911191.28/30 CEZ

4 tems

Obrazek 12. Ptifazeni IP rozsahl OSPF oblastem na smérovaci Distribuce CEZ

6.4 Oblast CEZ

Pfechod této oblasti na protokol OSPF je téméf hotov. V soucasné dobé je

realizovana zalozni linka mezi smérovaci Horice a Vysoké Veseli.
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89.111.91.102/3
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Brada 89.111.91.74/30
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89.111.91.89/30 89.111.91.73/30

Distribuce

Distribuce Brada Nemyceve:
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89.111.91.30/30

~ Stare misto Distribuce Cez

89.111.91.26/30

Nemyceves
89.111.91.29/30

P _

Q Oblast Backbone

w\\ 77//L,

Obrazek 13. Oblast CEZ
Smérovac Distribuce Cez patfi i do oblasti backbone, jeho konfigurace byla
popsana v predchozich kapitolach. Ostatni smérovace z této oblasti jsou internimi
smérovaci oblasti, konfigurace parametrd protokolu OSPF tedy bude u vsech

smérovacu naprosto shodna.

6.4.1 Konfigurace smérovacu oblasti CEZ
Smérovace této oblasti jsou internimi smérovaci, nemohou tedy distribuovat
svoji vychozi branu. Museji ale do sité distribuovat smérovaci informace o pfimo
dostupnych sitich volbou Redistribute Connected Routes. ProtoZe tyto smérovace
mohou mit ke svym rozhranim pfipojeny dalSi smérovace, které nepouZivaji
dynamicky smérovaci protokol, museji distribuovat do sité své statické smérovaci

informace pomoci volby Redistribute Static Routes.



e

= | OSPF Settings

General | Metrics

Router ID: |0.0.0.0

Cancel

Redistribute Default Route: |never

&

Redistribute Connected Routes: |as type 1

Redistribute Static Routes: |as type 1

Redistribute RIP Routes: |ru:|

Redistribute BGP Routes: |ru:|

Lol Led Led Lo L

Ebg

phy

-

Obrazek 14. Konfigurace parametrd OSPF na smérovacich oblasti CEZ

Ve smérovacich oblasti CEZ je nutno tuto oblast definovat. Oblast s nazvem

CEZ ma jako Cislo oblasti pfifazenu hodnotu 0.0.0.1. Vzhledem k chybdam

v implementaci NSSA oblasti v systému RouterOS zUlstava nastaveni typu oblasti na

hodnoté default. Autentifikaci neni nutno pouZivat, protoze Zadny ze smérovacu

této oblasti nebude slouzit jako pfistupovy bod pro klienty.

-

Active Interfaces:

Adjacent Meighbors:

(A1)

5| OSPF Area <CEZ>

Area Mame: [CEZ

Area 1D: |0.0.01

+

1l
i

Type: |default

e |translate newver

+|

- |nane

[¥¢]

[11]

L%}

[x1]
I

Interfaces:

Meighbors:

B | [ Pd | [P R

Cancel

Disable

Copy

Remove

-

Obrazek 15. Konfigurace oblasti CEZ

Hodnoty cost v této oblasti budou nastaveny na hodnotu 50. Pouze zalozni

linka mezi smérovaci Horice a Vysoké Veseli bude mit hodnotu vyssi. Pokud by tato

linka méla cost hodnotu shodnou jako ostatni spoje, vedly by ze smérovace Horice



dvé stejné ohodnocené trasy. To by vedlo k tomu, Ze zatéz, kterou vytvareji klienti
bodu Horice, by se rovhomérné rozkladala mezi obé trasy. Linky mezi smérovaci
Vysoké Veseli, Distribuce Nemyceves a Distribuce Staré Misto jsou ale dost vytizeny
i vsoucasném stavu. Proto je dalSi zvySovani datového toku v této casti sité
nezddouci. Hodnota cost nastavena na hodnotu 60 zajisti, Ze datovy tok smérovace

Horice potece stejnou trasou jako doposud.

» ~~_ cost = 60
Horice

N Vysoke
' Veseli
Distribuce
Chomutice
cost =50 cost = 50

Sy

\Q// Distribuce

Distribuce Bradal Nemyceve:

Distribuce Cez

( Oblast Backbone

\V\\ ,/J

Obrazek 16. Hodnoty cost v oblasti CEZ

6.5 Oblast Master

Pfed nasazenim protokolu OSPF do této oblasti bude nutno vyménit nékteré

smérovace za vykonéjsi modely a zbudovat dva zalozni bezdratové spoje.
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Obrazek 17. Oblast Master

Planované zalozni linky jsou v obrazku vyznaceny Carkované. Hodnota cost
u téchto zaloZnich linek bude nastavena tak, aby se zachoval soucasny stav
smérovani. V pfipadé spoje mezi smérovaci Kneznice a Cidlina bude hodnota cost
nastavena na hodnotu 110 a pro spoj mezi smérovaci Valdice a Panelak na hodnotu

160.

6.6 Automaticka zaloha

Jednim z nejdUlezitéjsich cilG pti nasazovani OSPF bylo automatické
odklanéni provozu pfi vypadku jedné z linek poskytovatell internetové konektivity.
Samotny protokol OSPF pro feSeni tohoto problému nestaci. RouterOS ale

disponuje mnoha nastroji, které dokazou proces prepinani realizovat.

V momenté kdy je na jedné z linek zjistén vypadek, Gateway smérovac této

linky se musi prestat delegovat jako vychozi brana. Diky tomu s nim sousedici



distribuéni smérova¢ zméni svoji vychozi branu smérem k nejblizSimu smérovaci
delegujicimu se jako vychozi brana. A tim je druhy Gateway smérovac. Po pominuti
vypadku se Gateway smérovac zac¢ne opét delegovat jako vychozi brana pro OSPF
sit a jemu sousedici distribu¢ni smérovac si na néj zméni svoji vychozi branu.
Vychozi brdna se tedy chova stejné jako jakakoliv jind smérovaci informace,

smeérovace vidy hledaji nejkratsi cestu.

6.6.1 Pfesmérovani DNS serverti

V Gateway smérovacich se vychozi brana neméni, statickd vychozi brana ma
prednost. To ale znamena, Ze DNS server pfipojeny k tomuto smérovaci nebude mit
pfi vypadku pfistup k Internetu. Mnoho klientl ma ve svych zafizenich uveden
pouze jeden z DNS serverl. Vypadek jedné z linek by tak pro né mohl znamenat
omezenou funkénost jejich internetové pripojky. Proto je vkaidém Gateway
smeérovaci vytvorena vyjimka pro DNS servery pomoci nastroje Mangle. Ten dokaze
pakety spliujici urcitd kritéria orazitkovat a poté jim pftifadit smérovaci zdznamy

vztahujici se pouze na tyto pakety.

7| Mangle Rule <89.111.91.66/> [#3] | 7 Mangle Rule <89.111.91.66/> =)
General | Advanced Bdra  Action  Statistics General Advanced Bdra Action | Statistics
Chain: |prerouting = Action: |mark routing j
Src. Address: [~ [89.111.91.66 - New Routing Mark: [DNS |
Disable Lizable
P2P: hd
In. Interface: b
Out. Interface: b
Packet Mark: hd
Connection Marl:: hd
Routing Mark; hd
Connection State: hd
Connection Type: hd

Obrazek 18. Pravidlo Mangle



Takto se vSechny pakety, které generuje DNS server, orazitkuji znackou DNS.
Ve smérovaci tabulce se vytvofi smérovaci zdznam vztahujici se pouze na tyto

pakety. V normdlnim stavu sité je tento zdznam neaktivni.

Destination Gateway Pref. Source Distance |Interface Routing Mark
AS 000050 85.111.65.17 Intemet

OO p0.00050 29.111.51.11 Distribuce

;0 25 111 51 11 Dlistrik

Obrazek 19. Vychozi brany a vyjimka pro DNS ve smérovaci tabulce

Pti zaznamendni vypadku je tento smérovaci zdznam povolen a provoz, ktery
generuje DNS server, je smérovan na distribu¢ni smérovac a z ného ddle na druhy
Gateway smérovac. DNS server tedy plIni svoji funkci prekladu adres pro klienty

i béhem vypadku linky, ke které nalezi svoji vefejnou IP adresou.

6.6.2 Nastroj Netwatch

Tento nastroj umozZnuje spustit sadu prikazl v pripadé, Ze zaznamena
vypadek na ping pakety na urcenou IP adresu. Je tedy vhodny pro monitorovani
vypadku linek. Odezva na ping paket se kontroluje na IP adresu 77.75.72.3, ktera
patfi ¢eskému serveru www.seznam.cz. Dlouhodobym testovanim je ovéreno, Ze
tento server ma vynikajici stabilitu. Netwatch je nastaven tak, Ze v momenté kdy
Gateway smérovac zaznamend 30 sekund dlouhy vypadek ping paketd na tuto IP
adresu, spusti 2 prikazy systému RouterQOS. Prvni zajisti, aby se Gateway smérovac
prestal delegovat jako vychozi brana, a druhy zapne vyjimku pro DNS server. Po
pominuti vypadku nastroj Netwatch vyjimku pro DNS zakazZe a zajisti, aby Gateway
smérovaé opét vystupoval jako vychozi brana pro OSPF sit. Sluzba Netwatch je

spusténa na obou Gateway smérovacich se shodnym nastavenim.

7| Metwatch Host <77.75.72.3> =4 | 7 Metwatch Host <77.75.72.3> [#3] | 7| Netwatch Host <77.7572.3= ==
|I}I} ) /rul.rt\ngzuspf set distibute-defauli=always- -+ :'_ruulu:ﬂg Uspf;la [\flfiilﬁbje;ﬂ&éaultmever a
Interval: : astype- ip route enable [4ip route fing
Aoty ﬁp{r?ule disable [/ip route find il comment="DMNS5_wyjimka"] Aeply
Timeout: |1000 ms comment="DNS_vyjimka"]
: :

Obrazek 20. Konfigurace nastroje Netwatch



6.7 Experimentalni ovéreni

Funkénost automatického zalohovani byla ovérena nékolika experimenty, pfi
kterych se Gateway smérovacim simuloval vypadek internetové konektivity. Dne 2.
5. 2007 po 16. hodiné dodlo na lince CEZnet ke kratkému nehla$enému vypadku.
Nastroj Netwatch béZici na smérovaci Gateway Cez po pUl minuté nedostupnosti IP
adresy 77.75.72.3 spustil prikazy, diky kterym se smérova¢ Gateway Cez pfrestal
delegovat jako vychozi brana pro OSPF sit. Distribu¢ni smérovac Distribuce Cez si
vychozi branu zménil smérem k smérovaci Gateway Master a zaloZni linkou zacala
proudit data plvodné uréena pro Gateway Cez. Grafy, znazornujici datovy tok na
obou Gateway smérovacich ukazuji, Ze symetricky s poklesem datového toku
smérovatem Gateway Cez stoupl provoz na smérovaCi Gateway Master.
Pfesmérovan byl i provoz primarniho DNS serveru, ktery je pfipojen ke smérovaci
Gateway Cez, takie po dobu vypadku linky spole¢nosti CEZnet nebyla prerusena

dodavka sluzeb pro zakazniky z oblasti CEZ na déle nez 30 sekund.

Provoz za poslednich 24 hodin - Optika Ceznet

30 sec Averages - 24 Hours

T T T T T T T T T T T T
00:00 0200 0400 0800 0200 100 1200 1d4w0 160 18200 20000 2200

Provoz za poslednich 24 hodin - Optika Master

30 sec Averages - 24 Hours

T T T T T T T T T T T T
0000 02a0 0400 0800 0200 1000 100 140 160 1800 20000 2200

Obrazek 21. Grafy datového toku na Gateway smérovacich (12)



ProtoZze se diky nutnym zménam v infrastrukture nepodafilo prozatim
realizovat zakruhovani oblasti CEZ, byla rychlost reakce protokolu OSPF na preruseni
linky ovérena na sitovém modelu. Ten byl sestaven ze ¢tyf osobnich pocitact Dell

OptiPlex GX100, na jejichZ pevné disky byl nainstalovan operacni systém RouterOS.

192.168.7.1/24

192.168.7.7/24
192.168.3.1/24

192.168.1.1/24

192.168.1.2/24,

RB....-'

192.168.3.2/24

RC

192.168.2.1/24 192.168.2.2/24

192.168.4.1/24

192.168.4.2/24

...ll' RD

¢ 192.168.5.1/2

Obrézek 22. Sitovy model

Dostupnost rozhrani smérovace RD s IP adresou 192.168.5.1 byla testovana
nastrojem ping spusténym na pocitaéi sadresou 192.168.7.1. Pro linku s IP
rozsahem 192.168.3.0/24 spojujici smérovace RA a RC byla nastavena vysoka
hodnota cost = 100. Proto pakety, které generoval nastroj ping, prochazely pres

smérovac RB, jak dokazuje vypis z programu tracert.

Tracing route to 192.168.5.1 over a maximum of 30 hops

1 2 ms 1 ms 2 ms 192.168.7.7
2 2 ms 2 ms 1l ms 192.168.1.2
3 3 ms 4 ms 2 ms 192.168.3.2
4 2 ms 1 ms 1l ms 192.168.5.1

Trace complete.
Po vypnuti smérovaCe RB zbyvajici smérovace prepocitaly své smeérovaci

tabulky. K zaznamenani vypadku smérovace RB a k provedeni vSech zmén doslo tak



rychle, Ze vypadl jediny paket nastroje ping. Reakcni ¢as na vypadek protokolu OSPF

tedy vysoce prevysuje pozadavky kladené pro kvalitni bezdratovou sit.

7 Zaver
V soucasné dobé pouZiva dynamicky smérovaci protokol ¢ast smérovacu
firmy Logicnet. Prechod klicovych smérovacl na dynamické smérovani probéhl

naprosto transparentné, klientdm nebyla preruSena dodavka internetové

konektivity ani pfi nasazovani smérovaciho protokolu na paterni prvky sité.

Automatickd zaloha pti vypadku jedné z konektivit dokdze témér vyloucit
preruseni dodavky internetové konektivity pro klienty firmy Logicnet. Diky nasazeni
smérovaciho protokolu vznikla mozZnost budovat zalozni linky pro dulezité zakazniky

a garantovat jim vysokou dostupnost sluzeb.

U smérovacl pouZivajicich smérovaci protokol doslo k vyraznému
zjednoduseni spravy. Smérovaci zaznamy jiZ neni nutno prizplsobovat zménam
v siti. Zjednodusilo se zejména pfipojovani novych smérovacli do sité. Smérovaci
protokol zajisti distribuci smérovacich informaci a naptiklad nové zbudovany bod je

mozno pouZzivat ihned po jeho instalaci.

Vsechny vytycené cile byly dosazeny. Do budoucna se pocita s dokonéenim
zalozni linky pro lokalitu Hofice a s nasazenim protokolu OSPF na nejdllezZitéjsi

smeérovace oblasti Master.
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