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Abstrakt:

Diplomova prace seznamuje se zakladnimi parametry
technologie WiFi a Mobile WiMAX. Navrhuje implementaci
technologie WiFi do zelezni¢niho prostredi, jmenovité do
Zelezni¢nich vagonl a zeleznic¢nich stanic. Zabyva se rovnéz
zabezpecenim prenasenych dat. Déle se zabyva implementaci
technologie Mobile WiMAX pro vysokorychlostni prenos dat
mezi zelezni¢ni stanici a vlakem.

Klicova slova:

WiFi, WiMAX, Zeleznice

Summary:

Thesis acquainted with the basic parameters of WiFi technology and Mobile
WiMAX. It proposes the implementation of WiFi technology in the railway
environment, namely in railway wagons and railway stations. It deals with the
security of transmitted data. In addition, deals with the implementation of
Mobile WiMAX technology for high-speed data transfer between the railway
station and train.

Keywords:
WiFi, WIMAX, railway
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1 Bezdratové technologie

V dnesni dobé jsou bezdratové sité pojmem skloiovanym v kazdém pade. PouZivaji
se hlavné pro zajisténi prenosu dat. U bezdratovych siti je také Casto kladen duraz na
mobilitu, coZ je u nékterych splnéno dobie, napf. u technologie GSM nebo CDMA
a u nékterych htre napt. WiFi. Nésledujici odstavce uvadi dva zastupce téchto technologii a

to WiFi a WiMAX resp. jeho dodatek v podobé Mobile WiMAX.

1.1 Technologie Mobile WIiMAX
Oznaceni Mobile WiMAX je pouzivdno pro spojeni technologie WiMAX, ktera se
fidi doporucenim 802.16-2004 standardizacni komise IEEE s pridavkem 802.16e od téZze
komise. Mobile WiMAX pokryva 5, 7, 8,5, 10 MHz pdsma v licencovaném rozsahu 2,3,
2,5,3,3a3,5GHz.

Vyznacné vlastnosti podporované Mobile WiMAX jsou:

e Rychly prenos dat — se zahrnutim MIMO anténni techniky s flexibilni sub-
kanalizaci, pokro¢ilym kédovanim a modulaci mize dosahovat vrcholové rychlosti
smérem k uZivatelské stanici 63 Mb/s na sektor a smérem od uZivatelské stanice 28

Mb/s na sektor pii pouziti 10 MHz kandlu.

e Kbvalita sluzby (Quality of Service) — sub-kanalizace a signdlni schéma
zalozend na MAP poskytuje flexibilni mechanismus planovéani frekvencnich

a ¢asovych zdroju po jednotlivych framech.

e Bezpecnost — zahrnuje autentizaci pomoci EAP nebo na zdkladé klientského
certifikdtu X.509, Sifrovani pomoci AES-CCM a kontrolni schéma zaloZené na

CMAC a HMAC.

e Mobilita — podporuje optimalizované preddvani klientské stanice mezi

zdkladnovymi stanicemi se zpoZdénim mensim nez 50 ms.

12



1.1.1  Fyzicka a linkova vrstva TCP/IP

1.1.1.1 OFDMA

Multiplexovaci technologie OFDMA vychazi z technologie OFDM. Ta rozdé€luje
pridéleny kandl na nékolik sub-nosnych kandli. Vstupni proud dat je rozdélen do nékolika
paralelnich sub-proudli s niz$i datovou propustnosti. Kazdy z té€chto sub-proudi je
modulovén a vysildn zvI4St na ortogondlni sub-nosné. ODFMA poskytuje mutiplexovani

datovych proudil od rtiznych uZivatelti v podobé sub-kanalt.
ODFMA symbol obsahuje tfi typy sub-nosnych.
e Data sub-nosnd — slouzi k pfenosu dat.
e Pilot sub-nosna — slouZi k synchroniza¢nim tcéelim.

e Null sub-nosnd — nepouZiva se pro pienos dat, slouzi jako ochranné pasmo.

ilotnl sub-nosné

< >

frelvence

Obrdzek 1: Sub-kandly pri ODFMA

Sub-nosné urcené pro prenos dat (data a pilost) jsou sdruzené do logickych skupin
zvanych sub-kanaly. Sub-kanalizace je podporovana jak ve sméru od zakladnové stanice ke

klientovi, tak i ve sméru opacném.

1.1.1.2 Frekvencné a casové déleny duplex
Existujyi dva hlavni principy, jak oddélit provoz od zédkladnové stanice smérem
k uzivateli a opaén&. Casové déleny duplex (dvousmérny provoz) a frekvenéné déleny

duplex.

13



Pii pouZiti ¢asové déleného duplexu je jeden kandl pfifazen jak pro vysilani (smér od

zdkladnové stanice), tak pro pfijem. Oba sméry tak pouZivaji stejnou frekvenci, akorat

kazdy v jinou dobu. Casové déleny duplex pouZity v technologii WiMAX umoZiiuje ménit

pomér mezi dobou vysilani (downlink) a dobou pfijiméni (uplink) v rdmci kazdého ramce,

coZ umoznuje dynamicky reagovat na pfenosové pozadavky.

Sub-channel Logical Number

OFDM Symbol Number

0 1 3 5 7 9 sse | s N1

uL
MAP

( cont)

|
Preamble

Fast Feedback (CQICH)

- [
- L

= =
- - H >
Downlink Subframe _"‘Gu arh_d Uplink Subframe —>!

Obrdzek 2: Rdamec pri pouZiti casové déleného duplexu [16]

e Preamble — prvni ODFMA symbol, pouZiva se pro synchronizaci

e FCH (Frame Control Header) — obsahuje konfigura¢ni informace, jako

pouzité sub-kandly nebo schéma kédovani

e DL-MAP a UL-MAP - obsahuje pouZzité sub-kandly a ostatni kontrolni

informace pro uplink resp. downlink rdmec
e ACK-CH - obsahuje potvrzeni downlink ramce pfi pouZiti technologie HARQ

Pii pouziti frekvenéné déleného duplexu se pro vysilani pouZziva jeden kandl a pro

pfijem druhy kanal. To umozZnuje paralelni provoz v obou smérech, ovSem za cenu pouZiti

dvou pfenosovych pasem.
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V pifipadé pouZiti niz§ich frekvencnich pasem (2—-11 GHz) v rdmci technologie
WiMAX a pro aplikace této technologie pro spojeni bez pfimé viditelnosti je lepsi pouZziti
Casové déleného duplexu. Frekvenéné déleny duplex nachdzi uplatnéni v rdmci vysSich

frekvencnich pasem (okolo 66 GHz) a pro spojeni s pfimou viditelnosti.

1.1.2 Podpora kvality sluzby
Technologie Mobile WiMAX podporuje priorizaci provozu na zdkladé jeho oznaceni
pomoci QoS [16]. RozliSuje se pét kategorii QoS. Podle toho které kategorii dany provoz

ndleZzi, je uprednostnén nebo naopak opozdén oproti ostatnimu provozu.

Kategorie QoS Aplikace Specifikace provozu

UGS VoIP e maximalni potfebna rychlost
Unsolicited Grant maximdlni tolerance zpoZdéni

Service e tolerance rozptylu
rtPS streamované audio e minimdlni rezervovana rychlost
Real-Time Polling |nebo video e maximalni potiebna rychlost
Service e maximadlni tolerance zpoZzdéni
e priorita provozu
ErtPS VoIP s detekci e minimdlni rezervovana rychlost
Extended Real-Time |aktivity e maximalni potfebna rychlost
Polling Service e maximalni tolerance zpozdéni
e priorita provozu
e tolerance rozptylu
nrtPS protokoly pro e minimdlni rezervovana rychlost
Non-Real-Time prenos soubort e maximadlni potfebnd rychlost
Polling Service e priorita provozu
BE prenos dat, webové e maximalni potfebnd rychlost
Best-Effort Service |aplikace e priorita provozu

Tabulka 1: Kategorie QoS

1.1.3 Predavani

U technologie Mobile WIMAX existuji tfi typy preddvani (handoff) v pripadé

prechodu klientské stanice od jednoho pristupového bodu k druhému [16].
e HHO (Hard Handoff) — zdkladni zpisob pieddavani, podporovany vsSemi

zafizenimi
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e [FBSS (Fast Base Station Switching) — volitelny zplisob piedavani, kdy
klientska stanice udrZuje seznam piistupovych bodu na které je mozno se pripojit.
Tento seznam se nazyva Active Set. V ném je urcen zdkladni piistupovy bod, pfes

ktery probiha veSkera komunikace.

e MDHO (Macro Diversity Handover) — volitelny zpisob predavani, kdy
klientskd stanice udrZuje seznam pristupovych bodid v okoli. Tentokrat vsak

klientska stanice komunikuje pomoci vSech piistupovych bodl v Active Seru.

1.1.4 Zabezpeceni pfenosu

Autentizace, autorizace a Sifrovdni provozu mezi mobilni stanici a zdkladnovou
stanici je jiz obsaZeno v linkové vrstvé technologie WiMAX. Autentizace je zajiSténa
pomoci protokolu vymeény vefejnych klicd, kterym se zabezpecuje také ustaveni Sifrovacich

kli¢a uréenych k Sifrovani provozu [16].
Autentizace je moznda ve dvou formach.
e jednostrannd — zdkladnova stanice autentizuje mobilni stanici
e vzijemnd — zdkladnova stanice a mobilni stanici se autentizuji navzdjem

Kazdé zatizeni s certifikaci WiMAX musi implementovat jednostrannou autentizaci.

Vzijemna autentizace je volitelnd, avSak doporucena.
WiMAX standard definuje protokol PKM, ktery umoziiuje tfi typy autentizace.
e zaloZenou na RSA — X.509 certifikaty spolu s RSA Sifrovanim
e volitelnou, zaloZenou na EAP
e zalozenou na RSA nisledovanou EAP

PKM autentizacni protokol ustavuje tajny sdileny kli¢ AK (Authorization Key) mezi
mobilni a zdkladnovou stanici. Z ného je nésledné derivovan KEK (Key Encryption Key).

KEK je pouZit na nasledné vymény TEK (Traffic Encryption Key) podle protokolu PKM.

Pfi autentizaci zalozené na RSA zdkladnové stanice autentizuje mobilni stanici na
zakladé certifikdtu X.509 vydaného vyrobcem zafizeni mobilni stanice. Certifikat X.509

obsahuje verejny kli¢ stanice spolu s jeji MAC adresou. Pfi poZadavku na AK mobilni
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stanice posle sviij X.509 certifikat zakladnové stanici, kterd certifikdt oveéfi a pouzije

privatni kli¢ z certifikdtu k zaSifrovani AK, ktery je nasledné poslidn zpét mobilni stanici.

VSechny mobilni stanice pouZivajici RSA autentizaci maji od vyrobce instalovin par
vefejného a privatniho klice (nebo algoritmus pro jejich ndhodné generovani) spolu

s tovarné nainstalovanym certifikdtem X.509.

1.1.4.1 Security Association
Security Association (SA) je mnoZina informaci sdilend mezi zdkladnovou stanici

a mobilni stanici, slouZicich k zabezpeceni komunikace. Jsou definovany tfi typy SA.
e primarni — je ustaven kazdou stanici v priibéhu inicializaéniho procesu
e staticky
e dynamicky

Sdilené informace v SA obsahuji pouZité Sifrovani v rdmci SA, TEKy a inicializa¢ni
vektory. Presny obsah vSak zdleZi na pouZitém Sifrovdni. SA jsou identifikovdny pomoci

SAID, které je stejné jako CID (identifikator spojeni) dané stanice.

Mobilni stanice vyuzivanim PKM protokolu pozaduje od zdkladnové stanice ,klicové
informace®, tedy pouZzivané Sifrovaci klie a souvisejici informace, napi DES kli¢ a CBC
inicializa¢ni vektor. Zdakladnova stanice musi zajistit, aby mobilni stanice majici pfistup do

dané SA byla autorizovédna pro pristup.

,Klicové informace® maji limitovanou Zivotnost. Je zdleZitosti stanice, aby si

vyzadala nové , klicové informace* od zdkladnové stanice dfive, nez vyprsi jejich platnost.

1.1.4.2 Metody Sifrovani dat
Pro Sifrovani prendSenych dat Ize pouZit Sifrovani DES v CBC mddu nebo Sifrovani

AES v CCM moédu.

P1i Sifrovani pomoci AES je pfed uzite¢nd data pfidan 4 bytovy PN (Packet Number),
ktery neni Sifrovdn. Z uZiteCnych dat je poté vypocitin ICV (Integrity Check Value) a

pfiddn na konec uZite¢nych dat. Sifrujf se tak uZite¢nd data spolu s ICV.
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PN je nastaven na 1 pii sestaveni SA a instalovani nového TEKu. Pii kazdém pfenosu
uzite¢nych dat se hodnota PN zvedne o 1. Pfi pfenosu smérem od stanice k zdkladnové
stanici je PN pred vyslani zXORovan s hodnotou 0x80000000. PN tedy miiZe nabyvat
hodnoty 0x00000001-0x7FFFFFFF pro data pfendSend smérem k mobilni stanici
(downlink) a 0x80000001-0xFFFFFFFF pro data prendSend smérem od mobilni stanice
(uplink). Pokud dojde k pfeteceni Citace, je provoz v ramci dané SA zastaven do doby, nez

je nastaven novy TEK.

Pro Sifrovani TEK lze pouzit tfi rizné metody. Pomoci 3-DES v EDE médu, pomoci

RSA nebo pomoci AES v ECB mdédu.

1.2 Technologie WiFi
Protokoly bezdratovych siti WiFi podléhaji doporuceni 802.11 standardizacni komise
IEEE. Zdkladnim prvkem pouZivanym rodinou protokold 802.11 je pfistupovy bod. Jedna
se o analogii k rozbocova¢i na metalickych sitich. Jednotlivé stanice mezi sebou
nekomunikuji pfimo, ale zprostfedkované, pravé pomoci piistupového bodu. Vyjimku tvoii

jen stanice propojené piimo mezi sebou metodou ad-hoc.

Oblast, kterou pristupovy bod pokryva, se nazyva zdkladni oblast sluZeb (basic
service area). Skupina stanic, které spolu komunikuji v rdmci jednoho pristupového bodu,
se nazyva zdkladni soubor sluZeb (basic service set). Minimdlni pocet stanic tvoricich
zékladni soubor sluzeb jsou dvé stanice, propojené mezi sebou metodou ad-hoc. Jelikoz
oblast, kterou je mozné pokryt jednim piistupovym bodem je limitovédna, 1ze vétsi oblast
pokryt vice pfistupovymi body a propojit je pomoci distribucniho systému (distribution
system). Tim vznikne rozSifend oblast sluzeb (extended service area) a stanice

komunikujici pomoci této oblasti sluzeb tvoii rozsifeny soubor sluZeb (extended service

set) [4].

Ke spojeni jednotlivych pfistupovych bodl do rozsifeného souboru sluzeb Ize pouZzit
v zésad¢ dva zpusoby. Prvnim z nich je roaming v podobé pristupovych bodil propojenych
metalickou kabeldzi. Druhym zplisobem je pouziti technologie WDS, coz je taktéz urcity
druh roamingu, avSak bez pouziti metalické kabeldZe. Ani jeden ze zplsobi neni uveden

v doporucenich 802.11 a proto spojovani pfistupovych bodi od riznych vyrobcii nebo
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dokonce riznych typt od stejného vyrobce je zatiZeno rizikem nefunkcnosti takového
reSeni.

Ke slovnimu pojmenovéni pfistupového bodu nebo rozSitené oblasti sluzeb se
pouzivé identifikdtor ESSID (Extended Service Set ID), ktery by mél byt v oblasti dosahu
pristupového bodu nebo rozsifené oblasti sluZzeb a stanice jedinecny. ESSID miiZe byt

tvoren az 32 znaky.

1.2.1 Protokoly

Pro ptehled v parametrech WiFi technologiich byly standardizacni komisi IEEE
zavedeny protokoly, liSici se znakem v oznaceni doporuceni. Protokoly se dale vyviji
s rostoucimi poZadavky na bezdriatové spoje. V ndsledujici tabulce jsou uvedeny

nejpouzivanéj$i protokoly fady 802.11.

Protokol |Pracovni frekvence 'Maximalni rychlost
802.11a |5 GHz 54 Mb/s
802.11b |2,4 GHz 11 Mb/s
802.11g |2,4 GHz 54 Mb/s

Tabulka 2: Protokoly 802.11 [9]

Kromé téchto protokold existuji jest¢ doporuceni napt. 802.11e, 802.11h, 802.11i,

které jsou rozsifenim vySe uvedenych protokoltl, zejména v rdmci zabezpeceni provozu.

1.2.2 Topologie

1.2.2.1 Ad-Hoc

Pii propojeni Ad-Hoc komunikuji jednotlivé stanice mezi sebou bez pouZiti
pristupového bodu. K propojeni staci pouze dvé nebo vice stanic vybavenych bezdratovymi
kartami. Neni tim padem pouZit Zadny centralni prvek a sif miliZze byt povazovdna za
robustné&jsi, napf. z hlediska imyslného ruseni. Tento zptisob lze prakticky uplatnit pouze
pfi komunikaci na malou vzdalenost, nebof kazd4 stanice musi byt v dosahu ostatnich

stanic.
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1.2.2.2 Infrastrukturni

Pfi pouZiti infrastrukturni topologie je pro propojeni jednotlivych stanic vyuZit
centrdlni prvek — pfistupovy bod (AP — Access Point). VeSkerd komunikace mezi stanicemi
probihd pravé pres tento bod. Diky tomu lze postavit geograficky rozsihlejsi sif, nebot
staci, aby kazda stanice komunikovala pouze s piistupovym bodem a ostatni stanice jizZ
nemusi byt v dosahu. Lze tak pouZit smérové antény s veétSim ziskem. Infrastrukturni
topologie je pouzita v naprosté vétSin€é bezdratovych siti. DalS§i vyhodou je moZnost
propojeni jednotlivych piistupovych bodii mezi sebou, napi. pomoci LAN, a vytvofit tak

rozsahlou virtualni sit.

1.2.3 Fyzicka a linkova vrstva TCP/IP

1.2.3.1 Prima sekvence
Pii pouZiti pfimé sekvence je kazdy bit uréeny pro prenos nahrazen urcitou sekvenci
bitl a prfenesen pomoci této sekvence. Tato metoda d€li dostupné pasmo 2,412-2,484 GHz
na 14 kanald [4]. PouZzivat vSechny kandly neni v nékterych zemich povoleno, napf.
v Ceské Republice je dovoleno pouzivat pouze 13 kanald. Sitka kandlu pouZitého pro

prenos je 22 MHz a diky tomu se vedle sebe leZici kandly prekryvaji.

Obrdzek 3: Rozdéleni kandlu

Pro rychlosti 1 a 2 Mb/s je jeden piendSeny bit nahrazen sekvenci 11 bitd, chipem.
Sekvence bitd v chipu by méla byt pseudondhodnd. V praxi byva nahrazena Barkerovym
kodem. Na prendSeny bit se aplikuje chip pomoci funkce XOR . Vysledna sekvence biti se
pak odesle prijemci. Diky zavedeni redundance se signdl rozprostfe do vétsi ¢asti spektra

Vv,

a stava se tak odolné&jsim vici ruseni.
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1.2.3.2 ODFM

Metoda ODFM vyuziva neprekryvajici se kandly o Sifce 20 MHz [9]. Tento kanal je
rozdé€len na 52 sub-kandll o Sifce 300 kHz. Pro pfenos dat je vyuzivdno 48 téchto sub-
kanali jako nezavislych pasem pro prenos dat. Odesiland data jsou rozdélena
anamodulovdna na jednotlivé dil¢i sub-kandly. RozloZeni zitéZe mezi jednotlivé sub-
kandly by v idedlnim pfipadé€ bylo rovnomérné. V redlném provozu se z4téZ rozdéluje podle
kvality signdlu na daném sub-kandle. Pokud tedy budou nékteré kandly zaruSeny, data se
po nich budou posilat mensi rychlosti a naopak po sub-kandlech, které nejsou zaruseny
budou data posilana vétsi rychlosti. Zdkladni rychlost je 6 Mb/s. DalSsi rychlosti spolu s

pouzitym kédovanim jsou uvedeny v nésledujici tabulce.

Rychlost [Mb/s] Koédovani Pomér kédovani
6 BPSK 172
9 BPSK 3/4
12 4-QAM 172
18 4-QAM 3/4
24 16-QAM 1/2
36 16-QAM 3/4
48 64-QAM 2/3
54 64-QAM 3/4

Tabulka 3: ODFM kodovdni

1.2.4 Zabezpeceni pfenosu

Pokud je tieba omezit pfipojeni k pfistupovému bodu nebo Sifrovat pfendSend data, je
nutné pouZzit nékteré z nasledujicich moznosti. Nékteré jsou dnes jiz pfekonané a proti
sofistikovanéjSimu narusSiteli nepouzitelné, napt. WEP. Dalsi tvoii pouze prvni z piekdzek
a nasazeni bez dalSich dopliiujicich metod neni pfili§ ucinné (filtrace MAC adres). Posledni
z metod jsou dodnes nepfekonané a pii spravném pouZiti poskytuji jak Spickovou ochranu

prendSenych dat, tak i fizeni pristupu k ptistupovému bodu (WPA2).
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1.2.4.1 Filtrace hardwarovych adres
Hardwarovd adresa (MAC — Medium Access Control) slouZi jako jednoznacny
identifikator (bezdratové) sifové karty a mize tedy poslouZit k vytvofeni seznamu stanic,
kterym je dovoleno vyuZivat sluzby daného piistupového bodu. Ptihlésit se tedy mohou jen

stanice, jejichZ MAC adresa je na seznamu povolenych adres.

Seznam povolenych MAC adres je udrZovan na kazdém pfistupovém bodu zvlast,
nejednd se tedy o centralizovanou spravu. Pii zméndch v seznamu povolenych MAC adres
je nutno tento rozdistribuovat mezi vSechny pfistupové body. Toho je moZzno dosdhnout

napr. pomoci vzdalené spravy jednotlivych piistupovych bodu.

Ochrana pristupu do sit¢ pomoci filtrace MAC adres vSak neni pfili§ spolehliva,
nebof potenciondlnimu neoprdvnénému uZivateli staci zachytit jediny paket putujici mezi
opravnénym klientem a pfistupovym bodem ¢i naopak. Kazdy takovy paket obsahuje MAC
adresu pfistupového bodu a klientské stanice a pravé tu je mozno opsat a pouZit ji jako

adresu své sitové karty.

1.2.4.2 WEP

Mechanismus WEP (Wired Equivalent Privacy) byl navrZzen za ucelem ochrany
pfendSenych dat, nebof v piipadé bezdritové komunikace nedorazi data, na rozdil od
metalického vedeni, pouze opravnénym stanicim, ale mizZe je odposlechnout i neopravnéna
stanice. Mechanismus WEP byl zaveden pro své vlastnosti, kterymi jsou odolnost proti
utoku hrubou silou, snadnd implementovatelnost a jeho pouziti je volitelné. U vétSiny

pfistupovych bodi je Sifrovani pomoci WEP implicitné vypnuto.

WEP pouziva 64 nebo 128 bitovy kli¢ (vyjimecné i vice, napt. 192 nebo 256 biti).
V této délce je jiz obsaZen 24 bitovy inicializacni vektor stanovujici pocateni nastaveni

Sifry. K samotnému Sifrovani dat se pouziva proudova Sifra RC4 [6].

Kli¢ pouZzivany k Sifrovani komunikace se sestivd z pevné Casti o délce 40 bith
u 64 bitového klice, resp. 104 bitd u 128 bitového klice, kterd je tajnd a 24 bitového
inicializacniho vektoru (Initialization Vector — 1IV), ktery se méni pro kazdy paket.

Inicializa¢ni vektory jsou voleny pseudondhodné ze vSech moZnych variant, kterych je 2*.
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Pred odeslanim je z paketu spocitan kontrolni soucet (Integrity Check Value — ICV),
ktery je spolu s celym paketem zaSifrovan pomoci klice s pseudondhodné vybranym
inicializacnim vektorem. Inicializacni vektor je poté pfidain k vysledku Sifrovani

v nezaSifrovaném tvaru.

Sifrovaci kli¢ se nastavuje pro kazdy pfistupovy bod a kazdou stanici zvI4st a v Case
se nemeéni. Neni proto mozné zménit nardz Sifrovaci kliCe pouzivané pro zabezpeceni

prenosu dat.

1.2.4.3 WPA

Protokol WPA vznikl jako odpovéd na bezpecnostni slabiny protokolu WEP. Je
¢astecnou implementaci doporuceni IEEE 802.11i [6]. Existuje ve dvou variantich. Jako
varianta s predsdilenym klicem a pak také jako Enterprise varianta, pouZzivajici ovéfovani

802.1x a servery RADIUS.

Protokol WPA pouziva Sifru RC4, stejnou jako WEP, avSak pouZzivd ji novym

zpusobem aby zabranil ttokiim pouZivanym na protokol WEP. Hlavn{ rozdily jsou:
e Zvétseni prostoru pro inicializa¢ni vektor na 48 bitli
e Pridéava algoritmus Michael pro kontrolu integrity zprav
e TKIP pro zménu Sifrovaciho klice s kazdym paketem

ZvétSenim prostoru pro inicializani vektor dojde k vyraznému sniZeni Sance na
zachyceni dvou paketli se stejnym inicializanim vektorem. Kontrola integrity zprav
obsahuje také pocitadlo pfenasenych ramct, aby bylo zabranéno moznému ttoku

vyuZzivajicim opakovani stejné zpravy (Reply Atack).

1.2.4.4 WPA2
Protokol je tplnou implementaci doporuceni IEEE 802.11i [6]. Oproti WPA pouZziva
blokovou Sifru AES a pro kontrolu integrity zprdv CCMP. Nasledujici popis zobrazuje ti{

fazovy proces navazovani spojeni.

PouZivand architektura se oznacuje jako RSN (Robust Security Network). Odvozeni

a predani Sifrovacich kli¢i podle 802.11i se sestava z nasledujicich fazi (obr 4):
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e odsouhlaseni bezpe¢nostnich zdsad
e autentizace 802.1x

e odvozeni a distribuce klice

~ Klient PFistupovy bod

RADIUS
server

ﬂ
=

Odsouhlaseni

Autertizace 802, 1X

B TR E PR TR PP RS »

Odvozeni a distribuce kige Distibuce Master Key

.( ........................................... }.{ ...................................... }

Obrdzek 4: Jednotlivé faze sestavovdni komunikace

V prvni fazi se klientskd stanice dohodne s pfistupovym bodem na pouZitych
bezpecnostnich zdsadidch (obr. 5). Zdisady podporované piistupovym bodem jsou
oznamovany v ramcich beacons, které piistupovy bod periodicky vysild. Bezpecnostni

zéasady popisuji:
e podporované autentizaéni metody
e bezpecnostni protokoly pro provoz dil¢iho vysilani
e bezpecnostni protokoly pro provoz skupinového vysilani

e podporu pre-autentizace
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Klient Pfistupovy bod

zadost o prozkoumani (probe request)

.................................................................................. )
odpovéd na prozkoumani (probe response)
T TTTIPIN
802.11 Open System Authentication
802.11 Open System Authentication - Gspéch
pozadavek na asociaci
.................................................................................. )
< pozadavek na asociaci - ispéch

Obrdzek 5: Prvni fdze sestavovdni komunikace

Ve druhé fazi je provedena autentizace 802.1x na zdkladé protokolu EAP (obr. 6).
Nésleduje ovéfeni identity stanice, kdy dojde k vyméné zprdv mezi stanici a autentizaénim
serverem RADIUS. Pokud vse probéhlo v pofddku, je na konci vygenerovan hlavni kli¢

(Master Key). Ovéfovani se sestdva z ndsledujicich ¢asti:
e dotdzani klienta na identitu
e odpovéd na dotaz (identita)
e dotaz na RADIUS server
e zamitnuti nebo povoleni pfistupu

Pokud je misto autentizace 802.1x pouZita metoda predsdileného klice (Pre-Shared

Key) je vySe uvedend ¢ast vynechdna.
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Klient

PFistupovy bod
RADIUS
server

Dotaz na identitu

Dotaz na identitu
.......................................... )

Potvrzeni nebo zamitnuti pFistupu

A

Obrdzek 6: Ovérovdni stanice

RADIUS server slouzi k povoleni nebo zamitnuti uzivatele na zakladé jeho
identifikace. Pro identifikaci miZe byt pouZito jméno a heslo nebo také uZzivatelsky
certifikdt ¢i autentizaéni token.

P

Bezpecnost spojeni stoji a padd s bezpecnosti klich. V architektufe RSN ma kazdy
kli¢ omezenou dobu trvani. Bezpecnost se dale zajiSfuje hierarchickym uspofddanim sady

kli¢i. Pribéh odvozovani se sestava z nasledujicich komunikaci (obr. 7):
e 4-Way Hadshake pro odvozeni PTK a GTK

e Group Key Handshake pro obnoveni GTK

26



Klient PFistupovy bod

RADIUS
server

Master Key

4-Way Hadshake

( ........................................... )

Group Key Handshake

( ........................................... )
Obrdzek 7: Odvozovdni klicu

Kli¢ PTK slouZzi k Sifrovani vysilani unicast a kli¢ GTK je pouZivan pro skupinové
vysildni (multicast). Pokud neni pouZita autentizace 802.1x, jsou kli¢e odvozeny pomoci

predsdileného hesla.

1.2.5 Roaming

Pfi roamingu jsou jednotlivé ptistupové body propojeny pomoci ethernetu nebo
pomoci WDS aumoziiuji mobilni stanici pfechdzeni v rdmci dosahu jednotlivych
piistupovych bodt. Propojeni pristupovych bodii pomoci ethernetu pfindsi moznost vyuziti
plné rychlosti daného bodu nezdvisle na mnoZstvi bodi pokryvajicich oblast. VSechny
pristupové body v rdmci pokryvané oblasti musi mit nastaveno stejné ESSID. Pokud jsou

pristupové body propojeny pomoci ethernetu, je mozné pouZzivat k zabezpeceni provozu

mechanismy s dynamickym kli¢em.

Vhodné je, aby sousedici pristupové body, pokud jsou propojeny pomoci ethernetu,
mély nastaveny nepiekryvajici se kandly, t.j. 1, 6 a 11. Nebude tak dochédzet ke kolizim ve
vysilani jednotlivych pfistupovych bodl a ke snadnéjSimu pfechodu mezi pfistupovymi

body.

Pro technologii Wi-Fi neni pfechod mobilni stanice mezi jednotlivymi piistupovymi

body definovan v doporuceni IEEE a chovani proto miZe byt zavislé na vyrobci zafizeni.
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Iethernet

Obrdzek 8: Roaming pri pouZiti ethernetu

1.2.6 WDS
WDS (Wireless Distribution system) slouzi k propojeni jednotlivych pfistupovych
bodi a k rozvodu konektivity bez pomoci kabelové sit¢ [4]. Umoznuje tak rozsitit pokryti
i do mist, kde by bylo obtiZzné natdhnout ethernetovy kabel. Jednd se o nestandardizované
rozsiteni jednotlivych vyrobcil a neni zaru€ena soucinnost pfistupovych bodi od rtiznych
vyrobcd. Pfi pouziti WDS neni mozno pouzivat dynamické klice (WPA, WPA2) a jedinym
moznym Sifrovanim provozu proto zustiva WEP i se vSemi svymi nedostatky. WDS je

mozno provozovat ve dvou zdkladnich rezimech, pfemosténi a opakovace.

V rezimu piemosténi je mezi pristupovymi body preddvana pouze konektivita.
V reZzimu opakovace dochdazi taktéz k preddvani konektivity mezi pfistupovymi body, ale
zaroven je dovoleno pfipojovani klientd k témto bodim. Nevyhodou WDS je, Ze s kazdym
preskokem mezi piistupovymi body se sniZuje rychlost pro pfipojené klienty na polovinu.
Pfi pouziti pristupového bodu, ke kterému je vedena konektivita pomoci dvou preskokd, je
rychlost pro klienty tohoto bodu ctvrtinovd, oproti klientim pfipojenym k prvnimu

pristupovému bodu.

Pti pouziti WDS musi vSechny piistupové body pouzivat stejny kanéal, nebof obsahuji

pouze jednu bezdritovou ¢ast. RovnéZ nastaveni WEP musi byt pro v§echny body totoZné.
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Obrdzek 9: WDS v reZimu opakovace
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2 Navrh bezdratového reseni
Cim dal Zastéji se objevuji pozadavky na mobilni piistup k informacim, af uz pro
cestujici v podobé pristupu k internetu nebo pro sluZebni tcely v podobé piistupu do
sluzebni sité€ nebo k sluZebnim serverim. Dostupnost té€chto sluzeb by neméla byt omezena
pouze na budovy, ale pokryvat taky prostory uvnitf vlakti. Pod pokli¢cku mobilni vymény
dat spadd také vysokorychlostni vyména dat mezi vlakem a pfistupovym bodem umisténym
ve stanici. Vyména dat miZe probihat jak mezi vozy umisténymi v depu, tak i mezi vlakem

jedoucim pfes stanici ¢i zastdvku nebo v ni zastavujici.

Dnes nejvhodnéj$imi technologiemi pro mobilni pfenos dat se jevi technologie WiFi
a Mobile WiMAX. WiFi pro pfipojeni cestujicich k internetu a pro sluZebnich terminala do
sluZzebni sité¢. Mobile WiMAX naopak pro vysokorychlostni vyménu dat mezi vlakem

a stanici.

Nésledujici scénafe nastiniuji pouZziti mobilniho pfistupu k informacim jak uvnitf
vlaku, tak i v prostorach stanice. Uvedeny jsou vZdy rizné varianty technické realizace, af
uz zpusobem pokryti, tak i moznostmi zabezpeleni pfistupu a piendsenych dat. Jako
posledni jsou uvedeny mozZnosti pokryti stanice signdlem pomoci technologie Mobile
WiMAX. U této technologie odpadd volba riiznych moznosti zabezpeceni pfistupu
a prenaSenych dat, nebof byla jiz v zdkladu navrZzena s ohledem na vysoky stupen

zabezpeceni.

2.1 Osobni vuz

Pokryti osobniho vozu je uréeno cestujicim pro pfipojeni k internetu a pro pfistup do
sluzebni sité¢ pro vlakovy persondl. V rdmci osobniho vozu lze uvaZovat pokryti jednim
pristupovym bodem, ale v rdmci vlaku se jednd vlastné o pfistupové body spojené pomoci
ethernetu. UvaZovand implementace je pro vagoén Aee 145 (obr. 10). Umisténi ptistupového
bodu je zvoleno v poloviné vagénu, nad drovni oken, na obrdzku znidzornéné modrym
bodem. PouZiti jednoho pristupového bodu je dostacujici i pro krajni ¢asti vagénu. PouZziti
dvou pristupovych bodii bylo zavrzeno z divodu mozného neustdlého piepojovani z

jednoho bodu na druhy u uzivatelt sedicich na pomezi téchto dvou bod.
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1/ 7 \4 2/ B s/

1 — nastupni prostor, 2 — postranni chodba, 3 — oddil pro cestujici, 4 — kompletni burika WC, 5 — hlavni rozvadéc,
6 — centraini zdroj energie, 7 — ruéni brzda

Obrdzek 10: Vagon Aee 145 a umisténi pristupového bodu

2.1.1 Jeden zdvojeny pristupovy bod

Jedna se o pouziti dvou pfistupovych bodid umisténych vedle sebe, piipadné
zdvojeného piistupového bodu, kde jsou obé bezdritové Casti umistény v rdmci jediného
zafizeni. Vyhodou je snaz$i oddéleni sit€¢ pro sluZebni provoz a pro pristup vetejnosti
k internetu. Kazdy pfistupovy bod tak miZe pouzivat jinou technologii zabezpeceni.

Nevyhodou zistavaji vyssi pofizovaci naklady.
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termindl

Sluzebni AP

cestuici

Router Router

Obrdzek 11: Zdvojeny pristupovy bod

2.1.1.1 Pouziti WPA2 Enterprise a nesifrovaného pristupu

Pro kazdy pristupovy bod je zvolena jind metodika zabezpeceni pristupu. Pro
pristupovy bod obsluhujici sluzebni sit je zde vyuzZito zabezpeCeni pomoci WPA2
Enterprise, obsahujici ovéfovani proti RADIUS serveru pomoci PEAP (obr. 12). Pro
pfistupovy bod obsluhujici pfipojeni k internetu pro cestujici neni zvoleno Zadné
zabezpeCeni priistupu. Autorizace pristupu zalozend na PEAP vyzaduje, aby vSechny
pristupové body fungujici v rdmci pristupu do sluzebni sit€¢ byly vybaveny certifikaty,
podepsanymi urcenou certifikacni autoritou. Certifikat zajiSfuje ochranu pfed vytvofenim

faleSného piistupového bodu za ticelem ziskani ptihlasovacich tudaju.
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Klient Pfistupovy bod

RADILS
server

Odsouhlaseni

Autertizace 802 1X

{ ...................................................................................... }

Odvozeni a distribuce klige Distibuce Master Key
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Obrdzek 12: Prihlasovdani pomoci WPA2 Enterprise

P11 pfihlaSovani do sluZebni sit€ je moZno ovérovat bud’ totoZnost zafizeni (termindlu,
atd.), nebo uzivatele pracujictho s danym zafizenim. V piipadé overovani zafizeni je
prihlaSovaci jméno a heslo uloZeno v daném zafizeni trvale a v piipadé potifeby a dosahu
pristupového bodu dojde k jeho prihlaSeni do sluZebni sit€. V pfipadé ovéfovani uZivatele
je uZzivatelské jméno a heslo uZivatele uloZzeno pouze docasné. To pro pripad, aby pfii
novém piihlasovani do sit¢ nebylo nutné znovu zaddvat uZivatelské jméno a heslo. Po
pfipojeni zafizeni k pfistupovému bodu dojde k poslani uZivatelského jména a hesla
pomoci protokolu PEAP RADIUS serveru. Ten podle opravnénosti uzivatelského jména
a spravnosti hesla rozhodne o povoleni nebo zamitnuti autorizace klientského zafizeni.
V piipad¢é uspéSné autorizace dojde k pridéleni IP adresy klientskému zatizeni DHCP

Serverem.

V piipadé pohybu pfipojeného sluzebniho zafizeni nad ramec dosahu pfistupového
bodu k némuz je zafizeni pripojeno a k poklesu sily signdlu pod urcitou mez, dojde k jeho
prepojeni na piistupovy bod se silnéjSim signdlem. To nastane vZdy pii pfechodu persondlu
mezi vagény, nebof pokryti danym pfistupovym bodem bude pouze v rdmci daného
vagonu. V tomto pripade se po piihlaSeni k pfistupovému bodu IP adresa od DHCP serveru
znovu nezdd4, nebof je urCena doba proptjceni adresy danému zafizeni. Pokud doba

zapujceni IP adresy jeSté nevyprsela, neni nutna jeji obnova.

Pouziti bezdriatové sit€ cestujicimi v dosahu pfistupového bodu pro pfiistup
k internetu vyZaduje pouze zvoleni sité¢ podle ESSID. Je tak mozno ucinit s jakymkoliv

zafizenim obsahujicim Wi-Fi rozhrani (notebook, PDA, atd.). Po pfihldSeni zafizeni
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k verfejné siti dojde k pridéleni IP adresy od DHCP serveru. Komunikace cestujicich neni

mezi pristupovym bodem a jejich zafizenim nijak Sifrovéna.

Nevyhodou tohoto feSeni je nutnost, aby veSkerd zafizeni urend pro komunikaci
pomoci sluzebni sit€¢ zvladala protokol WPA2 Enterprise. To je na druhou stranu
vykoupeno nekompromisnim stupném zabezpeceni pfistupu a Sifrovdnim komunikace.
Dalsi nevyhodou je neomezeny pristup cestujicich i ostatnich osob v dosahu pfistupového
bodu k internetu. Pouziti pfistupového bodu nelze nijak regulovat ani omezovat. To

vzhledem k umisténi piistupového bodu (jedouci vagén) neni takovy problém.

2.1.2 Jeden jednoduchy pristupovy bod

cestujic terminél

Pistupowvy
bod

Router

Obrdzek 13: Jednoduchy pristupovy bod

Jedna se o pouZiti pouze jednoho pfistupového bodu pro komunikaci jak sluZebni, tak
i pro cestujici. Vyhodou je jednodussi konfigurace, kdy se nastavuje pouze jeden

pristupovy bod. Nevyhodou je nutny kompromis v pouZziti metodiky zabezpeceni pfistupu,
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aby byl pouzitelny jak pro sluzebni ucely, tak pro cestujici. Nutné je také oddéleni sluZebni

sité od sité¢ vyuZzivané cestujicimi.

2.1.2.1 Pouziti neSifrovaného pristupu a VPN

Pro pfistupovy bod pouZivany jak pro sluZebni dcely, tak i pro pfistup cestujicich
k internetu neni zvoleno Zadné zabezpeceni piistupu. JelikoZ na drovni pristupového bodu
neni mozné odliSovat sluZzebni zafizeni od zafizeni cestujicich, je nutné vyftesit piistup do
sluZebni sit¢ pomoci VPN (obr. 14). Vhodnym kandidatem na pouZiti VPN je software
OpenVPN, jenz je multiplatformni a je distribuovdn pod licenci GPL verze 2. S licenci

souvisi dostupnost zdrojovych kédi a tim padem snadnéj$i modifikace pro potieby

sluZebnich zafizeni.

cestujicl /4 terminél

Pistupovy
bod

\E‘PN tunel

Router X
a VPN
server s

Obrdzek 14: VPN

Pii prihlaSovani do sluzebni sité¢ dojde nejdiive k piihlaSeni sluzebniho zafizeni
k pristupovému bodu a néaslednému pridéleni IP adresy z rozsahu 192.168.x.0/24 od DHCP
serveru. Poté je nutné, pfihlasit se pomoci VPN do vnitini sluZebni sité a odd€lit a Sifrovat

tak sluzebni provoz. Po piihldSeni se do VPN dojde k opétovnému ptidéleni IP adresy pro
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virtudlni sitové rozhrani, tentokrat z rozsahu 10.0.0.0/24 (obr. 16). Cely proces pridélovani

IP adres se sestava z nasledujicich kroka (obr. 15):
e broadcast dotaz na pfitomnost DHCP serveru po pfihlaSeni k AP
e nabidnuti pouZitelnych IP adres z rozsahu 192.168.x.0/24 DHCP serverem
e vybér IP adresy klientem
e potvrzeni a pridéleni IP adresy
e navizini VPN spojeni
e broadcast dotaz na DHCP server, tentokrat ptes virtudlni sitové rozhrani
e nabidnuti pouZzitelnych IP adres z rozsahu 10.0.0.0/24 DHCP serverem
e vybér IP adresy klientem

e potvrzeni a pridéleni IP adresy pro virtudlni sifové rozhrani

R L L LR L

temninal DHCP WPMN a DHCP :
dotaz na existenci DHCP serveru

rabidka adres z roesahu 192, 168.1.0/24

wybér jedné z nabizenych adres

pfidéleni wybrané adresy

ravazani a ustaven’ WPN tunelu

A A

g

dotaz na DHCP a nabidka adresz rozsahu 10.0.0.0/24

wybér jedné z nabizenych adres

>

potvrzeni a pfidéleni adresy

«
Obrdzek 15: Pridélovdni IP adres
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terminal sluzebni sit 172.16.0.0/16

aplikaéni servery

WPN tunel

cestujici
192,168.1.24

WPN server
vnitfni sit vlaku

10.0.0.0/24

Obrdzek 16: Jednotlivé sité a rozsahy adres

Prihlaseni k VPN miZe byt na zdkladé certifikitu vydaném vnitini certifikacni
autoritou a ovéfovat tak totoZnost zafizeni (termindlu) nebo certifikat prifadit kazdému
uZivateli termindlu napf. na USB flash disku, jenZ by bylo nutné do zatizeni pfipojit jesté
pfed pfihldSenim. Druhou mozZnosti, jak ovéfovat totoZnost uZivatele, je pouZiti
uzivatelského jména a hesla. V pripadé pohybu mezi vagény dojde k pferuSeni pripojeni
k danému piistupovému bodu a pfihldSeni k piistupovému bodu v dal$im vagénu. V tomto
pfipadé se po pfihldseni k piistupovému bodu IP adresa od DHCP serveru znovu nezada,
nebof je urc¢ena doba propiijceni adresy danému zafizeni. Pokud doba zaptijceni IP adresy
jesté nevyprSela, neni nutnd jeji obnova. Spojeni mezi klientskym zafizenim a VPN

serverem neni také nutno obnovovat. Spojeni je dostate¢né€ robustni a kratkodoby vypadek
v podobé pfepojovani k jinému piistupovému bodu nezpisobi jeho preruseni.

Pouziti bezdratové sité cestujicimi v dosahu pfistupového bodu pro pristup k
internetu vyzaduje pouze zvoleni sité¢ podle ESSID. Je tak moZno ucinit s jakymkoliv
zafizenim obsahujicim Wi-Fi rozhrani. Po piihldSeni zafizeni k vefejné siti dojde

k pridéleni IP adresy od DHCP serveru.
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tak 1 VPN server. Ddle nutnost podpory VPN sluzebnim klientskym zafizenim. Diky
otevienému a nekontrolovatelnému pfistupu k pristupovému bodu je rovnéZz mozZné
timysIné ruseni sluZebni komunikace napf. posildinim deautentizac¢nich paketi. Pouziti

nezabezpecené bezdratové sité nechava otdzku zabezpeceni prendSenych dat na cestujicich.

2.1.2.2 Pouziti WPA2 Enterprise a VPN

Pro pfistupovy bod pouZivany jak pro sluzebni ucely, tak i pro pfistup cestujicich
k internetu je zvoleno zabezpeceni pristupu pomoci WPA2 Enterprise. JelikoZ na drovni
pfistupového bodu neni mozné odliSovat sluZzebni zafizeni od zafizeni cestujicich, je nutné

vyresit pristup do sluzebni sit€¢ pomoci VPN.

Pii prihlaSovidni do sluzebni sit€ je moZno ovéfovat budto totoZnost zafizeni
(termindlu, atd.) nebo uzivatele pracujictho s danym zafizenim. V ptipadé ovéfovani
zatizeni je pfihlasovaci jméno a heslo uloZeno v daném zatizeni trvale a v pfipadé€ potieby
a dosahu pristupového bodu dojde k jeho prihlaSeni do sluZebni sité. V pripadé ovéfovani
uzivatele je uzivatelské jméno a heslo uZzivatele uloZeno pouze docasné. To pro pripad, aby
pii pfesunu persondlu mezi vagény nebylo nutné znovu zadavat uzivatelské jméno a heslo.
Po pfipojeni zafizeni k piistupovému bodu dojde k poslini uZivatelského jména a hesla
pomoci protokolu PEAP RADIUS serveru. Ten podle oprdvnénosti uZivatelského jména
a spravnosti hesla rozhodne o povoleni nebo zamitnuti autorizace klientského zafizeni.
V piipadé uspésné autorizace dojde k pridéleni IP adresy klientskému zatizeni DHCP
serverem. Poté je nutné prihlasit se pomoci VPN do vnitfni sluZzebni sit€¢ a oddélit tak
sluzebni provoz. PfihlaSeni do VPN mizZe byt na zdkladé certifikatu vydaném vnitini
certifikacni autoritou a ovéfovat tak totoZnost zafizeni (termindlu) nebo certifikat pfifadit
kazdému uZivateli termindlu napi. na USB flash disku, jenZ by bylo nutné do zafizeni
pripojit jeSté¢ pred prihlaSenim. Druhou moZnosti, jak ovéfovat totoZnost uZivatele, je
pouziti uzivatelského jména a hesla.

Pouziti bezdritové sité cestujicimi v dosahu pfistupového bodu vyZzaduje zvoleni
spravného pristupového bodu na zakladé ESSID. Dale je nutné, autorizovat cestujiciho pro

piistup do sit€ na zdkladé uzivatelského jména a hesla. Jako uZivatelské jméno a heslo 1ze

pouzit ¢islo vydané jizdenky, jenZ by bylo uloZeno v RADIUS serveru s dobou platnosti
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odpovidajici platnosti jizdenky. To by umoZziovalo prfipojeni k siti pouze cestujicim
s platnou jizdenkou. Systém uZivatelskych jmen a hesel by bylo mozné dale rozsifit napf.
0 moznost pristupu do sité jen pro jizdenky prvni tfidy nebo jen pro dané kategorie vlakd.
Dalsi moZnou variantou by bylo vybrani univerzdlniho, v§eobecné znamého jména a hesla.
Odpadla by tim synchronizace uZzivatelskych jmen a hesel s vydanymi jizdenkami. Oproti
tomu by nebylo mozné kontrolovat, kdo do sité pristup mé a kdo ne. Pfistup by méli vSichni

cestujici, ktefi by védeli uzivatelské jméno a heslo.

V ptipad€ pouziti univerzdlniho jména a hesla by zabezpeceni prendSenych dat
zustalo na vysoké drovni, nebof Sifrovaci klice se odvozuji pro kazdé ptihlasené zatizeni
zvlast a nebylo by tak moZné odposlouchdvat prendsend data, byt se znalosti prihlaSovacich
udajt.

Nevyhodou vySe uvedeného feSeni je nutnd podpora WPA2 Enterprise ze strany
sluZzebnich zafizeni 1 =zafizeni cestujicich. Dale je potfeba piipadnd aktualizace

uzivatelskych jmen a hesel na zdklad€ vydanych jizdenek.

2.1.3 Doporuceni

Jako vhodnou variantu pro ptfipadnou realizaci bych doporucoval pouZziti
jednoduchého pristupového bodu spolu s nezabezpecenym pfipojeni v kombinaci s VPN.
Pouziti jednoduchého pfistupového bodu je zvoleno z diivodu nizZsi finan¢ni narocnosti.
Nezabezpeceny pftistup byl vybrdn proto, Ze i v dneSni dobé existuje spousta klientskych
zafizeni, zejména u cestujicich, které nepodporuji technologii WPA2 Enterprise. Je tak
dano bud omezenim v podobé hardwaru nebo nedostate¢né podpory ze strany operacniho

systému.

Pouziti VPN bylo zvoleno z divodu vysokého stupné zabezpeceni i pies nepouziti
zabezpeceného pfipojeni na urovni fyzické vrstvy. Ddle také dostupnost snadno
modifikovatelné implementace v podobé OpenVPN, dnes jiz ve verzi 2.x. S tim souvisi

snadnéj$i nasazeni neZ v pripadé pouZziti néjaké proprietarni verze VPN.

Zabezpeceni pomoci WEP nebylo zvoleno zdmérné proto, nebot neposkytuje Zddnou

kontrolu nad pfistupem do sité. Pristup maji vSichni, kteti znaji WEP kli¢, coZ by v pripadé
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vefejné pouzitelného bodu byli vSichni. Ani vét$i droveni zabezpeceni neZ u neSifrovaného

spojeni zde neni, nebof kazdy kdo zna kli¢, mize prendsend data snadno deSifrovat.

2.2 Zelezniéni stanice

Pokryti Zelezni¢ni stanice je urceno cestujicim pro pripojeni k internetu a pro pristup
do sluzebni sit€¢ pro vlakovy persondl. Uvadény jsou piipady jak pro prostory bez
architektonickych prekazek, kde pokryvané misto je tvoreno jednou halou, napf. nadrazi
v Pardubicich (obr. 17), tak i pro prostory, které nelze jednim piistupovym bodem pokryt,
napt. hlavni nadrazi v Praze (obr. 18). Pfistupovy bod by byl ve vSech uvddénych piipadech

umistén pod stropem haly, aby bylo dosazeno co nejlepSiho pokryti.
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zed

klientské z afizent

Obrdzek 17: Jednoduchd stavba

AP 2

zed

klientske zafizeni

Obrdzek 18: SloZitd stavba

2.2.1 Jeden zdvojeny pristupovy bod

Jedna se o pouziti dvou pfistupovych bodi umisténych vedle sebe, pfipadné
zdvojeného piistupového bodu, kde jsou obé bezdritové Casti umistény v rdmci jediného
zafizeni. Vyhodou je snaz§i oddéleni sit€ pro sluzebni provoz a pro pfistup vefejnosti

k internetu. Nevyhodou zlstavaji vyssi porizovaci naklady.
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Sluzebni AP
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Router Router

Obrdzek 19: Zdvojeny pristupovy bod

Modelova situace uvazuje, Ze pro pokryti oblasti bude jeden zdvojeny bod
se vS§esmérovou anténou stacit. Jednd se tedy o pokryti nddraznich hal bez vyraznych

architektonickych prekazek.

2.2.1.1 Pouziti WPA2 Enterprise a nesifrovaného pristupu

Pro kazdy pfistupovy bod je zvolena jind metodika zabezpeceni piistupu. Pro
pristupovy bod obsluhujici sluZebni sif je zde vyuZito zabezpeCeni pomoci WPA2
Enterprise, obsahujici ovéfovani proti RADIUS serveru pomoci PEAP (obr. 20). Pro
pristupovy bod obsluhujici pfipojeni k internetu pro cestujici neni zvoleno Zzadné
zabezpeceni priistupu. Autorizace piistupu zalozend na PEAP vyZzaduje, aby vSechny
pristupové body fungujici v rdmci piistupu do sluzebni sit€¢ byly vybaveny certifikaty,
podepsanymi urcenou certifikacni autoritou. Certifikat zajiSfuje ochranu pred vytvorenim

faleSného pfistupového bodu za ticelem ziskani ptihlasovacich udajt.
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Obrdzek 20: Prihlasovdni pomoci WPA2 Enterprise

Pti prihlaSovidni do sluzebni sit€ je moZno ovéfovat budto totoZnost zafizeni
(termindlu, atd.) nebo uzivatele pracujiciho s danym zafizenim. V piipadé ovéfovani
zafizeni je pfihlasovaci jméno a heslo uloZeno v daném zafizeni trvale a v pfipad€ potieby
a dosahu pristupového bodu dojde k jeho prihlaSeni do sluZebni sit€. V pripad€ ovéfovani
uzivatele je uZzivatelské jméno a heslo uZivatele uloZeno pouze docasné. To pro pripad, aby
pfi novém piihlaSovani do sité¢ nebylo nutné znovu zadavat uZivatelské jméno a heslo. Po
pfipojeni zafizeni k pfistupovému bodu dojde k poslani uZivatelského jména a hesla
pomoci protokolu PEAP RADIUS serveru. Ten podle opravnénosti uzivatelského jména
a spravnosti hesla rozhodne o povoleni nebo zamitnuti autorizace klientského zafizeni.
V piipad¢é uspéSné autorizace dojde k pridéleni IP adresy klientskému zatizeni DHCP

Serverem.

Pouziti bezdritové sit€é cestujicimi v dosahu pfistupového bodu pro pfiistup
k internetu vyZzaduje pouze zvoleni sité podle ESSID. Je tak moZno ucinit s jakymkoliv
zafizenim obsahujicim Wi-Fi rozhrani (notebook, PDA, atd.). Po prihlaSeni zafizeni
k vetfejné siti dojde k pridéleni IP adresy od DHCP serveru. Komunikace cestujicich neni

mezi pristupovym bodem a jejich zafizenim nijak Sifrovéna.

Nevyhodou tohoto feSeni je nutnost, aby veSkerd zafizeni urcend pro komunikaci
pomoci sluZebni sit€¢ zvlddala protokol WPA2 Enterprise. To je na druhou stranu
vykoupeno nekompromisnim stupném zabezpeceni pifistupu a Sifrovanim komunikace.
Dalsi nevyhodou je neomezeny pfistup cestujicich 1 ostatnich osob v dosahu pfistupového

bodu k internetu. PouZiti pfistupového bodu nelze nijak regulovat ani omezovat.
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2.2.2 Jeden jednoduchy pfistupovy bod

Jedna se o pouZiti pouze jednoho pfistupového bodu pro komunikaci jak sluzebni, tak
i pro cestujici. Vyhodou je jednodussi konfigurace, kdy se nastavuje pouze jeden
pristupovy bod. Nevyhodou je nutny kompromis v pouZiti metodiky zabezpeceni pfistupu,

aby byl pouZitelny jak pro sluZebni tucely, tak pro cestujici. Nutné je také oddéleni sluZebni

sité od sit€ vyuZzivané cestujicimi.

cestujici terminél

PHstupowvy
bod

Router

Obrdzek 21: Jednoduchy pristupovy bod

2.2.2.1 Pouziti nesifrovaného pfistupu a VPN

Pro pfistupovy bod pouZivany jak pro sluZebni dcely, tak i pro piistup cestujicich
k internetu neni zvoleno Zadné zabezpeceni piistupu. JelikoZ na drovni pristupového bodu
neni mozné odliSovat sluZzebni zafizeni od zafizeni cestujicich, je nutné vyftesit piistup do
sluzebni sit€ pomoci VPN. Vhodnym kandiddtem na pouziti VPN je software OpenVPN,
jenz je multiplatformni a je distribuovdn pod licenci GPL verze 2. S licenci souvisi

dostupnost zdrojovych kédi a tim padem snadnéj$i modifikace pro potieby sluzebnich

zafizeni.
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Pii piihlaSovani do sluZzebni sité¢ dojde nejdiive k piihldSeni sluZzebniho zafizeni
k pfistupovému bodu a naslednému pridéleni IP adresy z rozsahu 192.168.x.0/24 od DHCP
serveru. Poté je nutné, prihlasit se pomoci VPN do vnitini sluZebni sité a oddélit a Sifrovat
tak sluZebni provoz. Po ptihlaSeni se do VPN dojde k opétovnému piidéleni IP adresy,
tentokrat pro virtudlni sifové rozhrani a z rozsahu 10.0.0.0/24 (obr. 23). Cely proces

pridélovani adres se sestava z nasledujicich kroki (obr. 22):
e broadcast dotaz na pritomnost DHCP serveru po prihlaseni k AP
e nabidnuti pouZitelnych IP adres z rozsahu 192.168.x.0/24 DHCP serverem
e vybér IP adresy klientem
e potvrzeni a pfid€leni IP adresy
e navazani VPN spojeni
e broadcast dotaz na DHCP server, tentokrat ptes virtudlni sitové rozhrani
e nabidnuti pouZzitelnych IP adres z rozsahu 10.0.0.0/24 DHCP serverem
e vybér IP adresy klientem

e potvrzeni a pfid€leni IP adresy pro virtudlni sifové rozhrani
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terminal DHCP WPMN a DHCP

i server server .

dotaz na existenci DHCP serveru

rabidka adres z roesahu 192,168, 1.0/24

wybér jedné z nabizenych adres

pfidéleni wybrané adresy

ravazani a ustaveni WPN tunelu

>

dotaz na DHCP a nabidka adresz rozsahu 10.0.0.0/24

A A

wybér jedné z nabizenych adres

>

potvrzeni a pfidéleni adresy

«
Obrdzek 22: Pridélovdni IP adres
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terminal
182168.1.1

sluzebni sit 172.16.0.0/16

aplikacni servery

cestujic
192.168,1.24

VPM server L L.
vnitini sit nadrazi
10.0.0.0/24

Obrdzek 23: Jednotlivé sité a rozsahy adres

Prihlaseni k VPN miZe byt na zakladé certifikatu vydaném vnitini certifikaéni
autoritou a ovérovat tak totoZnost zafizeni (termindlu) nebo certifikat prifadit kazdému
uzivateli termindlu napt. na USB flash disku, jenz by bylo nutné do zafizeni pfipojit jesté
pred prihlaSenim. Druhou mozZnosti, jak ovéfovat totoZnost uZivatele, je pouZiti
uzivatelského jména a hesla. PrihlaSovaci udaje v druhém piipadé, se posilaji jiz

zaSifrovanym komunika¢nim kandlem a nehrozi tak jejich odposlechnuti.

Pouziti bezdritové sit€ cestujicimi v dosahu pfistupového bodu pro pfristup
k internetu vyZaduje pouze zvoleni sit€¢ podle ESSID. Je tak moZno ucinit s jakymkoliv
zafizenim obsahujicim Wi-Fi rozhrani. Po piihldSeni zafizeni k vefejné siti dojde
k pridéleni IP adresy od DHCP serveru. Komunikace cestujicich neni mezi pfistupovym
bodem a jejich zafizenim nijak Sifrovdna. Vnéjs$i rozhrani VPN serveru je pro cestujici

dostupné, nicméné bez certifikdtu prakticky nepouZzitelné a nehrozi tak jeho zneuZiti.
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tak 1 VPN server. Ddle nutnost podpory VPN sluzebnim klientskym zafizenim. Diky
otevienému a nekontrolovatelnému pfistupu k pristupovému bodu je rovnéZz mozZné
timysIné ruseni sluZebni komunikace napf. posildinim deautentizac¢nich paketi. Pouziti
nezabezpecené bezdratové sit€ nechdva otdzku zabezpeceni prendSenych dat na cestujicich.
Af uz pouzivanim zabezpecCeného spojeni pomoci SSL pro citlivd data nebo vytvorenim

vlastni VPN, pokud by bylo tieba Sifrovat veskery provoz.

2.2.2.2 Pouziti WPA2 Enterprise a VPN

Pro pfistupovy bod pouZivany jak pro sluZebni ucely, tak i pro pfistup cestujicich
k internetu je zvoleno zabezpeceni piistupu pomoci WPA2 Enterprise. JelikoZ na drovni
pristupového bodu neni mozné odliSovat sluZzebni zatizeni od zafizeni cestujicich, je nutné

vyfesit ptistup do sluzebni sit€¢ pomoci VPN (obr. 24).

Pfi ptihlasovani do sluzebni sit€¢ je moZno ovéfovat budto totoZnost zafizeni
(termindlu, atd.) nebo uZivatele pracujiciho s danym zafizenim. V piipadé ovéfovani
zafizeni je prihlaSovaci jméno a heslo uloZeno v daném zafizeni trvale a v pripadé potieby
a dosahu pristupového bodu dojde k jeho prihlasSeni do sluzebni sit€. V pripadé ovéfovani
uZivatele je uZivatelské jméno a heslo uZivatele ulozeno pouze do¢asné. To pro ptipad, aby
pfi novém piihlaSovani do sité¢ nebylo nutné znovu zadavat uzivatelské jméno a heslo. Po
pripojeni zafizeni k pfistupovému bodu dojde k poslani uzivatelského jména a hesla
pomoci protokolu PEAP RADIUS serveru. Ten podle opravnénosti uzivatelského jména
a spravnosti hesla rozhodne o povoleni nebo zamitnuti autorizace klientského zatizeni. V
pfipadé uspésné autorizace dojde k pridéleni IP adresy klientskému zafizeni DHCP
serverem. Poté je nutné, pfihldsit se pomoci VPN do vnitfni sluZebni sit¢ a oddélit tak
sluZebni provoz. Dalsi Sifrovani v podob€ VPN jiZ neni nezbytné nutné a jednd se v tomto
pripadé€ o zbyte¢nou vlastnost VPN. Pii Sifrovani komunikace na drovni fyzické vrstvy se
pouzivd pro kazdé zafizeni jiny Master Key a neni proto prakticky mozné komunikaci
odposlouchdvat. PrihlaSeni do VPN mize byt na zdkladé certifikdtu vydaném wvnitini
certifikacni autoritou a ovérovat tak totoZnost zafizeni (termindlu) nebo certifikat prifadit

kazdému uZivateli termindlu napf. na USB flash disku, jenZ by bylo nutné do zafizeni
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pripojit jeSté¢ pred prihlaSenim. Druhou moZnosti, jak ovéfovat totoZnost uZivatele, je

pouziti uzivatelského jména a hesla.
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cestujici /4 terminél
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Obrdzek 24: VPN

Pouziti bezdritové sité cestujicimi v dosahu pfistupového bodu vyZaduje zvoleni
spravného pristupového bodu na zakladé ESSID. Dale je nutné, autorizovat cestujiciho pro
piistup do sit€ na zdkladé uzivatelského jména a hesla. Jako uZivatelské jméno a heslo 1ze
pouzit ¢islo vydané jizdenky, jenZ by bylo ulozeno v RADIUS serveru s dobou platnosti
odpovidajici platnosti jizdenky. To by umoZiovalo pfipojeni k siti pouze cestujicim
s platnou jizdenkou. Systém uZivatelskych jmen a hesel by bylo mozné dale rozsifit napf.
0 moznost pristupu do sité jen pro jizdenky prvni tfidy nebo jen pro dané kategorie vlaki.
Dalsi moZnou variantou by bylo vybrani univerzdlniho, v§eobecné zndmého jména a hesla.
Odpadla by tim synchronizace uZivatelskych jmen a hesel s vydanymi jizdenkami. Oproti
tomu by nebylo mozné kontrolovat, kdo do sité pristup mé a kdo ne. Pfistup by méli vSichni

cestujici, ktefi by védeli uzivatelské jméno a heslo.

V pfipadé¢ pouziti univerzalntho jména a hesla by zabezpeceni prendSenych dat
zlstalo na vysoké urovni, nebof Sifrovaci klice se odvozuji pro kazdé prihlasené zafizeni
zvlast a nebylo by tak moZné odposlouchdvat prendsend data, byt se znalosti prihlaSovacich

udaju.
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Nevyhodou vySe uvedeného feSeni je nutnd podpora WPA2 Enterprise ze strany
sluzebnich zafizeni 1 =zafizeni cestujicich. Dale je potfeba piipadnd aktualizace

uzivatelskych jmen a hesel na zdkladé vydanych jizdenek.

2.2.3 Doporuceni

Jako vhodnou variantu pro piipadnou realizaci bych doporucoval rovnéZ pouZiti
jednoduchého pristupového bodu spolu s nezabezpecenym piipojenim v kombinaci s VPN.
Pouziti jednoduchého pfistupového bodu je zvoleno z divodu niZsi financni naro¢nosti.
Nezabezpeceny pristup byl vybran proto, Ze i v dneSni dobé existuje spousta klientskych
zafizeni, zejména u cestujicich, kterd nepodporuji technologii WPA2 Enterprise. Je tak
dano bud omezenim v podobé hardwaru nebo nedostatecné podpory ze strany operac¢niho

systému.

Pouziti VPN bylo zvoleno z diivodu vysokého stupné zabezpeceni i pfes nepouZiti
zabezpeceného pfipojeni na urovni fyzické vrstvy. Ddle také dostupnost snadno
modifikovatelné implementace v podobé OpenVPN. S tim souvisi snadnéjsi nasazeni nez

v ptipadé pouZiti proprietdrni verze VPN.

V pripadé, ze by byl zdjem na striktnim omezeni pfistupu k internetu pouze pro
cestujici s platnou jizdenkou a zamezeni tak vyuZivani vSemi, kdoZ maji ptistup na nadrazi
¢i do okoli nddraznich budov, by bylo nutné pouZzit variantu s jednoduchym pfistupovym

bodem a zabezpecenim pomoci WPA2 Enterprise spolu s pouzitim VPN.

Zabezpeceni pomoci WEP ani zde nebylo zvoleno zdmérné proto, nebot neposkytuje
Zadnou kontrolu nad piistupem do sité. Pfistup maji vSichni, ktetfi znaji WEP kli¢, coZ by
v pfipadé vefejné pouzitelného bodu byli vSichni. Ani vétSi drovenl zabezpeceni nez u
nesifrovaného spojeni zde neni, nebof kazdy kdo zna kli¢, mize pfenasend data snadno

desifrovat.

2.2.4 Vice pristupovych bodt spojenych ethernetem
Jedna se o spojeni vice piistupovych bodl v ramci jedné lokality pomoci ethernetu.
Kazdy pfistupovy bod slouzi jak pro sluzebni tucely, tak i pro pripojeni cestujicich

k internetu. UmoZnéna je mobilita pfipojenych zafizeni, by( s jistymi omezenimi. JelikoZ se
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jednd o samostatné pristupové body majici spolecné pouze ESSID, lze pouzit stejné
mechanismy pro Sifrovani dat a fizeni pfistupu jako v piipadé jednotlivého piistupového

bodu.

Ethernetova sit |

AP 2

Obrdzek 25: Stavba s prekdzkami

2.2.4.1 Pouziti nesifrovaného pfistupu a VPN

Pro pristupovy bod pouzivany jak pro sluzebni ucely, tak 1 pro pfistup cestujicich
k internetu neni zvoleno Zadné zabezpeceni pfistupu. JelikoZ na trovni piistupového bodu
neni mozné odliSovat sluZzebni zafizeni od zafizeni cestujicich, je nutné vyftesit piistup do

sluZebni sit€ pomoci VPN.

Pfi pfihlasovani do sluzebni sit¢ dojde nejdiive k pfihlaSeni sluzebniho zafizeni
k pristupovému bodu a ndslednému pridéleni IP adresy od DHCP serveru. Poté je nutné,
prihlasit se pomoci VPN do vnitini sluzebni sit¢ a oddélit a Sifrovat tak sluZebni provoz.
Prihlaseni muze byt na zakladé certifikdtu vydaném vnitini certifikacni autoritou
a ovéfovat tak totoznost zafizeni (termindlu) nebo certifikat pfifadit kazdému uZzivateli
termindlu napt. na USB flash disku, jenZ by bylo nutné do zafizeni pripojit jesté pred
pfihlaSenim. Druhou moZnosti, jak ovéfovat totoZnost uZivatele, je pouZiti uzivatelského
jména a hesla. V piipadé pohybu pfipojeného sluzebniho zafizeni nad rdmec dosahu
pristupového bodu, k némuz je zatizeni ptipojeno a k poklesu sily signélu pod urcitou mez,

dojde k jeho pfepojeni na pristupovy bod se silngjSim signdlem. V tomto piipadé se po
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prihlaSeni k pfistupovému bodu IP adresa od DHCP serveru znovu nezada, nebof je urcena
doba proptij¢eni adresy danému zafizeni. Pokud doba zaptijéeni IP adresy jesté nevyprsela,
neni nutnd jeji obnova. Spojeni mezi klientskym zafizenim a VPN serverem neni také
nutno obnovovat. Spojeni je dostate¢né¢ robustni a kratkodoby vypadek v podobé

prepojovani k jinému piistupovému bodu nezptisobi jeho pieruseni.

Pouziti bezdratové sit€¢ cestujicimi v dosahu pfistupového bodu pro pfiistup
k internetu vyZzaduje pouze zvoleni sité podle ESSID. Je tak moZno ucinit s jakymkoliv
zafizenim obsahujicim Wi-Fi rozhrani. Po ptihlaSeni zafizeni k vefejné siti dojde
k pridéleni IP adresy od DHCP serveru. V pfipadé pohybu pfipojeného zafizeni nad rdmec
dosahu pfistupového bodu, k némuz je zafizeni pfipojeno a k poklesu sily signdlu pod
urcitou mez, dojde k jeho prepojeni na pfistupovy bod se siln€jSim signdlem. V tomto
pripad€ se po prihlaSeni k pfistupovému bodu IP adresa od DHCP serveru znovu nezada,
nebof je urcena doba proptjceni adresy danému zafizeni. Pokud doba zaputjéeni IP adresy
jesté nevyprsela, neni nutnd jeji obnova.

N 24

Nevyhodou vySe uvedeného feSeni je sloZitéjsi sprava, zahrnujici jak pfistupovy bod,
tak i VPN server. Dédle nutnost podpory VPN sluZzebnim klientskym zafizenim. Diky
otevienému a nekontrolovatelnému pfistupu k pristupovému bodu je rovnéZz mozné
umyslné ruseni sluzebni komunikace napf. posilinim deautentizacnich paketli. Pouziti
nezabezpecené bezdratové sité¢ nechdva otdzku zabezpeceni prendSenych dat na cestujicich.
Dalsi nevyhodou je nutnd podpora na aplikacni Grovni ze strany pfipojenych zafizeni, kvuli

prepojovani z jednoho piistupového bodu na druhy v piipadé poklesu signélu.

2.2.4.2 WPA2 Enterprise a VPN

Pro pristupovy bod pouZivany jak pro sluZebni ucely, tak i pro pfistup cestujicich
k internetu je zvoleno zabezpeceni pristupu pomoci WPA2 Enterprise. JelikoZ na drovni
piistupového bodu neni mozné odliSovat sluZzebni zafizeni od zafizeni cestujicich, je nutné

vyresit piistup do sluzebni sit€¢ pomoci VPN (obr. 24).

Pt prihlaSovani do sluZebni sité je mozno ovérovat bud’ totoZnost zafizeni (termindlu,
atd.), nebo uzivatele pracujiciho s danym zafizenim. V pfipadé ovéfovani zafizeni je

prihlaSovaci jméno a heslo uloZeno v daném zafizeni trvale a v piipadé potfeby a dosahu
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pristupového bodu dojde k jeho prihlaSeni do sluZebni sit€. V pfipadé ovéfovani uZivatele
je uZzivatelské jméno a heslo uZzivatele uloZzeno pouze docasné. To pro pripad, aby pii
novém piihlasovani do sit€¢ nebylo nutné znovu zadavat uZzivatelské jméno a heslo. Po
pfipojeni zafizeni k pfistupovému bodu dojde k posldni uZivatelského jména a hesla
pomoci protokolu PEAP RADIUS serveru. Ten podle opravnénosti uzivatelského jména
a spravnosti hesla rozhodne o povoleni nebo zamitnuti autorizace klientského zafizeni.
V piipad€ uspésné autorizace dojde k pridéleni IP adresy klientskému zafizeni DHCP
serverem. Poté je nutné, prihlasit se pomoci VPN do vnitini sluZebni sité¢ a oddélit tak
sluZebni provoz. Dalsi Sifrovani v podob€ VPN jiZ neni nezbytné nutné a jedna se v tomto
pfipadé o zbyte¢nou vlastnost VPN. Pfi Sifrovani komunikace na trovni fyzické vrstvy se
pouzivd pro kazdé zafizeni jiny Master Key a neni proto prakticky mozné komunikaci
odposlouchdvat. Pfihlaseni do VPN miize byt na zdkladé certifikatu vydaném vnitini
certifikacni autoritou a ovérovat tak totoZnost zafizeni (termindlu) nebo certifikat prifadit
kazdému uZivateli termindlu napt. na USB flash disku, jenZ by bylo nutné do zafizeni
pfipojit jesté pred ptihlaSenim. Druhou moZnosti jak ovéfovat totoZnost uZivatele je pouZiti

uZivatelského jména a hesla.

Pouziti bezdritové sité cestujicimi v dosahu piistupového bodu vyZaduje zvoleni
spravného pristupového bodu na zakladé ESSID. Dale je nutné, autorizovat cestujiciho pro
pfistup do sit€ na zdkladé uzivatelského jména a hesla. Jako uZivatelské jméno a heslo 1ze
pouzit ¢islo vydané jizdenky, jenZ by bylo ulozeno v RADIUS serveru s dobou platnosti
odpovidajici platnosti jizdenky. To by umoZnovalo pfipojeni k siti pouze cestujicim
s platnou jizdenkou. Dal§i moZnou variantou by bylo vybrédni univerzalniho, vSeobecné
znamého jména a hesla. Odpadla by tim synchronizace uZzivatelskych jmen a hesel
s vydanymi jizdenkami. Oproti tomu by nebylo mozné kontrolovat, kdo do sité ptistup ma a
kdo ne. Pristup by méli vSichni cestujici, ktefi by védéli uzivatelské jméno a heslo.

V piipadé pouZiti univerzdlntho jména a hesla by zabezpeceni prendSenych dat
zGstalo na vysoké drovni, nebof Sifrovaci kli¢e se odvozuji pro kazdé piihlasené zarizeni

zvlast a nebylo by tak mozné odposlouchdvat pfendsend data, byt se znalosti pfihlaSovacich

tdaj.
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Nevyhodou vySe uvedeného feSeni je nutnd podpora WPA2 Enterprise ze strany
sluZzebnich zafizeni 1 zafizeni cestujicich. Déle je potfeba jiz v pfedchozi ¢asti zminéna

pfipadna aktualizace uZivatelskych jmen a hesel na zdkladé vydanych jizdenek.

2.2.5 Vice pristupovych bodu spojenych WDS

Jedna se o propojeni pfistupovych bodli v rdmci jedné lokality pomoci WDS. To

/////

vyrobct, ale také nemozZnost pouziti pokrocilych metod fizeni piistupu a Sifrovani dat.
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Obrdzek 26: Stavba s prekdzkami

2.2.5.1 Pouziti nesifrovaného pristupu a VPN

Pro pfistupovy bod pouZivany jak pro sluZebni ucely, tak i pro pfistup cestujicich
k internetu neni zvoleno Zadné zabezpeceni piistupu. Na turovni pristupového bodu neni
mozné odliSovat sluzebni zafizeni od zafizeni cestujicich a je proto nutné vyfesit pristup do

sluzebni sit€¢ pomoci VPN.

Pii prihlaSovani do sluzebni sité¢ dojde nejdiive k piihlaSeni sluzebniho zafizeni
k pfistupovému bodu a ndslednému ptidéleni IP adresy od DHCP serveru. Poté je nutné,

prihlasit se pomoci VPN do vnitini sluzebni sité a odd€lit a Sifrovat tak sluZebni provoz.

V piipadé pohybu piipojeného sluZebniho zafizeni nad ramec dosahu pfistupového
bodu, k némuz je zafizeni pripojeno a k poklesu sily signdlu pod urc¢itou mez, dojde k jeho
pfepojeni na pristupovy bod se silnéjSim signdlem. V tomto piipad€ se po prihlaseni
k pristupovému bodu IP adresa od DHCP serveru znovu nezadd, nebof je ur¢ena doba
propijceni adresy danému zafizeni. Pokud doba zapijceni IP adresy jesté nevyprsela, neni
nutnd jeji obnova. Spojeni mezi klientskym zafizenim a VPN serverem neni také nutno

obnovovat. Spojeni je dostate¢né robustni a kriatkodoby vypadek v podobé prepojovani

k jinému piistupovému bodu nezplisobi jeho pieruseni.

Pouziti bezdritové sit€ cestujicimi v dosahu piistupového bodu pro pfistup

k internetu vyZaduje pouze zvoleni sit€ podle ESSID. Po piihldSeni zafizeni k vefejné siti
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dojde k pridéleni IP adresy od DHCP serveru. V piipadé pohybu pfipojeného sluzebniho
zafizeni nad rdmec dosahu pfistupového bodu, k némuz je zafizeni pfipojeno a k poklesu
sily signdlu pod urcitou mez, dojde k jeho prepojeni na pristupovy bod se silnéjSim
signdlem.

Yev s

Nevyhodou vySe uvedeného feSeni je sloZitéjsi sprava, zahrnujici jak ptistupovy bod,
tak i VPN server. Déle nutnost podpory VPN sluZzebnim klientskym zafizenim. PouZiti
nezabezpecené bezdratové sit€ nechdva otdzku zabezpeceni prendSenych dat na cestujicich.
Dalsi nevyhodou je nutnd podpora na aplika¢ni irovni ze strany pfipojenych zafizeni, kvili
prepojovéni z jednoho pfistupového bodu na druhy v pfipadé poklesu signédlu. Rychlost

pfendSenych dat je v tomto pfipadé limitovdna pouZzitim WDS.

2.2.6 Doporuéeni

Jako vhodnou variantu pro piipadnou realizaci bych doporucoval pouZiti
pristupovych bodu spojenych ethernetem spolu s nezabezpecenym pfipojeni v kombinaci
s VPN. Nezabezpeceny pristup byl vybran proto, Ze i v dneSni dobé existuje spousta
klientskych zafizeni, zejména u cestujicich, které nepodporuji technologii WPA2
Enterprise. Je tak ddno bud’ omezenim v podobé hardwaru nebo nedostate¢né podpory ze
strany operacniho systému. Spojeni pfistupovych bodii pomoci ethernetu bylo vybrano
z diivodu mozného zvyseni zabezpeceni aZ na droveii WPA2 Enterprise, coZ by v piipadé
pouziti WDS nebylo moZné. Dadle je toto feSeni vhodnéjsi vzhledem k vySim pfenosovym

rychlostem, nebof u WDS se s kazdym dalSim ,,pfeskokem rychlost sniZuje na polovinu.

Pouziti VPN bylo zvoleno z divodu vysokého stupné zabezpeceni i pies nepouziti
zabezpeceného pfipojeni na urovni fyzické vrstvy. Ddle také dostupnost snadno
modifikovatelné implementace v podobé OpenVPN. S tim souvisi snadnéjsi nasazeni nez v
pfipadé pouZiti proprietirni verze VPN.

V ptipadé, Ze by byl zdjem na striktni omezeni pfistupu k internetu pouze pro
cestujici s platnou jizdenkou a zamezeni tak vyuZivani vSemi, kdoZ maji pfistup na nadrazi
¢1 do okoli nddraznich budov, by bylo nutné pouzit variantu s jednoduchym piistupovym

bodem a zabezpecenim pomoci WPA?2 Enterprise spolu s pouzitim VPN.
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Zabezpeceni pomoci WEP nebylo zvoleno zamérné proto, nebot neposkytuje Zadnou
kontrolu nad pfistupem do sité. Pfistup maji vSichni, ktefi znaji WEP kli¢, coz by v piipadé
vefejné pouzitelného bodu byli vSichni. Ani vétsi droven zabezpeceni neZ u neSifrovaného

spojeni zde neni, nebot kazdy kdo zn4 kli¢, mlze pfenasend data snadno deSifrovat.

2.3 Kolejova vozidla v okoli stanice

Modelova situace uvaZzuje pokryti okoli stanice signalem z pfistupovych bodu
pracujicich s technologii Mobile WiMAX. To mé za t¢el umoZnit zde zastavujicim nebo
projizdéjicim vlakiim vysokorychlostni spojeni do sluzebn{ sit€ nebo do internetu v piipadé
cestujicich. Uvadény jsou moznosti pokryti stanice pomoci jednoho pfistupového bodu
nebo pomoci vice bodd, jenZ by si mezi sebou predavaly pohybujici se klienty (vlaky). Pro
pohybujici klienty plati omezeni v podobé maximalni rychlosti, pfi niZ je spojeni stabilni.

Ta je u technologie Mobile WiMAX 120 km/h.

2.3.1 Jeden pristupovy bod

Pokryti pomoci jednoho piistupového bodu je urceno pro potfeby malych stanic nebo
pro mista na trati ur¢end pro vysokorychlostni vyménu dat. Pfistupovy bod je umistén na
stozaru ve vhodné vySce nad trati (obr. 28). Vzhledem k pfedpoklddanému obousmérnému
provozu by bylo vhodné vyuZzit moznosti technologie Mobile WiMAX a pfistupovy bod
vybavit dvéma anténami, kazd4 na jednu stranu. Dohromady by vyzatfovaci diagram obou

antén tvoril lehce deformovanou lezatou osmicku (obr. 27).
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Obrdzek 27: Vyzarovaci diagram antén

pristupovy
bod

Obrdzek 28: Jeden pristupovy bod

Pokud je vlak v dosahu pfistupového bodu, dojde k prihldSeni a ovéfeni totoZnosti
koncového bodu, v tomto piipadé umisténého ve vlaku. Koncové stanici je poté pridélena
IP adresa z DHCP serveru z rozsahu 172.16.x.y/28. Vzhledem k tomu, Ze k pfistupovému
bodu se mohou pftihlasit pouze stanice s platnym certifikdtem, neni nutné oddélit provoz
pomoci VPN nebof se nebudou moci pfipojit jiné, neZ predem urcené stanice. Pfi vyméné
dat je ovSem nutno na aplikaéni drovni oSetfit hlidani kvality signédlu, aby nedoSlo

k ndhlému preruseni pfenosu vlivem slabého signalu.
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2.3.2 Vice pristupovych bodu

Pokryti signalem pomoci vice nez jednoho piistupového bodu (obr. 29) je vhodné pro
stanice s vétsi rozlohou nebo pro pfipad, Ze vyména dat bude probihat mezi pfistupovym
bodem a jedoucim vlakem. V takovém piipadé by si jednotlivé pristupové body mezi sebou
klienta (vlak) pfeddvaly a nedochazelo by tak k vypadkim spojeni, resp. dochdzelo, ale v

fadu desitek ms, coz je dostatecné kratka doba i pro aplikace typu VoIP natoZ pro datové

né drai‘@

pristupowy
bod 2

spojeni.

pristupowy
bodl

bbrdzek 29: Vice pristupovych bodii

Pokud je vlak v dosahu krajniho pfistupového bodu, dojde k piihldSeni a ovéfeni
totoznosti koncového bodu, v tomto pfipadé umisténého ve vlaku. Koncové stanici je poté
pridélena IP adresa z DHCP serveru z rozsahu 172.16.x.y/28. I zde je pii vyméné dat ovSem
nutno na aplikac¢ni drovni oSetfit hlidani kvality signdlu, aby nedos$lo k ndhlému pferuseni

prenosu vlivem slabého signalu.

2.3.3 Doporuceni
Pro vétsi stanice, resp. stanice s velkym provozem bych doporucoval pouZiti varianty

s vice piistupovymi body. ReSeni je sice ndkladngjsi, ale umoziiuje vysokorychlostni

------

by nemusely byt v dosahu signdlu po dostate¢né dlouhou dobu.
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2.4 Depo kolejovych vozidel
Modelova situace uvazuje pouZziti vysokorychlostniho datového spojeni mezi
pristupovym bodem a vlaky umisténymi v depu kolejovych vozidel. Lze jej vyuzit

napiiklad pro prenos informaci o aktivnim odstaveni elektrickych jednotek fady 471.

2.4.1 Jeden pristupovy bod

Pro dostatecné pokryti je pfistupovy bod umistén ve vhodné vySce nad depem
kolejovych vozidel (obr. 30). Pfistupovy bod je vybaven vSesmérovou anténou pokryvajici
celou oblast depa. Misto jedné vSesmérové antény je mozné pouZiti napft. Ctyt sektorovych
antén, kazdd s vyzafovacim thlem 90°. To by pfineslo vyhodu v podobé pokryti prostoru
blizko stozdru, na némz by anténa byla umisténa, nebof vSesmérovd anténa md podle
charakteristik omezené vertikdlni vyzafovani a pod stozarem vnikd hluché misto bez
signdlu. Sektorové antény by bylo moZné natocit o vhodny thel smérem k zemi a zmenSit

tak hluché misto v okoli stoZaru na minimum.
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pfistupovy

odstavné
koleje

Obrdzek 30: Odstavné kolejisté a umisténi pristupového bodu

Pokud je vlak v dosahu pfistupového bodu, dojde k ptihlaSeni a ovéfeni totoZnosti
koncového bodu, v tomto pifipadé umisténého ve vlaku. Koncové stanici je poté pridélena
IP adresa z DHCP serveru z rozsahu 172.16.x.y/28. Vzhledem k tomu, Ze k pfistupovému
budu se mohou pfihldsit pouze stanice s platnym certifikdtem, neni nutné oddélit provoz
pomoci VPN, nebof se nebudou moci pfipojit jiné, neZ predem urcené stanice. Neni zde
potfeba hlidat kvalitu signdlu, nebof ta se bude v ¢ase ménit jen velmi nepatrné a na prenos

dat nebude mit vliv.

2.5 Pouziti DHCP a DNS serveru
Pokud mé byt nastavovani klientskych zafizeni co nejjednodussi je potieba, aby se
o nastavovani spravnych IP adresy nemuseli starat cestujici, potazmo uZivatelé prenosnych
termindld, ale byla tato véc svéfena DHCP servertim. Pouziti DNS servert je zase vhodné
kvuli jednoduché adresaci zafizeni v siti bez nutnosti znalosti jejich IP adresy. Pro kazdou
sit, at uz 172.16.x.y/16 nebo 10.0.0.0/24 (obr. 31), kterd je za symetrickym NATem je
zafizen jeden nebo vice DHCP serverii a rovnéz jeden primarni a jeden sekundarni DNS

server. Dulezita je taktéZ spoluprace téchto dvou typu servert.
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Sit 172.16.x.y/16

NAT

10.0.0.20

Sit 10.0.0.0/24

Obrdzek 31: DHCP a DNS servery

2.5.1 DHCP

DHCP server slouzi k nastaveni klientské IP adresy, brany a DNS servert, které by
bylo jinak nutno nastavovat automaticky. Pokud klient pouZzije DHCP server pro ziskani

informaci o nastaveni, sestdva se toto ze Ctyf kroki (obr. 32).

e klient poSle na omezenou vSeobecnou vysilaci adresu paket

DHCPDISCOVER se svoji identifikaci (MAC adresa, jméno)
e server odpovi paketem DHCPOFFER
e klient vybere odpovidajici nastaveni a odpovi paketem DHCPREQUEST

e server vybér potvrdi paketem DHCPACK nebo zamitne paketem DHCPNAK
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DHCPDISCOVER
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>

DHCPACK nebo DHCPNAK

Obrdzek 32: Postup ziskdvdni informaci od DHCP serveru

Poté co klient ziska potiebné informace od DHCP serveru, nastavi potfebné
parametry podle nich. DHCP server zaktualizuje zdznam DNS serveru, aby byl nové

pfipojeny klient snadno adresovatelny podle svého jména v dané doméné.

Jako konkrétni implementaci DHCP serveru je moZno pouzit DHCP server konsorcia

ISC, ktery je siten pod licenci GPL verze 2.

2.5.2 DNS

DNS server slouzi ke snadnéjsi adresaci koncovych zafizeni pomoci slovnich nazva
namisto IP adres. Je pak mozno adresovat napf. termindal privod¢iho ve vlaku ¢. 5648
zadanim ,,pruvodci.5648.vlaky.cdrail*“. Kde cdrail bude kofenovd doména, viaky bude
doména obsahujici ¢isla vlakd, 5648 bude ¢islo konkrétniho vlaku a pruvodci je koncové

zafizeni v daném vlaku. V kazdém vlaku rovnéZ pobézi DNS server, ktery urci, kterou

konkrétni IP adresu mam v danou dobu termindl privodc¢iho pridélenou od DHCP serveru.
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Jako konkrétni implementaci DNS serveru doporucuji pouzit budto server BIND
verze 9 nebo server Unbound verze 1.0. Oba dva servery jsou Sifeny pod licenci BSD.
RovnéZ oba dva servery podporuji technologii DNSSEC slouzici k ovéfeni pravosti

odpovédi od DNS serveru.
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3 Zaver

Technologie WiFi je vhodnd pro nasazeni v ZelezniCnich stanicich a vagonech
a vSude tam, kde nedochézi k velkému pohybu pfipojenych klientli nad rdmec pokryti
pfistupovym bodem. Zabezpec€eni je vhodné zvolit slabsi a dodatecné zabezpeceni feSit az
na drovni sifové vrstvy, vzhledem k pomérné vysoké penetraci zafizeni neumoZziiujicich

pouZiti pokrocilych metod zabezpeceni.

Naproti tomu technologie Mobile WiMAX je vhodnym kandiditem pro pokryti
rozsdhlejSich oblasti 1 za prfedpokladu pfechdzeni od jednoho pfistupového bodu
k druhému. Zabezpeceni je zde na velmi vysoké trovni jiZ od zdkladu a neni proto nutné

volit dalSi bezpecnostni opatieni.
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