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Abstrakt:

Bakalarska prace je zaméfena na bezpecnostni politiku firmy a na informacni
bezpecnost. Bezpe¢nostni politika byla vytvéarena pro firmu Magnet Blance Porte, pozornost
je zaméfena predevSim na oblast IT bezpecnosti, kde je riziko nebezpeci nejvyssi. Byl
sestaven dokument bezpecnostni politiky a tym, ktery zajisti jeji realizaci. Dokument
obsahuje zéasady, principy a standardy pro dodrZzovéani bezpecnosti a dale stanovuje
odpovédnost za jejich dodrzovani a postup pii vzniku nebezpeci. Bezpecnostni politika je
dokumentem davérnym, proto je pfistupna jenom stanovenému okruhu lidi. Tuto skupinu
tvoii predevSim generdlni feditel, spravce a oddéleni IT. Ostatni zaméstnanci budou
0 bezpecnostnich zasadach informovani a proskoleni. Informacni bezpecnost je provazéana

na souvisejici legislativni dokumenty v podob¢ pravnich ptredpisti, norem, ¢i plant EU.
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1. Uvod

Soucasnou spolecnost lze oznacit jako spolecnost informacni, firmy v soucasnosti
intenzivné vyuzivaji prostiedky vypocetni techniky. Na tyto prostiedky lidé spoléhaji
prakticky ve vSech ¢innostech, které provadi: pomoci pocitacti uzaviraji dohody, komunikuyji,
uchovavaji v nich dilezité kontakty, podklady pro vedeni tucetnictvi, pro rozhodovani ¢i
planovani. Firma tedy pracuje efektivnéji, s niz§imi naklady na Cas i finance, ale jen do doby,
nez nastane n¢jaky bezpecnostni incident. Ten muze byt predstavovan ttokem hackera stejné
jako prirodni katastrofou. Vysledek je vobou piipadech stejny - nastava problém

informacniho systému firmy, ¢i dat v ném, ztrata dobrého jména ¢i ztrata financni.

Jednim z hlavnich faktorG pro definovani bezpecnostni politiky firmy je poznani
bezpec¢nostniho prostfedi. Ve vSech urovnich tohoto prostiedi se mohou odehravat udalosti
rizného charakteru, které ovliviluji Uroven bezpecnosti firmy. Proto je analyza

bezpecnostniho prostiedi mimoradné dalezita a ¢im dal vice aktuélni.

Informace obsahujici utajované skutecnosti, pficemz nakladani s t€mito informacemi a
pristup k nim urcuje legislativa ptislusného statu. Obvyklym zptsobem ochrany utajovanych
informaci je jejich klasifikace a nasledné umoznéni pfistupu pouze t€ém osobam, jez byly
provéfeny pro prisluSny stupenl utajeni. Napt. v Ceském pravnim tadu jsou jako utajované
vymezeny ty informace, u nichz by neoprdvnéné zachédzeni s nimi mohlo zpisobit ujmu
(poskozeni nebo ohrozeni) zajmu Ceské republiky. Podle stupnd utajeni a ochrany jsou

¢lenény na informace vyhrazené, diivérné, tajné a piisné tajné.

Cilem této prace je zmapovani vztahu bezpecCnostni politiky firmy k jednotlivym
oddélenim firmy, vymezeni zakladnich standardd, zdkonti a plant EU, které se vztahuji
k informacni bezpe€nosti a dale sestaveni bezpecnostni politiky pro firmu Magnet Blance
Porte (dale jen Magnet). V praci bude sestaven tym pro realizaci bezpecnostni politiky firmy
Magnet a také bude definovana informacni bezpe¢nost a vyznamné dokumenty, které s
informacni bezpecnosti souvisi. Prace byla konzultovana s IT odd€lenim firmy Magnet, ktera
poskytla fadu informaci ohledn¢ své bezpe€nostni politiky, ovSem nékteré informace

poskytnout nemohla, nebot’ se jednalo o informace nevetejné.



2.  Bezpecnostni politika firmy

Zakladnim dokumentem kazdé spolecnosti je takzvana bezpecnostni politika.
V kazdém ptipad¢ by se mélo jednat o dokument pisemny, stni verze maji nepifijemny sklon
k modifikaci, at’" chténé ¢i nechténé. Bezpecnostni politika by méla odpovidat na nékolik

zékladnich otazek:
e co chce firma chranit,
e proc to chce chranit,
e jak to chce chranit,

e jak ovéfi, Ze je to opravdu chranéno,

co bude d¢lat, kdyZz se néco pokazi.

Pod pojmem ,ochrana informaci“ se nachézi informacni bezpecnost, klasifikace
informaci a ochrana osobnich udaji. Informace mize byt vefejné piistupnd i nevetejna.
Nevetejna informace, kterda ma byt na zaklad¢ pfisluSnych zakonl stanovenym zplisobem

chranéna, muze byt takto klasifikovana:

duvérné informace,

obchodni tajemstvi h

;o -2
osobni udaje”,

citlivé osobni tidaje.

Za klasifikaci nevetfejnych informaci odpovidd odpovédnd osoba (spravce), a to
v souladu se zdkonem a vnitini smérnici firmy. Pisemnosti, datové soubory, nosnd média a
jiné materidlny obsahujici nevefejnou informaci jsou chranény dokumentem. Cilem
zabezpecCeni neveifejnych informaci je ochrana soukromi zaméstnanct firmy a ochrana prav

spolecnosti. Takova ochrana je zajiStovana s ohledem na technické a finan¢ni moznosti firmy.

Duvérnou informaci se rozumi informace, ktera nema charakter Zadné z ostatnich

nevetejnych informaci, ale je dilezité ji (alespont docasn€) chrénit, je ur€ena tizkému okruhu

! Viz. zékon €.513/1991 Sb.,obchodni zakonik
% Viz. Zakon €. 101/2000 Sb.,0 ochrané osobnich tidajti a 0 zméné& nékterych dalsich zakond



osob. Obchodnim tajemstvim jsou veskeré skute¢nosti obchodni, vyrobni ¢i technické, které
maji hodnotu (materialni i nemateridlni), nejsou bézn¢ dostupné a maji byt utajeny. Osobni
udaje jsou jakékoliv informace , které se tykaji ur¢eného subjektu udajt (1ze ho identifikovat).
Subjektem tudaji je fyzicka osoba, ke které se osobni udaje vztahuji. Citlivé osobni udaje
vypovidaji o narodnostnim, rasovém nebo etnickém plvodu, politickych postojich,

nabozenstvi, zdravotnim stavu.

ZabezpeCeni nevefejnych informaci se provadi nékolika zplsoby. Muze to byt
personalni opatieni, jehoz cilem je minimalizovat pocCet osob, které se s neveiejnou informaci
seznamuji, protoze s ni se miize seznamovat jen opravnéna osoba. DalSim je administrativni
opatfeni, kdy je chranény dokument zpracovdn a manipulace s nim je provadéna podle
obecnych zéasad stanovenych pro archivaci, skartaci a evidenci. Nevetrejné informace se
zabezpecuji také prostiednictvim opatieni fyzické bezpecnosti, organizacnim, kontrolnim a
jinym opatfenim.

Pro zpracovani nevefejnych informaci déle plati zvlastni podminky. U obchodniho

tajemstvi se vychazi ze zdkona ¢. 513/1991 Sb., u osobnich (citlivych) tdaji se vychazi ze

zakona ¢. 101/200 Sb. [9]

Na obrazku €. 1 jsou zobrazeny jednotlivé okruhy ochrany informaci.

Audit
informac¢niho
systému
Informacéni
bezpecnost Ochrana
dat
Ochrana —
informaci Vefejné Duverne
o , informace
pristupne
Klasifikace —
informaci CltllVa
Nevefejné informace
informace
Osobni
udaj
Obchodni
informace

Obrazek 1: Ochrana informaci[6]



2.1 Definice zakladnich pojmu
Bezpecnostni politikou se rozumi souhrn bezpecnostnich zasad a ptedpisii, které
definuji zplisob zabezpeceni organizace jako celku (od fyzické ostrahy, pfes ochranu

soukromi az po ochranu lidskych préava). [2]

Jako informac¢ni systém se oznaCuje skupina pocitacli, serverti, diskli a jinych
zdznamovych médii, propojovacich a sitovych kabeld, instalovanych programi a
pouzivanych dat. Je to zkratka vSechno, co bézni uzivatelé vétSinou chdpou pod pojmem

»pocitac®. [1]

Soucasti kazdého informaéniho systému jsou aktiva. Aktiva jsou pravé tim, na co se
utoCi, patii mezi né data, programy. VSechna aktiva je mozno piesné¢ finan¢n¢ ohodnotit, toto
ohodnocovani se Casto fidi heslem:,, Jaké financni Skody by firm¢ zptsobilo zni¢eni tohoto
aktiva, takovou bude mit aktivum hodnotu.“ Jedna se jednak o Skody na uslém zisku, jednak

o Skody na poskozeni dobrého jména firmy.

Informacni systém neni nikdy naprosto izolovany, je totiz umistén v n¢jakém
prostiedi. To tvofi jednak uzivatelé systému, okolni pocitace, sit€¢ pocitact, fyzické prostredi
(vlhkost, prasnost,..), ale i spoleCenskd a ekonomicka situace. Je samoziejmé, Ze okolni

prostiedi ovliviluje v urcité mife informacni systém, nepochybné i z bezpecnostniho hlediska.

Lze tedy fict, ze v prostiedi existuji jisté hrozby. Zatim nikde neni feceno, ze hrozby
mohou byt naplnény. Jejich konkrétni slozeni zavisi pfimo na daném prostiedi, informacni
systém jim nabizi svd zranitelnd mista. Jiné hrozby budou hrozit systému, ktery je nasazen
v prostiedi pocitacové laboratofe studentll informatiky, jiné hrozby budou hrozit stejnému
systému, pokud ho bude pouzivat negramotny domorody kmen. Jiné hrozby budou systému
hrozit, bude- li pracovat v zemi, kde naklady na prolomeni ochran pfevysi finan¢ni zisky

z toho plynouci, jiné zase ve state, kdy se jeho obyvatelim ttok vyplati. [1]

Dokud ztstane hrozba hrozbou, je vSe v potadku. Vzdy se vSak musi pocitat s tim, Ze

hrozba bude naplnéna. V tomto ptipad¢ se uz jedna o utok, tim, kdy ho provadi, je Gto¢nik.

Vzhledem ke globalni pocitacové siti Internet uz neni otazka prostiedi tak jasna, jako
pfed nékolika lety. Systém umistény v nejpiivétivéjSim mozném prostiedi je totiz také
propojen s potencialnimi uto¢niky z prosttedi, ve kterém je motivace k utoku podstatné vyssi,
nez ve kterém se tento systém nachazi. Tomuto zjiS§téni musi byt pochopitelné ptizptisobena

1 ochrana.



2.2 Magnet Blanche Porte
Zasilkovy firma MAGNET Blanche Porte ma na ¢eském trhu jiz dlouholetou tradici.
Od roku 1994 je soucasti nadnirodni spolecnosti 3Suisses INTERNATIONAL sidlici
ve Francii. vydavajici vice nez 20 zasilkovych katalogl rizného zaméfeni po celé¢ Evropé.
Firma Magnet, se sidlem v Pardubicich- Cerna Za Bory, patii mezi nejvyznamngjsi zasilkové

obchody v Ceské republice s vice nez 350 tisici stalych zakazniku.

Reditel
Logistika Usek marketingu
Kontrola a audit
Finance Usek technicky
Komunikace Usek finanéni
s klienty
Usek pravni
Usek vyrobni
Usek personalni
Usek obchodni

Obrazek 2: Organizacni schéma firmy[8]

Firma Magnet mé vlastni rozsahly informacni systém a heterogenni HW prostiedi.
Zaklad systému tvoti IBM i Series a databdze DB/2. Pracovni stanice piedstavuji klasické PC
a ,vetstations®, coz jsou vlastn¢ procesory se sitovou kartou, které¢ slouzi pro piihlaseni
do systému. Firma Magnet vyuzivd Windows servery i Linux servery, ma vlastni www

stranky, které zatim slouzi hlavné pro e-shop. [8]
Magnet aplikuje riizné aspekty IT bezpecnostni politiky. Pro pfihlaSeni do sité¢ se
pouziva doménovy systém, kdy ptihlaSovani probiha prostfednictvim jména uZzivatelského

uctu a hesla. Uzivatelsky tcet a heslo déle slouzi pro pfihlaseni pies vetstations tak, aby se



uzivatel dostal do konkrétni databaze oddéleni firmy. Mezi dal$i bezpecnostni opatieni lze
zaradit firewall, router, zabezpeceni bezdratové sit€¢ a systém sledovani a ochrany citlivych

dokumenttl. Mezi nejcenn&jii aktiva® firmy v IT oblasti patii databaze zakazniku. [8]

Reditel
P A 4 ——~—a
Usek pravni [« Usek finanéni  [*—>| Usek obchodni
A 4

Zakaznici f Usek technicky [ Marketing

/ﬁ—/’ v
Dodavatelé ¢ Logistika Usek vyrobni

A 4
Usek personalni »| Zaméstnanci

Obrazek 3: Schéma informacnich toka

2.3 Sestavovani bezpe¢nostni politiky
Pozornost byla zamétfena predevsim na IT oblast, protoze se jedna o zéasilkovou firmu,
ktera je v kontaktu se zakazniky ptfedevSim prostiednictvim elektronické cesty. Nabizi
elektronické katalogy a odesila vice nez milion balickl. Také musi byt v kontaktu s dcefinou

firmou, ktera sidli ve Francii a fidit distribuci ze skladi ke svym zdkazniklim. V této oblasti je

proto riziko nebezpeci nejvyssi.

Moznymi riziky se stalo ohrozeni:
e integrity dat: pfenaSena data mohou byt v pribéhu pfenosu zmeénéna, je
dualezité zajistit prikaznost, ze tato data odesilala spravna osoba a ze pfisla ve

spravném potadi,

e autenti¢nosti’: osoba, ktera data odesila, musi byt jednozna¢né identifikovana,

* Aktiva= souhrnné oznaceni pro viechno cenné, co se v informaénim systému nachazi.



e diveérnosti: k datim musi mit pfistup pouze opravnéné osoby,

e pravni jistoty: veSkeré pouzit¢ metody pienosu dat musi byt v souladu se

zakonem,

e  platnosti“bezpecnostni politiky: hrozby se stale vyviji, proto musi byt

1 bezpeCnostni politika v pravidelnych intervalech aktualizovana.

2.4 Obsah bezpecnostni politiky firmy
Bezpecnostni politika byla definovana jako souhrn norem, pravidel a Cinnosti, které
reguluji zpiisob zpracovani, ochrany a distribuce citlivych informaci. Dokument bezpecnostni

politiky informac¢niho systému organizace obsahuje nasledujici body:

e definici bezpeénosti informaci, jeji cile, rozsah a dilezitost,

e prohlaseni vedeni firmy o zaméru podporovat cile a principy bezpecnosti

informaci,

e struény vyklad bezpecnostnich zasad, principli, standardii a pozadavky
zvlastni dilezitosti pro organizaci, napf. dodrZzovani legislativnich a smluvnich
pozadavkl, pozadavky na vzdélavani v oblasti bezpecnosti, zasady prevence,
zésady planovani kontinuity informacnich cinnosti firmy nebo disledky

poruseni bezpecnostnich zasad,

e stanoveni obecnych a specifickych odpovédnosti pro oblast fizeni bezpecnosti

informaci, v€etn¢ hlaSeni bezpecnostnich incidenta,

e odkazy na dokumentaci, ktera podporuje bezpecnostni politiku,
napt. detailnéj$i bezpecnostni politiky a postupy zaméfené na specifické
informacni systémy nebo bezpecnostni pravidla, kterd by meéli uzivatelé

dodrzovat.

2.5 Tym bezpecnostni politiky
Aplikace bezpecnostni politiky musi probihat v rdmeci celé firmy, €ili musi se ji fidit
veSkery personal. Dokument bezpeCnostni politiky vypracovava oddéleni bezpeénosti
ve spolupraci se spraveem, coz je odpovédna osoba, ktera provadi klasifikaci dat/informaci a

rozdéluje je na vetejné piistupnd a nevetejna, tj.dat, kterd se musi chranit. Finalni podobu

* Autenticky= piivodni, pravy, hodnovérny



bezpecnostni politiky firmy déle schvali Feditel, to po konzultaci s personalnim oddélenim,
které data zpracovava. Oddéleni bezpecnosti néasledné zajiStuje dodrzovani bezpecnostni
politiky a pfipadné fesi jeji poruseni. Radovi zaméstnanci musi byt predem progkoleni tak,
aby znali své povinnosti pro dodrzovani jednotlivych zasad, aby znali i své odpoveédnosti pfi
poruseni téchto zasad a aby védéli, jak postupovat v piipad¢é havarie. Realizaci bezpe€nostni
politiky zajistuji vedouci zaméstnanci, to v mezich své pravomoci. Jejich povinnosti je

okamzité feseni problému.

a. Vedouci zaméstnanci
Jsou povinni zabezpecit realizaci bezpecnostni politiky firmy v podobé stanovenych
spole¢nych i zvlastnich opatieni (pro jednotlivy isek) k zabezpeceni nevetejnych informaci,
pokud jejich piisobnosti ke zpracovani téchto informaci je dostate¢nd. Jsou povinni jmenovat
opravnénou osobu. Pii 7zjisténi ohrozeni bezpecnosti neveiejnych informaci musi
bezodkladné ptijmout opatieni k jeho eliminaci. Pii zjiSténi poruseni bezpecnosti neverejnych
informaci musi bezodkladné pfijmout opatieni, aby tento stav byl odstranén a Skodlivy

nasledek minimalizovan.

b. Zaméstnanci
Zaméstnanci firmy jsou povinni plnit stanovena opatieni k zabezpeceni nevetejnych
informaci. Jsou povinni zachovavat mlcenlivost o skutecnostech obsazenych v nevetejné
informaci, s niz byli seznameni a o bezpecnostnich opatienich, jejichz zvetejnéni by ohrozilo
ucel ochrany nevefejnych informaci. Pii zjiSténi ohrozeni nebo poruSeni bezpecnosti
neveiejné informace jsou povinni ihned oznamit tuto skutecnost vedoucimu zaméstnanci a

podle moznosti pfiméfenym zplisobem ohroZeni nebo poruseni odvratit.

c. Personalni oddéleni
Personalni oddéleni zpracovava, za soucinnosti piislusnych spravci- odpovédnych
osob, osobnich udaji vSech zaméstnanctli, to po pfedchozim ovéfeni identity. Personalni

oddéleni dale:
e zajituje komunikaci s UOOU?, policii CR a dalsimi organy statni spravy nebo
samospravy, ve véci ochrany nevetejnych informaci,

e plni na zéklad¢ rozhodnuti generalniho feditele oznamovaci povinnosti vici

Uoovu,

> UOOU= Utad pro ochranu osobnich tidajti



e 7ada u UOOU o povoleni piedani osobnich tdaji do tfetich zemi (mimo EU).

Personalni zajistuje centralni evidenci vSech zaméstnanct firmy ke zpracovani jejich

udaju za jednotlivymi tcely.

d. Spravce- odpovédna osoba
Spravce provadi klasifikaci informaci, které¢ nasledné¢ rozd€luje na informace vetejné
pristupné a nevetejné, to jsou informace, které se musi chranit. Spravce dale pravni delikty,
prestupky, nahradu Skody, ¢i majetkové Gjmy v souvislosti s porusenim ochrany nevetejnych

informaci v jeho plisobnosti.

e (Oddéleni bezpecnosti

Prosttednictvim povéreného zaméstnance plni tyto povinnosti:

e zajiStuje pravidelnou aktualizaci bezpecnostni politiky,

e provadi ve firm& vnitini koordinaci ukoll k napliiovani povinnosti,

vyplyvajicich z bezpe¢nostni politiky,
e piedklada fediteli firmy navrhy a podklady pro nezbytna rozhodnuti,

¢ informuje feditele o zvlast’ zdvaznych ptipadech poruseni povinnosti stanovené

zakonem nebo firemni bezpecnostni politikou,

e ovéfuje miru zavaznosti rizika, vyplyvajiciho z poruseni ochrany nevetejnych

informaci,

e zajistuje konzultace ve vécech ochrany nevefejnych informaci.

2.6 Realizace bezpecnostni politiky
Prvnim krokem byla identifikace, jaka data, ¢i jaké prostiedky se ve firmé€ nachazeji.
Ne vSechna tato aktiva je tfeba chranit stejné. Toho se tedy tyka druhy a tieti krok: pro¢ a jak

chce firma konkrétni aktivum chranit, aby bylo odpovidajici jeho hodnot¢ pro firmu.

Samotné zavedeni bezpecnosti je jen Casti celého procesu. Predné je nutno spravnost
zavedeni né&jak zkontrolovat, aby byly vyloufeny umyslné ¢i neumyslné lidské chyby.
Kontrola by méla byt provadéna periodicky, ¢imz se zajisti, Ze ochrana nebyla omylem nebo

zdméern¢ odstranéna, pripadné neztratila svou uinnost.



Soucasti bezpe€nostni politiky jsou také takzvané havarijni plany. Pro konkrétni
druhy havarii by jsou stanoveny konkrétni kroky, které je tieba podniknout. Funkénost

havarijnich plani je tieba v pravidelnych intervalech také provéfit.

Samotna bezpecnostni politika by neméla zlstat neménnym dokumentem. Prostfedi,
ve kterém je informacni systém umistén, se v prib&éhu ¢asu méni. Je tieba celit jiny hrozbam,

chranit jina aktiva apod. Sebelepsi bezpecnostni politika proto bude aktualizovana.

Aby bylo prosazovani bezpecnostnich opatieni snazsi, bude cela politika vysvétlena
kompletnimu vedeni spolecnosti. S bezpecnostni politikou se musi vSichni dokonale ztotoznit
a pochopit, pro¢ se konkrétni véci provadéji konkrétnim zpisobem. Nazvy jednotlivych

dokumentil spole¢né s jejich popisem jsou uvedeny v tabulce €. 1.

2.6.1 Analyza rizik
Pfi sestavovani bezpecnostni politiky bude nejprve provedena analyza rizik. Je tedy
potieba zjistit, co a proti cemu (tedy jaka aktiva proti jakym hrozbam) se musi chrénit.

Analyza rizik se sklada z nékolika krok:

o Identifikace rizik: prvnim krokem je zjiSténi, jakd aktiva se v systému

vyskytuji a jednotliva aktiva jsou ocenéna.

o Identifikace hrozeb: v zavislosti na prostfedi, ve kterém bude systém nasazen,

se identifikuji hrozby, které systému hrozi.

e Vlastni analyza rizik: v poslednim kroku dojde k pfifazeni konkrétnich
hrozeb konkrétnim aktivim. Po provedeni tohoto kroku by mélo byt jasné,

kterym aktiviim hrozi zanedbatelné hrozby a ktera je tfeba naopak chranit.

Jednotlivé kroky jsou nyni probrany postupné, navic s procesem navrhu

bezpecnostnich opatfeni.

2.6.1.1 Identifikace aktiv
Tento krok ma jediny ukol- zjistit, jaké aktiva se ve firm¢ vyskytuji a jakou pro ni maji
hodnotu. Seznam aktiv bude konzultovan s oddélenim IT. Jeho pracovnici totiz védi, jaka data

ukladaji uzivatelé na disky.
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Vzhledem k tomu, Ze toto oddéleni mé na starost firemni informacni systém, dokaze
zaméstnanec IT oddé¢leni jasné stanovit, jaka data jsou v systému ulozena. DokaZe navic
jejich oznaceni prevést do podoby srozumitelné béznému ¢lovéku. Misto oznaceni ,,tabulka
TAB 123* tak muze tento ¢lovék pouzivat ,,seznam telefonnich ¢isel zakaznikli uloZeny

v tabulce TAB 123%, coz zni béZnym uzivateliim mnohem lépe.

Toto pfevadéni do obecné feci je dilezité pro uzkou spolupraci se zdkazniky firmy.

Po vytvofeni seznamu vsech aktiv je zapotiebi vycislit jejich hodnotu pro firmu.

Tento kol se jiz tolik nevztahuje na IT oddéleni. Jeho vedeni mize vy¢islit dobu,
ktera je potfebna na obnovu utokem poskozeného systému, snadno odhadne Skody vzniklé
napiiklad fyzickym poskozenim kabelaZe. Hodnotu dat ale musi stanovit n¢kdo jiny,
v zavislosti na tom, kdo je vlastnikem ohodnocovanych dat. Jinou hodnotu bude mit databaze

zékaznikl pro obchodni usek, jinou pro usek financni, jinou pro personalni usek apod.

2.6.1.2 Identifikace rizik
hrozeb se navic pomérné dynamicky vyviji, je tedy velmi dualezitou soucasti pravidelna
aktualizace identifikace rizik. K této lze pfistupovat nékolika zplisoby, pro firmu Magnet se

pouzije zpusob prvni- intuitivni vyhledavani rizik.

Jeho zékladem je dikladné premysSleni nad vSemi situacemi, které mohou
v informac¢nim systému nastat. ,,Co kdyz utocnik provede takovy to utok? Co se stane
v ptipad¢ prirodni katastrofy?“ OvSem jen samotné premysleni nad krizovymi situacemi

nestaci, proto dochazi k aktualizovani seznamu hrozeb.

Druhym zpiisobem je inspirace jinymi seznamy hrozeb. Pokud se zvoli seznam, ktery
byl vytvoten pro podobné prostiedi a podobnou situaci, mize byt uspéSnost pomérné vysoka.
I zde ovSem hrozi jisté riziko v pfipadé¢ neindividualizovani seznamu podle vlastniho

systému- kazdy systém i kazdé¢ prosttedi je lehce odlisné!

Tretim zpisobem je vyuziti dotaznikii. Pro rizné Casti prostiedi jsou vytvoieny
vysoce podrobné dotazniky. Pfi identifikaci rizik pak bezpecnostni expert prochdzi otazku po
otazce a zjisStuje, jak je na tom tento systém v tomto prostiedi. Vyhodou tohoto piistupu je

jeho vysoka kvalita- pii dobie navrzeném dotazniku je nizkd pravdépodobnost, ze bude
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néjaka situace opomenuta. Nevyhodou je pomérné vysokd casova naroc¢nost a hlavné

nedostupnost dotaznik.

2.6.1.3 Vlastni analyza rizik
K dispozici jsou dva seznamy- seznam aktiv, ktera se ve firmé vyskytuji véetné jejich
finan¢niho ohodnoceni, a seznam hrozeb, které firm¢ v daném prostiedi hrozi. Ukolem

analyzy rizik je proto zjistit, jaka nebezpeci konkrétnim aktiviim hrozi.

Dochazi tedy k postupnému prochdzeni jednotlivych aktiv a dale k rozhodnuti, které
hrozby se na konkrétni aktivum vztahuji. Naptiklad na zmiflovanou databazi telefonnich ¢isel
zakaznikl se nevztahuje hrozba zniceni pozarem. Tato hrozba se naopak vztahuje na nosi¢ dat
(disk), na kterém je databaze fyzicky ulozena. Na nosi¢ dat se zase nevztahuje hrozba

nechténého smazani uzivatelem.

Vysledkem analyzy rizik je seznam ocenénych aktiv, kterym jsou piifazeny jednotlivé
hrozby. Kazd¢ konkrétni dvojici aktivum- hrozba lze pfifadit pravdépodobnost, s jakou
dojde ke konkrétni hrozbé pro dané aktivum. Timto jsou firemni informace kvalifikované

chranény.

Problém je, Ze ani analyza rizik neni zalezitosti statickou. Prostiedi, ve kterém se
informacni systém nachézi, se pribézn¢ meéni. Méni se aktiva, méni se jejich finan¢ni hodnota
a méni se i hrozby, to vSe v zéavislosti na vyskytu hrozeb.Proto bude provadéna podobna

analyza opakovan¢ s urcitou periodou.

2.6.1.4 NavrZeni vhodné ochrany
V ptedchozich krocich byla identifikovana aktiva s tim, jakou hodnotu pro firmu maji.

Stanovila se také pravdépodobnost vyskytu hrozeb, proti kterym je zapotiebi se chranit.

Poslednim krokem je navrzeni jednotlivych ochran. Ochrana bude navrzena pro
kazdou dvojici aktivum- hrozba, Casto ale nastane situace, kdy jeden pouzity bezpecnostni
prostiedek zajisti ochranu vice takovych dvojic. Proto se u kazdé¢ dvojice navrhne

odpovidajici ochrana a vycisli se naklady na jeji zavedeni a udrzovani.

S vycislovanim nékladii opét pomaha oddéleni IT, které¢ dokaze odhadnout personalni
1 materidlni hodnoty. Poté se projde cely seznam a tim se zjisti, které dvojice tato ochrana
také chrani. Cely postup bude opakovéan az do chvile, kdy jsou vSechny dvojice obsazeny

svymi ochranami.
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2.6.2 Havarijni plany

V bézném chodu firmy mohou nastat nejriznéjsi nebezpeci, problémem ale je, ze tato

nebezpecni neodhali vzdy analyza rizik a mize dojit k selhéni bezpecnostnich opatieni. Proto

bude piipraven havarijni plan. V ptipad¢ havarie (krizového stavu systému), je prioritou,

aby byla co nejdiive obnovena ¢innost dilezitych ¢asti informaéniho systému, co nejrychleji

musi byt obnovena poskozena data. Cely proces obnovy systému lze shrnout do nésledujicich

kroku:

odstranéni aktualniho nebezpeci,
obnoveni dilezitych ¢asti systému,
obnoveni dalezitych dat,

vypracovani ptislusnych protiopatieni

Soucasti havarijniho planu lze tedy definovat nasledovné:

VyhlaSeni a zruSeni havarijniho stavu: tato ¢ast odpovida na otazky, co je to
havarijni stav, kdo a za jakych podminek ho vyhlasuje a jakym zpiisobem ho

vyhlasuje. Definuje také, kdy krizovy stav pomine a kdo ma pravo ho zrusit.

Personalni zajiSténi: toto urcuje dalsi postup, stanovuje kdo ma pravo fidit
¢innosti pifi havarijnim stavu. Tato cast bude propojena na procesy
personalniho odd¢leni, které v ptipadé ptichodu nebo odchodu zaméstnance
zaSle informace na vSechna potfebna mista. Tato Cast dale stanovi, jakym
zpisobem bude o havarijnim stavu informovat vedeni spolec¢nosti a jakym

zpusobem zameéstnance, piip. zékaznika.

Postup pro konkrétni havarijni stavy: jednd se o konkrétni postup pro

odstranovani nasledk jednotlivych typt havarii.

Administrativni zaleZitosti: tato posledni ¢ast se tyka ptimo havarijniho planu
jako dokumentu. Musi se stanovit, kdo bude s havarijnim pldnem seznamen
v ramci Skoleni, dale kde bude havarijni plan ulozen tak, aby nebyl pfi havarii

znicen, aby ziistal dostate¢né dostupny apod.
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Nesmi se zapomenout ani na pravidelnou kontrolu a aktualizaci havarijniho planu,
pravidelné ovérovani jeho funkénosti apod. Soucasti havarijniho planu proto budou konkrétni

terminy konkrétnich ¢innosti, které je tteba provést, véetné zodpovédnych osob. [1]

tabulka 1: Bezpe¢nostni politika firmy [7]

Nazev dokumentu Popis

Identifikuje aktiva v systému a jejich cenu
Analyza rizik

Definuje, ktera aktiva a jakym zptisobem
Navrh opatieni budeme chranit

Popisuje rozsah ¢innosti pfi bezpe¢nostnich
Havarijni plany incidentech a pfirodnich katastrofach

Stanovuje pravidelné provérovani
Administrativni ¢ast bezpeé&nostni politiky

2.7 UlozZeni bezpecnostni politiky
Havarijni pldn bude soucasti bezpecnostni politiky firmy, ale také minimalné jedna
jeho kopie bude ulozena oddélené od bezpecnostni politiky, €ili v dostatecné bezpeéném a

dostupném prostiedi.

Havarijni plan musi byt ulozen na bezpecném misté, aby ho neznicil zdroj havarie
(napf.pozér ¢i povoden). Jednou z moznosti ulozeni havarijniho planu je také jeho uloZeni na
riznych mistech, ale otazkou zlstava, jestli je ic¢elné havarijni plan délit. Ve zmatku, ktery
zékonit¢ pii havarii nastane, bude mit je téZko kdokoliv ¢as a myslenky na to, kde je
konkrétni Cast havarijniho planu ulozena. Jako prvni pravidlo uloZeni havarijniho planu lze
tedy uvést: ukladat havarijni plan na co nejmensi mnoZstvi mist, ktera jsou chranéna proti

vSem odpovidajicim katastrofam.

Druhym problémem se stavd snadnd dostupnost havarijniho planu. Dokument
ulozeny v sejfu je zbytecny, kdyz se knému dostane jen generalni feditel spolecnosti.
Samoziejmé& pokud by v sejfu byla ulozend kopie tohoto dokumentu, nebude to na Skodu,
vzdy vSak bude minimélné jedna kopie uloZena na misté, které je snadno dostupné vSem

osobam, kterym by m¢l byt havarijni plan k dispozici.

Cela bezpecnostni politika je dokumentem davérnym. I sebelépe vypracovand

bezpecnostni politika, pokud je prozrazena potencidlnimu Uto¢nikovi, je pro n¢j silnym
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ulehcenim. Tento Uto¢nik se totiz mize dopodrobna seznamit se vSemi opatfenimi, které
firma ma pro pfipad napadeni. Snadno zjisti, jaka nebezpeci firma oc¢ekava a jakd nechava

naopak beze vSeho povSimnuti.

Dal$im pravidlem je tedy zajisténi diivéryhodnosti zaméstnancu, ktefi maji moznost

se s bezpecnostni politikou firmy seznamit, to i v ptipadé, Ze firmu opusti.

2.8 Aktualizace bezpecnostni politiky
Bezpecnostni politika bude mit garanta, ktery bude odpovédny za jeji udrzbu a
aktualizaci v souladu s pevné definovanym reviznim procesem. Tento proces zajisti, Ze
udrzba i aktualizace probéhnou jako relace na jakékoliv zmény, které ovlivni plivodni
hodnoceni rizik- napf. vyznamné bezpeCnostni incidenty, nové hrozby nebo zmény
v organizacni ¢i technické infrastruktuie. Takovymto garantem bude bezpe¢nostni manazer

organizace nebo specialista- bezpecnostni manaZzer informacniho systému organizace.

Pocet firem vyuzivajicich bezpecnostni politiku rok od roku stoupd, jak je vidét

z grafu ¢.1.

1999

S
B5% 2001
-
57% 2003
46%
54%

2005

48%
52%

Graf 1: Pocet spolecnosti disponujicich bezpe¢nostni politikou[12]
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3.  Druhy bezpecnostni politiky

3.1 Bezpecnostni politiky podle ITSEC

Podle metodologie ITSEC® by mély byt zpracovany az tfi Grovn& bezpe¢nostnich

politik:
e celkova bezpecnostni politika,
e systémova bezpecnostni politika,
e technicka bezpecnostni politika.

Tyto trovné popisuji jednotlivd bezpecCnostni opatieni, vyplyvajici ze systémové
bezpecnostni politiky. Obsahem celkové bezpecnostni politiky je zejména stanoveni cili a
popis zptisobu zajisténi celkové bezpecnosti informacniho systému ve vztahu k bezpecnosti
organizace. Je to vybér bezpecnostnich zdsad a predpisti spliujici bezpecnostni politiku
organizace a vSeobecn¢ definujicich bezpecné pouzivani informacnich systéml v ramci

organizace. [2]

Obsahem systémové bezpeénostni politiky je zejména stanoveni cild a popis zpisobu

zajisténi bezpecnosti informacniho systému organizace, a to zejména:

e zplsob uplatnéni celkové bezpecnostni politiky ve vztahu k informacnimu

systému organizace,
e popis vnitinich a vnéjSich vazeb informacniho systému organizace,
e zpisob ochrany aktiv informa¢niho systému,

e popis bezpecnostnich opatieni informacniho systému,

vyhodnoceni analyzy rizik informac¢niho sytému.

Jednd se tedy o detailni normy, pravidla, praktiky, piedpisy konkrétné definujici
zpusob spravy, ochrany, distribuce citlivé informace a jinych IT zdroji v rdmci organizace,
specifikace bezpecnostnich protiopatieni a zplisobu jejich implementace-ureni zpusobu

jejich pouziti, ktery zarucuje primeienou bezpecnost splitujici bezpecnostni politiku.

®ITSEC (Information Technology Security Evaluation Kriteria)= standard pro hodnoceni bezpeénosti IS
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Technicka bezpec¢nostni politika popisuje jednotlivd opatfeni pro zajisténi

bezpecnosti pii vyuzivani zdroji a zpracovani informaci v organizaci.

Dokumenty celkové bezpecnostni politiky by mély

byt predloZzeny vSem

zaméestnancim organizace spravce, resp. provozovatele, véetné uzivateli IS, a to ve formé,

ktera je relevantni, pfistupnd a pochopitelna vSem potencidlnim piijemctim.

Systémova a piipadnd technicka bezpecnostni politika by méla byt k dispozici pouze

povéfeny zaméstnanciim spravce, resp. provozovatele. Jednotlivé druhy politik organizace

jsou uvedeny v obrazku ¢.2.

Celkova politika ¢innosti firmy odvozend z cill a strategii organizace

v A 4

Finanéni politika firmy Politika IT firmy

\ 4

¢ A 4

Bezpecnostni politika firmy

A 4 A 4

Celkova bezpecnostni politika IT firmy

A 4

Celkova bezpecnostni politika IT oddé¢leni

Systémova bezpecnostni politika systému A ¢

A

Systémova bezpecnostni politika systému B

Systémova bezpecnostni politika systému C ¢

Personalni
bezpecnostni
politika firmy

Obrazek 4: Politiky organizace|[7]

3.2 Bezpecnostni politiky podle predpisu pro utajované skute¢nosti

Podle vyhlasky Narodniho bezpecnostniho ufadu ¢. 523/2005 Sb., o bezpecnosti

informacnich systémt a dalSich elektronickych zafizeni nakladajicich s utajovanymi

informacemi a o certifikaci stinicich komor, tvoii bezpe¢nostni dokumentaci informac¢niho

systemu[10]:
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Projektova bezpe¢nostni dokumentace informaéniho systému, ktera obsahuje:

bezpecnostni politiku informac¢niho systému a vysledky analyzy rizik,

navrh bezpecnosti informacniho systému zajiStujici splnéni bezpecnostni
politiky informacniho systému, ptficemz podrobnost jejiho popisu musi

umoznit ptimou realizaci navrhovanych opatfeni,

dokumentaci k testim bezpec¢nosti informacniho systému.

Provozni bezpecnostni dokumentace informa¢niho systému, ktera obsahuje:

bezpecnostni smérnice informacniho systému, které predepisuji cinnost
bezpecnostnich  spravct  informacniho systému v jednotlivych rolich
zavedenych v informa¢nim systému pro zajiSténi bezpecnostni spravy

informacniho systému,

bezpecnostni smeérnice informa¢niho systému, které predepisuji Cinnost
spravett  informa¢niho  systému v jednotlivych  rolich  zavedenych
v informac¢nim systému pro spravu informacniho systému, pokud se tyka

zajisténi bezpecnosti informacniho systému,

bezpecnostni smérnice informacniho systému, které predepisuji Cinnost
uzivateli informacniho systému, pokud se tyka zajisténi bezpecnosti

informacniho systému.
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4. BezpecCnost IT

Pod pojmem bezpecnost IT se obvykle rozumi ochrana odpovidajicich informac¢nich
systému a informaci, které jsou v nich uchovavany, zpracovavany a prenaseny. Soucasti takto
obecné chapané bezpecnosti IT je 1 komunikacni bezpec€nost, tj. ochrana informace pienasené
mezi pocitaci, fyzickd bezpecnost, tj. ochrana pfed ptirodnimi hrozbami a fyzickymi uto¢niky

a personalni bezpecnost, tj. ochrana pted vnitinimi Gtocniky.

Mezinarodni normaliza¢ni organizace ISO ve svych normach definuje bezpecnost
jako ,,zajisténost proti nebezpecim, minimalizaci rizik a jako komplex administrativnich,
logickych, technickych a fyzickych opatieni pro prevenci, detekci a opravu nesprdavného

poucziti informacniho systéemu .

Informacéni systém je bezpe¢ny, je- li zajistén fyzicky, administrativné, logicky
1 technicky. Informacni systém je tfeba zabezpecovat, protoze se jednd o ochranu investic,
nebot’ informace je zbozi, nuti k tomu pravni nebo moralni pravidla, ¢innost konkurence a
zakonné upravy pro ochranu dat. V soudobém chéapani bezpecnosti IT je bezpecnost dana

zajisténim:

e divérnosti: k aktiviim maji pfistup pouze autorizované subjekty,

integrity a autenticity: aktiva smi ménit jen autorizované subjekty a ptuvod

informaci je ovéfitelny,

dostupnosti: aktiva jsou autorizovanym subjektim do urc¢ité doby dostupna,

nedojde tedy k odmitnuti sluzby, kdy subjekt nedostane to na co ma pravo.
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Budovani informacni spole¢nosti ma nckolik fazi, které jsou zobrazeny na obrazku €.

Analyza rizik pojenych s nikem
informaci, ptip.klasifikace informaci

A

A 4

Bezpecnostni politika informacniho
systému organizace

A

A 4

Vytvoteni prislusnych organizacnich
struktur a bezpe¢nostnich predpisu

A

A 4

Uskute¢néni bezpecnostnich opatieni
formou bezpecnostnich projektt

’

Testovani bezpec¢nostniho
systtmu a reakce na
bezpecnostni incidenty

A

\ 4

Obrazek 5: Budovani informa¢ni bezpe¢nosti[zdroj: vlastni]

4.1 Zakladni principy bezpecnosti pri pouziti IT
Informacni technologie zpracovavaji stale vice a vice informaci s velkou hodnotou,
které jsou zpracovavany, uchovavany, pfenaSeny, vyhodnocovany i prezentovany. Mezi
takovéto informace patii napiiklad: zdravotni zédznamy, danova pfizndni, bankovni ucty,

elektronické platebni nastroje, vysledky vyvoje nebo vyzkumu, obchodni zdméry apod.

Je proto dulezitd ochrana, kterd by zabezpeCovala, aby k témto informacim m¢ély
pristup pouze opravnéné osoby, aby se zpracovavala nefalSovana informace, aby se dalo
zjistit, kdo konkrétni informaci vytvoril, zmeénil, odstranil, aby informace nebyly

nekontrolovanym zptisobem vyzrazeny a aby byly dostupné tehdy, kdyz jsou potiebné. [3]

Charakteristickym rysem soudobych firem je, Ze svoje poslani plni pomoci propojeni
informacnich a komunikacnich systémt budovanych na bazi IT, a to jak uvnitf organizace
(intra..., lze pfipomenout pojem ,intranet”, vnitini sit’), tak i s ostatnimi organizacemi

(extra... /inter..., napf. ,,extranet” / Internet). Tim se ale ¢innosti firmy stavaji siln¢ zavislé na
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informacich a sluzbach IT. Dusledkem je, Ze ztrata davérnosti, integrity, dostupnosti,
prokazatelnosti odpovédnosti, autenticity a spolehlivosti informaci a sluzeb IT ma na chod

organizace nepiiznivy dopad. Resenim je uplatnéni zadsad bezpecnosti IT.

Firma musi své informacni systémy zabezpecovat stejné jako jiné investice do své
¢innosti. Hardwarové komponenty IT lze znicit (teroristy nebo i nespokojenymi zakazniky ¢i
zaméstnanci) nebo ukrést (a levné prodat nebo pouzivat pro vlastni potfebu). ,,Ukrast” lze
1 software, ktery mnohdy pfedstavuje enormni a pfitom Spatné vycislitelné hodnoty.
Konkurent tak mtze usettit ndklady na vyvoj nebo na potizeni softwaru. Neopravnéné uzivani
softwaru zameéstnanci pro osobni potfebu nebo pro jejich druhé zaméstnani je zdrojem jejich
nelegélnich ziskli. Provozovateli kradeného softwaru mohou vzniknout Skody plynouci

z trestni odpovédnosti za poruseni licence.

Informacni systém Ize pouzivat neautorizovanég, a tim zplsobit napf. zniCeni systému
nebo poruseni soukromi jinych osob (,,kradezi ptistupového hesla, pfekondnim mechanismu
fidiciho ptistup k IS) nebo ho lze vyuzivat autorizovanymi zaméstnanci k nepracovni ¢innosti,

at’ jiz osobni, nebo vydélecné.

Informace jsou v podstaté zbozi, pro organizaci predstavuji mnohdy cenna aktiva.
Data ulozend v bazich dat Ize ukrast neopravnénym okopirovanim, lze ukrast i vystupy
generované IS pro potfebu organizace. Data, kterd jsou pro organizaci citlivd, je potieba

chranit pied konkurenci. [4]

V soucasnosti existuje cela fada pravnich, moralnich ¢i etickych pravidel pro
pouzivani informaci, existuji zdkonné upravy pro ochranu dat, a ty je Zadouci, resp. nutné,

dodrzovat. Bezpecnost informaci mé nékolik oblasti, jak vyplyvé z nasledujiciho obrazku ¢.4.
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bezpecnosti lidskych komunikaci a udrzba IS
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Rizeni Fyzicka bezpec¢nost a Rizeni
¢innosti bezpec€nost prostiedi bezpecnostn.
organizace incidentt

. J . J

Soulad s pozadavky

Obrazek 6: Oblasti bezpec¢nosti informaci [4]

4.2 Aktivity managamentu IT bezpecnosti

vyvoj bezpecnostni politiky,

identifikace roli a odpovednosti (urceni kdo za co je v organizaci odpovédny),

sprava rizik (identifikace, zvladnuti, odstranéni nebo minimalizace

neptfedvidatelnych udalosti, které maji nezaddouci vliv na aktiva organizace),

identifikace a ohodnoceni (chranéni aktiv: citliva data a jejich klasifikace,
zranitelnych mist a s nimi souvisejicich hrozeb v¢. urceni forem tutokl a typu

Gtoénik),

pravdépodobnosti s jakymi se utoci, jakym riziktim je IS vystaven,

vybér bezpeCnostnich opatieni a jejich implementace (bezpecnostni

mechanismy),

sprava konfigurace,

sprava zménového fizeni,

vypracovani havarijniho planu,
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e Skolici aktivity v oblasti bezpec¢nosti,

e provozni cinnost (udrzba, bezpecnostni audit, monitorovani, oponentury,

reakce na incidenty).

4.3 Motivace

Mezi nejcastéjs$i motivace pro zabezpeceni IT oblasti patii zabranéni:

e naruseni citlivych ¢i utajenych informaci,

e vydavani se za jinou opravnénou osobu a zneuzivani jejich privilegii,

e distancovani se od odpovédnosti nebo od zavazkii plynoucich z manipulace

s informacemi,

e tvrzeni, Ze se n¢jakd informace nékam poslala a toto se nikdy nestalo,

e tvrzeni, Ze se informace ziskala od n&jakého podvodnika,

e neopravnéného zvyseni svych privilegii pfistupu k informacim,

e modifikace privilegii ostatnich osob,

e vyskytu divérné informace v jinych informacich,

e 7jisténi, kdo a kdy si zpfistupniuje které informace,

e zafazeni se jako skryty mezi¢lanek v konverzaci jinych subjektt,

e poruseni funkcionality softwaru doplnénim skrytych funkci,

e naruSeni protokolu cinnosti jinych subjekti zavedenim nespravnych,

nekorektnich informaci,

e podkopani diaveéryhodnosti protokolu zpiisobenym zjevnym, byt mozna jen

zdéanlivymi,
e poruch,

e branéni jinym uzivatelim legitimné komunikovat.
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s. Definovani dilezitych pojmit z oblasti bezpec¢nosti IT

5.1 Pouzity model
Zakladni pojmy, které vymezuji oblast bezpecnosti IT, lze vysvétlit na modelu,

ve kterém se pouzité informacni systémy skladaji ze tii nasledujicich typt komponent:
e hardware: procesor, telekomunikace, paméti, terminaly apod.
e software: aplikacni programy, operacni systém apod.
e data: data ulozena v databazi, vstupni data, vysledky, vystupni sestavy apod.

Je samoziejmé, ze piirozenou ¢tvrtou komponentou informacniho systému jsou lidé:
uzivatelé, personal. Prvni tfi z uvedenych komponent piedstavuji pro firmu, ktera provozuje

informacni systém, jisté hodnoty, oznacené jako jiz zmiflovana aktiva.

Pokud dochazi k analyze informac¢niho systému z hlediska potfeb na jeho zabezpeceni,

rozeznava se:

e objekt informa¢niho systému: pasivni entita, kterda obsahuje/piijima

informace a je piistupna autorizovanym subjektim IS

¢ subjekt informacniho systému. 1ze ho nazvat aktivni entitou (osoba, zatizeni
nebo proces subjektu, objekt, tj. uzivatel, proces, systém, informacni struktura
apod.), tato entita je autorizovatelna pro ziskani informace z objektu,
pro zménu stavu objektu, pro vydavani piikaz ovliviyjicich udéleni prav

piistupu k objektu, apod.

Pojmem autorizace’ subjektu pro jistou &innost se rozumi uréeni, Ze se dany subjekt
z hlediska této Cinnosti da oznacit za divéryhodny. Udéleni autorizace subjektu umoziuje
praci s autentickymi subjekty. Autentizaci se oznacuje proces, pfi kterém dochézi k ovétovani

pravosti identity entity.

Diivéryhodnym informacnim systémem se oznacuje takova entita, o které se véfi (je

o tom podéan diikaz), Ze je implementovana takovym zplsobem, Ze splituje svoji tlohu pfi

7 . PR . . : 1 . P . o o
Autorizace= opravnénost, autorizovat znamena povolit schvalit, zmocnit, opravnit subjekt pouzivat sluzby IS
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pouzivani konkrétni bezpecnostni politiky. Na daveéryhodnou entitu se Ize spolehnout

v pfipadé, Ze se chova tak, jak se od ni ocekava, Ze se bude chovat.

5.2 Zranitelné misto
Zranitelnym mistem se rozumi slabinu informaéniho systému, kterou lze vyuzit
k atoku na informacni systém a naslednému zplsobeni Skod nebo ztrat. Existence
zranitelnych mist je disledkem chyb, selhani v analyze, v navrhu pfipadné v implementaci
informacniho systému, dusledek vysoké hustoty uloZenych informaci, slozitosti softwaru,

existence skrytych kanali pro pfenos informace jinou nez zamyslenou cestou apod.[1]
Podstata zranitelného mista mtze byt:

o fyzicka: napf. umisténim informacniho systému v misté, které je snadno

dostupné pro piipadny lidsky utok i1 pro napt.vypadek proudu,

e prirodni: jednd se o pfirodni pohromy typu pozar, zemétieseni, zaplava,

blesk,
e fyzikalni: vyzatrovani,
e lidsky faktor: ten zplisobuje nejvétsi zranitelnost.

Zranitelna mista vznikaji jako dusledek selhdni (opomenuti, zanedbani) bud’ jiz
v navrhu nebo ve specifikaci pozadavki. Informacni systém muize plnit vSechny své funkce
a vykazovat vSechny bezpecnostni rysy, které se po ném vyzaduji, a pfesto jeste¢ obsahuje

zranitelnd mista, diky kterym se stava z hlediska bezpecnosti nevhodnym nebo neti¢innym.

Dalsim zpGsobem vzniku zranitelnych mist mtze byt FeSeni nebo konstrukce.
Informacni systém nespliiuje svoje specifikace nebo do néj byly zavleCeny zranitelnd mista
v diasledku Spatnych konstrukénich standardit nebo nespravnych rozhodnuti pii jeho navrhu ¢i

implementaci.

Zranitelné misto muize nastat i v provozu. Informacni systém byl sice spravné
zkonstruovan podle spravnych specifikaci, ale zranitelnd mista do né& byla zavleCena

prostiednictvim pouziti nevhodnych provoznich fidicich néstroji.

Zranitelnym mistem se tedy rozumi slabina informacniho systému, kterou lze vyuzit

ke zplsobeni Skod ptipadné ztrat itokem. Takovyto utok miiZe nastat:
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e v organiza¢nich schématech,

e v administrativnich opatienich,

e ve fyzickém uspotadani,

e v persondlni politice,

e ve vlastni spravé (managementu) organizace,

v logickych a technickych opatienich (hardware, software, data).

Mezi pfi€iny vzniku zranitelnych mist se fadi: chyby v analyze, slozitost software,
existence skrytych kanald, chyby v névrhu nebo implementaci, vysokd hustota informaci,

apod.
Ptikladem zranitelného mista je:

e identifikace a autentizace: podvrzenym login programem Ize ukrast cizi

heslo,
¢ nedokonala implementace bezpecnostniho mechanismu pro fizeni ptistupu,

e chybny pfedpoklad divéryhodnosti: piedpoklada se, ze spravny program je
jinym, nez ten, u kterého by bylo vhodné otestovat spravnost parametrt, které

tento program dodava,

o skryté sdileni: znamend, Ze systétm mize ukladat kritick¢é informace do

adresovych prostoril procest, aniz by to bylo definovano v manudlu,

e komunikace mezi procesy: zde se jedna o testovani moznosti zasilanim a

¢tenim zprav az do ziskani kladné odpovédi,
e nekontrolované po€ty opakovani pokust.

5.3 Hrozba a riziko

Zranitelna mista jsou vlastnostmi (soucastmi) informacniho systému, jejichz existence
zpusobuje, ze n€které vlivy prostfedi, ve kterém se informacni systém provozuje, predstavuji

pro ng hrozby. Pojmem hrozba oznacujeme moznost vyuzitkovat zranitelné misto
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informa¢niho systému k utoku na né&j— ke zpusobeni Skody na aktivech. Hrozby lze

kategorizovat na objektivni a subjektivni. [1]

Charakteristikou hrozby je jeji zdroj (napt. vnéjsi nebo vnitini), potencidlni utocnik
ma také jistou motivaci (finan¢ni zisk, ziskani konkuren¢ni pievahy), mezi charakteristiky 1ze
zatadit i frekvenci a kriticnost uplatnéni hrozby. K neautorizovanému zpfistupnéni informaci

muze uto¢nik vyuzit napt. nebezpecny software.

Hrozbou mohou byt agregace citlivych informaci z méné citlivych dil¢ich informaci,
dedukce ze znalosti, ktera tika, Ze jistd informace je ulozena v databazi, nebo dedukce
z informaci neopravnéné dostupnych na vetejnych zdrojich, 1ze hrozbou oznacit také

odposlech pomoci zafizeni pro praci se zvukem, instalovanych na mnoha pocitacich.

Dalsim typem hrozeb je neautorizované pouzivani informacnich systémi a sluzeb jimi

poskytovanych, neautorizované pouZiti zdroji, znepfistupnéni sluzeb®.

Mezi hrozbou, zranitelnym mistem a rizikem existuji vazby, ty jsou zobrazeny

na obrazku ¢. 5.

A

Hrozba Zranitelné misto

zvysuje Riziko zvySuje

Obrazek 7: Vazby mezi hrozbou, zranitelnym mistem a rizikem|zdroj: vlastni]

5.4 Utok

Utokem Ize oznadit bezpe¢nostni incident,pii kterém dojde k umyslnému vyuZitkovani
zranitelného mista, tj. vyuziti zranitelného mista ke zptisobeni Skod/ztrat na aktivech
informacniho systému, nebo neimyslné uskutecnéni akce, jejimz vysledkem je Skoda
na aktivech. Pfi analyze moZnych forem tutokt na IT je tfeba typicky feSit problémy typu: jak
se projevuje pocitacova kriminalita, jaké jsou mozné formy tutokl, kdo uto¢i, kdo muze
pachat pocitacovy zlo€in, jaka rizika souvisi s pouzivanim informacnich technologii, jak se

chranit pfed uUtoky apod. Néasledné feSenymi problémy jsou pak rozhodnuti typu: jak

% Sluzby= akce a udalosti, které bréni autorizovanym subjekttim vyuzivat systém IT na dohodnuté urovni poskytovanych sluzeb, popirani
odpovédnosti za akcee citlivé z hlediska bezpecnosti, napt. popirani aktu zaslani nebo pfijeti zpravy, popirani autorstvi dané zpravy.
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detekovat utok, jak zjistit bezpecnostni incident, jak reagovat na utok, co délat, kdyz dojde

k bezpecnostnimu incidentu. [1]

5.4.1 Kategorizace utoku

Utok na hardware l1ze provést:

e preruSenim: pfirodni havarie, utoky zptusobené tudery, kradezi, koufenim,

destrukeci, apod.
e odposlechem,
e pifidanim hodnoty: zménou rezimu ¢innosti informacniho systému,
Utok na software 1ze provést:

e preruSenim: umyslné vymazani programu, vymazani softwaru zplsobené
Spatnym konfiguraCnim systémem nebo archivacnim systémem, pouziti

neotestovanych programd, chyby operatora,
e odposlechem: provedeni neopravnéné kopie programu,

e pifidanim hodnoty: trojsky ktn, vir, ¢erv, apod.

kterykoliv ¢lovék. Tento utok 1ze provést:
e pferuSenim: vymazani, sabotédz,
e odposlechem: poruseni diveérnosti,
e zmeénou: poruseni integrity, apod.

5.4.2 Kdo miiZe utoc¢it?
Utok na informaéni systém lze provést z vn&jsku i z vnitiku. Mezi typy ttoéniki (tedy
vnéjSim a vnitinim) a typy cili utokdt neni velka souvislost. Jako ptiklad lze uvést tajnou

vojenskou operaci, o jejiz informace ma zajem jak Spion, tak i hacker.
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Utodéit muze:

amatér, nahodny tto¢nik: tito objevi jen ndhodné zranitelnd mista, to pii své
bézné praci, 1ze je definovat omezenymi znalostmi o informacnim systému,
dal$i omezenost spoc¢iva ve financich ¢i ¢asové narocnosti, jejich utoky jsou

nahodné a ¢ini se proti nim jen slaba protiopatient,

hacker: pro tuto skupinu Gto¢niki jsou typické no¢ni utoky, vyuzivaji rizné

casove zony,

vandal: obvykle ho nemotivuje zadna intelektualni, financni ¢i politicka
situace, jeho jedinou motivaci je jen nendvist a zloba, jejich cilem je zniCeni,

Skoda logicka i fyzicka.

Mezi nejCastéjsi bezpe€nostni incidenty lze zafadit spam, ktery si prvenstvi

»zasluhuje* diky 86 procenttim, piekvapujici je tésny zaves vypadku elektrického proudu s 85
procenty, dal$i nebezpeci piedstavuje porucha hardwaru ze 78 procent, ndkaza pocitacovym
virem (74 procenta) a chyby uzivateli (59 procent), atd. tyto incidenty jsou zobrazeny

na grafu ¢.2, kde osa x znazoriiuje procenta a osa y druhy bezpecnostnich incidentd.

Nevyiadana elektoniclka
poita

Vipadek proudu 8=
Porucha hardware | 718 v

Poéitafovy virus T4%

Chyba ufivaiele |2

Chyha pmmhﬂ L
vyhavend

Chyba adminisiratora
neho ohzluhy

Eradei zaiizeni 3%

Selhini LAN | 4306

Selhani WAN | 34%

86

30%

0% 10 20% 3% 40 A0% a0 70 B0 0% 100%

Graf 2: Nejcastéjsi bezpecnostni incidenty[9 |
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Doporucenim ke zlepSeni ochrany dat v oblasti prevence muiize byt [5]:

zajistit bezpecnost fyzického ptistupu pouze pro autorizované osoby,
fizeni provozniho prostiedi( klimatizace, vytapéni) pod kontrolou,
ochrana proti vypadkiim a kolisani napéti,

antivirovy software,

fizeni uzivatelskych pfistupti: ptridélovani pfistupovych prav, zmény
piistupovych prav pifi zménach pracovniho zafazeni, ruSeni uzivatelskych

piistupt u odchazejicich zaméstnanci,

pravidla pro pfistupova hesla ke kritickym datiim: pocet a kombinace znakai,

periody pro zmény hesel.

Nasledujici tabulka ¢.2 obsahuje stru¢ny seznam nejpouzivanéjSich antivirovych

software.

tabulka 2: Antivirovy software[zdroj: vlastni]

Nazev www adresa

Kaspersky Anti-Virus http://www.kaspersky.com

Norton Anti Virus http://www.symantec.com

Panda http://www.panda-software-online.com
PC Tools AntiVirus http://www.pctools.com

AVG Grisoft http://www.grisoft.com
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http://www.kaspersky.com/
http://www.symantec.com/
http://www.panda-software-online.com/
http://www.pctools.com/
http://www.grisoft.com/

6. Bezpecnostni politika v oblasti IT

Bezpecnostni politika v oblasti IT je nedilnou soucasti vSeobecné bezpe€nostni
politiky organizace, ktera piedstavuje souhrn bezpe¢nostnich zasad a predpist definujicich
zpusob zabezpeceni organizace od fyzické ostrahy, pfes ochranu profesnich z4jmt az po

ochranu soukromi a lidskych prav.

Bezpecnostni politika IT organizace (také celkova bezpecnostni politika IT) se v
tomto kontextu zabyva vybérem bezpecnostnich zasad a ptedpisti spliujicich bezpecnostni
politiku organizace a obecné definujicich bezpecné pouzivani informacnich zdroji v ramci
organizace nezavisle na konkrétné pouzitych informacnich technologiich (urCuje, ktera data
jsou pro organizaci citliva, kdo je za n¢ odpovédny, predpisuje infrastrukturu zabyvajici
se v ramci organizaéni struktury organizace bezpe¢nosti, vymezuje zakladni omezeni, ktera se

musi respektovat apod.). [2]

Naplni systémové bezpec¢nostni politiky IT je urCeni detailnich konkrétnich norem,
pravidel, praktik, predpisti konkrétn& definujicich zplisob spravy, ochrany, distribuce citlivych
informaci a jinych konkrétnich informacnich zdroji v rdmci organizace, specifikace
bezpecnostnich opatfeni a zpiisobu jejich implementace, urceni zplisobu jejich pouziti, ktery
zarucuje priméfenou bezpeCnost odpovidajici pozadavkim bezpecnostni politiky IT
organizace. Provozni prosazovani systémové bezpecnostni politiky se casto oznacuje pojmem

bezpecnostni program.

Diilezité je si uvédomit, ze zkuSenosti utocnikii v ¢ase rostou, cile jejich utoki se
postupné uptesiuji, informacni technologie se vyvijeji a zdokonaluji, méni se ptipadné i cile
profilu organizace. Proto se i cile, strategie a politiky bezpec¢nosti musi periodicky korigovat.
Vhodné jsou proto periodické aktualizace bezpecnostnich politik, které mohou vyvolat
pozadavek opakovaného provedeni analyzy rizik, periodicky je potiebné provadét

1 bezpecnostni audit.

6.1 Zasady vystavby bezpecnostni politiky I'T

Bezpecnostni politika IT organizace obecné vymezuje:
e tim, co vyZaduje ochranu,

e proti jakym hrozbam je ochrana budovana,
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e jak je potfeba chrénit to, co vyzaduje ochranu.

Dosazeni pozadované trovné bezpecnosti informacniho systému podporuje tadné
provadéni spravy konfigurace. Jednd se o systematické vedeni evidence zmén konfigurace
pouzitych IT. Kazd4d zména v konfiguraci se vzdy musi posoudit z hlediska dopadu na jeho
bezpec¢nost. Systemati¢nost zaru¢i promitnuti zmeén i do vSech relevantnich dokumentt, napf.
do havarijniho pladnu, do pfijatych administrativnich opatfeni atd. Kriticky rozsahld zména
muze vyvolat prepracovani systémové bezpecnostni politiky. Smyslem spravy konfigurace je

pritom mit védomost o tom, co se zmeénilo a ne zabranit zménam.

Druhou podporu bezpecnosti informacniho systému prestavuje sprava zmeénového
Fizeni. Zde se jedna se o pomocny fidici nastroj pro identifikaci novych pozadavkl na
bezpecnost po zméné vlastnosti IS. Zmeény mohou piedstavovat zafazeni novych provoznich
procedur, inovaci softwaru, revize hardwaru, zafazeni novych uzivatelli, novych skupin
uzivatell, nova sitova spojeni. Kazdd zména se opét musi posoudit z hlediska dopadu na
bezpec¢nost. Vysledek projednani dopadu zmén a piipadné manazerské rozhodnuti se musi

dokumentovat.

6.2 Cile bezpecnostni politiky IT
V realném prostiedi se nelze vyhnout tlaku na zajisténi potfebné tirovné davérnosti,
autentizace, integrity dat a prevence pired viry a jinymi Skodlivymi programy, nepopiratelnosti

odpovédnosti a potiebné velikosti vypocetniho a pamétového vykonu. [2]

V distribuovaném prostiedi, jakym sit’ Internet je, se k uvedenym cilim ptidava
pozadavek bezpecnosti transakci, napt. mezi webovskymi klienty a servery. Na webovskych
serverech se uchovavaji jak vefejné¢ dostupné soubory, tak soubory citlivé a divérné, a ty je
tteba ochranit. Je tieba pfijmout opatieni proti virové nékaze, prohlize¢ by nemél spoustét
zadné nedlivéryhodné aplikace. Nabizi se otazka:,, Které pozadavky na bezpecnost zpracovani
komer¢nich a legislativné citlivych informaci mizeme povazovat za ptirozené?* Urcité je

takovym bezpecnostnim pozadavkem poskytnuti divérnosti.

Diivérnost ma zasadni vyznam z hlediska ochrany soukromych dat, a to jak z hlediska
zachovani soukromi, tak 1 z hlediska moznosti zneuziti informacnich sluzeb. Duvérnost
informacniho systému lze zabezpecit pomoci Sifrovani, fizenim pfistupu k souborim, napft.

na WWW serverech.
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Pfirozenym pozadavkem na Sifrovaci systém je dostupnost opacné operace
desifrovani. K Sifrovani a deSifrovani je tfeba znat jistd tajemstvi. Prokdzani totoznosti
pomoci znalosti téchto tajemstvi se casto vyuziva v souvislosti s bezpecnostni funkci
autentizace a nepopiratelnosti. Sifrovani se muiZe provadét na riznych trovnich
distribuovaného systému podle pozadované Urovné ndro¢nosti na vykon procesoru a

na prostor pameéti.

Dal$im moznym bezpecnostnim zpisobem, jak zabezpecit informacni systém muze
byt uplatnéni Fizeni pristupu. Miize byt zadouci, aby byla neviditelna pouze c¢ast néjaké
transakce, zatimco jeji zbytek miize byt vefejné dostupny. Takové vybérové fizeni ptistupu
k transakcim, umozni zdkaznikovi (napf. pii elektronickém obchodovani) ,,zabalit svoje
identifika¢ni informace o platebni kart¢ do elektronické obalky, kterou muize oteviit pouze
banka tohoto zdkaznika, kartu pak miize tato banka pfilozit k objedndvce a zaslat
obchodnikovi. Obchodnik obalku ptedd bance, kterd obchodnikovi potvrdi solventnost
zakaznika, a tento mlze pokracovat v prodeji, aniz by mu zdkaznik svoje soukroma data

zptistupnioval.

Dalsim pfirozenym pozadavkem je pozadavek zajiSténi integrity. Integrita musi
zajiStovat, aby aktiva, dostupnd autorizovanym uZzivatelim, byla Uplnd a vé&rna,
tj. odpovidajici své specifikaci. Data pfi pfenosu nemohou byt neautorizované¢ ménéna. Data
nelze modifikovat ani v misté jejich dlouhodobého ulozeni v néjaké paméti. Pro zajiSténi
integrity dat lze pouzit napt. elektronického podpisu. Pro zajiSténi integrity softwaru je

ptirozené nutné pouzivat také adekvatni aktudlni antivirové nastroje.

Zajisténi autenti¢nosti je dalSim pozadavkem bezpecnosti IT. Komunikujici strany by
mély divérovat tomu, ze komunikuji s tim partnerem, se kterym komunikovat chtély. K silné
autentizaci je zapotiebi obvykle pouzit mechanismu jiz zminovaného elektronického podpisu
a certifikath. Dostate¢né duvéryhodné prokéazani identity Ize (podle vysledkl analyzy rizik)

také dosdhnout napt. jednoduchym pouzivanim hesel.

Je-1i dal§im pozadavkem zajisténi nepopiratelnosti, pak je podminkou, aby Zzadna
ze spolupracujicich stran neméla moznost svoji Ucast v transakci popfit, a to 1 po jejim
ukonceni. Aby bylo mozné pouzit néjaky mechanismus pro implementaci funkce
nepopiratelnosti, je zapotiebi, aby tento mechanismus mél i tu vlastnost, ktera by prokazovala

autorstvi. Takovym mechanismem je napt. certifikovany elektronicky podpis.
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Nedilnou soucasti bezpecnostni politiky on-line provozovanych informacnich systému
musi byt mechanismus, ktery by zajiStoval trvalou dostupnost jeho informatickych sluzeb,
tj. ktery by zamezil neopravnénému vycerpani zdroji vnéj$im uto¢nikem nebo nedokonale
vyskolenym vlastnim zaméstnancem firmy. Tyto mechanismy se realizuji napt. definovanim
mezi dostupného pamétového prostoru, omezenim délek elektronicky vyménovanych zprav

nebo velikosti dostupného procesorového vykonu.

Moznosti pristupii k zabezpeceni IT je vice, nékteré jsou zajimavéjsi nadkladove, jiné
dosazenou transparentnosti, dal§i pak odolnosti proti Utoku vyjimecné sily. Doporucend
varianta bezpe€nostni politiky IS by méla vzdy vzejit z oponované a zavazné piijaté
bezpecnostni politiky firmy a bezpecnostni politiky IT firmy (pfi respektovani vysledka

analyzy rizik informac¢niho systému).

Podle pozadované urovné zabezpeCeni lze rozeznat bezpecnostni politiky téchto

obecnych typi [7], [2]:

a. Promiskuitni bezpe¢nostni politika
Jedna se o bezpecCnostni politiku, kterd nikoho neomezuje, kterd kazdému v zasadé
povoluje dé¢lat vSe, tedy 1 to, co by délat nemél. Informacni systémy s promiskuitni
bezpec¢nostni politikou jsou obvykle provozné nendkladné, Castokrat ani nenuti povinné
pouzivat pro autentizaci alesponn hesla a zarucuji pouze minimélni nebo vibec zadnou
bezpecnost. Diivodem pouzivani informac¢niho systému s promiskuitni bezpec¢nostni politikou
muze byt ekonomic¢nost feSeni, potfebna troven bezpecnosti mize byt zajistovana prostiedky

mimo IT.

b. Liberalni bezpecnostni politika
Jedna se o bezpecnostni politiku, ktera kazdému povoluje délat vSe, az na véci
explicitné zakazané. Liberalni bezpecnostni politika zarucuje vetsi bezpeci nez promiskuitni
bezpecnostni politika. Liberalni bezpecnostni politika je Casto uplatnovana v prostiedich,
ve kterych se hrozby povazuji za malo az primérné zavazné a nepominutelnym pozadavkem
je nizkd ekonomicka narocnost feSeni bezpecnosti. Je pro ni typické, Ze se opird o zasadu

volitelného fizeni pfistupu zalozeného na identité subjekti.

¢. Paranoidni bezpecnostni politika
Zde se jedna o bezpec¢nostni politiku, kterd zakazuje délat v§e potencialné nebezpecné,

tedy i to, co by nemuselo byt explicitn¢ zakazovano. Zarucuje nejvyssi stupent bezpecnosti.
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Napft. zakéze pouzivat jakékoliv internetovské sluzby, s odlivodnénim, ze by se daly zneuZit,
resp. predepiSe pouzivat informacni systém bez moznosti on-line napojeni pro komunikaci.
Vede pak k maximalni izolaci systému. Paranoidni bezpec¢nostni politika mize byt pro mnoho
organizaci stale jeSt¢ uzitecnd. Databdzovy systém, ktery bude ve firmé zpracovavat vysoce
divérné informace, lze fyzicky a technicky izolovat na systém s kone¢nym poctem snadno

kontrolovatelnych vstupti a vystupt. Charakter paranoidni bezpe¢nostni politiky umozni

cvwr

6.3 Principy urcujici charakter bezpecnostni politiky
Nasledujici vyc€et popisuje principy, kterymi se firma musi pfi vypracovavani
bezpecnostni politiky fidit. VSechny principy musi byt specifikovany piesné a konkrétné[2],

[6]:

a. Princip znalosti

Tento pozaduje, aby vSechny subjekty, vztahujici se na informacni systém, znaly cile
bezpecnostni politiky a pouzitd opatieni a umeély je také aplikovat. Rozumét a byt informovan
o principech zabezpeCeni je hlavnim zdjmem takovych subjekti. Je samoziejmé, Ze se
nejednd o otevirani informacnich systéml utoklim, nejednd se ani o uceni, jak vyuzit
jednotlivé nastroje, které by piipadny utok na informacéni systém firmy usnadnily. Jestlize
provozovatel n¢jaké sit¢ umozni dalSi organizaci tuto sit’ pouzivat pro poskytovani sluzeb
tfetim strandm, muze si tento provozovatel do smlouvy napsat pozadavek, ze musi byt jako
provozovatel sité¢ seznamen s bezpecnosti takového informaéniho systému. To plati i naopak,
provozovatel takového informacniho systému mulze po provozovateli sit€é pozadovat
seznameni s aplikovanymi bezpecnostnimi opatfenimi a jejich vahou. Zakaznik banky ma

pravo byt informovan o existenci a implementaci bezpecnostnich politik své banky.

b. Princip adresné odpovédnosti
Tento princip pozaduje, aby byly stanoveny konkrétni odpovédnosti vlastnika,
spravce, uzivatele informac¢niho systému a vSech ostatnich, ktefi maji moznost dostat se do
styku s danym informacnim systémem, a aby jejich c¢innost byla na potfebné urovni
detailizace bezpecné protokolovana. Takovymi to lidmi je tfeba rozumét management
organizace, operatory, programatory, pracovniky udrzby a pracovniky provoznich slozek

organizace, externi a interni auditory, spravce sit¢ apod.
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c. Princip multidisciplinarnosti
Tento pozaduje, aby byla vSechna relevantni provozni, komeréni, technicka,
administrativni, vychovna ¢i legislativni hlediska bezpecnosti informacniho systému firmy
akceptovana. Bezpecnostni politika firmy musi byt budovdna s respektovanim zijmul a
povinnosti managementu firmy, jejiho pravniho oddé¢leni, odd¢€leni technické podpory apod.
Jind bezpecnostni politika je pochopitelné vhodna pro zdravotnickou organizaci, jind pro

méstsky ufad, jind pro obchodni firmu a jina pro skolu.

d. Princip integrity
Ten pozaduje, aby byla dosazena integrita cilti a funkci bezpecnostni politiky firmy.
A to s cili, praktikami, strukturami a zvyklostmi bézné zavedenymi v této firmé. Bezpecnostni
politika musi zajistit cely cyklus Zivota informaci, jejich ziskavani, vytvareni, zpracovavani,
uchovavani, pifenaSeni, rusSeni. Zaruka za celkovou bezpeCnost informacniho systému

takovéto firmy je dana urovni bezpec¢nosti jeho nejslabsiho ¢lanku.

e. Princip aktualnosti
Takovyto princip vyzaduje spolupraci vSech partnerti pii vyskytnuti aktualni hrozby a

zpusoblim jejich projevu.

f. Princip periodického hodnoceni
Tento princip je dan tim, Ze informacni systém je obvykle dynamickou jednotkou a
pozadavky na jeho bezpecCnost a efektivnost se v priabchu Casu méni, je proto dilezité

uveédomit si 1 nutnost aktualizace.

g. Princip imérnosti
Jeho cilem je, aby sila bezpecnostnich funkci byla imérna jak moznym hrozbam a
jejich rizikiim, tak 1 moznym Skodam. Dosazeni maximalné mozné bezpecnosti za kazdou
cenu by nemuselo byt pro firmu vzdy ekonomické. Proto je tieba nejprve provést ocenéni
aktiv, pak analyzu rizik a teprve poté urcovat potiebnou bezpeCnostni ochranu a silu
pouzitych bezpe¢nostnich mechanismli pro jeji implementaci. Moznym bezpecnostnim

opatfenim miiZe byt i pojisténi.
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7. Zavér

Diky tomu, ze bezpe€nostni politika firmy Magnet je dokumentem davérnym,
nemohla firma poskytnout veskeré informace, nebot’ se jednalo i informace nevetejné. Ze
zmapovani vztahu bezpecnostni politiky k jednotlivym oddélenim firmy vyslo najevo, ze je
tento dokument dulezity predevSim pro oddéleni IT, které provadi dohled nad dodrzovanim
zasad bezpe€nostni politiky a dale pro personalni oddéleni, které zpracovava osobni udaje
vSech zaméstnanct. Je tedy potieba, aby se timto dokumentem fidili vSichni zaméstnanci

firmy a znali sva prava i povinnosti pii dodrzovani bezpecnosti.

Pro sestaveni bezpecnostni politiky byl nejprve stanoven jeji obsah. Obsah tvofi
analyza rizik, ktera ur¢i, co a proti ¢emu se musi chranit, dale byla navrhnuta vhodna ochrana
vSech aktiv firmy a stanoveny havarijni plany tak, aby kazdy védél, co ma v ptipad¢ havarie
de¢lat. Byly stanoveny i1 zasady, kde ma byt tento dokument ulozen a jak ma byt aktualizovan.
Dala byl sestaven tym pro realizaci bezpecnostni politiky tvoii odd€leni bezpecnosti, které
tento dokument vypracuje spole¢né se spravcem, schvali ho feditel, to po konzultaci s

personalnim oddélenim a fidit se jim musi vSichni zamé&stnanci.

Mezi nejdilezitéjsi pravni predpisy Ceské Republiky, které se tykaji informaéni
bezpecnosti byl zatazen zdkon ¢. 513/1991 Sb., ktery upravuje obchodniho tajemstvi a zakon
¢. 101/200 Sb., ktery upravuje ochranu osobnich udaji. Pro Evropskou Unii je jednou
z takovychto predpisi Smérnice 1995/46/ES o ochrané osobnich dat a informacni bezpecnost

je také zakotvena v normach CSN ISO/IEC.
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Piiloha 1: Pravni piedpisy CR
patfi:
Ustavni zékon ¢&. 23/1991 Sb., kterym se uvozuje Listina zékladnich prav a svobod,
Zakon ¢. 101/2000Sb., o ochrané osobnich tdajti a 0 zméné nékterych zakont, ve znéni
pozdéjsich predpisil,
Zakon €. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich predpist,
Zakon ¢. 140/1961 Sb., trestni zakon, ve znéni pozdéjsSich predpist,
Zakon ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozdé&jSich predpisi,
Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zékond,
Zakon €. 337/1992 Sb., o sprave dani a poplatkil, ve znéni pozdéjsich predpist,
Zéakon ¢&. 551/1991 Sb., o Vieobecné zdravotni pojistovné Ceské republiky, ve znéni
pozdé¢jsich predpist,
Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych dalSich
zékont, ve znéni pozd¢jsiho predpisu,
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zékont (zékon o elektronickych komunikacich),
Zakon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dal§ich zdkont (zékon
o elektronickém podpisu), ve znéni pozd¢jsich predpisil,
Zakon ¢. 480/2004 Sb., o nekterych sluzbach informacni spolecnosti,
Usneseni vlady CR ¢.624 ze dne 20. dervna 2001, o pravidlech, zasadach a zptisobu
zabezpeCovani kontroly uzivani poc¢itacovych programd,
Ustavni zakon &. 110/1998 Sb., o bezpeénosti CR, ve znéni pozdéjsiho piedpisu,
Zakon €. 148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zméné dalsich zdkond, ve znéni
pozdé¢jsich predpist,
Vyhlaska NBU &. 56/1999 Sb., o zaji§téni bezpeénosti informaénich systémi nakladajicich s
utajovanymi skutecnostmi, provadéni jejich certifikace a nalezitostech certifikatu,
Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zmén¢ nékterych zdkont (krizovy zékon), ve
znéni zakona 320/2002 Sb.,
Natizeni vlady 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb.,
o krizovém fizeni a o zmén¢ nekterych zakont (krizovy zakon),
Zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zmén¢ nekterych zakoni, ve

znéni pozdéjsich predpis,



Zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméng nékterych zakont (autorsky zakon),

Zakon ¢. 89/1995 Sb., o statni statistické sluzbé€, ve znéni pozdéjsich predpist,

Zakon CNR ¢&. 552/1991 Sb., o statni kontrole, ve znéni kontrolniho predpisu,

Zakon €. 166/1993 Sb., o Nevyssim kontrolnim ufadu, ve znéni pozd¢jsich predpisii.
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Priloha 2: Legislativni predpisy a programy Evropské unie
bezpecnosti jsou:
Smeérnice 1997/66/ES o ochrané dat v telekomunikacich,
Smeérnice 1995/46/ES o ochrané osobnich dat,
Smérnice 2002/58/ES o soukromi v elektronické komunikaci,
Smérnice 1999/93/ES o zasadach Spolecenstvi pro elektronické podpisy,
Smérnice 2002/58/ES o zpracovani osobnich daji a ochran¢ soukromi,
Natizeni 2001/45/ES o ochrané fyzickych osob pii zpracovani osobnich tidaji organy a
institucemi,
Smeérnice rady 1991/250/EHS o pravni ochrané pocitacovych programd,
Smérnice rady 2001/264/ES o ochrané utajovanych informacich,
IDA: elektronickd vyména dat mezi administrativami ¢lenskych zemi,
eEurope 2005: informaéni spolecnost pro vSechny, vicelety program podpory k prosazovani

informacni spole¢nosti v Evropé.

43



Priloha 3: Normy, které se tykaji informacni bezpecnosti
V ramci fizeni informacéni bezpecnosti jsou nejvyznamnéjsi tyto normy:
CSN ISO/IEC 17799:2001
Informacni technologie — Soubor postupti pro fizeni informacni bezpecnosti
CSN BS 7799-2:2004
Systém managementu bezpecnosti informaci - Specifikace s ndvodem pro pouziti
CSN ISO/IEC 13335-1:1999
Informaéni technologie - Smérnice pro fizeni bezpeénosti IT - Cést 1: Pojeti a modely
bezpecnosti IT
CSN ISO/IEC 13335-2:2000
Informaéni technologie - Smérnice pro fizeni bezpe¢nosti IT - Cast 2: Rizeni a planovani
bezpecnosti IT
CSN ISO/IEC 13335-3:2000
Informaéni technologie - Smérnice pro fizeni bezpe¢nosti IT - Cést 3: Techniky pro fizeni
bezpecnosti IT
CSN ISO/IEC 13335-4:2002
Informaéni technologie - Smérnice pro fizeni bezpeénosti IT - Céast 4: Vybér ochrannych
opatteni
CSN ISO/IEC 13335-5 (zatim nevydano)
Informaéni technologie - Smérnice pro Fizeni bezpeénosti IT - Cést 5: Ochranna opatieni pro
externi spojeni
CSN ISO/IEC 15408-1:2001
Informacni technologie - Bezpe€nostni techniky - Kritéria pro hodnoceni bezpecnosti IT
CSN ISO/IEC 15408-2:2002
Informacni technologie - Bezpecnostni techniky - Kritéria pro hodnoceni bezpecnosti IT —
Cast 2: Bezpecnostni funkéni pozadavky
CSN ISO/IEC 15408-3:2002
Informacni technologie - Bezpe€nostni techniky - Kritéria pro hodnoceni bezpecnosti IT —
Cast 3: Pozadavky na zaruky bezpeénosti
CSN ISO/IEC 15816:2003
Informacni technologie - Bezpecnostni techniky - Bezpecnostni informacéni objekty pro fizeni

piistupu
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