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ABSTRAKT

Tato prace si klade za cil seznamit Ctenatfe s dohledovymi systémy
pocitaCovych siti, které jsou uréené pro monitorovani sitovych prvka a
pracovnich stanic. Informuje ¢tenéie o vlastnostech téchto dohledovych

systémdl.



Obsah

UVOA 2 CHl PIACE..u.vecreerercrerseressessesessessssessesssssssesessessassssessssssessssessssessases 10
Ll VOO ot 10
| O3 1 I o) ¢ oSSR 10

2 ZAKladni INfOrmMACE .......ccueeeeeevueiisneisencnenseissnncsncsssesssncssessssnenns 11
2.1.  Co si predstavit pod pojmem dohledovy systém..................... 11
2.2.  Slozeni monitorovaciho syst€mu..........ccceevueeviierieenienieeneene. 11
2.3.  Druhy monitoOrOVANT .....c.ceeeuveeriieeciie et 12

2310 PINZ i 12
232, SNMP oo 12
2.3.3. SledovAn POTt......c.ceevierieeiieie e 15
2.4.  Vlastnosti monitorovacich systémul............cccceecveeevreercrreennnenn. 17
24.1.  Inventar celé Sit........oorviiiiniiiiiniiiiiieeceeeee 17
24.2. Monitorovani SItE........ccueeriiriiiiiieiieeie e 17
2.4.3.  Odstranéni zavad na Siti.......cccceeveereeneriienieneeieneeenne 17
24.4. INformace 0 Siti......ccoeeriiiiiiniiiieeece e 18
2.5.  Rozd¢leni monitorovacich systémi do kategorii..................... 18
2.5.1. YN (<) 451 L SR 18
2.5.2. Application MONItOTING......ccueeruveerrieriieeieeniieereenieeeeeenees 19
2.5.3. Database MONItOring..........cccueeveveeerveeerieeerieeereeeveeeennes 19
2.5.4. Enterprise MONItOriNg .......cccuvevveeiueeriierieenireeieenieeeneenenas 20
2.5.5. Enviroment monitoring...........cccuveeeveeenveeerveeesveescreeennes 21
2.5.6.  Event Log mONitoring.........ccceecveeeuienieeieeneeeieeriesveenennn 21
2.5.7.  Network and System monitoring...........cccceeeveereuveerereeens 22
2.5.8.  Network traffic monitoring..........c.cccceevvvevvercrieneeneennnen. 23
2.5.9. PC mMONItOTING.....eeeeiiieeiiieciee et 23
2.5.10. Performance moONitoring...........ccecueevueerueeneenieeenieeseeeneen. 24
2.5.11.  Protocol Analyzing and Packet Capturing....................... 24
2.5.12.  Security MONItOTING ...c.ceverreerreererieerienrenieenieeeenieeneenenens 25
2.5.13.  Monitoring protokolu HTTP(S)......cccceevveviieiiieieeieenen. 26

3 Vybér vhodného kandidata pro implementaci ........ccecceveerueeuneee 27

3.1.  Kiritéria pro vybér vhodného kandidata..............ccceevuvennnnnen. 27
3.1.1. Serverova platforma .........c..ccoceeviniininiinineee 27



3.1.2. Sledovana platforma.........cccceecveeeeiieecieeeieeceeeeee e 27
3.1.3.  Pozadavky na sledovani............ccccoeevieniiienieniiieienieeen. 28
3.2.  Porovnani vlastnosti vybranych systémil ............cccceeeuveernennn. 29
3.3.  Zhodnoceni kandidatl ............ccoeeviirieniininiiinieee 30
3.3.1. AWATE.c.eiiiiitieee e 30
3320 Pandora......cocoociiiiiiiii e 31
R 78 50 TR \F T4 U0 LRSS 32
334, ZAbDIX oo 33
3.4. Instalace a konfigurace Zabbixu.........ccccceevvieviiiiiiiiniieeieen, 35
3.5. Instalace ZabbiX SEIVeIU.......cccceviuieiiieriieiieieeieeeieeee e 35
3.6. Instalace agenta Zabbixu na systém UnixX .........ccccceevuveeerennen. 36
3.7. Instalace a konfigurace agenta Zabbixu na systém Windows .36
3.8.  Zprovoznéni webového rozhrani...........cccceevvvevienciieniienneenen. 37
3.9, Pridani hoSta ......cooviiiiiiiiiiiiie e 38
Y, Y O 39
POUZItE ZAT0]€.cccveieruresreicsrnnssersssnsssansssnessesssasesassssssssassssssssassssssssas 40



Seznam obrazku

Obr. 1 - Ukdzka MIB StrOmuU........c.ccocuevieniieienienieiieriesieeieeieesieeie s 14
Obr. 2 - Ukdzka webové administrace produktu Aware......................... 31
Obr. 3 - Ukazka webové administrace produktu Pandora...................... 32
Obr. 4 - Ukdzka webové administrace produktu Nagios........................ 33
Obr. 5 - Ukazka webové administrace produktu Zabbix........................ 34



Uvod a cil prace

1.1. Uvod

Problematika efektivni spravy pocitatové sit¢ je hlavni otazkou
kazdého administratora sit€¢. Dobte fungujici pocitacova sit’ je zdkladem
uspéchu v kazdé organizaci. Sprava sit€ neni jen o kontrole aktivnich
prvku sité, ale i o sluzbach, které jsou na siti vyuzivany, napt.: webové
sluzby, sluzby vyuzivajici databazi atd. Dohledovy systém pocitacovych
siti ma za kol sledovat zmény aktivnich prvkla a sluzeb na celé siti.
Tento systém umozni znacné zjednoduSeni a hledani moznych zéavad
na pocitacové siti. Odhaleni problému a jeho ndsledné rychlé feSeni

zajisti spravnou a bezchybnou funkénost pocitacové site.

V soucasné dobé¢ existuje velmi mnoho zajimavych produktt jak
komerc¢nich, tak open source. Dohledové systémy se uplatiiuji nejen
ve spojeni s velkymi pocitaCovymi sitémi, které obsahuji velké mnozstvi

pocitacii a serverd, ale i v podstatné mensich pocitacovych sitich.

1.2. Cil prace

Cilem bakaléaiské prace je ziskani obecného piehledu o vSech
dostupnych dohledovych (monitorovacich) systémech pro pouziti
v pocitacovych sitich, ziskani zdkladnich informaci o téchto systémech a
ptehledu jejich zékladnich funkci a vlastnosti. Dohledovy systém musi
splitovat pozadavky, které na né&j klade spravce pocitadové sité UEL
Porovnani vlastnosti a nasledné vybrani vhodného systému pro uplatnéni

dohledového systému na UEI a jeho nasazeni do provozu v siti UEL
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2  Zakladni informace

2.1. Co si predstavit pod pojmem dohledovy systém

Dohledovy systém miize byt téZz nazyvan jako monitorovaci
systém, jehoz tukolem je monitorovani stavu sité, aplikaci, zatéze
pocitace atd. Termin monitorovani stavu sit¢ popisuje systém, ktery
dovoli spravcim siti kontrolovat sit, sluzby nebo umozni sitovému
spravci analyzovat a fidit sitovou strukturu vzdalené z jednoho mista bez
toho, aby fesil problémy osobnim z4sahem. Systémy mohou kontrolovat
vybrané podsité¢ a zobrazovat sitové statistiky a hardwarovy seznam,
seznam software a seznam sluzeb bézicich na sledovaném pocitaci.
Systém muZze kontrolovat vSechny aspekty LAN serveri a WAN siti,
pracovnich stanic a IP zafizeni, ale samoziejmé i monitorovat vSechny
spusténé sluzby a aplikace jak na stolnich pocitacich, tak na serverovych

zafizenich.

Poslanim vSech monitorovacich systémii je maximalizovat
spolehlivost vSech zafizeni zapojenych vsiti a aplikaci pomoci
automatického odhaleni a opravy problémitl. Monitorovaci systémy
reaguji na chyby a navSechny problémy, které se vyskytly v siti
vredlném Case. To znamend, Ze reaguji v nejkratS§im mozném case.
Mohou posilat spravci sit€é oznameni o vyskytnuv§im se problému
emailem, SMS zpravou nebo zaslanim upozornéni na pager. Tyto
systémy mohou také zajistit opravu nebo napravu daného problému samy
a poté pouze vytvofit chybovy soubor a doného ulozit informace
o vyskytnuvSim se problému. Monitorovaci systémy mohou bézet
na vSech znamych opera¢nich systémech, napft.: na Linuxu, Unixovych

systémech, Netware, MacOS-X, Windows atd. (14)

2.2. SloZeni monitorovaciho systému

Monitorovaci systém je zalozen na modelu klient/server. Server
je nazyvan jako manager a klient je nazyvan agent. Agent bézi

na sledovaném sitovém zafizeni a monitoruje stav dan¢ho zafizeni a
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posild ojeho stavu informace manaZeru. Manager sbira informace
od jednotlivych agentli. Agent navic dokaZe komunikovat s jednotlivymi
agenty navzajem. Manager lze obsluhovat pomoci internetového
prohlizece a ve vétsing pripadi pomoci velmi piijjemného uzivatelského

prostiedi.

2.3. Druhy monitorovani

2.3.1. Ping

Piikaz Ping je jednim zprvnich, a fekl bych, moznd i jeden
z nejpouzivanéjSich a nejjednodussich ovéefeni dostupnosti pripojeni
aktivniho zafizeni vsiti. Ping pracuje poslanim ICMP' paketu
"echo zadosti" smérem k cilovému hostiteli a opétovnému naslouchéni
ICMP paketu "echo odpovéd™, kterou pokud dostane, je zafizeni aktivni.
Odpovéd’ je nékdy téz prezdivana "Pong!" jako obdoba z Ping-Pongu
(stolniho tenisu). Pouzitim intervalu méfeného Casu a rychlosti odezvy
Ping odhaduje obousmérny ¢as (obecné v milisekundéach, ackoli jednotka
je Casto vynechdna) a paketovou ztratu (pokud je) mezi hostitelskymi

pocitaci. (16)

2.3.2. SNMP?

Vznik protokolu SNMP je datovan na konec 80. let minulého stoleti.
V roce 1990 byl protokol SNMP potvrzen jako standard pro spravu siti.
Na protokolu SNMP je dnes zaloZena vétSina nastrojii a prostiedkd, které
se vénuji sprave site€. Protokol SNMP je zaloZen na modelu klient/server.
Server je nazyvan jako manager a klient je nazyvan agent. Agent b&zi
na sledovaném sitovém zatizeni a monitoruje stav sledovaného zafizeni
a posild o jeho stavu informace manageru. Manager sbird informace a

dovede komunikovat s jednotlivymi agenty.

V soucasna dob¢ jsou existuji 3 verze protokolu SNMP: SNMPvl1,
SNMPvV2 (ten je nejrozsirenéjsi) a SNMPv3. Prvni specifikace protokolu

! Internet Control Message Protocol
% Simple Network Management Protokol — standard sitového protokolu
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SNMPv1 (RFC1157) vznikla v roce 1989, tato verze specifikovala pouze
ochranu heslem v fetézci community string, ktery je soucasti paketu.
Bylo to nesifrované heslo, které se dalo pomoci filtrovani paketii zjistit a
velice snadno odhalit. SNMPv2 bohuzel tuto obrovskou slabinu
nedokdzala odstranit, ale pouzivd autentizaci, neboli ovéfeni identity
uzivatele a sluzeb. Posledni specifikace SNMPv3 pochazi z roku 1998 a
umoziiuje 3ifrovani dat pomoci algoritmu DES’. V protokolu TCP/IP
vyuziva transportni vrstvy bez spojeni — protokol UDP. Pro komunikaci

se typicky pouziva port 161 a pro TRAP nasloucha na portu 162. (17)

SNMP vyuziva nasledujici prikazy:
e get-request a set-request — precteni a nastaveni hodnot MIB pro
daného agenta,
e get-response — odpoveéd’ agenta na udalost get-request,
e trap —agent jej vysild manazerovi, jako reakci na udalost, kterou

povazuje za diileZitou, neni zarucena jistota doruceni.

MIB*

MIB je databaze, kterd svoji strukturou odpovida danému zatizeni
a je vyuzivana predev§im agenty. Proto, aby mohl agent ziskat a predavat
informace, musi zndt dokonale strukturu MIB. MIB je stromova
struktura, kde jsou urcitd data ulozena v kazdém listu stromu. Kazdy
zuzll ve stromu ma své oznaceni, jak Ciselné, tak i slovni. Lze teda
ptistupovat pomoci cesty od kotfene stromu az k danému uzlu a tato cesta

je vzdy jednoznaéné urcena (Ciseln€ nebo slovng). (Obr. 1).

? Data Encryption Standard — $ifrovaci algoritmus
* Management Information Base — informaéni databéze
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system interfaces addr-translation ip icmp  tcp udp
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Obr. 1 - Ukazka MIB stromu

MIB specifikuje jaky typ dat mlze polozka obsahovat. Nejcast&ji

vvvvvv

datové struktury. Objekty jsou listy MIB stromu. Na nésledujicim
ptikladu si ukazeme, jak se mizeme odkazovat nauzly MIB stromu.
Kazdy uzel je jednozna¢né identifikovany ¢islem nebo slovné. Naptiklad
objekt ifNumber z kategorie "interfaces" obsahuje ciselnou hodnotu
vyjadiujici pocet sitovych rozhrani. Na objekt ifNumber se lze odkézat

fetézcem: (2) (3)

.iso.org.dod. internet.mgmt.mib-2.interfaces. ifnumber
nebo piesnou &iselnou hodnotu (OID?)

.1.3.6.1.2.1.2.1

Na instanci objektu se miizeme odkazat fetézcem

-iso.org.dod. internet_mgmt._mib-2._interfaces. ifnumber.0

nebo ¢iselnou hodnotou

.1.3.6.1.2.1.2.1.0

> Object ID — jednoznaény identifikator
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2.3.3. Sledovani portu

Nejprve na tvod néco o sitovém portu obecné. Sitové porty jsou

oc¢islovany od 0 az do 65535. Protokoly (TCP a UDP) pouzivaji porty
ke svému chodu. (Tabulka 1). V ramci protokoltt TCP a UDP se tplné

sitové spojeni udava typem protokolu, IP adresou odesilatele a

prijemce, Cislem portu odesilatele a pfijemce.

Porty miiZeme rozdélit do 3 skupin:

0 — 1023 bézné znamé porty,

1024 — 49151 pouzivaji se pro mén¢ zndme sluzby a je mozno si

je zaregistrovat pro své aplikace,

49152 — 65535 privatni porty, uzivané pro odchozi spojeni .

Tabulka 1 - Pfehled portt a sluzeb, které na nich bézi

Port | Protokol | Popis
21 FTP Uzivany pro pienos souborti
22 SSH Secure shell — obdoba protokolu telnet, ale v Sifrované podobé
23 Telnet | Vzdaleny terminalovy klient
25 SMTP Ptenos elektronické posty (Simple Mail Transfer Protocol)
80 HTTP Protokol pro pienos www stranek
110 POP3 Stahovani elektronické posty ze serveru
443 | HTTPS | Sifrovany protokol pro pfenos www stranek

Nyni trochu vice o jejich samotném sledovéani. Port mize byt

otevieny, coZ znamend, zZe na ném beézi n¢jakd sluzba, nebo zavieny,

pokud na ném nic nebézi. Je mozno rozpoznat jest¢ jeden stav, a to je

filtrovany, kdy je port chranén firewalem. Pii pokusu o pfipojeni na port

TCP je zpét odeslan paket s pfiznaky RST a ACK. V piipadé, ze se

jedna o UDP porty, je zpét poslan ICMP paket typu a kodu 3, z ¢ehoz

vyplyva, Ze port je nedosazitelny. Existuje fada zpisobt, jak porty

sledovat (scanovat). N¢které jsou vice napadné, jiné jsou postaveny

takovym zplisobem, aby si administrator vzdaleného systému pokud
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mozno nic¢eho nevSimnul. Podivejme se proto nyni kratce na nékteré

bézné metody uzivané pii scanovani porti: (1) (11) (12)

TCP connect scan — snazi se 0 normalni navazani spojeni pomoci
TCP na urcity port volanim connect(), zpravidla nepiehlédnutelné
v systémovém logu vzdaleného pocitace, ktery reaguje na takovéto

pokusy zapsanim chybové hlasky.

TCP SYN scan — neotvird plnohodnotné spojenti, ale realizuje pouze
¢ast navazovani spojeni: tj. posle pouze SYN paket neboli Zadost
o navazani spojeni a poté ¢eka na odpovéd’. Odpovi — 1i vzdaleny
pocita¢ paketem RST, je scanovany port zavieny nebo odpovi — li

pakety SYN + ACK, je scanovany port otevieny.

FIN scan — odesild vpaketu ptiznak FIN, coz je pfiznak
pro ukonceni veskerého spojeni mezi pocitaci. Jednou z jeho variant
je Xmas scan, ktery ma mimo FIN nastaveny piiznaky URG
a PUSH. Pokud dostane pocita¢ od sledovaného odpovéd’ s paketem
RST, je port zavieny. Oproti tomu pokud je otevieny, nebude na n¢j

vibec reagovat.

ACK scan — slouzi ke zji$téni, zda je port pocitace filtrovan, to je
zda je chranén firewalem. Odesle paket s piiznakem ACK a ndhodné
vygenerovanymi sekvencemi Cisel. Port neni filtrovan, pokud se

vracen paket RST, v ostatnich ptipadech je port filtrovan.

16



2.4. Vlastnosti monitorovacich systémi

2.4.1. Inventar celé sité:

2.4.2.

nalezne vSechny pocitae, servery a jina zafizeni s adre-
sou IP v siti,

ziska MAC® adresy z po&ita¢ii a aktivnich prvki v siti pro
snadné setfidéni a vytvofeni seznamu,

zobrazi mapu sité se vSemi prvky sité a popisem prvkl
site,

nalezne uzly pouzivajici vicendsobné IP adresy,

zjisti softwarové baliky, sluzby, hotfixy nainstalované

na pocitacich ve vasi siti,

automaticky obnovi seznam prvkl bez nutnosti manualni-

ho zasahu administratora.

Monitorovani sité:

zachyti a dekoduje pfenosy mezi pracovnimi stanicemi,
aplikacni monitorovani zahrnuje stav TCP/UDP portt
(HTTP, SMTP, FTP, Telnet a dalsich),

varuje pii vypadku servert (webovy server, databazovy
server, atd.),

monitoruje databaze (MySQL, Oracle, PostgreSQL, atd.),
monitoruje funkénost webovych stranek,

monitoruje misto na disku, pamét’, stav CPU’, procesy, la-

tenci a sitové prvky.

2.4.3. Odstranéni zavad na siti:

prohlizi sit po MAC adresich, a to pro rychlé iden-
tifikovani zafizeni, ktera nejsou soucasti sit¢ a oznami

neautorizovana zafizeni na siti,

% Media Access Control — jednoznaéna identifikace sitového zatizeni
7 Central Processing Unit — centralni procesorové jednotka

17



2.4.4.

v evidenci softwaru je seznam aplikaci, sluzeb a hotfixa
nainstalovanych v celé pocitatové siti za posledni den, ty-
den nebo mésic,

porovnava dva pocitace a dovoluje nam identifikovat roz-
dily mezi stanicemi, hardware, softwaru, zéaplaty, atd.,
kontrolujte, jestli uzivatelé maji vyfazeny antivirovy soft-
ware a zabezpecuje aktualizaci antivirovych baliki,
zobrazi seznam diski a jejich obsazeni, zda jsou plné nebo
jsou prazdné, tim se vyhne vykonovym nebo aplikacnim

problémim.

Informace o siti:

export oznameni o problémech do PDF, Excelu nebo da-
tabaze a jejich skladovani pro pozdéjsi tisk,

vytvoii statistiky celého systému pro den, tyden, mésic
nebo dokonce pro cely rok,

poskytne rozsahlé zpracovani dat a vytvoii ilustrativni
grafy,

zobrazeni informace pomoci internetového prohlizece,
odesle vystrazné zpravy pies ICQ a ostatni komunikatory,

umozni vytvoreni vystraznych zprav pomoci RSS/RDF

kanalu.

2.5. Rozdéleni monitorovacich systémii do kategorii

2.5.1. Alerting

Tyto systémy vyuzivaji rtizné zpisoby upozornéni na chyby nebo

problémy vzniklé nasiti a informuji administratora sit¢ nebo osobu
odpovédnou za stav celé pocitacové site. Mohou byt integrovany piimo
v monitorovacim systému nebo mohou existovat jako specializované
systémy, napt.: na odesilani SMS zprav, na odesilani emailovych zprav
nebo odeslani pouhého upozornéni pfes nastroje monitorujici stav

pocitacove sit€ a obsazenych prvki. (10) (13)
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MoZné zpiisoby oznamovani pomoci:
e webového rozhrani,
e ptikazovou fadkou,
e Zpravou na pager,
e textovymi SMS zpravami,
e  MMS multimedidlnimi oznamovacimi zpravami,
¢ hlasovou postou/emailem/faxovymi udaji,
e pomoci WAP,
e vytvofenim log soubort,

e umozni vytvofeni vystraznych zprav pomoci RSS/RDF kanald,

zprav pres ICQ a ostatni komunikatory.

2.5.2. Application monitoring

Application monitoring mize sledovat a kontrolovat servery pracujici
nariznych operacnich systémech. Mizeme sledovat systémové
prostiedky z opera¢nich systémti Linux, Solaris, HP/UX, AIX, *BSD,
MacOS-X, Netware, Windows atd. Mlze zkoumat vyuziti CPU, pouZiti
paméti, uzivani disku, sitové rozhrani, primérny prenos na siti, velikost
souborti a log soubory. Pravideln¢ kontroluje webové servery (HTTP,
HTTPS), mail servery (POP3, SMTP), databaze (MySQL, Oracle, atd.).
Nastroj administratora pro kontrolu a mozné ptedchdzeni problémi se

spravou aplikaci a sité. (10) (13)

2.5.3. Database monitoring

Databazové monitorovaci systémy nebo software dokdzi nejen
monitorovat stav databaze, ale mohou téZ obnovit poskozenou databazi
do ptivodni verze. Lze provadét rizné typy testii zaméienych na kontrolu
kvality databdzového a aplikacniho prostiedi. Aktivni monitorovani
pomuze predejit dob¢é necinnosti a rychlému odstranéni problému poté,
co nastal a poznat stav jednotlivych soucasti a identifikovat potencialni
problémy se snizenim vykonu databdze jest¢ predtim, nez se projevi

u koncového uzivatele. (13) (15)
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Vlastnosti:

e rychlé zjisténi serverovych problémi a minimalizace doby
necinnosti databazového systému,

e urcCeni prfesné¢ho bodu poruchy a ujisténi, ze server bézi a je pfi-
praven pro bézné pouzivani,

e zjisti a opravi potencialni snizeni vykonu pfedtim, nez se projevi
u koncového uzivatele,

e monitoruje databdzi nepfetrzit€¢ nebo pomoci vhodné zvoleného
Casového intervalu,

e 7jisténi redlnych vykonnostnich ukazatelti chovani SQL piikazt,

e graficky pfehled celkovych vykonnostnich parametrit SQL zatéze
(¢ekani na CPU, disky, sit),

e umoznuje sledovat vykonnostni parametry SQL zatéze za sledo-
vany interval pro jednotlive,
- SQL piikazy,
- uzivatele databaze,
- pracovni stanice,
- programy,

e umoziuje zalohovani databaze, SQL piikazu.

2.5.4. Enterprise monitoring

Enterprise monitoring je kompletni feSeni pro podniky pracujici
s rozsadhlou siti nabizejici kontrolu kritickych obchodnich procesii
v zédkladni pocitacové sitové struktufe a kritickych technickych
prostfedkti. Zahrnuje v sobé sloufeni vice funkci monitorovaciho

systému (napf.: application monitoring, event log monitoring, atd.).

Jsou to multifunkéni systémy pracujici s velkym mnozstvim
informaci a dat. VétSina systému nabizi nejen rozsahlé monitorovani
stavu sité, ale 1 kompletni pifehled log souborti a jejich naslednou

analyzu, samoziejmé v redlném Case. (10) (13)
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Vlastnosti:

kontroluje vSechny standardni internetové a autorizacni sluzby,
kontroluje kompletni Siroké sitové podnikové prostiedi,
monitoruje uzivatelska vystrazna hlasent,

dlouhodobé monitorovani datovych log soubortd,

monitorovand data exportuje do Excelu, Wordu, XML nebo
do databaze,

velmi pratelské/rychlé uzivatelské rozhrani pro spravu historie log

souboru.

2.5.5. Enviroment monitoring

Enviroment monitoring je monitorovani stavu prostfedi urceného

pro vzdalené monitorovani teploty, vlhkostnich podminek, kouie a

pro odhalovani bezpeCnostnich poruch a ztraty vykonu v datovych

centrech s IT technologii. Teplota a vlhkost mohou nepfijemné ovlivnit a

dokonce narusit vykon a stabilitu pocitacovych siti a servert. Ve velké

mife to byva predevsim hardwarové feseni, nebot’ obsahuje senzory pro

meéieni teploty a vlhkosti, senzory pro méieni napéti a kourové senzory.

Enviroment monitoring je vyuzitelny ve vétSiné serverovych center

s velkym mnoZstvim servert. (10) (13)

Vlastnosti:

monitorovani teploty/vlhkosti, koute, napéti v elektrické siti, atd.,
uzivatelem definované varovani pfti kritické teploté a vlhkosti,
monitoring pomoci webového rozhrani,

oznameni emailem,

kompletni statistika.

2.5.6. Event Log monitoring

Uziva se pro kontrolu udalosti vygenerovanych na pocitaci. Event

Log monitoring monitoruje kazdy log soubor na lokdlnim pocitaci nebo

pouze vybér jednotlivych log souborti podle potieb administratora.

Poskytuje snadnou metodu sbéru a analyzy log soubord v centralni
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podob¢. Administrator sit¢ miize zhodnotit udalosti v ném uvedené a
podle toho podniknout patfi€né kroky k napravé vyskytnuté situace.
Pokud nastane néjakd nebezpecna udalost, posle se administratorovi sité

email s popisem dané udalosti. (10) (13)

MoZné monitorované soubory:
e Microsoft Server log soubory,
e IS log soubory,
e SQL Server log soubory,
e log soubory zalohovaciho software,
e log soubory antivirovych programd,

e statické HTML soubory,

uzivatelsky vytvofené log soubory.

2.5.7. Network and System monitoring

Monitorovani sité a systému v sobé zahrnuje monitorovani a kontrolu
zafizeni obsazenych v siti. Monitorovani miize byt konfigurované piimo
pro dana sitova rozhrani na pocitaci, Windows a Unixovych serverech,
routeru, switchi a dal§i zafizeni pracujicich s protokolem SNMP. Dale
podporuji monitorovani routeri firem Cisco, Juniper, 3Com, Nortel,
Foundryand a stejné tak jako firewally od firem Netscreen, Fortinet,
Ciscoor Checkpoint atd. Nabizi moznosti informacnich zprav o stavu
sité, které dovoli administratorim sledovat sitovou dostupnost a
vykonové parametry, napt.: frekvence vyskytnuvsich se chyb, souvislosti

v selhani pfenosu, dobu latence a jiné technické polozky. (10) (13)

Vlastnosti:
¢ informace o pfenosu na siti a jeho analyza,
e zobrazeni statistiky na vSech sitovych zatizenich,
e umoziuje vytvoreni sitovych map, které jsou Citelné; je zde
podrobné zobrazeni sledované sitové infrastruktury,
e sitovy pfenos je zobrazen graficky,

e podpora ramcu napi.: IP, IPv6, IPX, ICMP, TCP, UDP, IDP atd.,
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e paketovych typt : TCP a UDP jako TELNET, FTP, HTTP, POP3,
NETBIOS, IRC, SNMP atd.

2.5.8. Network traffic monitoring

Je monitorovaci software, ktery zaznamenava vSechny datové pakety,
které si vyménuji uzly na siti, a nabizi vSechny diagnostické, dekodovaci
a filtrovaci funkce pro jejich dikladnou analyzu. Mohou poskytnout
detailni informace o vyuziti sit¢, komunikaci jednotlivych uzli,
komunikaci mezi vybranymi uzly a vneposledni fad¢ informace
0 obsahu paketti. Jsou schopny vytvofit mnoho diagnostickych testi a
dokazi zobrazit zdznam zakézanych, ale 1 povolenych sitovych aktivit
v celém sitovém prostfedi. Mohou zasahovat do nastaveni sitového

hardware a software. (10) (13)

Vlastnosti:
e filtrovani komunikace,
e monitoring vykonu sité v realném Case a zobrazeni zdznamd,
e izolace podle protokolt, typu chyb nebo obsahu paketi,
e podrobné statistiky portl, protokolli, mnozstvi pfenost, vykon-

nosti a po¢tu uzivatelt.

2.5.9. PC monitoring

Je monitorovani programi nebo aplikaci bézicich na pocitaci, ktery je
pravé sledovan a monitorovan. Timto monitorovanim Ize snadno zjistit
veSkeré aktivity na pocitaci, jako napft.: piihlaSovaci jméno osoby, ktera
uziva jakykoli program nebo kdy byl program spustén a jak dlouho uz
bézi. Samoziejme i jak dlouhou dobu byl aktivné pouzivany k praci nebo
byl jen pustény v pozadi. Mohou sledovat 1 stisknuti jednotlivych klaves
a samoziejme 1 pohyby mysi na pocitaci a v jednotlivych programech. Je
schopen rychle reagovat na ovlivnéni vykonu sledovaného pocitace
a okamzit¢ o tom informuje administratora nebo uzivatele sledovaného
pocitace. V¢étSina monitorovacich programi umoznuje vzdalenou

kontrolu pocitace a ovladani vzdalené plochy pocitace. Pocitacoveé
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monitorovani neni jen uzitecné pro sledovani pocitace, ale mize také
chrénit pocita¢ proti riznym druhim Skodlivych programl jako je
spyware a ostatnich programi, které zpomaluji rychlost pocitace. (10)

(13)

Vlastnosti:

e umoznuji kontrolu nad sledovanym pocitacem,

e informace o programech a aplikacich bézicich na sledovaném po-
¢itaci,

e ochrani pocita¢ pted napadenim viry a spyware,

e umoznuji zjistit informace o uzivateli,

e umozni restartovat pocita¢ nebo ukoncit, spustit nebo odhlésit
uzivatele ze sledovaného pocitace,

e umozni monitorovat komunikaéni nastroje jako jsou ICQ, MSN,

Yahoo atd.

2.5.10. Performance monitoring

Termin Performance monitoring by se dal pielozit jako monitorovani
vykonu, a to jak celého pocitace, tak serveru nebo jen jeho komponent.
Slouzi k monitorovani a zaroven nasledné optimalizaci komponent
sledovan¢ho pocitace. Nekdy téz byva soucasti nékterych druhi

monitorovacich systémda. (10) (13)

Vlastnosti:
e monitorovani uzivani CPU, paméti, diskového prostoru,

e optimalizace jednotlivych komponent.

2.5.11. Protocol Analyzing and Packet Capturing

Jsou programy, které slouzi k zachyceni veskeré komunikace na siti.
Dokézi spolupracovat se vSemi prvky sité jako jsou switche a routery.
Sleduji aktivitu na vSech portech v pracovni stanicich a spolupracuji
s velkym mnozstvim sitovych protokolti. Mohou tézZ snimat a analyzovat

pakety prochézejici uvniti sit€ mezi jednotlivymi pracovnimi stanicemi.
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Administrator sité si mize nakonfigurovat vlastni filtr, kterym odfiltruje
a zachyti pouze pakety urcitého typu nebo pakety obsahujici pouze urcita

data. (10) (13)

Vlastnosti:
e zachycuje pakety poslané v ramci site,
e umoznuje sledovat a analyzovat pakety,
e analyzuje a dekdduje riznorodé sitové protokoly,
e ziskéava detailnich informaci o paketech,
e umozni sledovani (az 100 000) uzivatela,

e zobrazuje statistiky pro kazdy port a pro kazdého uzivatele site.

2.5.12. Security monitoring

Monitorovani bezpec¢nosti nejen pocitacli zapojenych do sit€¢ je
nezbytnou soucasti kazdého administratora. Na zajisténi bezpecnosti dat
na siti jsou kladeny opravdu vysoké naroky. Pokud jsou naruSena
bezpecnostni opatieni, je podezieni, ze by mohla byt narusena stabilita
celé sit¢ a dasledky mohou byt katastrofalni. K zajisténi bezpecnosti je
mozné pouzit jednoduché firewally nebo Ize pouzit slozitéjsi
zabezpecovaci systémy. Nezbytnou soucasti bezpecnostniho monitoringu

je pravidelnd aktualizace antivirového programu a zjiStovani jeho

funk¢nosti v ramci celého systému z centralniho bodu. (10) (13)

Vlastnosti:
e zabezpeceni vnitini sité¢ pred utoky hackerd,
e odstranéni virt z internetovych prohlizecl a stazenych soubort,
e informace o stavu antivirovych programt,
e kontrolovani navstévovanych internetovych stranek a kontrola
odeslanych a pfijatych emailt,
e zobrazeni zprav o spojenich a otevienych portech,
e TCP, UDP a ICMP statistiky,

e kontroluje vSechny pakety na siti.
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2.5.13. Monitoring protokolu HTTP(S)

Je zalozeno na sledovani protokolu HTTP(S), coz je standardni
protokol v sitové architektufe TCP/IP. Monitorovani mize kontrolovat
HTML stranky. Poskytuje celkovy pohled na strukturu webového
rozhrani a zabezpecuje optimalni vykon zdkladnich webovych aplikaci
a snazi se dodrzet co nejvyssi kvalitu sluzeb poskytovanych koncovému
uzivateli. Je to zplisob jak fidit webové aplikace a infrastrukturu
kombinujici méteni zdkaznickych zkuSenosti sur€itymi metrikami

vykonu a dostupnosti podporovanych aplikaci. (10) (13)

Vlastnosti:

e kontrola protokold HTTP(S),

zajisténi dostupnosti stranek z kazdého mista na zemi,

e monitorovani vSech standardd Internetu a autorizac¢nich sluzeb,

dovoli sledovat heslem chranéné stranky,

kontroluje platnost SSL certifikata.
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3  Vybér vhodného kandidata pro implementaci

3.1. Kiritéria pro vybér vhodného kandidata

Pozadavky, co by mél a mohl monitorovaci systém umét od pana
Ing. Lukése Slanského, jsou hlavni kritéria pro vybér vhodného

kandidata.

3.1.1. Serverova platforma

Serverova ¢ast bude umisténa na serveru s OS Linux na platformeé
AMD64 nebo UltraSPARC TI1. Je mozné pouzit standardnich
skriptovacich jazykd pouZivanych na Linuxové platformé&, ptip. Javy
a kompilovanych programi v jazyce C/C++ z divéryhodnych zdroja.
Ukladani dat je mozné bud v databazi piimo na serveru (MySQL,
PostgreSQL) ¢ na aplikaénim serveru UEI (MySQL, PostgreSQL,
Oracle).

3.1.2. Sledovana platforma

Je potiebné provadét sledovani zafizeni na rtznych platformach.
Jednad se o servery, pro které bude mozné pouzit aktivni sledovani
s pouzitim agentli instalovanych pfimo na serveru. Dale je potiebné
sledovat aktivni sitové prvky zajistujici provoz uéeben UEIL Zde bude

mozné provadét bud’ vzdalené sledovani ¢i sledovani s vyuzitim SNMP.

Jedna se zejména o prostredi:
e  Windows Server 2003, Windows Server 2003 R2, Windows Ser-
ver 2003 SP2 a Windows Server 2003 R2 SP2 na platformé x86,
e Linux (distribuce Ubuntu, Debian, CentOS) na platformach x86,
AMDO64 a UltraSPARC T1,
e Solaris 10 na platformé AMD64 a ptipadné také UltraSPARC T1,
e HP ProCurve 2524 a HP ProCurve 2650.
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3.1.3. Pozadavky na sledovani

U sledovanych systémut je potfebné hlidat zejména dostupnost a
funk¢nost klicovych sluzeb na systémech. U systémi sledovanych
pomoci agentil je vhodné sledovat klicové parametry interiéru operacniho
systému (napf. dostupna pamét, zatéz procesoru, dostupné misto
na pevnych discich). VSechny dané sledované parametry je potieba
zaznamenavat v Case po nastavitelnou dobu s moznosti statistického

vyhodnocovéni a tvorby grafti.

V piipad¢ vypadku nékteré sluzby ¢i vyskytu problémového stavu
v operacnim systému je nutné mit moznost zaslat zpravu (email, piip.
RSS, ICQ) administratorovi, ktery muize zajistit napravu. Pfipadné je
mozné pouzit jednoduchy automatizovany zdsah piimo na serveru

(napf.: restart serveru) pomoci skriptu ¢i spusténi piikazu.

Systém muze (neni nutnou podminkou) byt pouzit i pro zachytavani
nekterych informaci, které lze zaradit do kategorie auditovani — zjiSténi
kdo, kdy a jaké akce na pocitaci provadél (ptihlaseni, odhlaseni, spusténi
programu). Dals§i zmoznych doplitkkovych vlastnosti je moznost

sledovani vykonnostnich parametri databazovych a webovych servert.
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3.2. Porovnani vlastnosti vybranych systémii

Tabulka 2 - Zhodnoceni vlastnosti monitorovacich systému

Nézev Aware | Pandora | Nagios Zabbix
Distribuce
e komercni
e open source v v v v
Sledovatelné platformy
e Linux v v v v
e Unix v v v v
e Windows v v v 4
2003/XP
e Solaris v v v 4
Zjistovani dostupnosti
serveru
e webovy v v Vv v
e databazovy v Vv v v
e DNS v v v
e mail server vy W v v
Monitorovani
protokol
e FTP v v v v
e SSH v v v v
e Telnet
e SMTP v v v v
e DNS v v
e HTTP/HTTPS v v vy v
e POP3 v v v v
Sledovani dostupnosti
e ping v v v v
Monitorovani portl
e TCP/UDP v v vy vy
Sledovani stavu PC
e dostupna pamét v v v v
e kapacity diskil v v v
e obsazeni CPU v vy v v
Informovani o
problémech
e ecmail v v v v
o ICQ
e SMS
Statistiky
e v databazi v v v
e log souborech v
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3.3. Zhodnoceni kandidatua

Mezi vybrané systémy patii Aware, Pandora, Nagios a Zabbix.
Z Tabulka 2 je patrné, Ze vSechny systémy vyhovuji nejen v pozadavcich
na sledovatelny operacni systém, ale i s mensSimi rozdily v ostatnich
kritériich. VSechny tyto produkty patii mezi open source produkty a maji
licenci GNU/GPL. Postupné¢ se podafilo nainstalovat a otestovat vSechny
monitorovaci systémy. Nekteré svou instalaci a naslednou konfiguraci
nejen samotného systému, ale hlavné konfiguraci samotnych platforem,

na kterych bézi, nejsou zcela jednoduché.

3.3.1. Aware

Je to velmi zajimavy produkt, ktery byl vyvinut v roce 2007 a tedy je
pomérné mlady, nicméné to mu zjeho vlastnosti neubird. Lze ho
nainstalovat na systémy Linux, Unix a platformy pracujici s 64bitovou
technologii. Dokdze monitorovat stav servert a aktivnich prvka, a to
hned po své instalaci. Par slov kinstalaci: instalace je pomérné
jednoducha i pro nezkuSeného uZzivatele, pro instalovani jak manazera tak
agenta se pouziva jeden a tentyz balicek. Vyhodou je, Ze po nainstalovani
agenta na sledovany pocita¢ si sam stahne od managera vSechny
informace potiebné k jeho chodu. Horsi uz je to s konfiguraci samotného
produktu, a to v nastaveni informovani o problémech na siti. To je asi
nejslabsi stranka Aware. Grafické prostiedi je na dobré urovni, ale
v nékterych piipadech ne pftili§ piehledné. (Obr. 2). Aware je opravdu
dobry produkt, ale pro uplatnéni na sledovani sit¢ UEI bych ho

nedoporucil.
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Aware[Nodes]

Sun Jun 18 09:56:17 2006
administrator

@ System Management Control Panel @

For Official Use Only =

Nodes

Apple AirPort E;
.7 & New Interface (ip address): _

2.4.0 - 2.5.20

©& New Interface (ip address): _

are com - Linux S-2 or Gentoo 1.2 Linux 2.4.18 rcl-re7)

& New Interface (ip address):

Obr. 2 - Ukazka webové administrace produktu Aware (18)

Vyhody:
e GNU/GPL licence,
e jednoducha instalace i pro nezkusené¢ho uzivatele,
e agent automaticky stahuje konfiguraci od managera,

e dobra troven grafického prostiedi.

Nevyhody:

e pomérn¢ slozitd konfigurace.

3.3.2. Pandora

Pandora nabizi moznosti sledovani statistik serverti, spusténych
sluzeb, statistiky a bliz§i informace o stavu hardware. Lze tento produkt
nainstalovat na vSechny systémy uvedené v predchazejici tabulce.
Robustni produkt na stejné trovni jako produkt Aware, ale s trochu vice
propracovanou technikou konfigurace, a to na tkor kvality instalovani
jak na sledovany server, tak na pracovni stanici. Instalace neni praveé
jednoducha a potrapi i zkuSenéjsi uzivatele. K instalaci je potfeba nejen
nainstalovat Pandora server, ale k nému zv1ast podporu pro administraci

pfes webové rozhrani pro vizualizaci vysledkid monitorovani. Graficka
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uprava administratorského prostredi je na velmi dobré urovni a je v ném
snadnd orientace i pro méné zkuSeného administratora a uzivatele.
(Obr. 3). Nejvétsi slabinou je ale nutné spojeni pomoci SSH mezi
agentem a managerem. Vzhledem k posledni poznamce bych tento

produkt nedoporuéil jako monitorovaci systém sité UEI.

Pandora v1.2 Beta 3 - The Free Distributed Monitoring System

Pandora Agents

<
PANDORA ......e

v1.2 Beta 3

All j @ _slertfied @ - Alert nok Fired
view Ageris | agent | o5 Jrntevat]  Grown | Meduies | status | Alerte | Last contact
o
S % Endor A so0 T ( servers) 1977 ¢ e
» Alert detail % Ortega MXL 300 T suvery afififa <] e
R # Pacheco = 300 8B servers) 271 g o
L] k
gl % Popeye A aw L e 474 @ L W
) Statistics i
B Artica_aAP @ 300 gg“mé( Networking ) 17141 @ @
Pandora Servers - !
B Routerer 300 & (neworkng) 8717175 @ @
Manage Incidsnts —
% Routerdazztel & 300 Nabworid 672 @
Wiew Events SoveENECrkIng @
on e
A View Users * o A o S ( Workstations) 171 @ e = ]
[T SNMP Console % ulises H 00 W ( Workstations) 27271 @ e
[ Messages % winbox01 He 300 ( Workstations ) 17171 @ o - |
i: Administration ::
@ - All Monitors OK 9 - At least one monitor falls Q - Change between Green/Red state
Manage Agents i
Q - Agent without monitors @ - Agent without data "~ Agent down
Ef wanags Alers
Manage Users
& Wanage Profiles
[BF Manane Seners

Obr. 3 - Ukazka webové administrace produktu Pandora (4)

Vyhody:
e GNU/GPL licence,
e pichlednd a snadnd orientace v samotném programu,

e mnoho uZivatelskych nastaveni.

Nevyhody:
e komunikace ptes SSH,

e slozita instalace, nutnost konfigurace kazdého prvku zvlast.

3.3.3. Nagios

Dalsi z mnoha produkt z dilny open source. Ur€eny specialné pro
instalaci na platformu Linux a Unix, kde bézi opravdu dokonale, ale 1ze
snim i1 monitorovat systétm Windows a jeho sluzby. Instalace neni
jednoduchd, ale s pomoci opravdu dobré napoveédy ji lze zvladnout

pomérné¢ za slusnou dobu. Velice inteligentni a propracovana je
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konfigurace pomoci $ablon. Uprava kazdé Sablony je na potiebach
administratora a podle potieb sitovych prvkl. Grafické feSeni je dobré a
vcelku prehledné. (Obr. 4). A€ je Nagios opravdu kvalitni produkt, moje
doporudeni je neimplementovat na sledovani sité UEL
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Obr. 4 - Ukazka webové administrace produktu Nagios (5)

Vyhody:
e konfigurace pomoci Sablon,
e GNU/GPL licence,

e rozSifeni pomoci plugind.

Nevyhody:

e pomérn¢ nezndmy produkt.

3.3.4. Zabbix

Zabbix je pomérné znamy a kvalitni produkt. Je to nastroj pro
aplikacni a sitové monitorovani. Zabbix podporuje vSechny operacni
systémy a je to tedy komplexni produkt. Instalace neni z jednodussich,

ale je umérna slozitosti produktu. Vyhodou je obsdhla a tekl bych
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vycerpavajici napovéda nejen na Internetu, ale i v riznych diskusich.

Nasyst¢ém Windows se pouzije stejnda konfigurace agenta jako

na systému Linux, coZ je opravdu vyborné feSeni. Prostiedi webového

klienta je prehledné a d& se v ném lehce orientovat. (Obr. 5). Systém je

mozné konfigurovat presné podle ptani spravce sité a sledovat lze velké

mnozstvi statistik. JelikoZ systém pracuje s MySQL, je uloZeni vSech dat

v databdzi naprostou soucasti. Vyhodou je spoluprice s databiazemi

MySQL, Oracle a PostgreSQL. Diky vyhoddm produktu a vyhovujicim

podminkdm jsem vybral a doporucil produkt Zabbix pro nainstalovani

na monitorovani sit€ UEI.
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Obr. 5 - Ukazka webové administrace produktu Zabbix (6)

Vyhody:

e snadnd konfigurace agenta,

e GNU/GPL licence,

e komplexni a efektivni produkt,

e spoluprace s databazemi MySQL, PostgreSQL, Oracle,

e je soucasti n¢kterych distribuci Linuxu (napft.: Fedora, Gentoo,

Debian, Ubuntu atd.).
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3.4. Instalace a konfigurace Zabbixu

V nésledujicich krocich si popiSeme instalaci a konfiguraci vybraného
systému, a to je Zabbix. Instalace je rozdélena na vice ¢asti z divodu
postupné instalace. V nékterych distribucich byva soucasti zakladni

instalace opera¢niho systému Linux.

3.5. Instalace Zabbix serveru

1) Prvni kroky instalace budou sméfovat k vytvofeni uzivatele

zabbix, ktery je nutny k pfistupu do databéze: (8)

adduser zabbix
passwd zabbix

2) Stahneme a rozbalime instalacni zdroje do nami vytvofeného
adresafe.
3) Tteti krok je vytvofeni a naplnéni databaze s nazvem zabbix:

mysql -u root —p heslo
create database zabbix
grant all privilegies on zabbix to zabbix

naplnéni databdze se provede pomoci piikazi:

cat schema.sql | mysql —u zabbix —p zabbix
cat data.sgl | mysgl —u zabbix —p zabbix
cat images.sqgl | mysgl —u zabbix —p zabbix

4) Nyni uz se dostavame k samotné instalaci, v tomto piipad¢ spise

kompilaci.

-/configure --enable-server --enable-agent
--with-mysql --with-net-snmp

make install
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5) Je tfeba povolit v nastaveni firewallu sitové porty, na kterych
komunikuje server se svymi agenty, a to jsou TCP 1 UDP porty
10050 a 10051.

6) Posledni faze konfigurace je zména souboru zabbix_server.conf.
Ten zkopirujeme ze zdrojii do adreséie /etc/, kde si vytvotime
adresar zabbix. Nasledujici zména udajii v konfiguracnim souboru

by méla stacit jako zaklad pro fungovani:

DBHost = ,,localhost* - server MySQL

DBName = ,,zabbix“ - jméno databaze

DBUser = ,,zabbix“ - uzivatelské jméno

DBPasword = ,,heslo* - uzivatelské heslo
7) Nyni zbyva pouze spusténi serveru:

./zabbix_server

3.6. Instalace agenta Zabbixu na systém Unix

Agent na systému Unix instalujeme z uplné stejnych zdroji jako

instalujeme server. Pouze pouzijeme ptikaz:

-/configure --enable-agent

Samoziejm& musime povolit sitové porty, aby mohl agent komunikovat

se serverem. Spusténi agenta se provede zadanim ptikazu: (7) (9)

./zabbix_agentd

3.7. Instalace a konfigurace agenta Zabbixu na systém

Windows

Instalace agenta pro syst¢tm Windows je vcelku jednoducha, je to
otazka nckolika ptikazii. Prvni krok je stazeni kompletniho zdroje
a zkopirovanim spustitelného souboru ZabbixW32.exe z adresate /bin/

nebo zkopirovanim souboru ZabbixW64.exe, ktery je urcen pro 64bitové
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platformy. Tento soubor zkopirujeme napiiklad do rootu diskového
oddilu, kde je nainstalovan operacni systém Windows. Poté zkopirujeme
soubor zabbix agentd.conf také do root oddilu stejné¢ jako v prvnim
kroku postupu. Vyhodou je pouziti stejného konfigura¢niho souboru pro
agenta jak pro systtm Unix, tak pro systtm Windows. Staci

odkomentovat a zménit pouze tyto udaje: (7) (9)

Server=192.168.0.1
ServerPort=10050
Hostname=192.168.0.94

ListenPort=10050

Samotna instalace se provede spusténim piikazu:

ZabbixW32 --config c:\zabbix_agentd.conf install

ZabbixW32 start

3.8. Zprovoznéni webového rozhrani

Ptiprava webového administratorského rozhrani je opét otdzkou
nékolika malo minut. Jelikoz je feSeno pomoci jazyka HTML a PHP
s podporou databaze MySQL, tak sta¢i pouze zkopirovat obsah
z adreséfe frontends/php do nédmi vytvofené¢ho adresare, kde jsou
umistény ,,DocumentRoot* stranky naseho webového serveru. Otevieme

si konfiguracni soubor a opravime pouze n¢kolik zakladnich udaji:

$DB_TYPE= “MySQL*
$DB_SERVER=“localhost*
$DB_DATABASE=*“zabbix*
$DB_USER=*“zabbix*
$DB_PASSWORD=*heslo*

nutnou samoziejmosti je funkéni webovy server (napft.: Apache). (7) (9)
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3.9. Pridani hosta

Ptidani hosta je mozné pies webovou administraci. Pfihlasime se do
administratorského prosttedi a v zalozce Configuration vybereme
polozku Hosts. Po kliknuti se ndm zobrazi jiz nakonfigurovani hosté.
Pokud chceme piidat hosta, klikneme na Create Host.

Zde jsou mozné polozky na vyplnéni:

Name - jméno zafizeni

Groups - zde mizeme nastavit skupiny zatizeni

IP adress - nemusi se vypliovat

Status - ma 2 moznosti (monitored, notmonitored)

Link with template
- nastaveni jaké zatizeni bude monitorovano
na vybér je z MySQL t, SNMP _t, Standalone t,

Unix ta Windows_t

Pokud je spravné nakonfigurovan agent, méla by se okamzit¢ zobrazit

informace, Ze je monitorovaci agent dostupny a sbira informace.
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4 Zavér

Zavedeni dohledového systému Zabbix bude pro UEI jisté nespornym
pfinosem. Vzhledem k open source produktu je investice do tohoto
produktu nulova. Jedind nutné investice, je investice do Casu instalace
a konfigurace, ale ta se vrati ve form¢ dobte fungujiciho a kvalitniho

systému pro monitorovani sité z centralniho bodu.

Produkt Zabbix je nesmirné¢ mocny a efektivni nastroj. Nebudu zde
popisovat kompletni konfiguraci vSech jeho vlastnosti a nastaveni, to
neni Ukolem této prace. Kompletni popis vSech vlastnosti a nastaveni
agentll najdete v manualu produktu Zabbix, kde jsou popsany opravdu

dokonale. (7)
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