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Abstrakt
Prace popisuje problematiku lidského faktoru v stildbezpé&nosti informa&nich

systénii. Jsou popsany metody UfokyuZivajici lidsky faktor k naruSeni bezpesti a i
zpasoby, jak tyto hrozby odvracet. S@sti prace je také testovani infofméno systému

existujici organizace z pohledu odolnosti proti@d@m socialniho inZenyrstvi.
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Uvod

Nasazeni informaich systéma a technologii se stalo v s@asnosti nutnou
podminkou Usgsnosti mnoha organizaci. Bez nich je dnes pracéekiani a dokonce i
mnohdy nepedstavitelna. Spolu s rozvojem inforénéch technologii a jejich vistajicimu
nasazeni ve vSech oblastech spubsti vyrazg také vzrostly moznosti jejich zneuZiti.
Informaéni kriminalita se staladZnou realitou dnesSka. Konkurar boj na jakékoliv arovni
podnikani pinesl fakt, Ze informace jsou zbozim, jejichZz cem&e mit nemalou hodnotu a
jejich cena laka nejen Gtoiky-profesionadly, jako jsou pmyslovi Spidni¢i hackei, ale také
vlastni zamistnance podniku, ktevidi jeding&nou gilezitost jak se rychle a snadno obohatit.

Ukazuje se, Ze technické zabesgd systéri je dnes jiz tak komplikované &iane,
Ze Ut@nici se snazi toto zabezjemi alespn ¢ast&né obejit prostednictvim lidského faktoru.
V souwasnosti roste get Utoki, v nichZ figuruje lidsky faktor. Lidsky faktor vbtasti
bezpé&nosti inform&nich systém je ¢asto podcgovan, ba dokonce uekterych organizaci
by se dalo fimofict, Ze je opomijen. Rom paradoxi Utoky na informani systém, v nichz

figuruje lidsky faktor, jsou v s@asnosti charakteristické vysokou &Sposti.

Tématem bakatgké prace je lidsky faktor v oblasti beZpesti informa&nich systén
a jejim cilem je seznamiten&e s Utoky zneuZivajici lidsky faktor a nastinit theai, které

organizace mohou zavést, aby rizikahto Utoki v co nej@tSi mie minimalizovaly.

V prvni ¢asti prace jsou popsany metody, jezcatoi vyuzivaji. V druh&asti
prace uvadim, jaké jsou moznosti obrany pratitb metodam, a dale vieti ¢asti je strang
popsana pravni Uprava problematiky ochrany infofimbésleds pak vedétvrté ¢asti jsou
uvedeny pipady, kdy doslo k uniku informaci a kde podstatmoli hral lidsky faktor.
Priblizuji, v kterych oblastech nebyl inforrai systém dostate¢ zabezpéen a jaké
konkrétni kroky by mily ucinit organizace, aby své systémy proti této féoiselhani lidského
faktoru zabezpaly. Posledni pat&ast je rozsahlejSi a podrabm ni popisuji piibéh svého
testovani informéniho systému Magistratu dsta [ECin v oblasti  bezpmosti
zpracovavanych osobnich Gdlgjproti fmuz jsem se pokusil pouzit metody socialniho
inZenyrstvi. Cilem tohoto testovani, bylo zjistig, jaké miry jsou osobni Udaje zabemp® a
navrhnout pak fipadné opdeni, aby byla jejich bezprost dostatna.
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1 Selhani lidského faktoru v oblasti informa&ni
bezp&nosti

1.1 Obecny uvod do problematiky

Informatni  bezpénost jako obor zabyvajici se zabesmp@m informaci v
pacitatovych technologiich je relatiennovy pojem. Jeho @atky Ize vysledovat v prvni
polovirg 80. let. V té dob se zaaly uplahovat k fizeni chodu organizaci a uchovavani
informaci ve ¥tSi mie informani systémy zaloZzené na inforémich technologiich a vznikla

potieba tyto informani systémy dostate¢ také zabezp®vat.

Informatni bezpénost Ize chapat jako ochranu informaaihém jejich vzniku,
zpracovani, ukladanitenosu a likvidace prastdnictvim logickych, technickych, fyzickych
a organizanich opaiteni, kter4 musisobit proti ztr&t davérnostt, integrity? a dostupnosti

hodnot. Proti tniku informaci musi byt kazdy imf@&ni systém zabezpen.[1]

VétSina firem se dnes spoléhd zejména jen na tedhicktd zabezp&ni svych
systénii. Brani swij intranet ged hrozbami zvenku hradbou firewglpristup k informacim
podmiiuji pristupovymi pravy, Sifruji sva data apod. AvSak tembgické zabezpgeni je pro
bezpeény systém podminkou nutnou a ne poégfizi. Systém neni t¥en jen hardwarovym a
softwarovym vybavenim. Do systému ifjabké komplex postup sluzeb a lidi ufenych ke
zpracovani a ziskavani informaci. Systém je taksjbk je silny jeho nejslabgianek. Dnes
je tim neslabSindlankem informanich systém praw lidsky faktor. Je feci mnohem snazsi
oklamat zamsstnance nez probouravat se firewally.citate nepemysli, nemaji ssdomi,
nerozhoduji se. 8aji presré to, co se jim naprogramuje, nastavi. Lidé jsouotptomu
komplikovargjSi a még spolehlivi. Vnimaji ¥ci v SirSich souvislostech, boji se, chybuiji, jsou

naladovi, rogiluji se, podléhaji emocim.

! Davérnost — ochranaipd prozrazenim informace
? Integrita — ochranarpd neopravénou modifikaci

% Dostupnost — ochranaeqd neopravénym odmitnutim sluzby nebo nemoznosti sluzbu positt

11



Formy selhani lidského faktoru v oblasti beapesti inform&niho systému lIze
rozctlit do dvou skupin dle toho, kdo je nositelem, rg¥fvodcem ohroZeni bez§m®osti.

» NaruSeni bezpé&nosti vnéjSim uatoénikem — Témét vSechny tyto formy
atoku, Ize ozn&t za metody socialniho inZenyrstvi. Wbk se pokousi
zmanipulovat obsluhu systému.

* NaruSeni bezpénosti vlastnim zaméstnancem — Msta, vydirani, zneuZziti
informaci, naruSeni z nedbalosti. Zgsimanec organizace se saminm
pokousi narusit bezpeost informaniho systému.

1.2 NaruSeni bezpénosti vnéjSim utoénikem — socialni
inZzenyrstvi
ZkuSeni utonici se vzdy pokouSi napadnout nejslatidinek v zabezpeni systému a
vyuziti lidského faktoru k napadeni infortmiho systému je dnes zpravidla nejsnazsi cestou.
VSechny metody Utoku na inforgrd systém, v kterych titym zpisobem figuruje lidsky
faktor, se oznauji jako metody socialniho inZenyrstvi. Jsou toadgt kdy se uténik snazi

oklamat obsluhu systému, aby provedla aktiviturdkieede k naruSeni bezpesti systému.

Podstatu socialniho inZzenyrstvi nejlépe vystihl ikeMitnick ve své knize Urni
klamu, kde doslova napsgjOblibené rceni zni, Ze bezpey paitac je vypnuty paitac.
Vtipné, ale nepravdivé: podvodnik pr@gtemluvi rkoho, aby Sel do kanceéta ten peitac
zapnul.“[2]

Dle [3] socialni inzenyrstvi jg, ...umeni vyuzivajici slabosti lidského uvaZovani
vedouci k naruSeni bezpwsti informa@niho systému,f‘emz sama afy nema podeeni, Ze
je ji manipulovano®. Nékdy je ¢casto ozn&vano také jako sociotechnika. Pak ocai&ovi,
jenz ovlada metody socialniho inZzenyrstvi, hdwe jako o sociotechnikovi.

Je teba zdraznit, Ze se jedna o wmi. Ne kazdy, kdo zna metody socialniho
inZenyrstvi, je dokaze spravrvyuzit. K tomu musi mit dalSif@dpoklady, jako jsou
schopnosti improvizace, rychlého uvazovaniglivpsti a potebné znalosti inforn@aich

technologii.

Lze rozliSit d¥ skupiny metod. Prvni skupinou jsou metodyn@ manipulace. i
téchto metodach utmik pfimo komunikuje s obsluhou systémudbprostednictvim telefonu

nebo jednanim t¥av tvé. Jedna se o paimé nara@né metody, které kladou na dtoka
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velke pozadavky. Na druhou stranucéshto metodach &Sina lidi nema paiti a tak jsou
pomerné hodré UsgsSne. Firmy zabyvajici se bezpestnimi audity udavaji, ze smost

téchto metod fi prvnim auditu je velmi vysoka. [2]

Druhou skupinou metod, jsou metody zaloZzené nantekfch prostedcich. Tato
skupina metod diky tomu, Ze je zaloZena na tecklckrostedcich, umotuje oslovit velky
pocet potencialnich alti ve velice kratkéntase a je tedy charakteristicka svou masovosti.
Napriklad dle [4] uspSnost doke pipravenych phishingovych utékje velice nizka a to v
rozmezi 2-3%. AvSak ip predsta¥, Ze ut@énik ¢innosti spojené s osloveni &b muze
zautomatizovat napsanim skfipd s minimalni namahou pakugte oslovit az &kolik tisic
uzivateh, je tato pedstava jiz porrné désiva.

Sociotechnici vyuZivaji ifirozenou lidskou tendenciidéiovat lidem a nezamyslet se
nad bezpénosti. Vydavaji se za jinou osobu jako je ifiaghy oléti, jeji spolupracovnik,
osoba, jez ma blizky vztah k fitmSnaZi se oklamat &f) Ze jejich poZzadavek je zcela
normalni a peswdcuji ji, Zze nebude zodpédna za poskytnuti informaci. Jakmile ziskaji
duvéru oketi, maji velkou nadji, Ze okEt’ jim duvérné informace poskytne. Pro vybudovani
duveéry zné sociotechnik gkolik viastnosti lidské psychiky, které se projeévuj kazdého

zamestnance, a n&cthto vlastnostech stavi své utoky.

1.2.1 Slabé stranky lidské psychiky

Silné emoce
Pokud je obt uvrZzena do velmi emociondlniho stavu, ztragéhped o situaci,
nedokaze v rozruSeni tolik logicky uvaZzovatiagtane nad svym jednaninemyslet. Aby
ato¢nik uvedl svou oft’ do takového stavu, musi jigkvapit, Sokovat nebo nastvat a neustéale

pii tom udrZzovat v takovém n&gh, aby nepemyslela nad tim, co vlastditocnik po ni chce.

Zahlceni
Clovek nedokaze vnimat a zpracovavat mnoho informacitejaycas. Pokud je ofy
zahlcena informacemi, Zgae se v nich ztracet, @@ zmatkovat a hla¥énpiestane nad nimi
piemyslet. Stejného vysledku se da také dosdhnoutdpfe ok¥t’ postavena ied situaci,
kterou niize feSit mnoha zjsoby. Radji nez, aby zdlouhay premysSlela jakou metodou

situaciieSit, necha si ochatrporadit od Gtdnika slabymi argumenty.
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Vdék
Sociotechnik tuto vlastnost lidské psychiky vyuziv@louhodobé perspektiv Lidé
maji tendenci oplacet pomoc druhému, pokud on jied gim také pomohl. Pogj poté, co
atoénik oketi pomize, kontaktuje svou @b s dostatéen¢ velkym casovym odstupem, aby u ni

nevzbudil podezni, a pozada ji o pomoc.

Kompromis
Kdyz se dva fou a prvni po dlouhé hadce ustoupi a slevi ze spébhadavku, druhy
bude mit tendenci pak také slevit a oba dva sedfawna kompromisu. Utaik zahlti okt
nékolika pozadavky a poslézetkiery ze svych pozadaitk na kterém mu dbec nezaleZi,
stdhne. O& pak je spokojena, Ze @k aspda ¢ast&né uznal jeji argumenty, ackteré z

Zadosti vyhovi.

Sympatie
Mezi lidmi se spoléenymi zajmy a stejnymi problémy vzniké zvlastni dprtelstvi.
Tito lidé maji ¥tSi tendenci sidvérovat, protoze si mysli, Ze ten druhy jim rozumépd je
chape. Utonik se proto snazi u ot vyvolat dojem, Ze je jednim ,z nich* nebo méa ksoé

zéliby.

Spoluzodpowdnost
Utoenik preswdéuje olit, Ze také on je zodpseny za situaci, kterou éb musitesit
a pipadna vina pada i naémo. Lidé jsou svol§si k rizikovym k aktivitAm, kdyz vi, ze

nejsou ,sami na palah.

Moralni povinnost
Oket’ je oslovena o dto, kdy zamitnuti takové Zadosti by bylo v konflild moralkou

spol&nosti nebo firmy. NejpsgjSi je Zadost zadstnance v nouzi, kdyifmadné zamitnuti
znamena pro za¥stnance propu&hi. DalSi mozZnosti je néjlad takova Zadost, kdy

nevyhowni mize poSkodit firmu v &ich veaejnosti nebo zakaznik
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Strach z autorit
Zamestnanci radji slep: souhlasi bez jakychkoliv otazek s kymkoliv, kdo \je
organizaci vySe postaveny nez oni samotni. &inanec nechce ohrozit svou pozici ve &irm
jen kvili tomu, Ze odmitne stit svému na@éizenému #které informace a tak dokonce ani

zpravidla po svych nd&zenych nepozaduje, aby prosli zakladni proceduenifikace.

Sounalezitost
Spolupracovnici maji tendence si vzajénpomahat a to i dokonce, kdyz mezi
sebou citi antipatie. Utaici toho vyuZivaji tim zisobem, Ze se vydavaji za kolegu z prace,
ktery si vzal praci dona momentélé potrebuje zaslatéktera data, bez kterych nége dale

pracovat.

1.2.2 Sbér informaci

Krom znalosti lidské psychiky musi mit @tk co nejvice informaci o struki
chodu organizace a jednotlivych pracovniciciv@ je prosty¢im vice informaci Uténik
ma k dispozici, tim je i@swdciveéjSi. Zangstnancicasto totiz Ziji v mylné fedsta¥, Ze
¢lovek, jenz méa pehled o chodu organizace, jeji orgadida struktde a zna jména
zantstnand a jejich funkce, je s touto organizacéitym zpisobem spojen a povazuji ho za

jednoho ze zawstnand, kterému mohoutd/érovat.

Ke spoust citlivych informaci mé vSak utmik ¢asto volny pistup. Hierarchie
organizace &etné jmen zamdstnand a jejich telefonnichisel je ¢asto zvéejniovana na
webovych strankach organizace. Také jsourgievany vnitni predpisy, dokumenty,
telefonni seznamy a vyznamné udélosti v organizadiotnici ¢asto také P ziskavani
informaci, vyuZivaji internetové vyhledasa k nalezeni fispevka, které do diskuzi viozZili
zamestnanci organizace. Tyt@ippsvky vétSinou obsahuji pro Gtoika zajimavé informace o
zameéstnanci a mnohdy i chodu organiza¢ehoz pak mze vyuzit k tomu, aby kdyby se

VVVVVV

vydaval za zagstnance, mohl bytipswdcivejsi.[2]

DalSim hod# slibnym mistem pro b informaci jsou odpadky. Drtivaétsina

organizaci opomiji skutaost, Zze mnoho cennych informaci se dostava vesiipdmictvim
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odpadk a at@nik prohledavanim odpadkDumpster Diving) maZe ziskat mnoho cennych

informaci.[3]

Nekdy atainik musi pikrogit k piimému dotazovani zarstnané organizace. Utinik
zpravidla provede dkolik telefonati a @i kazdém ziska éitou informaci. U zaréstnané
kratké telefonaty nevzbuzuji podeni a informace, které Goik pozaduje, za#stnanci
nepovazuji ani &sinou za citlivé. V celku ale tyto ,bezvyznamngformace mohou byt pro

utocnika velmi cenné.

1.3 Sociotechnické metody

Na zéklad dostatku znalosti o chodu organizacec¢idt zvoli metodu, proti které
bude informani systém organizace nejnéodolny. Vykér metody zavisi na charakteru
organizace, jejiz systém se pokouSi¢atk napadnout, a také na informacich o systému

organizace, které ma @uk k dispozici.

1.3.1 Utoky prostirednictvim telefonnich hovof

Utoenik ¢asto vyuziva telefon, kdy se vydava za osobu, @dpravena dané
informace nebo aktivity po zafstnanci poZadovat.ifom vyuziva vySe popsanych slabin
lidské psychiky, kdy najklad olkEt’ zahlti velkym mnozZstvim informaci, vydava se za
nadizeného, fedvadi zoufaléhalovéka, ktery patebuje pomoc atd. Velkou vyhodu pro
ato¢nika je, Ze pokud obsluha prohlédne jeho &smristava neodhalen a nehrozi mu zadné
nebezpéi. Utosnik si vzdy vybira za svou &b osobu, ktera nema zpravidla gtina o
hodnot informace, kterou se snazi tbdk ziskat. Typickym fikladem jsou sekreity a

vratné.

Ponern¢ sofistikovanou metodou, kterd se realizuje pgeaBtictvim telefonnich
hovor, je metoda nazyvandreverse engineering’. Tato metoda spgva ve vytvdeni
situace, kdy o’ sama pozada sociotechnika o pomoc. Cela taktikskigela zeit ¢asti:
predstaveni se, vyt¥eni problému a poskytnuti pomoci. Sociotechnik nejpsvé obti
zavola a pedstavi se jako osoba, ktera dokaze ihngdsryjeji budouci problém. Nejsnazsi

cestou je vydavani se za osobu z infamilo od@leni, za dodavatele softwaru a Hiafad

4 ,Dumpster Diving" — Vol preloZeno jako ,Potami se v popelnicich*.

®  Reverse Engineering” - valrpreloZeno jako ,podraz*
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se jen dotazat na to, jestli jsou s dodavanym swéim spokojeni, jestli se nesetkali zatim s
Zadnym problémem afipom scli obéti kontakt na sebe. Sociotechnik pak vyivarcity
problém, ped ktery postavi alf. Problém si mize sociotechnik vymyslet, nemusi byt
skute&ny. V naSem fiklad treba kontaktuje za#stnance, sfi mu, Ze je z vedlejSi pobky

a pra¢ se jim znkila cela databaze, protoZze v dodavaném softwahepp&nostni trhlina.
Takovy zamistnanec pak zcela jistbude telefonicky kontaktovat dodavatele softwaru s

Zadosti o pomoc. Sociotechnik pak ockatné olsti pomize. [2]

1.3.2 Vydavani se za zaréstnance organizace

Pokud organizace uklada z&stnaném nosit uniformu (ostraha budovy) vydava
zantstnan@dm oble&eni se svym logem, napisem, &n&k se pokusi toto ohieni ziskat,
protoZze v #m bude vypadat mnohengérohodrEji a pokusi se vigvleieni za zarstnance
organizace vniknout do budovy. Sociotechnik se gr&¢i dostat do prostoru kandél&teré
pak jednotli¢ prochdzi a patra v nich po zajimavych informécipozoruje aktivity

zamestnand (tzv. shoulder surfirfd).

Utoenik se také rive vydavat za nového zaéstinance nebo za z&gsinance z jiného
tvaii v tv&. Na druhou stranu se vSak také vystavuje velkémikur v piipads, kdy

zanestnanci si budou chtit kit jeho totoznost.

1.3.3 Vydavani se za obchodniho partnera organizace

Pro at@nika nejobtizyjSi metodou je jednani, kdy se vydava &titstranu.
Napriklad navstivi budovu organizace v dokdy nadizeni zamistnand jiz nejsou v budo¥
piitomni nebo jsou na dovolené &edstavi se jako velmi vyznamny obchodni parttier
zastupce spodmosti, s niZz organizace velice intenzivapolupracuje, a vyzada si citlivé
informace. VSe niZze zdivodiovat tim, Ze dana organizace s nimi udeév dohodu o uzké

spolupraci na spot@ém projektu a nevyheéni Zadosti Mmze ohrozit pozice obou spoteosti.

6 , Shoulder surfing” - volé prelozeno jako ,nahlizenitps rameno*.
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1.3.4 Phishing

Phishing je metoda vyuzZivajici kombinace socialnihbenyrstvi a informénich
technologii. V podstédtse jedna o souhrn metod, jejichz cilem je ,ulouivatele. Zpravidla
se toho dociluje tim, Ze uzivateli je zaslana padua zprava vyzivajici ho kdiwé aktivite
jako nap. sctleni citlivych Gdaji nebo vykonanéinnosti na svém pitaCi, ktera pak umozni

ato¢nikovi ziskat nad poitacem kontrolu.

Existuji dva nazory, jak byl odvozen termin prootumetodu. Prvnim z nich je, Ze
slovo phishing by se dalo va@mozlozit na d¥ anglicka slova , personal fishing“. Van
pieloZzeno se tedy jedna o rybai, kde jsou na navnadu chytani lidé. Druhy nggonnohem
prostsi. Slovo phishing vzniklo na IRC chatedkde uZivatel&asto zansiuji hlasku ,f za

»ph*. Vyslovnost je totiZ térd totozna.

1.3.5 Klasicky phishing
Klasicky a nejznamjsi phishing je forma SPAMunefastji spojovana s bankovnimi
podvody, krddeZemi osobnosti (identity tAeé podvody tykajicich se kreditnich karet.

Slabinou protokolu SMT®, ktery je pouzivan proipnos emailovych zprav, je Ze
nikterak neov¥iuje pivodce zpravy. Tedy jestli jméno odesilatele uvedehdavicce zpravy
pati skut&énému odesilateli. Proto té&mnkdokoliv, kdo m& pdtebné znalosti, fiZe odeslat

email, v timz mize uveést u odesilatele jakoukoliv emailovou adresu.

Oketi zpravidla fijde emailova zprava tviei se jako séleni z finagniho Ustavu.
Oketi je oznameno, Ze doSlo k padu systéméast dat klient byla naruSena. @B je ve
zpraw pozadana, zda informace uvedené ve zprsauhlasi se skutposti a aby tyto
informace potvrdila neboifpadré opravila na nize uvedenych strdnkéch fimaho Ustavu.
Okt ale neni navedena odkazem uvedenym v emailov&&pia skuténé stranky ustavu,
ale na podvrzené stranky, kde je dotdzana na BBy (tu a dalSi citlivé ddaje. Tyto

informace pak nejsou odeslany figahinstituci nybrz samotnému @aikovi.

"IRC — Internet Relay Chat byl jednou z prvnich musti komunikace v realnétase po internetu.

8 SPAM - Spam je nevyzadanéskehi masow $irené Internetem. Zpravidla se jednéa o emailové zpravy

° |dentity Theft — Utdnik se snaZi ziskat osobni Gdaje o ésdly pak pouZije napk vytizeni phjeky.

1 SMTP - Simple Mail Transfer Protocol je internetquptokol ugeny pro penos zprav elektronické posty

mezi stanicemi. Protokol zafi§je dordeni poSty pomociffmého spojeni mezi odesilatelem a adresatem.
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URL™ stranek, na které je uzivatel odkazovan ve zprjevvelmi dolie maskovana,
aby ol¥t’ nentla podekeni. Zpravidla pouze dle URL adresy stranky lzeeroat, zda se
jedna o podvrZzenou stranku. Nitglad skuténd adresa www.PayPal.com je maskovana jako
www.PayPal.com. Pismeno | je v URL adresghto stranek nahrazeno ,Xislici.

Cim vice citi se Phishing dotkne, tim vice lidi tyto informaceskytne a Utok je
GspEsSrejSi. Pa@et okEti je totiz @imo un¥rny paitu oslovenych uzivatél V sowasnosti
vyskyt utoki touto formou mé u nas vzestupnou tendenci. Ve cg/sysglych zemi jako je
USA a Kanada tyto Gtoky jsou de facto na dennifaghku a vzhledem k tomu, ze tamni
uZivatelé jsou jiz protiémto Utokim obeZetni, Ut@nici presouvaji své aktivity jinam a
zantiuji se na ze® kde tSina obyvatel nema jeSdostaténé powdomi o této forra

utoku.

1.3.6 Spear Phishing

Spear Phishing je zvlaStni metodou Phishingu. Stgko BZny Phishing vyuZiva
SPAMu a dale jinych forem #&ni zprav prosednictvim Internetu (nd&p ICQ* protokol)
spolu s kombinaci sociélniho inZenyrstvi. Tento t#oku je zamsen proti anonymni
uzivatetim Internetu. Neni nikterak cileny. \tipac emailovych zprav je k samotné zptav
pridruzena piloha obsahujici spyware, Wi trojského kos. Po oteveni gilohy je spudin

zakeny kod, kdy zpravidla dojde k infiltraci opeér@iho systému.[4]

V minulosti se také k Eni viti apod. vyuZival JavaScriptei chyb rekterych
emailovych klient jako je MS Outlook. K nejznagjsim Spear Phishingovym Gtk patil
virus | LOVE YOU, ktery se §il prostednictvim email a po oteveni se odeslal na vSechny
adresy, které ma oket’ uvedena v kontaktech. Dnes se Spear Phishingok§ &ti zejména
prostednictvim odkai v ICQ klientech.

Y URL - Zkratka anglického vyrazu Uniform Resourceamr. Je tdetzec znalt s definovanou strukturou a
slouzi k fresné specifikaci umigti zdroji informaci (ve smyslu dokument nebo sluzba) narihet!.

121CQ protokol - Umotiuje uzivatelm sledovat, ki jejich pratelé jsou prav piipojeni, a dle pdeby jim
posilat zpravy, chatovatigposilat soubory mezi uzivateli a i jinak komuni&v

13 JavaScript - Programovaci jazyk pro WWW strankilagany gimo do HTML kédu stranky. Jsou jim

obvykle ovladanyirzné interaktivni prvky GUI nebo tveny animace a efekty obrdzk
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1.3.7 WiPhishing

WiPhishing je porsrné novou metodou.Utmik, jenZ zjisti, Ze organizace vyuziva
uvnitt svych budov wift* sit, se pokusi k této buddvdostat, co nejblize a na svém
pienosném p#taci vytvori kopii této wifi si€, kterou pak uvede do provozu. Pracovni
pccitate zamgstnand jsou zpravidla nakonfigurovany, tak Ze se autochgtipripojuji k
preferovanym wifi sitim. V tom ifijpac, se pd@ita¢ zangstnance v mistech, kde misto v
budow je pokryto jen Uténikovym signalem, sam automatickiigmji na st uto¢nika, a tak
sitova komunikace za#éstnance bude vystavena hrdzaimposlouchavani nebo ta¢ bude

vystaven hrozbnapadeni zkuSenym @tikem.[5]

VétSinou ale uténici tuto metodu pouZzivaji k odposlechu hesellargth Udaji osob,
které se nahodnpiipojuji k siti. Utanik vytvai kopii hot spotu®™, kterou jako sluzbu
poskytuje gktery mobilni operator a pak odposlouchava komuiik&ihlaSenych uzivatél
Ti pokud pak nepouzivaji k odesilani citlivych ditovany zmisob komunikace, poskytuji
ato¢nikovi cenné informace, jenz pakike zneuzit. Rdpokladem samegjn je, Ze Gtonik
ma zarové pristup do Internetu, aby zpréstikovaval komunikaci a tvid se tak jako

skute&ny hot spot.

1.4 Vnit¥ni atok ze strany zanéstnance

Zamsstnanec je dnes nejrizikggim ¢lankem v zabezgeni systému. Utok na systém
organizace vlastnim zasstnancem zjsobuje organizaci nejtsi Skody, protoZze zatstnanec
zn& dokonale prostdi organizace, marigtup k citlivym dokumeriim a zn& procesy uviit
organizace a vztahy mezi zésinanci. Fipady, kdy zamstnanec naruSil bez@most
informainiho systém, jsou nefasgjSi a to zejména z tohaidodu, Ze takovy Utok na systém
je nejsnazsi, protoZze zéstnanec nemusi mit Zzadné zvlastni schopnostdamosti jako je

znalost socialniho inZenyrstvi apod.

Proti této hrozb se systém velice obtiZrzabezp&uje. Aby chod organizace byl

plynuly a byly dosahovany co nejlepSi vysledky,corani prostedi uvnit organizace musi

1 WiFi — oznaeni pro bezdratové &jtvychazi ze standardu IEEE 802.11

15 Hot Spot — Bstupovy bod pro bezdratovéiojeni poskytovany zpravidla ¢itym mobilnim operatorem.
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byt pratelské a neustale prfovani a podeizvani zamndstnandé by bylo velice ruSivym

elementem.

1.4.1 NejcastéjSi divody narusSeni bezpénosti zaméstnancem a formy
atoku

Snadné finareni obohaceni
NejcastjSim motivem je ekonomicky profit. Zaistnanec se fize ocitnout ve
finan¢ni tisni, kdy je neschopen splacet své dluhy. Maikkad problémy s hazardem. Pak se
muze pokusit prodat konkurenci obchodni tajemstigygst finatini prostedky instituce na
swvyj Ucet nebo vydirat organizaci s tim, Ze jinakizyei citlivé Udaje.

V souvislosti s finatnim obohacenim jéasto zmhovan termin, salamovy utok
(Salami Attack, Salami Technique). Termin adra techniku, kdy seipvelkém mnozZstvi
transakci z tégt kazdé transakce oerpa neoprawmé mala nenapadnéastka. Tato metoda
¢asto vyuziva chyb programnebociselnych zbytl pri zaokrouhlovanéisel.[6]

Sledovani osobnich cil
Zamgstnanec nize také sledovat své osobni cilen2d teba modifikovat data o
¢lenech své rodiny,iatelich. ProhliZet si tdaje o svych sousedech atd.

Msta zaméstnance
Silnou a pro organizaci velice nebezpeu motivaci mMize byt msta zadstnance
organizaci, kdy zasstnanec ma ndjklad pocit, Ze jeho prace je nedostateohodnocena.
Chce se pomstit svému rfagenému. TuSi, Ze bude propustapod. Takovyto za#stnanec
piedstavuje pro organizaci jednu z ri@pich hrozeb, protoZz&iny zangstnance touziciho po

pomst maji WtSinou destruktivni charakter.

Aby zaméstnanec @stal pokud mozno v anonymdjtnebyl z takovycht@ini nasleds
podezely, pouziva se tzv. logickych bomb. Logickou bombdpe rozunit, cast zakeneho
programového koédu, ktery se spusti preéité udalosti. Touto udalosti e byt uplynuti
ur¢ité casove doby, nebo specificky vstup do systému. l@glmomby mohou byt skryty v
systému i tkolik let po propudtni zangstnance.
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Nedbalost
Neodborné zachazeni, chyby administriétoreznalost systému apod. Ize také
zaradit do divodu, jeZ vedou k naruSeni bezpesti. Narozdil ale od vSechiquichozich, tyto
nelze zéadit mezi ¥domeé utoky a nefizeme, zde tak mluvit o Zadném &nidkovi. Je vsak je
tkeba zminit, aby ani tytoigody nebyly opomenuty. Typickyntiladem niize byt odeslani
dokument na Spatnou emailovou adresu neboreweni citlivych informaci na webovém

serveru organizace.
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2 Ochrana informaé¢niho systému organizace
2.1 Bezpeénostni politika organizace

Ochrana informéniho systému proti selhani lidského faktoru je ceslobtizna. B
budovani dostate¢ odolného systému jeeba si ugdomit jednu skuténost: Bezpénost
neni produkt, ale proces.¢iina organizaci Zije vipswdceni, Ze dostatmou ochranu lze
zajistit pouhym nakupem, tedy ifpenim firewalli, antiviri, ¢ipovych karet chranicichied
neopravinym vstupem do budovy apod. Tatiegstava je ale naprosto mylna. Spolu s tim,
jak se rozviji informéni technologie, objevuji se také nové moznosti ZziteuNa ty musi
neustale organizace reagovéthmpdnocenim své bezfmstni politiky.[1]

Ochrana informéniho systému se realizuje pr@stnictvim bezp&ostni politiky.
Bezpe&nostni politika musi byt vypracovana na zaklagiedchozi analyzy rizik.

Bezpe&nostni politika je de facto dokument obsahujiod tyblozky [6]:
» Popis organizace, jejiho poslani
» Stanoveni zodp@dnosti a pravomoci v organizaci
» Kilasifikace citlivych informaci a @eni miry jejich ochrany
* Ramcovy plan a harmonogram vybudovani beéapstni politiky
» Cile bezpenostni politiky
* Vypracovani bezgmostni infrastruktury organizace
» |dentifikace obecnych hrozeb
» |dentifikace citlivych dat
» Cile a strategie havarijnich pian
« Casovy plan pravidelnych akci, revizi, oprav
* Navrh koncepce programu Skoleni

Prvnim krokem fi ustanoveni bezgeosti politiky je nalezeni zranitelnych mist.
Zranitelnym mistem zde rozumime slabinu infoniao systému organizace vyuzitelnou ke
zpasobeni Skod nebo ztrat igpbenych Utokem na infora systém. Kazdy inforntai
systém ma &kolik takovychto zranitelnych mist, které jsouagpbeny zejména selhanim v

pocateini analyze, navrhu infornmdaiho systému nebo chybné implementaci infamitao
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systému. Krom toho fifou byt tato zranitelna mistatgmbena vysokou hustotou ulozenych
informaci, kdy obsluha systému ztraéélpled o citlivosti jednotlivych informaci, a skryty

kanaly pro penos informace jinou nez zamyslenou cestou.

Dle [6] podstata zranitelného mistate byt:
e fyzicka — umiséni informaniho systému v mist které je snadno dostupné sabotazi,

vandalismu, vypadku n&p
e prirodni — zaplavy, pozary, zettieseni, sesuvigly, blesk

e Vv hardwaru nebo softwaru — nespolehlivA UloZi§t dat, nedostatma kontrola

piistupu implementovand v softwaru

e v lidském faktoru — nefastjSi a také je nositelem n&jSich nasledk Nag. pomsta

ze strany zagstnance, Spatnd manipulace s daty

Zranitelnd mista jsou vlastnostmi inforéného systému, jejichz existencetusgpbuije,
Ze rekteré vlivy prostedi, ve kterém se inforrdai systém provozuje,ipdstavuji pro §
hrozby. Pojmem hrozba ozhgeme moZzZnost vyuZitkovat zranitelné misto infoénmiao
systému k utoku nagp

Charakteristikou hrozby je jeji zdroj. Tenabeme dale &it na vrejSi (zlokj) a

vnitini (vlastni zaréstnanec). Existence hrozbjepdstavuje riziko.

Rizikem rozumime pravgodobnost vyuZitkovani zranitelného mista infotmbo
systému.Rikame, Ze hrozba se uplatni s takovou a takovowdppadobnosti. Krom
pravaEpodobnosti vyskytu Ize riziko charakterizovat paiéin¢ zpisobenou Skodou.

e

Nejdalezit¢jSi etapou stanoveni bezpestni politiky je pray analyza &chto rizik,
Jejim cilem je identifikace udalosti, které majidouci vliv na aktiva organizace, zjist
jaké Skody mohou utokem vzniknout aemi, ktera opdéni rizika hrozeb odstrani nebo
alesp@ minimalizuji a co jednotliva opgni stoji.

Naplh analyzy rizik Ize definovat jako proces porovnavaghadovanych rizik, jejich
pravdpodobnosti proti cen moznych bezpmostnich opaeni. Nasledé tak mizeme

posoudit, zdaifijata opateni by byla piméiena hodnat aktiv.
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Na zaklad analyzy rizik se navrhnou opahi, ktera by rizika minimalizovala na
piijatelnou Urové. Bezpeénostni politiku organizace nelzeSit bez navaznosti na ostatni
politiky vymezujici chod a poslani organizace. Oamz ktera musi byt ip provozovani
informainiho systému respektovana, definuje managemenhiaegz a jsou obvykle zavisla
na prostedi, ve kterém je organizacena, aradi mezi & predpisy, vyhlasky, standardy,
zakony a zakonna ogfahi — jedna se de facto o omezeni organigzdinartni, personalni,
¢asova, pravni, technicka, kulténsocialni, omezeni Zivotnim préstli atd. Tato vSechna

omezeni vyznaniovliviwuji volbu bezpénostnich opdeni.

Bezpe&nost systému se pak realizuje kombinadngch bezpénostnich opaeni a
mechanism, protoze informéni systém je vystaveniznym formam uatoku, kteréasto
vyZaduji specificky zfisob zabezp®ni. Z pohledu zabezgeni inform&niho systému proti
hrozbam, Utokm zneuzivajici lidsky faktor Ize rozeznat beapestni opaeni spadajici do
dvou skupin:

e ReZimova bezpé&nost— Zahrnuje takova opa&ni, jez jsou realizovana
formou vnitropodnikovych nidzeni a srérnic. Nejsou pilis ndkladna, ale
zaji¥ovani jejich naplovani je celkem obtizné.

e Personalni bezpénost —Specificka opaeni snétujici k ochrag
informaniho systému proti vlastnim zéstnaném, externim zagstnaném
a byvalym zaréstnan@m organizace. Jsou realizovany personalnim
oddélenim nebo zagstnancem majici na starosti personalni politiku

organizace.

2.2 Rezimova bezpé&nost

2.2.1 Obecna charakteristika rezimove bezp&osti
.Rezim je administrativni, organizai a \ecné uspgadani vztali mezi lidmi, jejich
cinnostmi a vlastnimi procesy v oblasti vykonkizeni za telem sladni vSech prvik a s

cilem dosahovani harmonického stavu v dané orgeriZa]

Rezimem v zakladnim pojeti rozumime soubor igrdtnutnych pro @ity Gcéel, tizeni
nebo vedenitbec. Jedna se de facto o pokyny, které muségimanci respektovatiédit se
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jimi pii své kazdodenntinnosti. Rezimova opgni z pohledu zabezgeni inform&niho

systému by se #éa predevsim tykat:
e Cinnosti pracovnik uvnitt organizace.
e Pohybu a chovani osolighazejicich zveti.
e Obehu dokladh a informaci uvnitorganizace.

e Vystupu informaci, dat, dokumentn¢ organizace.

VSechny zasady by #y byt zapracovany v patnych organizénich dokumentech, v
internich normach dané organizace, které Wynbyt naphovany v kazdodennim chodu
organizace. Spravné zavedeni rezimové harsti se sklada zékolika ¢asti. Nejdive musi
byt piislusné srérnice vypracovany, pak jsou implementovany v orgadii zpravidla formou
Skoleni zamsstnané@ a po implementaci musi dochazet k jejich kontrak,jsou naplovany
v praxi. S ugitym ¢asovym odstupem by segiy prehodnotit a zrnit tak, aby se reagovalo

na nové hrozby.

2.2.2 Bezpanostni postupy a pokyny
V kazdém provoznintadu utitého pracovidt organizace by #ia byt rozebrana
ochrana informéniho systému organizace a to v poia@mernic. Ty by n€ly byt primo

amerné citlivosti a hust@étulozenych nebo zpracovavanych informaci v égsacovist.

Ve strienosti by tyto snirnice n€ly obsahovat:

e Ovérovaci a autoriz&ni procedury — Jak provést dostateou pozitivni
identifikaci osoby, ktera Zzada o vykonanéité aktivity nebo sdeni citlivych
informaci. Jakym zj,sobem o¥iit, Ze osoba ma dost&tes opraveni k
Zadosti.

e Instrukce k distribucim citlivych informaci — Jakym zfisobem mohou byt
predavany citlivé informace. Jaké instrukce musiwtesisystému dodrZzovat
pii piedavani. Nesmi se zapominat na to, Ze nesmi &glvaaly také citlive
informace o spolupracovnicich.

e Instrukce tykajici se obsluhy pdita¢e — Jaké aktivity ma za¥stnanec
zakazany. Na koho se méa obracet s Zadosti o porpidpact vyskytnuti se
problému tykajiciho se vygetni techniky. Komu rize umoznit fistup k

pocitaci. Jakym zfisobem ma volit sva hesla a jak je ma chranit.
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e Instrukce tykajici se ohlaSovani incidenk — Jak maji zagstnanci
postupovat, kdyZ dojde k napadeni systému. Komii imgit podetelou

aktivitu.

e Instrukce pro vzdaleny pristup do systéemu- Jakym zfisobem mohou
Zadat zargstnanci o vzdalenyifstup do systéemu. Jaké poZzadavky

zabezpeéeni musi jejich péitace sphovat.

Bylo by velmi vy¢erpavajici popsat, co vSe bylminstrukce obsahovat, a proto nize
uvadim, jen skteré zékladni zasady.

Manipulace s informacemi na zaklad jejich klasifikace
Vyznamnoucinnosti kazdého podniku, ktera jét$inou podcgovana jako zbytama
byrokracie nebo administrativa je klasifikace imfarci. Ta by rda urovat pravidla, dle
kterych by veSkeré informace v organizaciyrbyt rozcleny do rkolika skupin na zaklad
jejich citlivosti. Kazdy zamsstnanec by se pak dn fidit urcitymi pokyny ohledg
zpristupiovani informace v zavislosti na jejimiaaeni. P&tcné klasifikované informace by

mely byt predavany pouze odpovidajicim kategoriim pracavnik

Bez této klasifikace by jinak v organizaci jednatlzangstnanci rozhodovali pouze na
zaklad svého vlastniho subjektivniho Usudku a mohlo bjjt dotomu, Ze citliva informace

by byla sdlena ut@nikovi jen proto, Ze za#stnanec nexdél, Ze tato informace byla citliva.

Fyzicka likvidace dokumenti, Ulozi&’ dat
Pri ustavovani pravidel manipulace s citlivymi infaoemi se nesmi zapomenout na
¢innosti spojené s fyzickou likvidaci dokuménKazda organizace jednou dojde do faze, kdy
bude muset provést tzv. skamatizeni. Ri ném dochézi k viezovani dokument které jsou
nadéale nepatbné pro satasny chod organizacecasto k rozhodovéani, zda dané dokumenty
archivovat nebo je zlikvidovat. U obzvtadulezitych informaci je pd@eba, aby odpasdny
pracovnik astal gitomen az do posledni faze fyzické likvidace. Zapmhse nesmi také na

fyzickou likvidaci datovych nosi.
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Fyzické zabezpéeni systému
Z celého sortimentu dalSich dokumiengopisujicichéi zajiujicich tizné zisoby
ochrany si zvlastni pozornost zaslouzigemte strazni sluzby. Wezité je, aby byla vedena
evidence kku od pracovnich mistnosti, ischovnych prastestupi do objekéi. PromysSlené
by mely byt i smernice, co se t§e Uklidu citlivych prostor. Najklad zda by rél probihat s

dozorem, zda by sedha vést podrobna evidence apod.

M¢lo by byt zcela jash stanoveno, jak se ma strédzni sluzba zachovatipags
podezelého chovaniCeho si méa vsimat. Nailad v gipad, kdy vyhled na prostranstvi je
zakryt réjakym objektem, zda ma obsluha na tuto skubst réjak reagovat. Podoknby
mély byt stanoveny postupy pro pult centréini ochf@n$trazni sluzba by #a vést evidenci
vSech poplaah hldSenych pultem centralni ochrany a vzdy by §arprowiit. Musi byt také
pocitano s tim, jak se ma postupovatiippc vice poplach atd.

Organizace by ma mit rozpracovan rezim profiphod vlastnich za#éstnané do
budovy a pro jejich d&asny, pedtasny, definitivni i pozdni odchod z pracowiSMusi byt
vypracovany zasady pro pohyb osob uvaiganizace, a tofprozliSeni o jaké kategorie osob
se jedna. Tedy jak se mé& ostraha chovat k viastaiméstnaném, externim zagstnaném,

exkurzim, zasobovani, sluzebnim névam, soukromym nawstam, zakaznikm atd.

Vhodné je zvéazit, zda by nebylo vhodné zavést pe¥imoSeni identifikatdr
zanestnanci. Pak je ale také podstatné, aby éasamanci zastavovali osoby be#chto
identifikatori a predavali je strazni sluzb

Dulezité jsou i smrnice chovani v fipadc mimoradnych udalosti jako pozarniho
poplachu v buday, technologickych havarii. | wthto gipadech se nesmi zapominat na
bezpé&nost informaci. Jakmile nebezpgomine, ostraha musi urychteprohledat prostory
budovy a ujistit se, Ze v budéwneZistala osoba, ktera mohla evakuace zneuZit k ziskani

citlivych informaci.

16 pult centralni ochrany - Soubortizzeni a zasad, jejichz spravnym skloubenim je maizutélert sledovat
stavy objeki a dalko¥ ¢i fyzicky na gchto objektech zasahovat a tak docilit jejich ookira
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2.2.3 Implementace rezimove bezp#osti

Skoleni

Zamestnan@m musi byt vysdtleno, pr@& je konkrétni postup, dopateni vyznamné,
protoZe jinak ho budou povaZzovat pouze za bezvymégplytvanicasem. Pracovnici si musi
byt védomi, Ze vedeni vykazuje silnou viru, Ze be&rmst informaci je pro fungovani firmy
nezbytna a Ze otazka bezpesti informaci je zavisla na individualnim postkgzdého z
nich. V organizaci je praegpodobr jen malo zaleZitosti tdezitych pro vSechny
zamestnance, které maji tak podstatny vyznam, a zérgs@u tak nudné, jako jsou otazky
bezpeénosti. Proto by Skoleni &o byt podavano takovou formou, aby dokazalo zaufnao
vzbuzovat u posluckié pozornost. Jako vhodné je ddglad promitnout zastnan@ém
kratky film, jenz by byl na jedné strarpowny a na druhé strani zabavny. VSichni
zamestnanci, jez projdou Skolenim, by éln podepsat, Ze timto Skolenim prosli, byly

seznameny s bez@eostni politikou organizace a zavazuji se ji tdlé.[1]

Ustanoveni systému trest a odmen
Musi byt také stanoven systém tfeat odnén za dodrZzovani sémic. Zangstnanec,
ktery bude poda®vat bezpénost a nebude g&dit instrukcemi, musi potat s tim, Ze bude
urgitym zpisobem potrestan. Kazdé potrestani nebo @derangstnance by pak &o byt

Siroce rozhldSeno ostatnim zgstmaném.

Ustanoveni odpo¥dnosti za ochranu informaci
Pri implementaci bezpmostni politiky organizace je zapebi ustanovit organy, jez
budou odpovdné zaiadné plini bezpénostni politiky v organizaci. Alespiocast&nou
odpowdnost by nily nést také osoby majici vySSi postaveni v organinez Bzni fadovi
zamestnanci. Na kazdém pracovisti bylan byt jedna takto odp@dné osoba, ktera musi mit
také mit progedky, jimiZ si toto pldni miZze vymoct na ostatnich z&stnancich. Také by

melo byt stanoveno, kdo bude odgawny za aktualnost bezfr@ostnich srérnic.

2.2.4 Bezpanostni audit
To, Ze byla vypracovana bezpestni politika a byla implementovana v organizaci,
jeS€ neznamena, Ze je dostaia. Pokud je bezprostni politika Spathnavrzena a kontrola

plnéni bezpé&nosti vlastnimi zagstnanci neprobiha na pozadované urovni, pak tyto
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nedostatky odhali pouze kontrola beapesti vrejSimi silami. Tedy takovymi osobami, které
nejsou natolik spjaté se strukturou a chodem orgaei aby upadly do stereotypu
kazdodenni rutinni prace v organizaci, a tak jspies si schopni vSimnout nedostatk

zabezpeeni systému. BleZitgjSi véc je, Zze diky tomu, Ze nejsou spjati s organizashudou

brat v kritice ohled na zafstnance organizace a ani na jejichiinzehé.

Cilem bezpeénostniho auditu je odhalit skryta mista, jeZ jsquaitelnd k Utoku na
systém a o kterych organizace nevi nebo je neddstarajistila. Audit mize mit mnoho
forem. Zpravidla se uplabje audit vnifni zangfeny pouze na to, zda je vypracovana
bezpé&nostni politika organizace spravna. Tedy jednapé&eso formu konzultaci a navrh
Slozijsi je vrejSi audit, kdy se auditorska firma pokousi ziskitvé informace ze systému,
aniz by ged tim dostala od zadavatele o systému jakékdiornmace vyuzitelné pro samotny
atok, gicemz zamistnanci nevi, Ze jejich organizace se rozhodla tpog# tuto formu

auditu.

Zawrem auditu by @ byt dokument shrnujici jeho {goch, odhalena slaba mista v

systému a i navrhy, jak tato slaba mista nejvi@im zpisobem zabezgé.

2.3 Personalni bezpénost

Jednd se o ochranu inforémich systém z hlediska umysiného jednani a chovani
vlastnich zarmsstnand. Personalni bezperost gisobi fedevSim v oblasti prevence.

Z velké casti je personalni bezfreost zajifovana provrkami zamgstnand. A to
provérkami budoucich, potencionalnich z&tmand organizace a pr@vkami stavajicich
zantstnand. Zejména by se #ly dakladn® prowtrovat osoby fisobici v managementu
organizace a ve vysokych vedoucich postech. dierhy se zapominat na osoby, jez z
organizace jiz odesly a byly seznameny s citlivix@bo utajovanymi informacemi. Prarky
zamestnand by se ngly cyklicky opakovat.

O tom, do jaké hloubky by &a prowrka zasahovat, rozhoduje stavagcibudouci

funkéni postaveni prasfované osoby s ohledem na to, s jakymi informacerorganizaci

bude gichazet do styku. Nestashromazdit pouze informace o osae sodasneho bydligt

Vv s

informaci je ale velmi komplikovany &sto se organizace uspokojuji pouze s vypisem z

trestniho rejgtku. Nicméré pokud ma byt dand osoba z&ssna do velmi citlivych udalosti,
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mely by se sledovat jeji kontakty, s kym se osobasvém volnémcase styka. Tyto
skut&nosti jsou zvla& vyznamné. Ve vysilych statech jdou ¢které zejména finami

instituce az tak daleko, Ze posilaji své gstmance na fyziodetéhi vySeteni.[2]

V pripac, Zze zamstnanec ukatil nebo mu byl ukoden pracovni pogr, personalni
odckleni musi zajistit, aby bylo odstramo jeho jméno z telefonniho seznamu a vSech jinych
dokument popisujici organizmi uspdadani organizace. Dale je nutné informovat strazni
sluzbu, aby déle nevpodkt tohoto zarmsstnance do nevejnych prostar organizace.
Vhodné se také jevi pravidélimformovat vSechny zagstnance o tom, které osoby jiZ nejsou
nadéle zarstnanci organizace a nesmi mit tedystup k citlivym informacim. Naprosto
nezbytné je upozornit odeeni informatiky, aby okamiitbyla zruSena vesSker&igtupova

prava do systému organizace.

2.4 Pojisténi

Je teba si u¥domit, Ze zavedeni bezp®stni politiky v organizaci hrozby
neeliminuje, ale pouze rizika spojenad s bémpsti systému minimalizuje nafijatelnou
arovei. Proto je teba si byt ¥dom toho, Ze i fes dolbe navrZzenou bezprostni politiku a i
jeji dobrou implementaci, iZe dojit k selhani lidského faktoru a naskedniniku informaci.
Unikem informaci nemusi byt poskozena jenom samotganizace, ale i organizace, ktera je
nagiklad obchodnim partnerendj fyzicka osoba, ktera organizaci svolila zpracatasvé
citivé udaje. Je velice pravdodobné, Ze osoby ditym zpisobem postizené Gnikem

informaci se budou dozadovat odSké&uin Pro tento fipad by ndla byt organizace poji&a.

V z4padnich zemich a zejména v USA je pro tedtd gabizeno specifické pojéi
informaniho systému ozwiavané jako (Cyber Crime Insuran¢e nebo ,Cyber Risk
Insurancé. Jedna se o komplexni pogsi, které ma pokryt veSkera rizika spojena s
provozem informaniho systému. Toto specifické pofist vyZaduje po organizaci také
specificky gistup. Pro spravné pini pojiSéni je nutné, aby organizaceila vypracovanou
bezpénostni politiku dle konkrétnich norem a kontrolujige plnéni zaji¥ovala
bezpénostnimi audity. Na vysledkythto bezpénostnich audit musi organizace reagovat a

musi je neustéle podstupovat v pravidelnych inteola

V podminkachCeské republiky toto poji&hi neposkytuje zadna instituce a da se
piedpokladat, Zze poptavka po tomto specifickém pwjiSby u nas byla velice nizka.

Obdobnou formu pojighi je mozZno u nas sjednat pouze individgalNicméré hrozby

31



plynouci z lidského faktoru v oblasti zabezpei systému lIze u nas pokryt pajisim za

Skodu z odposdnosti. Tuto formu pojighi u nas poskytujedtSina instituci.

Organizace ma @dvmoznosti, jak toto pojishi zavést ve své organizaci. o necha
se pojistit jako celek a poji&ti se tak bude vztahovat na vSechny &tmance organizace,
nebo necha pojistit konkrétni zastnance, coz je vhodné u instituci, které se zp@amim
citlivych informaci zabyvaji pouze okrajevJe zde také moznost, Ze zgtnanec se necha
pojistit sam o saofy tedy z vlastni iniciativy, coZ je dopa@mvano ¥tSiné zangstnand

zpracovavaijici citlivé informace a které organizadeita sama pojistit.

Aby mohla byt ale pozadovana po pofigné nadhrada Skody, jerdba pojistnym
udalostem fedchazet. Neni tedy mozné se nechat pojistit aslodkt ruce v klin. Je nutné mit

vypracovanou bezgaostni politiku a neustéle ji zdokonalovat.

2.5 Bezp&nostni standardy

Navrhy pro vypracovani bezgmostni politiky jsou obsaZzeny v mnoha standardgch.
podminkachCeské republiky za jejich navrh a vypracovani odgawiesky normalizéni
institut, ktery zpravidla v této oblastifgima normy ze zahratiia to &tSinou pouhym
piekladem. Organizace majici zjem na tom, aby Qylipgormacni systém vniman jako
bezpény, by n€la mit snahu tyto bezpeostni normy fijmout a implementovat do svého
sytému. Nize uvadimeékolik norem nujici se bezpmosti inform&niho systému. Tyto
normy jsou si svym obsahem velice blizké a zpravbpisuji metodiku, jakym #Agobem

ma byt spravé zavedena bezpeostni politika organizace. [7]
e (SN ISO/IEC 17799
e CSN/ISO 27001
e (SN ISO/IEC TR 13335
e (SN ISO/IEC 15408
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3 Pravni tuprava v CR
3.1 Obecna charakteristika pravni Gpravy vCR

Bezpe&nostni politika organizace je preventivnim pfedkem, ktery umatije
odvracet hrozby. Naproti tomu pravni normy jsousfismlkem represivnim. Tedy Kk jejich
uplatréni dochazi az potom, kdy byl spachan delikt. iéba si ugdomit, Ze sama pravni
Uprava sama o sdlmesta&i a v oblasti informéni bezpeénosti to plati dvojnasob. Skody,
které mohou vzniknout naruSenim beapmsti, jsou zpravidla nenapravitelné a poskozuji
organizaci v ¢ich veejnosti a svych partnér Nizka pravni prokazatelnost ,inforirch
delikta“ a vidina snadného a zaraveselkého obohaceni jsou pro dGidky dostaténou
motivaci, ktera je prodsilngjSi nez strach zifpadnych represivnich ogani.

Zakladnim problémem je dnes pravni prokazatelrrestriéhainu. V “informacnich
deliktech” se totiz obtizhobstaravaji tkazy.Casto se také stava, ze podkozena instituce se
rozhodne nepodat trestni oznameni na pachatideliai zna jeho totoZznost. Obava se totiz,
Ze v gipadt zverejreéni kauzy, by pak v @ch svych zakazntkmohla vypadat jako velice
newrohodny partner. Proto¢t8ina gipadi, kdy doSlo k uniku informaci, je zadolvana i

postiZzenymi organizacemi.[2]

Vzhledem k rozsahu pravni Gpravy je nize popsamavapjen velice stiné a jsou
popsany jen gfejni zakony. HlubSi popis by zcela §igiresahoval rAmec bakaské prace.
Nekteré  zakony krowy priipadnych trest pro pachatele, stanovuji povinnosti pro
provozovatele inform@iho systému zpracovavajici statem chnéninformace pagpact

takové informace, na jejichZ ochekama stat zajem.

3.2 Zakon 101/2000 Sh. o ochrahosobnich udafi

NejvyznamgjSim grinosem tohoto zakona bylo stanoveni povinnosti ggovatele
informaniho systému. Provozovatel je dle tohoto zakonaingov zaji$ovat ochranu
informaci i celého systémuigd neopravinym a nahodilym fistupem nebo zpracovanim.
Také mu uklada jako povinnosginit takova opatni, aby po skafeni pracovniho nebo
obdobného postu mezi fyzickou¢i pravnickou osobou a provozovatelem, nemohly byt

informace, s nimiz naklad&iglusny informani systém, touto osobou vyuZzity.
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BohuZzel zakon sice uklada povinnost provozovatejistit dostaténou bezpénost
systému, neni aleig@sré definovano, co se dostdteu povinnosti mysli. Jakou formu

ochrany provozovatel bude realizovat, to uz zakameghav&isté na rem.

3.3 Obchodni zakonik

Obchodni zakonik préaendefinuje pojem obchodni tajemstvi, jenz ipatedle
osobnich udd k nejcengjSim informacim. Proto, aby udaje mohly byt povaaoy za
obchodni tajemstvi, musi jejich majitel dle svasthi vile je utajit. Majitel musi ale tutoi
opravdu projevit a zajistit jejich ochranu, jinakové Udaje nejsou povazovany za obchodni
tajemstvi. Zakonik pak postihuje toho, kdo porusghmdni tajemstvi, tim Ze ho neopréné
s&li jiné osokk nebo ho zfistupni a toto tajemstvi pakie byt vyuZito v hospodsgké

SOUBZi.

3.4 Zakon o ochraré utajovanych informaci a o bezpénostni

zpuasobilosti

Mt s

sluzebni a statni tajemstvi. Tento zakon upravigeramu statniho tajemstvi, vymezuje
zpasob jeho uwfeni a ochranyied vyzrazenim a zneuzitim proti zdjm republiky. Zakladni

zasady tohoto zakona platimpéiere i pro ochranu hospo#égkého a sluzebniho tajemstvi.

Oproti Zakonu o ochranosobnich Uda#jje stanovena povinnost provozovatele mit na
zaklad citlivosti zpracovavanych informaci vypracovanazpe&nostni politiku. Vhodnost a
dostaténost této politiky pak hodnoti Narodni begpestni dad, jenz pak v ifpact
kladného hodnoceni provozovateli vyda certifikatunsétou omezenou dobu oprajiciho
zpracovavat utajované informace. Zakon dale popigpgdminky, které musi bezp®stni

politika organizace spbvat.

3.5 Trestni zakon

Trestni zakon popisuje Sirokou Skalu trestnyghi, fada z nich se tyka takeé

porusovani ochrany informacitdelevSim se jedna o tyto tresthdy:
e Vyzveédasstvi. Vyzrazeni statniho tajemstvi cizi mocnosti.

e OhroZeni statniho nebo sluzebniho tajemstvi.
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OhroZeni hospodgékého tajemstvi.

Zneuzivani informaci v obchodnim styku.
Poskozeni a zneuziti zd&znamu na &aeformaci.
Neopravené nakladani s osobnimi udaji.

Umyslné a nedbalostni ohrozeni.

35



4 Piipady uniku informaci

4.1 Phishingovy Gtok na klienty CitiBank CR

V bieznu 2006 byl proveden phishingovy Utok na kliesgglenosti CitiBankCR. Do

emailovych schranek klieintpriSla zprava, Ze nacét byla gipsana platba v hodno2000

liber ze zahrawi. K tomu, aby bylatastka skuténé pripsana na &et klienta, ngla byt ze

strany klienta-fijemce potvrzena. V textu (obrazek 1) se proto dalehazel odkaz, pomoc

n¢hoz byl klient naveden na faleSnyilpaSovaci formulf spol€nosti CitiBank, kde po

piihlaSeni mil klient doty¢nouc¢astku potvrdit.[8]

' Important notice: Confirm Payment - Thunderbird

Soubar  Uprawy Zobrazie  Eiefit  Zprava  Nastroje  Napowéda

=10l xj

s

o 4

] (S

PF"l]:l_'n-Dut-v apsat Sdressi Odpovédét  Odp. wiem  Preposlatk | Smazak Nev';'-':"f_'gdané Tisk Zastavit

= P¥edmét: Important notice: Confirm Payment
Od: Citibank Snline <alert=@citibank.cz =
Daktum: 553

Komu: o0ls se b

citibank

Serial EMZ0Z-16

WaEeny kliente Citibank Online @,

0370272006 na Va5 béény udet byl pfijat pfevod v cizi méné na Sastku ve
WS 2000, Se shodou s spodfebitelskiim souhiasemn CiHBank ® online, je
potfeba potvrdit tento pfevod pro jeho UspéEné zafazeni na Was bEEny ddet,

Pro potvrzeni plathy Yas prosim o ndvEtévy programu ovlddani Wasim
Uétemn Citibank® online a dale Eu:ustupujte podle pfedloZeného navodu, ¥
pfipadé nepfijeti potvrzeni v prib&hu 45 hodin, bude fdstka vracena
odesilateli,

Pro wstup do programu CitiBank® online, kliknéte sem ===

S pozdravem
Sluzba CitiBank® Alerting Service

sy
I g.| htp:ficiti-onling, czechrepublic-online com

Obréazek 1 Phishing na CitiBank [8]

Jednalo se de facto o historicky prvni phishingadtgk psany weském jazyce. Do té

doby se Gtdnici ¢eskym institucim zcela vyhybali. Utoik vyuzil nskolik trikia, kterymi

chtel zmast svou o¥’. Za prvé slibil své alti odménu za vypleni prihlaSovacich udaja to
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hned v podob 2000 liber a za druhé vyhradil svétlomezenyas. Sdlil, Ze pokud nebude
prijeti potvrzeno, celéastka bude vracena. Na prvni pohled email vypadakgako emaily
rozesilané spotmosti CitiBank. Obsahoval tedy logo spwiesti, ¢islo zpravy a i text byl
napsan v typickém strohém stylu sgolesti. Proto psobil velice divéryhodre. Odkaz ve
zpraw ale odkazoval na adresiti-online.czechrepublic-online.con€itiBank CR ma své
stranky umisiné na adresezechrepublic.online.citibank.c2dkaz tedy nevedl na stranky

spoleénosti CitiBankCR, ale na podvrzené stranky.

CitiBank CR na phishingovy UGtok velice rychle reagovalaghdm rekolika hodin se
ji podailo vytadit vSechny stranky, n&hbylo odkazovano v textu zpravy. Své klienty takeé
navic ihned po nahlaSeni incidentu varovala SMSawgmi a emailem. Dle skbni

spole&nosti CitiBank nebyly z &t klienti neopraviné odkkerpany zadné finani prostedky.

VSechny organizace bydhy své zanistnance varovat, Zze v emailovych zpravach se
d& podvrhnout adresa odesilatele. Nelze tedycitarde zprava pochazi skdté od

odesilatele, jenZ je uveden ve zprav

4.2 Unik osobnich udaji z Ministerstva USA pro zélezitosti

veteranu

3. kwétna 2006 si jeden ze za&stnand& Ministerstva pro zalezitosti vetefartSA
piinesl donti svij pracovni poita¢ s rekolika externimi disky. Naéthto discich byly
uloZeny osobni udaje 26,5 milionu americkych vyzgilmi. Zang¥stnanec tim tedy hrgb

porusil hned #kolik predpidi, kterymi se museiidit pii praci s citlivymi osobnimi tdaji.

V noci ze 3. na 4. kKina byl jeho dm vykraden a externi diskycetné jeho
pracovniho poéitace byly odcizeny. Zlogi se tak zmocnili osobnich GdaySech osob, které
od roku 1975 slouzili v arm&dJSA, a to ¥etre ¢isel socialniho pojighi jejich manzelek. O
kradeZi informoval sdm Pentagon a na dopadenié¢gliodypsal odninu ve vysi 50 000
dolan. Zlodgji se pak zalekli svého Ulovku a @ta¢ i s externimi disky zanesli do jednoho
ze stedisek FBI v Baltimore. Proti nim pak nebyly podmiky Zadné kroky a FBI drzela
jejich jména v tajnosti.

NejhorSi dopad pro ministerstvo pak byla nasledal®hba vojenskych veteranu
federalniho soudu ve Washingtonu,ikigpole&né Zadali odSkodéni ve vysi 1000 doldrpro

kazdého z nich, protoze bylo poruseno pravo nehjejoukromi.[9]
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Vinu za unik informaci zde pochopitélmese zawstnanec, ktery poruSil viirti
piedpisy organizace tim, Ze vynesl citlivé Udaje \noudovy na misto, které nebylo proti
kradeZzi dostatané zajiS€no. Ackoliv nebyly organizaci zjsobeny zadné Skody, musela pak
Celit poZzadavikm na odSkodkni a jeji reputace v ach veejnosti znané poklesla.
Organizace sice #la vypracovanou bezpeostni politiku, ale ta nebylaidledré uplatiovana

Vv praxi.

4.3 Unik osobnich Gdaji na strankach Naval Safety Center

Nedlouho poté, co americkd armadelila Zalok®, kterou na ni podali vojensti
veterani, na sitlo se vyndil dalsi skandéal spojeny s Unikem osobnich @id@ten& webu
Naval Safety Center upozornildervnu 2006 webmastery, Ze na jejich strdnkach skaza
osobni Udaje vice nez 100 000 nd&niki. Dle mluwi centra, ktera se naslediwSem
postizenym omluvila, k aniku doslo nedbalosti 2atmand, kteri myln¢ vloZzili osobni Gdaje
do souboru, jez byl naslegivystaven na web. Osobni Udaje byly na webuejmné jiz od
prosince 2005. Byly tedy dostupné cel pk z Internetu.[10]

V tomto pipact je vidét, jak dilezité je, aby zagstnanci si byli ¥domi citlivosti jimi
zpracovavanych informaci a vyvarovali se tak Spatréipulaci s nimi. Organizace by
nently podceiovat klasifikaci informaci a manipulace s nimi byglanodpovidat citlivosti

danych informaci.

4.4 Nalez osobnich udaj klienta Ceskomoravské spaitelny

V listopadu roku 2006 starosta JeniSova na Karkluanalezl v obecnim kontejneru
igelitovy pytel a d¥ krabice obsahujici vypmé formulde Ceskomoravské spibelny. Na
formul&ich bylo uvedeno jméno, adresa, telefatisio a také cilovéastka spiteni. Jednalo
se o klienty z let 2000 az 2004ipadem se ihned &al zajimat @ad pro ochranu osobnich

udaji a PolicieCR pro podeteni z neoprawmého nakladani s osobnimi tdaji.[11]

V tomto pipad byla zanedbana ska#td cinnost spéitelny. V pripad, Ze
dokumenty, listiny obsahujici osobni Udaje klienkjsou jiz zapdebi a sptitelna nema na
jejich dalSim uchovanim z4jem,éta by je disledr¥ skartovat. Stejhtak by se neio
zapominat na uloziStdat. Ta by rdla také projit dostat@ou likvidatni procedurou a ne

pouhym vyhozenim do koSe.
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4.5 Win32 Stration

V fijnu 2006 se zml prostednictvim Internetu &t vir Win32 Stration. Ke svému
Siteni vyuZzival klienta ICQ a emailové klienty naidgt@ané na pétaci. Vir se objevil v

n¢kolika vinach a zpsobil vyrazné Skody. [12]

UspSnost tohoto viru sgdvala v tom, Ze po infikovani opemiho systému se sam
rozeslal dalSim osobam, jenzélmuzivatel infikovaného peitace uloZzené v kontaktech.
Osol, jenz byla uvedena v listkontakti, pak giSel ve zpra¥ odkaz bez jakkéhokoliv
dalSiho textu. Vzhledem k tomu, Ze zprava pochamélativéryhodného zdroje, uzivatel
vétSinou odkaz oteel a povolil spu&ni souboru, nadji bylo ve zpra¥ odkazovanog¢imz
se na uzivatelavpotitai spustil vir, ktery infikoval operai systém. Po dité dok& se vir na
infikovaném operénim systému aofi za&al rozesilat osobam, jenzémnapadeny uzivatel

uvedené v kontaktech.

Vir se roz&toval takovym tempem, az spotest ICQ se rozhodla fitrovat zpravy a
odstraiovala z nich veskeré odkazy. WSpost, s jakou sei#j se da pisoudit zejména tomu,
Ze tvarce viru pro jeho $éni vyuzil jednu z metod socialniho inZenyrtsvio&gta uzivatei
ICQ si vzajema posila odkazy, které bez rozmysSleni oteviraji. &gkvedou na zajimavé
stranky asoubory. UZivateli je tedy slibena jalk@diréna v tom, Ze se pobavi a na chvili
odreaguje. ¥tSina lidi proto neodola takové nabidce a odkaviete

VSechny organizace by &y své zamisthance upozdovat, aby ihned neoteviraly
podezelé odkazy posilané&@s ICQ a emailovou posStu. Néjke se musi odesilatele dotazat,
kam odkaz nfi a zda o odeslané zpgavi. Vzhledem k tomu, Ze se pé&hto vinach utoku
viru objevuji jeho dalSi odnoze, jez umiof Utocnikovi i vzdaleny pistup do péitace,

nentla by se tato skuteost podcgovat.

4.6 Kradez elektronickych adres klienti America Online

V ¢ervnu 2004 ametii vySetovatelé zadrZeli a obvinili zatethance spotmosti
America Online, ktery ziskal seznam elektronickyares klient spol€&nosti a prodaval je
marketingovym spotaostem, které pak na adresy posilaly spam.&tamanec pracoval ve
spole&nosti jako programator a dhk seznamu emailovych adregigiup. Nasisti pro
spole&nost spravé nastavenaijstupova prava k ulozenym informacim mu zamezikati i
¢isla kreditnich karet klient[13]
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Spol&nost zamistnance ihned propustila. Nicniéérseznam elektronickych adres,
ktery ze spolénosti unikl, nize byt dal uzivan k &ni spamu.

Organizace by #la umoovat gistup k citlivym adajm jen £m zangstnaném, u
nichz si je jista jejich loajalnosti. Ta e byt dosaZzena i nadstandardnim platem

zantstnance. FHstupy k citlivym ddajm by se mily zaznamenavat a {ezre |

vyhodnocovat, zdaifstup k nim byl opravdu nutny a z jakéhtvddu k nim zamstnanec

pristupoval.
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5 Testovani odolnosti informaniho systemu Magistratu
mésta Décin

5.1 Cil testovani

Cilem testovani bylo zjistit odolnost inforgmdho systému proti pouZiti metod
socialniho inZenyrstvi, vedlejSim cilem pak ziskdétivych informaci. V pipad, Ze systém
by nebyl dostatan¢ zabezpéen, jsem nil pak navrhnout takové ziny, aby tomu tak bylo.

Vzhledem k citlivosti informaci, které jsem se @hpokusit ziskat, jsem nejive
pozadal pedstavitele subjektu, jehoz infortim systém jsem se rozhodl testovat, o svoleni k
tomuto testovani s tim, Ze naslédnu sé&lim vysledky testovani aifpadné navrhy vedouci
ke zvySeni odolnosti jeho infor@iho systému v tomto sfru.

Jako subjekt, jenz byl mnou vybran pro praktick&tdeani odolnosti infornm@iho
systému proti Uniku informaci, byl zvolen Magistratsta D¥¢in. Po osloveni magistratu s
testovanim tajemnik magistratu souhlasil aggibzamestnance odéeni informatiky, aby se
mnou pfibéZne konzultovali testovani. Na tyto z&stnance jsem se pak obracel a informoval
je o svych dalSich krocich. Po vzajemné konzultagiagistratem jsme se dohodli, Ze se

pokusim ziskat mé osobni udaje.

5.2 Pravni otazky tykajici se testovani inform#&niho systému

Pti testovani odolnosti inforn¢éaiho systému jsem se snaZzil dodrZzovat pravni normy
Ceské republiky tak, abychriptestovani neporusil zadny ze zakomNejproblematitejsi v
mém fFpad se jevi Zakon o ochratrosobnich udajf’. Vzhledem ale k tomu, Ze ziskavam
své vlastni Gdaje, tento zakon neporusuji. Stdpk dle Trestniho zékon& Zadného
trestnéhotinu se v pipact testovani nedopoustim. Neni zde umysl, Ze bycbh& timto
zpisobem obohatit nebaskoho poskodit. Nicméhradtji jsem se obrétil s dotazem nadd

pro ochranu osobnich Gdajpiiloha 1), abych & v této problematice naprostou jistotutad

17 7akong. 101/2000 Sh.
18 7akon¢.140/1961 Sh.
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pro ochranu osobnich udami sclil (ptiloha 2), Ze mnou provedené testovani neporusuje

Zadnym zpsobem pravni normgeské republiky.

Vzhledem k citlivosti véejnosti v otdzce zabezfeni osobnich Ud&j jsem se také po
konzultaci s vedoucim odkknim informatiky Magistratu gsta DE¢in Ustré zavazal, Ze proti
magistratu netinim zadné kroky, které by ho mohly jakkoliv poSkod@ tohoto divodu v
nize popsaném fichu testovani neuvadim zZadna skaotejména osob, které jsem se snazil
béhem utoku zmanipulovat. Rozhovory jsou zde ale aamnany tak, jak se udaly. Pouze

jména osob jsou fiktivni.

5.3 Shér informaci

Pred samotnym Utokem jsem musel ziskat o chodu uestitdostatek informaci.
NejvétSim zdrojem pro ® byly stranky magistratu. &teré informace jsem pak musel
zZjistovat pomoci #kolika kratkych nenapadnych telefofidffaké jsem se pokusil vyhledat

n¢které informace pomoci internetového vyhled@&oogle.

5.3.1 Pouziti internetového vyhledavée Google

Vyhledani stranek obsahuijiciFetézec “@mmdecin.cz” nebo “@mudecin.cz”

Prvnim krokem byl pokus vyhledat stranky nebo do&oty obsahujicitettzec
“@mmdecin.cz” nebo “@mudecin.cz”, tedy takové dgtggnna nichz figuruje &ktera

emailova adresaiad zangstnané magistratu.

Vysledkem dotazu bylo hnedtkolik set webovych stranek. | kdyz se sice zpravidl
jednalo o stranky &nujici se véejné sprav, nekteré stranky ssdcily o tom, Zze zaréstnanci

emailové schranky magistratu pouzivaji i k ryzeksomym &elim.

BohuZel pro mne Zadné informace nalezena timtozdotanebyla nikterak vyrazn
cenna. Jediné, co jsem zjistil bylo, Ze jeden ze¢ztnand oddleni informatiky Gspsre
kandidoval na misto do obecniho zastupitelstvacho® (tedy ziskal jsem informaci o ndist
jeho bydlist) a také jsem nalezl inzerat jedné Zamanky® spravniho odboru prodavajici

své auto.
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Vyhledani stranek obsahuijiciFetézec “gate.mmdecin.cz” nebo ,gate.mudecin.cz”

Nekteré stranky zobrazuji statistikyigtupu ke svému obsahu nebo eviduji dotaz v
diskuzi prostednictvim zdrojové adresy v doménovém tvarétSina sfovych administratar
pojmenovava proxy server kterym [fistupuje organizace k Internetu, ve tvaru
.gate.jmeno_organizace.cz". Uk&zalo se, Ze ne jjaakmu i v pipac magistratu. Magistrat
svym zamistnan@m umoiuje pistup Kk Internetu prostdnictvi proxy serveru
“gate.mmdecin.cz”. Tuto skuteost, jsem zjistil pouhym dotazem do vyhled&v&oogle,
ktery mi na dotaz vratil hnedkolik stranek, kde byl ve statistikachiigtupu uveden tento

fetézec. Je tedy patrné, Ze proxy server tohoto jmgisige.

Sliboval jsem si od toho, Ze nalezntispévky zangstnand v diskuzich. Jediné co
jsem vsSak zjistil a #lo pro ne alespa urcitou hodnotu, bylo to, Ze jeden ze zmtmand se

ziejme ve svém volném pracovnisase ¥nuje e Counter-Strike.

5.3.2 Webove stranky instituce

DalSim mym krokem byla analyza webovych stranekaoizpce. Magistrat &sta
Décina ma své webové stranky unirgt na adrese http://www.mmdecin.cz . Tyto staniu js
bohaté na informace o struktumagistratu a také jeho chodu. Na webovych stdnjsem

nalezl pro pipadného Uténika dw velmi cenné informace.

Tou prvni je telefonni seznam (obrazek 2). Ten migeobsahuje jména a telefonni
Cisla, ale obsahuje také pracovnifazeeni zaréstnance v ramci odbbimagistratu, jeho funkci
v ramci odboru a €islo linky, z niz se da odvodit, s kym pra&pddobré sdili kancel&a v

jaké se nachazi budév

19 proxy server - Funguje jako prieinik mezi klientem a cilovym serverentieldada klientské pozadavky a

vici cilovému serveru vystupuje jako klientijRtou odpo¥d’ nasleds odesila zgt na klienta.
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|q@ Mésto Décin - oficialni stranky mésta - Telefonni seznam - Opera

Soubor  Editovat  Zobrazit  ZaloZky  Pomiicky  Mastroje  Napovéda

U oy list
o « = ‘:\_; rd GE httpe v, mmdecin. czfmodulesftel_seznamitel_seznam.html?org=12&budova=12ndbor=4 - T coogk
'_4\ Maiic nasstran P Majit dalsi ﬂ Hlas u Autorsky mod T &VEechny obrazky | T Pfizpls
O Zpravodajstui = My e, T Ap—— .
O FOTOSOUTEZ e Ufedni | 4 \ WebaSMms | '!‘ “7 Elektronicka Tﬁi"'] Informace 106
/f— deska : ,\/ objednani | \/" poiatelna i L 1999 Sh.
O WEBCAMERA ™ -
Telaefonni seznam Magistrﬁru masta D&cin
[0 Howinky na e-mail Utvar: Culbor provozni a organizacni
[ | Adresa:
= Budova agistratu mésta Decin
Mirové namesti 11755
405 35 Décin [
412593111
Aktudlngé v Dééineé s - . iy g
U Budova byvvaleho Ok, nyni Magistrat mésta Decin
L. 25 fijna 115502
-+ 17.05.2007 10:00 405 01 DéSin |
Mistrowstui floristd CR 412591 111
< 17.05.2007 10:30 i _
ictava Diti ditem ysvetiviy: LT i
H - hlavni budowva na Mirowém nameésti 117505, Decin v
17052007 20:00 O - budova byw. okresniho Ofadu, ul. 28 Fina, Décin |
300 : Bitwa u Thermopyl (kina)
.5 18.05.2007 10:00 viechny emailové adresy jsou ve formétu;
Mistrovshe flaristd ER jmeno primeni@mmdecin.cz
Kalendar aksi I:Is‘lr'etlny:
412593111
Prijmeni = jména: Funkce: Mistnost:
_ wedous] adbory A

Tel: 412 533 210 Lirka:

Oddéleni tizkowé 3 zahranidnich stykd

[0 ANKETA _ tizkowd mluwéi A1313

Tel: 412 523 104 Linka:

LI?‘I_‘SE “am program letosnich slavnosti? _ Vg rniiuss 21213
.

Ano, libl =2 mi moc.
Tel: 442 533 1041 Linka:

™ lihica miian nildard akea

Obrazek 2 Zvea‘ejnény telefonni seznam magistratu [16]

Druhou informaci, kterou se mi paidla objevit, je, Ze magistrat vyuziva ke svému
chodu informani systém RADNICE VERA. Jednd se o pon¢ nenapadnou a zdaniv
nezajimavou informaci, ktera se nachazi v jednorstasti pojednavajici o praci odboru
tajemnika mista. Tato informace se proénstala ale velice cennou poté, co jsem navstivil

webové stranky tce tohoto informéniho systému.

Zde se nachazi podrobny popis tohoto systégminy toho, kdo méa jaka prava v
tomto systému. Spolu se ziskanym telefonnim sezmameale jsou napséany funkce
jednotlivych zamistnandé, lze lehce odvodit, kdo ma na magistratéisfup k mnou

poZzadovanym informacim.

44



5.3.3 Informa ¢ni systém RADNICE VERA

Internetové stranky, na kterychitee prezentuje tento inforrérai systém, se nachazi
na internetové adrese http://www.vera.cz. Popisdgezejména technické poZzadavky nutné k
provozu systému a jeho strukturu. Jako referencadeenachazi seznantkolika vaejnych
instituci, které vyuzivaji tento systém. Megito institucemi je uveden také Magistratsta

D&gin.

Informaéni systétm RADNICE VERA je rozten na c¢tydi zakladni skupiny
podsystém (financni, majetkové, spravni, organtrd). Z mého pohledu &zajimala pouze
skupina spravnich podsystémV této skupig se nachazi 15 podsyst&nz nichz 5 ma
piistup do registr obyvatel. Tedy i k mym osobnim (da). Konkrétk se jedna o
podsystémy: Matrika, Rbtska policie, Otanské pikazy a pasy, OhroZeni obyvatelé a
Socialni agenda.

Na strankach je dale popsano, jaké moznosti pogketinotlivé podsystémy a jaka

maji istupova prava ve vztahu k registr.
5.4 Navrh a priprava utoku

5.4.1 Pouzité informace

Z popisu informaniho systému RADNICE VERA na strankach jehtrte, Ize zjistit,
ktefi zanméstnanci magistratu majifigtup do registr obyvatel. Ve spojeni s telefonnim
seznamem zagstnané@ na webovych strdnkadch magistratu Ize odvodit pakdh konkrétni
jména, telefonnéislo na jejich pracovista na zaklag ¢isla vnitni linky Ize také odvodit, s

kym prava@podobré sdili své pracovista v které budaymagistratu se nachéazi.

Vzhledem k tomu, Ze&Sina zamistnand@ majicich pistup k registim obyvatel ma
pracovist v jedné budo¥ a jsou zaréstnanci stejného odboru, Izéepdpokladat, Ze informace
0 neuspsnem a odhaleném utoku by si tito Zatnanci rychle mezi sebouditl a pii dalSim
atoku by byli obefetrsjSi. Proto Uutok musel byt cilgj$i a musel jsem pitat se vsemi
moznymi variantami, které mohly nastat. Nebylo nogrgipad nelusgchu zavsit telefon a
hned se pokusit zmanipulovat jiného zstmance. Ten uZ by totiz byl s né&$i
pravdépodobnosti 0 tom, Ze seikdo pokouSi ziskat citlivé informace timto izpbem

varovan.
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5.4.2 Samotny navrh utoku
Na zaklad téchto informaci jsem se rozhodl provést pokus oaisknych osobnich

Gdaji nasledujicim zjpsobem:

Zavolat zamistnanci majiciho na starosti agendwaiskych pitkazi, jejich vydej,
zpracovani aiedstavit se jako vedouci odeni informatiky. Sdlit mu, Ze ngstska policie
ma problém sifpojenim k siti, a tak se nemohou dostat do registied pil hodinou néststi
straznici zadrZeli dvpodezelé osoby, které nedokazaly dostateprokazat svou totoznost, a
bez @istupu do regisirje nemohou ostit. Nez se podd opst zprovoznit &f, bude to trvat
jeS€ minimélre hodinu. Ri tom ho pozadat, zda by nemohl pomoci &fibejich totoZnost.
V piipact kladné odpo¥di mu sdlit, Ze mu operéni distojnik zavola Bhem nasledujicich

péti minut.

Po gti minutdch opt zavolat stejnému zafstnanci a tentokrat serquistavit jako
opera&ni distojnik nestské policie. Odvolavat se naepdchozi hovor a pozadat ho o
vyhledani trvalého bydli§tdvou osob. Prvni osoba bude smysSlena, tedy o budezadny
zaznam v registrechfipdruném dotazu se pak zeptam na své osobni ddaj&rétré na své

trvalé bydlist.

Utok by mel tedy vyznit jako Zzadost zamstnance, jenz pit#buje pomoci.
Zamestnanci si maji tendenci pomahat, protoZe nikdoi,neda jednou nebude pebovat
pomoc od sveho kolegy a tak kazdy chce si udrzoaavem pracovistiratelské vztahy a to
zejména mezi lidmi, ki€ jsou ve stejném postaveni. Proto je velice pfpedobné, Ze

osloven& osoba Zadosti vyhovi.

Aby se oslovena osoba nad otazkami spojené s tmagteé nezamyslela, musi ji byt
rychle a jasé scleno, co se od ni konkrétnihocekava. Pak nebude zamysSlet nad
konkrétnimi kroky, které by #ha ucklat, ale radji piijme to, co ji bude navrzeno. Lidé jsou

lini premyslet nad svymi kroky.

V pripac, Zze by se osoba na dlouhou chvili zamyslela, jméi pak v pipadné
pomice zahltit velkym mnozstvim informaci. V tongtipac by ji z&alo byt vys¥étlovano,
proc¢ policisté si tak nuthpotrebuji owfit totoZznost pachatele, prdoude tak dlouho trvat, nez
se obnovi fipojeni, co vSe se musi &ldt. Fitom je ale dlezité, aby oslovena osoba byla
vtazena neustéle do rozhovoru, a tak se na toknmdfoi musela soustdit. Proto je feba

rozhovor prokladat &tami typu: ,Pdad n¢ nékdo nekam honi. Znate to, ze?“, ,Ja vim, Ze to
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je pro vas asi néfjemné, ale co bystetkhla na mém mistvy?“ apod. Oslovena osoba musi
byt neustale vtazena do rozhovoru a tak nebude&asina pemysleni. Pak se Wwm zane

ztracet a ragji si necha sdit, co by ntla uctlat.

5.4.3 Kritickd mista utoku

VySe navrZzeny postup Gtokugirtii kritickd mista, v kterych mohl selhat. Prvni byl,
zda zamstnanec bude v délhovoru mit pistup k registim. Na zaklad predchoziho siru
informaci (webové stranky magistratu, stranky pgjes informani systém magistratu), jsem
domnival, Ze tomu tak budetddto ale jsem nemohl s jistotiai, Ze tomu tak bude skuses.
Proto hned na zatku prvniho hovoru byloréba toto zjistit a v ipads negativni odpokdi
ukortit hovor s tim, Ze bylo vyteno Spatnécislo a jméno zagstnance, kdyz se

piedstavoval, byloi@slechnuto.

Druhym kritickym mistem Gtoku byl druhy hovora@stnanec neséh rozpoznat,
Ze mu vola stejna osoba. Protid gruném hovoru je zapiabi alespd cast&né zmenit styl

feci a hloubku hlasu.

Tretim a zasadnim kritickym okamzikem bylée@staveni se. Zatsthanec neséh
Zjistit, Ze mu vola jind osoba nez ta, za kteroudajici vydaval. Proto byla¢ba zjistit, jaké
vztahy mezi zagstnanci panuji na magistratu. Na zaklaoho jsem pak mohl rozhodnout,
jakym zpisobem mnil hovor probihat, zda se &nvést v gatelském tonu, zda seéha

zanestnanci tykat nebo vykat apod.

5.4.4 Zjisténi charakteru zaméstnaneckych vztaha
Cilem nasledujicich telefonnich hoviobylo zjistit, nakolik zamstnanci odboru
spravnich agend znaji zastnance odéleni informatiky. Zda maji pati o jejich jménech a

funkci.

Celkem jsem provedliit rozhovory v ptibéhu jednoho tydne. Pokazdé jsem se
predstavoval jako za#stnanec &které z dcinskych firem a pozadoval jsem k telefonu
jednoho ze zasstnand magistratu majiciho na starosti infonasystémy, ficemz jsem se
dovolal na odbor spravnich agend. Pokazdé jseedspiral, Ze jsem se dovolal na Spatné
¢islo. Selil jsem vzdy pouze jméno zamstnance, Zzadnou jeho funkci. Déle jsem se zeptal,

zda by mi mohl jegtsctlit, kde ho najdu.
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VSechny hovory skafily s ténei stejnym vysledkem. Osoba, ktera zvedla telefon, mi
po kratkém zamysleni &lila, kde hledanou osobu najdu. Pak inned gepojila na spravnou
telefonni linku. V tuto chvili jsem telefon z&sil. To vSe dlala oslovena osoba rychle a bez
rozmysSleni. Bylo tedy patrné, Zeéla piehled o jednotlivych za#stnancich odgeni

informatiky a \&d¢la, jaké jsou jejich funkce.

Nize uvadim pibeh jednoho z rozhovér Podotykam, Ze nize uvedena jména jsou
smyslena.
Zaméstnankyré spravniho odboru:“Dobry den, zde pani dina Novotna,

odc¢leni podpory pro nezagatnané, jak vam mohu pomaoci?”

J&: “Dobry den zde Jii Stejskal ze spafaosti DC FreeNet, mohl bych mluvit
s panem Petrem Svobodou? Nejsem si jisty, zda gsedovolal na spravné

telefonnicislo.”

Zaméstnankyrg spravniho odboru: (ihned pohoto¥ odpovida) “To mate
Spatné telefonndislo. Pan Svoboda zde neni. Ten je v jiné b&ldda se vas

pokusim pepoijit.”

Ja: “Aha... To by jste byla moc hodn&kdiji.“ (p/epojuje nd a kdyz telefon
zacne vyzvaet zawsuji).

Na zaklad téchto rozhovaoll se dalo tedy usoudit, Ze z&tnanci se znaji. To mohlo
atok usnadnit tim zisobem, Ze nebude muset byt Wtkwano, jakou funkci ma osoba, za
kterou se jsem ja jako UGtoik chel vydavat. Uzké patelské vztahy mohou takétgmbit, Ze
osloveny zarsstnanec mohl brat pozadavek o spolupréci jaté&etskou prosbu, a tim spiSe
by Zadosti vyho#l. Na druhou stranu vzhledem k tomu, Ze gstmanci pichazi spolu #ejmeé
do styku, mohl osloveny zaistnanec rozpoznat, Ze hlas v telefonu némeolE, za kterou
se uté@nik bude vydavat. Jednou z moznosti, jak tentolprolgekonat, je Ze Utmik bude

predstirat, Ze je nastydly.

Co se tye zpisobu vyjadovani a stylueci vzhledem k tomu, Ze se zastnanci znaji
a Zejmeé spolu Bzn¢ hovai, utok by ngl vypadat jako rutinni hovor. Tedy se miifit jasré
a rychle, co po za#éstnanci se zada a to bez zlggptgho vysétlovani. Velkym otaznikem ale
je, zda si zarstnanci tykaji, vykaji apod. Proto je vhagBi volit takové ¥ty, z kterych neni
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patrné, zda se oslovené o&olyka nebo tykd a pak teprve naslédmizpusobit zpisob

vyjadrovani na zaklaginékolika odpowdi oslovené osoby.
5.5 Samotny atok

Na zaklad vysSe zjiS¢tnych informaci a navrhu utoku jsem provedl samaiigk,
ktery se skladal ze dvou telefonnich havoNiZe uvadim jejich @beh. Neuvadim v nich ale
skute&na jména osob, kterych se hovor tykal a ani sprawskuténou funkci zamstnandg,

jez jsem oslovil.

5.5.1 Prvni hovor
Zaméstnanec ,Dobry den, zde Jitka Novakova agenda **#*

Utoénik (nastydlym hlasem a rychlou mluvou), Dobrej, tady Libor Holy.

Jdou vam registry?*

Zaméstnanec,, No.. Ja.."

Utoenik: ,, M rizete se k nimiApojit?*

Zaméstnanec ,Ja se podivam... Tak uz to nabih&igdjuji se. Jo, ano jdou.”

Utoénik (zakasle ped tim do telefonu),Vite, my tu mame s tim problém.
Mestské policii nejde net a nemohou se tapqgjit do registru a chll bych se
zeptat.."

Zaméstnanec ,Pockejte, to jareSit nemizu tohle. Ja vam dkoho tady

predam.”
NadFizena:, Ano?"

Utoénik (opét zakaSle) ,Dobrej, tady Libor Holy. Tu mame problém s
registry. Mestska policie se k nim néite pFipojit a nez to tu vieSime tak to

nejakou hodinu potrva. Diky tomu si nghou ov7it totoZnost pachatel a tak.
TakZe se chci zeptat, zda bych jim mabtl &' vam zavolaji a Ze by jste se

podivali do registf a 7ekli jim, co pofebuji. Bude asi stit jen adresa, ¥k.

20 Jméno agendy z vySe popsanyihodii neuvadim.
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Oni praw ted’ zadrzeli @jaké dv¥ osoby, ale nefifou si je owrit. Bylo by to

mozne?*
NadFizend:,Jo... V tom nevidim problém Libore. To by §lo.”

Uto¢nik: ,Tak to je sk¢lé. Takze ja jim tareknu a oni vam tak zadpminut

zavolaji."
Nadfizena:, Dobre."

Utoénik: ,Tak zatim.“

5.5.2 Druhy hovor o 5min pozdji

Zaméstnanec:,Jitka Novakova, agenda ****L«

Utoénik (pomalym hlasem), Dobry den, tady je operéni dispeer Méstské

policie Decin. Namy/ekli, Ze vam mame zavolatikvem registeim.”
Zaméstnanec:,, Co? Prosim? Ja o @em nevim... Kdo vam tekl? “

Utoénik: , Mame tu problém s registry. Neibeme se k nimvipojit, tak jsem
volal panu Liboru Holému, Ze pebujeme nutsi owrit totoZnost dvou osob
a on mi ged chvili zavolal z, Ze mam zavolat na tohtéslo, Ze mi potivete,

Ze to u vas domluvil .
Zam¢stnanec:,Co prosim? Kdo je Libor Holy?*

Utoénik: ,, Libor Holy je vedouci oddeni informatiky na magistratiikal mi,

Ze s vami hovdl asi ped 5 minutami.”

Na pozadi je slySet do telefonu tento rozhovor:
Nadiizena:, Nejsou to policajti?"
Zam¢stnanec:,Jo jsou. Ale vibec nevim, co podthii.”
Nadfizena:, Pockej ja si to vemu.”

Telefon si pebira opt nadizena:

21 Jméno agendy z vySe popsanyihodii neuvadim.
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Utoénik: ,Dobry den, zde disp&r nmestské policie. VAm volam ohledtoho,
Ze nam nejdou registry a gebujeme si a¥it totoznost dvou osolRekli mi,

Ze vam méam zavolat na toldiglo, Ze mi podzete.”

Nadfizena:,,Ano, vim. Mizete m¥ict rodnécislo?”

Utoénik: ,BohuZel mohu vaniict jen jméno. Ukazal nam jedjakou kartiku,
kde je fotka a jeho jméno. Rodfiélo nevim. Ml by se jmenovat Petr Sotona a
bydlis¥ by mel mit v Decine.”

Nadrizen&:,Dobre. A ¥k? Je mu kolerityriceti?*

Uto¢nik: ,Vypada pry mezi 20-25."

NadFizena:, Jo mam ho. To asi bude on. Podmokly 28¢iD 3.*

Utoénik: ,Po ckejte. Ja& si to musim napsatikéte to zopakovat?*
Nadiizena:, Jo, jo. Podmokly 28, Brin 3."

Uto¢nik: ,, D ékuju. Mam to. Moc jste nam pomohla.*

NadFizena:, A na tu druhou osobu se nebudete ptat?*

Utoénik: , Ehhm... Ne, to uZ nepabujeme. P@gebujeme si a¥it jen tohodle.
Jest jednou @kuji a na shledanou.”

NadFizena:,Na shledanou.”

5.5.3 Rozbor utoku

Kli¢ovy pro tento utok byl prvni hovor. Hned na&atku jsem se népmo zeptal, zda
osloveny zarstnanec maiipstup k registim. Jak je vidt z rozhovoru, tato otazka vyvedla
zanestnance z miry a Zal mit obavy, Zze seéno komplikuje. Jakmile je&tuslySel slovo
.problém“ a v hovoru naznak toho, Ze bude naslet@adost o pomoc,ipdal telefon své

nadizené, aby se vyhnul nutnostipadnou Zadosesit.

Prekvapivé je, Ze dhem druhého hovoru tento zéstnanec, jak se pak ukéazalo,
newdél, jakou funkci m& osoba v ramci magistratu, zadtejsem se vydaval. To bylo pro
meé piekvapenim, protoZeiedchozi hovory prokézaly, Ze z&stnanci maji poddomi o
osobach na odteni magistratu. Kupodivuipsto vSechno povazoval volajiciho zskaho,

kdo mé co da&inéni s inform@&nim oddlenim a byl ochoten odpovidat na pokladané otazky i
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kdyz si nebyl zcela jisty, s kym vlastrhovai. Vyraznou roli, zde hral ten fakt, Ze
zantstnanec byl zasken tim, jak rychle byla otdzka poloZena a i toogeba na druhém
konci telefonu mluvila sebé&done a Wdéla, Ze zarmsthnanec ma na svém pracovisiisfup k

registfim.

Nadiizena osoba, jez pakgvzala telefon si samigme uvédomovala, Zze mé osobni
Gdaje jsou dvérné a nerdly by byt s@&lovany Zadnéreti osols. Za normalnich okolnosti by
si nedovolila do telefonu prozraditkomu takové udaje. Ale volajiciho v prvnim hovoru
povazovala za svého kolegu, ktery ji pozadal odaskt a kterého osobrena, a protoze
zamestnanci, jeZ maji stejné postaveni v organizacingji tendenci pomahat, s prosbou
souhlasila.

Jak je patrno z prvniho rozhovoru v jednu chvilidifeend mi z&ala tykat a

oslovovala n§ i kiestnim jménem osoby, za kterou jsem se vydaval.
Duvodi, proz mé povazZzovala za osobu, za kterou jsem se vydavdleryt rekolik:

e Pravdpodobnost utoku touto formou povazovala za velizkou.

e Osoba na druhém konci telefonu, znala orgamizstrukturu magistratu a
védéla na koho se obrétit, tedy to nejspiS musela bgba pracujici na
magistratu.

e Osoba pouZzivala hovorova@estinu, ktera jedZna i komunikaci mezi

zanestnanci pi neformalnich hovorech.

e (Osoba jash pohoto¥ a bez jakéhokoliv rozmysleni&dvala, co chce.

Oslovena osoba tak néta cas dlouze uvazovat o pochybnostech.

e Osoba byla nachlazena, a tak nemohla rozpoznahadai s jinou osobou.

Béhem druhého hovoru se mi pditia ziskat mé osobni Udaje, i kdyZz nastalyitidr
komplikace, kdy naidzend nes#lila zamgstnanci, na jehoz pracowsSisem volal, Ze se
zavazala pomoct s identifikaci pachatele na z&klaghledani jeho osobnich uddajy
registrech. Nakizena ale tento hovorcekavala a tak se hovoru ujala. Pak uz bylo jisté, Z
oper&nimu distojnikovi poniize s identifikaci pachatele, protoZze by jinak vyaad
nedivéryhodre v ocich svého kolegy, vedouciho atiehi informatiky, kterému se zavazala

pomoci s vyeSenim problému, cozZ byeio zcela jist vliv na gratelské vztahy mezi nimi.
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5.6 Navrh vedouci ke zvySeni odolnosti informéniho systému

5.6.1 Zjisténé nedostatky
V pripact magistratu jsem odhalilékolik faktori usnadiujici Utok sociotechnickou

metodou:

> Informace o tom, kde se jednotlivi z&stmanci nachazeji, jsou veéin
dostupné komukoliv pro&dnictvim Internetu.

2 Organiz&ni struktura magistratu je ztgnéna na Internetovych strankach.

> Telefonnicisla na zamstnance informatiky a ostatnich z&tmand, u nichz
neni zapdtbi, aby je viejnost znala, jsou dostupné komukoliv.

2 Nejsou uplatovany bezpénostni proceduryipsdlovani citlivych informaci.

2 Prostednictvim stranek twce informa&niho systému Radnice Vera a
telefonniho seznamu, Ize odvodit, kdo mé jak& pxévdormasnim systému

magistratu.

5.6.2 Zverejinovani informaci o organizani struktu re

Prvni dva faktory vyplyvaji z charakteru testovamébjektu. Vzhledem k tomu, Ze
se jednd o ¥ejnou instituci, jejiZinnost je zajiBovana z viejnych progstedkn a podili se na
vykonu véejné spravy, ila by byt kontrolovatelna wejnosti. V sotiasnosti je snahou chod
verejnych instituci zpthlednit. Dnes otané maji pravo &dét, kdo rozhoduje v otazce, ktera
se jich tyka, a na koho konkrétse maji obracet s titou Zadosti. Proto i Magistratasta
Dé&cin, stej tak jako ostatni vejné instituce vykonavajici ¥jnou spravu, ma dnes na
svych webovych strdnkach zZegen telefonni seznam zastnand, jez se podili witym
zpisobem na vykonu spravy. Krom toho je ijeéna i organizaéni struktura instituce.

Toto je sice vhodné pro dobrou kontrolu chodueye instituce, ale uz to neni
nejlepSireSeni z pohledu bezpeosti informaci, kdy Gttnik mize snadno ziskatighled o
jménech jednotlivych za#stnancich, jejich funkcich a jejich postaveni v réiehii
organizace. Toto je typickyfiklad, kdy dochazi k rozporu meZiznymi poZzadavky v rdmci
organizace, tedy pozadavkem na z&jistbezpeénosti informa&niho systému a pozadavkem
na otewvenost instituce sémem k veéejnosti. Pokud se rozhodne organizace, Ze telefonni

seznam a organiZai struktura musi byt zvejréna, je pakieba pdéitat s tim, Ze ppadni
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atoénici budou mit tyto informace k dispozici a tomu by¥la odpovidat bezgaostni

opateni magistratu.

Nicmért je zbyt&né, aby na webovych strdnkadch magistratu byl tetéfeeznam
obsahujici jména zafstnané oddleni informatiky. Zamistnanci informatiky nemaji Zadny
vztah k vykonu viejné spravy. Jejich naplni je pouze zaigéat bezproblémovy provoz
informatnich systém. Neni tedy dvod k tomu, aby v@jnost znala jejich jména. Zbyie
také je, aby v telefonnim seznamu bylo uvedetislo vnitrni linky. Dle ¢isla vnigni linky se
da lehce odhadnout, s kym dany Zamanec sdili své pracowisa ktéi zangstnanci se

daveérne znaji.

Proto z vySe popsanyclivbdi by bylo vhodné ze zwejréného telefonniho seznamu
odstranit jména zagstnand oddleni informatiky a misto toho, by v seznamu byl@deno
pouze jedno telefonnéislo, které by zastupovalo celé @thi informatiky. Na tomto
telefonniméisle by byl zamsstnanec odpaidny za vyizovani hovol zverti. Zarover bych z

verejného telefonniho seznamu odstr&isla vnitnich linek.

P

Zvazit by se mdlo, zda zminka o tom, Ze magistrat vyuzivagpé cinnosti informani
systém Radnice Vera je natolik podstatna pi@jwest, Ze musi byt zigjnéna na webovych
strankach magistratu. Nicm&ondstragnim této informace se nic de facta'e®, protoZe tato
informace se nachazi také na strankaairces tohoto systému, kde jsou jako reference
uvedeny véejné instituce vyuzivajici inforndai systém Radnice Vera. Proto by kipact
rozhodnuti, Ze tato informace musi byt odsirenz webovych stranekiadu, musel byt

kontaktovan i turce systému s Zadosti, aby ani on tuto informazveejioval.

5.6.3 Zavedeni bezpénostnich procedur

To, Ze telefonni seznam organizace je woffistupen komukoliv, neznamena
automaticky, Ze nejsou dodrzovany zasady bammsti. V bezpénostni politice magistratu se
na tuto skuténost musi ale pamatovat a nesmi se poalc, Ze de facto kazdy @ik bude
znat jména zagstnan@, organizéni strukturu a telefonniisla. Proto tedy, kdyZz&do bude
tyto informace znat, neznamena to automaticky, ée zanistnancem magistratu a

zanestnanci pracujici s citlivymi Gdaji si musi byt tol&domi.

O to vice musi byt zavedeny begpestni procedury provazejici manipulaci s
citlivymi informacemi. Musi byt sestaven postupkyjm zpisobem si budou zafstnanci
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ovérovat totoznost volajiciho a také to jakymigpbem si budou @vovat, zda volajici ma
viabec pravo tuto informaci poZzadovat. Tyto postupybi¢ nely byt zaazeny mezi sgrnice
pro @rislusna pracovist kde dochézi ke zpracovani citlivych informacijefich naphovani
by se ndlo periodicky neustale kontrolovat. Také bylenbyt ustanovena zodpé&inost na
jednotlivych odborech a v organizaci jako celku,okbude rdgit za to, Ze jsou tyto
bezpénostni procedury nafpbvany @i kazdodenntinnosti organizace. Na takto pgrenou
osobu by zawrstnanci smrovali piipadné dotazy, kdyby si nebyli jisti spravnosti ravé
postupu.

5.6.4 Shrnuti navrhovanych zmgn

Mnou navrhované zémy ve strignosti tedy jsou:

2 Odstrarni telefonnicktisel na zargstnance informatiky z wejné

dostupného telefonniho seznamu.
Odstrarni ¢isel vnitnich linek z telefonniho seznamu.
Vypracovani bezgmostnich procedur pro &dvani citlivych informaci.

Neustéle kontrolovat, zda jsou be&pestni procedury upkabvany.

v v vV

Ustanoveni odpasdnosti konkrétnim za#éstnan@m, ktei budou rdit za

uplatiovani gchto procedur.

VSechny tyto navrhy byly fiedany spolu s popisem hu testovani
Magistratu mdsta CE¢in. Zangstnanec, s kterym, jsentigestovani spolupracoval, mi &,
Ze testovani prokazalo, Ze jejich infokma systém nebyl dostate vtomto sndru
zabezpeen.

Kazdy zangstnanec, ktery vykonava na magistratinnost spojenou se
zpracovanim osobnich Udaje seznamen s tim, Ze nesméladat citlivé Udaje iteti osol.
Tato povinnost také vyplyva ze Zakona o oclrasobnich Ud& Nicméré bezpeénostni
politika na magistratu neni vypracovana do takoviéymaby v gipact utoku takovéhoto
typu, byl systém zabezgen. Napadeni systému touto formou uUtoku bylo naistradu
povaZzovano jako velice neprajgbdobné a v ochr&nsystému proti této forénutoku se
spoléhalo na fakt, Ze vSichni z&stnanci na magistratu zpracovavajici citlivé udsgenaji a
tak dokazi rozeznat, kdo jim vola. Mnou provedesstdvani ale prokazalo, Ze spoléhat se

pouze na tento fakt je mylné. Magistratemiey@né informace jsou dost&t@ k tomu, aby

55



umoznily gipadnému uténikovi oklamat obsluhu systému. Testovani krom tohgisgni
owvétilo také to, Ze metody socialniho inZzenyrstvi zefynzangiené na mou manipulaci
obsluhy, jsou proifpadného Gténika pouzitelné k ziskani citlivych informaci ayseoblasti

ochrany informaci podaéevany.
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Zavér

Téma lidsky faktor v oblasti bezfrosti inform&nich systém je pongrné rozsahlé a
tomu také odpovida rozsah této prace. Cilem bedtaddprace bylo popsat zakladni hrozby,
kterym inform&ni systém organizace musélit a které vyplyvaji z lidského faktoru, a

zakladni moznosti, jak rizik&thto hrozeb minimalizovat nd&itelnou Urové.

Tento cil byl splgn, i kdyZz vzhledem k omezenému rozsahu prace nefydné
popsat vSechny aspekty begpesti informa&niho systému a i vSechny moznosti, jak systém

dostateén¢ zabezpéit.

Krom toho, bylo popsanoc¢kolik piipadi, kdy doslo viivem lidského faktoru k
naruseni bezgeaosti inform&niho systému, a byl testovan inforfna systém Magistratu
meésta [E¢in z pohledu odolnosti proti metodam socialnihoemgstvi. Jak jednotliy
popsané fklady Uniku informaci, tak i samotné testovani mtgtu prokazalo tvrzeni, Zze v
souwasné dob je bezpénost inform&niho systému z hlediska lidského faktoru padegina

a ne¥nuje se ji dostat@a pozornost.

Podcéovani této problematiky je algifpm v sokasné dob negijatelné a vzhledem
k rostoucim tendencim wtoiki vyuZivat lidsky faktor jako nejslabg&idnek zabezpeni
informainiho systému secekava, Ze takovych utékbude gibyvat a zejména organizace
zpracovavajici citlivé informace bydy byt na tyto formy atoku fpraveny. Vzhledem k
tomu, Ze ¥tSina organizaci zpracovavaijici citlivé informasey véejné instituce, stalo by za
zvézeni, zda by stat se ndnv této problematice vice angaZovat a provést wako
systémovou zimu, ktera by tyto instituce vyragn pfinutila pijmout odpovidajici
bezpénostni opaeni.

Ani v piipac samotnych fyzickych osob neni golmi o hrozbach dost&t@e. Tento
fakt umozuje snadné Eéni viri a dalSi negativni jevy jako rostouci Ge&a k bezpenosti
na Internetu. Mnoho kuéz¢i knih vénujicich se zakladn prace s peitatem naprosto
opomiji zminit pravidla, kterymi by sedminternetovy uzivatekidit, aby tak neohrozil své
citlivé adajeci finan¢ni prostedky spravované prastdnictvim internetového bankovnictvi. |
zde by stdlo za zvazeni, zda by rEmbyt spudtna kampa upozonujici na tuto
problematiku ve viejnopravnich médii. Také média by mobdetji upozomovat na aktualni

hrozby v podob novych rychle se #tich viri apod. Mnou provedené testovani magistratu
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odhalilo, Ze systém magistratu byl nedosiatezabezpé&en a nebyl odolny proti Gtdkn
vyuZzivajicich metod socialniho inZzenyrstvi. Tot@®i, ginutilo magistrat k pehodnoceni
své bezp&éostni politiky a naprav nedostatik a to zejména v oblasti &dvani citlivych

informaci.
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Priloha ¢. 1 — Dotaz na Wad pro ochranu osobnich Gdaj ohledné
legality testovani
Dobry den,

chl bych se vas dotazat, zda je mozZné testovat tusstha odolnost proti Uniku
informaci. V ramci bakat&ké prace bych se éhipokusit zneuzit osoby v instituci, aby mi
vyzradily citlivé informace, konkréthosobni Udaje. Problém je, Ze kipadt osobnich udaj
je to nezdkonné. Proto bych sedthteptat, zda informace tykajici se mé osoby netmby,
ktera mi dala souhlas, abychémpiistup k jejim osobnim adap, mohu vyladkat po

zanestnancich instituce a niggkrazim zékon.

Dle Trestniho zakonu je trestné ziskani informaai rpisobem, Ze je vylakam,
ziskam od #koho bez jeho souhlasu pouze jen tehdy, kdyZ jsgektu zgisobil ugitou
Ujmu nebo kdyZ jsem je ziskal v zlém umyslu. Potedl ziskam informaceéist¢ jen proto,
abych zjistil, zda je subjekt, instituce odolnatpimiku informaci a nasledntakto ziskané

informace nezneuZziji, nebudu je dalgt&pod. tak se protizakonného jednani nedopustim
Jde pouze o zji&hi, zda je systém instituce odolny proti Uniku mfaci. Po pecteni
Zakonu o ochrahosobnich uddj a Trestniho zakonu jsem nabyl dojmu, Ze zisk#ofrnaci

timto zpisobem je legalni. Nejsem si ale naprosto jistykasta obracim na vas s prosbou o

bliZSi objastni problematiky.

S pozdravem

Petr Sotona, student Univerzity Pardubice
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Priloha ¢. 2 — Stanovisko Wadu pro ochranu osobnich Gdaj k
legalité testovani
Véazeny pane,

k VaSemu dotazu Vam &djeme, Ze pokud budete mit k ziskani osobnichtlidaj
uvedenym zfisobem pedem udleny prokazatelny souhlas vSech suhjeltaji, jejichz
Gdaje timto zpsobem shromazdite, zakon.101/2000 Sb., o ochrarosobnich ud#éj a o
zmené nékterych zakon, ve zréni pozdjSich gedpidi (dale jen ,zdkon o ochrérosobnich
udaji*) neporusite. Povinnost podle 8 5 odst. 1 pismzakona o ochranosobnich udaj
.Shromaz’ovat osobni Udaje pouze ofew®, je vyloweno shromafovat Udaje pod
zaminkou jiného €elu nebo jin&innosti“, je povinnosti spravce ve vztahu k subjekdaj.
Jestlize tedy subjekt Udapga gedem informovany souhlas, ve smyslu § 5 odst. arki

stanovenémudelu shroma&ovani, ani tato povinnost nebude porusena.

V uvedeném fipadt vSak z Vasi stranytjde o zpracovani osobnich Utlgodl€éhajici
rezimu zdkona o ochra&rosobnich Ud&js povinnostmi stanovenymi timto zakonem, protoze
nejde ve smyslu § 3 odst. 3 0 zpracovani pro osobigbu, ale pro péeby Skolni seminarni
prace. Spravcem, ktery za zpracovani odpovida, tmto gipact ten, kdo stanovil &el
zpracovani, tedy hifi Vy sam nebo Skola. PInit jgeba povinnosti stanovené ve vztahu
k Gcelu zpracovani podle 8 5 odst. 1, povinnost podie dist. 2 (souhlas subjektu Uilgj
povinnosti i zabezpé&eni Udaj podle § 13 — § 15 a splnit jisba oznamovaci povinnost
podle § 16, protoZe v uvedenérfigadt nelze aplikovat Zadnou z vyjimek podle § 18.
Informacni povinnost podle § 11 odst. 1 neff@lta plnit ve smyslu vyjimky podle § 11 odst. 3
pism. d), protoZe jde o Udaje, které nejsou zisk@hypubjektu Udaj avSak se souhlasem

subjektu udaij.

Ziskani osobnich udaga timto delem s pedem udlenym souhlasem subjektidaji
by zZ'ejm¢ nebylo mozné posoudit ani jako trestiig neopraviného pisvojeni si osobnich
adaji o jiném shromézshych v souvislosti s vykonem kegné spravy, podle § 178 trestniho
fAdu. K posuzovani skuteosti, zda byl spachan trestéiy, jsou v3ak fislusné organginné
v trestnimiizeni.

S pozdravem

JUDr. Zdertk Koudelka v.r.feditel odboru stiznosti a konzultaci
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