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ABSTRAKT

Tato prace si klade za cil vytvofit navrh pocitaCové sité
s pouzitim technologie WiFi.

V prvé casti prace je popsana historie vzniku bezdratovych
siti, princip jejich funkce, nejpouzivanéjsi standardy, zabezpeceni
bezdratovych siti, popis zdkladnich aktivnich sitovych prvku. N¢-
ktera z téchto zatizeni jsou pouzita v samotném navrhu site.

Ve druhé casti je popsan konkrétni ndvrh pocitacové sité
v podniku. Soucasti ndvrhu je konkrétni popis nastaveni na pouzi-

tych zatizenich.
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Seznam pouzitych zkratek a pojmi

WiFi Wirelless Fidelity - zkratka pro bezdratové sité
LAN Local Area Network — lokdlni pocitacova sit’
Broadcast Vsesmérova adresa

Bit Binarni ¢islo - jednicka nebo nula

Byte Jednotka osmi binarnich ¢islic, oznaCovana téz

jako znak nebo oktet

MIMO Multiple input multiple output - pouziti vice-
cestné propagace pomoci vice pfijimacich a
vysilacich antén

Ethernet Technologie pfenosu dat po kabelovém vedeni

necastéji kroucené dvoulince, ale i jinych ty-

pech kabeltu

SSID Service Set Identifier — identifikator bezdratové
sité

TCP/IP Sada protokoli pro komunikaci v pocitacové
siti

MAC adresa Jedinecny identifikator sitového zatizeni
Firmware Specialni software uloZzeny v ROM paméti zafi-

zeni, které je integralni soucésti elektronického

zatizeni
NAT Network Adress Translation (pieklad sitovych
adres)
Embedded Jednoucelovy systém, ve kterém je fidici poci-
systém ta¢ zcela zabudovan do zatizeni, které ovlada
Server Zatizeni poskytujici v siti specifické sluzby
VLAN Virtudlni LAN - skupina zafizeni v jedné nebo

vice lokalni siti, kterd jsou zkonfigurovana tak,
ze mohou komunikovat jakoby byly pfipojeny k

jednomu sitovému segmentu



1  Uvod

V dnesni dobé predstavuje pojem pocitaCova sit’ jednoznac-
né fenomén. Prvni pokusy se vzdjemnou komunikaci pocitacii se
datuji do 60.let 20.stoleti. Tehdy §lo pouze o pokusy, pficemz se
zjistovalo k ¢emu by toto spojeni mohlo byt v budoucnu dobré.

Postupné byly objevovany nové moznosti vyuziti plynouci
ze spojeni a vzajemné komunikace vice pocitacii. Ani dnes jeSté
stdle neni vycCet moznosti konecny a jsou stale hledany nové moz-
nosti vyuziti.

S tim jak rostlo povédomi, podpora a kvalita, tim vice se
pocitacoveé sité dostavaly do povédomi lidi, pro které byla moz-
nost ulehcit si a zefektivnit praci vitdna. Proto asi neptfekvapi, Ze
dnes mizeme pocitacové sité najit prakticky v kterémkoliv podni-
ku ¢i domécnosti. Postupné vzajemné propojovani siti dalo vznik-
nout celosvétové pocitacové siti, kterd dostala nazev Internet.

Osobné mam zkuSenosti s budovanim pocitacovych siti,
nebot’ v mist¢ mého bydlisté se podilim na projektu broadband
telekomunikacéni sité. Z téchto divodu jsem si i vybral tuto praci,
nebot’ se o problematiku pocitacovych siti zajimam, a d4 se fici, ze
je 1 jednou z mych zalib. V budoucnu bych se chtél této oblasti
vénovat i profesne¢.

Ukolem je tedy vytvofit navrh poéitatové sitd s pouzitim
WiFi technologie. V tvodu této prace nejprve uvedu zakladni in-
formace o divodu vzniku bezdratovych siti, principu jejich funk-
ce, uvedu standardy, které jsou dnes nejpouzivan€js$i, kratce se
zminim a vysvétlim funkci zdkladnich sitovych prvki, bez kterych
by budovani siti nebylo mozné.

Samotny navrh budouci sité bude pfedstavovat konkrétni
realizaci pocitacové sité pro firmu HPh. Tento podnik se ma sté-
hovat do novych prostor, a proto je potfeba vytvofit novou vnit-

ropodnikovou sit.



2  Zakladni informace

2.1 Vyznam propojeni vice PC
PocitaCova sit’ je spojeni dvou a vice pocitacti. Toto spoje-
ni se provadi za ucelem vzajemného sdileni jak hardwarovych tak
softwarovy prosttedka.
Jako priklad 1ze uvést naptiklad spole¢né sdileni tiskaren,
faxu, scanneru, lozného prostoru pro data jednotlivych uzivatelt

a moznost komunikace mezi uzivateli.

2.2 Vznik bezdratovych siti

Prvni bezdratové sité¢ puvodné vznikly jako doplikova fte-
Seni LAN siti pro potfebu omezené mobility uvnitt objektl, vétsi-
nou kancelafi. Tyto sit¢ mohly klasickym dratovym LAN sitim
konkurovat velice tézko. Urcité ne cenou a alespon ze zacatku ani
rychlostmi. Klasickym sitim ovSem konkurovaly svym samotnym
principem funkce - bezdratovym charakterem.

Uplatnéni takovych siti bylo pfedevsim tehdy, kdyz se uzi-
vatel potfeboval ¢asto premistovat nebo klasické kabelaze (napfti-
klad v ptisné chranénych pamatkovych objektech) nebo v situaci,
kdy bylo tfeba ztidit lokdlni sit’ jen na velmi do¢asnou dobu, a pak
v§e rychle uvést do pivodniho stavu. Ve vysledku tak byly
bezdratové lokélni sité spiSe vyjimkou.

Postupem casu vSak doSlo k zdokonalovani technologii —
rychlosti se zvySovaly, dosah se zvétSoval a ceny zatizeni klesaly.

DalS$im impulsem pro rozvoj bezdratovych siti byl stéle
vétsi prodej mobilnich zafizeni (notebooku, PDA). Uzivatelé
téchto zafizeni pozadovali mobilitu, kterou pifindsela pravée

bezdratova technologie.



Hlavni pfednosti bezdratovych lokalnich siti

e Mobilita uzivateli - bez jakychkoliv "dratd" s moZnosti
piesné vykryt pouze ty prostory, které maji byt vykryty

e Rychlost bezdratovych datovych pienosii postauje pro
bézné kancelaiské pouziti (nejpouzivanéj§i standardy
802.11b a 802.11g).

e Snadnost a rychlost vybudovani bezdratové sité - zadné se-
kani zdi, zddna pokladka kabelt, mozno rychle zfidit i

rychle uvést do ptivodniho stavu.

2.3 WLAN

WLAN je zkratka anglickych slov Wireless Local Area Ne-
twork nebo téz Wireless LAN. Znamena ,,bezdratova mistni sit’*.

Je to typ mistnich sité, které jako pfenosové médium pouZzi-
vaji elektromagnetické radiové viny v pasmech fadu GHz. Je pro
né¢ typické sdileni média a princip CSMA/CA, na rozdil od
CSMA/CD napft. u Ethernetu.

2.4 WLAN podle IEEE

IEEE ( Institute of Electrical and Electronics Engineers ) se
zabyva specifikaci bezdratovych LAN. Zacatky této Cinnosti se
datuji ptiblizné okolo roku 1990. Jednda se o nasledujici
podvybory:

e [EEE 802.11 - Bezdratové lokalni sit¢ (Wireless Lo-
cal Area Network, WLAN)

e [EEE 802.15 - Bezdratové osobni sit¢ (Wireless Per-
sonal Area Network, WPAN)

e IEEE 802.16 - Sirokopasmovy bezdratovy piistup

(bezdratové metropolitni site)



2.5 Standard IEEE 802.11

2.5.1 Typy siti

Technologie IEEE 802.11 je urcena hlavné pro vystavbu lo-
kalnich radiovych siti s infrastrukturou.

Ad-hoc sité — jednotlivé stanice v takové siti spolu komu-
nikuji pfimo mezi sebou. Z toho plyne, Zze vzajemna komunikace
je mozna pouze pokud jsou ve vzajemném radiovém dosahu. Toto
feSeni je vhodné pro sit, kde se predpokladd pouze nckolik stanic
s podminkou malé vzdéalenosti mezi nimi, proto je mozné pouzit
tento typ sit€¢ v menSich prostorech napiiklad v kanceléfich.
Ad-hoc komunikace ma v¢tsi naroky na klienta, ktery udrzuje spo-

jeni s kazdou komunikujici stanici.
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Obr.1 Princip komunikace stanic v siti typu Ad-hoc (1)

Infrastrukturni sit€é — maji svoji pfesné danou infrastruk-
turu, existuje zde centralni prvek tzv. piistupovy bod (access
point). Pfistupovy bod je tedy vlastné rozhrani mezi dratovou a
bezdratovou siti.

Ptistupovy bod jako takovy je schopen komunikovat a ob-
slouzit vice stanic — klientli najednou. Samotnd komunikace ne-
probihd pfimo mezi stanicemi, ale prostfednictvim piistupového
bodu. Proto v této siti muze fungovat kazda stanice, kterd dokaze
komunikovat s pfistupovym bodem a nachéazi se v misté, kde lze

zachytit signél ptistupového bodu.
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Obr.2 Princip komunikace stanic v siti typu infrastruktura (2)

2.5.2 Puvodni standard IEEE 802.11

Zékladem pro vystavbu lokalnich bezdratovych siti se stal
standard IEEE 802.11 vytvofeny v poloviné¢ devadesatych let.
Vznikla tak bezdratova alternativa (dratového Ethernetu), ktera
pracuje v bezlicenénim pasmu 2,4 GHz.

Standard 802.11 také definuje fungovani "bezdratového
Ethernet" na podvrstvé MAC (Media Access Layer), fidici pfistup
ke sdilenému pfenosovému médiu.

Oproti klasickému ,,dratovému* Ethernetu nelze pouzit pii-
stupovou metodu CDMA/CD z divodu nemoznosti detekce kolizi.
Uzel, ktery vysilad, neni schopen spolehlivé detekovat soucasné
vysiladni ostatnich uzli, a proto byla pouzita uplné jina ptfistupova
metoda, kterd vzniku kolizi pfedchazi, a viibec neumoznuje jejich
vyskyt.

Metoda se nazyva CDMA/CA (Carrier Sense, Multiple Ac-
cess with Collision Avoidance). Princip funkce je takovy, Ze uzel,
ktery chce odeslat data, nejprve vysle kratky paket RTS (Request
to Send) s udajem o velikosti hlavniho datového paketu. Pokud
ptijemce zadost RTS zaslechne, odpovi na ni paketem CTS (Clear

to Send). Poté zdrojovy uzel skute¢né odeSle sva hlavni data, na-



¢ez si pocka na potvrzeni ptijemce (ACK). Ten kontroluje sprav-
nost pfijatych dat hlavné podle kontrolniho souctu (pfesnéji CRC).

Bezdratova zatizeni vyuzivaji pro pfenos dat frekvenci v
fadu GHz. U signalu s takovou frekvenci se setkdme s nekterymi

nepiijemnymi problémy.

2.5.3 Typy rozprostieného spektra

Radiové fyzicka vrstva standardu 802.11 definuje tfi rizné

techniky rozprostieného spektra.

Frekvenc¢ni proskoky (Frequency hopping FHSS) - vysilac
skace v pseudondhodném potadi po frekvencénich pasmech a na
kazdém vysila kratky datovy proud. Frekvencni Sitka celého pas-
ma je 83,5 MHz. Toto pasmo je rozdéleno na 79 kanall o Sitce
IMHz. Signal pteskakuje v ndhodném potfadi po téchto kandlech.
Vyhodou je vétsi pocet systému pracujicich v jednom pasmu. Teo-
reticky je mozny provoz 26, prakticky ale jen okolo 15 ptistupo-

vych bodu.

Las

. ruseni
/

W
RTTEL
L

m

- |

délka pieskalos musi bt vétE nez 6 sub-landld

. pfenos A D prenos B

Obr.3 Ptenos signalu pomoci frekvenénich proskoku (3)
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Prima sekvence (Direct Sequence — DS, DSSS) - pracuje
na principu, ze kazdy jednotlivy bit uréeny k pfenosu, je nejprve
nahrazen urcitou pocetnéjsi sekvenci bitt (tzv. chipt). Tyto sek-
vence maji nejcastéji pseudondhodny charakter. PfendSena je pak
tato sekvence biti. Jde tedy vlastné o umélé zavedeni nadbytec-
nosti (redundance), podobné tomu, které se pifi datovych pteno-
sech nékdy pouziva pro zajiSténi vétsi spolehlivosti prenosd. Du-
vod pro zavedeni redundance je zde jiny. Signal je rozprostien do
vEtsi Casti radiového spektra, je méné citlivy vici ruSeni (coz zvy-
Suje spolehlivost pfenosu). Signal se ostatnim uZivatelim jevi jako
ndhodny Sum a bez znalosti mechanismu vytvareni ptivodni pseu-
dondhodné sekvence, je pro né obtizné zpét ziskat (demodulovat)

pfenaSena data.
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Obr.4 Zpusob ptfenosu signalu u DSSS (4)

Ortogonalni frekvenéni multiplex (OFDM - Orthogonal
Frequency Division Multiplexing) - Jde o pfenosovou techniku
pracujici s tzv. rozprostienym spektrem, kdy je signal vysilan na
vice nezavislych frekvencich, coz zvySuje odolnost vuci interfe-
renci.

Datovy tok daného kanalu je rozdélen na stovky dil¢ich da-

tovych tokl jednotlivych nosnych kmitoctt.



Diky tomu je na pfijimaci stran¢ mozné potom pravé vysi-
lany symbol nerusSené pfijmout, i kdyz ptichazi k ptijimaci vice
cestami s riznym zpozdénim.

OFDM byla pftijata jako standard IEEE 802.11a pro pasmo
ISM 5 GHz, vroce 2003 byla také implementovana pro pasmo
ISM 2,4 GHz jako 802.11g.

2.5.4 Dostupné radiové frekvence

Pro standard 802.11b a 802.11g je vyhrazeno péasmo
2,4 GHz, u standardu 802.11a je pdsmo souhrnné oznacovano jako
5 GHz.

V zemich Evropské unie se provozuje 802.11a na frekven-
cich 5,47 — 5,725 GHz .

U standardt 802.11b, 802.11g jde o nasledujici frekvence.

Tabulka ¢.1. Rozdéleni kandlt podle standardu (1)

Kanal Frekvence (GHz) Kanal Frekvence (GHz)
1 2,412 8 2,447
2 2,417 9 2,452
3 2,422 10 2,457
4 2,427 11 2,462
5 2,432 12 2,467
6 2,437 13 2,472
7 2,442 14 2,484

Pouziti kanalt v jednotlivych zemich. Technologie rozpro-
sttené¢ho spektra vyuziva pasmo o velikosti 22 MHz a odstup mezi
kanaly je 5 MHz.

Z toho vyplyva, aby se dva pfistupové body navzajem neru-
Sily a neptekryvaly, musi byt nastaveny minimalné o pét kanalt od

sebe.



Tabulka ¢.2. Rozdéleni kanalt podle standardu (2)

Zemé Kanaly

USA a Kanada 1-11 (2,412 - 2,462 GHz)

Evropa mimo Spanélsko a
1-13 (2,412 - 2,472 GHz)

Francii

Francie 10-13 (2,457 — 2,472 GHz)
Spanélsko 10-11(2,457 — 2,462 GHz)
Japonsko 14 (2,482 GHz)

2.6 IEEE 802.11b

PGvodni norma pro WLAN (802.11) byla doplnéna o rozsi-
feni, které vyfteSilo nejvétsi problém, coz byla nizkd pfenosova
rychlost. "Rychlé rozsifeni" (High Rate, HR) zdkladni normy
IEEE 802.11b (1999), ptezdivané také Wi-Fi (Wireless Fidelity),
pfichazi s vy$§imi rychlosti v pasmu 2,4 GHz, a to az 11 Mbit/s.

Pro jejich dosazeni vyuziva novy zpusob kédovani, tzv. do-
plinkové kodové klicovani (Complementary Code Keying, CCK) v
ramci DSSS na fyzické vrstvé.

Podle momentalni ruSivosti prostfedi se dynamicky méni
rychlost na niz$i nebo naopak na vysSi: 11 Mbit/s, 5,5 Mbit/s,
2 Mbit/s az 1 Mbit/s. Maximalni rychlost na fyzické vrstvé je sice
11 Mbit/s, ale uzitnad rychlost je nizsi, protoze 30-40 procent teo-
retické kapacity tvofii rezie.

Uzivatelskd rychlost se udava vétSinou okolo 6 Mbit/s.
802.11b neni dobfe ptizplisobena k ptfenosu hlasu, coz je déano
predevsim velmi variabilnim zpozdénim pfi pfenosu paketu - a to
je vlastnost, ktera souvisi s CSMA/CA jako metodou fizeni pfistu-

pu.



2.7 1IEEE 802.11¢g

IEEE 802.11g je navrZen pro bezlicenéni pasmo 2,4 GHz
stejné jako WiFi (802.11b). Maximalni rychlosti na fyzické vrstvé
byla zvySena na teoretickych 54 Mbit/s (stejné jako tomu je u
standardu 802.11a). Stejné jako 802.11b muze 802.11g podporovat
maximalné tfi nepiekryvajici se kandly. Podobny je i dosah sité
(pfi nastaveni stejnych rychlosti jako u 802.11b, s vy$§imi rych-
lostmi klesa dosah u 802.11g pouze na 30 metri). Jednim
z hlavnich cili u 802.11g byla (kromé zvySeni rychlosti) zpétna
slucitelnd s 802.11b. Diky tomu v jedné siti mohou fungovat
klienti obou typi siti. Oba standardy se lisi feSenim fyzické
vrstvy: 802.11b pouziva DSSS a 802.11g OFDM (pro zpétnou
kompatibilitu s 802.11b navic také DSSS).

Dnes s nejvetsi pravdépodobnosti nejrozsifenéjsi standard

pro vnitini ptistupové body.

2.8 IEEE 802.11a

WLAN IEEE 802.11a pracuje v pasmu 5 GHz s vyssi teo-
retickou rychlosti, nez je tomu u standardu 802.11b. Teoreticka
rychlost je 54 Mbit/s. Diky rezii spojené s pfenosem je redlna
rychlost pfenosu okolo 25 Mbit/s. Pro pfenos se pouziva ortogo-
nalni multiplex s kmitoctovym délenim (Orthogonal Frequency-
Division Multiplexing, OFDM).

Vyhoda 802.11a oproti 802.11b spocivd nejen ve vySsich
rychlostech, ale také v pouzité frekvenci: frekvence 5 GHz je mé-
né vytizena a dovoluje vyuziti vice kanalt bez vzadjemného ruSeni.
Rozdiln€ vyuzivané kmito¢ty u obou typit WLAN znemoziuji je-
jich vzajemnou spolupraci. Podle definice standardu 802.11a je

k dispozici osm nezavislych, nepiekryvajicich se kanala.
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2.9 IEEE 802.11n

Tento standard upravuje fyzickou vrstvu a podcast linkové
vrstvy, takzvanou MAC(Media Access Control) podvrstvu tak, aby
bylo docileno redlné rychlosti ptes 100 Mbit/s. Do budoucna se
pocita s maximalni rychlost az 540 Mbit/s. Soucasné se zvySenim
rychlosti se ma zvysit dosah.

Standard je stale ve vyvoji. Zakladem je technologie MIMO
(multiple-input multiple-output). Pienos dat je rozdélen na vice
tokl a nasledné se odesilaji data pres dvé ¢i vice antén. Jednotlivé
datové toky jsou pak pfijaty jinymi anténami a prevedeny zpét na
tok prvotni. Bezdratova komunikace s MIMO vyuZiva vicecestné
propagace (multipath) k zvySeni propustnosti a dosahu, nebo k
snizeni poctu pfenosovych bitovych chyb.

Ke schvaleni standardu 802.11n verzel doSlo v bfeznu
2006. Podle dostupnych informaci se ratifikace standardu 802.11n
ocekava na jate 2008. Jiz dnes se mizeme setkat s prvnimi imple-

mentacemi u bezdratovych zatizeni na trhu.

2.10 Prehled parametri vybranych standardi

Zde je uveden piehled technickych parametra pro jednotlivé

standardy.

Tabulka ¢.3 Porovnani WLAN(3)

' Teoreticka Realna
Typ Kmitocet Pienos
rychlost rychlost

802.11b| 2,4 -2,485 GHz 11 Mbit/s | ~6Mbit/s | DSSS

OFDM/
802.11g| 2,4 -2,485 GHz 54 Mbit/s | ~22Mbit/s
DSSS
5,1 -5,3 GHz
802.11a 54 Mbit/s | ~25Mbit/s | OFDM

5,725 - 5,825 GHz
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3  Zabezpeceni siti 802.11

3.1 Diivod zabezpeceni

Z principu funkce bezdratové sité nelze dostate¢né ptesné
omezit prostor, kde bude signdl k zachyceni. V ptipadé¢ odpo-
slouchavani v kabelové siti je nejprve nutné se dostat fyzicky
k samotnym kabeliim, naproti tomu v ptipad¢ bezdratovych siti se
staci dostat k odposlechu do prostoru, kde 1ze zachytit signal.

U provozu v dratovych sitich pfepinace posilaji data pouze
na cilovy pocitac¢. V radiové siti je zachytitelny veskery provoz od
vSech pocitaci, které spolu bezdratové komunikuji.

Pomoci programu, které lze stdhnout z Internetu, lze ziska-
vat pak tato prendSend data a dostavat se k témto citlivym infor-
macim.

Bezpeénost v bezdratovych siti se rozdéluje do dvou
skupin:

e Sifrovani — zabezpecleni prenasenych dat pred odpo-
slechem

e autorizace — fizeni ptistupu opravnénych uzivatelt

3.2 Zabezpeceni prenaSenych dat

Bezdratova sit’ standardu 802.11 jiz od doby svého vzniku

nabizela volitelné Sifrovani praveé z divodu duvéryhodnosti.

WEP(Wired Equivalent Privacy) - je soucasti IEEE
802.11 standardu od roku 1999. Pivodnim ptfedpokladem bylo po-
skytnout stejné zabezpecleni, jaké bézné poskytuji dratoveé sité.
Informace v bezdratovych sitich jsou ale pfendSena vzduchem a
proto je snadné je odposlouchévat.

Pro Sifrovani metodou WEP se vyuziva proudova Sifrovaci
metoda RC4 pro utajeni informaci. Pro ovétfeni jejich spravnosti

pouziva metodu CRC-32 kontrolniho souctu.
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Obr.5 WEP zabezpeceni pomoci algoritmu RC4 (5)

64 bitovy WEP — z 64 bitli pouziva - 40 bitt pro kli¢, zby-
lych 24 bitovy je inicializa¢ni vektor, ktery poté dohromady tak
pravé tvoii 64 bitovy RC4 klic.

128 bitovy WEP — ze 128 bitll pouziva — 104 biti pro kli¢,
zbylych 24 bitovy je inicializacni vektor, ktery pak d4 dohromady
tak tvofi 128 bitovy RC4 klic.

256 bitovy WEP - implementuji pouze ncktefi vyrobci bez-
dratovych zatizeni. 232 bitli je ur¢eno pro kli¢, zbylych 24 biti je

inicializaéni vektor.

WEP zabezpecenim Ilze proniknout pravé diky chybé
v implementaci — rozkoédovani neni tézké, ale pravé diky bitové
délce casové narocné. V dob& vzniku specifikace nebyla vypocetni
technika tak vykonna, takze se tento problém nijak intenzivné ne-
fesil. Dnes vsak jiz predstavuje riziko, protoze dnes je mozné pou-
zit metodu hrubé sily a v redlném cCase dekddovat zabezpeCena
data. Proto je vhodné WEB kombinovat s n¢kterou dal§i metodou
zabezpeceni (naptiklad kontrola MAC adres sitovych karet klien-
tl). Pfes vSechny tyto mozZnosti se pouziti zabezpeceni pomoci

WEP nedoporucuje.
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WPA (Wi-Fi Protected Access) — toto zabezpeceni vzniklo
pravé kvuli zvySujicimu se riziku pfi pouzivani zabezpeceni WEP,
kde hrozila moznost zneuziti bezpecnostnich nedostatkli. Snahou
bylo vytvofit standard, ktery by mohl vyuzit hardware podporujici
WEP, ale vhodnymi doplitkovymi mechanismy (pifedev§im praci s
kli¢i) eliminovat jeho slab4d mista. Standard WPA vznikl jako do-
¢asné feSeni do doby, nez bude dokoncena specifikace 802.111.

Ze specifikace 802.111 byly pro WPA pouzity mechanizmy
Sifrovani a tizeni ptistupu do bezdratové sité. Pro Sifrovani je po-
uzit TKIP.

e TKIP (Temporal Key Integral Protocol) — pouziva
stejné Sifrovani jako WEP tedy 128 bitovy kli¢, ale
na rozdil WEP dochéazi k dynamické zméné docas-
ného klice. TKIP ma implementovan automaticky
mechanismus, ktery kazdych 10 000 paketii zméni
docasny kli¢. Dal$im bezpec¢nostnim mechanismem
TKIP je MIC (Message Integrity Check), ktery kont-
roluje integritu zprav. MIC ma za ukol znemoznit
uto¢nikovi b&hem prenosu zmeénit zpravu. Pres
vSechna vylepSeni se jedna pouze o pieklenovaci fe-

Seni. Problém by mél vytesit standard 802.111

WPA2/IEEE 802.11i(Wi-Fi Protected Access 2) - jedna
se 0o komplexni feSeni zabezpeCeni pro vSechny sité¢ standardu
802.11. Byl navrzen novy protokol CCMP pro silné Sifrovani po-
moci AES (Advanced Encryption Standard). Volitelné je mozné
pro zpétnou slucitelnost pouzit star§i WPA, kterd pouziva protokol
TKIP s Sifrovanim pomoci RC4. Tuto Sifru pouzival i nejstarsi
WEP.

Protokol CCMP (Counter-mode CBC — Cipher Block Chai-
ning) MAC (Message Authentication Code) Protocol) dynamicky
regeneruje 128 bitové klice a pfitom kontroluje integrity zprav
(MIC, kontrolni pole ma délku 64 bith) a ¢isluje pakety na ochra-
nu proti utokim typu Replay.
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Norma nabizi fadu dalSich volitelnych prvkl, jako pre-
authentication a key-caching, které nabizi rychly a bezpeény roa-
ming mezi ptistupovymi body (dilezité pro hlasové sluzby po
WLAN).

Standard 802.111 mé za cil minimalizovat utoky na bezpec-
nost WLAN. Dokaze ochrénit pfed utoky man-in-the-middle. Na-
vic stdle neni vyfeSena hrozici kradez identity v souvislosti s kra-
dezemi zafizeni, kde jsou ulozeny identifikacni tidaje v cache.

AES je zatim neprolomitelny Sifrovaci algoritmus, takze
utajeni dat je spolehlivé. WPA2 je zpétné¢ kompatibilni s WPA,
takZze soubézné pouziti WPA a WPAZ2 je v sitich bézné (na rozdil
od nepfijatelné kombinace WPA2/WEP).

3.3 Autentizace

Dulezitou soucasti bezpecnostni strategie je autentizace
uzivatele. U bezdratové sité nelze presné vymezit prostor, kde
vSude bude signal ptistupového bodu dostupny, a proto nelze ni-
kdy prostor zcela kontrolovat proti priniku nepovérenych osob.
Naopak pfistup opravnénych osob do vykryvaného prostoru je
jednou ze zdkladnich divodid (mobilita), pro¢ bezdratové sité
vznikly.

Standard 802.11 definuji dvé metody autentizace:

e Open-systém autentizace

e Shared-key autentizace

Autentizace v bezdratové siti je jednosmérny proces. Pra-
covni stanice (klient) musi pozadat o autentizaci, pficemz z toho

automaticky nevyplyva, ze tuto autentizaci dostane.

Open-systém autentizace - jedind metoda vyzadovana pivodnim
standardem 802.11. ZpUsob autentizace spociva v tom, Ze pristu-
povy bod pfijme udaje poskytnuté klientskou stanici, aniz by je

jakkoliv ovéfoval. Zaroven ptistupovy bod vysila svoje SSID
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(Service Set Identifier), pokud neni UmysIné¢ skryto z divodu
omezeni pfistupu. Stanice pak m4 moznost toto SSID pfijmout a

pouzit jej pro piistup do sité.

3.4 Shared-key autentizace

V ptipadé pouziti této metody je nutno s siti pouzivat také
WEP. Kazdé zatizeni s podporou Sifrovani WEP musi byt schopno
pouzivat autentizaci sdileného klice.

Princip funkce spociva v kli¢i, ktery je potfebny k pfistupu
do sité. Takovy kli¢ musi byt znamy kazdému zatizeni, které chce
do takové sité pristupovat. Pfi pozadavku o autentizaci se musi
zatizeni timto klicem prokéazat, potom dojde ke kontrole ovéieni
ze strany pristupového bodu. V ptipadé, ze se klice shoduji je za-
fizeni v siti autentizovano. Samotny algoritmus ovéieni spociva
v tom, Ze klient odeSle ndhodné cislo, které je zakddované algo-
ritmem RC4 podle daného klic¢e. Ptistupovy bod ho rozkdduje a
pokud se klice rovnaji mtize dojit k autentizaci.

Pfi pouzivani autentizace pomoci metody sdileného klice
dochazi k problému, Ze je nutné tyto klice dost pravidelné ménit

z divodu roz§ifeni se 1 mezi neopravnéné osoby.

AP
zadost o autentifikaci

\ generovani ndhodného

vyzva Cisla vyzyvajici stanice
zakédovani vyzvy /
RC4 algoritmem odpovéd
\ rozkédovani odpovédi a

potvrzeni obnoveni vyzvy, porovnani

/ zda hodnoty souhlasi

Obr.6 Autentizace sdilenym kli¢em WiFi (6)

bezdratovy klient
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3.5 Typy utoku na bezdratovou sit’

V¢étsina utokd vznika z principu fungovani bezdratové sité,
kde nelze definovat prostor pokryty signdlem, a tim padem nejde

zamezit pokusiim o neopravnény pfistup cizim osobam.

Rozlus§téni klice WEP ( WEP Cracking )

Tento postup je zaloZen na pouziti hrubé sily. K rozlusténi
je potieba mezi 5-10 miliony paketl, pficemz je podminkou, Ze
nedojde ke zméné¢ WEP klice. Na internetu jsou k nalezeni pro-

gramy aircrack-ng a airsnor, které nabizeji tuto moznost.

Zjisténi MAC adresy - MAC adresa pro pfipojeni do sité se da
odhalit Gplné stejné jako se da odhalit WEP kli¢. Pokud neni akti-
vovana WEP, staci uto¢nikovi zachytdvat a prochdzet pakety,
odhalit hlavicku MAC adresy a tu si pak precist. Pokud je pouZita
WEP, nejprve musi utoénik prolomit WEP a teprve potom muze
zacit zkoumat pfenos pakett. V okamziku, kdy uzivatel ziska
MAC adresu, muze ji potom pienastavit na své karté¢ (pokud to

karta umoziuje ).

Man-in-the-Middle Atacks - Osoba, ktera chce dosahnout neo-
pravnéného ptistupu vstoupi mezi piistupovy bod a klienta. Pieru-
§1 veskery provoz mezi nimi. Hacker zachytdva provoz mezi AP a
klientem béhem asociacniho procesu. Tim ziska zékladni informa-
ce o klientovi i AP. Pomoci téchto udaji potom vytvoii podvrzeny
pfistupovy bod. Data od klienta zachytava na podvrzeny piistupo-

vy bod a déle ptfeposila na ptivodni pfistupovy bod.

Denial of Service(DoS) - jedné se o metodu, jejichz cilem je vy-
fazeni sité zprovozu. Utoénik zahlti ptistupovy bod velkym
mnozstvim dat. Pfistupovy bod se snazi data vyhodnotit a pfitom

dojde k jeho ptetizeni, zahlceni a vypadku.
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3.6 Bezpecnost v praxi

V této kapitole jsou shrnuty jednotlivé technické parametry

do ptehlednych tabulek, které zobrazuji vyhody a nevyhody jed-

notlivych zabezpeceni.

Tabulka ¢.4 Specifikace pouzitych zabezpeceni (4)

WEP WPA 802.11i(WPA2)
Autentizace oteviena EAP-TLS EAP-TLS
PEAP PEAP
Sifrovani Statické WEP TKIP/CKIP AES
Tabulka ¢.5 Odolnost proti atoku (5)
, Odolnost
Utok
WEP WPA 802.11i(WPA2)
Integrita dat dobra lepsi nejlepsi
Fale$Sna autentizace Spatna nejlepsi nejlepsi
Na slaby kli¢ Spatna nejlepsi nejlepsi
FaleSny pFistupovy o
minimalni lepsi lepsi
bod
Tabulka ¢.6 Vhodnost nasazeni (6)
Autentizace Sifrovani Velka sit® | Mala sit’
WEP nulova WEP Spatna dobra
WPA(PSK) PSK TKIP Spatna nejlepsi
WPA2(PSK) PSK AES-CCMP §patna nejlepsi
WPA 802.1x TKIP dobra dobra
WPA2 802.1x AES-CCMP nejlepsi dobra
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4 Sitové komponenty

4.1 Repeater (Opakovac)

Opakovac je prvek, ktery pracuje na fyzické urovni vrstvo-
vého modelu sité. Jeho hlavnim Ukolem je obnova signalu. Signal
pfijaty na jeden port je obnoven a odeslan déle k cili.

Vsechny ¢asti spojené opakovaci tvori jeden fyzicky sdile-
ny kanal (jednu kolizni doménu). Nékteré opakovace mohou pte-
néset pakety z jednoho typu fyzického média na jiny.

V souvislosti s wifi komponentami chdpeme opakovac jako
zatizeni, diky kterému muzeme provozovat bezdratovou sit pomo-
ci vice pfipojnych bodi. Jednotlivé bezdratové ptripojné body jsou
spolu propojeny, a tim vznikne fungujici bezdratova sit. Samot-
nou konektivitu takové bezdratové sité naptiklad do internetu poté
muzeme fesit pfipojenim naptiklad ethernetové ptipojky do jedno-

ho ze zatizeni.

4.2 Bridge (Most)

Mosty pracuji na linkové vrstvé. Most pribézné piijima
pfichozi ramce z obou siti, které spojuje. Podle udaji ulozenych
v hlavic¢kach rdmcti, rozhoduje zda bude nebo nebude rdmec ode-
vzdan do druhé sité.

Most kazdy jednotlivy rdmec pfijme do své vyrovnavaci
paméti a tam analyzuje jeho obsah, aby dokazal identifikovat
odesilatele a adresata, na zakladé toho se potom rozhodne, co s
ramcem ud¢la.

Pokud je wu WiFi =zafizeni implementovdn reZim
Bridge(most) - je takové zatizeni schopné, pokud bude tento re-
Zim nastaven, propojit (spojit) dvé sité, naptiklad dvé LAN sité

ptipadné LAN sit a WLAN.

4.3 Switch (Prepinac)

Piepina¢ je aktivni sitovy prvek propojujici jednotlivé

segmenty sité.
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PtepinaC pracuje na linkové vrstvé. Vedle vyssiho vykonu
znamend pouziti pfepinacli ptfinos i pro bezpecnost sité, protoze
médium jiz neni sdileno a data se vysilaji jen do rozhrani, jimz je
pfipojen jejich adresat.

Hlavni funkci pfepinace je pieposilani ramci na zaklad¢ in-
formaci ulozenych v pfepinaci tabulce. Pfepinac si z ptichozich
ramcl ¢te nejenom cilovou fyzickou adresu, urcujici kam se bude
ramec piepinat, ale také zdrojovou adresu a tu si spolu s ¢islem
portu zaznamena do své piepinaci tabulky.

Ptijde-1i rdmec na konkrétni port piepina¢ vyhledd zdznam
v tabulce a pfepoji ramec na ptisluSny odpovidajici port.

Pokud pfepina¢ dostane k doruceni rdmec sméfujici na jemu
dosud neznamou adresu, chova se jako Hub, to znamena, ze roze-
Sle rdmec do vSech ostatnich rozhrani, pfi¢emz je pravdépodobné,
ze oslovend stanice odpovi a prepinac se tak vzapéti dozvi, kde se

nachazi.

4.4 Router (Smérovac)

Smérovace se pouzivaji na urovni sitové vrstvy. Jejich
hlavnim tkolem je smérovani paketl jednotlivymi sitémi leZicimi
na cesté mezi zdrojovou a cilovou siti. Pouzivaji se na propojeni
LAN siti, pfipojeni LAN sit¢ k WAN a propojeni ¢asti siti WAN.
Smérovace oddéluji jednotlivé podsité a tak filtruji vSesmérové
pakety urcené pro danou sit. Znalost struktury paketl také sméro-
vace predurcuje k moznosti implementace bezpecnostnich mecha-

nizmu (firewall).

4.5 Gateway (Brana)

V souvislosti TCP/IP se termin brana (Gateway) pouzi-
vé jako obecné oznaceni smérovace (Router).
V TCP/IP se ptredpoklada, ze jednotlivé (dil¢i) sité jsou
prepojené prostfednictvim uzld nazyvanych brany (Gateways).
Vzijemné propojeni je pfitom takové, Zze mezi libovolny-

mi dvémi sitémi existuje vzdy aspoil jedna cesta, kterd mize
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vést 1 pfes vic jinych dil¢ich siti, resp. prochazet posloupnost
bran, které propojuji mezilehlé sité. Kazdd bréna je ptfipojend

nejméné do dvou dilcich siti a pouziva se pro smérovani.

4.6 Access Point (Pristupovy bod)

Access point (bezdratovy ptistupovy bod) je zatizeni, které
komunikuje s dal§imi bezdratovymi zatfizenimi ve svém dosahu a
stara se o smérovani ( routovani ) provozu mezi jednotlivymi wifi
klienty, pfipadné mezi wifi klienty a pevnou (kabelovou siti).

Toto uspotfadani umoznuje komunikaci klientt pfipojenych
ke stejnému pristupovému bodu, aniz by byla nutna moZznost pte-
néaSet signdl pfimo mezi klienty. Ve vétSiné ptipadi mé ale i ko-
nektory RJ 45 do bézného ethernetu, a proto muze slouzit napfi-
klad i jako jednoduchy router. Pfipojenim bezdratovych zatizeni

jednotlivych klientt k pfistupovému bodu vznikd bezdratova sit’.

4.7 Client (Klient)

Pod pojmem klient je chépana pracovni stanice ( klasicky
stolni pocitac¢, notebook, PDA), které vyuziva poskytovanych slu-
zeb prostfednictvim sité. Tyto sluzby poskytuje v tomto ptipadé
ptistupovy bod (Access point). Klient jako takovy musi byt vyba-
ven sitovou kartou. U bezdratovych siti je potieba bezdratova si-
tova karta, pomoci které se klient pfipoji k pozadovanému pfi-

stupovému bodu.
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5 Navrh sitové topologie

5.1 Soucasna situace

Firma HPh s.r.o. se rozhodla, Ze se pfestéhuje z prostor,
které jiz nedostacuji soucasné vyrobé, do nové zrekonstruovanych
prostor. Firma se zabyva projekci a sériovou vyrobou dil pro sta-
vebni stroje.

Na zakoupeném pozemku firmy se nachazeji dva objekty.
Prvni je dvoupodlazni budova, ve které bude umisténa veSkera
administrativa firmy, vedeni podniku plus projekéni oddéleni.

Druhym objektem je tovarni hala, ktera bude upravena
podle potieb firmy. Soucasti vyrobni haly je i sklad polotovari,
hotovych vyrobkl a expedice, ktera je odpovédna za distribuci a

dopravu vyrobku.

5.2 Pocéatec¢ni rozvaha

Vedenim podniku byla pfedloZzena zevrubna ptedstava, jak
by si pfedstavovala funkci nové vnitropodnikové sité. V bodech se
jedna:

e Provedeni kompletniho zasitovani kancelafi pro po-
tfeby administrativy a behu celé firmy

e Pozadavek na ptipadnou budouci rozsititelnost

e Dostatecna rezerva propustnosti sité

e Zabezpeceni a garance kvality provozu

Ohledné pouzitych technologii pro samotnou realizaci po-

¢itacové sité byla ponechéna volnost rozhodovani.

Budouci sit’ by méla mit nasledujici parametry
e Sit bude prozatim obsahovat okolo 25 pocitact.
e Vzajemné spojeni ¢asti siti v jednotlivych budovach
bude realizovano pomoci bezdratovych spojii za po-

uziti standardu 802.11a a 802.11b.
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e Pouziti dostatecné dimenzovanych zafizeni umozni
v budoucnu rozsitit sit podle potieb - (Patefni sit’
v administrativni budové bude feSena pomoci stan-
dardu IEEE 802.3ab).

e Pro bezpecnost provozu, lep$i moznosti spravovani a
budouciho zvySeni vykonu celé sité bude v siti pou-

zity vhodné mechanismy.

5.3 Typ sité

Pt1 rozhodovani o typu sité bylo rozhodnuto, Ze to bude sit’
typu klient/server. Tento typ sit€ ma vyhodu v tom, Ze prostifedky
jsou centralizované na kliCovych pocita¢ich — serverech, které
jsou stale v provozu a tim padem pofad k dispozici. Dalsi vyhodou
je Skalovatelnost — servery je mozné aktualizovat a ptipadné

v budoucnu doplnit dal§imi v pfipad¢ potieby.

5.4 Technologie a architektura

V néavrhu jsou pouzité klasické a ovéfené technologie.
V budovach je vyhodné pouzit sité¢ Ethernet 1000BaseT, respekti-
ve Ethernet 100BaseT. V ptipadé 100BaseT je pouzita kabelaz
kategorie Cat-5e, u 1000BaseT kabelaz kategorie Cat-6.

Z divodl pozadavku na mobilitu a co nejmensi naklady na
implementaci je navrh vhodné doplnén i o bezdratové technologie
standardu 801.11a a 802.11b pro spojeni mezi administrativni bu-

dovou a pfidruZzenymi pracovisti na vyrobni hale.

5.5 Organizaéni schéma oddéleni

V administrativni budové jsou ndsledujici oddéleni — ob-
chodni oddé¢leni, ekonomické (ucetni, persondlni, marketingové)
oddéleni, vyvojové oddéleni, IT, feditelstvi a vratnice.

Ve vyrobni hale jsou umistény kromé samotné vyroby jesté
sklad, technologické oddéleni, kancelat technikii a expedice hoto-

vych vyrobkt.
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5.6 Schéma pouziti paternich bezdratovych spoju

Propojeni budov bezdratovym spojenim bylo zvoleno
z divodu, ze plochy v okoli budov jsou pokryty asfaltem a nakla-
dy, které by vznikly pfipadnym propojenim budov pomoci optic-
kych kabelt spolecné s vykopovymi pracemi by byly podstatné
vEtsi nez pouziti bezdratového spojeni.

Pfenosova kapacita takového spoje pfi pouziti standardu
802.11a je redln¢ okolo 25 Mbit/s, coZz pro samotny provoz sité
stac¢i. Zpusob konkrétni realizace bude popsan dale. Konektivita
do internetu je také fteSend bezdratové s pouzitim technologie

802.11a s pfipojeni do sité nékterého z mistnich poskytovateld

internetu.
Internet
ﬂ ______ PP s RO Q 24 GHz 0
“yrobni hala Administrativni Ostraha
&
budova

Makladni vratnice

Obr.7 Schéma propojeni budov mezi sebou

5.7 Realizace paterniho spoje S GHz

Intranetova sit’ v hlavni budové a vyrobni hale bude spojo-
vat dvojice bezdratovych zatizeni pomoci standardu 802.11a pra-
cujici v pdsmu 5 Ghz. Vzijemna komunikace bude v rezimu AP
(ptistupovy bod) a Klient. Tento rezim nabizi vyssi datovou pro-
pustnost a men$i zatizeni, neZ rezimu Bridge, ktery by se na prvni
pohled mohl zdat jako nejvhodnéjsi feSeni.

Spoj realizovany pomoci 802.11b neni vhodny z divodu
malé prenosové rychlosti teoreticky 11 mbit/s, kterd neodpovida

pozadavkim na propustnost sité¢ a zcela jist¢ by byla uzkym mis-
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tem, které by zptusobovalo problémy, stejn¢ jako zabezpeceni pte-
nosu, které je u 802.11b pouze WEP. Toto zabezpeceni jiz dnes
nevyhovuje z divodu snadného rozsifrovéani. Pouziti 802.11g sice
nabizi vyssi rychlosti, ovS§em v pasmu 2,4 GHz, které je v dnesni
dob¢ jiz dost siln€ ruSeno provozem ostatnich zatizeni pracujici na
stejné frekvenci. Proto se jako nejvhodnéjsi feSeni jevi pouziti
technologie 802.11a pracujici v pdsmu 5 GHz, které je méné& na-
chylné na ruSeni a zarovenl neni ve zdejSich podminkach tolik
pouzivané.

Pro samotnou realizace bezdratového spoje je mozné si vy-
brat z pomérné velkého poctu produktd. Nejvyhodnéjsi feSenim je
pouziti embedded zafizeni. Soucasti takového zatizeni je CPU,
sitové karty, sloty mini-PCI, které lze osadit bezdratovymi karta-
mi.

Pouziti tohoto zatizeni osazen¢ho vhodnymi kartami vznik-
ne spolehlivy a pomérné vykonny router (pfi zachovani rozumné
velikosti sité ), pouzitelny jak pro bezdratovou sit tak pro LAN
sit, ptfipadné kombinaci obou. Toto zafizeni nezabere mnoho mis-
ta, ma miniméalni spotfebu a vysokou spolehlivost.

Na ceském trhu je v nabidce n¢kolik takovych zatizeni od

riznych vyrobci. Jednim z nich je RouterBoard.

Technické parametry RouterBoard b

Procesor MIPS 175 MHz

Pamét 32 MB SDRAM

Ethernet:1-4x LAN auto MDI/X 10/100M

- 1xRS-232,1x PC Speaker, 1x konektor pro vétrak
- 1-3x miniPCI slot

- 64MB NAND flash pamét’ s predinstalovanym OS
- napajeni: JACK (11-60V), PoE (12-48V)

- pracovni provozni teplota: -20°C to +70°C

"http://www.routerboard.com/RB112.html

25



4

Pouziti Routerboardu je vyhodné, protoze nabizi vyssi vy-
kon, nez konkurenéni zatizeni. Jako software se pouZiva routovaci
operacni systém MikroTik. Ten disponuje velkym mnozZstvim na-
staveni, diky némuz miize toto zarizeni fungovat jako bezdratovy
AP, router, hardwarovy firewall.

MikroTik je zaloZzen na OS Linux pfi¢emZ existuji varianty
jak pro klasické pocitace, tak pro jednoucelové zatizeni (Router-
Boardy).

Pro spoj bude pouzit RouterBoard RB112/L4 jehoz soucéasti
je licence na pouzivani OS MikroTik. Do slotu mini-PCI je osaze-
na bezdratova karta Atheros AR5413. Tato karta podporuje stan-
dard 802.11a.

Obr.8 RouterBoard RB112 (7)

Konfigurace a ptistup do zafizeni je mozny pfes sériové
rozhrani nebo ptes konzoly.

Pro prvotni nastaveni je nutné pouzit ptikazovou tadku,
pomoci které se nastavi I[P adresa zafizeni a sitové rozhrani, ptes
které bude mozné ptistupovat pii dalsi konfiguraci.

Po této tivodni konfiguraci mizeme pouzit utilitu WinBox,

kterd ndm umozni pfihladSeni k MikroTiku.
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™ WinBox Loader v2.2.10 M=

Cornect Te: [17216.0117 | [ conneet

Lagir: |admin

il

PaSSWD[d EEEEEHE R
Save
[ Eeep Pazzward
v Secure Mode
v Load Previous Session Taoals...
M ote: |

Obr.9 Utilita WinBox

Po ptihlaSeni do MikroTiku je ve slozce Interfaces vidét
vypis rozhrani zatizeni. V tomto ptipadé¢ se jednd o Routerboard,
ktery ma pouze jedno ethernetové rozhrani a jedno bezdratové

rozhrani.

M [nterface List
L i

Hame Type MTU TuRate |RAxRate |T«Pac.. RxPac..
R avethar Ethernet 1500 317.7 kbpz 10066k, . 100 122
R gdwlan] Wireless [Athero: AR5B413) 1500 10088 k... 3205 kbps 124 104

Obr.10 Vypis rozhrani

Rozhranim je nutné ptitadit IP adresy pro pozd¢jsi nastave-
ni routovani. MicroTik OS pouziva pro definici IP adres zkraceny

zéapis masky sité.

Nastaveni sitovych rozhrani

Podle zpracovaného navrhu byly pro jednotlivad rozhrani na-
staveny potiebné IP adresy. Routerboard RB112 ma jedno etherne-
tové rozhrani a jedno bezdratové rozhrani WLAN osazené bezdra-
tovou kartou Atheros AR5413. Etherl je nastaveno na
172.16.0.114/30 a  wlanl rozhrani je nastaveno na

172.16.0.117/30.
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B Address List

& (=]
Address Metwark, Broadcast Interface
172160117430 172160116 172160119 wilan
P 172160114430 172160112 172160115 etherl

Obr.11 Nastaveni rozhrani na Routerboard rezim AP

RovnéZz na druhém zatizenim je pro provoz potieba nastavit
IP adresy pro jednotliva rozhrani. V tomto ptfipadé se jedna o zafi-
zeni routerboard RB 532A. Toto zatizeni obsahuje 3 ethernetova
rozhrani a 2 pozice s mini PCI sloty, pficemZ v jednom ze slotu je

osazena karta Atheros AR 5413.

I Address List

= =
Address M etwork, Broadcast Interface
172160118430 172160116 172160119 wlan
g 17216097/29 17216096 172160103 ether
172 160.65/27 17216064 17216095 ether?
g 17216010529 172160104 172160111 etherd

Obr.12 Nastaveni rozhrani na Routerboard rezim Klient

Nastaveni Routovani

Pro provoz zatizeni ( routerboard v rezimu klient na stfeSe
vyrobni haly) je nutné doplnit tdaje do routovaci tabulky. Jako
defaultni gateway pro wlanl je nastavena IP adresa 172.16.117,
coz je IP adresa bezdratové karty na druhé strané spoje. Ostatni
routovaci tdaje v tabulce definuji na které rozhrani, odpovidajici

dané podsiti, maji byt posilany pfichozi pakety.
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I Route List

Routez | Bules

&+ (=] a -

Diestination [3ateway Pref. Source | Distance | Interface Roting Mark,
A% 000oa 172160117 wilar
DAC P1721E0.116/30 172160118 wlarl
DAC 17216096/ 29 17216097 etherl
DAC 17216064/ 27 17216065 ether?
DAC 1721607104429 172160.105 etherd

Obr.13 Routovaci tabulka na Routerboard1

I druhé zatizeni routerboard pro svilj provoz potiebuje na-
stavit routovaci tabulku. Defaultni gateway pro je nastavena na
172.16.0.114, coz je sitové rozhrani v routeboardu. Dalsi sméro-

vaci udaje jsou uvedeny v obrazku c¢islo 16 viz. nize.

M Route List

Routes | Bules

L (= al -
Diestination [3ateway Pref. Source | Distance | Interface Routing Mark,
A5 0000M 172160113 wilar
DAC 172160116430 172160117 wilar
DAC 172160112430 172160114 etherl
A5 17216096429 172160118 wlar
AS  B1721B064/27  1721B0118 wlant
A5 172160104429 172160118 wlar]

Obr.14 Routovaci tabulka na Routerboard 2
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Nastaveni zabezpeceni bezdratovych karet Atheros AR 5413

Security profil je necham na default, pfenos je zabezpecen

pomoci WPA se sdilenym klicem.

B Security Profile

General | EAP  Static

=gdefault=

Keys

]

M arne: |defau|t

Cancel

kode: ||:|_I,Inami|: keys

Authentication Types
v WPA PSE
[ wWPA EAP

Inicast Ciphers
[v tkip

Group Ciphers
[v tkip

WP Pre-Shared Fey

[ wWPAZ PSE
[ WPA2 EAP

[ aes cocm

[ aescocm

ﬂ Apply

Copy

Femove

HHHENNENN RN RREERRRE

Group Fey Update: |EIEI:EIE:EIEI

[ RADIUS MAC Authentication

Nastaveni DHCP

Obr.15 Nastaveni zabezpeceni

Stanicim v siti 172.16.0.64/27 (vyrobni hala) budou pfidé-

lovany IP adresy dynamicky pomoci DHCP. Server pob&Zi na

Routerboardu pro rozhrani ether2, do kterého je pfipojena sit’

172.16.0.64/27.

B DHCP Server

DHCP  Metworks | Leases  Opfions | Alerts

Ed

i Canfig Setup
Hame Interface Felay Address Pool | Lease Time Add ARF
i dhcpl ether? dhcp_pooll 3d 00:00:00 na

Obr.16 DHCP server
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Rozsah ptidélovanych adres se nastavi v menu IP — Pool.

Rozsah je zde nastaven na rozsah 172.16.0.67-172.16.0.94.

M IP Pool
Foolz | Uged Addreszes
aF

M arne Addreszes MHext Poal

= dhep_poall 172160.67-17216.0.94

Obr.17 Nastaveni rozsahu ptridélovanych adres

5.8 Nastaveni bezdratovych prvki 2,4 GHz

5.8.1 Bezdratovy spoj - hlavni budova vratnice

Tento bezdratovy spoj umoznuje piipojeni dvou pocitaci,
které se nachdzeji v prostoru nékladni vratnice do podnikové sité.
Pocitace zde umisténé bude pouzivat obsluha vratnice.

Z diavodu pouhych dvou pocitaci se uvazovalo o tom, zda
vibec tyto pocitaCe pfipojovat k siti a nebo je nechat jako solové
pocitace. Po konzultaci bylo rozhodnuto pfipojit i tyto pocitace.
Pfipojeni je realizovano pomoci dvou zafizeni OvisLink WL-
5460AP.

Jeden bude v nastaveni Access Point a druhy v rezimu Kli-
ent. Diky tomu, ze toto zatizeni obsahuje dvouportovy switch, ne-
ni pro pfipojeni pocitacli na vratnici potieba jiz zadny dalsi aktiv-
ni sitovy prvek.

Ovislink budu pomoci kroucené dvoulinky pfimo pfipojen
na sitovy adaptér v hlavnim serveru.. Pro venkovni pouziti na
mens$i vzdalenost se hodi PAN-10 anténa. Je to sektorovéd anténa

pro venkovni pouziti uréena pro pasmo 2,4 GHz.
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Obr.18 Sektorova anténa PAN-10 (8)

Nastaveni do rezimu AP

Nastavit zatfizeni do rezimu AP neni nijak ndro¢né. Nasta-
veni se provadi pomoci webového rozhrani. Defaultni tovarni IP

adresa zatizeni je 192.168.100.252.

AP Mode Settings
Alias Name: api

| Disable Wireless LAN Interface
Band: 24 GHz (G) |+
SSID: ap1.HPh
Channel Number: Auto w|
Security: setup
Advanced Settings: Setup
Access Control: Setup

Apply Changes  Reset

Obr.19 Zakladni nastaveni zafizeni Ovislink rezim AP

Volba kandlu je nastaveno na auto. Samotny provoz je na-

staven v 802.11g.
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Nastaveni zabezpeceni

Wireless Security Setup

Authentication: ‘WPAPSIK |

Encryption: WPRATKIF) =

Use 802.1% Authentication « WWEP B4bits WER 128hits
Pre-Shared Key Format: Hex (B4 characters) »|

Pre-Shared Key:
Group Key Life Time: gE400 SEC

Enable Pre-Authentication

Fort IF address
Authentication RADIUS Server:

Enable Accounting

Fort IF address
Accounting RADIUS Server:

Obr.20 Zabezpeceni zafizeni Ovislink rezim AP

Zabezpeceni je nastaveno na WPA se sdilenym klicem. Ko-
dovani na WPA (TKIP). V siti neni pouzit autentifikacni server

RADIUS a proto zistanou ptislu§né volby neaktivni.

RozS§irené nastaveni

Fragment Threshold: 2345 (256-234B)
RTS Threshold: 256 (0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: a0000 (100-60430000 ms)
Data Rate: Auto =
Preamble Type: # Long Preamble =hort Preamble
Broadcast SSID: # Enabled Disabled
I1APP: Enabled (e Disabled
802.11g Protection: ' Enabled e Disabled
Tx Power Level: Low (~10dBm) | =

Enable WatchDog
Watch Interval: (1-60 minutes)
Watch Host:

Obr.21 Nastaveni WLAN ¢asti - Ovislink rezimu AP

33



Fragment Treshold byl ponechan na maximalni hodnotu.
Tato vlastnost se pouzivd pro fragmentaci paketii, coZ napoméha
zlepSeni vykonu v pfipad¢ ruseni radiovou frekvenci.

RTS Treshold udava velikosti paketu. Od této velikosti se
za¢ina pouzivat prenosovy protokol RTS/CTS na misto bézného
CSMA/CA. CSMA/CA pracuje na principu, kdy klient nasloucha
na své frekvenci a vysila, kdyz zadny jiny klient nevysil4d. Pfi
venkovnim pouziti o sob¢ klienti nevédi, a proto vSichni vysilaji,
zahlcuji pdsmo, navzajem se rusi a dochazi ke ztratam pakett.

Alternativni protokol je RTS/CTS, kdy klient nejdiiv poza-
dd o vysilani, dostane od AP povoleni na urCitou dobu a zacne
vysilat, ostatni klienti po stanovenou dobu mléi. Aby toto nasta-
veni fungovalo, musi byt nastaveno na vSech zafizenich stejna
hodnota. V praxi se osvédcila pro prepnuti na RTS/CTS nastavit
spodni velikost paketu na 256 byti.

Nastaveni je ponechano na tovarni hodnoté. Pfi experimen-
tovani s touto hodnotou nebyly pozorovany zadné zmeény pii pre-
nosu. Beacon Interval vysila kazdé bezdratové zatizeni. Pii vysi-
lani se zatizeni ptepne do pfedem definované modulace (dle speci-
fikace WiFi), coz je: 802.11b = 2 Mbis/s 802.11g = 6 Mbit/s.

Volba Data Rate definuje rychlost pfenosu. V tomto pfipadé
byla nastavena na rychlost 11 Mbit/s, coz po odeCteni rezie na
pfenos predstavuje rychlost okolo 6 Mbit/s. Preambule Type
ovliviiuje ptenosovou rychlost. V pfipadé¢ Long Preamble je tento
zacatek paketu vysilan na 1 Mbit/s, stejné jako hlavicka paketu,
cely tento proces trva 192ms a praktickd propustnost 802.11b ne-
ptekroc¢i 5,5 Mbit/s datového toku. Nastaveni Short Preambule,
které zkracuje pocate¢ni synchronizaci paketu tak, Zze Preamble se
sice porad vysild na 1 Mbit/s, ale hlavicka jiz na 2 Mbit/s a to
zkracuje Cas pro odeslani téchto synchroniza¢nich a hlavickovych
dat na 96ms.

TX Power Level definuje silu vysilaciho vykonu. Zde je du-
lezité dodrzovat natfizeni podle normy - maximalni vysilaci vykon

v Ceské Republice je 100mW. Nastaveno je Low. V kombinaci
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s anténou a délkou kabelu je vykon dostacujici bezproblémovému

provozu.

Nastaveni LAN Rozhrani

LAN Interface Setup

IP Address: 172.16.0.50

Subnet Mask: 2552656255248

Default Gateway: 172.16.0.49

DHCP: Disabled |~ Server IP:

DHCP Client Range: -

DNS Server:
802.1d Spanning Tree: Disabled =
Clone MAC Address: 000000000000

Obr.22 Nastaveni LAN ¢asti - Ovislink reZimu AP

IP address je nastavena podle navrhu na 172.16.0.51, mas-
ka na 255.255.255.248. Gateway v tomto ptipad¢ bude IP adresa
172.16.0.50 sitové karty v hlavnim server. DHCP server je vy-

pnut. Koncové pocitace budou mit nastaveny statické IP adresy.

Nastaveni do rezimu klient

Client Mode Settings

Alias Name: ap?.klient

| Disable Wireless LAN Interface

Bandl: 24 GHz (G (=

Network Type: Infrastructure | =

SSID: ap1.HFh Site Surey
Channel Number: bl

Auto Mac Clone (Single Ethernet Client)
Manual MAC Clone Address: 000000000000

Security:  Setup
Advanced Settings:  Setup

Obr.23 Zakladni nastaveni - Ovislink rezim klient
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Pfenos je nastaven na standard 802.11g stejné jako piistu-
povy bod. Typ sité je nastaven na Infrastructure tedy komunikace
prostfednictvim ptistupového bodu. SSID je nastaveno podle pfi-
stupového bodu na apl.HPh. Kandl je zafizenim vybrdan automa-

ticky podle ptistupového bodu.

Zabezpeceni

Wireless Security Setup

Authentication: WPA-PSK -
Encryption: WPATKIP) =

Pre-Shared Key Format: Hex (B4 characters) =

Pre-Shared Key:
Group Key Life Time: ohR400 SEC

Obr.25 Zabezpeceni - Ovislink rezim klient

Autentifikace je pomoci WPA-PSK. Sifrovani je nastaveno
na WPA, které poskytuje podstatné lepsi ochranu nez pouziti
WEP. Dale je zde nastavena Format sdileného klice a samotny
kli¢, bez kterého by se nemohl klient pfipojit k piistupovému bo-

du. Ostatni nastaveni zistalo tak jak bylo.

Rozsirené nastaveni

Fragment Threshold: 2345 (286-2345)

RTS Threshold: 256 (0-2347)

Beacon Interval: 100 (20-1024 ms)
Inactivity Time: S0000 (100-60480000 m=)
Data Rate: Auto |-

Preamble Type: @ Long Preamble | Short Preamble
Broadcast 551D: @ Enabled Disabled

IAPP: Enabled (e Disabled
802.11g Protection: | Enahled (& Disabled

Tx Power Level: Low (~10dBm) | =

»f Enable WatchDoyg

Watch Interval: 10 (1-60 minutes)

Watch Host: 172.16.0.49

Obr.24 Zakladni nastaveni - Ovislink rezim klient
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Nastaveni je zde prakticky identické jako na pfistupovém
bod¢. Fragment Threshold je nechan pfednastaven, RTS Treshold
je nastaveno na 256 Bytd, Beacon Interval a Inactivity Time je
nechdno na pivodnim nastaveni. Preambule Type je nastaven na
Long Type. IAPP a 802.11g je vypnuto. Vysilaci vykon je nasta-
ven na Low.

WatchDog je zapnut. Po zkuSenost se jako optimalni doba

mezi intervaly doporucuje 10 minut.

Nastaveni LAN Rozhrani

Podle navrhu byly ptifazena IP adresa 172.16.0.52 podmas-
ka 255.255.255.248. Gateway je nastavena na 172.16.0.49. DHCP
server neni zapnut. I[P adresy na pocitac¢ich jsou nastaveny static-

ky.

5.8.2 Pristupové body uvnitf budov

V navrhu siti je pouzito nékolik ptistupovych bodu. Jeden
je pouzit ve skladu ve vyrobni hale, druhy je pouzit v oddéleni
expedice a tfeti je pouzit v administrativni budové. U vSech je po-
¢itdno, Ze budou pracovat v pasmu 2,4 GHz. Pii jejich provozu se
nepocitd s tim, ze by byly néjak vyrazné vytizeny, jsou zde spise
umistény proto, aby zaméstnancim v oddéleni expedice a skladu
umoznily efektivnéjs$i a snadnéjsi praci. Zde by mély plnit funkci
pfedevs§im v ptipadech, kdy zaméstnanec se pohybuje v prostoru
skladu a miize pomoci pfenosnych zatfizeni provadét kontrolu sta-
vu vyrobkd a rovnou pracovat bez nutnosti se vracet k pracovni
stanici, ktera je pfipojena k ethernetu. Stejné tak tomu je v ptipadé
expedice, kde moznost ptipadného okamzitého pfistupu na sit’ mée-
la vést k uleh¢eni prace pracovnikiim a k vyssi efektivité.

Ptistupovy bod v administrativni budové je umistén
v konferenéni mistnosti. Tento pfistupovy bod mél umoznit ko-
munikaci mezi ucastniky porad, jednani se zdkazniky, rGznymi

navstévami a podobné. Tyto osoby se k pfistupovému bodu ptipoji
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a mohou navzajem komunikovat, pfipadné¢ pouzit pfipojeni
k internetu.

Ptistupovy bod jako takovy mé svoje vlastni ethernetové
pfipojeni pfimo do hlavniho serveru. Tato varianta byla zvolena z
divodu bezpecnosti, aby bylo znemoznéno nepovéfenym osobam
dostat se k vnitropodnikovym informacim a na vnitini sit.

Diky nastaveni na hlavnim serveru (routeru) je moZné
vhodnymi ndstroji nastavit piislu§na prava, které dovoli naptiklad
zédkaznikiim maximalné ptfipojeni do internetu stejné jako moznost
odeslat a pfijmout email. Samoziejm¢ podle aktudlni potieby je
mozné toto nastaveni zptisiiovat, piipadné povolit dal§i nezbytné

nutné porty, které pro svij béh vyzaduje pfislusné aplikace.

Obr.26 Ovislink WL-5460 (9)

Jako  vhodné zafizeni byl vybran spolehlivy Ovislink
WL-5460 AP. Vyhodou je, ze pro toto zafizeni existuje specialni
firmware, ktery pfida spoustu dalSich funkci a zvysi tak hodnotu

toho to zafizeni.

S tovarnim firmwarem nabizi nasledujici parametry”:
e Modbdy: AP, Bridge, Client, WDS
e Standardy: 802.11b, 802.11g
e Bezpecnost: WEP, WPA, WPA 2

% http://www.czechcomputer.cz/product.jsp?artno=34039
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Po pouziti firmwaru APPro toto zafizeni nabidne pfi zachovani

o ’ ’ 53
ptvodnich funkci navic™:

Rezim Infrastructure client, AdHoc client, Bridge
Point to Point, Point to Multipoint, Secure WDS.
Oddélené nastaveni pro LAN 1 , LAN 2 a WLAN
rozhrani, DHCP server

Routovani a omezovani rychlosti mezi WLAN, LAN
1 a LAN 2 rozhranim, pteklad adres NAT

Klonovani MAC adresy, omezovani rychlosti

Omezeni pfistupu na zakladé MAC adresy

5.8.3 Pristupovy bod v konferen¢ni mistnosti

Ptistupovy bod v konferencni mistnosti bude Ovislink WL-

5460 s firmwarem APPro.

Nastaveni do rezimu AP

Alias Name: kM. HPh
Disable Wireless LAN Interface

Mode: AP Access Point -
ESSID: km.HPh
Peer MAC Address: {bridge mode only)

Enable Packet Aggregation (Bridge mode)
Channel Number: B =

Modulation: Both (b+g) =

Obr.27 Zakladni nastaveni

Nazev je nastaven na KM.HPh.(KM=Konferen¢ni mist-

nost). Zafizeni je nastaveno na Access point (pfistupovy bod).

ESSID je nastaveno na km.HPh. Pfi pfenosu bude pouzit 6. kanal.

Na ptistupovy bod bude mozné se pripojit se zafizeni podporujici

jak 802.11b tak 802.11g.

3 http://www.appro.cz/funkce.html
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Zabezpeceni

Security
&P Cloaking: # Enahbled Disabled
Wireless Lan Encryption

Encryption Method: WWRATKIP (=

Key Length: -

Key Format; -
Default T Key: -

Encryption Key 1:

Encryption Key 2;

Encryption Key 3:

Encryption Key 4

WPA Passphrase:

Obr.28 Nastaveni Sifrovani

Zabezpeceni je nastaveno na WPA/TKIP se sdilenym kli-
¢em.Takové zabezpeceni poskytuje dostate¢nou ochranu proti pfi-

padnym pokusiim o prinik do sité

Rozsifené nastaveni

Fragment Treshold je nastaven na default hodnotu. RTS
Treshold je nastaven na 256 Bytd,.

Vysilaci vykon je nastaven na nejniz$§i mozny vykon, aby
pokryti signdlem co nejméné piresahovalo prostory mistnosti.

Rychlost je nastavena na ,,auto” to znamen4d, Ze rychlost se
méni podle aktuadlniho stavu.

Dale je zapnuto blokovani IBSS traffic jehoz pfinosem je
izolace klientll. Disledkem tohoto nastaveni je, ze klienti o sobé¢
neveédi a nepfedavaji si mezi sebou servisni data, ¢imz zamezuji

zbyte¢nému pienosu.
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Nastaveni DHCP

DHCP server: # Enabled Disabled
DHCP Server Interface: WYLAMN -

DHCP Client Range: 172.168.0.35 -172.16.0.48
Ok | | Reset | Apply Changes

Obr.29 Nastaveni DHCP serveru

Na rozhrani WLAN pobézi DHCP server, ktery bude piidé-
lovat IP adresy v rozsahu 172.16.0.35 -172.16.0.46.

Nastaveni LAN rozhrani

I[P adresa je nastavena na 172.16.0.34, podsit je
255.255.255.240, gateway je nastavena na 172.16.0.33. Rezim na

ethernetové ¢asti AP je nastaven na rezim Bridge.

Nastaveni QoS

Advanced QOS: @ Enable Disable

Downlink interface: weland

Uplink interface: ethl ethil

Downlink traffic: 2048 (khitfsec)

Uplink traffic: 2043 (kbitfsec)

Queuing Discipline: Traffic Limiter ~ % of total bandwidth

ACK/UDP/ICMP Priority: HIGH = limit: 20 e

Web Traffic Priority: MEDIUM = limit: S0 B
Mail Traffic Priority: MEDIUM = limit: 80 %o
Other Traffic Priority: LOvy |« limit: 20 %o
Heset Apply Changes

Obr.30 Nastaveni QoS
Quality of Service (QoS) — je fizeni provozu v siti. Protokol

zajisStuje rovnomérné déleni celkového pasma mezi jednotlivé uzi-

vatele. Cilem je, aby nedochazelo k zahlcovani sité. Nejvyssi prio-
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ritu maji servisni pakety, poté nasleduje webovy pifenos spolecné s

v v

5.8.4 Pristupové body v oddéleni skladu a expedice

Tento ptistupovy bod je v tomto prostoru umistén, aby uset-
fil a zefektivnil praci v prostorech skladu a pfilehlych prostorech
haly. Z tohoto divodu bude pouzita sektorova anténa, aby se co
moznd nejméné vysilany signdl ptresahoval oblast pldnovaného
pokryti signalem.

Diivod, proc€ je zde ptistupovy bod viibec umistén je ten, ze
zaméstnanci ve skladu mohou pouzivat napiiklad PDA s podporou
WiFi, a tim padem se mohou pohybovat v prostorech a 1épe plnit
svou praci.

Praktické vyuziti maze takové zafizeni nalézt i1 v pfipadé
riznych kontroly skladovych zdsob nebo planovani logistického
zabezpeceni, kdy se pracovnik muize pohybovat mezi skladovymi
zasobami a prakticky okamzité na PDA posilat potfebné udaje bez
potifeby zbyteénych poznamek, které by pak musel pfepisovat na
pocitaci v kancelafi.

Pro provoz v takové siti je potifeba pouzit takové PDA, kte-
ré podporuje standard 802.11g. JeSt€ donedavna nebylo pouziti
standardu 802.11g mozné, protoZe pienosnd zafizeni tento stan-
dard nepodporovala.

Toto je nastésti dnes jiz vyfeSeno, protoze operacni systém
Windows Mobile 2005 jiz poskytuje podporu i pro standard
802.11g. Diky tomu je mozné pouzit na piistupovém bodu zabez-
peceni pomoci WPA, ¢im se stane takovy pienos v redlném cCase
neprolomitelny.

Jako zatizeni bude opét pouzit Ovislink 5460 se specialnim

firmwarem APPro.

Pristupovy bod sklad
Zafizeni bude mit nastaveno IP adresu 172.16.0.106, maska
podsité bude 255.255.255.248, coz umozni teoretické piipojeni az

5 zatizeni. Vychozi brana bude nastavena na 172.16.0.105.
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Ptistupovy bod bude pojmenovan sklad.HPh. Rezim bude

samoziejmé nastaven na Access point. SSID bude sklad.HPh

Pristupovy bod expedice
Zarizeni bude mit nastaveno IP adresu 172.16.0.98, maska
podsité bude 255.255.255.248, coz umozni teoretické pfipojeni az
5 zatizeni. Vychozi brana bude nastavena na 172.16.0.97.
Ptistupovy bod bude pojmenovan expedice.HPh. Rezim bu-

de samoziejmée nastaven na Access point. SSID bude sklad.HPh.

Nastaveni spole¢né pro oba pristupové body

Ptistupové body budou nastaveny na provoz v 802.11g.
Zabezpeceni bude nastaveno na WPA(TKIP) se sdilenym kli¢em.

Fragment Treshold zlstane nastaven na plvodnim nastave-
ni. RTS Treshold bude nastaven na 512. Preamble type je nastaven
na long. Rychlost pfenosu bude nastavena na 11mbit/s, coz plné
postacuje provoznim potfebam. Ostatni parametry v rozSifeném
nastaveni WLAN jsou ponechany na plvodnim nastaveni. Na
WLAN bude zapnut DHCP server s tim, Ze rozsah pfidélovanych
adres je nastaven na 3 mozné zafizeni, pfestoze velikost masky
sit¢ umoznuje pfipojeni vice zatfizeni. Divodem je skutecnost, ze
nastaveny rozsah pro 3 zafizeni plné¢ postacuje potiebam oddéleni
a do budoucna neni problém tento rozsah podle potieby upravit.

Z duvodu bezpecnosti bude zapnuta kontrola MAC adres

zatizeni, které se budou do sité pfipojovat.

5.9 Nastaveni pracovnich stanic

Pro piipojeni do sité je nutné nastavit pracovnim stanicim
IP adresu, masku podsité, vychozi branu a DNS server.
V tomto konkrétnim pfipad€ se jednd o nastaveni pracovni

stanice v prostoru nakladni vratnice.
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Nastaveni sitového rozhrani pracovni stanice

() Ziskat adresu [P ze serveru DHCP automaticky

(%) Pougit ndgledujici adresu IP;

Adresa P 172 .16 . 0 . &3
Mazka podzité: 285 285 2B5 | 248
Yichozi brana: 172 .16 . 0 . 33

(%) Pougit ndgledujici adresy serverd DNS:

| pfednosthioyvany server DMS: 17216 . 0 . 1

M ahradni server DMS:

Obr.31 Nastaveni TCP/IP na pracovni stanici

5.10 Nastaveni prepinacu

Navrhovana sit' se skldda z vétSiho mnozstvi pocitact, a
proto neni vhodné pouzit nejlevnéjsi prepinace. Kvuli bezpecnosti
a odstranéni zbytecné redundance v siti je vhodné pouzit spravo-
vatelné prepinace. Nabizeji nékterd pokrocila nastaveni jako je
VLAN(802.1Q), kontrola ptenosu, prioritizace komunikace
(802.1p).V navrhu jsem pouzil pfepinace od firmy HP typ ProCur-
vel800. Tato tfada se vyznacuje piepinatelnou rychlosti pfenosu
10/1001000 Mbit/s se zakladnimi funkcemi pro spravu a konfigu-

raci.

Obr.32 Switch HP ProCurve 1800-8G (10)

Technické parametry*
Ports: 8x 10/100/1000 ports (IEEE 802.3 Type 10Base-T, IEEE
802.3u Type 100Base-TX, IEEE 802.3ab 1000Base-T)

* http://www.bgslevi.cz/produkt_detail.php?id=40739
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* RAM/ROM capacity: 2 MB, Flash capacity 2MB,SDRAM 64KB
* IEEE 802.3x Flow Control

* IEEE 802.3ad Link Aggregation Control Protocol

* IEEE 802.1AB Link Layer Discovery Protocol

* IEEE 802.1Q VLANSs

* IEEE 802.1p Priority

V tovarnim nastaveni je nutné nejprve na pocita¢i nastavit
192.168.2.x masky 255.255.255.0. Default IP adresa piepinace je

192.168.2.10. Po nastaveni do sit¢ bude mit ndsledujici nastaveni.

IP Address

This page allows you to configure the IP address used o access your switch through the web,
DHCF Enabled

Switch IP Address 172 16 |0 (2
Subret Mask 255 255 255 224

Gateway IP Address 172 16 |0 01

HELF APPLY CANCEL

Obr.33 Nastaveni IP adresy

Z divodu pfistupu pies webové rozhrani musi mit prepinac
svoji vlastni IP adresu, aby bylo mozné na ného vzdéalené ptistu-

povat a spravovat a konfigurovat.

Trunk Membership

This page enables you t canfigure rurks on the swich,

Part Mot a Trunk Member Trunk T1 Trunk T2 Trunk T3 Trurk T4
1 .
2 .
3 2
i -
=] 2
& *
7 *
B -
HELF APFLY CAMNCEL

Obr.34 Nastaveni Trunk
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Port 8 je urcen specialné pro propojeni s dal§im switchem

pomoci Trunku.

Trunk Configuration
This page enables you fo configure runks an the switch,

Trunk Speed,Duplex Flow Confrol Member Ports
T1 1000F D il =
HELF ‘ APPLY ‘ CAMCEL |

Obr.35 Trunk konfigurace

Rychlost pro tento port je nastaven na 1000 Mbit/s Full Du-
plex, aby byla zajiSténa dostatec¢na rezerva pro provoz. Je zapnuta

1 kontrola pfenosu.

Port Configuration
This page enables you to configure each switch port.
Enable Jumbo Frames
Port Speed,/Duplex Flow Control Trunk

i 100FDX = v
2 100FDK |+ v
3 100FD% [+ ol
4 100FD¥ [+ v/
5 100FDX = [
6 100FD |+ [
7 1000F D3 | ~
8 [B] x ol T1

Obr.36 Konfigurace portd

Pro zbylé porty na piepinaci je nastavena rychlost na 100
Mbit/s, kterd plné staci pro pfipojeni pracovnich stanic.
Pokud by v budoucnu nékteré ze stanic tato rychlost nesta-

¢ila, je mozné nastavit vy$si pfenosovou rychlost.
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802.1Q VLAN Group

This page allows you 1o add and modify a YLAN group,

VLANID: 1
Port/Trunk Mermber Port/Trunk Mermber

Port 1 v Port 7

Part 2 1 Fort g kil

Fort 3 ol Trunk 1

Port 4 v Trunk 2

Port S vl Trurk 2

Part 6 Trunk 4

Apphy Cancel

Obr.37 Nastaveni portu do VLAN obchodni oddéleni

Porty 1 az 5 jsou seskupeny do jedné VLAN které odpovida
ekonomickému oddéleni. Porty 1 a 6 tvofi dalsi VLAN.

LLDP Configuration
This page allows you to configure the LLDP configuration.
LLDP State
Part LLDP Enabled
1 v
2 L4l
3 L%
4 v
5 bl
5] ~
7 v
g v
HELF APPLY CAMCEL

Obr.38 Nastaveni LLDP

Jedna se o standard 802.1ab, ktery definuje vzadjemné obje-
veni piepinacli, smérovac¢ ve stejném segmentu sité, pficemz si
tato zafizeni vyménuji informace mezi sebou, a tak mohou pruzné
reagovat na provoz v siti.

Nastaveni dalSich pfepinac¢t bude ndasledovat pouze

v textové podob¢.
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Prepinac 2.

I[P  adresa je nastavena na 172.16.0.3, maska
255.255.255.224 a Gateway 172.16.0.1. Porty 7 a 8 jsou nastave-
ny na parametr Trunk, ktery patii do protokolu Spanning Tree.

Pro tyto porty je nastavena rychlost pienosu 1000 Mbit/s
FD. Porty 1 az 6 je nastavena na rychlost pfenosu 100 Mbit/s FD.
Vytvotena je VLAN pro Ekonomické oddéleni, kde jsou zapojeny
4 pracovni stanice a printserver pro tiskdrnu. Zapnuta je kontrola

a fizeni pfenosu.

Prepinac 3.

IP adresa je nastavena na 172.16.0.4, maska
255.255.255.224 a Gateway 172.16.0.1. Port 8 je nastaven na
parametr Trunk, ktery patii do protokolu Spanning Tree.

Pro tyto porty je nastavena rychlost pfenosu 1000 Mbit/s
FD. Porty 1 az 7 je nastavena rychlost pfenosu 100 Mbit/s FD.

Vytvoireny jsou zde tii VLAN pro vedeni, (3 pracovni sta-

nice), vyvoj (2 pracovni stanice) a prezen¢ni mistnost.

Prepinac 4.

I[P adresa je nastavena na 172.16.0.66, maska
255.255.255.224 a Gateway 172.16.0.65. Porty 1 az 8 jsou nasta-
veny na rychlost pfenosu 100 Mbit/s FD.

Vytvofeny jsou zde 4 VLAN - sklad, (2 stanice), expedice

(2 stanice), technologie (2 stanice) a technici (1 stanice).

Prepinac 5.

IP adresa je nastavena na 172.16.0.58, maska
255.255.255.248 a Gateway 172.16.0.57.

Porty 1 az 8 jsou nastaveny na rychlost pfenosu 1000
Mbit/s FD, protoze tento pfepina¢ je umistén v serverovné, kde
propojuje aplikacnimi servery s hlavnim routerem.

Vytvofeny jsou dvé VLAN. Kazdy ze serveri ma svoji

vlastni VLAN z diivodu bezpecnosti.
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5.11 Hlavni Server

Hlavni router je pocita¢, ktery umoziiuje smérovat sitovy
provoz, spojuje jednotlivé segmenty sité, preklada pakety z jedné
sité¢ do druhé.

Server podle navrhu obsahuje celkem 6 rozhrani. Jednotliva

rozhrani jsou rozd€lena nasledovné:

e cth0 - PocitaCova sit’ v administrativni budové

e cthl - Aplikacni a ekonomicky server

e cth2 - Patefni bezdratovy smérovy spoj(Routerboard)
e cth3 - Konektivitu do Internetu

e cth4 - Smérovy bezdratovy spoj na vratnici firmy

e cth5 - Pristupovy bod umistény v konferen¢ni mistnosti

Operacni systém
Linuxova distribuce Slackware byla zvolena jako vhodnéa
pro b&h na hlavnim serveru. Divodem je nendrocné instalace, uzi-

vatelsky pfivétiva administrace.

Routovani mezi jednotlivymi rozhranimi zjistime pomoci ptikazu:
cat /proc/sys/net/ipvé4/ip forward

Piikaz vypsal 0, coZ znamend, Ze routovani neni zapnuto, proto timto

pfikazem routovani zapneme.

echo 1 > /proc/sys/net/ipv4/ip forward

DNS server

Kromé¢ samotného routovani pob€zi na serveru jeste¢ DNS
server BIND (Berkeley Internet Name Domain), coz je kompletni
implementace vySe zminnovaného DNS serveru. Pfesto Ze se hodi
spiSe pro nasazeni ve velkych sitich, nic nebrani pouziti ani
v tomto konkrétnim ptipadé¢.

Z davodi bezpecnosti je vhodné nastavit, aby BIND na-

slouchal pozadavkiim pouze na lokdlnich rozhranich. Dilezitym
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nastavenim je taky nechat posilat dotazy jmennym serverim po-

skytovatele.

DHCP server
Dalsi sluzba ktera pobézi na serveru je DHCP server urceny
pro sitové rozhrani eth0.V linuxu je jako server pouzit program

DHCPd.

# konfiguracni soubor programu DHCPd
# Sample /etc/dhcpd.conf
default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.224;
option broadcast-address 172.16.0.31;
option routers 172.16.0.1;

option domain-name-servers 172.16.0.1;
option domain-name "hps.cz";

subnet 172.16.0.0 netmask 255.255.255.224 {
range 172.16.0.7 172.16.0.30; }

Firewall

Konektivita do internetu bude zajiSt€éna pomoci veiejné IP
adresy od poskytovatele, z tohoto diivodu bude potfeba pouzit pti
komunikaci do internetu pieklad adres (NAT). Pouziti NAT je vy-
hodné i z diivodu bezpecnosti, kdy se z Internetu nelze dostat na
vnitini sit’. V tomto konkrétnim ptipadé, ale potiebujeme, aby
fungoval mail server, ktery je az za NAT. Reenim je pouZiti for-
ward portu potfebnych pro provoz mail serveru.

Na opera¢nim systému Linuxu je firewall realizovan pomo-
ci iptables. V ptiloze je ukazka jednoduchého firewallu, ktery je
realizovan pomoci iptables, pro ochranu vnitini sité proti tokim

z Internetu.
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6 Zavér

Bezdratové sité jsou v dneSni dobé jednim z nejrychleji se
rozvijejicim odvétvim. Prostfednictvim bezdratové technologie je
mozné provozovat pocitacové sité¢ i z mist, kde to dfive bylo ne-
myslitelné. Oproti klasickym sitim nabizeji bezdratové sité vyho-
dy jako je mobilita, niz§i naklady na budovani a vyssi efektivnost.

Ve svém navrhu pocitacoveé sité¢ jsem pouzil klasické ,,dra-
tové,, prvky stejné tak jako bezdratové. Snahou bylo dodrZet po-
zadavky, které m¢li majitelé firmy.

Firemni sit’ se nachazi v nékolika budovach. Spojeni mezi
témito budovami je v navrhu realizované pomoci bezdratové tech-
nologie. Diky tomu bylo dosazeno uspor nakladl a nic nebrani do
budoucna moznym Upravam.

Samotny navrh obsahuje nékres topologie sité, kde jsou za-
kresleny jednotlivé stanice, stejné¢ tak jako pouzité aktivni sitové
prvky s konkrétnim nastavenim.

Navrh byl majiteli pfijat a v soucasné dob¢ je navrh reali-
zovan. Firemni sit’ by méla byt v provozu od 1.¢ervence 2007, kdy

za¢ne provoz v novych prostorach firmy.
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8 Seznam Priloh

Ptiloha A - Topologie navrhované sité s popisem oddéleni
Ptiloha B - Topologie navrhované sité¢ s konkrétnimi IP adresami

Ptiloha C - Jednoduchy firewall pomoci iptables
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Priloha C

Jednoduchy firewall pomoci iptables

#vSechny pakety budou zahozeny

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

#nastaveni transparentni proxy

iptables -t nat -A PREROUTING -p tcp -i ! eth3 -d ! [ip dod& posky-
tovatel] --dport 80 -j REDIRECT --to-port 3128

#zprovoznéni IP maskarady

iptables -t nat -A POSTROUTING -o eth3 -j SNAT --to [ip dod& posky-
tovatel]

#fochrana proti syn zahlcenim

iptables -N syn-flood

iptables -A syn-flood -m limit --1limit 1/s --limit-burst 4 -j RETURN
iptables -A syn-flood -3j DROP

#optimalizace cest

iptables -t mangle -A PREROUTING -p tcp --sport ssh -j TOS --set-tos
Minimize-Delay

iptables -t mangle -A PREROUTING -p tcp --dport ssh -j TOS --set-tos
Minimize-Delay

#pfedavani z vnéjsi do vnitfni sité - jenom pro dfive navazand spo-
jeni

iptables -A FORWARD -i eth3 -o eth0O -m state --state
ESTABLISHED,RELATED -3j ACCEPT

#logovani zahozenych paketd

iptables -A FORWARD -m limit --limit 12/h -Jj LOG --log-prefix "for-
ward drop: "

#pftistup k jednotlivym sluzZbam

iptables -A INPUT -i eth3 -p TCP --dport 22 -j ACCEPT #SSH server
iptables -A INPUT -i eth3 -p TCP --dport 25 -j ACCEPT #SMTP server
iptables -A INPUT -i eth3 -p TCP --dport 53 -j ACCEPT #DNS server
TCP

iptables -A INPUT -i eth3 -p TCP --dport 80 -j ACCEPT #WWW server
iptables -A INPUT -i eth3 -p TCP --dport 110 -3 ACCEPT #POP3 server
#propusténi pingu

iptables -A INPUT -i eth3 -p ICMP --icmp-type echo-request -j ACCEPT
#fpovoleni localhostu

iptables -A INPUT -i lo -j ACCEPT

#ostatni packety zahodi pfitom dochazi logovani

iptables -A OUTPUT -j LOG --log-prefix "OUTPUT drop: "



UDAJE PRO KNTHOVNICKOU DATABAZI

Nazev prace |Navrh pocitacové sité s vyuzitim WiFi technologie

Autor prace Tomas Kiizek

Obor Informacni technologie

Rok obhajoby [2007

Vedouci prace |Ing. Miloslav Machéacek

Anotace Navrh pocitacové sité s konkrétnim popisem

nastaveni na jednotlivych sitovych zafizenich

Klicova slova | WiFi , bezdratova sit’, IEEE 802.11a, 802.11b,
802.11g, WPA




