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ABSTRAKT

Tato préace se zabyva problematikou sledovani mnozstvi pfenesenych dat
na pocitacové siti s rozliSenim datového a hlasového provozu. Pro tento
ucel bude navrhnut systém, ktery kromé sledovani provozu bude tyto
udaje shromazd’ovat v databazi a umozni graficky vystup v podobé grafu
a dalSich udajt, které pomohou urcit jakym zplsobem se projevuje

nasazeni VoIP technologii v prostfedi lokalni poc¢itacové site.
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Seznam zkratek

Zkratka Vyznam nebo vysvétleni

API Application programming interface — rozhrani pro programovani
aplikaci

b Bit — zékladni jednotka informace (binarni ¢islo)

B Byte — jednotka informace sloZena z osmi bitl

BSD licence Licence pro svobodny software — umoziuje volné Sifeni
licencovaného obsahu

HTML Hyper Text Markup Language — znackovaci jazyk pro hypertext

HTTP Hyper Text Transfer Protocol — protokol ur¢eny pro vyménu
hypertextovych dokumentt

IEEE 802.11 Standard pro lokalni bezdratové sit¢ (Wireless LAN, WLAN)
vyvijeny 11. pracovni skupinou IEEE LAN/MAN

1P Internet Protocol — protokol pouzivany v pocitacovych sitich

ITU International Telecommunication Union — Mezinarodni

telekomunikac¢ni unie

kb/s Jednotka ptenosové rychlosti (pocet kilobiti vyslanych nebo
ptijatych za sekundu)

PBX Private Branch Exchange — pobockova tstedna

PC Personal Computer — osobni pocitac

PCM Pulse Code Modulation — zpiisob digitalizace hlasu

RTP Real-time Transport Protocol — zajist'uje nepierusovany pienos

hlasovych paketti pocitacovou siti

TCP Transmission Control Protocol — protokol transportni vrstvy

UDP User Datagram Protocol — protokol pro pfenos dat siti bez
kontroly doruceni

WWWwW World Wide Web — oznaceni pro aplikace internetového
protokolu HTTP



Uvod
Cilem této prace je sledovat data pfendSend v prostedi pocitacovych siti.
Pii sledovani zohlednovat typ pfenaSenych dat, a to predevsim pienos

lidského hlasu s uréenim podilu tohoto typu dat na celkovém objemu

pfenesenych dat.

Pirenos lidského hlasu (za 1ucelem komunikace) prostiednictvim
pocitacové sit€¢ se oznacuje jako VoIP (Voice over Internet Protocol).
V dnesni dobé se VolP stava perspektivnim prvkem v oblasti teleko-
munikaci. V soucasnosti VoIP technologie pouZziva pfiblizn¢ 22 procent
[5] Ceskych firem. S rozvojem vysokorychlostniho pfipojeni k Internetu
toto Cislo stale nartsta a je predpoklad, ze kolem roku 2010 se zvysi
podil VoIP na ostatnich hlasovych pfenosech na vice nez tii Ctvrtiny

(firemni zakaznici).

PocitaCova sit’ pfi pfenosu dat vyuziva principu prepojovani IP pakett [1]
a tim dokaze velmi efektivné hospodafit s dostupnou pienosovou
kapacitou sité. AvSak v oblasti pfenosu hlasu na pocitaCovych sitich
skryva tento zpusob potencidlni problémy. Tyto problémy vznikaji
zejména tim, ze je VolP technologie, oproti klasické telefonii,
provozovana na siti, ktera nebyla pro prenos hlasu (telefonii) viibec
koncipovana. Jen diky modernim technologiim, které¢ se neustale vyvijeji
a zlepSuji, je pfenos hlasu po datovych IP sitich realizovatelny. Jde
zejména o problém pravidelného doruc¢ovani pakett. Tento problém fesi
naptiklad zvySeni prenosové kapacity sit¢ nebo upfednostiiovani

hlasovych ptfenosti na uzlech sité.

Tato situace je diivod, pro¢ je zajimavé sledovat, jakym zpiisobem se
podili prenos hlasu na bézném provozu pocitacové sité. V této praci bude
navrzen a popsan systém, ktery umozni vyhodnotit podil VoIP provozu
na celkovém objemu pienesenych dat a mimo jiné sledovat hodnoty
maximdlniho datového pfenosu. Takto ziskané tidaje zodpovi predev§im

otazku, jakou mirou VolIP ovliviiuje vytiZzeni pocitacové sité. Tyto udaje



mohou pomoci pii analyze nékterych problému s ptenosem hlasu. Napf.
pokud spravce sité dostane informaci o Spatné kvalité¢ hlasového spojeni,
mize ovefit vytizenost sit¢ v daném case. Na zakladé téchto udaji lze
rozhodnout, zda mohlo dojit k problému pozdrzeni ¢i zahozeni paketl

z davodu nizké propustnosti pocitacove sité.

Dalsi uplatnéni systému pro sledovani sitového provozu lze najit
u spraveu sité, kteti chtéji sledovat mnozstvi pfenesenych dat jednotli-
vych uzivateld. Timto lze napiiklad odhalit uzivatele, kteti zatézuji

pocitacovou sit’ nadmérnym prenosem dat.
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1 Telekomunikaéni technologie v prostredi
pocitacovych sitich

1.1 Pojmy pouzivané pfi prenosu hlasu

v poéitacovych sitich
VolP (Voice over Internet Protocol) — obecny nazev pro technologii
umoznujici prenaset lidsky hlas po datovych sitich pouzivajicich IP

protokol.

Internetova telefonie — nasazeni technologie VolP ve vefejném Internetu,

za Ucelem hlasové komunikace prostfednictvim Internetu.

IP telefonie — technologii VoIP je samoziejmé mozné nasadit i mimo
Internet, obecné vSude tam kde lze provozovat protokol IP. Tedy
naptiklad 1 v sitich privatnich ¢i poloprivatnich. Pak se jedna o tzv. IP
telefonii, kterd by méla byt obecnéjSim pojmem nez telefonie internetova,
protoze internetova telefonie je zvlastnim piipadem IP telefonie, ale

nikoli naopak.

1.2 Technologie prfenosu hlasu

Telefonie je telekomunikaéni sluzba, jejiz hlavni funkci je pfenos lidské
fe¢i mezi ucastniky. Reé je pii telefonnim hovoru pomoci zaznamového
zafizeni (mikrofonu) pfevedena na elektricky signal, ktery je moZzno
prenaset po telefonni siti (u IP telefonie je pouzita misto telefonni sité sit’
datova), u piijemce je signal opét pieveden na fe€. Princip telefonovani
prostfednictvim VolP spociva v moznosti uskutecnit telefonickou komu-
nikaci pomoci zatizeni pfipojeného k pocitacové siti nebo Internetu. Toto
zafizeni muize byt pocita¢ nebo IP telefon, ktery dokaze fungovat jako

samostatny sitovy prvek nezavisle na pocitaci.

Technologie VoIP pouzivaji rizné architektury. Mize byt pouzito
centralizované architektury, coz je analogie ke klasickym vefejnym
telefonnim sitim [2]. Jde o centralizované fizeni sit¢, kde koncova

zafizeni pfijimaji funkéni pokyny ztohoto centralniho prvku. Tato
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architektura je obecné zaloZena na existenci fidiciho zafizeni', které plni

zejména tyto funkce:

e piipojeni do vefejné telefonni sit€¢ a ptfevod hlasu/faxu na IP
pakety.

e funkci fizeni komunikaci — udrzovani a spravu konfigurace a
smérovani hovora v ramci telefonni sité.

Tato architektura je vyuzivana predevSim v prostiedi lokalnich siti a

v podstat¢ kopiruje architekturu siti analogovych.

Oproti tomu distribuovand architektura vice vyuziva filozofie IP siti, kde
jsou funkce ustfedny (tedy sestavovani hovorli, smérovani a dalsi)
rozprostfeny do koncovych bodi. Koncové body mohou byt VolP brany,
IP telefony, media servery nebo jakékoliv zafizeni schopné iniciovat a
ukoncit VoIP hovor. Této architektury se vyuziva hlavné v prostiedi
Internetu, kde je ofekavana vétsi flexibilita. U této architektury zavisi
vlastnosti sit¢ pfedev§im na koncovych zafizenich. U distribuované
architektury se jako koncova zafizeni nejCastéji pouzivaji softwarové

aplikace (/ICQ Phone, NetMeeting).

Jako koncova zatizeni lze pro IP telefonii pouZit i analogova zatizeni
jejich zapojenim ptes VolP adaptér (viz Obrazek 1). Propojeni sité
s technologii VolP do jednotné telefonni sit¢ (J7S) je uskutecnéno
prostfednictvim zatizeni’® zajistujiciho konverzi mezi adresaci v IP
prostfedi (IP adresy) a klasickym telefonnim prostfedim (telefonni Cislo).

Obrazek 1 predstavuje schématicky zndzornénou implementaci VolP.

' Na obrazku ¢&islo 1 ozna¢eno jako VoIP PBX
% Na obréazku &islo 1 oznageno jako gatekeeper
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Obrazek 1: Ukazka pouZziti VoIP technologii (6)

1.3 Digitalizace hlasu

Aby bylo mozné ptendset lidsky hlas po IP sitich, musi byt pfeveden na
data. Dodnes nejvice pouzivand metoda digitalizace, nazvana PCM
(Pulse Code Modulation), byla poprvé pouzita vroce 1938 a
standardizovana pod oznacenim G.7// byla v roce 1960. Analogovy
signal (z mikrofonu) je vzorkovan 8000 krat za vtefinu, pficemz kazdy
vzorek mize nabyt jedné z256 hodnot amplitudy. 256 hodnot lze
vyjadtit jako 2%, tedy 8 bitt 8000 krat za sekundu znamena pozadavek na
64000 bith za sekundu — tedy 64 kb/s (proto ma jeden ISDN B kanal
kapacitu praveé 64 kb/s [3]).

Obrazek 2 znazornuje pievod analogového signalu na digitalni. Zde je
kazdych 125 mikrosekund zmétena troven analogového signalu hlasu a
naméfena hodnota zaznamendna (max. hodnota 256). Vysledkem je

proud dat s Sitkou pasma 64 kb/s.
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troven signalu
T Vzorkovéni analogového signalu

Vyjadreni hodnoty
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Analogovy
signal .

- g as —»
L 125 mikrosekund l
I 01001110, 01001111, N

“proud” dat, vznikajici digitalizaci
Obrazek 2: Ukazka digitalizace hlasu (7)

64 kb/s je pomérn¢ hodné¢ a protoze je lidské ucho nedokonalé, lze
pouzivat ztratové algoritmy, jimiz je pti solidni kvalité prenaSeného hlasu

dosahovana pozadovana kapacita jiz kolem 6 kb/s.

Aby bylo mozné uskutecnit hlasovou komunikaci v IP prostiedi, je
potfeba nejen navazat spojeni a spojeni opét ukoncit, ale predevSim
pfenést hlas mezi UcCastniky. Ptenos vlastniho telefonniho hovoru, tzn.
lidského hlasu, je tedy zakladnim pilifem celé komunikace. Pfi tomto
pfenosu je nejprve analogovy signdl (zaznamenany mikrofonem)
pfeveden do digitalni podoby a komprimovan na vysledny datovy tok.

Dale nasleduje prevod vystupnich dat do pakett a jejich pienos siti.

1.4 Nejpouzivanéjsi kodeky

Ptenést hlas pocitacovou siti je vcelku jednoduché, pokud nezélezi na
kvalité a rychlosti. Pro potifeby VoIP je vSak vhodné, aby byly splnény
nékteré pozadavky, mezi néZ patii co nejmensi nutna Siika pirenosového

pasma a co nejmensi zpozdéni pti pienosu.

Velkou mirou ob¢ kritéria ovliviiuji pouzité kodeky. Kodek je zatfizeni

umisténé v koncovém zafizeni (IP telefon, VolIP brana a dalsi), které

14



prevadi analogovy zvukovy signal na digitalni a ten dale komprimuje.
Cim kvalitn&jsi je komprese, tim déle trva, a tim v&tsi blok dat miize
potfebovat pro svoji funkci. Nejoptimalnéjsi komprese by byla v ptipadé,
kdyby se cely hovor nejprve zaznamenal a teprve poté zkomprimoval. To
vSak neni vhodné pro hovory, kde by ob¢ strany spolu chtély aktivné
komunikovat. Naopak nejrychlejsi je pfevést hlas do jednoduché datoveé
podoby a v redlném case prenést siti — tento piistup ma vSak velké naroky

na $itku pasma pfenosu.

Tento problém je znamy a proto byly vyvinuty rizné kodeky. Navzajem
se lisi n€kolika parametry — kvalitou komprese, nutnym datovym tokem
pro kvalitni ptenos a velikosti jednotlivych paket. Nékteré kodeky jsou
volné k dispozici, nékteré jsou licencné zpoplatnény. Tabulka 1 obsahuje

ptehled nejznaméjsich a nejpouzivanéjsich kodeki.

Tabulka 1: Piehled nejznaméjsich kodeki (4)

Datovy tok Délka paketu .
Kodek [Kb/s] [ms] Komentar
G711 64 10 - 20 Vyborna kv?llfa,' nejnizsi
zpozdéni
G.726 16 - 40 20 Dobry kompromis
G.729 8 20 Licencovany, ngleps1
kompromis
G.723@6.3 6.3 30 Llcencovar’ly, nizka $itka
pasma
GSM-EFR 12.2 Pro srovnani: mobilni
telefony

U hodnoty datového toku je zarovenn nutné pocitat s tim, ze maximalni
mozny vysledny proud dat bude vétsi. Je to dano skutecnosti, ze kazdy
paket obsahuje navic IP a UDP hlavicky, coz pii poctu a velikosti

odesilanych paketl hraje nezanedbatelnou roli.
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Tabulka 2 zobrazuje piehled skutecné potiebnych datovych toka pro

pienos siti.

Tabulka 2: Skute¢né potiebny datovy tok kodeki (4)

Kodek Datovy tok [kb/s] Skutec¢né potiebny datovy tok [kb/s]

G.711 64 87.2

G.726 32 55.2

G.726 24 47.2

G.729 8 31.2
G.723.1 6.3 21.9

VSechny kodeky pocitaji s tim, ze pfenést ticho je zbytecnym zatéZo-
vanim datové linky nulovou informaci, proto se pouziva i detekce a

potlaceni ticha (silence suppression), pti kterém se po siti nic neposila.

Mezi nejcastéji pouzivané a doporucované kodeky (hlavné pro pifenosy

pasma.
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2 Popis a porovnani nejpouzivanéjsich
hlasovych protokolt

2.1 Komunikacni protokoly

Slouzi k vlastnimu pienosu hlasu. Mezi komunikaéni protokoly IP

telefonie patii protokoly RTP a RTCP.

RTP (Real Time Protocol) zajistuje samotny pienos zvuku (piipadné
videa) v redlném cCase mezi koncovymi body sit€. Pfesnéji zajistuje
doruceni paketii ve spravném potfadi pomoci casovych razitek
(timestamp), sekvencnich ¢isel apod. Pfi komunikaci ptes IP se pouziva

protokol UDP.

RTCP (Real Time Control Protocol) je analogie RTP pro tidici sluzby.
Pouziva se k zasilani kontrolnich paketii ucastnikim hovoru. Hlavni

funkeci je poskytovat zpétnou vazbu o kvalité sluzby RTP.

2.2 Signalizaéni protokoly

Signalizace se obecné v telefonii stara o spojovani a rozpojovani hovort,
dohodu komunika¢nich parametrii mezi ucCastniky a ptenos sluzebnich
udajii, naptiklad identifikace volajictho smérem k volanému ucastniku.
U [P telefonie v soucasnosti existuji dva hlavni protokoly pro signalizaci
— H.323 a SIP, dale pak existuji napi. MGCP, Megaco, Skinny a dalsi.
H.323 a SIP protokoly se vyuzivaji v distribuované architektuie. MGCP,
Megaco a Skinny se vyuZivaji v architektufe centralizované. Protokoly
H.323, SIP, MGCP a Megaco pouziva napt. IP Ustfedna Asterisk. Skinny
protokol pouzivaji IP usttedny Cisco CallManager (nejnovéjsi stiedny

Cisco CallManager v5.0 pracuji i s protokolem SIP).

17



2.2.1 Protokoly standardu H.323

H.323 je sada standardi podporovanych organizaci ITU-T a je dosud
nejrozsifenéjsi. Zahrnuje rGzné protokoly pro zajisténi zvukové a
obrazové komunikace v pocitacové siti. Implementace jsou zpravidla
stabilni a dobie pracujici. Nevyhodou protokoli H.323 je, Ze pfi rozSiteni
o0 nové moznosti vznikd nutnost vytvofeni nové verze. Tyto protokoly
jsou binarni. V transportni vrstvé byl ptivodné vyzadovan protokol TCP,
ktery je relativné obtizné implementovat v malych systémech, ma-li
naptiklad byt IP telefonie piivedena az do telefonu. Od verze H323v3 je
mozné pouzit 1 protokol UDP. Tabulka 3 znizorfiuje architekturu

protokolii standardu H.323.

Tabulka 3: Protokolova architektura dle ITU-T H.323 (8)

volitelné volitelné
U . data
tfizeni T
H.225 . Al
kodeky | kodeky : £l _
PSS RTCP| s 0,031 IR 135

IP
vrstva sitového rozhrani

= povinné

v

Vyznam jednotlivych signaliza¢nich protokol:

e H.225 —signalizace, tedy sestavovani a ruseni volani.
e H.225 RAS — registrace u spravce (gategeeper).
e Q.931 —signalizace v sitich ISDN.

e H.245 — zjistovani vlastnosti jednotlivych terminald.

2.2.2 Protokol SIP

Protokol SIP, tedy Session Initiation Protocol (protokol pro inicializaci
relaci), vytvofeny pracovni skupinou MMUSIC v ramci organizace [ETF
je zaloZzen na jiné koncepci. Je textovy, svoji strukturou obdobny

protokolu HTTP, pouzivanému sluzbou WWW, nebo protokolu SMTP,
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pouzivanému pro pienos elektronické posty. U protokolu SIP se
jednotlivé signalizani zpravy sestdvaji z posloupnosti textovych
hlavicek. Vzhledem k tomu, Ze je vytvofen na textové bazi, je otevieny a
flexibilni. Stal se velice oblibeny a postupné nahrazuje protokoly
standardu H.323. Protokol muze byt snadno rozSifovan piidavanim

novych hlavicek, specifikovanych jako samostatné dokumenty RFC nebo

[ETF draft.

Protokol SIP nespecifikuje, jaky mé& byt pouzit transportni protokol.
Obvykle se proto pouziva protokol UDP, ktery lze snadno imple-
mentovat. Protokol S/P je uren pro spojovani, rozpojovani a spravu
spojeni mezi dvéma nebo vice UcCastniky. Neni svazdn s zadnymi
konkrétnimi protokoly pro vlastni pfenos multimedidlnich dat. Uvnitf
zpravy protokolu SIP pro navazani spojeni je proto zapouzdiena zprava
jiného protokolu, ktery specifikuje pouzita kodovani pro multimediélni
data, jejich parametry a cisla portl, na kterych maji byt data vysilana
nebo pfijimana. Obvykle se pro tento ucel pouziva protokol SDP (Session
Description Protocol), ktery je rovnéz textovy. Protokol SIP plni jesté
jednu funkci — registraci uzivateld, ktera umoznuje pouzivat pro identi-
fikaci uzivateld logické adresy nezavislé na fyzickém umisténi uzivatele.
Obrazek 3 zobrazuje ukazky zprav protokolu SIP se zapouzdienou
zpravou protokolu SDP. Jde o zpravy slouzici k navazani spojeni mezi
volajicim ucCastnikem a volanym. Z téchto zprav je mozné vycist

nasledujici udaje:

e prvni fadek obsahuje ndzev metody,

e Via polozky ukazuji cestu,

e polozky From a To specifikuji logickou adresu odesilatele a
piijemce,

e Call-ID je jedinecny identifikator béhem jednoho spojeni,

e polozka Contact obsahuje adresu pro ptimou komunikaci,

e (Content-type urcuje typ obsahu,

e (Content-Length urCuje velikost obsahu.
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PoZadavek k navazani hlasové komunikace

INWITE sip:bob@biloxi.example.com SIPSZ2.0

Wia: SIPSZ.0/TCP client.atlanta.example.com: 5060
;branch=z9hG4bk 74bfa

Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>
jtag=9Fxced7asl

To: Bob <sip:bob@biloxi.exarmple.com>

Call-ID: 384527629582201853511@ atlanta.example.com
CZSeq: 1 INVITE

Contact: <sipralice@client.atlanta . example.com;transport=tcp =
Content-Type: applicationdsdp

Content-Length: 151

w=0
o=alice 2690344526 2390344526 IM IP4 client.atlanta.example.com
5=-

c=IM IP4 192.0.2.101
t=010

m=audio 49172 RTPAAVF O
a=rtprnap:0 PCMUAE000

SIP42.0 180 Ringing

Wia: SIP/Z.0/TCP client.atlanta.example.com: 5060
sbranch=z9hG4bk 74bf2

sreceived=192.0.2.101

Reakce na pozadavek

From: Alice <sip:alice@atlanta.exarmple.com =

stag=9fxced7Esl

To: Bob <sip:bob@biloxi.example.com>

itag=E321234356

Call-1D: 38452762952201858511@atlanta.example.com

Cseq: 1 INVITE

Contact: «<sip:bob@client.biloxi.example. com;transport=tep >

Content-Length: 0

Obrazek 3: Zpravy protokolu SIP (9)
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3 Problematika hlasovych prenosu
v pocitac¢ovych sitich

S rozvojem VolIP technologii, a pfedev§im /P telefonie, zanika potieba
tvorby samostatné telefonni sit¢ a samostatné pocitacové sité. Soucasnym
trendem je sjednoceni obou téchto siti. Pro pocitacovou sit’ to znamena
urCité zvysSeni zatizeni novym druhem provozu. Dale je nutné si
uvédomit, Ze pocitacova sit’ svym charakterem piepinani paketl (u ana-
logové telefonie pouzito pfepindni okruhil) neni pro hlasové pienosy
v redlném case vhodnym prostfedim. Hlas a data maji naprosto rozdilné

pozadavky na kvalitu pfenosu (Tabulka 4).

Tabulka 4: Parametry ovliviiujici kvalitu pirenosu hlasu a dat (10)

Citlivost/tolerance Hlas (v realném case) Data
Zpozdéni citlivy tolerantni
Zmény zpozdéni citlivy tolerantni

Siika pasma citlivy citlivy

Ztrata dat tolerantni citlivy

K zékladnimu problému pii pfenosu hlasu po datové siti dochazi
v okamziku, kdy soucet soubéznych pozadavki na pteneseni datovych
blokli ptekroci celkovou dostupnou pienosovou kapacitu sité. V této
situaci dojde k pozdrZeni nebo zahozeni paketil, coz zpiisobi vypadky ve
hlasové komunikaci, ozvénu, zpozdéni nebo dokonce pierusi hlasového
spojeni. Pfi prenosu dat toto zpozdéni nezplisobi vaznéj$i problémy,
pokud netrvd pfili§ dlouho. AvSak v hlasové komunikaci i kratké
zpozdéni pilisobi znatelné problémy. Pokud pii prenosu hlasu dojde ke
zpozdéni vétsimu nez 50 ms, tak se to projevi tzv. echem, kdy hovorici
bude slySet sam sebe. Zpozdéni vétsi nez 250 az 300 ms zpusobi, Ze si
hovotici budou navzdjem skékat do feci. Rovnéz proménlivost zpozdéni
miZze zpusobit, ze bude hovor nesrozumitelny. Nedokonalost lidského

ucha naopak nezaznamena jistou malou ztratovost pakett.

Aby se pfi pfenosu hlasu v realném case minimalizovala proménlivosti

zpozdéni, je pouzito zasobniku (bufferu). Hlasové pakety jsou u pfiji-
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maciho zafizeni umistény do tohoto zasobniku a poté plynule doru-
covany. Uzivatel je takto alespon castecné ochranén pied problémy sité.
Rovnéz existuje fada mechanismt, jak zajistit potfebnou prioritu pro
hlasové pakety a minimalizovat tak zpozdéni v siti. Na trovni Ethernetu
je to standard 802.1p, na urovni IP pak napt. TOS, resp. DiffServ, RSVP,
MPLS atd.

Zdrojem zpozdéni mize byt samotna sit’ nebo napt. doba potfebnd ke
kompresi. Pro ptipady, kdy je zdrojem zpozdéni pocitacova sit, je dobré
mit informace o poc¢tech prenesenych dat na této siti. Z téchto informaci
1ze vyvodit zavéry, zda dochazi k pretizeni sit¢ a po jakou dobu, nebo lze
zjistit, co je zdrojem pietizeni. Analyzou udaji o poctu dat pienesenych
siti 1ze tyto problémy odstranit napf. lepSim navrzenim sit€ s rovno-

mérnéjsim rozlozenim zatéze v Case.

Tim, ze hlasové pienosy probihaji ve formé prenaSeni datovych paketa
siti, je mozné meéfit jejich pocet a velikost. Timto méfenim lze ziskat
prehled o tom, jakym zplUsobem [P telefonie ovliviiuje vytizeni poci-

taCové sit¢ a naopak, jak datovy provoz ovliviiuje provoz hlasovy.
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4 Navrh systému pro sledovani provozu

Aby bylo mozné méfit mnozstvi dat pfenesenych pocitacovou siti a
zohlednit pfi tom jejich typ, je nutné ziskat k témto datim pfiistup.
Zptistupnéni a zpracovani dat pienaSenych vramci jedné pocitacové
stanice lze provést pomoci specidlniho softwaru. Tento software je
mozné naprogramovat pomoci programovaciho jazyka, ktery by obsa-
hoval funkce umoznujici ptistup k sitovému adaptéru a datm, které pies
n¢j prochazi. Pfi programovani Ize také pouzit specialnich vyvojovych

nastroji resp. rozhrani.

Naptiklad operaéni systém Windows obsahuje knihovnu nazvanou
Internet Protocol Helper (IP Helper). Tato knihovna umoziuje vyvijet
software pro ziskavani a modifikovani sitového nastaveni na lokalnim
pocitaci. Dale tato knihovna umoziiuje poskytnout informace o poctu
pfenesenych dat v prostfedi pocitacovych siti s TCP/IP protokolem, coz

je pro ucely monitorovani sitového provozu podstatné.

Vyhodou této knihovny je, Ze je standardni soucésti operacniho systému
Windows a neni nutné ji zvlast instalovat. Dalsi vyhoda spociva v tom,
ze je mozné kdykoliv zjistit celkovy objem pienesenych dat od okamziku

spusténi operac¢niho systému.

Knihovna /P Helper ale neumoznuje ptistup piimo k pfenaSenym datim,
coz je velkou piekdzkou pii vyhodnocovani typu piendSenych dat.
Z tohoto ditvodu jsem jako nastroj pro monitorovani sitového provozu
zvolil knihovnu WinPcap, kterd tento pozadavek spliuje. Knihovna
WinPcap oproti knihovné IP Helper neni standardni soucasti operacniho

systému a je nutné ji doinstalovat.
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4.1 Knihovna WinPcap

WinPcap je knihovna, kterd umoziuje pfistupovat k siti a sitovym
zafizenim. Standardni AP/ sice umoziuje pracovat s transportni 1 IP
vrstvou modelu TCP/IP, ale neumoziiuje jednoduse nahlédnout do

pfenasenych dat. Tento problém tesi knihovna WinPcap.

4.1.1 Zakladni informace o knihovné

WinPcap je open-source knihovna (je Sifena pod BSD open-source
licenci) urcend pro operacni systémy Windows. Lze ji pouzit také pod

operac¢nimi systémy Linux, pro které je ur€ena verze nazvana libpcap.

Tato knihovna umozZiuje programatorovi piistupovat piimo k datim
ziskanych z IP vrstvy modelu TCP/IP. Dokaze ziskat kompletni obsah
paketl pfichazejicich i odchazejicich z daného zafizeni. M4 i soubor
vlastnich filtrovacich pravidel. Bohuzel nékteré obzvlasté¢ paranoidni

antivirové programy mohou oznacit WinPcap za vir ¢i trojsky k.

Knihovna WinPcap je vhodné pfedevs§im pro tvorbu aplikaci, jako jsou
sitové a protokolové analyzatory, sitové monitory, generatory provozu a

IDS — obranné detekéni systémy a bezpecnostni néstroje.

Prvni ¢asti knihovny WinPcap je ovlada¢ NPF (Netgroup packet filter),
ktery ptimo komunikuje s ovladaci sitovych karet a ziskava od nich data.
Dale jsou zde pouzity knihovny packet.dll a wpcap.dll, které tvoii API
pro knihovnu — ovladaji NPF a tvofi rozhrani mezi nim a uzivatelskou

aplikaci (Obrazek 4).
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Aplikace

1

Whpcap.dll

1

Packet.dll
; Uzivatelska uroven

T Urover jadra

Ovladac
zarizeni
NPF

Obrazek 4: Schéma komponent WinPcap (11)

WinPcap je nezéavisld na WinAPI a pracuje paralelné se sokety Windows,
ovSem vyuziva ve své implementaci i nékteré funkce z Winsock. Pomoci
raw soketu 1ze také ziskat data prochézejici pocitaCovou siti, avsak tyto
data systém pied zpfistupnénim doupravi. Navic je obtizné se v raw
soketech spolecnosti Microsoft orientovat bez dostate¢ného nastudovani
dané problematiky. Naproti tomu knihovna WinPcap je velmi dobfie

zdokumentovana a ma jednodussi pouziti.

4.1.2 Pouziti knihovny WinPcap

Knihovna WinPcap se vyviji primarné pro sité¢ s protokolem TCP/IP.

Existuje podpora i jinych siti, ale neni tpln¢ stoprocentni.

Samotna knihovna je napsana v jazyce C a jazyk C (poptipadé¢ C++) se
timto nabizi 1 jako hlavni jazyk pro vyvoj programli pro knihovnu

WinPcap.

Aby bylo mozné spustit program pracujici s knihovnou WinPcap, je
nutné knihovnu nejdiive nainstalovat. Instala¢ni soubor této knihovny 1ze

stahnout na internetovych strankach vyrobce [12].
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Pro vyvoj aplikaci pracujicich s WinPcap je tteba pouzit balicek
Developer’s pack neboli balicek pro vyvojafe — je nutny pro kompilaci
programu a obsahuje vSechny potifebné hlavickové soubory a knihovny.
Tento balicek lze také stdhnout na internetovych strankach vyrobce [13].
Pro kompilaci programu bylo pouzito Microsoft Visual Studio .NET
2003, protoze WinPcap oficidln€ podporuje pouze Microsoft Visual
C++. Bali¢ek pro vyvojare obsahuje i dokumentaci popisujici mimo jiné,

jak program kompilovat a ptiklady zdrojovych kodu.
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5 Navrh a realizace software pro monitoring
provozu

Systém pro sledovani a vyhodnocovani provozu na pocitacové siti byl
pojmenovan NetMon a sklada se z n€kolika moduld. Jednotlivé moduly
obstaravaji funkci monitorovani provozu, shromazd’ovani dat, vyhodno-
covani shromazdénych dat a zptistupnéni vysledki statistik. Obrazek 5

znazoriuje komunikaci jednotlivych moduli a jejich ¢innost.

Vytvofené moduly e
systému NetMon Pouzité nastroje

WinPcap zpfistupiuje data prochazejici siti

Y

.
Monitorujici |
aplikace Ukladani dat do databaze prostfednictvim

MySQL konektoru

> MySQL

——— | Ziskani dat z databéaze @ktor
A

MySQL konektor

Aplik Fednictyi
pslp ;(i/i gro B prostfednictvim MySQL konektoru ) zprostfg dlfovévé komunikaci
v S databazi
— MySQL
WEBovy pistup databaze
pro klienty X PHP server generuje
o , HTML stranky obsahujici data

— /| zpfistuprfiuje data z databaze \  zdatabaze

prostfednictvim HTML stranek

PHP server

i

Obrazek 5: Popis jednotlivych moduli monitorovaciho systému

Sledovani provozu na pocitacové siti provadi monitorujici aplikace, ktera
musi byt spuSténa na kazdém PC, jez ma byt sledovan. Lze také sledovat
dalsi zafizeni, kterd maji IP adresu. Informace o poctu a typu piene-

senych dat jsou ukladany do jednotné databaze.

Aplikaci pro spravce je mozné nainstalovat na jakykoliv PC (s opera¢nim
systétmem Windows) v siti, ktery ma pristup k centralni databazi. Tato
aplikace zpftistupniuje informace o pfenesenych datech a tyto udaje dale

zpracovava.

Pii sledovéani pienosu dat na PC je zaznamendno jméno piihlaSeného

uzivatele. Proto se jednotlivi uzivatelé mohou informovat o mnozstvi
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prenesenych dat, jez byla pfenesena na jejich PC. Pristup k témto

informacim ziskaji prostfednictvim WEBového rozhrani.

Obrazek 6 predstavuje ptiklad pouziti monitorovaciho systému nasa-

zeného na lokalni siti.

Klientské PC s monitorujici aplikaci, MySQL databaze
volitelné se spravcovskou aplikaci PHP server

L [ ]

Pfepinac m

Opakovaé

IP telefon

1]

jo Jo )

_r— Pocitacova sit

PC sledujici pfenosy dat IP telefonu

Obrazek 6: Schéma systému pro sledovani provozu na lokalni siti

5.1 Monitorujici aplikace

Na klientskych pocitacich bude spusténa skrytd aplikace, ktera bude
sledovat sitovou komunikaci daného pocitace. U kazdého paketu
aplikace vyhodnoti, zda odesilatel i pfijemce pochdzi z lokalni sit¢ a jde
tedy o provoz na lokalni siti, nebo jde o externi pfenos dat. Vyhodnoti,

zda jsou data pfijimana nebo odesilana.

Tato aplikace je vytvofena v programovacim jazyce C++ v prostiedi
Microsoft Visual Studio 2003. Sledovand data sitové komunikace
poskytuje aplikaci knihovna WinPcap, kterou je nutné do operac¢niho

systému doinstalovat.

Monitorujici aplikace realizuje nasledujici funkce. Pocitd objem
pfenesenych dat v rdmci pfenosu na jednotlivych definovanych portech.
Dale rozlisuje, zda jde o VolP provoz bud’ podle portu nebo dle detekce a
rozboru nékolika vybranych VolIP protokolta. Naptiklad pokud bude mit

uzivatel nainstalovanou aplikaci Skype s nakonfigurovanym portem
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prichoziho spojeni ¢islo 64765, budou na zakladé¢ prislusné konfigurace
pfenesend data na tomto portu s¢itdna samostatné a oznacena jako VolP.
Z VolP protokolli dokdze aplikace rozpoznat a monitorovat hlasovou

komunikaci s protokoly H323, SIP a Skinny.

Funk¢nost monitorovani pienosu hlasu prostfednictvim VolP protokolu
standardu H323 byla na monitorujici aplikaci vyvijena a testovana
pomoci aplikace OpenPhone (Obrazek 7). Aplikace OpenPhone je
software umoznujici hlasovou komunikaci mezi pocitaci. Tato aplikace

byla vytvotena v ramci projektu OpenH323Project [13].

{:openPhone =

Call ©ptions  Help

Hald

JIV Mic

Transfer

Obriazek 7: Aplikace OpenPhone s grafickym rozhranim

Sledovani hlasové komunikace s VolP protokoly SIP a Skinny bylo na
monitorujici aplikaci vyvijeno a testovdno pomoci programového
simulatoru Winsraw vytvoreného ve spolecnosti Retia, a.s. (Obrazek 8).

Raw packet send

IP addr: 192 12 . 0 BE [~ Dokaola [ “upisy

[ Multipaket (g

O:start file: cap/MSm_sv.cap
T:start file: capf220naZ2l.cap

Obrizek 8: Simulator sitového provozu Winsraw

Tento simulator do sit¢ vysila komunikaci, ktera byla predem
zaznamenana a uloZena do souboru. Zaznam sitové komunikace do
souboru, pro tento simulator, 1ze provézt pomoci programu Ethereal nebo
Network Monitor. Sitovy provoz pro testovani byl zaznamenan na VolP
komunikaci v prosttedi IP ustiedny Cisco CallManager verze 5.0. Tato
IP tustfedna primarné pracuje se signalizacnim protokolem Skinny, verze

5.0 v8ak nové podporuje i protokol SIP.

Signalizaéni protokol standardu H323 komunikuje na portu ¢islo 1720.
Protokol SIP pouziva port ¢islo 5060 a protokol Skinny port ¢islo 2000.
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U vsech téchto protokola je pifi navazovani hlasového spojeni vyslana
signalizacni zprdva nesouci mimo jiné informaci s oznaenim ¢isla portu,
na kterém bude hlasovy pienos probihat. Dale tato zprava obsahuje
identifikacni Cislo pfenosu, které umoziuje dalSim signalizaénim
zpravam jednoznacné urCit ke kterému pienosu patii. Pro monitorujici
aplikaci je klicové znat Cislo portu uskutecnéného spojeni. Data prena-
Sena na tomto portu monitorujici aplikace vyhodnocuje jako VolP a
pfid¢luje oznaceni pouzité sluzby (H323, SIP, Skinny). Tuto komunikaci

sleduje az do ukonceni hlasového ptenosu.

Pti ukoncovani hlasové komunikace je mezi uCastniky vyslana zprava
obsahujici identifika¢ni ¢islo pfenosu, ktery je ukoncovan. Na zdkladé
této zpravy je ukonceno sledovani portu, na kterém probihal hlasovy

pienos.

Pro rozbor VolIP protokolli, kontrolu funkce monitorujici aplikace a
pofizovani zaznamu sitové komunikace byl pouzit sitovy analyzator
Ethereal (Obrazek 9). Ethereal ve verzi pro Windows pouziva pfi
komunikaci se sitovym adaptérem knihovnu WinPcap. Instala¢ni soubor

programu Ethereal 1ze stahnou na internetovych strankéch vyrobce [14].

{@ 466852511 257895496.cap - Ethereal A =18l x|

File Edit View Go Capture Analyze Statistics  Help

BEded cE @S Res DT EE QRQAQ M
M‘ ™ | Expression... | Clear | 4pply

| Mo, - | Time | Source | Destination | Protocol | Info ﬂ
000 18 10 19 3 = £ WwiTh S N Cescl
7 2.950000 193.138.78.228 152.168.6.10 SIP RECUEST: ACK STpi4202576954 D6GLH2. 165, 6.
8 3.152000 192.168.6.10 193.138.78.229 RTP Payload type=ITU-T G.729, SSRC=121883944 ﬂ
< | iid|
Session Initiation Protocaol ]
Status-Line: SIF/2.0 200 0K
Message Header
via: SIP/2.0/UDP 193.138.78.228:5060;branch=z%ha4bkd2ashl0z044 cclBadeldl3cd clBad eld 0000000000000 J

via: SIP/2.0/7UDP 193.138.78.20;branch=z0ha4bK-Broadworks.1%3.138. 78, 20-153,138, 78, 236v10035-0-7%
From: <sip:466852511@193.138. 78. 20; user=phones; Tag=1653756956-1156944030320-
4 To: "Martin Pichna" <sip:4202578%54068unient. cz»; tag=F373CABA-BCDODEST
CSeq: FOECLIE4E INVITE
711 93

Contact: <sip:4202578954006152,168, 6.10>
nnnnn A neirrns sedReAIAICTOACANGAIR? 170 TE 70w ﬂ
il
61 63 I

0230 74 3a 20 3Ic F3 60 TO 3a 34 32 30 32 35 37 3/ 30 T: <5ip: 42025789
0240 35 34 3% 36 40 31 3% 32 Ze 31 36 38 Ze 36 Ze 31 G406E102 \168.6.1
0250 30 3e 0d 0a 52 65 &3 of 72 64 2d 52 af 75 74 as Or..Reco rd-Route j

RFC 3261: CallID Header (sip. [Pr 16730 1673 M: 00

Obrazek 9: Sitovy analyzator Ethereal

Nacitané pocty ptrenesenych dat jsou ukladdny do centrdlni databaze

v intervalu pét minut s informaci o jméné piihlaSené¢ho uzivatele, IP
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adrese pocitace (na kterém pienos probihal), datem a ¢asem, druhem dat
a oznaCenim, zda jde o lokalni nebo externi pfenos. V pfipadé€, Ze nebude
mozné navazat spojeni s databazi, ulozi se data do souboru a odeslou az
v okamziku uspésného spojeni. Obrazek 10 zobrazuje zjednodusené
schéma funkce monitorujici aplikace, kde je na zdklad¢ zpracovani IP
paketu prochazejiciho siti plnéna datova struktura, jejiz data jsou

ukladana do databaze.

Monitorujici aplikace

Systém

d \\ Datova struktura Databéze

- Nl UZivatel UzZivatel
WinPcap \ P Cas Cas

! Datum Datum
N IP uzivatele > |P uzivatele

IP paket | T Pfichozi data Pfichozi data
Velikost Odchozi data Odchozi data
Odesilatel —— Lokvénlni pfenos (ano/ne) Lokvéﬂni pfenos
Pﬁjemce | Sluzba Sluzba
Port

Obrizek 10: Schéma monitorujici aplikace

Podle konfigurace je také mozné zadat sledovani jinych (vzdalenych) PC,
resp. jinych zafizeni zapojenych do pocitacové sit¢ majicich IP adresu.
Toho lze vyuzit pro sledovani provozu u zatfizeni, jako jsou napt. IP
telefony nebo PC, na které neni mozné nainstalovat monitorujici aplikaci
(napt. zdivodu nepodporovaného operacniho systému). Sledovani
vzdalenych zafizeni je mozné jen v ptipadé€, ze bude tato komunikace
pristupna pro PC s monitorujici aplikaci. To je nejCastéji realizovéano
zrcadlenim komunikace pomoci opakovace (Obrazek 6) nebo SPAN
portu’ piepinate. Duvod, pro¢ nejsou takto monitorovana viechny
klientské PC v lokalni siti, je nutnost rekonfigurace pocitacové sité pro
ziizeni zrcadleni provozu na jeden vyhrazeny PC s monitorujici aplikaci.
Na tomto PC by navic vznikalo velké zatiZeni jak sitového rozhrani, tak
monitorujici aplikace. Dale by timto zpisobem doslo ke ztrat¢ informaci

o ptihlaSenych uzivatelich.

3 Port piepinade, na ktery je zrcadlen provoz sledovaného zafizeni
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5.2 Aplikace pro spravce

Dalsi casti monitorovaciho systému je grafickd aplikace pro spravce.
Tato aplikace je vytvofena v prostiedi C++ Builder od spole¢nosti
Borland. Tato aplikace komunikuje s centralni databazi a zobrazuje
statistiku shromazdénych dat. Spravuje seznam uzivateli a prifazuje
nazvy ke sledovanym portim resp. sluzbam. Obrazek 11 znazornuje

hlavni stranku programu.

Prehled dat iSpr:‘wa dall Raw data i
Poéet zaznami v tabulce: 1515 142007 «|-od
neomezeno T [ineomezeno ot ﬂEUmEZ; 6.4.2007 u‘_ -do Ineomez w»: neomezer;
Usivatel IP adiesa Hodina | Datum | Pijjato [ME] | Odeslano [MB] | Sluzba [Zarazeni dat ij
(¥|nitrarn 10.213.106.37 93917 4.4.2007 0,001 0,001 http Externi
| |witram 10.213.106.37 GEOO0 442007 1,142 0142 ostatni  Externi
| |nitrarn 10.213.106.37 10:0:00  4.4.2007 0,027 0,004 ostatni  Externi
Nitram 10.213.106.37 93917 442007 0,004 0,078 H323 Externi
| |nitram 10.213.106.37 G500 4.4.2007 0,005 0,004 htlp Externi
| |nitrarn 10.213.106.37 10:10:00  4.4.2007 0,025 0,01 http Externi =l
= - [ S Ll I
Piijato [MB] Odeslano [MB] Celkem [MB] ~Volba pfehledu
Celkem 560,141 915,715 F524 856 & Dennf pfehled QEdoiit |
G " Tidenni prehled
Spicka  1443,34v11 hod. 234,301 w11 hod YN " ‘Fu [~ Zobrazit 3D grafy
Priimér 233,716 /hod. 38,165 fhod. " Mésicni prehled | o it grafy

“Twp dat grafu
[ 57,252 MB *olP-lokalni [
085271 MB volP-externi
Bl 1 901,578 MB Data-lokéini
[ 4 950,755 MB Data-externi

C valP ¢ Data & YolP + Data |

B Celkem
B Piijsto
B Odesléng

¥ Celkem
¥ Piijato

1336 %

1207 % - 4845% . | ¢ Odesléno
B 21 481 %
B 20481 % o735 olinmm e L L o[l I I e

- 0123435687 8 91011121314151617181920212223 Hodina

Obrazek 11: Aplikace pro spravce s grafickym vystupem

Vystup této aplikace poskytuje piehled o objemu pienesenych dat.
V zékladni tabulce Ize tento piehled zobrazit bez omezeni, tzn. tak jak
byly tidaje nacteny monitorovaci aplikaci. Také Ize tento prehled filtrovat
dle jednotlivych parametrd, tedy jednotlivych uzivatelti, IP adres
klientskych PC, c{asu zdznamu, data, jednotlivych sluzeb nebo
lokalni/externi ptfenos. Pro zpiehlednéni je mozné udaje seradit dle

velikosti kliknutim na hlavicce ptislusného sloupce tabulky.

Program poskytuje statistické tidaje o celkovém poctu pienesenych dat ve
zvoleném casovém useku. Dale zjistuje, kdy bylo pfeneseno nejvice dat
za zvolenou ¢asovou jednotku a také primérny pocet dat pienesenych za
tuto Gasovou jednotku. Casovou jednotku Ize volit ve skupiné piepinact

nazvané Volba prehledu. Pomoci prepinact ve skupiné Volba prehledu
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lze zobrazit piehled pfenesenych dat v pribéhu jednotlivych hodin dne
pfepnutim na volbu Denni prehled. Obdobné& lze zvolit Tydenni prehled a
Meésicni prehled. Zménou této Casové jednotky je kromé statistickych
udaji ovlivnéno také zobrazeni pribéhu pienesenych dat v ¢ase ve forme
sloupcového grafu, volitelné ve formé tabulky. Tyto varianty grafického

zobrazeni pribéhu pienesenych dat jsou zobrazeny na nasledujicim

obrazku (Obrazek 12).

MB

BOCH = b < rekoi ket
To00 -
5000 §
soo0t-
40004 - sk bt
3000 --dambedod bt
2000
1000t

|[Wcekem
B Fijato
B Odlesléng

_i | ¥ Celkem
i-| ¥ Piiato

| ¥ cebem
I+ Priisto

[V Odesléno v Odesléno

012345678 91011121314151617 18192021 2223 Hodina Meddle Fondsi Uterj Stfeda Ctvitek  Patsk  Sobola  Den

Denni prehled Tydenni prehled

ME
45 000 T
400004 -~

Piijato [MB]  Odeslano [MB] Celkem [MB] Den
|| @ celkem

|| W Pisto B003,08 1386 35 7396,03 Hedzle ﬂ
B Odesking 425254 104547 520801 Pondéli

35000
30 000
250004 --r----k-
200004 --t----k-
14 000 4
10 000
50004

413804 34495 7587 64 (tery
| ¥ celkem a084,08 6749 9756,36 )
| ¥ prito 3407 3 159515 510305 Eturtek
¥ Odesléno 10847 44 717724 1782468 Patek
azsas 2549 155075 Sabota |

Leden (inor Duben  Cerven  Srpen Zafi Riien  Prosinec Mésic

Mésiéni pfehled Tabulka misto grafu

Obrazek 12: Piehled priibéhu prenesenych dat

Pribeh prenesenych dat ve sloupcovém grafu Ize volitelné€ zobrazit jako
prubéh piijimanych dat, odesilanych dat anebo kumulované. Pribéh
pfenesenych dat lze déale zobrazit bez omezeni typu dat, nebo lze

zobrazeni omezit na data typu VolP, ¢i ostatni datovy ptenos.

VyseCovy graf této aplikace zobrazuje ¢tyii kategorie prenesenych dat.
Jsou to data pfenesena v ramci lokalni pocitacové sit¢ a data prenesena
v ramci komunikace s vnéjsi siti — internetem. Stejné rozdé€leni plati pro
dalsi kategorii, tedy VoIP provoz (VolP lokalni a externi). Na tomto

grafu lze vycist procentudlni zastoupeni VoIP v celkovém provozu.

Na zalozce Sprava dat lze piidavat, odebirat a nastavovat hesla
uzivatelskych ucti, které slouzi k ptihlaSeni u WEBového ptistupu. Déle
je mozné pfifadit ndzev jednotlivym sledovanym portim, resp. sluzbam.
Bude-li monitorujici aplikaci sledovan néjaky port, budou na strance
Prehled dat zaznamy o datech pfenesenych na tomto portu zobrazeny

pouze, pokud tomuto portu bude pfidélen nédzev. Toho Ize vyuzit
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k odfiltrovani zdznamut s uréitym typem dat. V tabulce Sprava ndzvi
sluzeb 1ze dale definovat, zda se provoz urcité sluzby vyhodnoti jako
VoIP. Na strance programu Sprdva dat je dale mozné smazat staré a

nepotifebné udaje z databaze.

HNetMun - aplikace pro spravce i i e ﬂ

Piehled dat Sprava dat | Raw data i

Sprava uZivatelskych ptistupt Sprava nazvil sluzeb
Uzivatel | Heslo Ii! Port | Jmeno I VolP iﬂ
| ¥|admin admin Ld 0 ostatni 1]
| Mitram heslo n 80 hitp 1)
L Petra heslo | | 1720 H323 1
L u-rehurem? pass | | 2000 Skinny f
5060 SIP 1
S I W O 15 1 Y Y A

Smazat data starsi nez [s.42000 ~ 0K

Obrazek 13: Sprava dat aplikace pro spravce

Na zélozce Raw data jsou zobrazena nezpracovand data tak, jak byla
pfijata monitorujici aplikaci (Obrazek 14). Toto zobrazeni slouzi

predevsim pro kontrolu a sledovani funkci monitorujici aplikace.

iaix
Piehled tlatl Sprava dat Raw data !
username [etientip firomtime  ftotime  [rromaate  [indata [owtdata  [service  [iocal [ 2]
(¥|nitram 1021310637 10:3500 104000 2542007 351 242 0 0
| |nitrarn 1021310637 10:3500 104000 3543007 3013 3618 g0 0
| |Petra 1921682103 10:3506 104005 3542007 533714 778388 0 0
| |Petra 192168.2103  10:3506 104005 3543007 560 1233 3306 0
| |mitrarn 1021310637 104000 104500 2542007 1462 1094 0 1
| |mitram 1021310637 104000 104500 2542007 380 324 80 0
| |Petra 192168.2103 104005 104504 3542007 0 245 0 1
| |Petra 192168.2103 104005 104504 2542007 523662 733272 0 0
| |Petra 192168.2103 104005 104504 2542007 495 953 3306 0
| |nitrarn 1021310637 104500 105000 3543007 1372 888 0 1
E 1021310637 104500 105000 3542007 0 86 0 0
| |Petra 192168.2103 104504 105006 3543007 0 248 0 12l
| |Petra 192168.2103 104504 105006 2542007 535167 581406 0 0
| |Petra 1821682103 104504 105006 2542007 560 1233 3308 0
| |nitrarn 1021310637 10:50.00 105500 3542007 1853 1008 0 1
| |mitram 1021310637 10:50.00 105500 2542007 226 159 0 0
| |nitram 1021310637 10:50.00 105500 2542007 16520 1277 &0 0
| |Petra 192168.2103  10:50.06 105505 2543007 33423 929554 0 0
| |Petra 1921682103 10:50.06 105505 3542007 560 1234 3308 0
| |nitram 1021310637 10:5500 110000 3543007 1343 1002 0 1
| |nitrarn 1021310637 10:5500 110000 2542007 652 396 0 0
| |mitram 1021310637 105600 110000 2542007 538802 60218 80 0
| |Petra 192168.2103  10:5505 110004 3543007 0 245 0 1
4 PI
& -« [ > o

Obrazek 14: Nezpracovana data z databaze

Umoznuje zobrazeni shromazdénych dat bez pouziti filtri a poskytuje
nekteré dalsi parametry, které nejsou, z diivodu zjednoduseni, zobrazeny
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v zakladni tabulce, jako napt. sloupec rowid. Sloupec rowid je
identifikacni ¢islo zdznamu v databazi a skazdym zaznamem se
navysuje. Timto lze zjistit, zda byly nékteré zaznamy odmazany, nebo
zapsany dodatecné. Dodatecny zapis do databaze vznika naptiklad

z davodu ztraty spojeni monitorujici aplikace s databazi.

5.3 WEBovy pristup pro klienty

Po zadani piislusné adresy v internetovém prohlize¢i maji jednotlivi
uzivatelé moznost zobrazeni tdaji o poc¢tu pfenesenych dat za poslednich
7 dni a jednotlivé mésice v roce. Pfed naétenim stranky je nutné zadat
uzivatelské jméno a heslo ptislusného uzivatele. Pro tento cel musi byt
nakonfigurovany WEBovy server. Tyto stranky pro uZivatelsky pfistup
jsou vytvoteny v jazyce PHP. Po zadani uzivatelského jména a hesla jsou
z databaze vycCteny udaje patfici pouze tomuto uzivateli a na jejich

zéklad¢ je vygenerovana HTML stranka (Obrazek 15).

) NetMon - Microsoft Internet Explorer ][] ’51
File  Edt Miew Favoites Toaols  Help n
Address [ hiip:/ Aocahost/netmonPHP/ =] B 6o

Vypis pPenesenych dat uzivatele Petra

Pivodni heslo:
ok zrusit | [ \

LeI$°H 2005 2006 2007

Vypis dat za poslednich 7 dni:

R
07.02.2007 £674.98 119.50 1.43 0.17
06.03.2007 1412.55 72.35 53.74 12.11
05.03.2007 2.58 16.84 27.38 3.53
04.03.2007 603.79 1is0.12 123.52 69,41
03.03.2007 0.00 0.00 0.00 0.00
0z2.03.2007 148.10 27.31 716.50 423.37
01.03.2007 1.49 0.05 274.76 23.37

Wypis dat za rok 2007:

—
Unar 41.00 2.10 464,47 532.54
Biezen 7843.49 416.17 1197.34 £31.96
X |
£] Done ) Localintranet ;

Obrazek 15: WEBovy pristup pro klienty

Na strance WEBového pfistupu je ddle moZné zménit heslo prihlaseného

uzivatele.
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5.4 Databaze

Informace o poctu pifenesenych dat, seznam wuzivatelskych ucti a
pojmenovani sledovanych sluzeb jsou uloZzeny v MySQL databazi.
Aplikace pro monitorovani provozu a aplikace pro spravce komunikuje
s databazi pomoci MySQL ODBC konektoru. MySQL ODBC konektor
proto musi byt nainstalovany a nakonfigurovany na kazdém pocitaci, na
kterém by méla byt provozovéana monitorujici aplikace nebo aplikace pro
spravce. Pro spravu databdze, nahlizeni na data, ¢i vytvofeni
uzivatelského ptistupu k databazi je vhodné pouzit WEBového spravce
phpMyAdmin. Obrazek 16 zobrazuje piiklad vytvofeni uzivatelského
ptistupu k databazi v administraci phpMyAdmin.

alucalhnst / localhost | phpMyAdmin 2.6.4-pl2 - Microsoft Internet Explorer = Ellzj
2 Server: localhost
[@Databaze  Pstav Elrroménne [Hknakove sady  Bdlloziste  tE0pravnéni %uProcesy  {Export
phpiiysdmin| ¢¢ Pridat nového uZivatele
al a Piihlagovani
Datahaze: Iméno uZivatele: IF'Dufl't textove pole: ;] iuzivate\_a
(Databdze) .. | b, [1akialiv pozita =
. Hesla: PoLZit textove pale: > LITTT]
Prosim l P -—l ;
vyberte Heslo znovu: iuuo
databazi
WybeoF it heslo: ybwoFit Kopirovat I I
Globalni opravnéni
Pomdmiar ndrvy oordvndnl v MySQL feou uvdding anglieky
Zatkrinout vie  Odskrinout ve
Data Struktura Spradva
¥ SELECT ¥ CREATE [T GRANT
¥ INSERT [v ALTER [~ SUFPER
¥ UPDATE [ INDEX [ PROCESS
¥ DELETE [v DROP [T RELOLD
[T FILE [¥ CREATE TEMPORARY TABLES [ SHUTDOWN
[~ SHOW DATABASES
Omezeni zdroji [~ LOCKE TABLES
Poandmia; Mastavent et parametnt.ns F (nuity) ceitrand emezent,
MAX QUERIES PER HOUR o [ REFERENCES
MAX UPDATES PER HOUR 0 [~ EZECUTE
MAY CONNECTICHS PER HOUR |0 [~ REPLICATION CLIENT
[~ REPLICATICN SLAVE
Proved’ i
& [T [ [8dLocalintranet 7

Obrazek 16: Vytvoreni pristupu k databazi

WEBovou administraci phpMyAdmin je mozné stahnout na internetovych
strankach vyrobce [15]. Aby administrace phpMyAdmin mohla fungovat,
musi byt umisténa v pracovni slozce WEBového serveru podporujiciho

jazyk PHP.
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5.5 Instalace

Pro ucely instalace monitorovaci aplikace a aplikace pro spravce byl
vytvofen instalaéni privodce (instaldtor). Tento instaldtor byl vytvoien
v programu Inno Setup Compiler, coz je program s licenci freeware,
ktery umozituje tvorbu instalacnich privodct tvotfenych jednim exe

souborem.

V priibéhu instalace monitorovaci aplikace a aplikace pro spravce je
nutné zadat adresu MySQL serveru a ptihlaSovaci daje k databazi, které
slouzi k vytvoreni datového zdroje MySQL konektoru. Déle je mozné pii
instalaci zvolit, zda se nainstaluje monitorovaci aplikace soucCasné

s aplikaci pro spravce, nebo je mozné zvolit instalaci pouze jedné z nich.

V priibéhu instalace je v registrech Windows kontrolovéna pfitomnost
MySQL ODBC konektoru, ktery je podminkou funkénosti komunikace
obou aplikaci s MySQOL databazi a v pfipad€, ze neni nalezen, spusti se

jeho instalace.

Pii instalaci monitorovaci aplikace je v registrech Windows kontrolovana
pfitomnost knihovny WinPcap, kterd je podminkou funkénosti
monitorovani sitového provozu a v pfipad€, ze neni nalezena, spusti se

jeji instalace.

Pti instalaci aplikace pro spravce je v registrech Windows kontrolovana
ptitomnost Borland Database Engine, coz je komponenta nezbytnd pro
databazové funkce této aplikace a v pripadé, Ze neni nalezena, spusti se
jeji instalace. DalSi podrobnosti o instalaci a konfiguraci systému pro

sledovani sitového provozu MetMon jsou uvedeny v piiloze A.
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6 Realizace modelového pracovisté

Cely monitorovaci systém byl nasazen na modelovém pracovisti
slozeném z nékolika pocitaci. Na jednom z pocita¢ti byl nainstalovan
databazovy server MySQL 5.0 a vytvofena databdze pro ukladani dat
zasilanych z monitorujici aplikace. Ddle byl na tomto pocitaci nainsta-
lovan WEBovy server Apache 2.0 a podpora jazyka PHP. WEBovy
server s podporou jazyka PHP byl vyuzivan pro klientsky pfistup
k databazi a pro administraci databaze phpMyAdmin. Na vSech pouzitych
pocita¢ich byla nainstalovdna monitorujici aplikace a aplikace pro

spravce. Obrazek 17 zobrazuje schéma modelového pracoviste.

Klientské PC s monitorujici aplikaci a PC tvofici server s
aplikaci pro spravce MySQL databazi a
PHP serverem
Bezdratovy sitovy adaptér I:I
I:I [ | standardu IEEE 802.11
[ —]
—

IP telefon

=l

PC sledujici pfenosy dat IP telefonu E

I:I Opakovac
L

Pristupovy bod pro bezdratova
sitova zafizeni standardu [EEE

% | 802.11
7=\

Piepina¢

—r— PoditaCova sit

Obrazek 17: Modelové pracovisté

Toto modelové pracovisté bylo po nékolik dni vytvofeno v ramci
pocitacové ucebny, kde probihal bézny provoz (vyuka). V tomto
prostiedi byly pouzity sitové komponenty s pienosovou rychlosti
100 Mb/s. Bezdratové sitové prvky standardu IEEE 802.11, pouzité
v ramci modelového pracovisté, podporovaly prenosy dat do rychlosti
22 Mb/s. Monitorovaci systém v prostiedi modelového pracovisté
pracoval bezidrzbové. Pomoci aplikace pro spravce bylo mozné sledovat

vysledky namétenych hodnot. Aplikace pro spravce umoziuje sledovat:
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e pribéh pieneseného mnozstvi dat v ¢ase a zjiSténi pienosové
Spicky,

e data pfenesend u jednotlivych uzivateld,

e Uroven prenesenych dat v uréitém okamziku,

e mnozstvi pfenesenych dat v ¢asové ose u sledované sluzby,
e podil lokélniho pfenosu a externiho pfenosu dat,

e pomér VolP a datového pienosu,

e podilu pfijatych a odeslanych dat.

Z vystupnich udaji aplikace pro spravce bylo mozné vyvodit nékolik
zavérl o sitovém provozu na modelovém pracovisti. Bohuzel nebylo
mozné v téchto podminkach navodit bézné pouzivani technologii VolP.
Pomoci pokust se vSak bylo mozné zjistit, kolik je pfeneseno dat pfi
pouziti jednotlivych typtt VolP zafizeni, ktera byla dostupna. Napt. byl
zméfen pocet dat prenesenych za jednu minutu u oboustranné hlasové
komunikace s vyuzitim standardu H.323 a kodekem G.711. Tento pfenos
byl uskute¢nén prosttednictvim aplikace OpenPhone a v tomto casovém
useku bylo pienaSeno primérné 138,5 kb/s dat. Dale bylo zjisténo, ze
béhem doby vyucovani jednoho predmétu (devadesat minut), jeden
uzivatel prenesl primérné¢ 90 MB dat, coz odpovidd primérnému

ptenosu 136,5 kb/s.

Z tohoto méfeni lze urcit, ze pouziti technologii VolP v lokélni siti
s ptenosovou rychlosti 100 Mb/s, resp. 22 Mb/s by nemélo zplsobovat
znatelné zatizeni lokéalni pocitacové sité. Také VolP komunikace na
takovéto siti by neméla byt negativné ovlivnéna ostatnim provozem.
Urcité snizeni kvality hlasovych VolP sluzeb vSak dochdzelo u zafizeni,
které¢ bylo do lokalni sité pfipojeno pomoci bezdratového sitového
adaptéru. U tohoto zafizeni se vyskytovaly vypadky v komunikaci
z divodu velké ztratovosti paketd zpisobené nedostatecnou urovni
signalu. Z tohoto diivodu neni pouziti bezdratovych sitovych prvkl pro

VolP technologie pfili§ vhodné.
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V prostiedich, kde neni mozné garantovat pozadovanou kvalitu pfenosu
dat, jako jsou bezdratové sit€é nebo Internet, je vhodné pouzit VolP
zafizeni, které pro pfenos hlasu pouzivd minimalni Sitku pfenosového
pasma. Napf. u oboustranné hlasové komunikace s aplikaci OpenPhone,
u niz byl zvolen hlasovy kodek G.729, byl naméten praméerny pienos dat
37,3 kb/s. S timto kodekem byl naméfen téméft Ctyfikrat mensi datovy tok
nez u kodeku G.711. S pouzitim kodeku G.729 se sice mirn¢ sniZila
poslechova kvalita prendSené¢ho hlasu (oproti kodeku G.711), ale také se
snizilo riziko pozdrzeni ¢i zahozeni paketl pienaSenych siti diky snizeni

pozadavku na Sitku pasma.
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Zaver

Systém pro sledovani sitové komunikace vytvoieny v ramci této prace
splnil ocekavani a spliuje vSechny body zadani. Diky jednoduché
instalaci a snadnému pouziti je tento systém dobrym ndastrojem pro
sledovani provozu na pocitaové siti. Uplatnéni tohoto systému Ize najit
pfedevsim u spravcu sité, kteti chtéji sledovat mnozstvi prenesenych dat
jednotlivych uzivatelti nebo sluzeb. Timto 1ze naptiklad odhalit uzivatele
nebo druh ¢innosti, ktera zatézuje pocitatovou sit’ nadmérnym pienosem
dat. Naopak je také mozné timto systémem odhadnout rezervy

pocitacove sité pred instalovanim nového systému (napft. IP telefonie).

Prilis velké zatizeni pocitacové sit€ mize mit neptiznivy vliv na kvalitu
sluzeb této sité. Pomoci systému pro sledovani provozu lze odhalit, zda
k takovymto pietizenim dochdzi, resp. hrozi jejich vznik vysledovanim
ptenosovych Spicek. Pokud jsou na pocitacové siti odhaleny okamziky
s nadmérnym zatizenim, lze pomoci aplikace pro spravce analyzovat

zdroj nebo zdroje zatizeni a navrhnout pfislu$na opatieni.
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Priloha A

Uzivatelsky manual aplikace NetMon

Pozadavky serverové casti
e MySQL databaze verze 5.0 pro uchovavani dat
e Apache 2.0 + PHP 5.0.5 pro HTML pftistup

Pozadavky klientskeé casti
e Knihovna WinPcap 4.0
e  MySQL konektor ODBC 3.51 Driver

Cely systém pro sledovani a vyhodnocovani provozu na pocitatové siti se sklada
z n¢kolika moduld. Jednotlivé moduly obstaravaji funkci monitorovani provozu,
shromazd’ovani dat, vyhodnocovani dat a zptistupnéni vysledka statistik.

Moduly aplikace NetMon

Moduly aplikace
NetMon

WinPcap zpfistupiuje data prochazejici siti

prostfednictvim HTML stranek

Pouzité nastroje
A 2

)
Monitorujici
aplikace ] Ukladani dat do databéze prostfednictvim
MySQL konektoru
> MySQL
AN . konektor
() | Ziskanidatz databaze
Aplikace pro prostfednictvim MySQL konektoru A MySQL konektor
spravce zprostre'dlfovava komunikaci
s databazi
- 000 2
S MySQL
WEBoY pfistup databaze .
pro Klienty x PHP server generuje
vy , HTML stranky obsahujici data
— /| zpfistupfiuje data z databaze \  zdatabaze

PHP server

i
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Schéma pouziti aplikace NetMon

Klientské PC s monitorujici aplikaci a PC tvofici server s
aplikaci pro spravce MySQL databazi a
PHP serverem

[ ]

Bezdratovy sitovy adaptér
standardu IEEE 802.11

IP telefon

PC sledujici pfenosy dat IP telefonu ﬁl;l
I:I Opakovag
=

Pristupovy bod pro bezdratova
sitova zafizeni standardu I[EEE

= | -
—

Prepina¢

—r— Poditacova sit

V4 =

Instalace serverové casti

Vytvoreni databaze

Nabidka: Start > Programy > MySQL > MySQL Server 5.0 > MySQL Command Line
Client

W L DULLUR CaprE
: W50 } 1 b Y nimand Line Client
B Frograms yoQ bl mmand Line Clien
5 i Remote Assistance £ MysoL Server Instance Config Wizard
|4 Documents ¥ =
D’ Setirgs » @ windows Media Player
;‘J S : S Wwindows Movie Maker
- )
@) Help and Support % Microsaft vittual PC
F mn... Jj Wiware
[T Siemens AG ¥
] Log Off hira... Jﬁ Mokia PC Suite »
(0] Turn OFf Computer... lj WinPeap b
3

ek 2 Hoves

V ptikazovém tadku konzole MySQL serveru zadejte heslo pro piistup k databazi.

Po uspésném piihlaSeni zadejte piikaz SOURCE cesta\netmon.mysqgl; pro spusténi
skriptu, ktery vytvoii databdzi a databidzovou strukturu. Zde cesta znamena cestu
k souboru netmon.mysql, ktery obsahuje skript pro vytvofeni databaze a jeji struktury.

Soubor se skriptem pro vytvoieni databdze netmon.mysqgl je umistén na instalacnim
CD v adresati NetMon — instalace/MySQL.

4o MySOQL Command Line Clienk - =101 x|
Enter passuwopd: seesses

Welcome to the MyEQL monitor. Commands end with ; or “\g.
Your MySQL connection id is 43 to server version: 5.8.11-heta-nt

Type 'help;:’ or *~h' for help. Type *“c’ to clear the huffer.
mysgl>» SOURCE d:“netmon.mysgl_

4] J il

47



Vytvoreni HTML pristupu

Pro vytvoteni WEBového pfistupu pro uzivatele je nutné piekopirovat soubory
index.php, config.php, styly.css a pozadi.gif do pracovni slozky nebo podslozky PHP
serveru.

PHP skripty pro vytvofeni WEBového pfistupu jsou umistény na instalacnim CD
v adresafi
NetMon — instalace/netmonPHP.

Soubor config.php obsahuje text:

<?

$spojeni = mysqgl_connect("localhost', "login", "password™);
mysqgl_select_db(*'netmon", $spojeni);

?>

Nahrad'te fetézec login piihlaSovacim jménem uzivatele databaze a fetézec password
heslem tohoto uzivatele. Pokud, je PHP server umistén na jiném PC nez MySQL,
zadejte misto fetézce localhost nazev MySQL serveru.

Instalace klientské casti

Monitorovaci aplikaci a aplikaci pro spravce je mozné nainstalovat pomoci instalacniho
pruvodce (NetMon - Programy.exe), které¢ho 1ze nalézt na instalacnim CD v adresafi
NetMon - instalace. V prubéhu instalace je nutné zadat adresu MySQL serveru a
ptihlaSovaci udaje k databazi, které slouzi k vytvofeni datového zdroje — MySQL
konektoru.

[@Prt’lvudce instalaci - NetMon - Programy B =151 x|

Informace o databazi H
Farametry pro ODBC datow) zdroj ‘f}

Prosim zadejte jméno nena [P adresu MySOL serveru, na klerém se nachazi databaze
netman a zadejte piihladovaci ddaje k této databézi. Paté stisknéte Haditko Dalsi.

IuSOL server:
[192.168.0.1

UZivatelzké jméno

1admin

Heslo

T TTRIRL Tord
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Nasleduje vybér cilové cesty instalace

{i& Prdvodce instalaci - NetMon - Programy

] =101
Zvolte cilové umisténi
K.am ma bit produkt Methdon - Programy nainstalovan?

.J Priivodoe nainstaluie pradukt NetMon - Programy do nasledujici sloZlky.

Fokratujte klepnutim na tagitko Dalsi. Cheete-li zvolit jinou slozku, klepnéte na tatitko
Prochazet.

C:“Program Files\upce‘\Metban

Prachézzt...

Instalace wyZaduje nejmené 0,7 MEB volneho mista na disku

< Zpét

Storno

Déle je mozné pfi instalaci vybrat, zda se nainstaluje pouze monitorovaci aplikace nebo
aplikace pro spravce a nebo ob¢ aplikace soucasné.

Pozndmka: monitorujici aplikace je spousSténa automaticky po pfihlaSeni uzivatele.

. _lzlx|
Zvolte soutasti

Jaké souddst maji bt nainstalovany?

&
6 =

Zagkrtnéte soucasti, které maji bt nainstalovany; soutast. které ze nemaji instalovat,
ponechte nezadkiinute, Pokratujte klepnutim na tladitko Daléi.
Methion - Monitorovani provozu
e 4plikace

34 ME

Wybrang soudast vwZaduji nejméné 12,6 MB mista na disku.

< Zpét

Storno

Nasleduji volby, zda se umisti zastupce aplikace na plose nebo v nabidce Start a zda se
ma po dokonceni instalace spustit monitorujici aplikace.

& prdvodce instalaci - NetMon - Programy

. 1o x|
Zvolte dalii dlohy

Které dalii dlohy maji bt provedeny? ﬁ‘h
G~

Zvalte dalii dlohy, kterd maji bit provedeny v pribéhu instalace produktu MetMon -
Programy a pokracuijte klepnutim na tlacitko Dal#i.

v Umnistit ikomyp na plachu
IV Umistit zastupee do nahidky start

¥ Spustit monitorovan{ po ukonien| instalace

{ Zpét

Stomo
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Pfi instalaci aplikace pro spravce, je v registrech Windows kontrolovana piitomnost
Borland Database Engine, coz je komponenta nezbytnd pro databazové funkce této
aplikace a v pfipad¢, Ze neni nalezena, spusti se jeji instalace.

2 welcome i x|

F— ‘welcome to Borland D atabase Engine Setup
Setup program. Thiz program will install Borland
= Database Engine Setup an your computer.

Itiz strongly recommended that you exit allWindows programs
befare running this Setup Program.

Click Cancel to quit Setup and close any programs you have
running.  Click Mext to continue with the Setup program

WARNIMNG: Thiz program is protected by copyright law and
intemnational treaties.

Unautharized reproduction or distibution of this pragram, ar any
portion of it, may rezult in zevere civil and criminal penalties,
and will be prosecuted to the maximum extent possible under
law

Cancel |

Pfi instalaci monitorovaci aplikace je v registrech Windows kontrolovana pfitomnost
knihovny WinPcap, ktera je podminkou funkénosti monitorovani sitového provozu a
pokud neni nalezena, spusti se jeji instalace.

Lol
K() > WinPcap 4.0 Installer
i Lh caP ‘welcome to the WinPcap 4.0 Installation Wizard
=
This product is brought to you by
CA{E
TECHNOLOGIES
Packet Capturing and Network Analysis Solutions
]
IWullsaft Install Svsten 2, 16
Cancel |

V pribéhu instalace je v registrech Windows kontrolovana piitomnost MySQL
konektoru, ktery je podminkou funkénosti komunikace obou aplikaci s MySQL databazi
a v ptipad¢, Ze neni nalezen, spusti se jeho instalace.

Poznamka: komunikace MySQL konektoru s databazi je n€kdy blokovéana firewallem.
Aby ktémto problémim nedochédzelo, je nutné ptislusné nakonfigurovat firewall
pocitace.
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jiee MySQL Connector/ODBC 3.51 - Setup Wizard i x|

Welcome to the Setup Wizard for MySQL
Connector/0DBC 3.51

The Setup wizard will install My30L Connector/ODEC 3,51
release 3.51.12 on your computer, To continue, click Next.

WARMING: This program is protected by copyright law,

L

My

= Bark Cancel |

Pokud byla vybrana instalace monitorovaci aplikace, nasleduje spusténi jejiho
konfigura¢niho programu. Prvnim a povinnym bodem konfigurace je vybér sitového
adaptéru, ktery bude monitorovan.

Vybér se provede vepsanim piislusného cisla adaptéru uvedeného u jeho ndzvu a
stiskem klavesy Enter.

@ |NetMon - Konfigurace § =[Ol x|

i -
rpcap://“Device~NPF_GenericDialupfAdapter
Hetwork adapter ‘Adapter for generic dialup and UPH capture’ on local host
22
rpcap://“Device\NPF_{73F784D3-3B6B-4338-8CBB-B52D4C818C6B>
Hetwork adapter *Realtek RIL813%9 Family Fast Ethernet Adapter {(Microsoft’s Pack
et Scheduler ' on local host

Adresa: 192.168.08.38

Maska: 255.255.255.8

Uyherte adapter pro monitoring <1-2>: 2

Monitorovani na:z
rpcap://~Device\NPF_{73F784D3-3B6B-4338-8CBA-B52D4C818C6B>
Hetwork adapter *Realtek RIL8139 Family Fast Ethernet Adapter (Microsoft’s Pack
et Scheduler? ' on local host
Adresa: 192.168.0.38
Maska: 255.255.255.8

Zuolte akci:z
1) zuolit adapter

2> zuolit lokalni site {nenastaveno’
3> zuolit sledovane IP {nenastaveno)
4) zuolit sledovane porty {nenastaveno)

5> zvolit parametry mysgl pripojeni
6> zapnoutsuypnout logovani
B> pro ukonceni

o]

Druhy nepovinny bod konfigurace je zvoleni seznamu lokalnich siti - IP adresy a masky
siti, u kterych se bude komunikace vyhodnocovat jako lokalni. Tato konfigurace se
zvoli zadanim c¢islem 2 v hlavnim menu a stiskem klavesy Enter. Zadavani novych
udajii se zvoli ¢islem 2 a potvrdi kldvesou Enter. Nasleduje dotazovani na IP adresu siteé
a masku sité. Zadavani se ukonci vepsanim piikazu ,.konec” a potvrzenim klavesou
Enter. Dalsi volby této konfigurace jsou zaddnim:

1 — vypis stavajici konfigurace na obrazovku,
3 —Uplné odstranéni konfigurace lokalnich siti,
0 — ukonceni konfigurace lokalnich siti.
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etMon - Konfigurace =]

Fuolte akci: 4|
1> zuolit adapter

2) zuolit lokalni site {nenastaveno)

3> zuwolit sledovane IP {nenastaveno) AJ
4> zyolit zledovane porty {nenastavenol

52 zuolit parametry mysgl pripojeni
62 zapnout- uypnout logovani
B> pro ukonceni

Zuolte konfiguwraci:

1) vypsat konfiguraci
2) nove zadani

3) odstranit nastaveni
B8 vkoncit konfiguraci

Zadejte IP adeesu a masku lokalni site (prikaz “konec’ pro uvkoncenid:
1P 7> 192.168.0.9
Maska?> 255.255.254.8

Zadejte IP adresu a masku lokalni site (prikaz “konec’ pro uvkoncenid:
IF 7> konec_

=

Tteti nepovinny bod konfigurace slouzi k nastaveni promiskuitniho sledovani vice
zafizeni, kde hodnota Jméno je v administratorské aplikaci zobrazena ve sloupci
Uzivatel. Tato konfigurace se zvoli zadanim ¢isla 3 v hlavnim menu a stiskem klavesy
Enter. Zadavani novych udaji se zvoli ¢islem 2 a potvrdi klavesou Enter. Nésleduje
dotazovani na IP adresu sledovaného zafizeni a nazev zafizeni. Zadavani se ukonci
vepsanim piikazu ,.konec* a potvrzenim kldvesou Enter. Dalsi volby této konfigurace
jsou zadanim:

1 — vypis stavajici konfigurace na obrazovku,
3 — uplné odstranéni konfigurace sledovanych zafizeni,
0 — ukonceni konfigurace.

[ex|Net™on - Konfigurace » -3l x|
Fvolte akci: _AJ
1> zvolit adapter

2) zuolit lokalni site

3> zvolit sledovane IP {nenastaveno’

@4) zuolit sledovane porty {nenastavenol

5) zvolit parametry mysgl pripojeni _J
62 zapnoutsuypnout logovani

0> gru ukonceni

Zuolte konfiguraci:

1> wypsat konfiguraci
22 nove zadani

3> odstranit nastaveni
ay lélkﬂnl:it konfiguraci

Zadejte IP adresy,. ktere chcete sledovat {prikaz ’'konec’ pro ukoncenid:
1P 7> 192.168.8.38
Jdmeno?> IPtelRYZ

Zadejte IP adresy,. ktere chcete sledovat {prikaz ’'konec’ pro ukoncenid:
1P 7> konec_

=

Ctvrty nepovinny bod konfigurace je nastaveni portil, které se maji sledovat. Tato
konfigurace se zvoli zadanim Ccislem 4 v hlavnim menu a stiskem klavesy Enter.
Zadavani novych udaji se zvoli Cislem 2 a potvrdi kldvesou Enter. Nasleduje
dotazovani na ¢isla sledovanych portii. Zadavani se ukonc¢i vepsanim piikazu ,.konec* a
potvrzenim klavesou Enter. Dalsi volby této konfigurace jsou zadanim:

1 — vypis stavajici konfigurace na obrazovku,
3 — uplné odstranéni konfigurace sledovanych portt,
0 — ukonceni konfigurace sledovanych porti.

Priklad nekterych portt: 80 — http, 1720 — H323, 2000 — Skinny, 5060 — SIP.
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o |NetMon - Konfigurace =10] x|

Fvolte akcis :J

1) zvuolit adapter

2> zuolit lokalni site

3> zvolit sledovane IP

4> zuolit sledovane porty {nenastavenol

5> zvolit parametry mysgl pripojeni

62 zapnoutsuypnout logovani

B> pro uvkonceni _J
4

Zvolte konfiguraci:

1) vypsat konfiguraci
22 nove zadani

3) odstranit nastaveni
B> uvkoncit konfiguraci

Zadejte porty, ktere chcete sledovat {prikaz ’'konec’ pro ukoncenid:
FPort?> 88

Fadejte porty, ktere chcete sledovat <prikaz “konec’ pro ukoncenid:
Port?> 2088

Zadejte porty, ktere chcete sledovat {prikaz ’'konec’ pro ukoncenid:
Port?> konec_ L]

Patym bodem konfigurace je nastaveni parametrii piihlaSeni k databazi. Tato
konfigurace je provedena automaticky pfii instalaci a neni tfeba ji ménit.

Tato konfigurace se zvoli zadanim c¢isla 5 v hlavnim menu a stiskem klavesy Enter.
Nésleduje dotaz na zaddni uzivatelského jména pro pfistup k databdzi a hesla pro
pristup k databazi. Dalsi volby této konfigurace jsou zadanim:

1 — vypis stavajici konfigurace na obrazovku,

3 — uplné odstranéni konfigurace (budou pouzity prednastavené hodnoty admin /
admin),

0 — ukonceni konfigurace.

¢+ |NetMon - Konfigurace =] ]
Fvolte akcis :J
1) zuolit adapter

2> zuolit lokalni site

3> zuwolit sledovane IP

4> zvolit sledovane porty

52 zuolit parametry mysgl pripojeni

6> zapnoutsuypnout logovani

B> pro uvkonceni

Zvolte konfiguraci: _J
12 vypsat konfiguraci

2) nove zadani

3> odstranit nastaveni

B> uwkoncit konfiguraci
7> 2

Fadejte uzivatelske jmeno pro pristup k databazi:
7> admin

Zadejte heslo pro pristup k databa=zi:
7> admin_

|

Sestym bodem konfigurace lze zapnout nebo vypnout logovani akci monitorovaci
aplikace do souboru netmon.log umisténého ve slozce log v misté, kam byla aplikace
nainstalovana. Po restartu aplikace se ptfedchozi netmon.log soubor piejmenuje na
netmon.bak a vznikne novy soubor netmon.log.

Tato konfigurace se zvoli zadanim ¢islem 6 v hlavnim menu a stiskem klavesy Enter.
Zadanim cisla 1 se logovani zapne, zadanim ¢isla 2 se logovani vypne. Dalsi volby této
konfigurace jsou: 0 — ukonceni konfigurace.

o |NetMon - Konfigurace =10] x|
Fvolte akcis :J
1) zvuolit adapter
2> zuolit lokalni site
3> zunlit sledovane IP
4> zvolit sledovane porty
5> zvuolit parametry mysgl pripojeni
6> zapnoutsuypnout logovani
B> pro uvkonceni
6

> zapnout logovani
2> wuypnout logovani
B> uvkoncit konfiguraci _J

Zmény konfigurace se projevi po restartu monitorujici aplikace.
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Obsluha aplikaci — klientska ¢ast

Zastupci aplikace jsou dle voleb instalace na plose nebo v nabidce Start > Programy >
NetMon. V nabidce Start jsou nainstalovani zdstupci pro odinstalaci, konfiguraci
monitorovaci aplikace a zastupce administratorské aplikace.

& Frograms E) Windows Media Player
_}) D[mentg 3 = MetMon - Aplikace pro spravie
D, ;ettings " % Microsaft virtual PC ™ MetMan - Konfigurace
el ;earch > I VMware » }gj Odinstalovat aplikac MetMon - Programy
) " 3
&) Help and Suppart ’:] SR R
&7 Run I Nokia PC Suite »
- [T WinPcap »
| Log OFf Mitram... ) startup 5
(3 Turn OFF Computar... [7) WM Recorder + RM Recorder 3
eB8E” =) #viD »

Administratorska aplikace
Po spusténi zastupce NetMon — Aplikace pro spravce se spusti administratorska
aplikace. Pro pfistup k databazi je nutné zadat piihlaSovaci udaje k databazi.

Database:

X

netmon

Iadmin

User Mame:

PBaszsword:

Na zalozce Prehled dat tato aplikace zobrazuje statistiku shromazdénych dat. Data lze
zobrazovat v grafickém piehledu za jednotku ¢asu — 24 hodin, dny v tydnu, mésice roku
dle nastaveni piepinace Volba prehledu. Data lze filtrovat dle jednotlivych klientskych
PC, jednotlivych uzivatelti, jednotlivych sluzeb nebo lokalni/externi pienos s urcenim
podilu VoIP provozu.

HNetMun—aplikace pro spravce il | i ] 4
Prehled dat | Sprava datl Raw dalal
Poéet zaznamu v tabulce: 1515 1.4.2007 ~|-od
neamezena = (Ineamezena - neomezﬂ 6.4.2007 «|-do Ineomez - neomezel_j
Uzivatel IP adresa Hodina | Datum | Piijato [MB] | Odeslano [MB] | Sluzba [Zarazeni dat ii
B ritrarm 10213106 37 93917 442007 0,001 0,001 hitp Extarni
Mitrarm 10.213.106.37 9:50:00 4.4.2007 1,142 0,142 ostatni Externi
Mitrarm 10.213.106.37 10:10:00  4.4.2007 0,027 0,004 ostatni  Externi
Mitrarm 10.213.106.37 9:39:47 4.4.2007 0,004 0,078 H3z23 Externi
Mlitrarm 10.213.106.37 9:50:00 4.4.2007 0,005 0,004 hitp Externi
Mitram 10.213.106.37 1010:00  4.4.2007 0,025 0,01 hitp Externi ﬂ
I | e | > > |
Piijato [MB] Odeslano [MB] Celkem [MB] Volba prehledu—
Celkem 5609141 915,715 524,856 & Denni prehled Obnovit |
Cnid i Tydenni pfehled
Spicka 144334411 hod. 234,301 %11 hod. ¥ P W
Priimér 233,715 /hod. 38,155 had. © Mesicni prehled | — o mist grafu
Typ dat grafu
B 57,252 MB YalP-lokalri MEB L © volP " Data ( volP +Data |
[ 85,271 WMB YolP-externi
B 1 401,578 WB Data-lokaini 1E00 -
[ 4 950,755 MB Deta-externi 14004 -
12004 - § e
1oo0d- eslano
U ¥ Celkerm
6001 -
v Fiijato
B 7,338 % 400 4 - L :
01307 % -~ 2818 % e . |V Odeslano
—ELR SR o . . L UNIA A
. 012345673 01011121314151617181920212223 Hodina

54



Na zédlozce Sprava dat lze spravovat (pfidavat, odebirat a nastavovat hesla)
uzivatelskych ucti, které slouzi k prihlaseni u WEBového ptistupu. Dale je zde mozné
odstranit data z databaze od zvoleného data.

=0l x|

Piehled dat Sprava dat lRaw datal

Sprava uzivatelskych pfistupt Sprava nazvi sluzeb
Uzivatel I Heslo I ﬂ Port | Jmens I VolP Iil
M admin adrmin Id 0 ostatni a
| Mitram heslo " 80 hitp o
o Petra heslo | | 1720 H323 1
|_|u-rehurernt pass | 2000 Skinny 1
a060 5IP 1
,-/l | ,|N|.|.|_|.-f|‘,j|(!ll r"l"lblul-l-l—l-/ Eflt"l

Smazat dlata star§i nez 42007 | OK |

Zalozka Raw data obsahuje tabulku ,,surovych® nezpracovanych dat tak, jak byla
piijata monitorujici aplikaci.

15l
Piehled tlall Sprava dat Raw data I
username | crientip [romtime  Jtotime  [womaate  [indata |owmaata  [senice  [local =
B itrarm 10.213106.37  10:3500  10:40:00 2542007 351 242 0 D
[ [mitram 10.2113106.37  10:3500  10:40:00  25.4.2007 3013 3618 80 D
[petra 192168.2103  10:3506  10:40:05 2542007 533714 778388 0 0
[ |Pstra 192168.2103  10:3506  10:40:06 2542007 560 1233 3306 0
Nitram 10.213106.37  10:40:00 104500 2542007 1462 1094 0 1
[ |mitram 10.213106.37  10:40:00 104500 2542007 360 324 30 D
Fetra 192168.2103  10:40:05 104504 2542007 0 245 0 1
[ |petra 192160.2103  10:40:05 104504 2542007 523662 733272 0 0
[retra 1921682103 10:40:05 104504 2542007 495 963 3306 0
[ [mitram 10.213106.37 104500 10:50:00 2542007 1372 838 0 1
[ [nitram 10.213106.37 104500 10:50:00  25.4.2007 0 86 0 0
[ |petra 192168.2103  10:45:04  10:50:06  25.4.2007 0 248 0 1=
[ |Pstra 192168.2103 104504  10:50:06 2542007 535167 581406 0 0
Petra 192168.2103  10:45:04  10:50:06  25.4.2007 560 1233 3306 D
[ [nitram 10.213106.37  10:50:00  10:55:00 2542007 1853 1008 0 1
[ [witram 1021310637 1050:00  10:5500 2542007 226 159 0 0
[ ritram 10.213106.37  10:50:00  10:55:00 2542007 16520 1277 80 0
[ |retra 192168.2103  10:50:06  10:55:05  26.4.2007 23423 B29554 0 0
[petra 192168.2103  10:50:06  10:55:05 2542007 560 1234 3306 0
[ |Mitram 10.213106.37  10:5500  11:00:00 2542007 1243 1002 0 1
Nitram 10.213106.37  10:5500  11:00:00 2542007 652 396 0 0
[ |mitram 10.213106.37  10:56:00  11:00:00 2542007 538802 B0218 30 0
| |petra 192168.2103  10:5505  11:00:04  25.4.2007 0 245 0 1
4 *
I« - > > (]
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Obsluha aplikaci — serverova c¢ast

WEBovy pristup pro klienty

Po zadani ptislusné adresy, v internetovém prohlizeci, maji jednotlivi uzivatelé moznost
zobrazeni idajli o poctu prenesenych dat za poslednich 7 dni a jednotlivé mésice v roce.

<=3 NetMon - Microsoft Internet Explorer

ifile Edit ‘iew Favortes Tools Help 1

Vypis pFfenesenych dat uzivatele Petra

Zmeéna hesla Pivodni heslo: Nové heslo: Znovu noveé heslo:
oK zrugit || [ |

LGIEH 2005 2006 2007

Vypis dat za poslednich 7 dni:

07.03.2007 674,98 119.50 1.43 0.17
06.03.2007 1412.55 72.35 53.74 12,11
05.03.2007 2.58 16.84 27.38 3.53
04.03.2007 603.79 180.12 123.52 69.41
03.03.2007 0.00 0.00 0.00 0.00
02.03.2007 148.10 2731 716.50 423.37
01.03.2007 1.49 0.05 274.76 23.37

Vypis dat za rok 2007:

—
Unor 41.00 2.10 464,47 532.54
Bfezen 7843.49 416.17 1197.34 531.96
|
|€] Dane. [0 T T & Localintranet
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Rok obhajoby |2007

Vedouci prace

Ing. Martin Dobrovolny

Anotace

Tato prace se zabyva problematikou sledovani
mnozstvi pfenesenych dat na pocitacove siti

s rozliSenim datového a hlasového provozu.
Je zde navrZen a popsan systém, ktery krom¢
sledovani provozu bude tyto tdaje
shromazd’ovat v databdzi a umozni graficky
vystup v podobé¢ grafu a dalSich udajt.
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