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Abstrakt

Bakalatska prace nabizi uceleny piehled technologii, které se pouzivaji
ke vzdalené spravé pocitace. Ke kazdé z nich je doplnén popis jak funguji,
jejich  klady a zapory a ptehled aplikaci. Po ptecteni by mél Ctenaf mit
dostateény prehled, aby si mohl zvolit, ktera ztechnologii mu nejvice
vyhovuje. Cilem prace je i fesit situaci, kdy ucitel potfebuje mit dohled nad
pocitaci studentd. Touto ¢asti se zabyva téz programova ¢ast mé prace, a to
upravenim jiz existujiciho programu, ktery vsak ve své zadkladni verzi

nenabizi dostate¢né moznosti.
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1. Uvod

Technologie vzdalené pracovni plochy se pouzivaji pii spravé pocitace,
u kterého nejsme zrovna fyzicky pfitomni, ale se kterym jsme spojeni bud’

v ramci mistni sité nebo pfes internet protokolem TCP/IP.

Umoznuji ptipojit se z lokalniho pocitace k jinému pocitaci a pracovat
s nim. Na monitoru lokalniho pocitace je vidét totéz, jako na plose toho, ke

kterému jsme pfipojeni. MiZeme tedy vzdaleny pocitac pln€ ovladat.

Pted vysvétlenim zékladnich funkei je tteba definovat pojmy. Serverovy
pocitac je pocitac, ktery chceme spravovat. BéZzi na ném server, tj. program,
ktery nam umoziiuje se k nému prihlésit. Klientsky pocita¢ je pocitac
u kterého jsme pravé pifitomni a pomoci klienta se muzeme k dostat

k serveru.

Server a klient spolu komunikuji pfes protokoly — VNC, RDP, NX
a X protokol. Server zpfistuptiuje plochu serverového pocitace, piipadné
generuje vlastni, kterou dava klientovi k dispozici. Klient plochu zobrazuje
na klientském pocitaci. V piipadé, ze se plocha zméni, dava to pomoci

protokolu védét serveru.

Jak je z popisu patrné, jedna se o vhodné feSeni, pokud si potiebujete
z domova na pracovnim pocita¢i piecist postu nebo kdyz od vas nckdo
potiebuje pomoci s nastavenim pocitace. Oblibené vyuziti je naptiklad
ptistup k datim na jiném pocitaci ¢i pouzivani programi, které nejsou
nainstalovany na klientském pocitaci. Vhodné zejména pro spravce sité, ktefi
tak mohou ze svého pocitace spravovat kompletné celou sit. U vSech téchto
piipadl sta¢i mit na pocitaci, ze kterého se pfipojujete spuSténého klienta
(v nékterych ptipadech dokonce sta¢i jen webovy prohlize¢ podporujici

Javu) a na vzdaleném server.



Rozsédhl¢ moznosti vyuziti se objevuji ve Skolnich pocitacovych
ucebnach. Aplikace umoznuji studentim pohled na pocita¢ uclitele. Dalsi
z moznosti je dohled ucitele nad studentskymi pocitaci. Touto situaci se blize

zabyvam v programové ¢asti bakalaiské prace.
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2. Technologie VNC / Protokol RFB

2.1. Charakteristika

VNC je nazev technologie jako takové, protokol, ktery vyuziva, se
v nékterych zdrojich uvadi pod ndazvem VNC a v nékterych pod nazvem

RFB. Jedna se stle o jeden a tentyZ protokol.

VNC (Virtual Network Computing) je systém, ktery umoznuje zobrazit
si pracovni plochu vzdalené¢ho pocitace, popt. sdilet tuto pracovni plochu
s vice uzivateli, a to nezavisle na operacnim systému a architektute, at’ uz

vzdaleného nebo lokalniho pocitace.

Sklada se ze dvou komponent — serveru, ktery generuje obraz, a klienta
(prohliZece), ktery obraz vykresluje na nasi obrazovku. Server muze byt
spustén na zcela jiné architektufe nez prohlizec. Protokol, ktery spojuje ser-
ver a klienta, je jednoduchy a nezéavisly na platform¢. V prohlize¢i neni
ukladan zadny stav, preruseni spojeni nema tedy za nasledek zadnou ztratu

dat a mize byt kdykoliv znovu navézano.

VétSina implementaci VNC serverd na UNIXu vytvaii svoji vlastni
grafickou plochu, kterd neni spojena s fyzickym displejem. To znamena, Ze
uzivateli pfihlaSujicich se na pocitac se serverem miuze byt vice a pfitom se
navzdjem neovliviiuji a neovliviiuji ani ¢innost provadénou uZzivatelem na

fyzickém disple;ji.

Existuji klienti a servery pro vétSinu grafickych operacnich systémt, na
server se lze dokonce pfipojit i jakymkoliv webovym prohlizecem schopnym

spoustét Java applety.

Piivodni navrh pochazi od Olivetti Research Labs v Cambridge, kde bylo

VNC pouzivano v prenosném systému, ktery se pii pohybu v budové vzdy
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piihlasil k nejbliz§imu vhodnému terminélu, ze kterého poté bylo mozné
spravovat plochu svého pocitace. Poté spole¢nost AT&T odkoupila vybaveni
a VNC technici spadaji nyni pod spole¢nost Real VNC, kterd mé na starosti
komer¢ni podporu pro produkty VNC.

znamena, ze vSechny modifikace musi navazovat na ptivodni zdrojovy kod.

2.2. Komunikace

VNC server nahrazuje néktery graficky server (obvykle v unixové
architekture) nebo je pfipojen k fyzickému displeji. Klient vytvaii okno,
pienasi do néj grafiku ze serveru a stard se o piijimani signali od uzivatele a

jejich odesilani na server.

Na ¢asti komunikace od uzivatele k serveru jiz neni nic slozitého. Jedna
se o preklad signal z grafického prostfedi na signaly protokolu RFB
a preklad z RFB na signaly obecné odliSného grafického prostiedi.

Komunikace opaénym smérem je o néco zajimav§js$i. Po navazani
spojeni se o update obrazovky stara klient. Na jeho zadost jsou ze serveru
odeslany pouze casti obrazovky, ve kterych doslo ke zmén¢. Tyto ¢asti maji
tvar obdé¢lniku a pfichazi s nimi 1 jejich soufadnice v ramci obrazovky. Pro
vetsi rychlost a mensi zatéz sit€¢ mohou byt data navic zaslana v nékterém
z komprimovanych tvarti. Seznam podporovanych kompresi posila klient
serveru pii inicializaci a server ma moznost vybrat si ztohoto seznamu
nejvhodnéjsi kompresi. Z toho plyne, Zze implementace VNC je celkem
snadnd, protoZe klient si muze urcit v jakém formatu je data ochoten
pfijmout, zatimco server nepodporované formaty prost¢ negeneruje.
Nejcastéjsim formatem komprese je pouze informace, kde v jiz nakresleném
obrazku, je umistén obdélnik shodny s pravé kreslenym. Dale je

podporovana komprese jpeg.
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VNC server VNC viewer

llustrace 1: VNC komunikace

Zdroj [14]

VNC standardné pouziva porty 5900 az 5906 (zéalezi na poctu ploch)
a porty 5801 a vys (taktéz).

VétSina pocitacii s nainstalovanym systémem Windows miize mit
spusténu jen jednu plochu obvykle se standardnim cislem 0 a standardnim

portem 5900.

2.3. Zabezpeceni

Autentizace je u protokolu VNC vcelku bezpecna, pro ovefeni znalosti
hesla se pouzivd systém ndhodného pozadavku a odpovédi, takze heslo
nikdy neputuje po siti v nezaSifrované podobé€. Pokud jsme jiz jednou
pfipojeni, sitovy provoz mezi klientem a serverem putuje nezaSifrované
amuze byt sledovan. Pokud je pro nas bezpecnost na prvnim misté,

wevr

tfeba SSH.

SSH (Secure Shell) slouzi k ptipojeni na vzdaleny pocitac, ktery danou
sluzbu podporuje. Veskery provoz mezi takto pfipojenymi pocitaci je
Sifrovan pomoci techniky vefejného klice, takze 1 kdyz nékdo tuto
komunikaci zachyti, mize ji jen t€zko zpét deSifrovat. Kromé bezpecnosti
nabizi SSH navic takzvané forwardovani porti, coZ je prostfedek, kterym lze

vytvofit zabezpeceny tunel.

SSH klienti jsou dostupni pro vétsinu platforem.
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Nékteré pozdéjsi projekty (treba UltraVNC) v sobé maji zabudovany
plugin pro podporu Sifrovaného spojeni, pfipadné nabizeji dobrou ochranu

pti zakoupeni komer¢niho balicku (Real VNC).

Vyhody SSH tunelt:

« Zabezpecend komunikace (end-to-end).

« Hesla neputuji ptes sit’.

« Moznost zpfistupnéni dat za firewallem ¢i za NATem.

« Moznost autentizace jednim heslem na vice strojii bez prozrazeni
opravdového hesla.

+ Tunelovani vice portil z riznych destinaci.

« Automaticky X forwarding.

« Spoluprace s jinymi SSH servery a klienty.

« Umi prenéset soubory (sftp, scp).

Zdroj [18]

Jednou z moznosti jak zajistit bezpecny piistup do sité¢ je vytvofit si
vlastni soukromou sit, a to pomoci VPN (Virtual Private Networking).
NejcCastéji byva zalozena na protokolu IPSec. Virtudlni znamend, Ze se
vzdalena strana, at’ uz jednotlivé pocitace nebo cela sit’, chova jako by byla
soucasti lokalni sité. Privatni pak znamend, ze i kdyz se jednad o piipojeni

ptes libovolnou IP sit/internet, diky Sifrovani jsou veSkera data zabezpecena.

Vyhodou tohoto feseni je, ze je univerzalni. Jedna se o piistup do celé
sit¢. Na druhou stranu takovy pocita¢ miize ptedstavovat potencidlni
bezpecénostni riziko. Pokud je na cestach nakazen virem, pak béhem VPN
pfipojeni do matefské sit¢ mize tuto ndkazu rozsifit. Nevyhodou je pak
nutnost instalace VPN klienta na kazdém pfistupujicim pocitaci, coz piinasi
problémy se spravou a udrzbou. [PSec pfipojeni rovnéz nemusi fungovat za
vSech okolnosti. IPSec ,,nesnasi“ pieklad IP adres a pii pouZiti v cizi siti se

mize stat, ze bude blokovan na firewallu.
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Dobrou alternativou je SSL VPN, které vyuziva pro bezpecny piistup
protokol SSL/TLS. Ten je podporovan v kazdém webovém prohlize¢i. Na
stran¢ klienta neni tedy nutno nic instalovat. Protokol HTTPS nema problém
s prekladem IP adres a jeho provoz je povolen prakticky na vSech
firewallech. Na stran¢ centraly, ke které se ptipojujeme, je nutné pouzit SSL
VPN branu.

2.4. Rozdil mezi X serverem a VNC serverem

X server a VNC server maji plno spole¢nych prvki. Oba jsou postaveny
na architektufe klient/server. Pro oba plati, Ze server je tam, kde je plocha se
vSemi aplikacemi. V piipadé X serveru to je vSak na pocita¢i pred nami, kde
fidi grafickou kartu. X klient je aplikace, kterd potiebuje zobrazit okno na
serveru. V piipadé¢ VNC je server na vzdaleném pocita¢i a VNC klient je
aplikace, kterd zobrazuje zpfistupnénou plochu uzivateli, jinak prace
X serveru. Pfitom oba dva maji na starost spravu ploch (jinymi slovy

framebuffer) a zobrazovani obrazu uzivateli.

2.6. Programy pouzivajici protokol RFB

Programy pouzivajici protokol RFB se skladaji z aplikace a prohlizece.
Po nainstalovani a spusténi aplikace VNC na urc¢itém pocitaci je mozné se
k nému pfipojit pomoci prohliZzeCe a pracovat na ném tak, jako by to byl
pocita¢ u kterého pravé sedite. Muzete ovladat vzdalené¢ mys, tiskarnu,

spoustét aplikace, psat, tisknout atd.
2.6.1. Xvne

Xwvne, které je soucasti baliku xorg-x11-vnc (soucast X serveru), vytvari
virtualni obrazovky, ke kterym se lze piihldsit ze vzdaleného pocitace
a pracovat jako by tento pocita¢ mél vice obrazovek, pficemz kazda by

mohla byt pro jiného uzivatele. Typickym ptikladem vyuziti tohoto rozlozeni

15



je sit, kde jeden centrdlni pocita¢ slouzi jinym, mnohem slabsim, jako
nastroj pro provadéni naptiklad vypocti, které by na slabSich klientech
trvaly pfili§ dlouhou dobu. Vlastnosti takového virtudlniho desktopu lze
pfizplisobit klientovi — rozliSenim, barevnou hloubkou a fadou dalSich

nastaveni.

Nejprve je tfeba pomoci programu vncpasswd pod rootem vytvofit heslo
pro uzivatele, ktery se pfipojuje. Je tfeba oteviit ve firewallu porty 5801 a

vys (dle poctu virtualnich obrazovek) a 5901 a vys (taktéz).

Xvnc je unixovy VNC server, ktery je zaloZen na standardnim X serveru.
Ve skute€nosti jsou to dva servery v jednom. Vici aplikacim je to X server a

vici vzdalenému VNC uzivateli je to VNC server.

‘- -
%}) YN Xvnc ¥ protocol
protocol

WHC seter

Applications

WHC wiewer
Ilustrace 2: Zobrazeni Xvnc serveru

Jelikoz ¢islo pracovni plochy VNC serveru a X serveru je totéz, miizeme

se na ni v obou piipadech odkazovat jméno_stroje:Cislo_pracovni_plochy.
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XVNC se obvykle startuje pomoci scriptu vncserver, ktery je navrzen
pro zjednodusSeni procesu a ktery je napsan v Perlu. Xvnc ma v podstaté
stejné parametry jako standardni X server s n¢kolika malo rozsifenimi.

Spusténim Xvnc -h ziskate jejich seznam.

VNC server Ize spoustét bez jakychkoliv parametri. V tomto piipadé se
vybere prvni volnd pracovni plocha, spusti se Xvnc jako tato pracovni
plocha a nékolik zakladnich aplikaci. Cislo pracovni plochy miZete také

specifikovat sami. Jestlize je volna, pouZije se, jinak se program ukonci.

VNC serveri mize byt na jednom pocitaci spusténo vic, ale kazdy
pouziva jinou pracovni plochu. Uzivatel mlize mit na konzoli spusténd X

(normalné z konzole startx) a z druhé konzole vncserver.

2.6.2. Real VNC

Real VNC je aplikace pro vzdéalenou administraci a spravu pocitace. Je to
jedina profesionalné¢ podporovand verze VNC. Vytvafi ji spolecnost, ktera
ziskala prava od té pivodni. Chybi ji nékolik vylepSeni, které obsahuji verze

nize uvedené, presto patii mezi nejstahovangjsi produkty.

Rychlost reakce a kvalita zobrazeni je zavisla na internetové konektivite.
K dispozici je 1 omezeni na konkrétni IP adresy, v kombinaci s heslem se
stava pocita¢ zabezpeceny proti ndhodnym pokustim zvédavych uzivateld.
K serverovému pocitaci se lze ptipojit pomoci jakéhokoliv pocitace, ktery

disponuje javou, internetovym prohliZe¢em a pfipojenim k internetu.
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2.6.3. TightVNC

TightVNC je aplikace, kterd obsahuje fadu vylepSeni a optimalizaci
oproti ptivodnimu VNC. Pfitom je tato verze stale zdarma, nezdvisld na
platform¢ a plné¢ kompatibilni se standardnim protokolem RFB, coz
znamend, ze lze pouzit TightVNC klienta se standardnim VNC serverem

naopak. Stale se vyviji, je tedy mozné ocekavat v budoucnu dalsi zmény.

Tato aplikace je optimalizovana pro rychlost, takze i na pomalych
linkach, jako je modemové spojeni, pracuje relativné svizné. Aplikace

podporuje SSH tunneling.

TightVNC je projekt spravovany Constantinem Kaplinskym. Mnoho

dalsich jednotlivct a spolecnosti se zapojuje do vyvoje, testovani a podpory.

Server muze bézet pod Linuxem i Windows, prohlize¢ je pro Linux,
Windows a Javu. Je dokonce mozné spojit mezi sebou TightVNC a VNC,
nedojde pak ovSem ke zrychleni komunikace, které je v TightVNC

roz$itenim ptivodniho protokolu.

. 'V nésledujicich nékolika bodech jsou nastinény hlavni zmény. Jen je
tteba podotknout, Ze tato vylepsSeni funguji pouze kdyz jsou podporovéana

oboustranné (jak na strané serveru, tak i na strané klienta).

* Pfenos souborl ve verzi pro Windows.

* Podpora pro video mirror driver — driver piipojeny do systému jako
dalsi graficky adaptér — rychlejsi nez klasické VNC, které snima

obrazovku.

e Zoomovani vzdalené plochy (prohlize¢ pro Windows a Java
prohlizec¢). Je mozné zmenSit vzdalenou plochu tak, aby byla vidét

cela. Pfipadné je mozZné si ji zvétsit a videét 1 detaily.
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» Efektivni kddovani s optimalni JPEG kompresi. Nové Tight kddovani
je optimalizovano pro pomald a stfedné rychla spojeni. Generuje
mnohem méné zprav nez tradi¢ni kodovani pro VNC. Na rozdil od
ostatnich kodovacich metod, Tight kédovani je konfigurovatelné
prostiednitvim kompresnich vrstev a nastavenim kvality JPEG

obrazku.

* VylepSeny pfistup pires Web. TightVNC obsahuje vylepseny Java
prohlize¢ s plnou podporou pro Tight kdédovani, 24bitové barevné

rozliSeni atd.

* Podpora dvou hesel pro pfistup k serveru. V zévislosti na zadaném
hesle server vybere, zda klient miize prevzit cele fizeni plochy, ¢i zda

ji dostane ptid€lenou jen k prohlizeni.

* Automatické SSH ,,tunelovéni* na Unixu. Unixova verze TightVNC
prohlizec¢e miize tunelovat spojeni pies SSH, automaticky pouziva

lokalni SSH/OpenSSH klientskou instalaci.

Zdroj [10]

2.6.3. x11vnc

Prace s jiz existujicim X sezenim neni podporovana normalnimi VNC
balicky. ReSenim je nainstalovat si x11vnc, nebo nakonfigurovat X server

na podporu VNC rozsifeni.

VeétSina implementaci VNC servert vytvaii své vlastni grafické plochy,
které nejsou nijak propojeny s tou skute¢nou. Vyuziva se hlavné v ptipade,
Ze je potieba pracovat s pocitacem nezavisle na tom, jestli u né¢j nékdo sedi
a néjak ho vyuziva. Nékdy je ovSem tieba pouzit plochu skute¢nou. Byva to

1 rychlejSim feSenim v pfipad¢ pomalého pocitace.
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Nejpouzivangj$im klientem pro ptfipojovani se k jiz existujicimu sezeni

je x11vne. Spojeni miize byt zabezpeceno pomoci SSH nebo SSL.

Xl1lvnc je soucast LibVNCServer projektu. Je to free software
podléhajici GNU General Public License. Bylo napsano Karlem Rungem,
jako reakce na xOrfbserver a podobné¢ funkcni aplikace, ale s nizsi

pienosnosti.

Existuje plno dalSich programi s podobnou funkcnosti, obCas byvaji
kolektivné nazyvany VNC :0 viewers. Jsou to napiiklad x4vnc modul od
XFree86 verze 4, xOvncserver od Real VNC, gemsvnc nebo vzdéalena plocha

v KDE. Nejsou vsak tak efektivni.

Pomoci x11vne se lze piipojit ke svému PC z jiného a kontrolovat jej,
pfipadné si z n¢j odeslat né¢jakéd data. Jinym piipadem vyuziti mize byt
Skolstvi — je mozné snadno kontrolovat dé&je na obrazovkach zaki

z ucitelského PC a dohlizet nad jejich aktivitami.

Zprovoznéni x1lvnc je shodné s xvnc — pouze s tim rozdilem, Ze
otevirané porty ve firewallu jsou 5800 a 5900. Oba programy je tedy mozné

provozovat paraleln¢.

Pfipojeni k obéma programim probiha stejné¢ — bud’to pomoci vncviewer
<server>:<cislo_obrazovky>, nebo pomoci libovolného prohlizece, ktery
podporuje Javu. Do fadku pro adresu pak staci zadat http://<server>:<port>,

s porty 5800 a vys. Port 5800 pro obrazovku :0 a vyssi pro dalsi.

Aby se x11vnc spustilo s podporou http a bézelo 1 po odpojeni uzivatele,

je tfeba jej spoustét nasledovne:

x11vnc -rfbauth /root/.vnc/passwd -shared -http -forever -display :0
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2.6.4. WinVNC

WinVNC je VNC server ktery umoznuje zobrazit pracovni plochu
systému Windows v jakémkoliv VNC prohlizeci. WinVNC tedy zptistupniuje
existujici plochu vzdalené, nevytvaii se zadnd nova pracovni plocha jako
v Unixu. V podstaté¢ je to pro Windows stejny server jako x1lvnc pro
Unix/X11. Jeden stroj se systémem Windows muze byt tedy v jednom
okamziku pfistupny vice uzivatelim, ale vSichni vidi tu samou pracovni

plochu.

2.6.5. UltraVNC

Klient 1 server jsou dostupné pouze pro Windows, ale klienta lze spustit
iv Linuxu pod Wine a to i jako uzivatel, bez rootovskych opravnéni.
Ptipadné¢ lze pouzit Java prohlize¢, ktery povoluje pfipojeni (i pfenos
souboril) zwebovych prohlize¢th jakéhokoliv operacniho systému

podporujiciho Javu.

Vyhody Ultra VNC:

Moznost Sifrované komunikace (podpora SSH).

«  Moznost ,,windows-based* loginu.

Dynamicky méni barevnou hloubku, kterou pouziva v zavislosti na

propustnosti linky.

«  Mirror driver — driver pfipojeny do systému jako dalsi graficky

adaptér — rychlejsi nez klasické VNC, které snima obrazovku.

« Chat mezi serverem a klientem.

-+ Ptenos soubort (pii pienosu slozky automaticky zkomprimuje a zase

dekomprimuje).
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Moznost ptenasSet ve VNC jen konkrétni okno (sniZzeni datového

toku).
Davkova bezobsluzna instalace.

Existence ,,one click server® verze.

Zdroj [15]

2.6.6. Krfb/Vino

Krfb je VNC kompatibilni server pro KDE desktop. Na rozdil od vétsiny
VNC serverli se nenapojuje piimo na X, takZe je docela pomaly. Lepsi

alternativou je spise nainstalované Xvnc, ptipadné x11vnc, zalezi na pouziti.
Vino je defaultné napiiklad v Ubuntu jako Remote Desktop Server.

Jednoduché na pouzivani.

2.6.7. Krdc (KDE Remote Desktop Connection)

Krdc je pouze nadstavbou pro KDE, ktery umi vyuZzit dvou piistupovych

protokolii:
1. RDP (Remote Desktop Protocol) od MS (rozepsany dale).

2. RFB (Remote Framebuffer Protocol — opensource), ktery pochazi
z projektu VNC (Virtual network computing)

Diky integraci s KDE tedy Krdc umi ulozit parametry (heslo, host adresu
atd.) do Uschovny (Kwallet) a nabizi jednoduché menu po jehoz naklikani se
zavold bud’ vncviewer (po zadani vnc:/host nebo jen host) nebo rdesktop

s ptislusnymi parametry (pokud jako adresu ddme rdp:/host).
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3. X window system/X protokol

3.1. Charakteristika

Tento systém je soucasti modernich unixovych systéml a obsahuji ho

témer vSechny distribuce v oblasti UNIXovych systémii.

Poustét programy v grafickém rezimu na vzdéalenych pocitacich
aovladat je nebyl v Unixu nikdy problém. Nejsou potieba ani zadné
specidlni aplikace, vSe je umoznéno diky sitové architekture X Window
systému. Spoustény program v podstaté ani nepozni, Ze je zobrazen

a ovladan odjinud nez z lokalniho pocitace.

Ke komunikaci mezi klientskou a serverovou c¢asti je uréen protokol X.
Dtivodem pro jeho vznik byla potifeba grafického uzivatelského rozhrani,
hlavné pro operacni systém UNIX. Miize byt provozovan bud’ na jednom
pocitaci, nebo v pocitacové siti. Je nezavisly na operacnim systému a tim
padem pouzitelny na mnoha raznych platforméach. Pro sitovou komunikaci

zajist'uje spojeni typu klient-server.

Systétm X Window je distribuovany, uzivatel miize mit na jedné
obrazovce okna programil béZicich na rtiznych pocitacich a naopak aplikace
z jednoho pocitace mohou komunikovat s uzivateli prostfednictvim vice

X serveru.

Dalsi dulezitou vlastnosti je otevienost. X se sklddd z mnoha ¢&asti
komunikujicich mezi sebou ptes standardizovana rozhrani. Proto mohou bez

problémil spolupracovat implementace X od rtiznych vyrobct.

X-Window neni tplnym GUI, jedna se pouze o systém pro spravu oken,

jenZz poskytuje funkce pro préci s okny a ovladani oken.

Zabezpeceni komunikace je opet mozno realizovat SSH tunelovanim.
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Prvotni mySlenka se objevila u Jima Gettyse a Boba Scheiflera (1984)
z MIT. X prosla vice vyvojovymi stadii (X9, X10) az X11, které¢ se objevilo
v zaf1 roku 1987. V roce 1993 se X Consortium stalo naslednikem MIT
X Consortium a doSlo k uvolnéni. Roku 1997 piesSlo X Consortium pod
spravu Open Group, které vydavalo verze az po X11R6.4 patch 3. V roce
1999 vsak zacal vyvoj lehce stagnovat. XFree86 obsahovalo mnoho
technickych inovaci vzatych od X Consortia, zatimco X.Org mélo Sirokou
podporu hardware a vyuziti v Linuxu. Z téchto diivodii doslo ke spojeni a
XFree86 se stalo ¢estnym ¢lenem X.Org. Nastal rok 2003. Popularita Linuxu
stoupala spolu s popularitou X.Org, ke kterému zacali prechdzet i stali
vyvojafi Xfree86, v tu chvili nastaval rozpor, ktery bylo potfeba feSit
diskuzi nad reorganizaci a kontrolou otevieného vyvoje. X jsou Sifena jako

free software pod licenci MIT a podobnymi.

3.2. Architektura X

Architektura X Window System je zalozena na modelu klient-server.

Systém X Window tvofi ¢tyfi zdkladni komponenty:

3.2.1. X server

X server je zafizeni (mistni pocita€) s grafickym displejem, klavesnici
amySi, na kterém je spuSténa serverovd cast X Window Systemu. Je
zodpoveédny za ftizeni grafického displeje a stara se o vstup a vystup.
X Server reaguje na pozadavky aplikaci X klient, které chtéji néco vykreslit
na obrazovce anebo Cist vstup z klavesnice nebo mysi. Pfedava klientskym
programiim vstup a udaje napiiklad o pohybu mySi a stisku tlacitek.
Nejbeznéjsi implementaci systému X pro Linux a dalsi systémy zalozené na

pocitacich PC je systém Xfree86.
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3.3.2. X klient

X klient je aplikace (uzivatelsky program), ktera vyuziva sluzeb
X serveru. Od X klient vychazi pozadavky na X server na provedeni urcité
akce (napf. na vykresleni Cary, vykresleni okna). Od X serveru dostavaji
X klienti rizné informace (napft. udalosti jako stisk kldvesy, pohyb mysi), na
které nasledné reaguji svymi novymi pozadavky atd. Klientské programy
komunikuji se serverem prostfednictvim zprav X protokolu, které jsou

posilany a pfijimany pomoci funkci knihovny Xlib.

3.2.3. X protokol

X protokol je sitovy protokol ur€eny pro komunikaci mezi X serverem
a X klientem. Veskerd komunikace mezi X klienty a X serverem probiha
prostiednictvim zprav. Typ a pouziti zprav tvoii X protokol. Zpravy zasilané

X protokolem se déli na:

- Pozadavky (requests) — X klienti zZadaji X server o provedeni urcité
akce. Kvuli zvysSeni vykonu X klient obvykle neocekava odpovéd’ na

svoji zadost.

« Odpovédi (replies) — X server odpovidd na néckteré pozadavky

X klientt (ty, které to vyzaduji).

- Udalosti (events) — X server odeSle X klientovi udalost (vstup

z klavesnice, mysi), na kterou ceka.

« Chyby (errors) — X server poda zpravu o chybé X klientovi. Chyby

jsou specidlnim typem udalosti.

Komunikace pomoci X protokolu mize byt lokélni ¢i vzdalena. Tim je
umoznéno spousténi vzdalenych aplikaci komunikujicich s lokalnim

X serverem. Komunikace probihd pires sitové (typicky TCP) sockety.
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Jestlize klient i1 server bézi na stejném pocitaci, pouzivaji se lokalni sockety

(AF_UNIX) a pro pfenosy objemnéjsich dat i sdilena pameét’.

3.2.4. X knihovny

X protokol je zajimavy hlavné pro programatory, ktefi implementuji
X servery. VétSina aplikaci pro systém X pouzivd jako programovaci
rozhrani knihovny funkci jazyka C. Knihovna, kterd poskytuje API pro
komunikaci prostiednictvim X protokolu, se jmenuje Xlib. Umi jen kreslit
na obrazovku a reagovat na pohyb mysSi. Pokud pozadujeme nabidky,
tlacitka, posuvné liSty atd., musime si je napsat sami nebo vyuzit nékteré

pokrocilé sady implementac¢nich nastrojt (Xt, OpenLook, Motif, Qt, GTK+).

Zdroj [23]

3.3. Pouzivané programy

Zékladnim piedpokladem pro spojeni je néjaky bézici manazer (spravce)
na vzdaleném pocita¢i. ZjednoduSené feceno: spravce, ktery je vidét pii
pfihlaSovani do systému v grafickém rezimu. Ten provede autentizaci

uzivatele a po ptihlaSeni spusti jeho pracovni prostiedi.

Spravca displeje mame v Linuxu nékolik. Zakladni spravce dodavany
s XFree86 XDM (X Display Manager) neni dnes pfili§ pouzivan. Vice se
pouzivaji KDM a GDM (jeden je soucasti KDE, druhy GNOME). Spravce
displeje umi poskytovat své sluzby vzdalené protokolem XDMCP (XDM
Control Protocol). XDMCP byva ve vétSing instalaci zakdzano a je treba jej
povolit. Pro GDM se pouziva program gdmconfig, KDM Ize nastavit

v Spréavce ptihlaSeni.

Pro spojeni je pouzivan port ¢islo 6000. Ke spusténi vzdaleného

desktopu se pouZzivé program Xnest.
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3.3.1. XDM

Zékladni metoda postavend na X protokolu. Tato metoda ma vyssi
naroky na prenosy po siti. Snizeni pfenost je mozno zajistit pomoci dxpc,
coz je metoda komprese X protokolu tak, aby byl pouzitelny ze vzdalenych
mist s nizkou Sitkou pasma (modem). Je to vSak stabilni a jiZz ozkouSené

feSeni.
XDMCP

Je komunikaéni protokol pro X Window System. Umoziiuje spustit
X termindlovy server, ve kterém je prezentovan seznam pripojitelnych

serveru.

Seznam miize byt preddefinovany, ptipadné ho mize XDMCP server

ziskat sitovym broadcastem.

Béhem vybirani serveru ze seznamu se X server bézici na lokdlnim
pocitaci pripoji na X display manager a otevie okno (X terminal) na spusténi
window managera nebo plochy na vzdalenim pocitaci, zatimco lokalni

pocitac¢ slouzi jen k zobrazovani vystupu.

Display manager nasloucha na UDP portu 177 a na pozadavky QUERY
a BROADCAST QUERY odpovida posilanim WILLING paketu.

X termindly jako hardware se dnes uz ani nevyrabé&ji. Moderni terminal
byva spiSe tvofen pocitacem bez harddisku, ktery bootuje na siti a na kterém

bézi graficky server.

3.3.2. Synergy

Synergy je software, ktery umoZiuje ovladat nckolik pocitact
a fyzickych obrazovek pomoci jediné sady vstupnich zafizeni, tj. jedné

klavesnice a jedné mysSi. Software je spousStén ve vSech propojenych
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pocitacich jako nendpadna sluzba. Pokud piejedete kurzorem mysi pies okraj
obrazovky pocitace, ke kterému jsou kladvesnice a mys fyzicky pfipojeny,
Synergy na zaklad¢ nakonfigurované¢ho rozlozeni obrazovek urci, ktery
pocita¢ budete pomoci vstupnich zafizeni ovladat. Do tohoto pocitace pak

bude odesilat informace o stiscich klaves a pohybu mysi.

Rozlozeni obrazovek je mozné konfigurovat do té miry, ze se obrazovky
mohou piekryvat jen castecné: Pokud mate fyzicka zobrazovaci zafizeni
srazend k sob¢, mizete v konfiguraci Synergy jemné nastavit jejich vyskovy
nebo stranovy piekryv tak, ze se kurzor mysi pfi pohybu pies okraj nijak

neposune ve sméru kolmém na smér pohybu.

Spusténd sluzba synchronizuje schranky jednotlivych pocitacli, miizete
tedy snadno ptes schranku kopirovat text. Synergy i1 prekldda kodovani
a konce tadkll podle konvence systému, do kterého nebo z kterého text
kopirujete. Synergy umi i synchronné spoustét Setfi¢e obrazovky, ukoncovat
je avpiipadé Setiich se zamknutim pocitace také zamcené pocitace

synchronné odemyka.
Spada pod licenci GPL.

Zdroj [24]
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4. Protokol RDP

4.1. Charakteristika

V prostiedi Windows zabezpecuje pfistup ke vzdalené ploSe pocitace
v siti serverova aplikace ,,vzdalena plocha“ a klientsky program ,,pfipojeni
ke vzdalené plose“. Tyto produkty spolecnosti Microsoft realizuji protokol
RDP (Remote Desktop Protocol). Tento protokol umoziiuje uzivatelim

pripojit se k pocitaci, kde bézi Microsoft Terminal Services.

které se v minulosti vyskytovaly, jsou jiz odstranény. Klienti existuji pro

vétSinu operacnich systémil.
Server nasloucha na defaultnim TCP portu 3389.

Protokol RDP je zaloZen na protokolu T.120 a je definovan pouze nad
TCP/IP. Obsahuje 64000 oddélenych kanall, které mohou piendset rtizné
typy dat (obraz, kldvesnice, mys, zvuk, tisk, schranka apod.) . Protokol RDP
podporuje 1 zdkladni Sifrovani prenaSenych dat — 56bit a 128bit RC4.

4.2. Pouzivani terminalovych sluzeb

Terminalové sluzby Microsoft pouzivaji protokol RDP

Od Windows 2003 Serveru SP1 lze pro zabezpefeni RDP protokolu
pouzit i TLS. Terminalové sluzby standardné naslouchaji na TCP portu
33809.

Termindlové sluzby vznikaji za spoluprace spolecnosti Citrix a Microsoft
na jadie Windows NT 3.51 — produkt WinFrame. Jako prostfedek vzdalené

spravy se objevuji poprvé ve Windows XP jako Vzdalend plocha.
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Existuji dva typy provozu:

Vzdalena sprava (vzdalena plocha) — uréeno ke spravé serveru,
umoziuje soucasné¢ piipojit maximalné dva uzivatele, pro provoz

neni nutna terminalova licence.

-« Aplikacni rezim — vzdalené provozovani aplikaci na serveru béznym
uzivatelem, pocet souCasnych piipojeni je omezen pouze kapacitou

serveru, pro provoz je nutna licence TSCAL.

Vzdalena sprava (vzdalena plocha) se ve Windows 2003 aktivuje stejné

jako u Windows XP ve vlastnostech ikony Tento pocitac.

4.3. Licence

Licence TSCAL je nutna pouze pro provoz v rezimu aplika¢nim.

Spravu TSCAL licenci ma na starost termindlovy licen¢ni server, ktery
licence vydava a eviduje. Licenc¢ni server je stejné jako termindlové sluzby
volitelnou komponentou instalace Windows serveru. Licen¢ni server je

nutné aktivovat a poté do n&j pomoci pritvodce vlozit licence TSCAL.

Provoz terminalovych sluZzeb bez licenéniho serveru je omezen na 90 dni
pro Windows 2000 Server a 120 dni pro Windows 2003 Server. Po této dobé

budou terminalové sluzby nova spojeni odmitat.
Typy TSCAL licenci:

- Na zafizeni (perDevice) — nejcastéji pouzivana licence. Opraviluje
jedno zafizeni, které je pouzivano libovolnym poctem uzivateld,
vyuzivat terminalové sluzby.

- Na uzivatele (perUser) — opraviiuje jednoho uzivatele vyuZivat
terminalové sluzby z libovolného poctu zatizeni.

Zabudovand (built-in) — je obsazena v klientskych operacnich

systémech Windows 2000 Workstation a Windows XP Professional

30



a opraviluje tyto operacni systémy vyuZivat terminalové sluzby

provozované na Windows 2000 serveru.

V jedné organizaci lze vyuzivat najednou oba typy TSCAL — perDevice
1 perUser, ale termindlové sluzby jednoho serveru akceptuji vzdy jen jeden
typ licenci. Ktery typ bude dany server akceptovat, lze nastavit ve

vlastnostech RDP protokolu.

Zdroj [13]

4.4. Programy

4.4.1. Vzdalena plocha

Vzdalena plocha se poprvé objevila v systému Windows XP. Slouzi jako
server pro vzdalené pfipojovani se k pocitaci. Je dodavana jiz se systémem.
Jediné co potfebuje ke svému provozu je zapnout v systému povoleni
piihlasit se ke vzdalené ploSe. Jako klient se pouziva pfipojeni ke vzdalené

plose, které je tez v systému osazeno jiz pii koupi.

4.4.2. Xrdp

Xrdp je open source terminalovy server RDP. Pouziva protokol RDP

k zobrazeni grafického uzivatelského rozhrani uzivateli.

Produkt slouzi jako server/daemon, ktery bézi na pocitaci, k némuz se
uzivatel pfipojuje Umi zobrazit nejen celou pracovni plochu, ale
i jednotlivou aplikaci. M4 velmi dobfe feSeny bezpecnostni model. Bohuzel

produkt je zatim pomérné mlady, a tak stale zbyva nékolik chyb k vyteseni.

Program poskytuje pln¢ funkéni termindlovy server pro Linux, ktery
akceptuje spojeni nejen z rDesktopu, ale téz z klienta Microsoft terminal

sevices ptipojeni ke vzdalené ploSe.
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Na rozdil od serveri na Windows NT/2000/2003, nezobrazi uzivateli

plochu Windows, ale plochu X Window.

Tento projekt spada pod GPL.

4.4.3. RDesktop

RDesktop je RDP klientem pro vétSinu unixovych operacnich systému
Je zdarma, patii do kategorie open source software a je pod GNU General

Public License.

RDesktop komunikuje s Microsoft Terminal Services.

4.4.4.WiSSH

Tento program spojuje RDP protokol s SSH protokolem a poskytuje tim

vysoce spolehlivé feSeni vzdaleného pfistupu. Je jednoduchy k pouzivani.
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5. Protokol NX

5.1. Charakteristika

Protokol je obliben hlavné pro svoji rychlost komunikace. Sprava
vzdaleného pocitate se jevi skoro stejné rychld jako sprava pocitace

lokalniho. Rychlost spojent je pfizniva predevsim diky dobré kompresi.
Protokol NX je vyuZivan v komer¢nich i nekomer¢nich variantach.
V nékolika bodech shrnuti, co v§e NX nabizi:
Rozviji RDP, VNC a X11 plochy bezpe¢né pres internet.
Hladce integruje X11 aplikace s nativni plochou.
Nechava pusténé aplikace i béhem odpojeni a opétovnim piipojeni.

Dovoluje aplikacim pfistupovat k souborovému systému na klientovi

jako by byly na serveru.

UZzivatel miize kopirovat mezi lokalnimi a vzdalenymi aplikacemi.
Je mozné za serveru tisknout klientskou tiskarnu.

Ptehrava hudbu a multimedia ze vzdalenych aplikaci.

Podporuje Sifrovani SSL a TLS (Transport Layer Security).
Ptipojuje se k serverim XDMCP i Windows Terminal Services.

Nabizi jednoduchou administraci pies webové rozhrani.
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Komer¢ni varianty nabizeji jesté dal$i moznosti:
Integruji autentifikacni insfrastrukturu LDAP a MS Active Directory.
-+ Automaticky nastavuji uzivateli ,,guest™ béh v omezeném modu.

Podporuji profily uzivatell, u kterych Ize nastavovat jednotlivé

pristupy k aplikacim.

5.2. Programy

5.2.1. NX server / NX klient

NoMachine NX server je termindlovy server pro feSeni vzdaleného
pfistupu zaloZzeny na open-source technologiich. Diky technologii X-
Window vyvinuté spole¢nosti NoMachine umoznuje NX spoustét aplikace
na libovolném opera¢nim systému v ramci sité. Kromé X-Window protokolu
je NX schopné ptelozit a pfesmérovat jiné bézn€ pouzivané protokoly (RDP,
VNC) do X-Window. Samoziejmosti zlstadvad bezpecnost podnikové sité

a rychlost pfistupu k ni.

NX server bézi na Linuxu i Solarisu, umoznuje pfistup k aplikacim
nainstalovanym na lokdlnim pocitaci, nebo mize fungovat jako brana
k Windows Terminal Serveru ¢i VNC serveru. NX klient je dostupny pro

mnoho platforem a operacnich systému.

Vsichni NX klienti jsou voln¢ dostupni, NX server je licencovan na
pocet servert, nikoli na pocet pfistupii k nim, coz zna¢n¢ snizuje ndklady na

pofizeni v poméru k podobnym konkuren¢nim produktiim.

NXClient je dodavan jako freeware pro Windows, Linux a Solaris,
PlayStation2, iPAQ a Sharp Zaurus. ProtoZe ale freeware neni Free Software

(neobsahuje svobodné zdrojové kody), vznikly projekty pro dodani

34



svobodnych alternativ. Linuxova svobodna alternativa se jmenuje knx.

Vsichni NX klienti jsou volné dostupni,

5.2.2. FreeNX

FreeNX je GPL alternativa ke komerénimu NoMachine NX Serveru.

5.2.3. NX Enterprise server

NX Enterprise server nabizi vSe potiebné pro podporu mnoha bézicich
sessions v multi-user a multi-OS prostiedi. Jeden NX server mize bez obtizi

podporovat az 100 uzivateltl, a to pti zachovani nizkych naklada.

Pocet user sessions pro tuto licenci/produkt neni omezen.
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6. Zajimavé komerc¢ni programy

bez zverejnéného protokolu

6.1. LogMeln

LogMeln je viceslozkovym systémem. Na jedné stran¢ stoji pocitac, ke
kterému je tfeba zajistit piistup, a na stran¢ druhé pak pocitac, ze kterého ma
byt piistup uskuteénén. Propojeni danych stran se realizuje pfes server
vyrobce (je pouzito HTTPS spojeni, ¢imz lze do znacné miry obejit
problémy vznikajici obvykle u feSeni dané¢ho typu s firewally ¢i proxy
servery), pfiCemz na kontrolovaném pocitaci je zapotiebi zprovoznit
odpovidajici klientsky software, zatimco na stran¢ kontrolniho pocitace staci

pouze webovy prohlizec.

Poté, co se uzivatel ptihlasi do prostfedi sluzby, nabidne se mu seznam
pocitacii (véetn¢ indikace toho, zda je dany stroj online), na které miize
pristupovat. Jeden z nich zvoli a zad4d odpovidajici ptistupové heslo. Nyni
mu prohliZze¢ nabidne rizné typy sluzeb, zavislé na tom, jakou edici sluzby

uzivatel vyuziva.

Cela komunikace mezi klientem a serverem probih4 Sifrované s vyuzitim
SSL protokolu (https spojeni, port 443) a SSL/TLS certifikati k ovéfeni
piistupu. Sifrovani zajistuje, e komunikace nebude odposlechnuta ¢&i
pozménéna ani serverem LogMeln, ktery funguje jako prostiednik.
K zabranéni neautorizovaného pfistupu slouzi separatni hesla k LogMeln
uctu a k pfihlaSeni do Windows vzdaleného pocitace. LogMeln pouZziva
128/256bitové Sifrovani, bezpecnostni rysy placenych verzi pak rozsifuje

napf. moznost IP filtrovani a RSA SecurID ovéfovani.

Cely systém je jistén na nékolika urovnich. PtihlaSovacim heslem

k uzivatelskému uctu LogMeln, 256bitovym SSL Sifrovanim komunikace
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a v neposledni fad¢ vlastnim piihlaSovacim jménem a heslem k systému
Windows v ovladaném pocitaci. Podporovany jsou Windows 98, 2000, XP
a Server 2003.

Zakladni vyhodou LogMeln je ve srovnani s mnoha konkurenénimi
feSenimi jeho prace prostiednictvim servert spole¢nosti LogMeln. To kromé
jiz zminéného pfistupu pies webovy prohlize€¢ umoziiuje rovnéz
ignorovat piekladace adres (NAT) a v mnoha piipadech i obchézet firewall.

Reseni LogMeln je tak idealni pro uZivatele, kteif nemaji vefejnou IP.

Aplikace nam nabizi plno mozZnosti k pouziti. K dispozici je takto
pfedevsim Remote Control, tedy moznost zobrazit si vzdalenou plochu a tu
ovladat. Pfislusné rozhrani pfitom nabizi vSe, na co jsme zvykli u feSeni
daného typu: kontrolovat Ize rozliSeni obrazovky i bitovou hloubku, mozné
je zobrazeni v okné ¢i na celou obrazovku s funkci zoom, podporovano je
vyuziti vice monitora a k dispozici jsou 1 riznd nastaveni kvality zobrazeni.
Odpovidajici nabidka dovoluje simulovat rizné specializované klavesy
(napt. PrintScreen, Alt-Tab, funkcni kldvesy aj.). Produkt také dovoluje
vymeénovat mezi propojenymi pocitaci obsah schranky a mozny je i vzdaleny
tisk. Nabizi 1 chatovaci funkci, kterd dovoluje suzivatelem na

kontrolovaném pocitaci komunikovat pomoci instant messagingu.

LogMeln File Manager je urcen pro pienos souborl. Pfenos probiha
zabezpecen¢ a data jsou pro néj zkomprimovéana, coz Setfi kapacitu

pfenosovych linek.

Jinou zédsadni otdzkou je cena sluzby. V podobé¢ Free lze LogMeln
vyuZzivat zdarma, takto se ovSem nabizi pouze vzdaleny ptistup. Pro vSechny
ostatni funkce je tfeba investovat 70 USD ro¢né (nebo se nabizi i méné
vyhodné mésicni platby) za LogMeln Pro, které si lze nicméné po prvotni
registraci vyzkouset bezplatné (po uplynuti 30 dnd ¢i 120 minutdch uzivani
prejde sluzba do modu Free). K dispozici jsou pak i dalsi moznosti licenci,

které jsou urCeny zejména pro vzdaleny servis poc¢itacovych pracovist.
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Zdroj [20]

6.2. Radmin

Radmin disponuje vSemi klicovymi funkcemi jako jsou vzdalené
ovladani, transfer souborti, NT zabezpeceni s podporou NTLMv2, Telnet,
vicejazy¢na podpora. Komunikace vyuziva TCP/IP protokolu a 256bitového

Sifrovani vSech datovych tokii.

I prostiednictvim modemu Ize dosdhnout slusSného obnovovani
obrazovky (okolo 5-10 obrazovek za sekundu). Pti pfipojeni pies lokalni sit’
je mozné dosahnout 100-500 obnoveni! Frekvence obnovovani muize byt

pro usporu sit€ nastavena (i snizena).
Hlavni rysy:

«  Moznost spusténi Radmin serveru jako sluzby na systémech WinNT

a Win9x, coz umoziuje vzdalené ptihlaseni a odhlaseni uzivatel.
« Podpora soucasného ptipojeni k vice vzdalenym pocitaclim.
- Podpora navazani na pferuSené spojeni.
« Transfer soubort v prostfedi podobném Windows Exploreru.

« Moznost vzdaleného vypnuti pocitace bez nutnosti otevieni

obrazovky vzdaleného pocitace.
- Ptipojeni sluzbou Telnet k pocitaci s Windows NT.

« Podpora Windows NT/2000 zabezpeceni a specifikace urovné

ptistupovych prav jednotlivym uZivatelim nebo skupindm uzivatelt.
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Je-li uzivatel Radmin pfihlaSen v doméné WinNT, mlze byt pro
piipojeni ke vzdalenému pocitaci pouzito jeho uzivatelské jméno a

heslo v doméné.

Podpora [P filtrace k omezeni vzdaleného pfistupu jen ze

specifickych IP adres a subnett.

Vsechny udalosti jsou zaznamenavany do log souboru.

MozZnost aktivovat autorizaci pfistupu a upozornéni pii piipojeni

k Radmin serveru na stran¢ vzdaleného pocitace.

PIna kompatibilita s Windows Vista.

Technologie  DirectScreenTransfer  poskytuje  bezkonkurenéni

rychlost pfi minimalni zatézi CPU.

Systém pro bezpecnou textovou a hlasovou komunikaci, rozsitujici

moznosti pouziti pro prezentani a demonstracni ucely.

Textovy rezim umoznuje vedeni skupinové nebo privatni
komunikace, hlasovy rezim nabizi konferenéni nebo vetejné

komunikac¢ni kanaly.

Podpora Windows Security, 256bitové AES Sifrovani vSech
prenesenych dat, podpora NTLM/Kerberos a Active Directory, IP

filtrace

Podpora vice monitori a soucasného vicendsobného pfipojeni ke

stejnému pocitaci.

Zdroj [22]
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7. Dokumentace k programu

Jako vhodné feseni jsem zvolila upravu kédu KRDC.

KRDC je nadstavba pro KDE, kter4 zvlada vyuzit RDP 1 RFB protokol.
Produkt je lehce dostupny a je napf. pfitomen jiz v zékladni instalaci
linuxového systému Ubuntu. Zaroven spada pod licenci GPL, to mj.
znamena, ze zdrojové kody jsou volné piistupné a je mozné si je

ptizpisobovat k obrazu svému.

Program je naprogramovan v jazyce C++ svyuzitim knihoven
KDE/Qt. K programovani jsem pouzila KDevelop a QT 3 Designer.

Zkompilovatelny je ve vSech verzich KDE od verze 3.4.3.
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7.1. Uzivatelsky pohled

Program se spusti po kliknuti v K Menu (kategorie Internet) na polozku
Remote Desktop Connection (Krdc), nebo jednodusSeji napsanim do
prikazového tadku nazvem programu — krdc. Nabéhne uvodni okénko
programu (viz nize). Do fadku Remote desktop je tieba zadat typ piipojeni
a [P adresu vzdaleného pocitace spolu s ¢islem plochy. Po kliknuti na Sipku
V ptipadé, ze uzivatel nevi, jak svoji volbu zapsat, volba Examples nabizi

ptehlednou ukazku.

V polozce Preferences je mozné nastavit kvalitu spojeni (¢im vyssi
kvalita, tim je vyzadovano rychlej$i spojeni). Nejpomalejsi vyzkousSené

spojeni zmé strany bylo 3 Mb, v této rychlosti vSak jiz kvalita spojeni

nehrala roli.

Search: Scope: | default |-

Mame Type Address Protacal

Remote desktop: || |v] [ Browse <<

Enter the address of the computer to connect to, or browse the network and
select one. WNC and RDP compatible servers will be supported, Examples

L4 Help l =4 Preferences ; €3 Close

Ilustrace 3: Uvodni prihlasovaci okno KRDC
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Takto vypada okénko po spravném ptipojeni.

.168.0.1 - R

E]Ful\screen %"%Sca\e <l |Special Keys %Advanced FNew connection
©) Google - Mozilla Firefox

Soubar  Upravy  Zobrazit  Historie  ZaloSky  Méstroje  MNépovEda

e - - @ % [ betpufpomm, google.czy [=[ ] [[Cl=/open office
| [C|Google (& | B 1005 - spojeni - Teplice v Cachach = ..,

Google

Ceska republika

Web Ohrazky Skuping Adresar

| Folrogilé wyhledawani
Hastaveni

[ Wyhledat Googlem ][ Zkusim &tasti Jazyhowé nastroje
@ Prohledat e O Stranky pouze Sesky

Reklamni programy - VEecw,..  nogle - Google.com in English

@2007 Google -

< 1)
Hlustrace 4: Vzdalena plocha

Prvni poloZzka — Fullscreen nabizi jak uZ sdm ndzev napovida piechod

z rezimu Fullscreen (tedy celd obrazovka) a zpét.

Scale slouzi k zoomovani obrazku, pfizptsobi velikost zobrazovaného

serveru, aby byla vidét cela plocha.

Special Keys se vyuziva, pokud je potieba zadat na serveru klavesové
zkratky (napf. Ctrl+Alt+Del).

V nabidce Advanced lze nalézt zaSkrtavaci policko View Only, které se
stard o nastaveni moznosti zasahovat do serverového pocitace, nebo pouze

sledovat, co se odehrava na plose.

New connection pfipojuje dalsi pocitac, aby bylo mozné jich sledovat

vice najednou.
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7.2. Realizace sledovani vice pocitaci

K rozsiteni programu jsem zvolila zaClenéni Kparts. Kparts je vlastni
technologie prostfedi KDE, ktera umoziuje tzv. komponentovy model GUI

aplikaci.

Zakladni rozdil mezi komponentou (KPart) a widgetem je dynamic¢nost —
ureni komponenty se déje az za b&hu aplikace. Komponenta neni Uplné
autonomni. To znamend, ze systém KParts umozituje komponenté definovat

jak mé oknu, ve kterém je zobrazovana, ménit strukturu menu nebo taskbar.

KParts je struktura pro KDE komponenty zaloZzend na standardnich
KDE/Qt objektech jako QWidget a KTMainWindow.

Vybérem feseni jsem se nechala inspirovat v dokumentaci programu, kde

bylo napsano, ze do budoucna se planuje KParts do programu zaclenit.

K programu jsem tedy pfidala dva nové soubory — krdcpart.h

a krdcpart.cpp. Jsou vloZeny jako soucast ptilohy i s dodanymi komentéaii.

Krdcpart obsahuje dvé tfidy — KrdcPart a Part Widget. Trida KrdcPart je
zdédénd od Kparts::ReadOnlyPart. V podstaté¢ vytvaii novou Kpart,
nastavuje velikost a ostatni vlastnosti , provadi opétovnou kontrolu jména a
hesla, zadaného protokolu a spousti widget. K vytvafeni vola v konstruktoru

ttidu PartWidget.
K vytvéfeni nové instance je vyuzita knihovna generic factory.

V souboru Makefile.am bylo tieba nastavit sdilené knihovny, respektive
vytvofit dynamickou knihovnu. Dynamické knihovny jsou vytvofeny jinym
zpisobem nez statické. Linker objektové kody pfedzpracuje tak, aby mohly
byt pfipojeny ke kodu programu az za chodu. Pfi spousténi programu je
knihovna umisténa do sdilené paméti, kde se o ni podé€li vSechny programy,

které ji pottebuji.
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Dale bylo potieba upravit krdc. desktop, kde se v podstaté dava systému

veédét o komponenté.

Spravovani komponent je feSeno pies PartManager.

7.2. Reseni nedetekovatelného sledovani

Reseni ve Windows:

VNC servery ve Windows se obvykle prezentuji v pravé spodni Casti
hlavni liSty, kde se objevuji spusténé sluzby. Pii pfipojeni klienta zméni

ikonka barvu.

ikonku (napt. TightVNC, Radmin).

Zobrazovani programu, které tuto moznost nemaji, lze nastavit ve
sluzbach. Lze se k nim dostat pfes nabidku Start -> Ovladaci panely ->
Nastroje pro spravu -> Sluzby. Mezi sluZzbami lze nalézt VNC server. Ve
vlastnostech na zaloZzce piihlaseni je tieba odskrtnout polozku ,,povolit
sluzbé pouzivani plochy®. Po restartu systému jiz ikonka nenab&hne, VNC

server vSak automaticky bézi.
Reseni v Linuxu:

Konkrétné je to vyzkouseno s x11vne. Staci program spustit poklikanim

pfimo na polozku v /usr/bin/x11vnc, ne z ptikazového radku.

7.3. Zasah do plochy

Okno se zobrazenym serverem jsem v programu nastavila, aby nabihalo
v modu, kdy kurzor mysky je sice vidét, ale plochu vzdaleného pocitace

nijak neovlivituje. V horni ¢asti listy je ddle ddle umisténa ikonka Advanced,
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kde lze odSkrtnout rezim View Only a pocita¢ je opét mozné spravovat.

Rezimy je mozné stiidat po celou dobu spojeni.

View Only je vlastnost v konstruktoru okna. Okno tedy jiz nabiha
s nastavenym parametrem. Metoda viewOnly kontroluje, zda je program

nastaven v prohlizecim moédu, v ptipad¢, Ze ano, vraci true, jinak false.

Moznost prohlizeni okna bez zdsahu byla v programu jiz vyieSena, ja
jsem piidala moZnost nastavit tuto vlastnost jiz béhem spousténi a nastavila

jsem automatické spousténi na hodnotu true.
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8. Zavér

Tuto bakalafskou praci jsem si vybrala, protoze mé jiz del§i dobu
fascinuji rizné zplsoby jak spravovat pocita¢, aniz bych u né byla
pritomna. Navic tyto sluzby hojn¢ vyuzivam, kdyz potiebuji pfistupovat
k pocitaci unds doma, at’ uz k datim, kterd tam mam ulozena, nebo kdyz
rodice potiebuji néco na pocitaci nastavit a j4 nejsem doma nékolik tydni.
Vzala jsem to jako vyzvu dozvédét se o této problematice co nejvice

informaci.

V praci je uveden pomérné podrobny piehled technologii vzdalené
plochy, ktery v takto ucelené podobé¢ na ¢eském (i anglickém) internetu stale
chybi. VétSinu podkladi jsem piekladala z anglickych stranek, piipadné

vypozorovala z diskuzi na serveru www.abclinuxu.cz.

Ve chvili, kdy jsem oteviela KDevelop se rozplynuly mé lehce naivni
predstavy o kompilaci KDE projektti béhem jednoho odpoledne. Nasledujici
tydny jsem tedy travila studovanim c¢lanka o programovani v Linuxu
a zkouSenim, ktery ze zdrojovych koédu uvetejnénych na internetu ma ten
spravny Makefile, ¢i kterd verze libtoolu a automaku je schopna
komunikovat s mym KDevelopem. Problém jsem tedy zdarn¢ vytesila
amohla se vrhnout na programovani. Sméle jsem uposlechla autorova
doporuceni a zacala zaclenovat KParts do programu. Pomérné¢ dlouhé
zaseknuti nastalo unastavovani sdilenych knihoven, které bylo potieba
vytesit pfepsanim souboru Makefile.am. V tuto chvili jsem se obratila na
neékolik zkuSené¢jSich programatorti, nikdo znich se vSak nevénoval
programovani pro KDE. Tento problém jsem nakonec také zdarné vyftesila.

Vytvaieni nové komponenty funguje.

Program tedy zvldda nastavovani ovlivilovat moznost zasahovéani ¢i
nezasahovani do plochy vzdaleného pocitace. Ma v sobé zaclenén Kparts,

zvladd tedy vytvorit novou komponentu (nové okno s nasledujicim
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spojenim). Prace spart managerem vSak pln€ nefunguje. Vzhledem ke
slozitosti problému a absenci pouzitelnych zdrojovych kéda, kde by byla
tato technologie vyuzita, nemam v tuto chvili dostate¢né znalosti, abych
mohla préci dofesit. K vyfeSeni problému by bylo tfeba 1épe pochopit, jak
jsou knihovny napsané a jakym zpisobem piesné pracuji. Mohla by to byt
soucast mé budouci diplomové prace. Rezim View Only je plné funkéni

a nastaveni nedetekovatelného sledovani je téz vytreseno.

Prace poskytuje informace, které mohou spravce sit€¢ dovést
k nejefektivnéjSimu zptsobu dohlizeni nad pocitaci v celé spravované siti

i ucitele k dohledu nad pocitaci studentt.
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Priloha 1

Zdrojovy kod je lehce zkracen (v obou ptilohéch), kompletni je na
pfiloZzeném CD

KrdcPart.h
Widget, ktery obsahuje scrollview a kpart

class PartWidget: public QWidget{
public:
PartWidget(QWidget *parent, const char* name) : QWidget(parent,
name) { scroll = NULL; }
void resizeEvent( QResizeEvent *event){
if (scroll '=NULL)
scroll->resize(event->size().width(), event->size().height());
b
void setScrollView(QScrollView2 *newScroll) { scroll = newScroll; }
QScrollView2* getScrollView() { return scroll; }
private:
QScrollView2 *scroll;

s

Aktudlni kpart
class KrdcPart: public KParts::ReadOnlyPart
{
Q _OBIJECT
public:
KrdcPart(QWidget *parentWidget, const char *widgetName, QObject
*parent, const char *name, const QStringList& args);
virtual ~KrdcPart();
static KAboutData *createAboutData(); ;
virtual bool openFile();
virtual bool openURL(const KURL &url);
private:
PartWidget *frame;
KRemoteView *remote;
QScrollView2 *scroll;

I
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Priloha 2

KrdcPart.cpp

Factory objekt
typedef KParts::GenericFactory<KrdcPart> KrdcPartFactory;
K _EXPORT COMPONENT_ FACTORY( libkrdc, KrdcPartFactory )

Konstruktor
KrdcPart::KrdcPart(QWidget *parentWidget, const char *widgetName,
QObject *parent, const char *name, const QStringList& args)
: KParts::ReadOnlyPart(parent, name){
remote = NULL;

Vytvoieni nového widgetu a scrollwidgetu

frame = new PartWidget(parentWidget,widgetName);

scroll = new QScrollView2(frame, "scrollview");
frame->setScrollView(scroll);

frame->show();
frame->resize(parentWidget->width(),parentWidget->height());

Nastaveni parametru scrollwidgetu
scroll->setFrameStyle(QFrame::NoFrame);
scroll->setSizePolicy(QSizePolicy(QSizePolicy::Expanding,
QSizePolicy::Expanding));
scroll->setResizePolicy(QScrollView::AutoOne);
scroll->show();
scroll->resize(parentWidget->width(),parentWidget->height());

Nastaveni ramu hlavniho widgetu
setWidget(frame);

}

bool KrdcPart::openURL(const KURL &url)

{
int port = url.port();
QString str, host, user, pass;

Odstranéni piipadné staré session

if (remote != NULL)delete remote;
host = url.host();
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Kontrola hesla
if (url.hasPass())pass = url.pass();
if (url.hasUser())user = url.user();

Vyber spravného protokolu
if (url.protocol() == "vnc"){
if (port < 100)
port += 5900;
remote = new KVncView(frame, 0, host, port, pass);

else if (url.protocol() == "rdp" || url.protocol() == "smb")
remote = new KRdpView(frame, 0, host, port, user, pass);
else
return false;

Piidani vzdaleného widgetu do scrollwidgetu a nasledny start
scroll->addChild(remote);

remote->start();

remote->show();

return true;
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