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ABSTRAKT

Tato prace se zabyva problematikou pfenosu dat pro dalkové dia-
gnostiky tiskovych strojii Performa 66/74.

Prace charakterizuje problémy s pfenosem datovych paketi mezi
dvéma LAN sitémi spojenymi pies Internet. Je navrzeno nékolik feseni,
cilem prace je tyto moznosti popsat a zhodnotit, zda jsou pouZzitelné pro
feSeni stanovené¢ho problému. Dlrazy jsou kladeny na co nejvyssi zabez-
peceni lokalnich siti a souasné s tim minimalni naroky na potfebnou re-
konstrukci sité. Na zakladé svych znalosti a zkuSenosti jsem navrhl
vlastni feseni, které podle mé nejlépe vyhovuje vSem stanovenym cilim
a narokiim.
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1 Uvod

Svétova sit’ Internet skytd mnohé moznosti. Rozsifenim vysoko-
rychlostnich linek se rozviji i moznosti vzdalené komunikace a diagnos-
tiky stroji. Pro jejich provoz se hled4d takové spojeni, které v sobé
komponuje maximalni vyuziti pfenosovych kapacit, minimalnich nakladt
na realizaci a samoziejm¢ zabezpecCeni pied zneuzitim této komunikace

treti stranou.

Tato prace ma za cil shromazdit teoreticka data pro ptipadnou rea-
lizaci propojeni tiskového stroje s pocCitatem ve vzdalené lokalni siti.
Ukolem je na zakladé pozadavki spole¢nosti KBA — Grafitec navrhnout
propojeni mezi pocitaci ve firemni siti s tiskovymi stroji propojenymi
k siti Internet. Prace ma nasledujici strukturu. V Gvodni ¢asti prace popi-
suji historii a pfipojeni k Internetu. Jako dal$i nasleduje piiblizeni proto-

koltt TCP/IP.

Dale jsou popsany jednotlivé moznosti pfipojeni tiskového stroje.
Ke kazdé moznosti jsem uvedl své vyjadieni k aspektim, které byly sle-
dovany. Zavér shrnuje dosazené vysledky a nabizi moznost dalsiho rozsi-

feni. Prace konc¢i seznamem pouzité literatury a seznamem obrazkd.
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2 Analyza zadani

2.1.1 Moznosti tiskového stroje

Tiskovy stroj Performa je offsetovy tiskovy stroj (obrazek 1), ktery
se vyrabi ve dvou az Sestibarevném provedeni pro format 52x74 cm.
Stroj umoziuje tisk az 13 000 archti za hodinu, nezavislé nastaveni zoén
tisku. Kazda barva ma 23 téchto zon, ty Ize ovladat z fidiciho pocitace na

vykladaci stroje, nebo dalkové z pultu GrafiControl.

Obrazek 1 - Performa 74

Pocitac je tvofen PLC Automatem B&R s dotykovym displejem
(obrazek 2). Umoznuje bézné nastaveni stroje od celkovych otacek stroje
po nastaveni otacek jednotlivych ventilatord na vykladaci pro nastaveni

optimalniho pfitlaku papiru.

Obrizek 2 - Ovladaci jednotka
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Tiskovy stroj neumoznuje tisk dokumentt jako klasickd tiskarna
pfipojend k pocitaci nebo do pocitacové sité. Tiskovy stroj funguje na
principu obtisku dané barvy na papir tak rychle, aby se jednotlivé barvy
stacily slit a vytvofit tak pozadovany odstin. Co a jakou barvou se ma

obarvit, uruje formatovy valec, na ktery se upevni vyménna deska.

2.1.2 Fyzicka rozhrani

Pro potteby dalkové diagnostiky jsou k dispozici dva druhy rozhra-

ni, sériové RS232 a Ethernet.

Sériové rozhrani slouzi k lokalnimu pfipojeni pocitace pomoci sé-
riové linky k automatiim nebo k pfipojeni vzdaleného pocitace ptes mo-
dem za pouziti telefonni linky. Pfi lokdlnim pfipojeni je komunikaéni
rychlost 57 600 b/s, pti pouziti analogového modemu se jedna o typickou
rychlost 28 800 b/s. Dale je mozné ptipojeni GSM modemu s technologii
CSD, ale zde se dosahovalo rychlosti maximalné 9600 b/s.

V ptipadé pouziti modemi pro dalkovou diagnostiku se projevuje
vliv poruch na pienosové trase a tim dochazi k ¢astéjSimu opakovani pie-

naSenych dat a sniZzeni re4lné ptenosové rychlosti.

Rozhrani Ethernet slouZi k pfipojeni blizkého pocitace k automatu
bud’ ptimym spojenim ptes ethernetovy kabel, nebo spojenim pies lokal-
ni pocitacovou sit’. V praxi toto pfipojeni pouzivaji programatoii k nahra-
vani nebo ladéni fidiciho software pfimo u stroje. Do budoucna se pro
potieby dalkové diagnostiky piedpoklada pouziti sité Internet ke spojeni
vzdaleného pocitace s automaty tiskového stroje. Toto feSeni je predme-
tem bakalatské prace ,,Vyuziti sité Internet pro prenosy datovych paket

v ramci dalkové diagnostiky tiskovych stroji.*
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2.1.3 Softwareové prostiedky

Na zéklad¢ licencni smlouvy poskytuje firma B&R softwarové
aplikace Automation Studio a PVI Transfer. Tyto aplikace jsou urceny
pfedevs§im vyvojaiim software, servisni pracovnici je vyuzivaji jen vyji-

mecneé.

Pro potteby servisu je vytvarena vlastni aplikace, ktera neni vazana
licen¢ni smlouvou s firmou B&R a zohledituje pozadavky servisnich pra-

covniku.

Centralnim prostfedkem komunikace s PLC systémy B&R je PVI
(Process Visualisation Interface) base systém (obrazky 3,4). Hlavni ¢asti
PVI base system tvoii PVI Manager, PVI Monitor, PVICOM Interface
a PVI lines.

PVI Manager je ustfedni ¢asti PVI. Zodpovida za fizeni vSech pte-
nosti dat od pfenosti jednoduchych proménnych po seznamy programo-
vych ¢i datovych objektd. PVI Manager organizuje pienosy dat se ziete-

lem jak na ¢asovéni, tak i na jejich urceni.

PVI Monitor je pomocny nastroj pro zobrazeni stavu operaci, verzi

PVI ¢asti a operacnich systémi PLC.

PVICOM Interface (client interface) zajistuje ptistup k PVI na nej-
niz8§i urovni. Reprezentuje nejtésnéjsi a z hlediska vykonnosti nejopti-

malnéjsi PVI interface.

Zakladni uloha PVI line je propojeni PVI objektt s objekty vné
PVI. PVI line je také odpoveédny za komunikaci s B&R fidicimi obvody.

15
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2.1.4 Vyuziti sité Internet pro prenosy datovych pakett

v ramci dalkové diagnostiky tiskovych stroju.

Dalkova diagnostika tiskovych stroji funguje tak, Ze polozim dotaz
automatu tiskového stroje, ten dotaz zpracuje a nasledné odesle odpoved.
To zabezpecuje balik RPC, ktery zavola na PLC Automatu B&R pfislus-

nou proceduru, kterd vrati odpoved.

Ptenos datovych paketli by nemél byt problém, jelikoz tiskovy stroj
komunikuje pomoci dvou portti FTP nebo RPC. Protoze oba jsou v bali-
ku protokoli TCP/IP, staci odzkouset komunikaci pomoci ptikazu ping,
ktery vyuziva protokolu IP a jeho ICMP zprav. Diky tomu mame zajiste-
nou komunikaci mezi tiskovym strojem a pocitacem uréenym pro dia-

gnostiku.

VyuzZiti sité¢ Internet umozni ptechod paketi TCP/IP. Pakety posi-
lany jen po firemni lokélni siti, ale mohou se §ifit po Internetu. Tato ko-
munikace by méla byt Sifrovana, jelikoz se budeme pohybovat
v cizim prostfedi, mySleno v prostfedi, kde kdokoli na komunika¢ni cesté

muze nasi komunikaci monitorovat.

3 Historie Internetu

3.1 Co je to viastné Internet?

b119

Internet je pocitacova ,,supersit™, ve které jsou pocitace vzajemné
propojeny a za pomoci toho spolu mohou komunikovat, predavat si in-
formace nebo je dokonce sdilet a poskytovat. Kazdy pocita¢ mize komu-

nikovat s libovolnym jinym pocitaem zapojenym do stejné sité.

Internet je spojeni siti, které maji urcitou strukturu a vnitini rozde-
leni. Tim je umoznéna komunikace mezi jednotlivymi pocitaci zapoje-
nymi do sit¢ Internet, které jsou trvale propojeny datovymi spoji
s moznosti prichodu velkého objemu dat.

17



Internet je sit’ typu WAN (Wide Area Network), je tvofena propo-
jenim lokalnich siti LAN (Local Area Network) po celém svété. Sité pra-
cyji na stejném zakladé, kterym je sada protokoltt TCP/IP (Transmision
Control Protocol / Internet Protocol), ta je v souasné dob¢ nejpouziva-

n¢jsi sadou protokolil, uznanou jako norma.

3.1.1 Jak pozadované informace ziskame?

Internet je skupina pocitact obsahujici informace, jez nam dovoluji
k nim pomoci sité pfistupovat. Tyto pocitace jsou zdrojem informaci,
které jsou dostupné uzivatelim. Pocitace na Internetu pracuji ve dvou
stavech. Jako klienti a zaroven také jako servery. Servery poskytuji své

internetové sluzby, klienti pak sluzby dané¢ho serveru vyuzivaji.

Sluzbami Internetu je zasilani dat ze serveru klientovi na jeho Za-
dost. Vétsinou jsou to data, kterd jsou umisténa na pevném disku serveru
jako tieba WWW stranky, které¢ jsou za chodu na serveru dynamicky vy-
tvofeny a odeslany klientovi jako tfeba pocet aktudlné ptihlaSenych uzi-

vatelu.

Internet nabizi spoustu adres obsahujicich materialy od osobnich
stranek, firemnich prezentaci, obrazovych galerii, pfes specializované in-

formacni stranky az po literarni tvorbu.

3.1.2 Jak Internet funguje?

Internet funguje pomoci pienaseni soubord. Zpisob jejich uvetej-
novani nebo poskytovani jednotlivym uzivatelim je umoznén vyuzitim
jednotlivych sluzeb. Vyména dat mezi serverem a klientem je ve skutec-
nosti zajiStovdna pomoci urcitého mnozstvi dalSich pocitaci, které jsou

mezi koncovymi pocitaci.

Vétsina sluzeb poskytovanych serverem ma pasivni charakter, jenz

Vv praxi znamena, ze zafizeni zajiStujici urcitou sluzbu ¢eka na konkrétni
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pozadavky od klienta a na jejich zéklad¢ potom zaSlou danému klientovi

soubory s pozadovanymi informacemi.

3.2 Komunikace mezi uzly, prenos dat

3.3 Specificka IP adresa

Pocitace piipojené k siti Internet mezi sebou komunikuji pomoci
protokolti TCP/IP. Pro veSkerou komunikaci pocita¢li mezi sebou byla
zavedena jednotnd adresace pocitacl, pomoci tzv. IP adres. Tato adresa
se sklada ze ¢tyt dekadickych ¢isel vzajemné oddélenych teckou (napf.:

192.168.0.32), a proto se stava kazdy pocita¢ jedine€nym pro svou sit’.

v

Protoze snadnéjsi a zapamatovatelnéjsi je pouzivat jména nez Cisla,
byl v roce 1984 zaveden systém pojmenovani pocitact tzv. DNS (Doma-
in Name System), ktery umoznuje pfevod IP adresy na symbolické jméno

a zpét.

3.3.1 Déleni na pakety

Jednim z pocitact je klient neboli uzivatelsky pocita¢, druhym je
server, na kterém jsou pfistupné pozadované informace. Pro propojeni
téchto dvou pocitaci mize existovat vice tras. Jejich pocet se dynamicky

méni dle vytiZenosti a prichodnosti jednotlivych siti.

Kviili ¢astym zménam v datové siti jsou pfed odesldnim informace
rozdéleny na tzv. pakety. Kazdy paket je po siti pfendSen samostatné, ne-
zavisle na ostatnich. Routery nebo dalsi sitové prvky, které jsou mezi
koncovymi pocitaci, rozhoduji, kterou cestou jsou jednotlivé pakety posi-

lany.

Pro rychlejsi pfenos dat existuje vzajemné propojeni vétSiny cCes-
kych poskytovatell Internetu nazvané PEERING. Toto propojeni zajisti,

ze v ptipad¢ pozadovani dat od serveru, ktery se nachdzi v siti téchto po-
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skytovateli, bude pienosova rychlost podstatné vétsi, protoze paketim

bude znemoznéno putovani mimo Ceskou republiku.

3.4 Myslenka vzniku Internetu

Nutnost dokonalej$iho spojeni se projevila v dobé studené valky,
kdy Spojené staty americké potiebovaly fungujici systém pro zajiSténi
fizeni a veleni, ktery by dokazal udrzet spojeni mezi akademickymi,
vladnimi a strategickymi pocitaci (mésta, staty, vojenské zakladny atd.).

wewvr

jeni mezi neposkozenymi uzly pii absenci n¢kterych uzli.

Dosavadni komunikace byla pouze centralizovana. Centralni uzel
zajistoval veskerou komunikaci s okolim. K rozpadu celé sité stacilo vy-

tfadit pouze fidici uzel.

Na pocatku 60. let dostala firma RAND Corporation zakazku jak
vytesit problém, aby mohly pocitace i po jaderné valce spolehlivé komu-
nikovat. RAND Corporation pfisla v roce 1964 s feSenim zalozenym na

dvou principech:

1. Sit neobsahuje centralni slozku

2. Sit bude fungovat, 1 kdyz budou nékteré jeji ¢asti vyfazeny

3.5 Vyvoj Internetu

3.5.1 Zcela na pocatku

Firma RAND Corporation navrhla sit’, ve které vSechny jeji uzly
mély rovnocenné postaveni. Firma pocitala s tim, ze pfenosy mezi jed-
notlivymi uzly nemuseji byt spolehlivé. V roce 1961 se zrodila myslenka,
ze prenaSena data budou rozdé€lena na casti, které se budou prenaset jako

samostatné celky (pakety).
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Kazda takova ¢ast bude opatfena adresou svého piijemce. Kazdy
paket mé cestu zvolenou nezavisle na ostatnich, s ohledem na vytizenost
sité. RGzné pakety se mohou po siti ubirat riznymi cestami. To z divodu,
kdyby jedna z moznych cest byla nahle zni¢ena, dalsi pakety se automa-
ticky pfenesou jinou cestou. Tato metoda je ve studijnich materidlech

oznacovana jako pieposilani paketi.

3.5.2 Strucny prehled vyvoje

Ministerstvo obrany USA zacalo pracovat v roce 1968 na vzniku
sit¢ ARPANET a také ji financovalo. V roce 1983 se od pivodni sité od-
délily vSechny uzly spojené s vojenstvim a vytvoftily tak samostatnou sit’
MILNET. Avsak i tato sit’ byla schopnd komunikovat s pivodnim AR-
PANETem.

ARPANET tim ziskal mnohem citlivéjsi napln prace, ale stale byl
financovan ministerstvem obrany Spojenych stati americkych. 1 dalsi
ministerstva financovala budovani svych siti zalozenych na protokolu
TCP/IP vzhledem k jeho kvalitdm protokolu. Po roce 1983 se TCP/IP stal
nejznaméj$im a nejpopularnéjSim protokolem pro sit¢ LAN. Dochazi tak
k hromadnému rozvoji lokalnich siti s protokoly TCP/IP, které umoziio-
valy pfipojeni k rozsifujici se soustavé vzajemné propojenych siti na bazi

stejnych protokoli.

Pivodni ARPANET se stal pateini siti, ktera zabezpeCovala komu-
nikaci mezi klienty a servery. Pfipojovanim dalSich a dalSich siti vznika

smés vzajemné propojenych siti, kterd se nazyva Internetem.

3.6 Nulta faze

V dobach studené valky mély Spojené staty americké pozadavek
vytvofit odolnou sit’ spojujici instituce vlady, takovou sit’, kterd bude
funkéni 1 po vypadku nékterych uzli a bude tak zajiSténa komunikace
mezi neporusenymi uzly.
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Vojensti planovaci premysleli, jak zajistit komunikaci mezi vlad-
nimi slozkami v ptipad¢, ze by mélo dojit k jadrné valce. Béhem 60. let
organizace RAND pfipravila koncepce decentralizované odolné paketove

orientované site.

Kolem roku 1968 byl v USA vyvinut samostatny zarodek Internetu.
Ministerské Ufady obrany USA, resp. grantova agentura ARPA (Advan-
ced Research Project Agency), zacala vyvijet sit ARPANET a pravé ta

tidila jeho vyvoj i financovani.

3.7 Prvnifaze

Narodni fyzikalni laboratofi ve Velké Britanii byla vyvinuta sit’ po-
stavena na téchto principech a diky tomuto napadu se ARPA rozhodla
vyvijet podobny projekt. A pravé podle této agentury dostala sit’ sviij na-
zev ARPANET. Samostatnd agentura ARPA se poté piejmenovala na
DARPA (Defense Advanced Research Project Agency).

3.7.1 P¥ipojeni prvnich uzli

V pribéhu prvni faze méla sit’ na dalku umozZnit pfistup k tehde-
j8im nejvykonnéjSim superpocitaciim nejvyznamnéjSich univerzit v USA.
Prvni uzly sité byly nainstalovany na podzim roku 1969 na univerzitach —
UCLA (University of California Los Angeles), UCSB (University of
California Santa Barbara), SRI (Stanford Research Institute) a na univer-

zité v Utahu.

Vlastni uzel byl realizovan univerzitnim pocitatem Honeywell
DDP516, ktery byl naprogramovan tak, aby pracoval jako tzv. Interface
Message Procesor (IMP). Pro vzajemnou komunikaci se pouZzivaly uzly
IMP, pevné disky, okruhy, které maji prenosovou rychlost 50 kbps
a které pouzivaji prenosovy protokol NCP (Network Control Protocol).
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Roku 1969 napsal Steven Rocker prvni materidl RFC (Request For
Comment) feSici témata spjata s problematikou siti, které vyuzivaji uzlo-
vé poditate a jejich programové vybaveni. Casem se ukazalo, Ze tento
postup neni vzdy tim nejlep$im. Existuji totiz takové aplikace, kterym
nevadi ani pfipadnd ztrata 20% dat, Spatné ziskana data se zahazuji, pro-
toze nasledné ziskana bezchybné data stejné nemohou pouzit. Tento pro-
tokol je nazyvam UDP apouzivd se hlavné u pfenosu hlasu, ktery

uptednostiioval rychlost pfenosu pied kvalitou dat.

3.7.2 Rozvoj pocitacovych siti

Lidé pouzivajici Internet nechtéli mit pfipojeno pouze nékolik vy-
branych pocitact, ale celou mistni sit’, tedy veSkeré pocitace v orga-
nizaci. A tak se v nejriznéjSich firmach ana univerzitach staly velice

dostupnou zalezitosti lokalni pocitacové sité.

V 70. letech a na pocatku 80. let se ARPANET stéle rozvijel, oblast
pocitaCovych siti a Internetu se stale rozSitovala. Diky tomuto prvotnimu
impulzu zacaly vznikat dalSi nové sité (jako Usenet a Bitnet). A tak se
k této siti zacaly postupné piipojovat i dal§i organizace. Diky kvalitam
a ptistupnosti protokolt TCP/IP byly tyto sité¢ stale Castéji budovany pra-

vé na jejich zaklade.

Vyhoda byla na obou stranach. Jak pro uzivatele, tak pro provozo-
vatele bylo jednozna¢né vyhodné a zadouci se s ARPANETem propojit.
ARPANET vyuziva paketového pfenosu. pakety jsou pfesmérovany do
cilovych siti, ve kterych si je prebiraji adresované pocitace a tak se na

vSechny sité pohlizi jako na sob¢ rovné.
Propojovani siti zajist'uji:

1. pocitace se specialnim vybavenim
2. smérovac (router)

3. bréana (getaway)
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3.7.3 Rozvoj dalSich poc¢itacovych siti

1. 1970 — ALOHANET, bylo objeveno vyuziti zpsobu piepinani

paketl a také bezdratového ptipojeni

2. 1979 - USENET

3. 1986 — NSFNET (National Science Foundation Network)

ARPANET se rychle rozsituje, prvni zahranicni uzly se ptipojuji ve

Velké Britanii a v Norsku, piesné tedy roku 1973.

3.7.4 Tabulka pfipojenych uzlid k ARPANETU

Tabulka 1 - Pocet pFipojenych uzli

rok | pocet uzli rok | Pocet uzlt

1969 | 4 1991 | 500 000

1971 | 15 1992 | vice nez 1 000 000
1972 | 37 1994 | 3 000 000

1984 | 1 000 1996 | 15 000 000

1986 | 5 000 1999 | 50 000 000

1987 | vice nez 10 000 | 2001 | 100 000 000

1989 | 100 000 2002 | 150 000 000

3.7.5 Rozvoj sitovych sluzeb

V 70. letech dochazi k velkému rozvoji sitovych sluzeb, predevsim
se naskytd moznost pracovat na vzdalenych pocitacich (prostfednictvim

tzv. vzdaleného ptihlasovani, remote login). 1. 10. 1969 byla po siti mezi

pocitacem ve SRI a UCLA poslana prvni zprava.

V cervenci 1972 byl vymyslen program umoziujici posilani zprav

a vznika elektronicka posta, ve které byl poprvé pouzit znak ,,@°. Uziva-
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telé zacali vyuzivat pfenosové moznosti elektronické posty pro diskuze

v ramci elektronickych konferenci.

Nedlouho poté byl objeven ,,mailing-list“. Jde o ARPANETovou
komunika¢ni metodu pro automatické rozesilani identické zpravy velkeé-
mu poctu uzivatelii. Vice adresatli znamenalo vétsi objemy dat a tim na-

stala nutnost realizovat lepsi moznosti ptipojeni.

1. 1971 vynalezen mail

1972 telnet

1974 specifikovan TCP, v roce 1978 rozdélen na TCP/IP
1983 vynalezeno pojmenovani servertt DNS

1984 start DNS, NCP/TCP

A S

3.7.6 ARPANET paterni siti

V 80. letech se ARPANET stal pateini siti. Pentagon se v roce
1980 rozhodl, Ze preferovanym protokolem pro ministerstvo obrany bude

TCP/IP.

V roce 1982 musely vSechny pocitace piejit na tento protokol, po-
kud si chtély udrZet spojeni s ARPANETem, protoze od zacatku roku
1983 prestala byt sitt ARPANET priichozi pro protokol NCP.

TCP/IP se stava nejpouzivanéjS$im protokolem pro lokalni sité, kte-
ré se dale pfipojovaly na ARPANET. Diky propojeni téchto siti se
ARPANET stal zarodecnou siti. Vzajemné propojeni téchto siti se ozna-

¢ilo jako Internet.

3.8 Druha faze Internetu

V roce 1983 bylo pfipojeno k Internetu nékolik tisicovek pocitaci,
do roku 1992 jich bylo uz vic nez milion, hlavné diky rozsifeni i mimo

americky kontinent a napojenim dalSich velkych siti jako NSFNET,
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EUNET (European Unix Network), EARN (European Academic and Re-
search Network), japonské sit¢ JUNET (Japan Unix Network) a britské
JANET (Join Academic Network).

3.8.1 DNS

Pro¢ ptidélovat jména? Pro ¢lovéka je jednodussi pamatovat si na-
zev, slovo nez Ctverici ¢isel. Ale divod byl jesté jeden, a to geografické

umisténi serveru.

DNS je systém hierarchického fazeni jednotlivych doménovych
jmen. Pro fungovani systému je pouzivan protokol DNS, ktery vzajemné
prevadi IP adresu na doménové jméno a zpét. Protokol vyuziva pro svou
funkci port 53 jak s protokolem TCP také is UDP. Hierarchie DNS je
shodna s hierarchii sité. DNS server Ceské republiky ma DNS jméno

,»CZ*, ten ma dale pravo piid¢élovat jména v ramci republiky.

Spole¢nost O2 dostala jméno ,,02 od nadfazeného serveru. Jako
ptiklad zaddm do vyhleddvace adresu www.cz.02.com vyhledavac vysle
dotaz na kofenovy name server, ktery mu zasle IP adresu serveru s naz-
vem ,,com®, jeho se dotazuje na adresu serveru s nazvem ,,02%, jeho zase
na adresu serveru ,,cz*“ a mam I[P adresu pozadovaného serveru, ovSem
neplést si server ,,cz*“ pod doménou ,,02* se serverem ,,cz* ptimo podfi-

zenému kofenovému serveru.

Zde je zteteln¢ vidét hierarchickd struktura, kterou si miizeme pfi-

blizit i takto:

1. com
a. 02
l. cz
2. de
3. sk
b. google
c. dalas
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2. org

3. ¢z
a. 02
b. seznam
c. atlas

Zde je vidét, ze doménové jméno nemusi byt celosvétove unikatni,
ale musi byt unikatni v ramci své nadfazené domény. V implementaci se
vSak jako prvniho nedotazujeme kotfenového name serveru, ale nejblizsi-

ho nadfazeného a pokud ten nevi, pta se zase svého nadfazeného.

3.8.2 Pouziti TCP/IP

K velkému rozmachu protokoli TCP/IP doSlo v letech 1983
a 1986. Nejvétsi zasluhu na tom méla politika agentury DARPA, ktery
nechala vyvinout implementaci TCP/IP do Unixu prostiednictvim firmy

BSD (Berkeley Software Distribution) a jejich BSD Unixu.

V této dobé se vysokoskolska stiediska vybavovala syst¢émem BSD
Unix a tim se protokoly TCP/IP rychle rozsitily po celych Spojenych sta-
tech americkych. Za pomoci IP-adres jsou automaticky vybudovany prv-

ni vrcholné domény.

3.8.3 Ukonceni ¢innosti ARPANETu

Systém ARPANET skoncil v bfeznu roku 1990 a pateini siti Inter-

netu se tak stala NSFNET.

3.8.4 WWW

V roce 1989 byl vynalezen WWW (World Wide Web). Zkratka
WWW predstavuje soustavu propojenych hypertextovych dokument,

z toho Cesky pieklad zni ,,celosvétova pavucina®.
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Roku 1991 byl na minnesotské univerzit¢ predstaven vyhledavaci
systém Gopher, to byl jeden zposlednich krokli k rozmachu sluzby
WWW. Tato sluzba se tak stala nedilnou soucasti Internetu a tim se tento
systém piiblizil dnesni podob¢ Internetu. Univerzita v Nevad¢ poté uved-

la jeho néstupce systém Veronica.

3.9 Pripojeni CR k Internetu

Internet byl do roku 1993 doménou védeckych nebo vysokoskol-
skych pracovist, i kdyZ zde fungoval od roku 1991. Soucasni uzivatelé se
brénili pfichodu komer¢nich aktivit na Internet. Po roce 1993 se k siti do-
staly komercni organizace i firmy ze vSech moznych odvétvi lidské Cin-

nosti.

3.9.1 Internet u nas

Az roku 1989 byly v listopadovych dnech odstranény politické ba-
riéry, které branily ptfipojeni do celosvétové sité. Byly zde ale problémy
technologického charakteru, jelikoz nase komunika¢ni infrastruktura ne-

byla pfipravena na vétsi rozvoj.

Prvni sité mely nizké pozadavky a vystacily s vytd€enym spojenim
po vetejné telefonni siti. Sit' FIDO se sem dostava v bieznu 1990 a dva

mésice nato i1 sit EUNET propojujici prevazné unixové pocitace.

3.9.2 EARN

Evropska ¢Gast sité¢ Bitnet se do Ceskoslovenska dostava v roce
1990 jako sit EARN. Jelikoz sit EARN poskytovala pouze elektronickou

postu a pfenos soubord, vystacila tak i s pomalymi pevnymi okruhy.

Prvnim uzlem této sit¢ u nés se stal pocita¢ IBM 4381 v Oblastnim
vypocetnim stiedisku Ceského vysokého uéeni technického v Praze (dle

pod nov&jsim nazvem VC CVUT), ktery byl na§im prvnim narodnim uz-
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lem sit¢ EARN. Ten mél spojeni s Lincem linkou o rychlosti 9600 bps.
Planem bylo vybudovat pateini sit’ pies celé Ceskoslovensko, ktera by
poskytovala spojeni vSech tuzemskych vysokych Skol s Internetem. Na
tuto sit’ by se pak napojovaly sit¢ MAN (Metropolitan Area Network),

které se svou rychlosti ptiblizuji spiSe siti LAN.

Ceskoslovenské federalni organy se k myslence stavély negativng,
a proto plany o vybudovani téchto patetnich siti poskytly obéma minis-
terstviim Skolstvi. Nutné propojeni Brna a Bratislavy bylo zaclenéno
do ¢eského projektu a uskutecnilo se za podpory Slovenska. Navrh do
parlamentu byl dan v prosinci 1991, v ¢ervnu byl projekt schvalen, na je-
ho uskute¢néni se uvolnéno 20 milionti korun a budovani pateini sité¢ by-

lo zapocato.

3.9.3 CESNET

Pro pfipojeni na Internet se nejCastéji pouzivala sit CESNET
(Czech Education and Scientific Network). U nas to byl projekt FERNET
(Federal Education and Research Network), ktery se musel pfejmenovat
na FESNET (Federal Education and Scientific Network). Roku 1992 se
z FESNETu stal CESNET.

CESNET realizoval ptipojeni vysokoskolskych stredisek, ptipojeni
celych mést vSak mély za kol projekty na vybudovani metropolitnich
siti. Prvni univerzity se k evropskému Internetu piipojily v listopadu roku
1991 a od této doby se datuje historie Internetu v Ceské republice, tenkrat
jesté v Ceskoslovenské republice. Jednalo se o vyta¢ené spojeni mezi
Vypodetnim centrem CVUT a Lincem. Formalné bylo Ceskoslovensko

k siti Internet pfipojeno 13. tnora 1992.
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3.10 Topologie Internetu

3.10.1 Topologické zmény v CESNETu

Uvniti struktury CESNETu dochdzi postupem c¢asu k vyraznym
zménam. VSechny vyznamnéjsi uzly by mély byt pfipojeny minimalné

dvéma nezavislymi piipojkami.

Tato struktura umoZznuje rovnomérné vyuzivat vSechny ¢asti
CESNETu a zachovavat rychlost pfipojeni i pii vypadku nékterych casti

Site.

Ke zméndm rychlosti pfipojeni dochézi i na spojich se zahrani¢im
kde se ptivodni ptipojka do Lince piepojila na Viden a ptibyla ptipojka
1 do Amsterdamu s rychlosti pienosu 64 kbps, ktery byla diky konferenci
INET 94/JENZ zvySena na 512 kbps.

Po rozpadu Ceskoslovenska na Cesko a Slovensko byla jesté vybu-

dovana pfipojka z Brna do Banské Bystfice.

3.10.2 Struktura sité

Pro ¢eskou CESNETovskou patefni sit’ byla zvolena hvézdicova
struktura se dvéma hlavnimi uzly Prahou a Brnem. V listopadu 1992 byly
navzajem propojeny linkou 64 kbps. Zacatkem roku 1993 se ptipojil Li-
berec, Hradec Kralové, Pardubice a dalsi vysokoskolska mésta. Na konci
roku byl CESNET rozsifen jiz v 11 méstech. Tyto spoje zaCinaly na rych-
losti 19,2 kbps, brzy tato rychlost nevyhovovala, a tak byly spoje vylep-

Seny.

3.10.3 Komeréni sluzby Internetu

Roku 1995 se Internet rozsifil i mezi vetejnost. CESNET nebyl jen
jako pomyslny tunel, ale jako pateini sit’, ktera umoznuje pfipojeni i ji-

30



nym uzivatelim. Cesky telekomunikaéni Gfad udélil povoleni poskytova-

teli CESNETu k poskytovani Internetu.

Nasledny vyvoj se dal predpokladat, jedna se o zvyseni rychlosti,
vys$i spolehlivost a optimalizaci. V roce 1999 prosel Cesky Internet dalsi
vyraznou zmeénou, ato digitalizaci telefonni sité. Diky tomuto kroku

mohli poskytovatelé ptipojeni zlevnit tarify pro pfipojeni.

VéEtsi rozvoj Internetu pak zptsobilo i to, Ze klesly ceny za potizeni
osobnich pocitacii a na trh sluzeb pfisli i konkurenéni poskytovatelé in-

ternetového pripojeni.

3.104 Zpusoby pripojeni k siti Internet

1. Vytalené spojeni po telefonni lince — dfive nejrozsitené;si pti-
pojeni k Internetu. Jednalo se o vytoceni spojeni ke svému po-
skytovateli Internetového piipojeni (ISP), kde se misto zvuku
pfenaSela data. Rychlost pfenosu zélezela na rychlosti mode-
mu, nejcastéji to byl 56kbps. Tento typ pfipojeni se nazyva
PPP (Point-To-Point Protocol).

2. ISDN (Integrated Services Digital Network) — jednéa se o po-
krocilejsi technologii, ktera vyuziva dva komunikacni kanaly.
Jeden pro pienos hlasu a druhy pro datovy pfenos. Oba kanaly
maji pfenosovou rychlost 64kb/s. Pro stahovani je mozné vyu-
zit 1 piepnuti prvni linky pro datovy ptenos, tim se rychlost
zdvojnésobi. Toto pfipojeni je vyrazné drazsi, ale spolehlivé;si
nez vytacené spojni.

3. ADSL (Asymetric Digital Subscriber Line) — rychlost tohoto
pfipojeni je asymetricka, coz znamena, ze pro stahovani ma
vyssi rychlost nez pro odesilani dat. Ze soucasné nabidky je tu

rychlost 2048 kb/s pro stahovani a 128 kb/s pro odesilani dat.
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4. Pevna linka — Specidlni datova linka pro ty, ktefi potiebuji byt
nepretrzité ptipojeni k Internetu, napt. servery. Prondjem linky
je drazsi a odvozeny od rychlosti. Toto pfipojeni je nevhodné
pro domaci pouziti.

5. Wi-Fi (Wireless Fidelity) — Standard bezdratové sit¢ (IEEE
802.11a, b, g). Tato technologie pouziva pro komunikaci mik-
rovlnné spojeni. Nejcastéji pracuje na frekvencich 2,4 a5
GHz. Tato technologie se v Ceské republice rychle rozsitila,
jelikoz poskytovateli sta¢i umistit na vyvySené misto vysilac
(AP — Access point) a klienti v okoli se mohou pfipojit do sité
a vyuzivat tak sluzeb daného poskytovatele. Nutnou podmin-
kou je pfima viditelnost na vysila¢ a dostate¢né kvalitni signal,
pokud signal neni kvalitni, 1ze pouzit mikrovinnou anténu.

6. Sit’ mobilnich telefoni — I po mobilni siti GSM lze prenaset
data a diky tomu lze itakto poskytovat Internet uzivatelim.
Poskytovatel pripojeni do GSM sit¢ se tak stava i poskytovate-
lem pfipojeni. Rychlost takové sit¢ je teoreticky okolo 170
kb/s, v CR prakticky 50 kb/s (zhruba rychlost vyta¢eného spo-
jeni), zalezi vSak na kvalité signélu. Nebo I1ze pouzit modern¢;-
Sich technologii jako jsou GPRS, EDGE a CDMA. GPRS ma
maximalni rychlost 80kb/s pfi konfiguraci ptijimace 4+1(4 slo-
ty pro download a jeden pro upload). EDGE pii stejné konfi-
guraci pfijimace poskytuje 236,8 kb/s, v praxi vSak okolo 200
kb/s. Pti pouziti technologie multislot class 32 je pak rychlost
GPRS 100 kb/s a EDGE 296 kb/s. Tato spojeni se vyznacuji
nékolikanasobnou odezvou na rozdil od ADSL. Sluzbu CDMA
nabidl tehdejsi Eurotel s rychlosti okolo 300 kb/s. V praxi na
Praze 1 s CDMA se stahovalo okolo 100 kBps s dobou prii-
mérné odezvy 130 ms, oproti EDGE, které mélo rychlost 15
kBps a odezvou 600 ms.
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7. Kabelova televize a satelitni pfijima¢ — Pokud mate v byt¢ ka-
belovou televizi od poskytovatele, ktery soubézné nabizi i pfi-
pojeni k Internetu, Ize se pomoci modemu pfipojovat
k Internetu ptes kabelovou televizi, stejné tak je na tom satelit.
Toto piipojeni ptres kabelovou televizi byva rychlé a ptiplatek

za Internet nebyva tak vysoky.

3.10.5 Rychlost pripojeni

UZivatelé si nejcastéji sté¢zuji, Ze Internet je pomaly, kdyZ chtéji
zobrazit WWW stranku http://www.stranka.com, ale problém neni
v Internetu jako takovém, ale pouze u jejich poskytovatele pfipojeni, ne-

boli rychlosti mezi ISP a uzivatelem.

Internet je velice rychly (obrazek 5) , Internet zajistuje prenos sou-
borl z mista na misto. Tfeba zmiiovana WWW stranka je na serveru ulo-
zena v podob¢ souboril. Pi1 zobrazeni takovéto stranky se pfendsi soubor,
ten vytvoii server klientovi, ktery pak jeho prohlize¢ dokdze dekddovat
a zobrazit tak pozadovany obsah. Pfenos takovéhoto souboru je velmi

rychly, jelikozZ velikost souboru je minimalni.

Chceme-li ale stdhnout multimedidlni soubor, ktery miize byt i né-
kolikanasobné vétsi, je uz rozdil v rychlosti znatelny. Soubor je umistén
na serveru vzdaleném i nékolik tisic kilometrti od mista, kde je sidlo uzi-

vatele.

Po vyslani pozadavku o pfenos souboru se tento soubor béhem né-
kolika vtefin pfes vysokorychlostni linky Internetu pfesune k vasemu
ISP. Od n¢j musi byt jeSté prenesen az k vam, a to pienosovou rychlosti
definovanou ISP. Méame-li zakoupenu pouze pomalou linku, miiZe pfenos

souboru trvat minuty, nez se objevi na vasem PC.
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3.10.6 Prehled sluzeb Internetu

Nejcastejsi sluzba poskytovana servery je WWW server, ktery byl
vroce 1989 vynalezen a stal se tak nedilnou soucasti Internetu. Vypis

standardnich sluzeb.

1. WWW - prohliZeni Internetovych stranek
2. E-mail (Electronic Mail) — Posilani elektronickych dopisi
a sprava vlastni elektronické schranky

3. FTP (File Transfer Protocol) — pfenos soubort siti

Mimo tyto zékladni sluzby jsou zde i dalsi ICQ, IRC, Chat, IP Te-
lefonie, Napster, SSH, WAP, Net Meeting.

3.10.7 Historie Internetu a TCP/IP shrnuti

Shrnuti zmén ve vybranych letech:

1. 1962 — Vznikd projekt pocitatového vyzkumu agentury
DARPA.
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N ok

10.

11.
12.
13.

14.

15.
16.
17.

18.
19.
20.
21.
22.
23.
24.
25.

1969 — Vytvotena experimentalni sitt ARPANET, prvni poku-
sy s ptipojenim uzla (4 uzly).

1972 — ARPANET rozsifena na cca 20 smérovact a 50 poci-
tacl, pouzit protokol NCP (Network Control Protocol).

1972 — Ray Tomlinson vyviji prvni e-mailovy program.

1973 — Zvetejnén TCP (Transmision Control Protocol).

1976 — Prvni kniha o ARPANET.

1980 — Experimentalni provoz TCP/IP v siti ARPANET, ad-
resace [Pv4, protokol DNS, smérovaci protokoly.

1983 — Rozdéleni ARPANET na ARPANET (vyzkum)
a MILNET (Military network, provoz). TCP/IP pfeneseny do
komer¢ni sféry.

1984 — Vyvinut DNS (Domain Name System).

1985 — Zahajen program NSFNET, sponzoruje rozvoj sité¢ ve
vys$i 200 miliént dolart, prvni komer¢ni sluzby.

1987 — Vzniké pojem ,,Internet*.

1987 — V siti je propojeno 27 000 pocitaci.

1989 — Tim Berners-Lee publikuje navrh vyvoje WWW (In-
formation Management: a Proposal).

1990 — Tim Berners-Lee a Robert Cailliau publikuji koncept
hypertextu.

1990 — kon¢i ARPANET.

1991 — Nasazeni WWW v evropské laboratoii CERN.

1993 — Marc Andreessen vyviji Mosaic, prvni WWW prohli-
zec, a davé ho zadarmo k dispozici.

1994 — Vyvinut prohlize¢ Netscape Navigator

1994 — Internet se komercionalizuje.

1996 — 55 miliont uzivateli

1999 — Rozsifuje se Napster

2000 — 250 milionti uZivatelt

2003 - 600 miliont uzivatela

2005 - 900 miliond uzivateli

2006 — vice jak miliarda uzivatela
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4 Protokol TCP/IP

4.1.1 Popis vrstev TCP/IP

Tento protokol ma pouze 4 vrstvy na rozdil od modelu ISO/OSI,

ktery jich ma 7. Jedna se o vrstvy aplikacni, transportni, sitovou a vrstvu

sitového rozhrani. S témito vrstvami se nasledné blize seznamime.

1.

Aplikaéni vrstva je urena pro napojeni aplikace k sitovému
rozhrani.

Transportni vrstva zajistuje spolehlivost pifenosu. Jsou aplika-
ce, které se bez spolehlivosti neobejdou, ale existuji i pfenosy,
které zajisténi spolehlivosti nepotiebuji. Pokud posilam e-mail,
pozaduji, aby bylo vSe bez sebemensi chybicky, zde se vyuzi-
va protokol TCP. Oproti tomu naptiklad pfi telefonovani po-
zaduji rychlejsi prenos a pokud je paket poskozen, nepotiebuji
ho poslat znovu, protoze mé uz nezajima, co n¢kdo ekl pred
vtefinou, ale zajima mé, co fika zrovna ted’ a veSkeré chybné
pakety se zahazuji, coZ umoziuje protokol UDP.

Sitova vrstva slouzi pro maximalni vyuziti pfenosové rychlos-
ti. Snazi se pakety att TCP nebo UDP co nejrychleji pfesunout
po siti. Data posila po blocich nezévisle na sobé, pokud by se
¢ast prenosové cesty zahltila, pakety si samy najdou jinou pii-
znivou cestu jak se dostat k cili.

Vrstva sitového rozhrani je univerzalni meziclanek mezi sit'o-
vymi vrstvami a libovolnou sitovou kartou. Zda se jedna

o chybovy pfenos nebo relativné spolehlivych cestach.
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4.1.2 Porovnani vrstev ISO/OSI a TCP/IP

Tabulka 2 - Vrstvy ISO/OSI a TCP/IP

ISO/OSI TCP/IP protokoly

Aplikacéni vrstva

Prezenta¢ni vrstva Aplikacni vrstva Aplikacni protokoly

Relacéni vrstva

Transportni vrstva Transportni vrstva TCP, UDP

Sitova vrstva Sitova vrstva IP, PPP

Linkova vrstva

: Vrstva sitového rozhrani | Ethernet, Token Ring
Fyzicky vrstva

4.1.3 Internetové protokoly

Tabulka 3 - Protokoly jednotlivych vrstev

Aplikaéni Bit Torrent, DNS, DHCP, FTP, http, HTTPS, IMAP,
vrstva IRC, NNTP, NTP, POP3, RTP, SIP, SMTP, SNMP,
SSH, Telnet

Transportni DCCP, SCTP, TCP, UDP

vrstva

Sitova vrstva | ARP, IPv4, IPv6, RARP

4.1.4 Problematika prenosu

V prostiedi protokol TCP/IP operuji dva protokoly TCP a UDP.
TCP se vyznacuje tim, Ze pied posildnim informaci je nejdfive navazano

spojeni a po pienosu dat je opét spojeni zruseno.

Protokol TCP piijimé informace po jednotlivych bitech, které mu
pfijdou z vyssi vrstvy. Ty shromazd’uje ve vyrovnavacim bufferu, nejcas-

téji do velikosti 64 kb, které pak posle celé najednou.
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Vyrovnavaci buffer neni pokazdé vhodné pouzit, tieba pro zjisténi
stavu klienta apod. Pro tyto pfipady existuje mechanizmus zvany ,,push®,

ktery odeslani vynuti i pfi netiplném bufferu.

Ptenos dat pomoci TCP pouziva kladné potvrzovani (positive ac-
knowledgement), ispésné piijatd data se potvrdi a na nekompletni se ne-
reaguje. Ocekava se jejich opétovné zaslani, které prob&hne az po cCase,

aby nedochazelo k zahlceni sité, tomuto Casu se fika ,,time out®.

Resit posilani dat piimo timto zpiisobem by bylo zdlouhavé, proto
se pouziva kontinualni potvrzovani (continuous acknowledgement). Toto
potvrzovani funguje tak, ze se odesle nékolik bloki dat jesteé predtim, nez
byla pfijata prvni potvrzovaci informace, tyto potvrzovaci informace jsou

pfijimany dodate¢né.

UDP — nenavazuje spojeni s druhou stranou pfi posilani informaci.
Sam nepouzivad buffer, dostane blok dat uz z vyssi vrstvy a cely tento

blok odesle jako celek (datagram).

4.1.5 Bezpecénost protokolu TCP/IP

Protokol TCP/IP nebyl vyvijen pro feSeni bezpecnosti. Zadani bylo
specifikovano tak, aby protokol co nejefektivnéji a nejpiizplisobivéji vy-
uzival pfenosovou cestu. Proto veSkeré komunikace pomoci TCP/IP

nejsou nijak zabezpeceny. Bezpec¢nost se tyka v podstaté dvou véci.

Data do trovné€ sitové vrstvy nejsou zabezpecena a zarovei nejsou
data zabezpecena ani proti odposlechu na pienasené lince. Zde jsou moz-
na feseni bezpecnosti. O opakovani prenosu se stara Transportni vrstva
protokolu TCP. Nejjednoduse;ji se pak data zaSifruji uz v aplikacni vrstvé

v samotné aplikaci, které miize obsahovat specifické Sifry.

Nevyhodou TCP/IP je, Ze aplika¢ni Groven neovéfuje spravnost
dat, toho lze vyuzit a poslat nékomu e-mail pod smySlenou adresou ode-

silatele.
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4.2 Popis IPv6

Novou generaci protokolu IP pfedstavuje protokol IPv6, ktery od-
straituje nckteré negativni vlastnosti ptivodniho protokolu IPv4. Pod
oznacenim IPnG (IP next Generation) byl protokol vyvijen od roku 1991
s dirazem na problém adresace uzld, dynamické konfigurace, podpory
multimedialnich aplikaci a bezpecnostnich procedur. Nasazovani tohoto
protokolu se planuje prekryvnym zpiisobem a diky tomu soubéznym beé-

hem obou verzi protokolu.

4.2.1 Zahlavi protokolu

Nové specifikace protokolu zplisobily zménu fidicich poli v zédhlavi
IP paketu, byly odstranény piebytecné polozky a zietézeni zakladnich
i volitelnych polozek zahlavi. Zakladni zahlavi je mozné rozsifit
o Hop-by-Hop, Option, Routing, Fragment, Destination Options, Authen-
tication, Encapsulating Security Payload, které se pouZzivaji pouze v pii-

padé pozadavku na danou funkei..

4.2.2 RozsSireni adresovatelného prostoru IP adres

Diky obrovskému rozvoji Internetu se blizi doba, kdy budou veske-
ré IP adresy vycCerpany, tedy vSech 4 294 967 296 adres. Na pocatku vy-
voje se pocitalo s adresovanim pomoci 32 bittli, coz pro tehdej$i moznosti

bylo nepiekonatelné mnozstvi ptipojitelnych boda.

Jak se da tento problém fesit? Dnes je uz piripraven novéjsi proto-
kol oznacovan IPv6, ktery ma Sifku adresy 128 bitii. Tento protokol se

zavadi do praxe.
4.2.3 Automaticka konfigurace uzlt
V protokolu jsou mechanizmy pro automatické ptidélovani konfi-

guracnich udaju sit¢ jednotlivym uzlim.
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4.2.4 Bezpecnostni procedury

Bezpecnostni procedury ovétovani pristupu a kdédovani jsou jiz do
protokolu zabudovany na trovni I[P komunikace. Novy protokol umoziu-
je volitelny vybér bezpecnostnich metod, standardné vSak pouziva meto-
du autorizace ptistupu MDS5 a kddovani dat podle DES (Data Encryption
Standard).

Tyto bezpecnostni vlastnosti jsou implementovany pomoci volitel-
ného podzahlavi. Vzhledem k faktu, Ze se procedury implementuji ptimo
v zakladnim protokolu IP, oznacujeme tento zplisob za zabezpeceni na
urovni jadra TCP/IP (kornel level security). Jednotlivé aplikace pak vyu-

zivaji uz existujici procedury a nemusi je implementovat samostatné.

4.2.5 Podpora multimedialnich aplikaci

S nariistajicim poctem aplikaci poZadujicich komunikaci v redlném
Case v siti Internet bylo pocitano, a proto byla pfidana podpora i pro ko-
munikace tohoto typu. Pro tento tcel se pouzivd metoda oznaceni toku
naveéstim (Flow label). Tokem rozumime IP pakety posilané mezi zdro-

jem a cilem s pozadavky specifikovanymi na pfenos.

Pfifazenim ¢iselného naveésti danému toku pomoci protokolu RSVP
(Resource Reservation Protocol) mohou smérovace obsluhovat pienosy

paketl riznych tokl odliSnym zplsobem.

Tim vSak problém vzristajiciho po¢tu uzivatelii neni vyiesen. Se
zvysujicim se pocCtem uzivatel stoupa také rychlost, kterou musi servery
mezi sebou komunikovat. Protokol TCP uz také nebude stacit, proto se
vyviji jeho néstupci. Jde o protokol RTP (Real-Time transport Protokol)

Diky témto protokoliim dokazeme rychleji a plynuleji pfenaset data.
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4.2.6 Souhrn o protokolu IPv6

Nejmarkantnéjsi rozdil oproti klasickému protokolu IPv4 je v sys-
tému adres. Jak jiz bylo uvedeno, systém pouziva namisto 32 bitovych
adres nové 128 bitové adresy, které jsou symbolicky vyjadieny novym
zpusobem. Adresy se zapisuji v hexadecimalnim formatu (osm 16 bito-
vych poli) pricemz jednotliva pole jsou oddélena odd€lovacem ,,:* namis-

to ,,.“. Je to z ditvodu univerzalniho vyjadieni adresnych schémat.
FEA1:122B:0000:0000:0000:0000:4A51:1022 - FEA1:122B::4A51:1022

0000:0000:0000:0000:0000:0000:172.16.45.6 - ::172.16.45.6

4.3 Lokalni sit’

4.3.1 Déleni pocitacu v siti

1. Pracovni stanice je pocita¢ pfipojeny do sité, pracuje s nim
bézny uzivatel. Od osobniho pocitace se lisi tim, ze mize vyu-
zivat sluzeb nabizenych siti.

2. Server je pocitac, ke kterému piistupuje pouze spravce site,
nikoli béZny uzivatel. Server poskytuje pracovnim stanicim
sluzby pomoci siteé, souborovy server, tiskovy server, mail ser-

ver a dalsi.

4.3.2 Déleni lokalnich siti

1. Klient - server — Jde o typ pfipojeni, kde jeden pocitac (vétsi-
nou ten nejvykonnéjsi) slouzi jako server a ostatni pocitace
v siti slouzi jako pracovni stanice, které se k serveru piipojuji.
Typickym propojenim klient - server je sit’ Novell Netvare.

2. Peer-to-peer ma opacné chovani. VSechny pocitace si jsou
rovny v tom smyslu, zZe kterykoli pocitaC se muze stat serve-

rem i klientem. K libovolnému pocitaci ptipojime tiskarnu a do
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jiného dame velky disk, pokud pocita¢ s tiskarnou potiebuje
data z disku, je klientem a pocitac s diskem je v tuto chvili ser-
ver, ovSem potiebuje-li pocita¢ s diskem tisknout, postaveni se
oto¢i. Tento druh spojeni umoziuje systém Artisoft LAN static

nebo Microsoft Windows for Workgroups.

Ob¢ struktury lokélnich siti maji vyhody inevyhody. V siti typu
klient - server je uz z principu snadnd sprava sitovych dat, ktera jsou
soustiedéna na serveru. Za nespornou nevyhodu se d4 oznacit situace,
kdy se vyskytne zavada na serveru, nebot’ to znamena ochromeni celé si-

%

te.

Za podstatnou vyhodu peer-to-peer se da oznalit to, ze Ize
s vyhodou pouzit vS§echny pocitace, které predtim pracovaly samostatné.
verd. Rychlost takto postaveného systému sité je nizsi nez u systému kli-
ent - server. Bezpecnost celého systému sit¢ je vSak se stoupajicim

24

dobnost vyskytu ,,dér v zabezpeceni.

Nejveétsim nebezpecim je, kdyz se pocitaC zvany server vyuziva ja-
ko pracovni stanice. Pii zkouSeni nového programového vybaveni mize
tento software zplisobit vypadek pocitace na predem nespecifikovanou

dobu. Po dobu vypadku je sit’ nepouzitelna a mize dojit i ke ztrat¢ toho

vvvvvv

4.3.3 Sluzby poskytované lokalni siti

1. Poskytovani diskového prostoru — kazdy server zapojeny do si-
t¢ mlze nabizet okolnim pocitacim své disky (celé¢ nebo jen
jejich ¢asti). D4 se urcit disk nebo adresat, kam bude mit dany
uzivatel pfistup. Pfes tuto sluzbu nabizi uzivatelim vyuzivani
velkokapacitnich diskili serverti a manipulaci se soubory, které

uzivatel nemlize mit na svém lokalnim pocitaci. To umoznuje,
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aby se soubory pracovalo vice uzivatelti najednou. Umistime-li
na sdilenou jednotku datab4dzové soubory, umoznime tim vice
uzivatelim s nimi pracovat. S ohledem na opravnéni jednotli-
vych uzivateld budou nékteti z nich moci databaze pouze pro-
hlizet, jini budou jejich obsah ménit.

Sdileni tiskaren — bylo nejpodstatnéjsi pti¢inou rozvoje lokal-
nich siti. V lokalni pocitacové siti staci, vybavime-li tiskdrnou
nejméné jeden server. VSichni uzivatelé tak mohou tisknout na
této tiskarng, stejné¢ jako kdyby byla pfipojena ptimo k jejich
pocitaci.

Sdileni dalSich perifernich zafizeni — mezi které patii napf.
CD-ROM disky a plottery.

Elektronicka posta — uzivatelé maji na serveru vyhrazeny své
e-mailové schranky, kde maji uloZzenou svou e-mailovou ko-
munikaci. VyuZivani elektronické poSty umoziiuje zasilat i ce-
1¢ soubory v podob¢ pfiloh dokumentu. Uzivatel je o pfichodu
posty upozornén hned po jejim pfijeti na sviij poStovni server.
Chat mezi uZivateli sit¢ — Jde o obousmérnou komunikaci
v redlném case. Zpravy jsou po odesldni zobrazeny na obou
monitorech zaroven. Tato komunikace byva nazyvana On-Line
Chat. Pokud timto zpisobem komunikuje vice uzivatelli na-

jednou, pak se jednd o NetMeeting.

4.4 Zabezpeceni pocitacové sité

4.4.1 Ochrana dat a zvySeni bezpeénosti provozu.

Je velmi nebezpecné, jestlize ziska ptistup na néktery z nasich po-

¢itac¢l nepovolana nebo nepoucena osoba. I v dobrém tmyslu mize na-

pachat znacné Skody na datech nebo instalovaném programovém

vybaveni.
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Takovym udalostem se da zabranit n¢kolika zpiisoby. Od fyzického
uzamceni pocitacl aZz po nakup specidlniho softwarového vybaveni pro
kazdy z pocitaci. VétSina lokalnich siti nam umozni zajistit bezpecnost

sit€ hned na tfech urovnich:

1. Prvni aroven je zajiSténa vyzadanim hesla pfi ptihlasovani
uzivatele k siti. U kazdého uzZivatele muzeme rovnéz urcit, ve
kterych dnech v tydnu a ve kterych hodinach ¢i u kterého poci-
taCe je opravnén v siti pracovat.

2. Druha Uroveinl je zajiSténa tzv. seznamem pristupovych prav.
Mezi pfistupova prava patii napi. pravo otevirat soubory ke
¢teni nebo k editaci, vytvareni novych a mazéani jiz existuji-
cich. Takto lze jemn¢ ,,vyladit® prava jednotlivych uzivatelt.

3. Tteti uroven je tvofena atributy souboril a adresait, které ome-
zuji uzivateli pfistup k jednotlivym Castem systému. Atributy

umoziuji zakazat kopirovani, prohlizeni, mazani, apod.

4.4.2 Pracovni bezdiskové stanice

Vzdalené zavadéni operacniho systému umoziuje pracovat v siti na
pocitacich, které nejsou vybaveny zadnou disketovou nebo diskovou me-
chanikou. Systém je nutné zavadét ze serveru. Pravé tyto jednotky jsou
totiz nejCastéji ,,vstupni branou®, kterou se dostanou viry do naseho sys-
tému. Spravce sit¢ je ¢lovek, ktery se stard o spravu a bezpec€nost sité.
Muze ziskat veskeré informace o déni v siti. Mezi sledované ¢innosti pat-
1 1 uspesSné Ci neuspeésné piihlaseni do sit€¢, manipulace se soubory, poku-
sy o pfistup do adresaiti, apod. Sledovat lze idélku pfipojeni, pocet

vytisknutych znakii.

Dulezité jsou i prostiedky zajist'ujici ochranu dat pred ndhlym zni-
¢enim (napt. vypadek elektrického proudu). Sem patii napt. UPS (Unin-
terruptible Power Supply — nepferusitelny zdroj napéjeni), které pfi
vypadku nebo poklesu napéti upozorni operatora na moznost predcasné-

ho vypnuti serveru a za¢ne server napajet ze zaloznich akumulatort.
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4.5 Prenos dat mezi dvéma uzly v riznych lokalnich

sitich

4.5.1 Popis funkce lokalni sité

Zakladem tohoto procesu je pienos dat mezi pocitaci v ramci firmy

(napt.: sdileni dokumenttl) a jedna se zde tedy o LAN sit (obrazek 6).

Firma 1

=1

=
LAN Pcl

=
B o
c
=
Pc2 Pc3

Obrazek 6 - Zakladni LAN sit’

Pro piedstavu pocita¢ 4 umoznuje sdileni svych souborli ostatnim
pocitaciim ve své siti. Pokud se pocita¢ 1 ptipoji k pocitaci 4, ve své pod-
stat¢ se jednd o komunikaci mezi dvéma uzly, mezi kterymi dochazi

k pfenosu dat.

4.5.2 Data v podobé WWW stranky

Pokud se vSak chceme podivat na www stranky, nehovoiime uz
o siti LAN ale o WAN komunikaci. Tato WAN komunikace probiha me-
zi pocitacem, kde se data zobrazuji a serverem, na kterém jsou stranky

ulozeny. Zjednodusené si jej lze predstavit takto:
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Obrazek 7 - Propojeni s WWW serverem

Ptistupuje-li k WWW obsahu tohoto serveru na siti Internet ja-
kykoli pocita¢ z firmy, pokud se jedna o pocita¢ 4, ktery je ptimo ptipo-

jen k Internetu jde v tomto zjednoduseném modelu o stejny ptipad, ktery

vvvvvv

4.5.3 Zakladni pripojeni k serveru na Internetu

Pocita¢ 2 chce komunikovat s pocitatem v siti Internet, pro tento
pfipad ma ve svém nastaveni uloZeno, Ze komunikace musi jit pfed poci-
ta¢ 4, kam pocita¢ 2 vysle pozadavek, pocita¢ 4 posle pozadavek na

WWW server.

Pocitac¢ 4 si pamatuje, ze pocita¢ 2 komunikuje s WWW serverem,
a tak mezi nimi vytvori pomyslny tunel, data z obou stran projdou k tomu
druhému a zpét. V tomto modelu jsem vysvétlil zjednodusSené, jak komu-
nikace funguje, je-li v komunikaéni cesté¢ zapojen aktivni prvek jako je

SEerver.

4.5.4 RozsSireni o IPS

Samoziejmé v redlném zivoté je v cesté prvka nékolik. Pienos dat
zprostiedkovavaji dalsi servery, sitové prvky, jako je server, router,

switch a hub.
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Obrazek 8 - Propojeni s ISP

Z obrazku 8 lze vycCist, Ze poskytovatel Internetu nemusi mit
k Internetu pfipojovat pouze jednu firmu, ale uzivatelti mize byt nékolik,

proto je zde uveden Router, ale miize to byt 1 jiny sitovy prvek.

Poskytovatel je zase pripojen k Internetu tfeba od CESNETu. Ten
op¢t nabizi pfipojeni 1 dalSim poskytovateliim, tim vzniké struktura py-
ramidova. Jako je ISP jednim z koncovych prvkl pyramidy, mtiZze se zase

on stat dalSim stfedovym prvkem a sit’ dale Stépit.

Pokud se chce nyni opét pocitac 2 ptipojit k WWW, vysle pozada-
vek pocitaci 4, ten zase dal routeru a tak to jde dal, nez se propojovani

dostane k WWW serveru.

Pocita¢ 2 s WWW serverem spolu mohou komunikovat stejné, jako
by byly na lokalni siti. Nyni méame komunikaci mezi LAN siti

a Internetem, nyni toto schéma rozsitime jest¢ o druhou lokalni sit’.

Z obrazku se da vycist, ze na pravé stran¢ piibyla firma 2, ktera je
jako prvni firma tvofend svou lokalni siti aserverem pfipojenym
k Internetu. Jelikoz firma 2 ma pouze jednu vefejnou IP adresu, pocitac 2
se mize v tomto momentu piipojit nejdale na pocitac 6, ktery tvoii server
pro tamni lokalni sit’, chceme-li se dostat dale na lokalni sit’ musime na

serveru pouzit piekladac adres ktery si vysvétlime dale.
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Obrazek 9 - Propojeni LAN - LAN

Z tohoto ptikladu (obrazek 9) je zfejmé, ze se nejednd o propojeni
dvou siti LAN, kde bychom se museli potykat s problémy typu duplicita
siti a [P adres. Proto se nepokousim propojit dvé sité¢ doslova, ale propojit
jednotlivé dva pocitace. SpiSe tedy libovolny pocita¢ z firmy

s automatem B&R.
5 Vlastni reseni

5.1 Odzkouseni prenosu dat s automat B&R po siti

Komunikaci jsem odzkousel na lokalni siti. Po pfipojeni do sité

jsem nejprve otestoval, zda vilbec mohu komunikovat s automatem B&R.

K tomu mi poslouzil ptikaz ping na IP adresu automatu, ten stan-
dardn¢ odpovédél, ¢imz bylo spojeni prokazano. Poté jsem pustil pro-
gram pro zjisSténi portil, na kterych dany stroj posloucha. Zjistil jsem, ze

automat pouziva dva porty:

1. port 21, ktery je ur€en pro ptenos soubori pomoci protokolu
FTP
2. port 111, ptes ktery se komunikuje se serverem RPC
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5.2 RPC

Balik RPC (Remote Procedure Call) neboli Vzdalené volani proce-
dur poskytuje velmi obecny mechanismus pro aplikace typu klient-
server. Balik RPC vyvinula firma Sun Microsystems a v podstaté se jed-
na o souhrn funkei pottebnych pro komunikaci. Dllezitou aplikaci posta-
venou na baliku RPC je systém NFS, sitovy souborovy systém, a systém
NIS, sitovy informacni systém. Oba tyto systémy budou probirany

v nasledujicich kapitolach.

Server RPC se skladé ze sady procedur, které klient mize volat tim
zpiisobem, ze posle serveru poZadavek RPC spole¢né s parametry proce-
dury. Server spusti jménem klienta pozadovanou proceduru a existuje-li

navratova hodnota, posle ji zpét klientovi.

Aby mohl byt balik RPC nezavisly na typu hardwaru, jsou vSechna
data pfedavand mezi klientem a serverem ptfevedena vysilajicim pocita-
¢em do tzv. formatu externiho vyjadreni dat XDR (External Data Repre-

sentation) a pfijimajici pocitac je pfevede zpét do mistniho vyjadieni dat.

5.2.1 Nekompatibilita verzi

Ne¢kdy zptisobi zdokonaleni RPC aplikace nekompatibilni zmény
v rozhrani volani procedur. Samoziejmé, ze prostd vymena serveru miize
zpusobit havarii vSech aplikaci, které stale ocekavaji plivodni chovani.
Proto maji programy RPC piidéleny cislo své verze, obvykle se zacina

hodnotou 1 a pti kazdé nové verzi rozhrani RPC je tato hodnota zvySena.

Server muize Casto soucasn¢ nabizet n¢kolik verzi RPC. V takovém
ptipadé oznaci klient ve svém pozadavku ¢islo verze, kterou chce ve své
implementaci dané sluzby pouzivat. Vlastni sitova komunikace probiha
mezi servery RPC a jejich klienty. Server RPC nabizi jednu nebo vice
skupin procedur, kazdd mnozina procedur se nazyva program a je jedno-

znacn¢ urcena ¢islem programu.
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5.3 Postup komunikace

1. Jednoduché zabaleni vSech parametri a identifikatorti proce-
dury do formy vhodné k pfenosu po sit

Zaslani upravenych dat

Rozbaleni dat na vzdaleném misté

Zavolani spravné procedury s pravé jednim parametrem
Ptevedeni vysledku do zminované formy

Odeslani zpét odesilateli poZzadavku

Rozbaleni dat

® =N kWD

Ptfedani pozadovaného vysledku komunikac¢nimu programu

Nevyhodou pro programadtora je, Ze nelze preddvat ukazatele, pro-

toze v druhé procedute nemaji zadny smysl.

5.3.1 Konkrétni zplsob obecného schématu

Aplikace, ktera dany pozadavek vznasi, si nemusi uvédomovat ko-
munikaci po siti diky transparentnimu sdileni. Formulace pozadavku je
naprosto stejna. Sitovou komunikaci si musi uvédomovat az programova
¢ast, kterd ptislusny pozadavek vyfizuje, jelikoz si musi byt védoma exis-
tence sitovych uzli a komunikovat s nimi. Tato programova ¢ast bude
nejspise realizovana jako samostatny proces, ktery sestavi ptislusny po-
zadavek a formou zpravy ho odesle na server, poté bude cekat na jeho
odpovéd’. Béhem cekéani bude proces uveden do stavu ,,cekajici® s poza-

davkem na aktivovani po ptichodu pozadované informace ze serveru.

Tento postup bude v praxi pouzivén, ale je v rozporu se zdsadami
strukturovaného programovani. Proto je lepsi se na tento problém divat
jako na proceduru, ktera se zavold v okamziku pozadavku na odesilani
zpravy. Ukonci se po pfichodu odpovédi navratem za misto jejiho volani
a pokracovani v programu. Program zavola lokalni proceduru, kterd je
soucasti implementace RPC jako spojka. Ta zajisti vSe potiebné vcetné

¢ekani a poté se fadnym zpusobem ukonci. Parametry, které spojka klien-
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ta dostala pti svém volani, patii vzdalené proceduie. Proto spojka klienta
parametry ptevede do tvaru vhodného pro ptenos (tzv. marshalling) a pfi-
poji je ke zprave odesilané serveru. Data projdou siti a na serveru se opét
rozbali, provede se procedura, odpoveéd’ se opét prevede a prenese po siti

zpét, kde se rozbali a vysledek se dale zpracuje.

Pokud jsou pfedavané parametry hodnotou, je vSe v poradku, chce-
me-li ale zavolat proceduru s referenci, dostava pouze ukazatel na objekt,
ktery je skuteCnym parametrem. Objekt ale existuje pouze na strané kli-
enta, a proto neni mozné pouzit tentyz ukazatel na strané serveru. Moz-
nym feSenim je, ze jesté pfed zavolanim procedury na serveru lze tento
objekt zkopirovat na server a poté procedura dostane referenci na tento
zkopirovany objekt, ktery pak mitze modifikovat. Jakmile procedura

skonci, objekt se zase zkopiruje zpatky ke klientovi.

Pro spravné pochopeni zptisobu, jakym je mechanizmus RPC im-
plementovan, je dobré zacit s predstavou, ze kazda procedura ma piide-
leny ciselny identifikdtor. Tento identifikdtor musi byt pro kazdou
proceduru specificky, to pozadovalo jediny centrdlni subjekt, ktery by
identifikatory vhodné koordinoval a ptfidéloval. Tohoto tkolu se zhostila
firma Sun Microsystems. Aby nemusela ptid¢lovat jednoznacny identifi-
kator pro kazdou proceduru, rozhodli se identifikator skladat ze tii slo-

zek:

1. ¢islo programu, které identifikuje skupinu procedur pro urci-
tou sluzbu. Napftiklad skupina procedur pro protokol NFS ma
ptidelené ¢islo 10003.

2. cislo procedury, které identifikuje proceduru v rdmci skupiny

3. C¢Cislo verze

Firmé Sun staci pecovat pouze o jednoznacnost prvni slozky. Kdo-
koli se rozhodne pomoci RPC implementovat novou sluzbu, mtze si vy-
zadat jednoznacné Cislo programu. Druhé¢ ¢islo jednotlivym proceduram

si pak miize pridélit sam, dle své libosti. Tteti slozka vychdzi vstiic po-
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stupnému vyvoji, diky ni 1ze implementovat novéjsi verze, ale soucasné

s tim zabezpecit zpétnou kompatibilitu s pfedchozimi verzemi.

5.3.2 Jeden parametr postaci

v

Pro snadnéjsi implementaci stanovila firma Sun, Ze kazda procedu-
ra bude mit pouze jeden vstupni parametr a jeden vystupni. Tato pod-

minka neni nijak omezujici.

V piipadé potieby pouziti vice parametri, je moZné vytvofit struk-
turu, kde budou tyto udaje uvedeny a procedute zadat ukazatel na tuto
strukturu, kterd bude pfi volani pfislusné procedury odeslana na server.
Ke spravnému vyuziti musi byt ob¢ strany pfedem dohodnuty na formatu

pfedavané datové struktury a vyznamu jednotlivych polozek.

XDR je zde pro to, aby ob¢ strany spravné interpretovaly kazdou
¢ast vstupnich a vystupnich dat. Jsou dva principy feSeni. Prvni je zalo-
Zen na tom, Ze kazd4 zuCastnénd strana bude pfedem znat konverze, které
pouziva kterdkoli druha strana. Pak je mozné pfi pfenosu provést potieb-
né konverze pouze jednou, nebo viibec, pouzivaji-li ob¢ strany stejnou

konverzi.

Alternativnim feSenim je zavést spoleCny mezitvar a veskera data
pfenasSet v ném. Tim se sice musi konverze provadét vzdy dvakrat, ale
kazda strana si vystaci s jednou sadou konverznich prostfedki a nemusi

se ptizpisobovat novym konverzim druhych stran.

Praveé druhé feseni zvolila firma Sun pro implementaci svého RPC.
Konkrétni realizaci je standard XDR, ktery byl zvefejnén a je pouzivan
v rodin€ protokolti TCP/IP. Standard XDR tedy definuje jednotny zptisob
pfevadéni prendSenych dat, je nezavisly na architektufe odesilatele i pii-

jemce.
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5.3.3 Strana klienta

Jakmile dokazeme proceduru jednoznac¢né identifikovat pomoci
vhodného identifikatoru, mize nam k volani procedur stacit jediny pro-
sttedek, systémova rutina pojmenovand callrpe, ktery m4 osm paramet-
ri:
identifikace uzlu, kde ma byt vzdalena procedura provedena
¢islo programu vzdalené procedury
Cislo verze
¢islo vzdalené procedury v ramci skupiny
vstupni parametr
XDR filtr vstupniho parametru

vystupni parametr vzdalené procedury

® =N kWD =

XDR filtr vystupniho parametru

5.3.4 Registrace procedur

Na serveru musi existovat nékdo, kdo vi o sluzbach poskytovanych
formou vzdalenych procedur. M4 je na starosti RPC dispecer (RPC libra-
ry dispatcher), ktery je pfijemcem zadosti o volani procedur a také na-

sledn¢ vola jednotlivé rutiny.

Kazda procedura, ktera je implementovana, se musi pfed volanim
registrovat. Musi sd¢lit, o jakou proceduru se jednd, konkrétni zptisob vo-
lani, konverze svych vstupné-vystupnich parametra. Pro registraci se po-

uziva rutina registerrpc s témito parametry:

1. cislo programu

2. Ccislo verze

3. (¢islo procedury v ramci skupiny

4. wvstupni bod lokélni procedury, ktera implementuje vzdalenou
proceduru

5. vstupni parametr

6. XDR filtr vstupniho parametru
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7. vystupni parametr vzdalené procedury

8. XDR filtr vystupniho parametru

5.3.5 Tri arovné RPC

Vyse naznaeny mechanizmus RPC neni jediny moZny. RPC lze
vyuzit ve tfech urovnich, ta doposud predpoklddana je ta prostfedni. Je
charakteristicka tim, Ze na této Grovni je nutné si uvédomovat existenci

vzdélenych uzli a znalost konkrétnich vzdéalenych procedur.

Pii seriozni tvorbé aplikaci je nevyhodou, Ze neni mozné nijak
ovlivnit transportni mechanismus pro skute¢ny ptenos v siti (UDP/TCP),

casové¢ limity, chybové hlasky a ptistupova prava.

Transportni pienos a ostatni problémy si musi vyfesit aplikace, ta si
musi uvédomovat, ktery mechanismus pouzit a jaké disledky z toho vy-
vodit. Pokud potiebuje zasdhnout do zpiisobti komunikace, musi pouzit

nejnizsi aroven prace s RPC a realizovat pozadavek pomoci callrpc.

6 Moznosti propojeni pro dalkovou diagnos-
tiku

6.1.1 Propojeni telefonni linkou

Toto propojeni v praxi uz funguje a je plné a GspéSné vyuzivano
(obrazek 10). Nutnou podminkou na strané zakaznika je vlastnictvi tele-

fonni linky a propojeni tiskového stroje k této lince.

Pocita¢ vyto¢i na modemu cislo, na které je pfipojen tiskovy stroj.
Na stran¢ zakaznika modem neni potieba, jelikoz je integrovan piimo
v automatu B&R. Tiskovy stroj ptichozi hovor pfijme a je navdzana da-

tovd komunikace mezi poc¢itatem a automatem B&R.
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Miizeme provadet dalkovou diagnostiku dle libosti. Omezenim to-
hoto spojeni je rychlost, ktera je 57 600 b/s, ta je vSak v soucasné dobé

nepostacuje.

Tiskovy
stroj

PC

|
MModem

L - telefonni spojend [ ]

| |

Obrizek 10 - Propojeni pomoci modemu

Proto se budeme zabyvat spiSe druhym rozhranim tiskového stroje,
a to rozhranim Ethernet. Toto rozhrani ma mnohem vétsi datovou pro-

stupnost.

10.1.7.102
ISDN, pronajata linka r w

~
"h‘ T~

~3

LAN

Obrazek 11 - Propojeni v ramci LAN sité
zdroj: "Udrzba pies vefejnou sit’"' na Workshop B&R 2006

Na tomto obrazku 11 je vidét, jak vypadé idealni situace. Pocitac,
ktery komunikuje s PLC automatem B&R, neni pfipojen pfes sit’ Inter-
net, ale je pfipojen pomoci specidlni pripojky ur¢ené pouze pro néj, coz
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je mozné tfeba v ramci jedné firmy nikoli na velké vzdalenosti, proto ten-
to navrh neodpovida situaci, kterou jsem se rozhodl fesit v tomto mate-
ridlu. Timto tuto moZznost zavrhuji atrochu ji poupravime pro nase

vyuziti.

10.1.7.102

INTERNET

Obriazek 12 - Propojeni s vyuZitim Internetu

zdroj: "Udrzba pies vefejnou sit" na Workshop B&R 2006

Zde na obrazku 12 je vidét, Ze komunikace prochazi jiz Internetem
a diky tomu se muze uskute¢nit pfenos informaci i na velké vzdalenosti

s vyuzitim komunikac¢nich cest Internetu.

6.2 Firewally

Je to ve své podstaté soupis pravidel, podle kterych se ma postupo-
vat, pokud jde o sitovou komunikaci. Firewally jsou bud’ hardwarové
nebo softwarové. Hardwarové firewally jsou umistovany mezi server
a poskytovatele Internetu. Kdybychom Firewally umistili az za server,
internetovi Gto¢nici zvenku by se na server mohli dostat. Zato softwarovy

Firewally je nainstalovan pfimo na serveru.
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Pravidla se pisi pomoci jednoduché logiky. Vyhovuje paket prvni
podmince? Pokud ano, je ur€en i postup, jak s nim nalozit. Kdyz nevyho-
vuje, porovname ho s dalSim pravidlem. Nastane-li situace, Ze paket ne-
najde podminku, je zahozen. Pokud je seznam pravidel prazdny, mame
100% jistotu, Ze se k ndm na server nikdo nedostane, ale problém je

v tom, Ze se nikdo nedostane ani na Internet.

6.2.1 Moznosti propojeni uzli za pomoci Internetu

Dalsi feSeni nabizi moZnost pfipojeni automatu ptimo do sité Inter-
net s vefejnou adresou (obrazek 13). Problém je v tom, ze by se poskyto-
vatel musel ptizptisobit [P adrese automatu, jelikoz automat ma nékolik

predem nastavenych adres.

Druhym problémem je, Ze s automatem by mohl komunikovat kdo-
koli, kdo by znal jeho IP adresu, proto je zde nepfipustné bezpecnostni

riziko.

pronajata .\}%\I LAN
linka *i.-l soukromé IP adresy

.\\.l-

\ia

Pripojeni k Internetu
s vefejhou adresou

Verfejna IP adresa
212.212.212.212

Obriazek 13 - Nezabezpecené pripojeni

zdroj: "Udriba pies vefejnou sit’"' na Workshop B&R 2006

Obrazek 13 ukazuje moZnost pfipojeni tiskového stroje ptimo do
Internetu. Tato moznost je jednoducha, ale jako takovd nemé vyuziti,
protoze data prochazejici Internetem nejsou nijak zabezpecena a hrozil

by tak utok z Internetu. Detailni popis je na obrazku 15. Podminkou je,

57



ze ndm poskytovatel musi pfidé€lit jednu z uréenych IP automatu B&R,

protoze IP adresy na tiskovém stroji jsou hardwarové¢ nastavitelné.

PC PC PC BC
Firewall | veteiné IP |Firewall
HAT adresy NAT

zakaznil
EBA
Tiskowy| 1017102 Tiskowy
1017102 1017102
25525525510 2552552550

Obrazek 14 - Nezabezpecené pripojeni k Internetu

Tento zpisob nepozaduje po zakaznikovi zadné specidlni nastaveni.
Jeho server ani lokdlni sit’ se nezméni (obrazek 14), na serveru v KBA je

pouze potieba povolit porty pro FTP (20, 21) a RPC (111) a ICMP.

6.2.2 NAT prekladac¢ adres

Piedstavme si, Ze mame poskytovatele pfipojeni, ktery nam ptidélil
jednu vetejnou IP adresu, ale potfebujeme ptipojit vétsi mnozstvi pocita-
¢l. Vefejnou adresu pridélime routeru a vSem pocitacim piidélime lo-
kalni IP adresy. NAT (Network address translation) pieklada¢ na routeru
zpusobi, ze vSechny pakety putujici do Internetu budou mit IP adresu
routeru a vSechna komunikace bude zpatky smétfovat na router, ktery
podle NAT tabulky jisti, ktery pocita¢ ze sit¢ vyslal pozadavek a kam ma
tudiz pteposlat odpovéd'.

6.2.3 Pouziti NAT

Zde je vidét moznost piipojeni automatu za firewallem (obrazek
15), ktery mé k dispozici dvé veiejné IP adresy. Prvni z nich funguje pro
béznou praci celé lokalni sité pro pfistup k Internetu a pfistup napiiklad

z Internetu k webovému serveru.
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pizzizaizats - NAT | wazin | >

pronajata .\‘.‘%\I LAN, soukromé
linka \\l. IP adresy
|~I-|

212.212.212.212'\'.‘-I

212.212.212.213

Piipojeni k Internetu
s vefejnou adresou

10.1.7.102

Obrazek 15 - Piekladani druhé IP adresy
zdroj: "Udriba p¥es vefejnou sit""' na Workshop B&R 2006

Druhé funguje vyhradné pro potfeby automatu a komunikaci s nim.
Pteklada¢ NAT ptelozi druhou adresu na adresu automatu a ten pak mize
bez problémti komunikovat. Problém je v tom, Ze ziizeni dal$i vefejné

adresy je neekonomické a v dalSich variantach se objevi lepsi moznost.

FC PC PC P
Firewall | vetejiné 1P |Firewall
HNAT adresy AT

zakarnik
EBA
Tiskovy 10.1.7.102 Tiskowy
stroq stro]
1017102 10.1.7.102
2352352350 2352352550

Obrazek 16 - Propojeni se stavajici LAN siti

V této varianté je tiskovy stroj pfipojen uz na strané serveru, je
umistény za server (obrazek 16), to stroj chrani proti pfimému napadeni.
Ponévadz ale pozadujeme komunikaci tiskového stroje s Internetem, mu-

sime na firewallu a ptekladaci adres nastavit pfislusné podminky.

Firewall nastavime tak, aby propustil pakety smétujici na tiskovy

stroj, jde-li o porty ICMP, FTP a RPC. Piekladac¢ adres zlstane stejny pro
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firemni ucely, takze rozsah adres 192.168.1.1 az 192.168.1.254 bude
prekladat smérem do Internetu a zpét. Pokud ale ptijde paket s IP adresou

na druhou vefejnou IP adresu, pielozi ji na adresu automatu B&R a zpét.

6.2.4 Dvé nezavislé sité

Opét pouziti dvou IP adres, kde ovsem nedochazi k piekladu adre-
sy na jednom firewallu, ale obé vefejné IP adresy maji svij vlastni fi-
rewall, a diky tomu je zaruceno, Ze jakakoli komunikace s automatem
nebude nijak rusit lokalni sit’ ani nezpiisobi sebemensi bezpe¢nostni me-

zeru ve stavajici lokalni siti, protoze ta zlstane stejna (obrazek 17).

pronajata LAN
linka \\\ soukromé IP adresy

212.212.212212 \\--

N
O T
el
A
Pripojeni k Internetu 10.1.7.102
s vefejnou adresou NAT %:>

\.II soukromeé IP adresy

§.|I | | |_. i
i Hiﬂ

|

I
Wi
1017102m°"§

’Ti

Obriazek 17 - Nezavisla sit’
zdroj: "Udriba p¥es veiejnou sit""' na Workshop B&R 2006

Pouze vedle ni vznikne dal$i lokalni sit’, ve které bude kromé route-
ru pfipojen pouze automat nebo automaty, pokud jde o vlastnika vice

téchto zatizeni. Nékladné, ale optimalni feSeni v rdmci bezpecnosti sité.

6.2.5 Virtualni pocitacové sité VLAN

V devadesatych letech nastava vyrazny presun od sdilenych tech-
nologii LAN k pfepinanym feSenim na bazi pfepinact. Pouziti pfepinact
umoziovalo pruznéjsi segmentaci a déleni LAN do samotnych segmentt.
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Takto koncipované sité maji vyssi datovou propustnost a umoznuji filtra-

ci provozu na mikrosegmenty sit¢.

Pii rozsahlych sitich (nad 200 pocitac)) dochazi pfi intenzivnim
vysilani broadcast ze strany protokolti vyssich vrstev, k zahlceni sité ne-
boli tzv. broadcast boufim (broadcast storm). Na jejich eliminaci byly
puvodné pouzivany routery propojujici segmenty na Urovni sitové vrst-

vy.

Navrhovanym feSenim pro eliminaci téchto nedostatkll pfepinanych
siti je technologie virtudlnich pocitacovych siti VLAN (Virtual Local
Area Network). Virtualni pocitacova sit’ je chapana jako samotna skupina
pocitacth logicky definovana v ramci pfepinané sit¢ nezavisle na jejich

fyzickém uspotadani.

Dominantni vlastnosti virtualnich siti je, ze kazdd ma svou samo-
statnou broadcast doménu. V siti s rezimem VLAN mohou pfimo komu-
nikovat jen pocitace ve stejné virtudlni siti. Pti filtraci broadcast provozu

jsou virtualni sit¢ navrhované i za ucelem:

1. zvyseni bezpecnosti komunikace

2. vyssi propustnosti

3. propojeni pocitacl nezavislé na fyzickém umisténi v siti

4. jednodussi zmény v ramci infrastruktury sit€ pti pohybu uzi-

vatela

6.2.6 Vytvareni VLAN

Virtudlni pocitatovou sit' definujeme jako samostatnou logickou
skupinu pocitact, které tvoii broadcast doménu. Podle zptsobu definice

pocitace k siti rozd€élujeme pritazeni prostiednictvim:
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1. Portl piepinacii — na kazdém z portii prepinac definujeme
jeho pfislusnost k urcité virtudlni siti. Nevyhodou je, Ze dany
port mize patfit pouze jedné virtudlni siti, pokud se za tento
port vlozi hub, jsou vSechny jeho pocitace ve stejné VLAN.

2. MAC adres — virtualni sit’ je definovana pomoci logické sku-
piny zvolenych MAC adres. Nevyhodou takovychto siti je de-
gregace datové propustnosti na portech s opakovaci,
nepiijemné je 1 pouzivani riznych sitovych adaptérii s riz-
nymi MAC adresami.

3. Sitové vrstvy — tato sit’ je tvofena pomoci identifikatort vys-
Sich vrstev, resp. sitové adresy vybraného sitového protokolu.
Piepinace musi identifikovat pfislusné informace jiz na urovni
sitové vrstvy, pricemz vSak nezabezpecuji plnohodnotné sme-
rovani jako smérovace.

4. Skupinovych (multicast) adres — pfifazenim skupinovych ad-
res definovanym virtudlnim sitem. I zde se jednd o pouZiti
vys$si vrstvy, proto takto definované sit¢ VLAN jsou protoko-
lové zavislé. Na vytvareni virtudlnich siti se aplikuje zejména

standard IEEE 802.1q.

6.2.7 Standardizace siti VLAN

Virtualni pocitacové sité byly ptivodné vytvareny firemnim zptso-
bem, ktery byl implementovén na piepinacich daného vyrobce. Snaha
o vytvofeni otevienych komplexnich feseni si pozdéji vyzadala standar-
dizaci virtualnich siti, aby mohly byt vytvafeny VLAN 1 na piepinacich

ruznych vyrobcl. Postupem ¢asu byly vyvinuty dva standardy.

IEEE 802.10 je standard feSici problematiku bezpec¢nosti komuni-
kace v sitich LAN / MAN, ktery pozdéji pro potieby virtualnich siti upra-
vila firma Cisco. ReSeni vychazi z protokolu ISL (Inter Switch Link
Protocol), ktery vklad4d dodatecné informacni zahlavi do paketl posila-
nych mezi Cisco pfepinaci. Z identifikace zéhlavi pfepinac ur¢i, ke které
VLAN paket patfi, z paketu odstrani cast zahlavi a ptivodni ramec odesle

62



na porty ptislusejici k identifikované virtualni siti. Z diivodt otevienosti
a akceptace ze stran ostatnich vyrobctll byl systém firmy Cisco uveden do

standardu IEEE 802.10.

IEEE 802.1q — piedstavuje plnohodnotny standard pro vytvaieni
VLAN, ktery vypracovala komice IEEE 802.1 (Internetworking Sub-
committee) podobné jako standard pro transparentni bridging

IEEE 802.1d.

Na rozdil od IEEE 802.10 byl vypracovéan za ucelem identifikaci
sit¢ VLAN v prendsenych paketech, ale také definuje celkovou architek-
turu virtualnich siti. Pfedpokladalo se, ze tento standard bude dominantni

pro implementaci VLAN.

6.2.8 Komunikace v prostredi VLAN

Z vlastnosti VLAN vyplyva, Ze pifima komunikace mezi pocitaci
rozdilnych virtudlnich siti neni mozna. Na jeji zabezpec€eni jsou potieba

doplnkové mechanismy. V praxi jsou problémové komunikace:

1. peer-to-peer

2. ve vztahu k celopodnikovym centralnim serverim a sluzbam

Zde je pozadovana konektivita vSech pocitacti v ramci sité. Na je-
jich zabezpeceni jsou vyuzity funkce sitové vrstvy a smérovani na zakla-
dé pftifazenych sitovych adres. Komunikaci potom zabezpecuje
vyhrazeny smérovac, ktery je pfipojen na kazdou z definovanych VLAN.

Virtualni sité jsou efektivni, pokud 80% komunikace je v ramci sité.
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pronajata
linka

LAN, soukromeé
IP adresy

(A1) A o113

212.212.212.212
212.212.212.213

Pripojeni k Internetu
s vefejnou adresou

10.1.7.102

Obrazek 18 - Pireklada¢ druhé adresy bez pristupu z LAN
zdroj: "Udriba pies vefejnou sit’"' na Workshop B&R 2006

Na obrazku 18 je vidét pouziti dvou IP adres, ale automat je ptipo-
jen pifimo na firewall. To zptsobi, Ze komunikace s automatem nebude
brzdit mistni lokalni sit’, ale LAN sit’ nebude mit pfistup k automatu

B&R.

Ale pfi ohledu na to, Zze po lokalni siti se komunikuje rychle
a propojeni tak bude brzdit pfipojeni od firewallu k ISP, je tato moznost

zbyte¢na, v ni¢em ndm vyrazné nepomiize, spise uskodi.

r

Z obrazku je patrné, ze tiskovy stroj je pfipojen piimo na dalsi si-
tové rozhrani serveru. V praxi lze tuto situaci realizovat za pomoci
VLAN. Prvni skupinu VLAN budou tvofit firemni pocitace. Druhou siti

bude automat B&R, protoze jednotlivé sité o sobé nevédi.
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6.2.9 Pouziti VPN tunelu

Toto je nejbezpecnéjsi propojeni, které 1ze v daném okamziku navrhnout.
Oba servery spolecnosti mezi sebou vytvoti sit VPN (Virtual Private Ne-
twork), kterd je sama o sob& zabezpecenou siti, takze je obtiznd infiltrace

zvenci (obrazek 19).

pronajata LAN
m linka .‘\ soukromé IP adresy

\.—\-......-...---.....“."...".

\._, INTERNET 'j

\

212 212.212. 212\II

Zabezpeéeny
VPN Tunel

»
L/
L
L/
L

Piipojeni k Internetu
s vefejnou adresou

10.1.7.102

Obrizek 19 - Pouziti VPN tunelu
zdroj: "Udriba p¥es vefejnou sit"' na Workshop B&R 2006

Toto spojeni vytvofti Sifrovany tunel pfimo mezi témito pocitaci. To
znamend, ze data mohou jit po siti LAN nezabezpecena, jelikoZz se ne-
pfedpokladé napadeni z vlastni sité. Pfechod ptes Internet bude zabezpe-
¢en Sifrovanym VPN tunelem ana druhé strané¢ mohou byt data opét
nezabezpecena. Toto zabezpeceni zalezi na povaze aplikace a jejim navr-

hu a na moznostech automatu B&R.

Na stran¢ vlastnika automatu se vytvofi na serveru ucet
s omezenymi pravy. Vytvotfime zabezpeceny tunel napiiklad protokolem
SSH nebo programem OpenVPN. Piihlasime se k vytvorenému uctu
a diky tunelu bude komunikace Sifrovana. Muzeme poté spustit aplikaci,
kterd je nainstalovana na serveru, tieba Firefox, ktery se k Internetu pii-
pojuje pres poskytovatele Internetu serverového pocitace a také vidi da-

nou lokalni sit’.
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Pro jistotu miizeme vyzkouSet ptikaz ping na naS automat B&R.
Timto pfipojenim k serveru je zabezpefena komunikace s automatem,

muzeme s nim za¢it komunikovat.

B PC PC B
Firewall| vefejne1p | Firewall
MAT adresy HAT
zakaznik
KBaA
Tikovy| 1017102 . . -
droj | 2352352550 Firewall Tiskowy
HAT strog
10.1.7.102 et
25525532550 1017102
25525532550
10171

2552552550

Obriazek 20 - Dvé IP adresy, 2 servery

Obrazek 20 ukazuje ptedchozi variantu nezabezpeceného piipojeni
k Internetu rozSifenou o server, ktery bude obsahovat firewall, NAT
aucet. Firewall a prekladac¢ adres budou opét propoustét protokoly
ICMP, FTP, RPC, ale také v tomto ptipadé port 22 pro SSH komunikaci,
poptipadé jesté dalsi pro spravu PC.

Podstatou této moznosti je fakt, ze se na ucet s omezenymi pravy
1ze ptihlasit Sifrovanou sluzbou (SSH) a tim bude komunikace zabezpe-
&ena proti napadeni. Uéet musi spliiovat pouze podminku, Ze po jeho pfi-

hlaSeni bude tiskovy stroj dostupny.

Obrovskou vyhodou je fakt, Ze se nijak nezasahuje do zédkaznikovy
lokalni sité. Nevyhodou vSak je pofizeni druhé vetejné IP adresy a potie-

ba kazdému zakaznikovi instalovat server.
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FC PC FC PC
Firewall | vefeins IP | Firewall

AT adresy AT

ucet
zakaznik
KB4
Tiskowy| 1017102 : .
stroj 2552552550 T1skoyy
stroy
10.1.7.102
2552552550 10.1.7.102

2552552550
Obrazek 21 - Pouziti zakaznikova serveru

Tato varianta vyuziva opét zabezpe€ené piipojeni na ucet, zmeénou
je, ze ulet je vytvofen na serveru zakaznika (obrazek 21). Uget nam
umoziuje pouze vzdalené piihlaseni a ptistup na tiskovy stroj. Nastaveni
Firewallu zlstava stejné, jaké meél spravce, je pouze rozsifeno o poza-
davky na ptihlaseni k G¢tu z Internetu, protokoly ICMP, FTP, RPC, SSH.
Prekladac adres prelozi adresu na adresu automatu. Poptipadé vytvoii tu-
nel mezi specifickym portem serveru na tiskovy stroj. Pfeklad ostatnich
firemnich PC pro pfistup k datim mezi sebou a Internetem zistane za-

chovan.

Tato varianta ma vyhody, ze neni potfeba druha vetejna IP adresa
a ani nutnost pofizovat k tiskovému stroji pocitac. Nutnou podminkou ale

je moznost a ochota spravce sit¢ vytvorit na serveru ucet s danymi pravy.

6.3 Prvni pokusy o pfenos

Jelikoz mam doma domaéci pocitacovou sit’ a potieboval jsem byt
k ni pfipojen i z jinych mist, naptiklad ze Skoly, byl jsem nucen pouzit
néjaky software, ktery by umozioval ptistupovat k pocitaci pfipojenému
k Internetu stejné, jak kdyby byl na lokalni siti. S vefejnou IP adresou by
s tim nebyl sebemensi problém, ale rozhodl jsme se, ze nebudu svému
poskytovateli platit za nadstandardni sluzbu, a tak jsem objevil program
Hamachi. Po pfecteni recenzi jsem jej odzkousel a byl jsem mile prekva-

pen. Tento program propoji pocitace tak, ze se chovaji jako na lokalni si-
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ti, rozdil je pouze v omezeni rychlost komunikace, ktera je odvisla od
nejpomalejsi ¢asti komunikaéni cesty nej€astéji mezi koncovym pocita-

¢em a poskytovatelem Internetu.

Program Hamachi vytvofi po nainstalovani dalsi virtudlni rozhrani,
ptes které komunikuje za pomoci klientského programu. Jeho IP adresa
je 5.x.x.x a diky této specifické IP adrese se mlze ptipojit k Proxy serve-
ru, diky tomu je zabezpefena komunikacni cesta mezi pocitaCem a siti
Internet. Chci-li se pak pfipojit na tento pocitac, staci mi piipojit se na
tento vzdaleny Proxy server s dostatecnym opravnénim. Toto opravnéni
nam zajisti klient, po jeho spusténi se vytvoii popsand komunikaéni ces-

ta. V klientu nastavime, ke které siti se chceme piihlasit a heslo sit¢.

Vesker¢ sit¢ zde funguji jako VLAN a oddéluji tak jednotlivé uzi-
vatele od sebe v ramci jedné lokalni sité. Kazdy z klienth mtze byt zafa-
zen soucasn¢ i do vice lokdlnich siti. Komunikace mezi klientem
a serverem je feSena zabezpeCenim RSA. Muzeme vytvoftit vlastni novou
sit’, nebo pouzit jiz stavajici. Princip je stejny jako virtudlni sité feSené
pomoci routerti na lokalni siti. Pokud se pfipoji soucasné minimalné dva

pocitace ze stejné sité, mohou spolu komunikovat jejich bézici procesy

a aplikace.

Toto feSeni by bylo jednoduché a uc¢inné, problém je v tom, ze lze
komunikovat pouze s pocitacem, na kterém je klient nainstalovan. Pro
nas ucel je ale potfeba komunikovat s automatem B&R. Aby byl automat
ptistupny, musel by se tento klient instalovat piimo na server. To by je-
den problém vyfesilo, ale dalsi je na snadé. Jelikoz bychom chtéli insta-
lovat cizi program na server, ktery je neustale pfipojen k Internetu,
nemuzeme mit jistotu, Ze si vyrobce nenechal né¢jaka ,,zadni vratka®. Tim
by se do systému dostal i nékdo cizi bez znalosti hesla pro vstup a mohl
tak naruSovat bezpecnost. Proto jsem tuto moznost po dlouhodobém

zkoumani vypustil.
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7 Zaver

V uvodu popisuji vyvoj Internetu, aby se dalo 1€pe pochopit propo-
jeni jednotlivych pocitact v riiznych lokélnich sitich. Dale popisuji sku-
pinu protokold TCP/IP sohledem na problematiku pfenosu a jejich

bezpecnost.

Samotny navrh zac¢ind vysvétlenim problematiky propojeni dvou
uzld od prostého propojeni v rdmci sit¢ LAN po propojeni pomoci Inter-
netu. Pokracuji v popisu automatu B&R pfipojeného v lokalni siti. Déle
uvadim porty a protokoly automatu B&R pouzivajici mechanismu RPC.
ochranu proti Utokim z Internetu. V praci dale najdete n¢které moznosti
pfipojeni tiskového stroje k Internetu pro vyuziti dalkové diagnostiky.
K jednotlivym moznostem je uveden mij komentar a poté jsou uvedena

dle mého nazoru dvé nejlepsi feSeni.

Domnivam se, Ze propojeni tiskového stroje Performa ptes Internet
pro ucely dalkové diagnostiky je mozné a vyhodné. Proto doporucuji

spolecnosti KBA - Grafitec, aby se této myslenky nevzdavala.
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