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ABSTRAKT

Cilem této prace je vytvoreni studentského web hostingového
centra a jeho uvedeni do provozu. V prvni €asti jsou popsany pouzivané
technologie v oblasti web hostingu, dale jsou v ni popsany kritéria, podle
kterych 1ze web hostingy porovnavat a piehled dostupnych web hostingt.
V druhé casti je popsana volba technologii, které pouziji a odiivodnéni
téchto voleb. Posledni €ést se zabyva samotnou realizaci projektu.
Obsahuje popis konfigurace jednotlivych pouzitich technologii
a implementaci mnou tvofené aplikace pro spravu web hostingového

centra.
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1. UvVOD

V této bakalarské praci se budu zabyvat problematikou Web
hostingu. Cilem mé prace je vytvoieni plnohodnotného web
hostingového centra a jeho spusténi. Systém by mél slouzit studentim
Univerzity Pardubice pro prezentaci jejich osobnich internetovych

stranek.

V prvni ¢asti své bakaldiské prace nejprve vysvétlim podstatu
web hostingu a zpiisob jeho funkce. Také v ni popisi kritéria pro volbu
aporovnani kvality web hostingu auvedu zédsadni rozdily mezi
komer¢nim a bezplatnym web hostingem, podle uvedenych kritérii popisi
priklad zvoleni bezplatného i komeréniho web hostingu ze soucasné
dostupnych hostingli. Porovnam jejich sluzby a uvedu vyhody

a nevyhody. Dale pak uvedu ptehled pouzivanych technologii.

V druhé casti uvedu piehled technologii, které jsem zvolil pro
tvorbu mého web hostingového centra. Tato ¢ast obsahuje piedevsim
predpokladany postup tvorby a také piedpokladané komplikace

v prub¢hu realizace projektu.

V tieti a posledni c¢asti budu popisovat konecnou tvorbu mého
web hostingového centra. Popis postupu konfigurace jednotlivych
pouzitych technologii, celkovou implementaci systému pro spravu centra

a feSeni bezpecnostnich problémi.
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2. Podstata hostingu

2.1 Web hosting

Web hosting je umisténi webovych stranek a dalSich sluzeb
(e-mail, FTP, statistiky atd.) na vykonném a spolehlivém pocitaci
(serveru), ktery je pfipojen do sité¢ internet. Rychlost jeho pfipojeni
vysoce prevysuje bézné pripojeni k internetu. Na serveru ma kazdy
zékaznik vytvofena prava pro ruzné sluzby a rezervovany diskovy
prostor (fddové desitky ¢i stovky MB). Tento server ma svoji vlastni IP
adresu v cCiselné podobé. Bylo by velice nepraktické si pamatovat
¢iselnou podobu adres, a proto se pouziva DNS server (Domain Name
Server). Doména je zdkladni adresni jednotka na internetu reprezentujici
konkrétni IP adresu. Doména prvniho fddu ma tvar .doména (.cz).
Doména druhého fddu ma tvar doména.cz a je placend. Doména tretiho
fadu, ve tvaru doména.poskytovatel.cz nebo poskytovatel.cz/doména, je
zpravidla zdarma. DNS server ma databazi jmen a jim pfisluSejicich 1P

adres. Zaddme-li do prohlizeCe adresu ve tvaru www.mojestranka.cz,

prohlize¢ vysle pozadavek pro DNS server, ktery mu poskytne informaci,

ze se jedna o IP adresu 81.35.92.76 a prohlize¢ se na ni pfipoji.

2.2 Server hosting

Alternativou k web hostingu je server hosting. Jednid se
oumisténi ¢i prondjem pocitatového serveru, ktery je umistén
v prostorach poskytovatele této sluzby. Server hosting se vyuziva pro
projekty u kterych je zapotiebi vyuziti dalSich sluzeb, nejen www.
Zakaznik si tak pronajme cely server a mize ho pouzivat a konfigurovat
dle svého uvéazeni. Zpravidla ma k server administratorsky piistup
amuze na ném provozovat riazné aplikace, nebyva n¢jak omezen ve
zpusobu vyuziti serveru. Server hosting je oproti web hostingu znacné
drazsi jeho cena se zpravidla pohybuje od dvou do deseti tisic korun

rocné.
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3. Porovnani dostupnych web hostingu

V této Casti se zaméfim na porovnani bézné dostupnych web

hosting, a to jak komer¢nich, tak i bezplatnych.

Web hosting je sluzba s riznymi parametry. Podle poskytovanych
sluzeb se web hostingy 1isi cenou. Od web hostingli poskytujicich pouze
zakladni sluzby, které jsou zdarma, az po web hostingy s velkym

sortimentem sluzeb, jejichz cena miize byt az n€kolik tisic korun ro¢né¢.

Dle povahy projektu, ktery chceme realizovat, se voli vhodny

web hosting.

3.1 Velikost prostoru na serveru

Prvnim kritériem pro volbu web hostingu je velikost prostoru na
serveru. Bezplatné web hostingy disponuji velikosti prostoru od 10 MB
do 100 MB. Takovy prostor je vhodny pro prezentace, které nejsou piilis
narocné¢ na velikost. Rozhodné neni vhodny pro stranky s vétSim
mnozstvim multimedialnich dat. Prostor na placenych web hostingach se

pohybuje od zakladnich 100 MB do n¢kolika GB.

3.2 Zpusob pristupu k nahravani dat

Dal§im kritériem pro volbu web hostingu je zpusob pfistupu
k nahravani dat. Je vhodné, kdyz web hosting umoziiuje nahravani dat
ptes FTP i ptes webové rozhrani. Pfistup pfes FTP nam umoziluje
pracovat s prostorem na serveru stejné jako s béznym diskem a takova
prace je vyrazné rychlejsi. Webové rozhrani je vhodné zejména pro
drobn¢ upravy. Naptiklad v pfipad€, ze je zapotiebi provést modifikaci

z pocitace, ktery nema potiebny software pro FTP pftistup.
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3.3 E-mail

Dals§im kritériem pro volbu web hostingu je moZnost vlastnich
e-mailli (napf. jméno@doména.cz) a také souvisejicich sluzeb jako
naptiklad antispamu, antiviru atd. VétSina bezplatnych web hostingli

neposkytuje vlastni e-mailové adresy.

3.4 Serverové skripty a databaze

Velice dilezitym kritériem je podpora skriptovacich aplikacnich
jazykti a databazi. Podpora skripti ASP, PERL a dalSich neni
samoziejmosti. Stejn¢ tak 1 databaze MySQL, Oracle, MS SQL a dalsi
nemusi web hosting obsahovat. Pro nékteré mén¢ narocné projekty
nejsou nezbytné. VéEtsina bezplatnych web hostingli podporuje jazyk PHP
a umoziuje nam vyuziti jedné databaze MySQL o maximalni velikosti

5 MB. U komerc¢nich web hostingli je samoziejmé kvalita sluzeb vyssi.

3.5 Technicka podpora

Podstatna je také podpora, kterou ndm web hosting poskytuje. Je
vhodné zvolit web hosting s podporou 24 hodin 7 dni v tydnu. Pokud
narazime na problém, naptiklad nefunk¢ni e-mail nebo zapomenuté heslo
a dal$i, pak tuto sluzbu urcit¢ ocenime. Bezplatné web hostingy maji
obvykle podporu pouze ptes e-mail. Kvalitngj$i komercni web hostingy

nabizeji také podporu telefonickou.

3.6 Administracni rozhrani

Web hosting by mél obsahovat administra¢ni prostredi, které ndm
umozni snadno a pfehledné nastavovat parametry naseho web hostingu
jako hesla, vytvareni e-mailli, subdomén a dalsi. U bezplatnych web
hostingi jsou tyto moznosti zna¢né¢ omezené. Oproti tomu u placenych

web hostingli je takovéto prostiedi jiz pomérné dost rozsitené.
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3.7 Traffic

Traffic je objem dat, které jsou od serveru pozadovany za urcity
casovy usek. Rozhodné bychom méli volit web hosting, ktery ma
neomezeny Traffic, pokud se jednd o komer¢ni sluzbu. U bezplatného
web hostingu 1ze predpokladat, Ze se jednd o projekt mensiho rozsahu,
tudiz i objem vyZzadanych dat bude mensi. V takovém piipadé¢ omezeny

Traffic s nejvétsi pravdépodobnosti nebude piekazkou.

3.8 Rychlost serveru

Rychlost odezvy serveru by méla byt co nejvyssi. Také zalezi na
tom, v jak rychlém pfipojeni internetu se server nachéazi. V ptipad¢, ze
neékterd z uvedenych vlastnosti m& nevhodné parametry, budou se
navstévnikiim nase stranky zobrazovat dlouhou dobu, coz jiste¢ snizi
jejich zajem o naSe sluzby. U bezplatnych web hostingi tyto parametry
nebyvaji nejlepsi z divodl velkého vytizeni serverd. I u komerénich web

hostingli musime vybirat peclive.

3.9 Dostupnost a konektivita web hostingu

Meéli bychom volit web hosting, ktery bude umistén na kvalitnim
serveru, rychlém a spolehlivém pfipojeni k internetu, které umozni co
nejvice se priblizit 100 % dostupnosti a nestane se tak, Ze nase stranky
nebude mozné zobrazit. Ani u komer¢nich web hostingli nelze pocitat
s tim, ze maji vSechny kvalitni konektivitu a proto je musime volit

peclive.

Toto jsou zakladni kritéria, podle kterych lze porovnavat a volit
web hosting, ktery bude pro nas nejvhodnéjsi. Vzdy existuje vice variant.
Jistou pomoc pfi vybéru a rozhodovani, ktery web hosting zvolit, vam

poskytnou rtizna fora.
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4. Volba web hostingu

Podle uvedenych kritérii jsem zvolil jeden bezplatny a jeden
komer¢ni web hosting, které jsou v soucCasné dobé na nasem trhu

dostupné.

4.1 Volba bezplatného web hostingu

Podle uvedenych kritérii jsem zvolil web hosting internet centrum
www.ic.cz. Tento bezplatny web hosting poskytuje dle mého nazoru
relativné kvalitni sluzby, jako diskovy prostor 250 MB s vlastnim
rozdélenim mezi MySQL, e-mail a www adresafi, podporu PHP4
a PHPS, e-mailovou schranku s antivirem a antispamfiltrem, pfistup
k posté ptes webmail, POP3, POP3s, IMAP a IMAPs. Databaze MySQL,
PostgreSQL a SQL Lite. Automatické zalohovani databazi. Tento web
hosting déale umoziuje administraci pgsql a MySQL databaze, sledovani
aktualn¢ zabraného diskového prostoru, ankety a mailform, statistik
pristupti, webFTP atd. Existuji i bezplatné web hostingy, které¢ poskytuji
web hosting zdarma s doménu druhého tadu, zadkaznik zaplati pouze

poplatek za provoz spravci domény. Jeden z nich je napfiklad

www.kgb.cz.

4.2 Volba komeréniho web hostingu

Z komercnich web hostingll jsem si vybral web hosting C4.
Diskovy prostor 1 GB. 100 e-mailovych schranek, pfistup k posté pies
webmail, antispam, antivir, vybér e-maili ptes POP, IMAP a odesilani
maili pies SMTP. 100 subdomén, neomezeny pocet web aliast,
skriptovaci jazyk PHP, moZnost pfidani skripti do CRONU (pravidelné
planované spousténi). FTP pfistup, bezpecny pfistup pies SSL protokol,
ptistup k loglim (access log, error log), moznost vlastnich 3xx, 4xx a 5xx
chybovych stranek. 10 MySQL databazi, administrace pies webové
rozhrani phpMyAdmin. Podpora 24 hodin 7 dni v tydnu e-mailem

a telefonicka podpora.
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4.3 Porovnani bezplatnych a komerénich web
hostingt

Nejvétsi nevyhodou bezplatného web hostingu v porovnani
s komer¢nim je dle mého soudu dostupnost a konektivita. Stranky na
bezplatném web hostingu se zpravidla nacitaji mnohem delsi dobu, nez
na komeré¢nim web hostingu. Také technickd podpora neni tak kvalitni.
Ale existuje velké mnozstvi projektii, pro které tyto nedokonalosti nejsou
az tak zavaznym problémem. Zna¢nou nevyhodou pro nékteré projekty je
také doména ttetiho fadu, ktera nepusobi pfiliS profesionalné. Hlavni
vyhodou placeného web hostingu v porovnani s bezplatnym je rychlost
serveru, konektivita a kvalitni technicka podpora. Pro nékteré projekty je

také velkou vyhodou podpora CRONU.

Nazev Prostor | Doména | Mail | FTP | PHP | DB |Reklama| Cena
[MB] [l [K&/rok]

Bezplatné
ic.cz 250| neano |ano|ano | ano |ano| ano 0
aspweb.cz 30| neano |ano|ano| ne |ano ne 0
fbi.cz 200 ano ano | ano | ano | ano |ano ano 0
PHPS.cz 10| neano | ne |ano | ano |ano ne 0
Webzdarma 50| neano |ano|ano | ano |ano| ano 0

Komerc¢ni
C4 1000 | ano ano | ano | ano | ano |ano ne 1200
Web4ce 5000 | ano ano | ano | ano | ano |ano ne 1008
VSHosting 2000 | ano ano|{ano |ano | ano |ano ne 1188
Corecluster | 310000 | ano ano | ano | ano | ano |ano ne 3468
Savana 1600 | ano ano | ano | ano | ano |ano ne 600

Tab. 1) Porovnani dostupnych web hostingii
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e Doména II - Hostovani stranek na doméné druhého fadu
(www.mojestranky.cz)
e Doména III - Hostovani stranek na doméné druhého fadu

e (www.mojestranky.cz)

e Mail - Ke sluzbé je poskytovan e-mail

e FTP - Stranky Ize nahréavat ptes protokol FTP

e PHP - Podpora PHP

e DB - Lze vyuzivat databazi

¢ Reklama - Na strankach se zobrazuje reklama provozovatele

e Cena - Cena ro¢niho prondjmu web hostingu

Architektura
FTP server 0s Databaze os
\K\ .
\‘\
Web server ' ps

SMTP server os

Apache

s

-\ PHP

ASP

)
— N\
P N,

- AN
- X

= \

Webhosting

Administraéni|| UZivatelske
Administrator A prostiedi prostfedi . UZivatelé

w1 v2 V3 vin

Obr. 1) Architektura serveru
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Zakladem architektury web hostingu jsou jednotlivé servery
Apache, databazi, FTP a SMTP. Tyto servery mohou pracovat na
ruznych platformach, nebo-li operacnich systémech (OS). Mohou byt

umistény na jednom nebo vice fyzickych serverech.

5.1 Databaze

Databéze je baze dat. Jedna se o uspofddanou mnozinu informaci,
ktera je ulozena na pamétovém médiu. Tyto data jsou spravovana
databazovym serverem. Klienti k datim pfistupuji pomoci aplikaci
vyuzivajicich jazyka SQL (Structured Query Language). V SirSim smyslu
se do databaze zahrnuji i softwarové prostfedky pro manipulaci, piistup
aupravy dat. Existuje mnozstvi databazovych systému (MySQL,
MSSQL, ORACLE atd.).

5.2 FTP

FTP (File Transfer Protocol) je protokol uréeny pro pienos dat
mezi pocitaci. Na pocita¢ich mohou bézet rizné operacni systémy.
Nejcastéji se vyuziva ke sdileni dat (hudba ,videa atd.) a predevsSim
spravovani 0Ctl internetovych stranek. PouZijeme-li kvalitniho FTP
klienta (napf. Total Comander), miizeme pracovat s daty na server stejné

jako s daty na pevném disku naseho pocitace.

5.3 SMTP

SMTP (Simple Mail Transfer Protocol) je protokol uréeny pro
prenos zprav elektronické posty (e-mail). Pfenos zprav protokol zajistuje
pfimym spojenim mezi odesilatelem a adresdtem. Dorucena zprava je
adresatovy ulozena do e-mailové schranky. Adresat si doru¢enou zpravu

zobrazi nezavisle na stavu odesilatele.
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5.4 Webovy server

Server http, nebo téZ webovy server je software, ktery odesila
obsah prohlize¢lim v siti internet prostfednictvim http protokolu. Existuje
vice jak 20 http servert. My se budeme =zabyvat jen témi
nejpouzivanéjSimi. V oblasti serveru poskytujicich webové stranky je na
prvnim misté Apache s podilem 58.70 %, na druhém misté je Internet
Information Services (IIS) od Microsoftu s podilem 31.09 %. Ostatni
servery maji dohromady jen 9.40 %.

5.4.1 Historie

Néazev vychazi z anglického ,,A patchy server (zaplatovany
server). Apache http server je webovy server s otevienym kédem pro
Linux, BSD, Microsoft Windows a dalsi platformy. Vyvoj Apache zacal
v roce 1993. Pivodni jméno projektu bylo NCSA HTTPd. Po roce prace
opustil vyvojarsky tym hlavni programator, coz vedlo ke zpomaleni
vyvoje a posléze k jeho Uplnému zastaveni. V tu dobu vSak jiz NCSA
HTTPd pouzivali spravci webovych serverd. Zacali k nému dodavat
vlastni zaplaty (pache). Pozdé¢ji byla zalozena e-mailova konference.
Sbér uprav a jejich distribuce zaCala byt koordinovana. Prvni vefejna
verze vyddana v dubnu 1995 méla oznaceni 0.6.2. Poté probéhlo
kompletni prepsani kodu, ktery jiz neobsahoval nic z ptivodniho NCSA
HTTPd a zalozeni Apache Group, kterd se stala zakladem vyvojatského

tymu. Aktualni verze Apache je 2.2.

Internet Information Services (IIS) od Microsoftu je sbirka
sluzeb, ktera zahrnuje servery pro Web, FTP, SMTP a Network News
Transfer Protokol (NNTP). IIS byl poprvé distribuovan s Windows NT
3.51. Podobn¢ jako Apache i IIS prosel rozsdhlym vyvojem a aktudlni
verze se od svych predchidcii velice odliSuje. Pfestoze IIS neni otevieny
kéd, jeho licence je velice liberalni, co se ty¢e rozmisténi a pouziti.

Aktudln€ pouzivana verze IIS je 6.0.
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5.4.2 Platformy a rozmisténi

Apache byl vytvofen pro UNIX a dlouhou dobu byl s touto
platformou spjat pro vykon a spolehlivost. Apache 1.3 je posledni verzi
vyhradné¢ pro UNIX. Apache 2.0 je verze, kterd byla napsana
s nezavislosti na OS a pfitom se snazila o nejlepsi vyuzivani vlastnosti
OS. Vyvojafi k dosaZeni této vlastnosti vyuZivaji Apache Portable
Runtime (APR) a Multi-Processing Modules (MPMs). MPMs jsou

moduly specifické pro kazdou platformu.

Microsoft vyvinul IIS pro jedinou platformu,a sice pro Windows.
Tento ptistup ma vyhodu blizsi spoluprace se zdkladem Windows OS,
coz muze zlepSit vykon IIS. Také IIS mulze pracovat s nékterymi

klicovymi elementy, jako naptiklad HTTP.sys.

5.4.3 Webové aplikace

V dnes$ni dobé vétSina webovych stranek pouzivd dynamické
prvky. Apache pouzivda Common Gateway Interface (GGI) pro podporu
webovych aplikaci. Pokazdé, kdyz URL obsahuje CGI, spusti CGI
program, ktery snizuje vykon. Z tohoto diivodu vytvofili vyvojari moduly
pro zaclenéni webovych aplikacnich programovacich jazyki. Diky
modularnimu zédkladu Apache podporuje mnoho programovacich jazyka

a v ptipadé potieby miize podporovat i nové jazyky.

Pocinaje verzi 3.0, IIS podporuje Active Server Pages. ASP je
plnohodnotné programovaci prosttedi webovych aplikaci, které se bézné
pouziva. IIS podpora pro ASP je kvalitnéj$i nez podpora piidaného

modulu.

IIS muze také podporovat i jiné programovaci jazyky. Nejen
ASP, ale také tieba PHP a Perl. Piesto na serverech pouzivajicich IIS je
spiSe preferovan ASP, zatimco SirSi fada jazyka (napiiklad PHP, Perl,

C++ atd.) se pouziva na serverech Apache.
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5.4.4 Shrnuti

Jedna ze zasadnich otazek, kterou si poloZime pii porovnavani
Apache a IIS je otdzka, ktery webovy server je vykonnéjsi. Timto
problémem se jiz zabyvalo vice studii, ale vysledky nejsou jednoznac¢né.
Lze fici, ze na vykon ma vétsi vliv to, jak je web psan, nez-li to, zda je

umistén na serveru pouZzivajicim Apache nebo IIS.

Apache 1 IIS nabizeji fadu pokrocilych a podobnych technickych
vlastnosti. Jednou z nich je naptiklad podpora pouzivani tzv. filtrti. Jedna
se o rozsifeni zdkladu webového serveru pro podporu programovacich
jazyktl. Pouzivanim filtri oba webové servery v podstaté odstrani snizeni
vykonu zpiisobené¢ pouzitim externich jazykovych piekladaci do

spustitelnych jazykt jako ASP, PHP a Perl.

Vzhledem k faktu, ze IIS je psané pouze pro platformu Windows
a nikoli jako Apache pro vice platforem by se mohlo zdat, Ze pouze IIS
ma blizsi spolupraci na urovni jadra OS. Ale jsou programy (napiiklad
phhttpd), jejichZ instalace mize nabidnout vys$S§i vykon zvlasté pro
staticky obsah. Hlavnim rozdilem, je ze phhttpd neni standardni souc¢asti

Apache, nybrz jen jeho dopln¢€k.

Oba dva webové servery nejsou tak odlisné jak by se mohlo na
prvni pohled zdat. Oba nabizeji podobné sluzby a vyhody. Apache i IIS
maji liberdlni licen¢ni podminky, jsou pomérné lehce konfigurovatelné
a ovladatelné. Nejedna se tedy o otazku, ktery z nich je lepsi, ale spiSe

o otazku, ktery z nich 1épe vyhovuje pozadavkiim naseho projektu.

5.5 Virtualni server Apache

Apache je schopen obsluhovat nékolik webovych serveri na
jednom fyzickém serveru. Takovéto servery se nazyvaji virtualni. Toho
se vyuziva v projektech jako je tento. Jednotlivé virtualni servery se
chovaji jako plnohodnotny server Apache. V naSem piipadé kazdému
registrovanému uzivateli vytvofime virtudlni server, na kterém bude moci

provozovat svou internetovou prezentaci.
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6. technologie web hostingového centra

Pro tvorbu mého web hostingového centra pouziji nasledujici
technologie Apache, PHP, MySQL, phpMyAdmin, ProFTPD. V dalsi
¢asti mé prace uvedu divody, pro které jsem zvolil pravé tyto

technologie.

6.1 Apache

Apache web server jsem se rozhodl pouzit, protoze je to
nejrozsitenéjsi web server, ktery poskytuje vSechny sluzby potiebné
k tvorbé hostingového centra. S timto serverem mam také jiz zkusenosti,
coz usnadni mou praci. Pro tento server existuje velké mnozstvi rozsieni
v podobé volné dostupnych moduli. I Apache jako takovy je volné

dostupny.

6.2 PHP

PHP skriptovaci programovaci jazyk jsem vybral ptfedev§im pro
mé zkuSenosti s nim. Existuje vice programovacich jazykt, které by pro
tento projekt byly vhodné. PHP je znaéné rozSifeny jazyk s velkou
podporou. Pouziva se k tvorbé dynamickych webovych stranek, tudiz ma

vSechny potfebné instrukce i pro muj projekt.

6.3 MySQL

Databdze MySQL je volné dostupnd a znacné rozSifena.
Neposkytuje sice tak rozsdhlé moznosti, jako naptiklad databaze Postgres
nebo Oracle. Ale pro tento projekt jsou jeho sluzby dostacujici. Jedna se
o pomérn¢ jednoduchy databazovy systém, jehoz pouZzivani je znacné
rozsifené pro mensi a stfedni projekty. Presné takové, které
ptedpokladam, ze budou vytvaret uzivatelé mého hostingového centra.
Diky jednoduchosti tohoto databazového systému jeho pouzivani necini

problémy ani méné zkuSen¢j$im uzivateltim.
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6.4 PhpMyAdmin

PhpMyAdmin je program napsany v jazyce PHP pro jednoduchou
spravu databdze MySQL. Umoziiuje ptehledné a snadné vytvareni, ruseni
a upravy jednotlivych databéazi. Dale umoznuje provadét piikazy SQL
a spoustu dalSich funkci. Jedna se o nejrozsifenéjSi nastroj pro spravu
databazi. Ma podporu pro 52 jazykul. Jeho volba, je vzhledem k pouziti
technologie PHP a MySQL jednoznacna.

6.5 ProFTPD

ProFTPD je kvalitni, snadno konfigurovatelny a bezpecny FTP
server. Tento FTP server jsem si zvolil pfedev§im pro jeho bezpecnost
a také pro existenci modulu podporujici vytvareni FTP Ucti podle dat
nactenych z databdze MySQL. Vzhledem ktomu, ze informace
o uzivatelich mého hostingového centra budou ulozeny v databazi
MySQL, umozni my tento FTP server vytvafet GCty bez nutnosti
pfidavani jednotlivych ¢th do hlavniho konfiguraéniho souboru

a nasledné restartovat FTP server pro jejich aktivaci.

7. Predpokladané komplikace

V této fazi prace predpokladam nékolik hlavnich problémti.

7.1 Automaticka konfigurace Apache

Prvni z nich bude automaticka konfigurace virtudlnich servert
Apache. Pokud bych pozil zékladni direktivy konfigurace virtualnich
serverd v hlavnim konfiguranim souboru Apache httpd.conf, musel
bych kazdy z virtudlnich serverii nakonfigurovat rucné¢ a poté provést
restart serveru Apache. Toto feSeni vzhledem k piedpoklddanému
mnozstvi uzivateli je velice nepraktické a casové ndrocné pro
administratora hostingového centra. ReSenim tohoto problému bude

pravdépodobné néktery z rozsitujicich modult pro Apache.
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7.2 Konfigurace FTP serveru

Dal8im problémem bude konfigurace FTP serveru. Stejné€ jako pfi
konfiguraci virtudlnich serverti Apache, tak i1 pii pouziti zakladnich
direktiv FTP serveru by musel administrator pro kazdého nového
uzivatele web hostingu nakonfigurovat ucet pro FTP server a poté
restartovat tento server. Opét se jednd o zpusob velice neprakticky
a ¢asov€ naro¢ny. Pro odstranéni tohoto problému pouziji modul pro FTP
server mod_sql mysql, ktery provadi automatickou konfiguraci podle dat

ziskanych z databaze MySQL bez nutnosti restartovat tento server.

7.3 Bezpecnost

Predpokladam také drobné problémy ohledné bezpecnosti web
hostingového centra. PfedevSim v nastaveni FTP serveru, aby uzivatelé
nemély pristup k datim jinych uzivateli nebo dokonce k datim
administratora. Také zabezpeCeni registracnich a konfigurac¢nich ¢ésti

webového rozhrani uzivatelu.

8. Registraéni aplikace

Zakladem je web hostingové centrum, které obsahuje registracni
prostiedi pro uzivatele a administracni prostfedi. V registracnim
formulati uzivatelé vyplni potfebné udaje. Po odeslani tdaji aplikace
provéti, zda uzivatel vyplnil vSechny potiebné Udaje ve spravném
formatu. Aplikace zkontroluje, zda uzivatelské jméno neni jiz obsazeno
a pokud je volné, provede registraci uzivatele do databaze a nastaveni

potifebnych konfiguraci pro FTP server, Apache a MySQL.

Administraéni prostiedi je ur€eno ptedevsim pro potieby piidani
funkci, které nepodporuje aplikace phpMyAdmin. V zdkladu bude
obsahovat pouze ptehledny vypis uzivatelli a moznost odstranéni jejich

ucti. PhpMyAdmin poskytuje vSechny zakladni funkce potiebné pro
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administraci uzivateli a bylo by tudiz zbyte¢né vytvaiet veskeré funkce

v nasem administracnim prostiedi znovu.

Naznacena komunikace registracniho formulafe s databazi LDAP
nebude soucasti této prace. Jednd se pouze o mozné rozSifeni. Toto
rozSiteni by bylo vlozeno mezi vyplnéni registratniho formulare
a provedeni vlastni registrace do databaze. Pfed vlastni registraci by
aplikace zjistila, zda uZivatel je studentem Univerzity Pardubice,
vyslanim pozadavku pro LDAP a pouze v piipadé kladné odpovéedi by

probé&hla samotna registrace.

Registracni Hostingove Administraéni
formulaF — centrum —_— cast
B —— —_—
i
uzivatelé SSL administrator

ic upce.cz
LDAP

Obr. 2) Architektura web hostingového centra

9. Automaticka konfigurace Apache

Jak jsem jiz uvedl hlavnim problémem v konfiguraci serveru
Apache je jeho automatickd konfigurace a schopnost pracovat s noveé
registrovanymi uzivateli bez nutnosti restartovat server. Tento problém se
da vyfesit pouzitim nékterych modult uréenych pravé pro jednoduché

a spolehlivé vytvareni virtudlnich servert. Existuje vétsi mnozstvi
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takovychto moduld, vice ¢i méné vyhovujicich nasemu projektu. Po
seznameni se s problematikou a jednotlivymi moduly jsem se rozhodl
pouzit modul mod vhost alias. Zakladni funkci tohoto modulu je
zjednoduSeni prace pii vytvafeni virtudlnich serverd. Tento modul
umoziuje vytvaret virtualni servery dvéma zdkladnimi zptisoby. Prvni
zpusob je vytvareni podle hostitelského jména vytvaten¢ho virtudlniho
serveru a druhym zpisobem je jejich vytvareni podle adresy IP. Modul

ma Ctyti zakladni direktivy.

9.1 VirtualDocumentRoot

Direktiva VirtualDocumentRoot umoziiuje nastavit kotfenovy
adresaf dokumenti pro virtudlniho hostitele pomoci interpolované

adresarové cesty.
Zapis:
VirtualDocumentRoot interpolovand adresdrovda cesta

Pro nazornost uvedu piiklad. Pokud do hlavniho konfigura¢niho

souboru httpd.conf vlozime direktivu:

VirtualDocumentRoot /www/%0/htdocs

Bude pozadavek http:/www.domena.cz/index.html piijaty

serverem ptelozen na pozadavek do adresare

www/www.domena.cz/htdocs/index.html. Hodnota %0 je nahrazena

uplnym jménem hostitele (v naSem ptipadé¢ www.domena.cz).

Lze pouzit i jednotlivé casti hostitelského jména. Hostitelské
jméno je déleno na ¢asti oddélené teCkou. K vytvofeni interpolované
adresafové cesty lze vyuzit n€kolik dalSich znakl. Tyto znaky urcuji,
o kterou ¢ast odd€lenou teCkami se jedna. Pro urceni zprava doleva je
jejich zapis nasledujici: %1 urcuje prvni ¢ast (www), %2 urcuje druhou
¢ast (doména), %3 tieti Cast (cz) atd. Lze pouzit také urceni zleva
doprava pridanim pted cislo urcujici, o kterou ¢ast se jednd znaménko

minus (%-1). Dal§i moznosti je urceni jen ur¢itého poctu ¢asti. Pomoci
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%N.P, kde N urcuje, o kterou cast se jedna a P urcuje pocet znakd, ktery

se ma pouZzit (napi. %1.2 jsou prvni dva znaky ww).

9.2 VirtualDocumentRootIP

Direktiva VirtualDocumentRootIP je velice podobné piedchozi
direktivé s tim rozdilem, ze misto hostitelského jména vytvareného
serveru je piekladana adresa IP. Zapis direktivy a jeji pouziti jsou stejné
jako u predchozi. Tento zpiisob ma vyznam v ptipadé, ze kazdy virtualni

hostitel méa vlastni adresu IP.

9.3 VirtualScriptAlias

Direktiva VirtualScriptAlias umoZiiuje definovat ndhradni jméno

adresare skriptli pomoci pouziti interpolované adresarové cesty.
Zapis:

VirtualScriptAlias interpolovand adresdrova cesta
Priklad zéapisu:

VirtualScriptAlias /cgi-bin/ /www/%$0/cgi-bin

Pozadavek http://www.domena.cz/cgi-bin/jmeno_skriptu piijaty

serverem  bude  pielozen na  pozadavek  do  adreséafe

www/www.domena.cz/cgi-bin/jmeno_skriptu.

9.4 VirtualScriptAliaslIP

Direktiva VirtualScriptAliasIP je velice podobna ptedchozi
direktivé s tim rozdilem, Ze misto hostitelského jména vytvareného
serveru je prekladana adresa IP. Zapis direktivy a jeji pouziti jsou stejné
jako u ptfedchozi. Tento zplisob ma vyznam v ptipadé, ze kazdy virtualni

hostitel ma vlastni adresu IP.
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Diky tomuto modulu tedy mizeme vytvaret virtudlni hostitele jen
tim, Ze v daném adresafi vytvofime podadresaf a modul sam zajisti
spravny pieklad pozadavku. Pokud maji vSechny virtudlni servery, na
které je Apache dotdzan, stejnou adresu IP, Apache ur¢i do kterého
virtualniho serveru ma byt pozadavek pfesmérovan z hlavicky piijatého
pozadavku. Pouziti direktiv vytvotenych pro praci s IP adresami je
mozné jen v piipadé, Ze pro kazdy virtudlni server bude pfid€lena jina

adresa IP.

Pro tento projekt pouzijeme direktivy VirtualDocumentRoot

a VirtualScriptAlias.

Budeme mit vyhrazenou doménu mojestranky.hosting.upceuei.cz.

V nasem piipadé nastaveni direktiv bude nasledujici:

VirtualDocumentRoot

/StHosting/vhost/%2+/%1.1/%1/htdocs

VirtualScriptAlias /cgi-bin/
/StHosting/vhost/%2+/%1.1/%1/cgi-bin

Adresat /www/vhost/ je zékladni umisténi vSech virtudlnich
hostingii. Parametr %2+ oznacuje vSe od druhé ¢asti az na konec adresy
(v naSem pftipadé hosting.upceuei.cz). Vzhledem k ptedpokladanému
velkému poctu uzivateli by bylo nepiehledné myt vSechny virtualni
servery v jednom adresafi. DalSi parametr %1.1, je prvni pismeno z prvni
¢asti (m z mojestranky), diky tomu budou virtudlni servery rozdéleny
podle prvniho pismena z této Casti. Parametr %1 urcuje celou prvni ¢ast
(mojestranky). V kazdém virtualnim serveru budou dva zakladni adresaie

htdocs pro obsah stranek a cgi-bin jako adresat skripti.

10. Nastaveni DNS serveru

Pro tento projekt bylo zapotfebi nastavit DNS server tak aby
veskeré pozadavky na doménu cokoli.hosting.upceuei.cz zasilal na server

s ur¢itou IP adresou. Pro potieby vyvoje stacilo ptidat do konfigura¢niho
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souboru hosts jednotlivé domény a jim odpovidajici IP adresy. Pokud do
prohlizeCe zaddme adresu ve tvaru néco.hosting.upceuei.cz, systém se
nejprve podiva do souboru hosts a teprve pokud se zde zaznam s timto
nazvem nevyskytuje, pta se serveru DNS. Timto zpisobem je feSen
naptiklad localhost. Tento pfevod domén na adresy IP funguje
samoziejmé pouze na pocitaci, na kterém je takto nakonfigurovan soubor
hosts. Z tohoto divodu toto feSeni nelze pouzivat i v provozu
hostingového centra. Pro béZzny provoz je zapotiebi nakonfigurovat DNS
server a zénové soubory. Vzhledem k tomu, ze nastaveni pro provozni
podminky vyzaduje opravnéni super uzivatele na serveru, nastaveni DNS

server jsem neprovadél ja sam, ale nastavil ho spravce serveru.

11. MySQL a phpMyAdmin

Pro phpMyAdmin nebyla nutnd zadna zvlastni nastaveni. Pouze
pro piistup skrze néj do databaze MySQL bylo zapotiebi vytvaret
uzivatele pomoci skripti registratniho formulafe. Samotnd aplikace
hostingového centra vyuziva jedné databaze, kterou jsem nazval web

hosting.
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Obr. 3) Komunikace s databazi
Na Obr. 3 je zobrazena tato databaze, jeji tabulky a ptistupy FTP

serveru a registracniho formulate, aplikace k datim v tabulkach.
Tabulky obsluhujici FTP server:
e ftpuser — Obsahuje udaje pro tvorbu uzivatelskych uctt FTP.

e tpquotalimits — Obsahuje nastaveni quot pro skupiny uzivatelt

nebo pro jednotlivce.

e ftpgroup — Obsahuje udaje o uzivateli a skupiné, pod kterou je FTP

ucet spustén na serveru.

o ftpguotallies — Je tabulka vyuzivana FTP serverem pro nastaveni

quot, jeji obsah méni pouze FTP server.
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Tabulky obsluhujici registracni formulai:

e uzivatele — Tato tabulka obsahuje pouze udaje, které vyuziva

hostingové centrum.

e ftpuser — Registracni formulaf ptidava jednotlivé uzivatele FTP

S€rveru.

Také bylo zapotiebi vytvofit uzivatele, pod kterym se ptihlasuje
formuldt pro registraci a dal§i skripty. Z divodu maximalizace
bezpecnosti hostingového centra bylo nezbytné vytvaret ucty pro piistup
do databaze MySQL jen s nezbytnym minimem potiebnych opravnéni
pro dany ucel. Takze naptiklad ucet pro pfistup registracniho formulare
je vytvofen pouze s pravy pro vkladani zaznami do tabulek a nelze

pomoci néj zaznamy odstranovat.

12. Nastaveni FTP serveru

Jak jsem jiz uvedl nejvétsim problémem v nastaveni FTP serveru
je automatické vytvareni FTP GCtu pro pfistup uzivateli bez nutnosti
zasahovani spravce hostingu. Pro feSeni tohoto problému jsem zvolil
pouziti FTP serveru ProFTPD a jeho modulu mod sql mysql. Tento
modul umoziuje vytvareni GCth bez nutnosti konfigurovani kazdého
znich a restartovani serveru. Uéty FTP vytvaii pomoci dat uloZenich
v databazi MySQL. Nastaveni FTP serveru neni sloZité, v tomto projektu
obsahuje né¢kolik standardnich direktiv, které zde nebudu popisovat
a pfejdu rovnou k nastaveni modulu pro tvorbu FTP ucti podle dat

uloZenych v databazi.
Include /etc/proftpd.d/*.conf

Nejdfive je nutné vlozit direktivu, ktera nacte dany modul.
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SQLConnectInfo databasename@host user password

Ptipojeni do databaze MySQL. Databasename je nazev databaze,
do které se FTP server ptipojuje, host urcuje, ke kterému serveru, user je
uzivatel, pod kterym se ptihlasuje a password je heslo pro piistup do

databaze.
SQLUserInfo webhosting userid passwd uid gid homedir

Volba tabulky a jejich sloupcti. Web hosting je nazev tabulky, ve
které jsou udaje ulozeny. Sloupec userid je jméno uzivatele FTP serveru,
passwd obsahuje heslo pro FTP pfistup. Uid urcuje, pod kterym
uzivatelem na serveru je FTP spojeni spusténo, gid urcuje pod kterou
skupinou. Homedir je domovsky adresat pfipojeni, nad tento adresar

nema uzivatel ptistup.
SQLGroupInfo ftpgroup groupname gid members

Ur€eni skupin, pod kterymi bézi FTP spojeni. Groupname

obsahuje nazev skupiny, gid jeji identifikacni ¢islo a members jeji Cleny.
SQLHomedirOnDemand off

Pokud je tento parametr nastaven na on, vytvoii FTP server

adresaf pokud neexistuje. V naSem piipad¢ jej nevytvari.

SQLLog PASS updatecount SQLNamedQuery updatecount
UPDATE "count=count+l, accessed=now () WHERE

userid='%u'" ftpuser
Ptipocitava piihlaseni k FTP uctu, jejich pocet je ulozen v tabulce

SQLLog STOR,DELE modified SQLNamedQuery modified
UPDATE "modified=now () WHERE userid='%u'" ftpuser

Meéni datum posledni zmény ulozené v tabulce ftpuser.

SQLNamedQuery get-quota-limit SELECT "name,
quota type, per session, limit type, bytes in avail,

bytes out avail, bytes xfer avail, files in avail,
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files out avail, files xfer avail FROM ftpquotalimits

WHERE name = '%{0}' AND quota type = 'S{1}'"

SQLNamedQuery get-quota-tally SELECT "name,

quota type, bytes in used, bytes out used,

bytes xfer used, files in used, files out used,
files xfer used FROM ftpquotatallies WHERE name =

'${0}"'" AND quota type = '${1}'"

SQLNamedQuery update—-quota-tally UPDATE
"bytes in used = bytes in used + ${0}, bytes out used
= bytes out used + %{1l}, bytes xfer used =

bytes xfer used + %{2}, files in used = files in used
+ %{3}, files out used = files out used + %{4},

files xfer used = files xfer used + %{5} WHERE name =

'${6}' AND quota type = '%{7}'"

SQLNamedQuery insert-quota-tally INSERT "%{0}, %{1},
{2}, %{3}, %{4}, %{5}, %{6}, %{7}" ftpquotatallies
QuotalLimitTable sgl:/get-quota-limit QuotaTallyTable
sgl:/get-quota-tally/update-quota-tally/insert-quota-
tally

Tato ¢ast nastaveni FTP serveru zjistuje, zda pro daného
uzivatele ¢1 skupinu jsou nastaveny quoty v tabulce ftpquotalimits. Pokud
ano, pripocitava velikost pienesenich dat a odecita velikost smazanych.
Tyto tUdaje udrzuje v zaznamu piislusSného uzivatele v tabulce
ftpquotallies. Pokud uzivatel ptekro¢i quotu, nedovoli mu FTP server

nahrat dalsi obsah, dokud neuvolni potfebné misto.

13. Tvorba aplikace v jazyce PHP

Pii tvorbé aplikace jsem nejprve vytvoril adresafovou strukturu.
Kofenovym adresdfem pro tento projekt bude adresat StHosting. Ten
obsahuje veskeré mnou vytvafené a pouzivané adresare. Adresar
phpMyAdmin obsahuje tuto aplikaci pro praci s databazi MySQL,

v StAdminD je umisténa administraCni c¢ast aplikace pro spravu
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uzivatelti. Adresar StHostingD obsahuje uzivatelskou c¢ast této aplikace.
Uzivatel m& moZnost spravovat sva data pomoci FTP klienta a také
pomoci online aplikace phpWebFTP, umisténé ve stejnojmenném
adresafi. Posledni hlavni adresaf je Vhosts. Ten obsahuje adresare
jednotlivych uzivatell, které se diky nastaveni serveru Apache budou

chovat jako servery.

CJ[5tHosting] / Kofenovy adresar aplikace Student hosting
- [phpM yédmin] I Adresar obsahuijici aplikaci phpMyAdmin
1 [phpwebFTP] I/ Adresaf obsahuijici aplikaci phpWebFTP

S [5tAdminD] I Administraéni ¢ast aplikace Student hosting

B3 [htdocs] I Adresaf obsahujici soubory aplikace
L3 [include] I Adresaf obsahujici skripty vkladané do kadu
=H_1[5tHostingD] I UZivatelska €ast aplikace Student hosting
B [htdocs] I/ Adresaf obsahujici soubory aplikace
L2 [include] Il Adresar obsahujici skripty vkladané do kadu
=1 [¥hosts] Il Kofenovy adresar virtualnich server(

C[uzivatel_1] i Virtudini server uZivatele 1

-1 [cqi-bin] i Nahradni adresar skripti

L] [htdocs] {f Stranky www uzivatel_1.student.upceuei.cz
C[uzivatel_2] N Virtualni server uZivatele 2

-1 [cogi-bin] il Nahradni adresar skripti

L C][htdocse] If Stranky www uzivatel_2 student.upceuel.cz
1 [uzivatel_n] N Virtualni server uZivatele n

-1 [cogi-bin] // Mahradni adresaf skripti

L] [htdocs] i Stranky www uzivatel n.student.upceuei.cz

Obr. 4) Adresatova struktura

13.1 Uzivatelska ¢ast aplikace

Nejprve vytvofim nékteré soubory pro ¢asto provadéné Cinnosti,
které budou nésledné¢ vkladany na potfebna mista. Tyto soubory jsou

uloZeny v adresati /StHostingD/htdocs/include.
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Ca[5tHostingD]

B3 [htdocs]

L(C ] [include]
D function inc
| logol iPg
D mysql_spojit php
|&| pata html
bstyle cis
&) zahalvi html

- D index php

- D login php

- D odhlaszit php

[ ] registruj php

—D zapomenute_heslo php

[ ] zmenit_heslo php

Obr. 5) Struktura uZivatelské ¢asti aplikace

Prvnim z nich je soubor function.inc. Jak jiz nazev napovida
jedna se o soubor obsahujici mnou definované funkce. Soubor
mysql_spojit.php obsahuje skripty pro pfipojeni k databdzi MySQL, jak
je patrno z jeho ndzvu. Informace, na ktery pocitac, do jaké databaze, pod
jakym uzivatelskym jménem a heslem se ma skript pfipojit jsou
nadefinovany v tomto skriptu pevné. Po jeho zavoldni se pokusi skript
ptipojit k databazovému systému, pokud se mu pfipojeni nezdati, vypise
chybové hlaseni (Nelze se pfipojit k databazi). Jestli-ze piipojeni
probéhne bez problému, pokusi se zvolit danou databazi, dojde-li ke
komplikacim, upozorni nas skript chybovym hlaSenim (Nelze otevfit
databdzi). Probéhne-li pfipojeni i volba databaze v potadku, skript skonéi

a nevypisuje zadné hlaSeni.

Dal§imi soubory umisténimi do adresare
/StHostingD/htdocs/include. budou zahlavi.html a pata.html. Prestoze
tyto soubory maji ptiponu html, obsahuji i skripty v jazyce PHP. Ptiponu
html maji z divodu ptehlednosti. Celd tato aplikace je pséna tak, ze
kazdy soubor, jako napiiklad index.php obsahuje pouze vlastni télo,
zéhlavi apata jsou vklddani pomoci direktivy include. Soubor
zahlavi.html obsahuje potfebné direktivy pro nastaveni vlastnosti obsahu,
jako naptiklad umisténi souboru s nastavenim vzhledu styl.css. Nastaveni

znakové sady, informace pro vyhledavace atd.
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Soubor pata.html je vkladdn na konec souborti s vlastnim
obsahem. Jeho soucasti je také polozka menu, ve které jsou umistény
vSechny odkazy na dals$i potfebné casti aplikace. Skripty v souboru
pata.html zjistuji jedna-li se o uzivatele jiz ptihlaSeného ¢i nikoli. Pro
oba dva typy uzivateli existuji odliSnd menu. Pro nepiihlaSené¢ho
uzivatele se v menu zobrazi odkazy na registra¢ni formulét, ptihlasovaci
formulaf a odkaz zapomnéli jste heslo pro zaslani nového hesla na e-mail
zadany pfi registraci. Uzivateli, ktery je jiz pfihlaSeny se zobrazi odkazy
na zménu hesla, odhlaSeni, phpMyAdmin a tpravu obsahu jeho

webovych stranek.

Nyni pfejdu k popisu jednotlivych souborii uloZenich v adresati
/StHostingD/htdocs. VSechny tyto soubory obsahuji direktivy include
zahlavi.html, include pata.html a require_once mysql_spojit.php, pokud

soubor obsahuje skripty pracujici s databazi.

13.1.1 index.php

Tento soubor obsahuje zdkladni informace o web hostingu,
pravidla jeho pouzivani a kontaktni idaje. Je zde nastaven ndzev stranky

pfedany souboru zahlavi.html pomoci proménné $nazev_stranky.

13.1.2 registruj.php

Logicky jsem jako dals§i soubor vytvofil registruj.php umistény
stejné¢ jako index.php v adresafi /StHostingD/htdoc. Tento soubor
obsluhuje cely proces registrace. Mimo standardné vloZenych soubori
zahlavi.html a pata.html je zde vytvoren registraéni formuldf pomoci
direktivy form. Tento formuldf obsahuje zadani jednotlivych
uzivatelskych dat potiebnych pro registraci. Obsahuje tlacitko
registrovat, které odeSle zadand data zpét na tento soubor
(registrace.php). Tedy jak registracni formulaf, tak i jeho zpracovani je
umisténo v jednom souboru. Podle toho, zda bylo stisknuto tlacitko
registrovat soubor pozna, jestli ma vypsat novy registracni formulaf
anebo zacCit jeho zpracovani. V piipad€, ze jsme vyplnili registracni

formulat a klikli na tlacitko registrovat, skript provede kontrolu
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jednotlivych tdaji zadanych do formuléfe. Kontroluje jestli vSechny
zadané udaje maji dostatecny pocet pismen a neobsahuji problematické
znaky. U emailu navic kontroluje jeho spravny format (obsahuje-li znaky
@ . ). Posledni kontrolou je format hesla a souhlasi-li s potvrzenim hesla.
Pokud nékterd z vySe uvedenych kontrol neprobéhne bez problémi je
zavoldn formuldf pro vyplnéni Udaji a uzivateli je navic zobrazeno
chybové hlaSeni, urcujici, ktery daj byl zadan chybné. VSechny zadané
informace kromé¢ hesel si formulaf pamatuje a diky tomu uzivatel nemusi
znovu zadavat veskeré informace, pouze opravi chybné. Pfi uspéSném
zadani vSech udaju a v piipadé, ze uzivatelské jméno neni jiz obsazeno,
aplikace pfid4d uzivatele do databdze, vytvofi pro n¢j novou databazi
MySQL a nastavi opravnéni pro pfistup do databaze. Daéle vytvori
v adresafi /StHosting/vhost uzivatelsky adresaf, ktery ma stejny nazev
jako uzivatelské jméno. V ném jsou vytvoreny dalsi dva adresare /htdocs
a /cgi-bin. Adresat /htdocs je uréen pro uzivateliiv obsah internetové

prezentace a /cgi-bin je ndhradni adresar skripti.

13.1.3login.php

Soubor login.php obsahuje skripty pro piihlaSovani jiz
registrovanych uzivateld. I tento soubor obsahuje ptfihlaSovaci formulaf
a zdrovenn jeho zpracovani. Po vyplnéni piihlasovaciho formuléie
a ndsledném kliknuti na tlacitko ptihlasit odesle soubor login.php udaje
sam sob¢. Skript pro piihlaSeni zkontroluje, zda uzivatel zadal vSechny
potfebné udaje. Pokud probéehla kontrola v pofadku pomoci direktivy
require_once mysql_spojit.php se aplikace pfipoji k databazi MySQL.
Do databaze MySQL je zaslan pozadavek o vraceni fadku z tabulky, ve
kterém uzivatelské jméno a heslo odpovidaji tdajim zadanym ve
formulafi login.php. V ptipad¢, ze zadané tdaje neodpovidaji Zadnému
zaznamu Vv tabulce uZivatell, zobrazi se uzivateli pfihlasovaci formulaf
a chybové hlaseni, Ze uzivatelské jméno a heslo neodpovida. Pokud
uzivatelem zadané udaje souhlasi se zdznamem v databazi jsou tyto tidaje
pfidéleny proménnym typu session, které jsou uloZeny na serveru

a slouzi pro prendseni dat mezi jednotlivymi strankami. Tudiz z nich lze
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vyCist je-li uzivatel piihlaSen. Jejich platnost je ukoncena piikazem
v kodu a nebo uzavienim prohlizece. Poté aplikace pfesméruje uzivatele

na index.php.

13.1.4 odhlasit.php

Soubor odhlésit.php zjisti pomoci $ SESSION['jmeno'] je-li
uzivatel piihlaSen, pokud ano, zru$i tyto proménné a vypiSe hlasSeni

uzivateli, ze byl Gspésné odhlasen.

13.1.5 zmenit_heslo.php

Zmenit_heslo.php ma stejnou strukturu jako ptedeslé soubory.
Obsahuje jednoduchy formular pro zadani nového hesla a jeho potvrzeni.
Po kliknuti na tlacitko zménit heslo odesle informace zpét na sam sobé,
dojde ke kontrole, zda je nové heslo zadané ve spravném tvaru a souhlasi
s potvrzenim nového hesla. Pokud ano, zméni heslo v databazi. Pokud
heslo neni zadano ve spravném tvaru a nebo nesouhlasi s potvrzenim
nového hesla, zobrazi se uzivateli formulat pro zménu hesla a chybova

hlaska udavajici k jaké chybé doslo.

13.1.6 zapomenute_heslo.php

Pro nepiihlaSené¢ uzivatele, ktefi jsou jiz registrovani, ale
zapomnéli své heslo je vytvofen soubor zapomenute heslo.php. Tento
soubor obsahuje jednoduchy formular, do kterého zadatel o zapomenuté
heslo zada své uzivatelské jméno, probéhne kontrola, zda v databazi
uzivatelli je zaznam o existenci takovéhoto uzivatele. Pokud ano je
vygenerovano nové heslo automaticky, toto heslo je ulozeno do databaze
uzivatell a je odeslan email na adresu uvedenou pfi registraci uZivatele,
ktery uzivatele informuje o zméné hesla a obsahuje nové heslo.
Samoziejmé& Ze uzivatel muze své heslo poté zménit pomoci odkazu
zmeénit heslo, jakmile je pfihlaSen pomoci vygenerovaného hesla. Pokud
béhem generovani nebo zmény hesla dojde ke komplikacim je uzivatel

informovan chybovym hlaSenim obsahujicim informace o komplikacich.
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13.1.7 Spravce souboru

Pro spravu vlastni webové prezentace mize uZzivatel pouzit FTP
klienta ( Total Commander, Krusader atd.), nebo online aplikaci
phpWebFTP. Rozhodl jsem se pouzit tuto aplikaci, protoze pokud bych
vytvarel vlastni nedosahnu takové urovné propracovanosti a kvality
sluzeb. Lze ptedpokladat, Ze ji uzivatelé pouziji pro upravu obsahu
z pocitacl, kde nelze pouzit klasického FTP klienta. Pii konfiguraci
phpWebFTP jsem upravil pouze volbu jazyku na Cesky a server, ke
kterému se ma aplikace pfipojit na mnou pouzivany. Po piihlaseni
uzivatele v mnou psané aplikaci a kliknuti na odkaz Spravce soubort,
dojde k presmérovani do adresate phpWebFTP. Pomoci proménnych
session jsou phpWebFTP pfedany informace potiebné k prihlaseni pies

FTP a provede se ptihlaseni.

13.2 Administra¢ni ¢ast aplikace

Adresarova struktura administracni ¢asti je shodna s uzivatelskou

casti.

CaI5tAdminD]
B3 [htdocs]
- [include]
— .j admin_pata html
— |&|admin_zahlavi html
— D function inc
— i|logol iPg
— D my=sqgl_zpojit php
— D oYerovani php
— -_'-.-_ﬁrstyle CES
_D index php

—D zobrazit_uzivatele php

Obr. 5) Struktura administracni casti aplikace
Kofenovym adresdfem pro administraéni ¢éast aplikace je
/StHosting/StAdminD. Administraéni cast aplikace obsahuje nckteré
soubory stejné nebo velice podobné jako uzivatelskd. Jedna se
o mysql spojit.php, ktery je stejny jako u uzivatelské ¢asti, pouze

pouziva pristup do databaze ptes jiného uzivatele. Také soubory
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zahlavi_admin.html a pata admin.html jsou velice podobné souborim

pouzitim v uzivatelské Casti.

13.2.1 overovani.php

Prvnim ze souborl tvofenych pro administracni ¢ast aplikace je
overovani.php, jedna se o skript, ktery zpfistupni administracni cast
pouze administratorovy hostingového centra na zakladé¢ jeho

uzivatelského jména a hesla.

13.2.2index.php

Dal$im souborem je index.php, ktery jako vsSechny soubory
obsahuje direktivy include zahlavi admin.html a pata admin.html. Také
pomoci této direktivy probéhne ovéfeni administratora. Obsahuje
zakladni informace o administraci této aplikace. Pokud ovéfeni
neprobéhne spravné vyzve aplikace administratora k zadani spravného

piihlaSovaciho jména a hesla.

13.2.3 zobrazit_uzivatele.php

Soubor  zobrazit uzivatelephp je ur€en pro  piehled
registrovanych uzivatelll a manipulaci s jejich ucty. Stejné jako soubor
index.php ovéii jedna-li se o administratora opravnéného provadét
zmény. Pokud ano, pak v tabulce o nastaveném poctu zobrazeni provede
vypis uzivateli s moznostmi uprav jejich uctd. U kazdého vypsaného
uzivatelského uctu je tlacitko smazat, kterym se provede kompletni
vymazani uc¢tu. Odstranéni adresafové struktury, odebrani prav pro
pfistup do databaze, smazani databdze, smazani uctu pro ptistup pfes

FTP a odstranéni informaci o uc¢tu z tabulky uzivatelg.

14. Zabezpeceni

Zabezpeceni web hostingového centra je velice rozsahla

problematika, ktera by vydala na samostatnou bakaldiskou praci. Pti
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feSeni tohoto problému jsem se alespon snazil provést co nejlepsi

zabezpeceni zdkladnich véci.

14.1 Pristup do databaze

Z hlediska zabezpeceni databazi je podstatné, aby uzivatelé méli
co nejmensi mozna prava. Netyka se to pouze uzivateli, ktefi se registruji
na hostingovém centru, ale také ucth, ptfes které jsou databaze
a uzivatelské UCty vytvafeny pii registraci. Tento ucet ma proto
nastaveny prava pouze na tvorbu databazi a uctd, ale ne na jejich
odstranovani. Udty registrovanych uZivateld jsou vytvafeny s pravy pro

ptistup pouze do jejich vlastni databaze.

14.2 Zabezpeceni FTP

Jedinym potfebnym zabezpecenim z hlediska FTP je omezeni
pristupu uzivatele pouze na jeho vlastniho adresafe. Tento problém jiz

fesi sdm o sobé program ProFTPD a jeho modul mod sql MySQL.

14.3 Zabezpeceni psané aplikace

Z hlediska zabezpeceni psané aplikace lze vSechny uzivatele

rozdé¢lit do tii skupin.

14.3.1 Neprihlaseni uzivatelé

Prvni skupinou jsou wuzivatelé pfistupujici na stranky
hostingového centra, ktefi nejsou prihlaSeni. Zabezpeceni pro tyto
uzivatele spociva v tom, Ze je jim zabranéno vstupovat do zabezpecené

¢asti bez fadné registrace a piihlaseni.

14.3.2 Prihlaseni uzivatelé

Zabezpeceni pristupu do casti pro ptihlaSené uzivatele je
realizovano pomoci proménnych session. Po piihldSeni se do téchto

proménnych ulozi udaje o uzivateli.
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if (isset($_SESSION['jmeno']l)) — Pokud je tato
podminka splnéna znamena to, Ze session jmeno existuje a tudiz se jedna
o registrované¢ho uzivatele. Pokud neexistuje session jmeno je jasné ze
uzivatel neni ptihlaSen. Podle toho se zobrazuji naptiklad polozky menu
atd. Vzhledem k tomu, Ze proménné session se piendsi mezi strdnkami,
na které se prohlize¢ ptepne, lze takto realizovat zabezpeceni celé Casti

a ne pouze jedné stranky.

14.3.3 Spravce hostingového centra

Pro zajisténi zabezpefeni u administratorské ¢asti hostingového
centra jsem zvolil metodu porovnani zadanych piihlasovacich udaja

s nastavenimi udaji ptimo v téle skriptu.

Sovereno = FALSE;

if ( ($_SERVER[ ! PHP_AUTH_USER’ ] == "jmeno') AND
($_SERVER[‘PHP_AUTH_PW‘] == 'heslo') ) { Sovereno =
TRUE; 1}

Na zacatku kazdého souboru administraéni c¢asti nastavim
proménnou $overeno na false, tim zajistim, ze v ptipad¢ potencialniho
utoku nemuze Uto¢nik nastavit tuto proménou trvale na hodnotu true.
Tento zplisob zabezpeceni je vhodny v pripad€, ze neni zapotiebi odlisit
vice administratord. Také je nezbytné¢ nutné chranit zdrojové kody

programu, protoze obsahuji ptimo pfistupova hesla.

14.4 Ostatni zabezpeceni

Dalsi dilezitou ¢asti zabezpeceni je odd€leni virtualnich servert
uzivateli od virtudlnich serveri pro phpMyAdmin, phpWebFTP
a samotné aplikace hostingu. Problémem je nastaveni php openbasedir,
coz je nastaveni nejvyssiho adresare, do kterého maji piistup skripty php
jednotlivych uzivatel.. Protoze pro vSechny virtudlni servery vytvorené
pomoci mod vhost alias je nastaven php openbasedir /StHosting/Vhost

musi mit ¢asti zajiStujici funkci a spravu hostingového centra umisténé
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mimo tento adresai. Pokud by tomu tak nebylo, je zde velké bezpe¢nostni
riziko. Tento problém lze vyftesit pouzitim jiného modulu Apache a nebo
doplnénim koédu modulu. Mé se vSak tento problém vyfesit nepodatilo.
Pro vSechny mnou psané skripty manipulujici s adresati ¢i soubory jsem
pouzival pouze funkce piistupujici pifes FTP, diky tomu Ize na serveru
zakéazat funkci php copy. Tato funkce je na vétSiné bézné dostupnych
web hostingdch zakdzand, protoze predstavuje bezpecnostni riziko.
Pokud ji zakdzeme, vyftesi se tak i problém s php openbasedir, protoze
nelze kopirovat obsah adresaiti jinak nez ptes FTP. Pies FTP nelze

vstoupit nad ramec vlastniho adresare.

15. Zaver

V prvni Casti této bakalatské prace jsem se zabyval uvedenim do
problematiky web hostingu. Uvedl jsem v ni kritéria, podle kterych lze
porovnavat jednotlivé web hostingové sluzby. Dale pak porovnani
dostupnych web hostingovych sluzeb, komerénich i bezplatnych a volbou

jedné varianty v kazd¢é kategorii.

V dalsi casti jsem popisoval predpokladany postup mé prace,
volbu technologii a vyskyt moznych komplikaci. Uvedl jsem v ni také
popis dostupnych technologii pouzitelnych pfi tvorbé web hostingového

centra. Pfibliznou mnou vytvotfenou architekturu a popis jeji funkce.

V posledni ¢asti jsem se zabyval konecnou implementaci
programu na spravovani web hostingového centra, jeho vnitini strukturou
a vysvétlenim funkce jednotlivych casti. Popisoval jsem moznosti
technologii serveru Apache a mnou zvolena feseni. Dale také pouziti
databazového systému MySQL a jeho konfiguraci. Volbu vhodného FTP
serveru ProFTPD s modulem mod sql MySQL, ktery zajistuje
automatické vytvareni FTP uctd. Divody, které mé vedly k pouziti
aplikace phpWebFTP, ktera umoziiuje uzivatelim on-line spravu jejich

dat. Znacny prostor jsem v této Casti vénoval také otdzce bezpecnosti,
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popisu mnou pouzitych bezpecnostnich opatieni a také popisem slabych

mist systému.

Zaverem své prace bych také rad podekoval vedoucimu mé prace
Ing. Lukasi Ceganovi za rady, které mi poskytl a za &as, ktery mi

veénoval.
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