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Abstrakt

Tato práce se zabývá problematikou optimalizace softwarového

pracovnı́ho prostředı́. Popisuje problematiku efektivnı́ho využı́vánı́

softwaru v podnikové sı́ti. Důraz je kladen na využı́vánı́ softwaru

v systému pro správu obsahu dat a informacı́. Praktická část práce

se zabývá konkrétnı́ optimalizacı́ ve firmě SUDOP PRAHA a.s.



Seznam použitých zkratek a symbolů

IMAP – Internet Message Access Protocol - protokol pro

přı́stup k e-mailovým schránkám. Umožňuje

uchovávánı́ stavů zpráv a jejich prohledávánı́

na serveru, na serveru a podporuje použı́vánı́

vı́ce složek.

MAC – Media Access Control - jedinečný identifikátor

sı́t’ového zařı́zenı́.

POP3 – Post Office Protocol version 3 - internetový pro-

tokol, který se použı́vá pro stahovánı́ emailo-

vých zpráv ze vzdáleného serveru na klienta.

SMB – Server Message Block - sı́t’ový komunikačnı́

protokol aplikačnı́ vrstvy, který sloužı́ ke sdı́le-

nému přı́stupu k souborům, tiskárnám a dalšı́

komunikaci mezi uzly na sı́ti.

SMTP – Simple Mail Transfer Protocol - internetový

protokol určený pro přenos zpráv elektronické

pošty mezi stanicemi.
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1 Úvod

V dnešnı́ době se jakkoli velká firma neobejde bez přı́tomnosti po-

čı́tače, který sloužı́ k mnoha rozličným účelům. S velikostı́ firmy

stoupá počet počı́tačů a jednotlivé stroje a jejich uživatelé se spe-

cializujı́ na konkrétnı́ činnost. S rostoucı́m počtem počı́tačů stoupá

riziko jejich zneužı́vánı́ nejen k útokům zvenčı́, ale i k soukromým

účelům. Z obojı́ho plyne nižšı́ produktivita práce a neoprávněné

zásahy do standardnı́ho programového vybavenı́ počı́tače. Neutě-

šený stav souvisejı́cı́ s prudkým nárůstem počı́tačů ve firmách a je-

jich využı́vánı́m k účelům, pro které nejsou určeny, vede k nutnosti

evidence počı́tačů a správy licencı́ použı́vaného software.

Velkým problémem je nesprávné využı́vánı́ pracovnı́ch prostřed-

ků. Po stránce počı́tačů se jedná o nepoužı́vánı́ serverů pro ukládánı́

a zálohovánı́ svých výsledků práce na určená mı́sta. Mı́sto toho do-

cházı́ k použı́vánı́ pouze internı́ch disků počı́tačů, u kterých se pře-

devšı́m v letnı́ch měsı́cı́ch zvyšuje pravděpodobnost poruchy a s tı́m

souvisejı́cı́ ztráta dat. Následný pokus o obnovu ztracených dat stojı́

firmu nemalé finančnı́ prostředky.

Ve firmách je nutné zdůrazňovat výhodu využı́vánı́ sı́t’ových

možnostı́, které jsou neplnohodnotně využı́vány. Týká se to zejména

zálohovánı́ dat (v ideálnı́m přı́padě by veškerý firemnı́ provoz měl

probı́hat na určeném prostoru na serveru, kdy pracovnı́ stanice svůj

produkt uložı́ na server). Důsledným využı́vánı́m sı́t’ových pro-

středků spojené s bezpečnostnı́mi pravidly se může provoz zefek-

tivnit.

Pracovnı́ postupy nejsou v mnoha přı́padech dostatečně zdůraz-

ňovány a novı́ zaměstanci se nedotazujı́ oddělenı́ technického roz-
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voje, ale konzultujı́ své problémy se stávajı́cı́mi zaměstnanci, a tak

se zažité chybné postupy neustále dědı́.

Je nutné, a zároveň je to náplnı́ této práce, definovat standardnı́

vnitrofiremnı́ pracovnı́ postupy s uvedenı́m sankcı́ v přı́padě je-

jich prokazatelného systematického nedodržovánı́. Určený pracov-

nı́k by na dodržovánı́ stanovených postupů po proškolenı́ zaměst-

nanců dohlı́žel. Nepřı́tomnost konkrétnı́ch postupů se mnohdy řešı́

až v přı́padě finančnı́ ztráty. Velmi důležité je analyzovat a správně

určit práva k prostředkům pro jednotlivé skupiny pracovnı́ků firmy.

Situace se začı́ná lepšit, mnohé firmy zajı́majı́ řešenı́ těchto pro-

blémů, mezi nimi i SUDOP PRAHA a.s.
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2 Podniková informatika

2.1 Informace a informatika

V dnešnı́ době majı́ informace většı́ hodnotu, než penı́ze. Kdo umı́

správně využı́vat informace, zı́skává před ostatnı́mi náskok. S infor-

macemi se setkáváme celý život. Informace je až do 50 let chápána

jako údaj, sdělenı́. Dnes můžeme řı́ct, že informace jsou data s kon-

krétnı́ vypovı́dacı́ hodnotou, významem.

S informacemi úzce souvisı́ obor nazvaný Informatika. Pro účely

této práce je informatika chápána jako obecné principy a pravi-

dla práce s informacemi a obecně definované charakteristiky všech

prvků (lidı́, technických a dalšı́ch prostředků), které se na přı́pravě

a užitı́ informacı́ podı́lejı́. (2)

V momentě, kdy jsou obecné postupy informatiky aplikovány

v praxi, lze hovořit o aplikované informatice. Aplikovanou informa-

tikou se rozumı́ principy a pravidla práce s informacemi a charakte-

ristiky s nimi spojených systémů a jejich prvků, které jsou významné

pro jejı́ užitı́ ve vymezené oblasti lidské činnosti. (2)

2.2 Procesy a podniková informatika

Kokrétnı́m postupům zpracovánı́ informacı́, navazujı́cı́ch činnostı́

a standardizaci jejich průběhu řı́káme proces. Z definovaných vstupů

vytvářejı́ požadovaný výstup, vážı́ na sebe zdroje (lidi, technologie,

materiál, finance, čas) a majı́ měřitelné charakteristiky. (2) Např. pro-

ces přijetı́ nového zaměstnance.

Internı́ podniková informatika představuje souhrn řešenı́ a řı́-

zenı́ vnitropodnikových procesů (např. pohyb dokumentu uvnitř
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firmy). V rámci vnitropodnikové informatiky jsou na sebe vázány

procesy a aplikace a jednotlivé aplikace tyto procesy zajišt’ujı́cı́ jsou

integrovány do souhrného celku - informačnı́ho systému podniku.

2.3 Řı́zenı́ podnikového obsahu

Řı́zenı́ podnikového obsahu je základnı́ částı́ informačnı́ch podni-

kových systémů. Podnik prioritně řešı́ zpracovánı́ dat a informacı́,

které jsou v dalšı́ch fázı́ch zpracovávány v konkrétnı́ch aplikacı́ch

zajišt’ujı́cı́ jednotlivé podnikové procesy.

V podnikových procesech i v komunikaci mezi nimi jsou zpraco-

vávány a uchovávány značné objemy dat. Data a informace je nutné

efektivně spravovat, vytvářet vazby mezi jednotlivými daty a zpřı́-

stupňovat je uživatelům dle jejich potřeb. Z toho vyplývá nutnost

zajistit jejich obsahovou synchronizaci a řı́zenı́ přı́stupu. Komplexnı́

řı́zenı́ podnikového obsahu (také známé jako ECM - Enterprise Con-

tent Management nebo také CMS - Content Management System)

zahrnuje také prostředky pro jeho distribuci, prohledávánı́, prezen-

taci a personalizaci prostředı́ ECM/CMS.

Je žádoucı́, aby všichni uživatelé využı́vali nástroje řı́zenı́ pod-

nikového obsahu. Zlepšı́ se strukturovánı́ dat a jejich přı́stupnost,

v konečném důsledku stoupne produktivita práce.
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3 Správa dokumentů a obsahu

Zpracovávaná data jsou ukládána převážně v podobě elektronic-

kých dokumentů. Ve firmách je upřednostňována elektronická po-

doba dokumentů. Pro běžné užı́vánı́ dokumentu si firmy vystačı́

s elektronickou podobou, papı́rová forma sloužı́ dnes už jen spı́še

k archivaci.

Každý dokument má svůj životnı́ cyklus, který je možné rozdělit

na čtyři etapy:

• pořı́zenı́ dokumentu, přı́padně jeho digitalizace,

• zařazenı́ dokumentu s jednoznačnou identifikacı́,

• zpracovánı́ a úprava dokumentu, jeho publikovánı́,

• archivace dokumentu.

3.1 Správa dokumentů

V malých společnostech se uplatňuje tradičnı́ přı́stup ukládánı́ sou-

borů a práce s nimi. Tradičnı́ přı́stup vyjadřuje možnosti nabı́zené

operačnı́m systémem a obsahuje vytvořenı́, otevřenı́, čtenı́, zápis,

zavřenı́ a zrušenı́ souboru.

Ve velkých společnostech jsou doporučovány a také použı́vány

nástroje pro zajištěnı́ správy dokumentů, které se označujı́ jako sys-

témy správy dokumentů (DMS - Document Mangement System).

Libovolný nástroj pro správu dokumentů je potřeba přizpůsobit na

mı́ru konkrétnı́ firmy.

Proti tradičnı́mu přı́stupu k dokumentům poskytujı́ tyto nástroje

pro správu dokumentů navı́c
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• verzovánı́ dokumentů (historie dokumentu, vyznačenı́ změn

a možnost jednoduše se vracet k předchozı́m verzı́m),

• označenı́ typu dokumentu (schválené, archivované, rozpraco-

vané),

• podpora vyhledávánı́ (podle atributů, podle obsahu, rozdı́ly

ve verzı́ch dokumentů),

• personalizace (přı́stup uživatelů pouze k těm dokumentům,

které jsou pro konkrétnı́ho uživatele relevantnı́; uživatelské

úpravy prostředı́, nastavenı́),

• ošetřenı́ přı́stupu vı́ce uživatelů k jednomu dokumentu,

• integrace s dalšı́mi aplikacemi.
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4 Pracovnı́ prostředı́

Kvalitnı́ pracovnı́ prostředı́ zahrnuje technické prostředky (počı́tač

a periférie) a softwarové prostředky (operačnı́ systém, programy).

Pro potřeby práce bylo zjednodušeno pracovnı́ prostředı́ na progra-

mové vybavenı́ počı́tače a potřebné přı́stupy k datům.

4.1 Softwarové pracovnı́ prostředı́

Softwarové pracovnı́ prostředı́ se lišı́ u každého pracovnı́ka podle

typu zpracovávaných dat a informacı́, které vyžaduje jeho pracovnı́

zařazenı́. Klientské vybavenı́ je tvořeno nástroji pro řı́zenı́ podniko-

vého obsahu a prostředky osobnı́ informatiky, to je zejména přı́stup

k potřebným datům, informacı́m a aplikacı́m a technické prostředky

(softwarové a hardwarové nástroje) sloužı́cı́ pro práci jednoho kon-

krétnı́ho pracovnı́ka.

Každý pracovnı́k podle typu své činnosti potřebuje rozdı́lný typ

přı́stupových práv k prostředkům pracovnı́ho prostředı́. To zna-

mená, že zaměstnanec má k dispozici pouze takové prostředky, aby

mohl efektivně vykonávat svou práci. Zároveň je mu umožněn přı́-

stup k datům odpovı́dajı́cı́ jeho profesi. V důsledku toho nenı́ jeho

klientská stanice zbytečně zatežována nepotřebnými hardwarovými

a softwarovými nástroji. Zaměstnanec má také ve své klientské vy-

bavenosti zajištěné přistupy k perifériı́m a přı́stupy k serverovým

aplikacı́m podle typu činnosti a pozice.

V rámci efektivnı́ spolupráce je ve firmách běžné využı́vánı́ elek-

tronické komunikace, at’už se jedná o elektronickou poštu, instant

messaging nebo IP telefonii. I tato součást pracovnı́ho prostředı́ by
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měla být optimalizována prostředky, které je možné shrnout pod

obecným názvem e-management.

Optimalizace pracovnı́ho prostředı́ spočı́vá ve správném a efek-

tivnı́m nastavenı́ přı́stupových práv a definovánı́ pracovnı́ch po-

stupů, nastavenı́ klientských stanic pro výkon konkrétnı́ práce.

4.2 Bezpečnost v pracovnı́m prostředı́

V souvislosti s přı́stupovými právy je nutné myslet na bezpečnost.

Musı́ se brát v úvahu vnějšı́ svět i pracovnı́ci uvnitř firmy.

V dnešnı́ době majı́ téměř všechny firmy připojenı́ k internetu,

což znamená obrovké potenciálnı́ narušenı́ vnitřnı́ sı́tě. Prvnı́m a zá-

kladnı́m pravidlem je oddělenı́ internetu od vnitrofiremnı́ sı́tě a slu-

žeb na této sı́ti poskytovaných. Tı́m se snižuje pravděpodobnost

napadenı́ zvenčı́, nicméně riziko ztráty dat ze strany uživatelů je

stále přı́tomno.

Každý počı́tač ve firmě musı́ být zabezpečen. Důležitým prv-

kem je ochrana přı́stupu k počı́tači přes sı́t’ové rozhranı́, k němu

sloužı́ software nazývaný firewall. Je-li na stanicı́ch provozován

systém Microsoft Windows, je nezbytná i přı́tomnost antivirového

programu. Omezenı́ možnosti instalovat programové vybavenı́ ja-

kýmkoli uživatelem má za následek menšı́ pravděpodobnost naka-

ženı́ počı́tače virem. Použı́vánı́m těchto základnı́ch pravidel docházı́

k redukci pravděpodobnosti napadenı́ počı́tače a neoprávněného

zı́skánı́ dat osobami zvenčı́.

Bezpečı́ dat je potřeba zajistit nejen proti útoku zvenčı́, ale i ze-

vnitř. Zohledňujı́ se rizika vyzrazenı́ a poškozenı́ dat (chyby pracov-

nı́ků, havárie disku). Zejména velké organizace minimalizujı́ uklá-

8



dánı́ dokumentů na pracovnı́ch stanicı́ch a vyžadujı́ ukládánı́ dat

na vyhrazených prostorech na serveru. Nutnost autorizace před

povolenı́m přı́stupu k datům snižuje riziko prozrazenı́ tajných in-

formacı́, neoprávněnou změnu dat a jejich smazánı́. Nesmı́ docházet

k nepovolenı́ přı́stupu autorizovaným osobám, které chtějı́ využı́t

informačnı́ho systému.

I při dodrženı́ výše uvedených pravidel nenı́ možné odstra-

nit možnost neočekávané ztráty dat. Jediným řešenı́m je pravi-

delné zálohovánı́. U malých firem se provádı́ zejména zálohovánı́

na CD/DVD disky, předevšı́m z důvodů relativně nepřı́liš velkého

objemu dat. U velkých firem se využı́vá pro ukládánı́ dokumentů

vyhrazený prostor na serverech, kde docházı́ k automatickému zálo-

hovánı́ veškerých dat, a proto nenı́ nutné zálohovat pracovnı́ stanice.

Je dobré poznamenat, že řešenı́, kdy pracovnı́ci ukládajı́ veškeré

dokumenty na firemnı́ server, je výhodné z hlediska bezpečnosti dat.

Při havárii počı́tače nedocházı́ ke ztrátě dat. Stejně tak při zcizenı́

počı́tače nedojde ke ztrátě informacı́ ani k jejich zı́skánı́ nepovolanou

osobou.
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5 Softwarový management

Softwarový management představuje soubor kroků a opatřenı́, je-

jichž výsledkem je řı́zenı́ vývoje struktury výpočetnı́ techniky v dané

společnosti (2). Softwarový management do firmy přinášı́ následu-

jı́cı́ výhody:

• sjednocenı́ použı́vaného softwaru, řı́zený nákup licencı́,

• aktuálnı́ přehled o instalacı́ch softwaru a jeho využı́vánı́,

• přenesenı́ zodpovědnosti za instalace na koncového uživatele,

• dodržovánı́ autorských práv a jiných zákonů,

• zjednodušenı́ výměny dat,

• vytvořenı́ funkčnı́ evidence nehmotného investičnı́ho majetku,

• zavedenı́ systému, eliminace chaosu a improvizace. (9)

5.1 Softwarový audit

Hlavnı́m nástrojem softwarového managementu je tzv. softwarový

audit (kompletnı́ inventarizace software). Jde o proces, v jehož prů-

běhu se zjišt’uje aktuálnı́ stav softwaru ve společnosti a tento reálný

stav se porovnává s jeho dokumentacı́ vedenou společnostı́. Audit

má tyto následujı́cı́ fáze.

1. Sběr dat na 100% PC + jednoznačná identifikace PC

2. Vyhodnocenı́ dat - počty instalacı́ a druhy SW

3. Kontrola nabývacı́ch dokladů a licenčnı́ch smluv
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4. Dorovnánı́ licencı́

5. Konečná kontrola PC a nabývacı́ch dokladů

6. Přijetı́ zásad pro udržovánı́ legálnı́ho stavu do budoucna

7. Evidenčnı́ list PC - seznam nainstalovaného software

8. Závěrečná zpráva - počet posuzovaných PC, nalezené vs. dolo-

žené licence, doporučená opatřenı́, kopie evidenčnı́ch listů PC

Hlavnı́m cı́lem softwarového auditu je zmapovánı́ situace v ob-

lasti firemnı́ho hardwaru a softwaru. Aplikace, kterou se audit pro-

vádı́, podrobně detekuje software na všech počı́tačı́ch ve firmě a je-

jich hardwarovou konfiguraci. Skutečný stav se porovnává s účet-

nı́m stavem a je nutné nedostatek licencı́ dorovnat nebo nelicenco-

vaný software odinstalovat. Pokud se fyzický stav potřebných li-

cencı́ shoduje s účetnı́m stavem, firma se vyvaruje vzniku možných

postihů ze strany softwarových firem přı́padně policie.

5.2 Evidence software

Evidenci software je užitečné vést v elektronické i v papı́rové formě.

Po celou dobu užı́vánı́ softwaru je potřeba archivovat:

• nabývacı́ doklady,

• licenčnı́ smlouvy.

Při pořı́zenı́ softwaru docházı́ k nabytı́ práva použı́vat software.

Obecně jsou podmı́nky definované v Autorském zákoně, většinou

docházı́ k jejich specifikaci v licenčnı́ smlouvě, která je součástı́ téměř
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každého produktu. Je proto vhodné archivovat licenčnı́ ujednánı́

spolu s nabývacı́m dokladem.

Za nabývacı́ doklad mohou být považovány následujı́cı́ doklady:

• faktura,

• darovacı́ smlouva,

• prohlášenı́ prodejce nebo dodacı́ list.

Nabývacı́ doklad je důležitý pro finančnı́ úřad, softwarové au-

dity, aktualizace softwaru, dokoupenı́ záložnı́ch médiı́, přı́padně

reklamaci. Doklad musı́ obsahovat tyto náležitosti:

• kompletnı́ údaje o dodavateli a odběrateli,

• datum pořı́zenı́,

• specifikaci produktu:

– název softwaru,

– verze softwaru,

– jazyková mutace,

– počet licencı́.

5.2.1 Evidence softwarového majetku

Pro zodpovězenı́ otázek týkajı́cı́ch se množstvı́ zakoupeného a sku-

tečně použı́vaného softwaru je potřeba vytvořit funkčnı́ evidenci

nehmotného investičnı́ho softwarového majetku. Nejlepšı́ je začı́t

provedenı́m inventarizace software, který je nainstalovaný ve firmě.
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Pravděpodobně se odhalı́, že ve firmě je provozován nejen fi-

remnı́ software, ale že si pracovnı́ci sami instalujı́ software. Ne-

kontrolované instalace prostřednictvı́m internetu nebo softwaru od

zaměstnanců zvyšuje riziko nainstalovánı́ nelegálnı́ho software a vi-

rovou nákazu počı́tačů ve firmě.

5.2.2 Stanovenı́ koncepce pořizovánı́ software

Centralizacı́ nákupu softwaru je možné zajištit většı́ pravděpodob-

nost udrženı́ přehledu o stavu licencı́ a minimalizaci zahlcenı́ firemnı́

sı́tě neoprávněně použı́vaným softwarem. Nenı́-li ve firmě zave-

dena odpovı́dajı́cı́ správa softwaru, docházı́ k nevýhodnému poři-

zovánı́ softwaru, protože softwarové firmy častokrát nabı́zı́ slevy

při hromadných objednávkách softwaru.

Je proto nezbytné pověřit konkrétnı́ho pracovnı́ka, aby měl zod-

povědnost za výběr dodavatele. Tento pracovnı́k bude na základě

pı́semných podkladů schválených nadřı́zenými výhodně pořizovat

software.

V přı́padě podezřele nı́zkých cen je vhodné raději zvolit jiného

dodavatele. Pořizované produkty musı́ splňovat veškeré náležitosti

legálnı́ho software. Přı́mý nákup softwaru zaměstnanci a jeho ná-

sledné proplácenı́ nenı́ možný.

Pořizovánı́ softwaru musı́ být jednotné z hlediska koncepce in-

formačnı́ infrastuktury podniku. Koncepce obsahuje napřı́klad zá-

kladnı́ zvolené softwarové platformy, definice možných skupin na-

sazovaných softwarů z hlediska jejich kompatibility a využitelnosti.
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5.2.3 Sjednocenı́ použı́vaného software

Pokud firma nemá tuto jednotnou koncepci a řešı́ tuto problematiku

živelně. V určitém bodě však musı́ zavést systém, který nastavı́

principy a pravidla a eliminuje chaos.

Po zjištěnı́ stavu a verzı́ software je důležité stanovit, zda jsou

použı́vány programy, které odpovı́dajı́ potřebám zaměstnanců, přı́-

padně vyřadit počı́tače, které nejsou využı́vány. Po zjištěnı́ potřeb

uživatelů se stanovı́, zda je nutné použı́vat vı́ce druhů software

nebo spı́še firemnı́ softwarové prostředı́ homogenizovat. Napřı́klad

pro prohlı́ženı́ obrázků použı́vat jeden konkrétnı́ program. Urče-

nı́m konkrétnı́ch aplikacı́ se ušetřı́ nejen na licenčnı́ch poplatcı́ch

k různým programům, ale také se zjednodušı́ uživatelská podpora

k použı́vaným firemnı́m aplikacı́m. Docházı́ ke standardizaci pou-

žı́vaných technologiı́ a aplikovánı́ zvolených standardů v celé firmě.

Odstraněnı́ nadbytečných programů a přı́padné pořı́zenı́ jiných

může zefektivnit činnost ve firmě. Je třeba si uvědomit, že ne vždy

poslednı́ verze softwaru je nezbytně nutná. Lze tı́m uspořit nemalé

finančnı́ prostředky.

5.2.4 Systematizace nákupů licencı́

Chybějı́cı́ postupy pro pořizovánı́ softwaru jsou hlavnı́m rizikem

každé organizace. Pravidelné bezpečnostnı́ vzdělávánı́, které zvy-

šuje bezpečnostnı́ povědomı́, tak v důsledku omezuje chyby lid-

ského faktoru.

Mnoho zaměstnanců si přeje použı́vat stejné aplikace, na které

jsou zvyklı́ z domácı́ch počı́tačů a instalujı́ si je v zaměstnánı́. Často
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jde o nelegálnı́ chovánı́, které si zaměstnanci neuvědomujı́ a admi-

nistrátoři sı́tě přehlı́žejı́.

Rizikové je i neoprávněné použı́vánı́ firemnı́ho softwaru na sou-

kromých počı́tačı́ch. Vždy je nutné se pečlivě seznámit s licenčnı́

smlouvou. Definice toho, co je a co nenı́ dovoleno, je nejlepšı́m způ-

sobem udrženı́ kontroly. Samozřejmostı́ je definice represı́ a jejich

vymahatelnost, to by mělo být součástı́ bezpečnostnı́ politiky firmy.

Častým problémem je podlicencovánı́. Software je provozován

na vı́ce počı́tačı́ch, než dovoluje licence. Tuto situaci řešı́ plánovánı́

nákupu softwaru podle stanoveného rozpočtu a využı́vá se výhod-

ných multilicenčnı́ch nebo aktualizačnı́ch programů.

Je nutné určit jasné postupy v přı́padě nákupu, instalace, užı́vánı́,

odinstalace, přesunu a vyřazenı́ softwaru. Současně je také potřeba

definovat práva a povinnosti uživatelů v souvislosti s použı́vánı́m

firemnı́ho softwaru. Následně je možné přenést odpovědnost na

koncové uživatele.

5.2.5 Udržovánı́ optimálnı́ho stavu

Po dokončenı́ inventarizace je nutné dokumentaci a originály mé-

diı́ uložit na bezpečné mı́sto. V přı́padě kontroly nebo pořizovánı́

aktualizacı́ softwaru tak budou veškeré dokumenty pohotově k dis-

pozici.

Některé licenčnı́ podmı́nky dovolujı́ mı́t naistalováno vı́ce ko-

piı́ aplikace a souběžný provoz zakazujı́. Přı́padné ilegálnı́ kopie je

nutné okamžitě odinstalovat. Je třeba se rozhodnout, jaký ze soft-

waru ponechat, přı́padně přesunout na jiný počı́tač, aktualizovat

nebo odstranit a oprávněné kopie porovnat s potřebami společnosti.

15



Po dorovnánı́ (dokoupenı́ chybějı́cı́ch) licencı́ je nutné udržo-

vat aktualizovaný seznam hardwaru, softwaru a jejich licencı́. Pra-

videlné kontroly počı́tačů porovnávané se seznamem povoleného

softwaru a jejich licencı́ umožňujı́ udržet si přehled v nainstalova-

ném softwaru.

Na základě inventarizace, upgradů, nového nákupu a připomı́-

nek zaměstnanců je vhodné vytvořenı́ formálnı́ho seznamu soft-

waru, který společnost povolı́ zaměstnancům použı́vat.
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6 Návrh optimalizace softwarového pracov-

nı́ho prostředı́ firmy SUDOP PRAHA a.s.

Tato část práce se snažı́ zmapovat současnou situaci ve firmě

SUDOP PRAHA a.s. a navrhnout řešenı́ optimalizace softwarového

pracovnı́ho prostředı́.

Firma má zájem o zkvalitněnı́ softwarového pracovnı́ho pro-

středı́ svých zaměstnanců v podnikové sı́ti. Od optimalizace si sli-

buje zefektivněnı́ jejich práce a zprůhledněnı́ licenčnı́ politiky a na-

stavenı́ žádoucı́ho stavu a jeho jednoduchou údržbu. Následujı́cı́

kapitoly se věnujı́ popisu současného stavu jednotlivých oblastı́

podnikové informatiky spolu s návrhem řešenı́, které by mělo vést

k optimalizaci stávajı́cı́ho stavu.

6.1 Představenı́ firmy SUDOP PRAHA a.s.

SUDOP PRAHA a.s. je projektová, konzultačnı́ a inženýrská firma,

která se specializuje na komplexnı́ řešenı́ problematiky dopravnı́

infrastruktury, zejména železničnı́ch, silničnı́ch a dálničnı́ch staveb

a systémů městské hromadné dopravy. (4) Výsledky jejı́ práce je

možné spatřit nejen na územı́ České a Slovenské republiky, ale

i v Africe. V současné době se podı́lı́ na projektovánı́ železničnı́ho

koridoru v Polsku a v Turecku.

Počátek existence firmy se datuje k 1. řı́jnu 1952, kdy byla za-

ložen Státnı́ ústav železničnı́ho projektovánı́ . O rok později došlo

ke sjednocenı́ ministerstev dopravy a železnic pod ministerstvo do-

pravy. V souladu s touto změnou byl i ústav přejmenován na Státnı́

ústav dopravnı́ho projektovánı́. Krátce pro revoluci došlo k přejme-
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novánı́ na nynějšı́ název SUDOP. Aktuálně je ve firmě SUDOP asi

300 projektantů v několika odborech a střediscı́ch.

Nejvýznamnějšı́m klientem společnosti je akciová společnost

České dráhy. SUDOP se podı́lı́ zásadnı́m způsobem na jejı́ch plá-

nech modernizace hlavnı́ch železničnı́ch koridorů.

Mezi významné stavby, na kterých se SUDOP podı́lel, patřı́

např. železničnı́ uzly (Beroun, Brno, Česká Třebová, Pardubice,

Praha, Ústı́ nad Labem a mnoho dalšı́ch), výstavby nových tratı́

(Ostrava Kunčice-Polanka), zdvoukolejněnı́ (Brno-Havlı́čkův Brod),

velké mosty a tunely (most přes řeku Labe u Ústı́ nad Labem, tunel

Bı́lá Skála na Holešovické předložce), elektrizace tratı́ (Tábor-Veselı́

nad Lužnicı́), metro (trasa C včetně depa Kačerov).

Každoročně společnost investuje značné finančnı́ prostředky do

rozvoje počı́tačové sı́tě, která je hlavnı́m nástrojem výroby projek-

tové dokumentace i řı́zenı́ společnosti. Pravidelně docházı́ k obmě-

ňovánı́ a doplňovánı́ osobnı́ch počı́tačů, v současnosti má každý

projektant svůj pracovnı́ počı́tač. Zároveň s modernizacı́ počı́tačů

docházı́ k aktualizaci software, většina projektů je zpracovávána

v systému Microstation. Ve vybavenı́ sı́tě jsou i produkty firmy

Microsoft (Windows 2000, Office 2000).

6.2 Struktura firmy

Společnost SUDOP tvořı́ několik vzájemně propojených poboček

v různých městech. Centrem je pražská pobočka na Olšanské ulici,

která je plnohodnotně spojena vysokorychlostnı́m připojenı́m s po-

bočkami v Plzni, Hradci Králové a v Ústı́ nad Labem, a také nedávno

založená zahraničnı́ pobočka ve Varšavě (obrázek 1).
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Ústí nad Labem Plze!

Hradec Králové Var"ava

Praha

Obrázek 1: Struktura firmy

Ve firmě pracuje přibližně 350 zaměstnanců, kteřı́ použı́vajı́ počı́-

tač. Většina z nich, přibližně 300, je soustředěna na pražské pobočce.

Kromě projektantů se zde nacházı́ napřı́klad vrcholový manage-

ment firmy a odbor technického rozvoje. S centrálou spolupracujı́

tři pobočky v České republice, na každé pracuje přibližně 15 za-

městnanců. Ve Varšavě je v současné době pět stálých zaměstnanců.

Zaměstnanci poboček jsou projektanti.

Technologie projektovánı́ firmy je závislá na propojenı́ všech pra-

covišt’bez ohledu na geografickou polohu. Každá pobočka má svůj

centrálnı́ server, na kterém jsou prostřednictvı́m systému

ProjectWise k dispozici veškerá data a informace nutné pro pro-

jektovánı́, přı́padně pro finálnı́ prezentaci nebo archivaci projektu.
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6.3 Výchozı́ stav ve firmě

Každá pobočka má vlastnı́ podsı́t’. Logicky největšı́ podsı́t’má praž-

ská pobočka s vı́ce než 300 počı́tači. Ke komunikaci v sı́ti je pou-

žito protokolu SMB firmy Microsoft. Jednotlivé podsı́tě jsou rozdě-

leny do domén. Doména shrnuje informace o uživatelı́ch, počı́tačı́ch

a prostředcı́ch sı́tě. Server, na kterém jsou uloženy tyto informace se

nazývá doménový kontroler. Je umı́stěn v Praze. Doménový server

pro správu uživatelů je v Praze.

Každá pobočka má vlastnı́ servery.

• Tiskový server, kde jsou sdruženy veškeré sı́t’ové tiskárny.

• Poštovnı́ server, na kterém běžı́ služby POP3, IMAP a SMTP,

starajı́cı́ se o zası́lánı́ pošty.

• Server zálohujı́cı́ data.

• Server pro ProjectWise.

Z výše uvedených serverů běžel na systému Windows pouze

server určený pro ProjectWise. Ostatnı́ servery byly provozovány

na operačnı́m systému Debian GNU/Linux.

Drtivou většinu použı́vaného softwaru, bez kterého by se firma

neobešla, zastupuje firma Microsoft se svými operačnı́mi systémy -

Windows 2000 a XP a kancelářským balı́kem Office 2000. Nezastupi-

telným softwarem jsou produkty firmy Bentley - Microstation pro sa-

motné projektovánı́ a nástroj řı́zenı́ podnikového obsahu

ProjectWise.

Bentley ProjectWise je určený pro operačnı́ systém Windows.

Jedná se o aplikaci typu klient-server. Jako klient je použı́ván pro-

gram ProjectWise Explorer vytvářený rovněž firmou Bentley.
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MicroStation a všechny dalšı́ aplikace od společnosti Bentley

jsou za pomocı́ klienta ProjectWise Explorer integrovány se systé-

mem ProjectWise. Integrace umožňuje rychlý přı́stup k souborům,

jejich použı́vánı́ a vracenı́ dokumentů přı́mo z aplikace do řı́zených

projektů. Řı́zené prostředı́ se tak stává základnı́m doplňkem použı́-

vaných pracovnı́ch procesů.

Aplikace ProjectWise nainstalovaná na serveru zabezpečuje sprá-

vu definovaného obsahu. Jednotlivým uživatelům a skupinám uži-

vatelů poskytuje přı́slušná přı́stupová práva k jednotlivým složkám

s dokumenty a udává jejich aktuálnı́ stav (archivované, rozpraco-

vané, ...). Každý uživatel je v databázi ProjectWise jedinečně iden-

tifikován a má jedinečné heslo pro přı́stup do systému. Veškerou

komunikaci mezi serverem ProjectWise a klientem na pracovnı́ch

stanicı́ch ProjectWise Explorer lze zašifrovat pomocı́ standardnı́ho

šifrovánı́ SSL (Secure Socket Layer). ProjectWise umožňuje nade-

finovat pravidelnou synchronizaci obsahu mezi několika servery

s nainstalovaným ProjectWise.

Aplikace ProjectWise nainstalovaná na serveru v Praze spravuje

obsah všech poboček. Pobočky mimo Prahu majı́ na serverech pouze

dokumenty, které využı́vajı́ jejich zaměstnanci. Pokud si zaměstna-

nec vyžádá dokument, který fyzicky na serveru dané pobočky nenı́,

docházı́ ke zkopı́rovánı́ dat ze serveru z Prahy a při přı́štı́m poža-

davku pro tatáž data již docházı́ k dotazu vůči lokálnı́mu serveru.

V pozdnı́ch nočnı́ch hodinách docházı́ k synchronizaci dokumentů

mezi jednotlivými servery. Systém ProjectWise od firmy Bentley za-

jišt’uje bezpečný způsob, jak udržet konzistenci dat.
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Optimalizace procesu práce s dokumenty nenı́ nutná, je třeba ře-

šit problémy souvisejı́cı́ s nedisciplinovanostı́ uživatelů, kteřı́ tento

proces důsledně nedodržujı́ a zneužı́vajı́. Spousta uživatelů ucho-

vává pracovnı́ soubory na lokálnı́ch discı́ch a teprve výsledek své

práce nahrává do systému ProjectWise. Pokud před dokončenı́m

dojde k havárii disku, je nutné stanovit, zda se bude investovat do

obnovy disku nebo se práce znovu vypracuje. Obě řešenı́ jsou fi-

nančně velmi nákladná a disciplinovanost uživatelů by společnosti

ušetřila nemalé finančnı́ prostředky. Je nutné pracovnı́ky proškolit

tak, aby důsledně využı́vali systém ProjectWise pro ukládánı́ pra-

covnı́ch dokumentů. Uživatele lze určitě k této disciplinovanosti

motivovat, napřı́klad výšı́ prémiı́.

6.3.1 Bezpečnost v sı́ti firmy SUDOP

Aplikace ProjectWise obsahuje rozšı́řené možnosti správy přı́stupu

k datům a informacı́m. Ochranu přı́stupu k datům je ale přesto

nutné ještě dále zabezpečit.

Sı́t’ firmy je zajištěna proti útokům zvenčı́ firewallem. Firewall

nenı́ na pracovnı́ch stanicı́ch nainstalován. Pracovnı́ stanice jsou

zabezpečeny antivirovým programem AVG. Uživatelská nastavenı́

jednotlivých použı́vaných softwarů jsou uložena lokálně na pracov-

nı́ch stanicı́ch.

ProjectWise sice umožňuje zabezpečený vzdálený přı́stup od-

kudkoli, ale ve firmě je tradičnı́ postup předat zaměstnanci, který si

přeje pracovat i z domova, instalačnı́ médium s programem Micro-

station. Tzv. domácı́ licenci obdržı́ pracovnı́k elektronickou poštou.

Zaměstnanec si pak jen vykopı́ruje ze systému ProjectWise potřebné
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výkresy včetně referencı́ a může pracovat také doma. Uživatelé majı́

též k dispozici firemnı́ USB klı́čenky.

Připojovánı́ dalšı́ch pracovnı́ch stanic do lokálnı́ sı́tě pracoviště

nenı́ omezeno. Jediné omezenı́ je, že nezı́skajı́ privilegovaný přı́stup,

který má k dispozici pouze technické oddělenı́. V přı́padě připojenı́

nakaženého počı́tače může dojı́t k nakaženı́ celé sı́tě. Stejně jako kte-

rýkoli jiný antivirový program, i AVG reaguje na vznik nového viru

se zpožděnı́m. Nejprve je nutné virus správně identifikovat, a poté

implementovat jeho rozpoznánı́ do antivirového programu. Note-

booky se do lokálnı́ sı́tě ve společnosti SUDOP připojujı́ výhradně

v době konánı́ prezentacı́, kdy technické oddělenı́ vždy připravuje

prostory na konánı́ těchto akcı́.

Přestože je firma chráněna proti přı́stupu zvenku, existuje něko-

lik vážných rizik, že dojde k úniku a neoprávněnému zı́skánı́ nebo

zneužitı́ dokumentů. Dokumenty přenášené na externı́ch médiı́ch

mohou být zcizeny, neoprávněně připojený počı́tač může odcizit

nebo poškodit data.

V prvnı́m přı́padě je nejjednoduššı́ přenášet dokumenty vý-

hradně zabezpečenou elektronickou cestou. Pro zamezenı́ připo-

jovánı́ cizı́ch počı́tačů do firemnı́ sı́tě by bylo dobré kontrolovat

MAC adresy na všech počı́tačı́ch a v přı́padě požadavku připojenı́

neznámého počı́tače by byla přidělena IP adresa z jiného segmentu

sı́tě. Pro přı́stup k sı́t’ovým službám firmy SUDOP by bylo nutné

kontaktovat technické oddělenı́.
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6.3.2 Pravidla práce a spolupráce v sı́ti

Uživatelé v sı́ti se dělı́ na tři skupiny:

• projektanti,

• vedoucı́ pracovnı́ci, ti navı́c majı́ definovaná vyššı́ přı́stupová

práva a mohou upravovat přı́stupy projektantům,

• administrátoři sı́tě, kteřı́ instalujı́ potřebný software a upravujı́

přı́stupy konkrétnı́m pracovnı́kům.

Každý typ pracovnı́ků by se měl řı́dit vlastnı́mi pravidly práce.

Projektant by se měl obracet s požadavky na své vedoucı́ a v přı́padě

technických požadavků se obracet na intranetový portál.

Na intranetovém portálu mohou uživatelé hlásit své požadavky,

které majı́ vůči technikům. V přı́padě, že uživatelé majı́ problém

v souvislosti s počı́tačovým vybavenı́m, je jejich povinnostı́ ohlásit

problém na tomto portálu. Jejich kolegové vidı́, co už bylo hlášeno

a pokud majı́ stejnou potı́ž, vědı́, že už nemusı́ hlásit znovu. Telefo-

nické hlášenı́ těchto problémů je technickým oddělenı́m odmı́táno,

ne vždy je totiž možné reagovat ihned a pı́semný záznam o nahlá-

šenı́ problému je užitečný pro všechny.

Na intranetu jsou také k dispozici různé miniaplikace. Nejčas-

těji využı́vanými jsou jı́zdnı́ řády MHD ze zastávek v okolı́ firmy

a aplikace na zpracovávánı́ pdf souborů (otáčenı́ a mazánı́ stránek,

změna pořadı́ stránek, spojovánı́ dokumentů) - firma tedy nemusı́

investovat do většı́ho počtu licencı́ produktů Adobe.

Spousta uživatelů má problém s chápánı́m technických limitů.

Běžná stı́žnost na technické oddělenı́ je, že tiskárna tiskne přı́liš po-

malu. Dokument v extra vysoké kvalitě posı́lajı́ na tiskárnu, která
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má třeba jen 300 DPI. S tı́mto hodně souvisı́ vytvářenı́ dokumentů

s obrázky, kam někteřı́ zaměstnanci vkládajı́ obrázky, přı́mo jak zı́s-

kali z fotoaparátu a zmenšujı́ až v programu Microsoft Word. Tam to

ale neznamená zmenšenı́ datového objemu, jen se zmenšı́ velikost,

takže dokument je zbytečně obrovský a na některých tiskárnách se

z důvodu velikosti tiskne pomalu. Požadavek na poslánı́ 10mega-

bytového souboru elektronickou poštou snad nenı́ nutné zmiňovat.

Tyto nesprávné návyky zvyšujı́ nároky na kapacitu sı́tě.

Je nutné důsledně a správně využı́vat sdı́lených pracovnı́ch pro-

středků. Mezi ně patřı́ tiskové servery, správné využı́vánı́ záloho-

vacı́ch zařı́zenı́ a sdı́lených aplikacı́.

Každý nový zaměstnanec po nástupu do firmy SUDOP je vy-

baven Přı́ručkou nového zaměstnance (11), kterou firma vydává.

Kromě základnı́ch pravidel pracovnı́ho chovánı́ ve firemnı́ kultuře

a jejich použı́vánı́ ve firmě je zaměstnanec seznámen s filozofiı́ spo-

lečnosti a jejı́ historiı́. V přı́ručce ale chybı́ základnı́ pravidla pou-

žı́vánı́ výpočetnı́ techniky a internetu. Všichni zaměstnanci firmy

využı́vajı́ informačnı́ technologie, mnohdy ale nesprávně a nevyho-

vujı́cı́m způsobem. Předánı́ pracovnı́ch stanic, které jsem připravila

pro zaměstnance, jsem téměř vždy spojovala do jisté mı́ry se ško-

lenı́m zaměstnance, aby nedocházelo k výše uvedeným fatálnı́m

nedostatkům.

Zmı́něnou přı́ručku je tedy nutné doplnit o základnı́ počı́tačové

návyky a stávajı́cı́ zaměstnance s obsahem nové kapitoly seznámit

napřı́klad elektronickou poštou.
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6.4 Softwarové vybavenı́ pracovnı́ch stanic

Ve firmě je ustálený postup instalacı́, který je ale třeba optimalizo-

vat. Zaměstnanci si přejı́ použı́vat stejný software jako jejich kolega,

mnohdy ale nejsou pokryté licence. Nedocházı́ k vědomému insta-

lovánı́ nelegálnı́mu software, ale přesto nejsou k dispozici přesné

údaje o množstvı́ zakoupených licencı́, protože nenı́ zaveden sof-

warový management. (kapitola 5)

6.4.1 Konfigurace stanice a operačnı́ systém

Pracovnı́ stanice jsou pravidelně obměňovány. Jejich parametry od-

povı́dajı́ komfortnı́ práci s provozovánı́m firemnı́ho software. Na

počı́tačı́ch se průběžně přecházı́ na operačnı́ systém Windows XP.

Na stanicı́ch jsou disky standardně rozděleny na dva oddı́ly. Je-

den je naformátovaný jako FAT a druhý datový je NTFS. Oddı́l typu

FAT je využı́ván na systémovém disku zejména z toho důvodu, že

pro tento typ souborového systému existuje nejvı́ce nástrojů pro

opravu havarovaného systému. Doporučuji upustit od využı́vánı́

souborového systému FAT a přejı́t na pracovnı́ch stanicı́ch plně na

NTFS. V přı́padě havárie disku, která ve společnosti nenı́ ničı́m výji-

mečným, je možné zaměstnanci dát náhradnı́ počı́tač a připravit mu

nový stroj. Zásadnı́m důvodem, proč přejı́t na NTFS, je využitı́ přı́-

stupových práv definovaných operačnı́m systémem. Lze minima-

lizovat neoprávněné instalace a minimalizovat škody v souvislosti

s napadenı́m neoprávněné osoby nebo průnikem viru.

Při přı́pravě optimálnı́ho vybavenı́ pracovnı́ stanice je nutné

zmapovat potřeby pro konkrétnı́ pracovnı́ stanici. Analýzou čin-

nostı́ zaměstnanců lze odhalit nutné softwarové vybavenı́ a elimi-
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novat zbytečně instalovaný software. Každá určitá pracovnı́ pozice

vyžaduje různý software, konkrétnı́ přı́stupová práva v rámci pra-

covnı́ stanice a přı́stupů na server. Serverové přı́stupy jsou ve firmě

nastaveny vhodně. Přı́stupová práva jsou nastavována celým sku-

pinám pracovnı́ků. Změnou souborového systému na systémovém

oddı́lu disku mohou být správně nastavena.

Práce jednotlivců nenı́ efektivnı́, proto je nutné optimalizovat

práci klientů v rámci infrastruktury. Každý počı́tač ve firmě je při-

pojen do vnitrofiremnı́ podnikové sı́tě a má přı́stup k sı́t’ovým pro-

středkům, které náležı́ konkrétnı́mu uživateli - tomu pracovnı́kovi,

který je na počı́tači do domény přihlášený.

Pravidelně probı́hajı́ internı́ i externı́ školenı́ nových verzı́ po-

užı́vaného softwaru, je třeba implementovat metody přezkušovánı́

znalostı́ zı́skaných na školenı́ a zjistit, proč školenı́ nevedlo k po-

žadovaným znalostem. Informačnı́ gramotnost lze zvyšovat i po-

vinnou účastı́ zaměstnanců na testech ECDL (European Computer

Driving Licenece - tzv. řidičský průkaz na počı́tač). Spolu s testo-

vánı́m ECDL by mělo být spojeno internı́ školenı́ běžných pravidel

počı́tačové kultury.

Doporučuji každého zaměstnance školit na základnı́ počı́tačové

znalosti, aby nedocházelo k chybám nebo použı́vánı́ špatných ná-

vyků, které zı́skali na domácı́ch počı́tačı́ch nebo na svých bývalých

pracovištı́ch. Pravidelné zálohovánı́ je základem.

6.5 Implementace softwarového auditu

Softwarové vybavenı́ jednotlivých pracovnı́ch stanic bylo analyzo-

váno s použitı́m softwaru AuditPro ve verzi 4, kterou má společ-
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nost SUDOP zakoupenou. Byla použita ověřená metodika prová-

děnı́ softwarového auditu. (kapitola 5.1)

6.5.1 AuditPro

AuditPro je produktem společnosti truconneXion. Umožňuje zjis-

tit nainstalovaný software na jednotlivých počı́tačı́ch v sı́ti. Jedná

se o aplikaci pouze pro operačnı́ systém Windows. Funkčnost pro-

gramu lze rozšiřovat pomocı́ modulů - správa majetku, monitor

využitı́ počı́tačů a čárové kódy.

AuditPro obsahuje knihovnu produktů, vůči které ověřuje na-

lezený software. Knihovnu produktů je možné doplňovat o vlastnı́

záznamy. AuditPro po spuštěnı́ detekuje okolnı́ počı́tače. Na okolnı́

počı́tače se vzdáleně nainstaluje služba, která sesbı́rá dostupné in-

formace o nalezeném softwaru a vložı́ informace do databáze.

AuditPro využı́vá databázi pro evidenci výsledků skenovánı́ jed-

notlivých počı́tačů. Je možné využı́t relačnı́ databázi MSDE firmy

Microsoft (dodávaná zdarma), MS SQL i Oracle.

Náklady na pořı́zenı́ produktu AuditPro jsou odvozeny od počtu

auditovaných počı́tačů. Do pěti počı́tačů stačı́ demo verze z webo-

vých stránek výrobce. V ostatnı́ch přı́padech cenu také určujı́ ob-

jednané moduly. V přı́padě kompletnı́ sestavy pro 300 počı́tačů se

jedná o částku téměř 300 000 korun.

6.5.2 Provedenı́ softwarového auditu

Prvnı́m krokem byla analýza papı́rové evidence softwarových li-

cencı́. Byly zjištěny obrovské nedostatky. Spousta dokumentů byla

neúplná, některé chyběly zcela. (kapitola 5.2) Výhodou je, že společ-
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nost SUDOP využı́vá jednoho dodavatele hardwaru, který v mnoha

přı́padech zajišt’uje také dodávky softwaru. Velké množstvı́ dokladů

zaslal hlavnı́ dodavatel. Bylo zjištěno, že produkty firmy Bentley vy-

užı́vajı́ tzv. licenčnı́ server, což v praxi znamená, že programy jsou

nainstalované na potřebném množstvı́ počı́tačů a licence jsou přidě-

lovány průběžně v okamžiku, kdy je program spuštěn. Použı́vánı́m

licenčnı́ch serverů je možné zabránit podlicencovánı́. V některých

přı́padech nebylo možné dodavatele kontaktovat za účelem dopl-

něnı́ dokumentace, protože firma již neexistuje. U spousty programů

(zejména shareware) nedošlo k zakoupenı́ vůbec.

Následovalo provedenı́ auditu s použitı́m softwaru AuditPro.

Aplikace AuditPro byla nainstalována na určený počı́tač a provedla

softwarový audit, jehož výsledky uložila do databáze. Z databáze

byla data načtena a interpretována.

Některé programy poskytované zdarma činili auditu problém.

Napřı́klad se jednalo o textový editor AbiWord. U placených soft-

warů (pro firemnı́ účely) byla v některých přı́padech uvedena in-

formace, že se jedná o freeware. Po zjištěnı́ této skutečnosti jsem na

internetu ověřovala skutečné licence u programů, u nichž mohly

být pochyby o pravdivosti uvedené licence. Výslednou opravenou

knihovnu produktů jsem zaslala firmě truconneXion. V nových ver-

zı́ch programu AuditPro výrobce reaguje na podněty od klientů a na

základě zpětné vazby od uživatelů docházı́ k vylepšenı́ detekčnı́ch

schopnostı́ programu.

Při prvnı́m skenovánı́ sı́tě došlo ke zjištěnı́ zásadnı́ch nedostatků.

Uživatelé měli na počı́tačı́ch nainstalované vlastnı́ aplikace (hry,
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ICQ, nelegálnı́ programy) a zastaralé verze aplikacı́ vzniklých pře-

instalacı́ počı́tače a nakopı́rovánı́m zálohy předchozı́ instalace.

V tabulce 1 je možné vidět přı́klad neoprávněně nainstalova-

ných softwarů (ICQ), nelegálně použı́vaných (Total Commander)

a chybně detekovaných (XnView).

Produkt Výrobce Licencovánı́

ICQLite ICQ, Inc. Freeware

Total Commander 5.5x Christian Ghisler Shareware

Total Commander 6.x Christian Ghisler Shareware

Windows Commander 4.0x Christian Ghisler Shareware

XnView 1.x Pierre-e GOUGELET Freeware

Tabulka 1: Výtah z výsledků auditu

Přı́mo licence ICQ zakazuje jeho použı́vánı́ ve firemnı́ sféře. Po-

užı́vánı́m souborového systému NTFS je možné se uživatelským in-

stalacı́m bránit. V přı́padě Total (Windows) Commanderu se jedná

o nesprávný způsob přeinstalace a aktualizaci počı́tačů. Adminis-

trátor připravı́ pro uživatele nový počı́tač a překopı́ruje na něj kom-

pletnı́ strukturu disku do zálohovacı́ch adresářů. Pracovnı́k by si

měl potřebná data nakopı́rovat na standardnı́ mı́sta a zálohu sma-

zat. K tomu ale docházı́ jen velmi zřı́dka. Nenı́ výjimkou, že uživatelé

pokračujı́ v práci na těchto zálohách. Z principu zálohovánı́ vyplývá

i možná přı́tomnost staršı́ch verzı́ jednotlivých programů a z toho

vyplývajı́cı́ nedostatek licencı́. V přı́padě XnView se jedná o typic-

kého zástupce softwaru, který je pro domácı́ použı́vánı́ zdarma, ale

ve firemnı́m nasazenı́ vyžaduje platbu za licence.
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Obrázek 2: Nabı́dka funkcı́ v programu AuditPro, zdroj (1)
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Na obrázku 2 je nejdůležitějšı́ nabı́dka dostupná při zobrazenı́

kontextového menu aplikace AuditPro. V této nabı́dce je koncentro-

vána hlavnı́ funkcionalita softwaru. Na začátek je nutné nainstalo-

vat klienta a zahájit sběr dat. Poté podle výkonu počı́tačové stanice,

která zpracovává data, jsou po určité době sesbı́raná data vložena

do databáze a analyzována. Porovnává se nalezený stav s knihov-

nou známých produktů. Přı́mo v AuditPro lze vkládat známé počty

licencı́ a program vyhodnotı́, které a kolik jich chybı́.

Výsledná data je možné vyexportovat a zı́skat přehlednou ta-

bulku nalezeného software na konkrétnı́m počı́tači, přı́padně v celé

sı́ti se známým počtem licencı́ (tabulka 2). Na prvnı́ pohled tak je

možné zjistit, zda sı́t’nenı́ zahlcena zbytečným softwarem (což při

prvnı́m skenu sı́tě se zjistı́ téměř vždy) a kolik licencı́ chybı́ přı́padně

přebývá.

6.5.3 Anketa mezi uživateli

V souvislosti s konánı́m sběru informacı́ o nainstalovaném softwaru

na pracovnı́ch stanicı́ch jsem navrhla a realizovala anonymnı́ anketu

uživatelů týkajı́cı́ se využı́vaného software. V anketě byly zahrnuty

uzavřené otázky (obrázek 3), ale také byla ponechána možnost, aby

se zaměstnanec vyjádřil např. k tématu, který software mu chybı́

(přı́loha A).

Z odpovědı́ na tento druh otázek se dalo vyvodit, jaké programy

zaměstnanci pro svou práci potřebujı́ a v přı́padě nevyužı́vánı́ ně-

kterých typů programů jsem analyzovala důvody, proč tomu tak je.

V některých přı́padech docházelo k použı́vánı́ jiného uživatelsky

přı́větivějšı́ho software, jindy byla důvodem uživatelská neznalost.
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Obrázek 3: Vzhled části webové ankety
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@$connection = MySQL_Connect(”db”, ”root”, ”pass”) \\

or die (”Nelze se spojit se serverem”);

MySQL_SelectDB(”sudop”, $connection) \\

or die (”Nelze se spojit s databazi”);

Obrázek 4: Připojenı́ k databázi

Anketa byla navržena jako webová aplikace napsaná ve skrip-

tovacı́m jazyce PHP. Výsledky se ukládaly do databáze. Byl použit

databázový systém MySQL. (obrázek 4)

Unikátnost hlasovánı́ byla zabezpečena evidovánı́m vnitřnı́ IP ad-

resy. (obrázek 5) V přı́padě pokusu vı́cenásobného zodpovězenı́ an-

kety byl brán zřetel pouze na poslednı́ přı́stup.

6.5.4 Závěr auditu a ankety

AuditPro software prozkoumal 85 procent počı́tačů. 100% oskeno-

vánı́ sı́tě nebylo umožněno z důvodu neúplné kontroly stavu soft-

waru na počı́tačı́ch na pobočkách. AuditPro hlásilo chybu spojenı́,

přestože uživatelský přı́stup, pod kterým se spouštěla skenovacı́

služba, byl správný. Přesto audit poskytl přehled o nainstalova-

ném software. Výsledky byly exportovány do tabulkového editoru

Excel. AuditPro neumožňuje použı́t jiný tabulkový procesor pracu-

jı́cı́ s formátem .xls. (tabulka 2)

V tabulce 2 je možné vidět kombinaci freeware, nezaplaceného

sharewaru a u komerčnı́ho softwaru je podlicenčnı́ (AVG), nadli-

cenčnı́ (Jı́zdnı́ řády) i optimálnı́ stav. V přı́padě antivirového pro-

gramu došlo velmi brzy k nápravě a k dokoupenı́ 25 licencı́.
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Software Výrobce Nalezeno Chybı́ Licence

Abiword Abiword 2 0 Freeware

ACDSee32 2.x ACD Systems 22 22 Shareware

AVG 6.x Grisoft software 9 -216 Shareware

AVG 7.x Grisoft software 241 16 Shareware

Firefox 1.5 Mozilla 6 0 Freeware

MicroStation 8 Bentley Systems 230 0 Komerčnı́

Miranda 0.3 Sourceforge.net 5 0 Freeware

Moorhuhn 1.0x Witan ENT BV 5 0 Freeware

MOSS 8 Bentley Systems 30 0 Komerčnı́

MPlayer MPlayer 9 0 Freeware

Mretez 1.00 SYMOS 27 0 Komerčnı́

MSDE 2000 Microsoft Corp. 3 0 Freeware

MSDE 7.0 Microsoft Corp. 4 0 Freeware

Vodovod HYDROPROJEKT 6 6 Komerčnı́

Jı́zdnı́ řády CHAPS, s. r. o. 3 -7 Komerčnı́

PuTTY Simon Tatham 1 0 Freeware

SmartFTP 1.x SmartWare 1 1 Freeware

Tag&Rename Softpointer, Ltd 1 1 Komerčnı́

Tabulka 2: Výtah ze souhrných výsledků auditu všech počı́tačů
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if ($_SERVER[”HTTP_X_FORWARDED_FOR”]) {

$ip = $_SERVER[”REMOTE_ADDR”];

$ip .= ”/”.$_SERVER[”HTTP_X_FORWARDED_FOR”];

}

else {

$ip = $_SERVER[”REMOTE_ADDR”];

}

if($ip==””) {

$ip = ”noip”;

}

%$

Obrázek 5: Zjištěnı́ IP adresy hlasujı́cı́ho

Výsledkem byly rovněž grafy znázorňujı́cı́ podı́l jednotlivých

typů software ve firmě - dle licence (obrázek 6) a oprávněnosti in-

stalace (obrázek 7).

Podı́l jednotlivých druhů softwaru ukázal, jak je firma významně

závislá na komerčnı́m softwaru. Většina aplikacı́ nebo softwaru je

od výrobců Microsoft a Bentley. V průběhu auditu byl pozorován

mı́rný vzestup podı́lu webových služeb, které jsou mnohdy zdarma.

Zejména se jedná o využı́vánı́ intranetového portálu (aplikace za-

ložená na modifikaci souborů pdf) nebo např. použı́vánı́ jı́zdnı́ch

řádů na internetu (proto klesl počet nainstalovaných jı́zdnı́ch řádů).

Ankety se zúčastnilo pouze 30 procent zaměstnanců pracujı́cı́ch

s počı́tači v obdobı́ jednoho měsı́ce. Důvod nı́zké účasti si lze vy-

světlit nástupem dovolených a nekompletnı́m využı́vánı́m portálu.
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Obrázek 6: Podı́l typů použı́vaného software dle licence
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Obrázek 7: Podı́l oprávněných instalacı́ softwaru
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Anketa byla umı́stěna na hlavnı́ stránce, ale spousta uživatelů sı́tě

přı́mo přistupuje jen na stránku s hlášenı́m problémů.

Přesto anketa zodpověděla některé závažné otázky. Bylo odha-

leno, jaký software je potřeba zakoupit (např. Total Commander)

a který si uživatelé nepřejı́ (zejména ProjectWise). Odinstalovánı́m

nepotřebných programů na některých počı́tačı́ch je možné ušetřit

na počtu využitých licencı́.

Vzhledem k rozsáhlosti sı́tě jsem doporučila výběrové řı́zenı́ na

dohledovou aplikaci. AuditPro mi po zkušenostech přišel přı́liš těž-

kopádný a chybový. Použı́vaná verze neuměla dynamicky nastavit

oprávněného uživatele, který vzdáleně instaluje službu pro sběr dat.

Z tohoto důvodu nebylo možné plně analyzovat pracovnı́ stanice

mimo výchozı́ doménu.

Do výběrového řı́zenı́ jsem navrhla zmiňované AuditPro, kom-

pletnı́ správu IT od společnosti Altiris (zastupuje ji firma Infinity)

a komplexnı́ řešenı́ správy LANDesk Management Suite od společ-

nosti LANDesk (zastupuje ji firma ClarioNet s.r.o.).
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7 Závěr

Primárnı́m cı́lem této práce byla analýza pracovnı́ho prostředı́ firmy

SUDOP PRAHA a.s. a jeho zlepšenı́. Řı́zenı́ podnikového obsahu je

základ řı́zenı́ bezpečného přı́stupu k datům a informacı́m. Bezpeč-

nostnı́ politika je na vysoké úrovni, ale obsahuje vážné nedostatky,

které by mělo vedenı́ vyhodnotit a vyvodit změnu praxe (klı́čenky,

notebooky, použı́vánı́ souborového systému FAT).

Samostatnou kapitolou bylo softwarové vybavenı́ a jeho uži-

tečnost. Z toho důvodu jsem prováděla softwarový audit počı́tačů

společnosti, musela dohledat licenčnı́ smlouvy a vytvořila a vy-

hodnotila webovou anketu o použı́vanosti softwaru a názorech na

použı́vaný software mezi zaměstnanci.

Výsledky auditu jsem porovnala s licenčnı́mi smlouvami. Vzhle-

dem k problémům, které přinášelo složité dohledávánı́ papı́rových

dokumentů, jsem doporučila uchovávánı́ těchto dokladů nejen v pa-

pı́rové podobě, ale také v elektronické podobě s využitı́m systému

ProjectWise, kde by se vyhradil prostor pro naskenované smlouvy

a doklady o nabytı́.

Protože se našlo mnoho programů, které nebyly licenčně ošet-

řené, bylo přihlédnuto k výsledkům ankety a dána jim většı́ váha.

Zároveň proběhla debata se zaměstnanci. Zajı́mavé např. bylo, že

většina zaměstnanců se vyjádřila nespokojeně vůči použı́vánı́

ProjectWise a jeho řešenı́ jako správce dokumentů - přesto pak na fi-

remnı́m setkánı́, kde se probı́rala budoucnost tohoto řešenı́ vyjádřili

souhlas, že je to nejlepšı́ možnost, jak držet v dokumentech systém

a pořádek. Operačnı́ systém společnosti Microsoft navı́c neumož-

ňuje evidovánı́ velkého množstvı́ atributů konkrétnı́ho souboru.
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Navrhla jsem základnı́ vnitrofiremnı́ produktová školenı́, která

se setkala s velkým ohlasem.

Na základě auditu, ankety a debaty se zaměstnanci bylo přikro-

čeno k obměně základnı́ instalace nového stroje. Je kladen většı́ dů-

raz na využitı́ bezplatného sofwaru, který si uživatelé přejı́ (webové

prohlı́žeče Firefox, Opera). Návrh na optimalizaci druhu a verzı́

nainstalovaných aplikacı́ byl proveden zejména z důvodu optima-

lizace počtu softwaru, který se na sı́ti vyskytoval. Podle požadavků

pracovnı́ků byl ponechán výchozı́ prohlı́žeč obrázků XnView a do-

poručena jeho legalizace. Zmı́něný prohlı́žeč je zdarma pouze pro

domácı́ použitı́.

Pro zjednodušenı́ správy celé rozsáhlé počı́tačové sı́tě byl im-

plementován systém LANDesk, umožňujı́cı́ automatickou správu

hardwaru a softwaru v celé sı́ti včetně vzdálených pracovišt’.

Ve firmě SUDOP PRAHA a.s se nepodařilo zavést vše, co bylo

navrženo, byl však pozorován obrovský posun k systematickému

řešenı́ spočı́vajı́cı́ v důslednějšı́m využı́vánı́ sı́t’ových prostředků.

Došlo ke zvýšenı́ efektivity a produktivity práce zaměstnanců.
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A Dotaznı́k pro uživatele PC

Profese:

Středisko:

1. Operačnı́ systém:

• Windows NT

• Windows 2000

• Windows XP

• Unix/BSD/Linux

2. Použı́vaný internetový prohlı́žeč:

• Internet Explorer

• Firefox

• Opera

• Jiný

3. Preferovaný internetový prohlı́žeč:

• Internet Explorer

• Firefox

• Opera

• Jiný
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4. Použı́vaný kancelářský software:

• Microsoft Office

• OpenOffice

• Jiný

5. Použı́vaný pracovnı́ software (v zaměstnánı́, doma):

• ProjectWise

• Microstation

• AutoCad

• Aspe

• AutoTurn

• Cadkon

• Celektro

• Corel

• Dikat

• Eurocalc

• Geo4

• Groma

• Hluk+

• KN info

• InRoads

• IrasB

• Moss/MX
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• RIB

• RTS

• SoundPlan

• TM18

• Verox

• ViewCompanion

• Dalšı́

6. Použı́vaný prohlı́žeč obrázků:

• XnView

• IrfanView

• ACDSee

• jiný

7. Preferovaný prohlı́žeč obrázků:

• XnView

• IrfanView

• ACDSee

• jiný

8. Soukromě internet ve firmě využı́vám pro:

• elektronické bankovnictvı́

• vyhledávánı́ informacı́

• chatovánı́

• stahovánı́ většı́ho objemu dat

• jinak
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9. Použı́vám komunikačnı́ programy:

• icq klient

• skype

• nepoužı́vám

Jaký software, který nynı́ nemáte, byste ke své práci potřeboval/a?

Použı́váte v současné době nějaký soukromý software na svém fi-

remnı́m počitači? Jaký?

Domnı́váte se, že byste potřeboval absolvovat školenı́ pro práci s po-

čı́tačem nebo s některým programem? Specifikujte.

Máte nějaké připomı́nky k funkčnosti Vašeho PC v souvislosti s Vašı́

pracovnı́ náplnı́? Jaké?
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Název práce Optimalizace uživatelského softwarového pro-
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