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Abstrakt

Tato prace se zabyva problematikou optimalizace softwarového
pracovniho prostfedi. Popisuje problematiku efektivniho vyuZzivani
softwaru v podnikové siti. Diraz je kladen na vyuZivani softwaru

v systému pro spravu obsahu dat a informaci. Praktické ¢ast prace

se zabyva konkrétni optimalizaci ve firmé SUDOP PRAHA a.s.



Seznam pouzitych zkratek a symbolu

IMAP

MAC

POP3

SMB

SMTP

Internet Message Access Protocol - protokol pro
piistup k e-mailovym schrankdm. Umoziiuje
uchovavani stavli zprav a jejich prohledavani
na serveru, na serveru a podporuje pouzivani
vice slozek.

Media Access Control - jedine¢ny identifikéator
sitového zafizeni.

Post Office Protocol version 3 - internetovy pro-
tokol, ktery se pouziva pro stahovani emailo-
vych zpréav ze vzdaleného serveru na klienta.
Server Message Block - sitovy komunikaéni
protokol aplika¢ni vrstvy, ktery slouzi ke sdile-
nému piistupu k soubortm, tiskdrndm a dalsi
komunikaci mezi uzly na siti.

Simple Mail Transfer Protocol - internetovy
protokol uréeny pro pfenos zprav elektronické

posSty mezi stanicemi.
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1 Uvod

V dnesni dobé se jakkoli velkd firma neobejde bez pfitomnosti po-
¢itace, ktery slouzi k mnoha rozlicnym tceldm. S velikosti firmy
stoupda pocet pocitact a jednotlivé stroje a jejich uZivatelé se spe-
cializuji na konkrétni ¢innost. S rostoucim poctem pocitact stoupa
riziko jejich zneuZzivani nejen k ttokdim zvenci, ale i k soukromym
ucelim. Z obojitho plyne niZsi produktivita prace a neopravnéné
zésahy do standardniho programového vybaveni pocitace. Neuté-
Seny stav souvisejici s prudkym nértistem pocitact ve firméch a je-
jich vyuzivanim k tceltim, pro které nejsou urceny, vede k nutnosti
evidence pocitact a spravy licenci pouzivaného software.

Velkym problémem je nespravné vyuzivani pracovnich prostied-
k1. Po strdnce pocitacti se jedné o nepouzivani servert pro ukladani
a zalohovani svych vysledkii prace na uréend mista. Misto toho do-
chéazi k pouZzivani pouze internich diskt pocitacdi, u kterych se pre-
devsim v letnich mésicich zvysuje pravdépodobnost poruchy a s tim
souvisejici ztrata dat. Nasledny pokus o obnovu ztracenych dat stoji
firmu nemalé finan¢ni prostfedky.

Ve firméch je nutné zdtraznovat vyhodu vyuzivani sitovych
moznosti, které jsou neplnohodnotné vyuzivany. Tyka se to zejména
zalohovani dat (v idedlnim piipadé by veskery firemni provoz mél
probihat na uré¢eném prostoru na serveru, kdy pracovni stanice sv{ij
produkt ulozi na server). Dtislednym vyuZivanim sitovych pro-
sttedkt spojené s bezpe¢nostnimi pravidly se miize provoz zefek-
tivnit.

Pracovni postupy nejsou v mnoha pfipadech dostate¢né zdtiraz-

novéany a novi zaméstanci se nedotazuji oddéleni technického roz-



voje, ale konzultuji své problémy se stdvajicimi zaméstnanci, a tak
se zaZité chybné postupy neustéle dédi.

Je nutné, a zaroven je to naplni této prace, definovat standardni
vnitrofiremni pracovni postupy s uvedenim sankci v pfipadé je-
jich prokazatelného systematického nedodrzovani. Uréeny pracov-
nik by na dodrZovani stanovenych postupti po proskoleni zamést-
nanct dohliZel. Nepfitomnost konkrétnich postupti se mnohdy fes{
az v piipadé financ¢ni ztraty. Velmi dtleZité je analyzovat a spravné
urcit prava k prostfedkim pro jednotlivé skupiny pracovnikt firmy.

Situace se zacina lepsit, mnohé firmy zajimaji feSeni téchto pro-

blému, mezi nimi i SUDOP PRAHA a.s.



2 Podnikova informatika

2.1 Informace a informatika

V dnesni dobé maji informace vétsi hodnotu, neZ penize. Kdo umi
spravné vyuzivat informace, ziskava pfed ostatnimi naskok. S infor-
macemi se setkdvame cely Zivot. Informace je az do 50 let chapéana
jako udaj, sdéleni. Dnes mtiZeme fict, Ze informace jsou data s kon-
krétni vypovidaci hodnotou, vyznamem.

S informacemi tizce souvisi obor nazvany Informatika. Pro ticely
této prace je informatika chapana jako obecné principy a pravi-
dla prace s informacemi a obecné definované charakteristiky vSech
prvka (lidi, technickych a dal$ich prostfedki), které se na p¥ipravé
a uziti informaci podileji. (2)

V momenté, kdy jsou obecné postupy informatiky aplikovany
v praxi, 1ze hovofit o aplikované informatice. Aplikovanou informa-
tikou se rozumi principy a pravidla prace s informacemi a charakte-
ristiky s nimi spojenych systémi a jejich prvk, které jsou vyznamné

pro jeji uziti ve vymezené oblasti lidské ¢innosti. (2)

2.2 Procesy a podnikova informatika

Kokrétnim postuptlim zpracovani informaci, navazujicich ¢innosti
astandardizacijejich priibéhu fikdme proces. Z definovanych vstupti
vytvareji poZadovany vystup, vaZi na sebe zdroje (lidi, technologie,
materidl, finance, ¢as) a maji méfitelné charakteristiky. (2) Napft. pro-
ces pfijeti nového zaméstnance.

Interni podnikova informatika pfedstavuje souhrn feSeni a fi-

zeni vnitropodnikovych procesti (napf. pohyb dokumentu uvnitf



firmy). V rdmci vnitropodnikové informatiky jsou na sebe vazany
procesy a aplikace a jednotlivé aplikace tyto procesy zajistujici jsou

integrovany do souhrného celku - informacniho systému podniku.

2.3 Rizeni podnikového obsahu

7z Yz

Rizeni podnikového obsahu je zakladni ¢asti informac¢nich podni-
kovych systémii. Podnik prioritné fesi zpracovani dat a informaci,
které jsou v dalSich fazich zpracovavany v konkrétnich aplikacich
zajistujici jednotlivé podnikové procesy.

V podnikovych procesech i v komunikaci mezi nimi jsou zpraco-
vavany a uchovavany znacné objemy dat. Data a informace je nutné
efektivné spravovat, vytvéret vazby mezi jednotlivymi daty a zpii-
stuptiovat je uZivatelim dle jejich potieb. Z toho vyplyva nutnost
zajistit jejich obsahovou synchronizaci a fizeni p¥istupu. Komplexni
fizeni podnikového obsahu (také znamé jako ECM - Enterprise Con-
tent Management nebo také CMS - Content Management System)
zahrnuje také prostfedky pro jeho distribuci, prohledavani, prezen-
taci a personalizaci prostfedi ECM/CMS.

Je zadouci, aby vSichni uzivatelé vyuZivali néstroje fizeni pod-
nikového obsahu. Zlepsi se strukturovani dat a jejich pfistupnost,

v kone¢ném dusledku stoupne produktivita préce.



3 Sprava dokumentu a obsahu

Zpracovavana data jsou ukladana pfevazné v podobé elektronic-
kych dokumentti. Ve firmach je upfednostiiovana elektronicka po-
doba dokumenti. Pro bézné uzivani dokumentu si firmy vystaci
s elektronickou podobou, papirova forma slouzi dnes uz jen spise
k archivaci.

Kazdy dokument ma sviij Zivotni cyklus, ktery je mozné rozdélit

na Ctyfi etapy:
e pofizeni dokumentu, pfipadné jeho digitalizace,
e zafazeni dokumentu s jednoznacnou identifikaci,
e zpracovani a iprava dokumentu, jeho publikovani,

e archivace dokumentu.

3.1 Sprava dokumentt

V malych spole¢nostech se uplatriuje tradi¢ni pfistup uklddéani sou-
borti a prace s nimi. Tradi¢ni pfistup vyjadfuje mozZnosti nabizené
operaénim systémem a obsahuje vytvoreni, otevieni, ¢teni, zapis,
zavieni a zruSeni souboru.

Ve velkych spole¢nostech jsou doporucovany a také pouzivany
nastroje pro zajisténi spravy dokument, které se oznacuji jako sys-
témy spravy dokumentt (DMS - Document Mangement System).
Libovolny néstroj pro spravu dokumentti je potfeba piizptisobit na
miru konkrétni firmy.

Proti tradi¢nimu pfistupu k dokumentiim poskytuji tyto nastroje

pro spravu dokumentti navic



verzovani dokumentt (historie dokumentu, vyznaceni zmén

a moznost jednoduse se vracet k pfedchozim verzim),

oznaceni typu dokumentu (schvalené, archivované, rozpraco-

vané),

podpora vyhledavani (podle atributfi, podle obsahu, rozdily

ve verzich dokumentt),

personalizace (pfistup uZzivatelt pouze k tém dokumenttim,
které jsou pro konkrétniho uZivatele relevantni; uzivatelské

upravy prostfedi, nastaveni),
oSetfeni pristupu vice uzivatelt k jednomu dokumentu,

integrace s dalSimi aplikacemi.



4 Pracovni prostiedi

Kvalitni pracovni prostfedi zahrnuje technické prostiedky (pocitac
a periférie) a softwarové prostiedky (operacni systém, programy).
Pro potteby prace bylo zjednoduseno pracovni prostfedi na progra-

mové vybaveni pocitace a potfebné piistupy k dattm.

4.1 Softwarové pracovni prostiedi

Softwarové pracovni prosttedi se lisi u kazdého pracovnika podle
typu zpracovavanych dat a informaci, které vyzaduje jeho pracovni
zatazeni. Klientské vybaventi je tvofeno nastroji pro fizeni podniko-
vého obsahu a prostfedky osobni informatiky, to je zejména p¥istup
k potfebnym dattim, informacim a aplikacim a technické prostiedky
(softwarové a hardwarové néstroje) slouZici pro préci jednoho kon-
krétniho pracovnika.

Kazdy pracovnik podle typu své ¢innosti potiebuje rozdilny typ
pfistupovych prav k prostfedkiim pracovniho prostfedi. To zna-
mend, Ze zaméstnanec ma k dispozici pouze takové prostfedky, aby
mohl efektivné vykonavat svou praci. Zaroveti je mu umoznén pii-
stup k dattim odpovidajici jeho profesi. V dtsledku toho neni jeho
klientska stanice zbyte¢né zateZovana nepottebnymi hardwarovymi
a softwarovymi néstroji. Zameéstnanec ma také ve své klientské vy-
bavenosti zajisténé pfistupy k perifériim a pristupy k serverovym
aplikacim podle typu ¢innosti a pozice.

V ramci efektivni spolupréce je ve firmach béZné vyuzivani elek-
tronické komunikace, at’uz se jedné o elektronickou postu, instant

messaging nebo IP telefonii. I tato soucast pracovniho prostfedi by



méla byt optimalizovana prostfedky, které je mozné shrnout pod
obecnym nézvem e-management.

Optimalizace pracovniho prostfedi spociva ve spravném a efek-
tivnim nastaveni pfistupovych prav a definovani pracovnich po-

stupti, nastaveni klientskych stanic pro vykon konkrétni prace.

4.2 Bezpecnost v pracovnim prostredi

V souvislosti s pfistupovymi pravy je nutné myslet na bezpecnost.
Musi se brat v itvahu vnéjsi svét i pracovnici uvniti firmy.

V dnesni dobé maji téméf vSechny firmy pfipojeni k internetu,
coz znamend obrovké potencialni naruseni vnitini sité. Prvnim a za-
kladnim pravidlem je oddéleni internetu od vnitrofiremni sité a slu-
Zeb na této siti poskytovanych. Tim se sniZuje pravdépodobnost
napadeni zvenci, nicméné riziko ztraty dat ze strany uZivateld je
stéle pfitomno.

Kazdy pocita¢ ve firmé musi byt zabezpecen. DtleZitym prv-
kem je ochrana pfistupu k pocitaci ptes sitové rozhrani, k nému
slouzi software nazyvany firewall. Je-li na stanicich provozovan
systém Microsoft Windows, je nezbytna i pfitomnost antivirového
programu. Omezeni moznosti instalovat programové vybaveni ja-
kymkoli uZivatelem ma za nésledek mensi pravdépodobnost naka-
Zeni pocitace virem. PouZivanim téchto zdkladnich pravidel dochézi
k redukci pravdépodobnosti napadeni pocitace a neopravnéného
ziskani dat osobami zvenci.

Bezpeci dat je potfeba zajistit nejen proti titoku zvendi, ale i ze-
vnitf. Zohledruji se rizika vyzrazeni a poskozeni dat (chyby pracov-

nik{, havarie disku). Zejména velké organizace minimalizuji ukla-



déni dokumentti na pracovnich stanicich a vyZzaduji ukladani dat
na vyhrazenych prostorech na serveru. Nutnost autorizace pred
povolenim pfistupu k datlim sniZuje riziko prozrazeni tajnych in-
formaci, neopravnénou zménu dat a jejich smazani. Nesmi dochazet
k nepovoleni pfistupu autorizovanym osobam, které chtéji vyuzit
informa¢niho systému.

I pfi dodrzeni vyse uvedenych pravidel neni mozné odstra-
nit moZnost neocekavané ztraty dat. Jedinym feSenim je pravi-
delné zalohovani. U malych firem se provadi zejména zalohovani
na CD/DVD disky, pfedevsim z dtivodt relativné nepfilis velkého
objemu dat. U velkych firem se vyuZiva pro ukladani dokumentt
vyhrazeny prostor na serverech, kde dochédzi k automatickému zélo-
hovéani veskerych dat, a proto neni nutné zalohovat pracovni stanice.

Je dobré poznamenat, Ze feSeni, kdy pracovnici ukladaji veskeré
dokumenty na firemni server, je vihodné z hlediska bezpec¢nosti dat.
Pfi havarii pocitace nedochéazi ke ztraté dat. Stejné tak pfi zcizeni
pocitace nedojde ke ztraté informaci ani k jejich ziskani nepovolanou

osobou.



5 Softwarovy management

Softwarovy management piedstavuje soubor krokii a opatfeni, je-
jichz vysledkem je fizeni vyvoje struktury vypocetni techniky v dané
spole¢nosti (2). Softwarovy management do firmy p¥inasi nasledu-

jici vyhody:

e sjednoceni pouzivaného softwaru, fizeny nakup licenci,

aktualni pfehled o instalacich softwaru a jeho vyuZivéni,

e preneseni zodpovédnosti za instalace na koncového uzivatele,

dodrZovéni autorskych prav a jinych zakont,

zjednodusSeni vymeény dat,

vytvofeni funkéni evidence nehmotného investi¢niho majetku,

zavedeni systému, eliminace chaosu a improvizace. (9)

5.1 Softwarovy audit

Hlavnim néstrojem softwarového managementu je tzv. softwarovy
audit (kompletni inventarizace software). Jde o proces, v jehoZz prii-
béhu se zjistuje aktudlni stav softwaru ve spole¢nosti a tento realny
stav se porovnéva s jeho dokumentaci vedenou spole¢nosti. Audit

ma tyto nasledujici faze.
1. Sbér dat na 100% PC + jednoznac¢na identifikace PC
2. Vyhodnoceni dat - pocty instalaci a druhy SW

3. Kontrola nabyvacich dokladti a licen¢nich smluv

10



4. Dorovnani licenci

5. Konec¢né kontrola PC a nabyvacich doklad

6. Pfijeti zasad pro udrzovéni legalniho stavu do budoucna
7. Evidenéni list PC - seznam nainstalovaného software

8. Zavérecna zprava - pocet posuzovanych PC, nalezené vs. dolo-

Zené licence, doporucena opatteni, kopie evidenc¢nich listti PC

Hlavnim cilem softwarového auditu je zmapovéani situace v ob-
lasti firemniho hardwaru a softwaru. Aplikace, kterou se audit pro-
vadi, podrobné detekuje software na vSech pocitacich ve firmé a je-
jich hardwarovou konfiguraci. Skute¢ny stav se porovnava s tcet-
nim stavem a je nutné nedostatek licenci dorovnat nebo nelicenco-
vany software odinstalovat. Pokud se fyzicky stav potfebnych li-
cenci shoduje s tcetnim stavem, firma se vyvaruje vzniku moznych

postihti ze strany softwarovych firem pfipadné policie.

5.2 Evidence software

Evidenci software je uzite¢né vést v elektronické i v papirové forme.

Po celou dobu uZivéani softwaru je potieba archivovat:
¢ nabyvaci doklady,
e licen¢ni smlouvy.

Pfi pofizeni softwaru dochdazi k nabyti prava pouzivat software.
Obecné jsou podminky definované v Autorském zakoné, vétsinou

dochézi kjejich specifikaci v licenéni smlouvé, ktera je soucasti témér
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kazdého produktu. Je proto vhodné archivovat licen¢ni ujednéni
spolu s nabyvacim dokladem.

Zanabyvaci doklad mohou byt povaZzovany nasledujici doklady:
e faktura,

e darovaci smlouva,

e prohlaseni prodejce nebo dodaci list.

Nabyvaci doklad je dtlezity pro finan¢ni tfad, softwarové au-
dity, aktualizace softwaru, dokoupeni zdloznich médii, pfipadné

reklamaci. Doklad musi obsahovat tyto néleZitosti:
e kompletni tidaje o dodavateli a odbérateli,
e datum pofizeni,
e specifikaci produktu:

— nazev softwaru,
— verze softwaru,
- jazykova mutace,

— pocet licenci.

5.2.1 Evidence softwarového majetku

Pro zodpovézeni otdzek tykajicich se mnozstvi zakoupeného a sku-
tecné pouzivaného softwaru je potfeba vytvofit funkéni evidenci
nehmotného investi¢cniho softwarového majetku. Nejlepsi je zacit

provedenim inventarizace software, ktery je nainstalovany ve firmé.
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Pravdépodobné se odhali, Ze ve firmé je provozovan nejen fi-
remni software, ale Ze si pracovnici sami instaluji software. Ne-
kontrolované instalace prostfednictvim internetu nebo softwaru od
zaméstnancli zvysuje riziko nainstalovani nelegalniho software a vi-

rovou nakazu pocitacd ve firme.

5.2.2 Stanoveni koncepce pofizovani software

Centralizaci ndkupu softwaru je moZzné zajistit vétsi pravdépodob-
nost udrZeni pfehledu o stavu licenci a minimalizaci zahlceni firemn{
sité neopravnéné pouzivanym softwarem. Neni-li ve firmé zave-
dena odpovidajici sprava softwaru, dochazi k nevyhodnému pofi-
zovani softwaru, protoZe softwarové firmy castokrat nabizi slevy
pfi hromadnych objednavkach softwaru.

Je proto nezbytné povéfit konkrétniho pracovnika, aby mél zod-
povédnost za vybér dodavatele. Tento pracovnik bude na zékladé
pisemnych podkladii schvalenych nadfizenymi vyhodné pofizovat
software.

V piipadé podeziele nizkych cen je vhodné radé&ji zvolit jiného
dodavatele. Pofizované produkty musi spliiovat veSkeré néleZitosti
legélniho software. Pfimy nékup softwaru zaméstnanci a jeho na-
sledné proplaceni neni mozny.

Potizovani softwaru musi byt jednotné z hlediska koncepce in-
formacni infrastuktury podniku. Koncepce obsahuje napfiklad za-
kladni zvolené softwarové platformy, definice moZnych skupin na-

sazovanych softwarti z hlediska jejich kompatibility a vyuZitelnosti.
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5.2.3 Sjednoceni pouzivaného software

Pokud firma nema tuto jednotnou koncepci a fesi tuto problematiku
zivelné. V urcitém bodé vSak musi zavést systém, ktery nastavi
principy a pravidla a eliminuje chaos.

Po zjisténi stavu a verzi software je dtilezité stanovit, zda jsou
pouzivany programy, které odpovidaji potfebam zaméstnanct, pii-
padné vyfadit pocitace, které nejsou vyuzivany. Po zjisténi potieb
uZivateli se stanovi, zda je nutné pouZivat vice druhti software
nebo spiSe firemni softwarové prostfedi homogenizovat. Napriklad
pro prohliZzeni obrazkh pouZivat jeden konkrétni program. Urce-
nim konkrétnich aplikaci se uSetfi nejen na licen¢nich poplatcich
k rdznym programtim, ale také se zjednodusi uzivatelska podpora
k pouzivanym firemnim aplikacim. Dochazi ke standardizaci pou-
zivanych technologii a aplikovani zvolenych standardi v celé firmé.

Odstranéni nadbyte¢nych programt a pfipadné pofizeni jinych
mize zefektivnit ¢innost ve firmé. Je tfeba si uvédomit, Ze ne vzdy
posledni verze softwaru je nezbytné nutna. Lze tim uspofit nemalé

finan¢ni prostiedky.

5.2.4 Systematizace nakupu licenci

Chybéjici postupy pro pofizovani softwaru jsou hlavnim rizikem
kazdé organizace. Pravidelné bezpecnostni vzdélavani, které zvy-
Suje bezpec¢nostni povédomi, tak v dasledku omezuje chyby lid-
ského faktoru.

Mnoho zaméstnancti si pfeje pouZzivat stejné aplikace, na které

jsou zvykli z domacich pocitacii a instaluji si je v zaméstnéani. Casto

14



jde o nelegélni chovéni, které si zaméstnanci neuvédomuji a admi-
nistratofi sité piehliZeji.

Rizikové je i neopravnéné pouZzivani firemniho softwaru na sou-
kromych pocitacich. VZdy je nutné se peclivé sezndmit s licenéni
smlouvou. Definice toho, co je a co neni dovoleno, je nejlepsim zpi-
sobem udrzeni kontroly. Samoziejmosti je definice represi a jejich
vymahatelnost, to by mélo byt soucasti bezpec¢nostni politiky firmy:.

Castym problémem je podlicencovani. Software je provozovan
na vice pocitacich, nez dovoluje licence. Tuto situaci fesi planovani
nakupu softwaru podle stanoveného rozpoctu a vyuziva se vyhod-
nych multilicen¢nich nebo aktualiza¢nich program.

Jenutné urcitjasné postupy v pfipadé ndkupu, instalace, uzivani,
odinstalace, pfesunu a vyfazeni softwaru. Soucasné je také potieba
definovat prava a povinnosti uZivateli v souvislosti s pouZivdnim
firemniho softwaru. Nésledné je mozné pfenést odpovédnost na

koncové uzivatele.

5.2.5 Udrzovani optimalniho stavu

Po dokonceni inventarizace je nutné dokumentaci a originaly mé-
dif uloZit na bezpe¢né misto. V pf¥ipadé kontroly nebo potizovéani
aktualizaci softwaru tak budou veskeré dokumenty pohotové k dis-
pozici.

Nékteré licen¢ni podminky dovoluji mit naistalovano vice ko-
pii aplikace a soubéZny provoz zakazuji. P¥ipadné ilegalni kopie je
nutné okamzité odinstalovat. Je tfeba se rozhodnout, jaky ze soft-
waru ponechat, pfipadné pfesunout na jiny pocita¢, aktualizovat

nebo odstranit a opravnéné kopie porovnat s pottebami spole¢nosti.
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Po dorovnani (dokoupeni chybéjicich) licenci je nutné udrzo-
vat aktualizovany seznam hardwaru, softwaru a jejich licenci. Pra-
videlné kontroly pocitaci porovnavané se seznamem povoleného
softwaru a jejich licenci umoZnuji udrZet si pfehled v nainstalova-
ném softwaru.

Na zékladé inventarizace, upgradii, nového nakupu a pfipomi-
nek zaméstnanct je vhodné vytvofeni forméalniho seznamu soft-

waru, ktery spole¢nost povoli zaméstnanctim pouZivat.
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6 Navrh optimalizace softwarového pracov-
niho prostredi firmy SUDOP PRAHA a.s.

Tato cast prace se snazi zmapovat soucasnou situaci ve firmeé
SUDOP PRAHA a.s. a navrhnout feSeni optimalizace softwarového
pracovniho prostiedi.

Firma ma zdjem o zkvalitnéni softwarového pracovniho pro-
stfedi svych zaméstnancti v podnikové siti. Od optimalizace si sli-
buje zefektivnéni jejich prace a zprihlednéni licen¢ni politiky a na-
staveni Zadouciho stavu a jeho jednoduchou tdrZzbu. Nasledujici
kapitoly se vénuji popisu soucasného stavu jednotlivych oblasti
podnikové informatiky spolu s navrhem feSeni, které by mélo vést

k optimalizaci stavajiciho stavu.

6.1 Predstaveni firmy SUDOP PRAHA a.s.

SUDOP PRAHA a.s. je projektovéd, konzulta¢ni a inZenyrské firma,
ktera se specializuje na komplexni feSeni problematiky dopravni
infrastruktury, zejména Zelezni¢nich, silni¢nich a dalni¢nich staveb
a systému meéstské hromadné dopravy. (4) Vysledky jeji prace je
moZné spatfit nejen na tzemi Ceské a Slovenské republiky, ale
i v Africe. V soucasné dobé se podili na projektovani Zelezni¢niho
koridoru v Polsku a v Turecku.

Pocatek existence firmy se datuje k 1. fijnu 1952, kdy byla za-
loZen Statni tstav Zelezni¢niho projektovani . O rok pozdéji doslo
ke sjednoceni ministerstev dopravy a Zeleznic pod ministerstvo do-
pravy. V souladu s touto zménou byl i tstav pfejmenovan na Statni

ustav dopravniho projektovani. Kratce pro revoluci doslo k pfejme-
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novani na nynéjsi ndzev SUDOP. Aktualné je ve firmé SUDOP asi
300 projektantti v nékolika odborech a stfediscich.

Nejvyznamnéjsim klientem spolecnosti je akciova spolec¢nost
Ceské drahy. SUDOP se podili zasadnim zptisobem na jejich pla-
nech modernizace hlavnich Zelezni¢nich koridort.

Mezi vyznamné stavby, na kterych se SUDOP podilel, patfi
napf. Zelezni¢ni uzly (Beroun, Brno, Ceska Tiebova, Pardubice,
Praha, Usti nad Labem a mnoho dalsich), vystavby novych trati
(Ostrava Kuncice-Polanka), zdvoukolejnéni (Brno-Havli¢ktv Brod),
velké mosty a tunely (most pies feku Labe u Usti nad Labem, tunel
Bil4 Skala na Holesovické ptfedloZce), elektrizace trati (Téabor-Veseli
nad LuZnici), metro (trasa C vcéetné depa Kacerov).

Kazdoro¢né spolecnost investuje zna¢né finan¢ni prostfedky do
rozvoje pocitacové sité, kterd je hlavnim néstrojem vyroby projek-
tové dokumentace i ¥izeni spole¢nosti. Pravidelné doché&zi k obmé-
novani a dopliiovani osobnich poditac¢ti, v soucasnosti ma kazdy
projektant sviij pracovni pocita¢. Zaroven s modernizaci pocitaci
dochézi k aktualizaci software, vétSina projektt je zpracovavana
v systému Microstation. Ve vybaveni sité jsou i produkty firmy

Microsoft (Windows 2000, Office 2000).

6.2 Struktura firmy

Spole¢nost SUDOP tvofi nékolik vzajemné propojenych pobocek
v rznych méstech. Centrem je prazskd pobocka na Olsanské ulici,
ktera je plnohodnotné spojena vysokorychlostnim pfipojenim s po-
boc¢kami v Plzni, Hradci Kralové a v Usti nad Labem, a také nedavno

zalozZena zahrani¢ni pobocka ve VarSavé (obrazek 1).
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Usti nad Labem

Hradec Kralové

Obrazek 1: Struktura firmy

Ve firmé pracuje pfibliZzné 350 zaméstnanci, ktefi pouzivaji poci-
ta¢. Vétsina z nich, p¥iblizné 300, je soustfedéna na prazské pobocce.
Kromé projektantti se zde nachazi napiiklad vrcholovy manage-
ment firmy a odbor technického rozvoje. S centrdlou spolupracuji
tfi pobocky v Ceské republice, na kazdé pracuje piiblizné 15 za-
méstnancil. Ve Varsaveé je v soucasné dobeé pét stalych zameéstnanci.
Zaméstnanci pobocek jsou projektanti.

Technologie projektovani firmy je zdvisla na propojeni vSech pra-
covist’bez ohledu na geografickou polohu. Kazda pobocka ma sviij
centrdlni server, na kterém jsou prostfednictvim systému
ProjectWise k dispozici veskera data a informace nutné pro pro-

jektovani, pfipadné pro findlni prezentaci nebo archivaci projektu.
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6.3 Vychozi stav ve firmé

Kazda pobocka ma vlastni podsit’. Logicky nejvétsi podsit'ma praz-
ska pobocka s vice nez 300 pocitaci. Ke komunikaci v siti je pou-
Zito protokolu SMB firmy Microsoft. Jednotlivé podsité jsou rozdé-
leny do domén. Doména shrnuje informace o uZivatelich, pocitac¢ich
a prosttedcich sité. Server, na kterém jsou ulozeny tyto informace se
nazyva doménovy kontroler. Je umistén v Praze. Doménovy server
pro spravu uZzivatelt je v Praze.

Kazda pobocka ma vlastni servery.

e Tiskovy server, kde jsou sdruzeny veskeré sitové tiskarny.

e Postovni server, na kterém bézi sluzby POP3, IMAP a SMTP,

starajici se o zasilani posty.
e Server zalohujici data.

e Server pro ProjectWise.

Z vyse uvedenych serverti béZel na systému Windows pouze
server urceny pro ProjectWise. Ostatni servery byly provozovany
na opera¢nim systému Debian GNU/Linux.

Drtivou vétsinu pouZivaného softwaru, bez kterého by se firma
neobesla, zastupuje firma Microsoft se svymi opera¢nimi systémy -
Windows 2000 a XP a kancelafskym balikem Office 2000. Nezastupi-
telnym softwarem jsou produkty firmy Bentley - Microstation pro sa-
motné projektovani a néastroj fizeni podnikového obsahu
ProjectWise.

Bentley ProjectWise je uréeny pro operacni systém Windows.
Jedna se o aplikaci typu klient-server. Jako klient je pouZzivan pro-

gram ProjectWise Explorer vytvafeny rovnéz firmou Bentley.
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MicroStation a vSechny dalsi aplikace od spole¢nosti Bentley
jsou za pomoci klienta ProjectWise Explorer integrovany se systé-
mem ProjectWise. Integrace umozZnuje rychly pfistup k soubortim,
jejich pouZivéani a vraceni dokumentt pfimo z aplikace do fizenych
projektt. Rizené prosttedi se tak stava zakladnim doplitkem poui-
vanych pracovnich procest.

Aplikace ProjectWise nainstalovand na serveru zabezpecuje spré-
vu definovaného obsahu. Jednotlivym uZivateliim a skupindm uzi-
vatelti poskytuje pfislusna pfistupova prava k jednotlivym slozkdm
s dokumenty a udava jejich aktualni stav (archivované, rozpraco-
vané, ...). Kazdy uZzivatel je v databazi ProjectWise jedine¢né iden-
tifikovan a ma jedine¢né heslo pro pfistup do systému. Veskerou
komunikaci mezi serverem ProjectWise a klientem na pracovnich
stanicich ProjectWise Explorer lze zasifrovat pomoci standardniho
Sifrovani SSL (Secure Socket Layer). ProjectWise umoziiuje nade-
finovat pravidelnou synchronizaci obsahu mezi nékolika servery
s nainstalovanym ProjectWise.

Aplikace ProjectWise nainstalovand na serveru v Praze spravuje
obsah vSech pobocek. Pobocky mimo Prahu maji na serverech pouze
dokumenty, které vyuZivaji jejich zaméstnanci. Pokud si zaméstna-
nec vyzada dokument, ktery fyzicky na serveru dané pobocky neni,
dochézi ke zkopirovani dat ze serveru z Prahy a pfi p¥istim poZa-
davku pro tataz data jiz dochéazi k dotazu vici lokalnimu serveru.
V pozdnich noé¢nich hodinach dochézi k synchronizaci dokumentti
mezi jednotlivymi servery. Systém ProjectWise od firmy Bentley za-

jistuje bezpecny zptisob, jak udrzet konzistenci dat.
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Optimalizace procesu prace s dokumenty neni nutn4, je tfeba fe-
Sit problémy souvisejici s nedisciplinovanosti uzivateld, ktefi tento
proces dtisledné nedodrzuji a zneuZivaji. Spousta uZivatelti ucho-
vava pracovni soubory na lokalnich discich a teprve vysledek své
prace nahravéa do systému ProjectWise. Pokud pfed dokoncenim
dojde k havarii disku, je nutné stanovit, zda se bude investovat do
obnovy disku nebo se prace znovu vypracuje. Obé feSeni jsou fi-
nanc¢né velmi nakladné a disciplinovanost uzivatelti by spole¢nosti
usetfila nemalé finan¢ni prostfedky. Je nutné pracovniky proskolit
tak, aby dtsledné vyuZivali systém ProjectWise pro ukladéani pra-
covnich dokumentti. UZivatele lze urcité k této disciplinovanosti

motivovat, napfiklad vysi prémii.

6.3.1 Bezpecnost v siti firmy SUDOP

Aplikace ProjectWise obsahuje rozsifené moznosti spravy pfistupu
k datim a informacim. Ochranu pfistupu k dattm je ale presto
nutné jesté déle zabezpecit.

Sit’ firmy je zajisténa proti Gtoklim zvendi firewallem. Firewall
neni na pracovnich stanicich nainstalovan. Pracovni stanice jsou
zabezpeceny antivirovym programem AVG. UZivatelska nastaveni
jednotlivych pouzivanych softwarti jsou uloZena lokalné na pracov-
nich stanicich.

ProjectWise sice umoZriuje zabezpeceny vzdéleny pfistup od-
kudkoli, ale ve firmé je tradi¢ni postup pfedat zaméstnanci, ktery si
pfeje pracovat i z domova, instala¢ni médium s programem Micro-
station. Tzv. domaci licenci obdrZi pracovnik elektronickou postou.

Zaméstnanec si pak jen vykopiruje ze systému ProjectWise potiebné
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vykresy vcetné referenci a miize pracovat také doma. UZivatelé maji
téZ k dispozici firemni USB klicenky.

Pripojovéni dalsich pracovnich stanic do lokalni sité pracovisté
neni omezeno. Jediné omezeni je, Ze neziskaji privilegovany piistup,
ktery ma k dispozici pouze technické oddéleni. V piipadé pfipojeni
nakazeného pocitace mhze dojit k nakaZeni celé sité. Stejné jako kte-
rykoli jiny antivirovy program, i AVG reaguje na vznik nového viru
se zpozdénim. Nejprve je nutné virus spravné identifikovat, a poté
implementovat jeho rozpoznéani do antivirového programu. Note-
booky se do lokélni sité ve spole¢nosti SUDOP pfipojuji vyhradné
v dobé konani prezentaci, kdy technické oddéleni vzdy piipravuje
prostory na konéni téchto akci.

PrestoZe je firma chranéna proti pfistupu zvenku, existuje néko-
lik vaznych rizik, Ze dojde k tiniku a neopravnénému ziskani nebo
zneuziti dokumentti. Dokumenty pfendSené na externich médiich
mohou byt zcizeny, neopravnéné pfipojeny pocita¢ mhZze odcizit
nebo poskodit data.

V prvnim pifipadé je nejjednodussi pfendset dokumenty vy-
hradné zabezpecfenou elektronickou cestou. Pro zamezeni pfipo-
jovani cizich pocitac¢t do firemni sité by bylo dobré kontrolovat
MAC adresy na vSech pocitacich a v pfipadé pozadavku piipojeni
nezndmého pocitace by byla pfidélena IP adresa z jiného segmentu
sité. Pro piistup k sitovym sluzbam firmy SUDOP by bylo nutné

kontaktovat technické oddéleni.
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6.3.2 Pravidla prace a spoluprace v siti
UZzivatelé v siti se déli na tfi skupiny:
e projektanti,

e vedouci pracovnici, ti navic maji definovand vyssi pfistupova

prava a mohou upravovat piistupy projektanttim,

e administratofi sité, ktefi instaluji potfebny software a upravuji

pristupy konkrétnim pracovnikéim.

Kazdy typ pracovnikt by se mél fidit vlastnimi pravidly préce.
Projektant by se mél obracet s poZadavky na své vedoucia v ptipadé
technickych poZzadavki se obracet na intranetovy portal.

Na intranetovém portalu mohou uZivatelé hlasit své poZadavky,
které maji vici techniktim. V pfipadé, Ze uZzivatelé maji problém
v souvislosti s poc¢itacovym vybavenim, je jejich povinnosti ohlasit
problém na tomto portalu. Jejich kolegové vidi, co uz bylo hlaseno
a pokud maji stejnou potiz, védi, Ze uz nemusi hlasit znovu. Telefo-
nické hlaseni téchto problémti je technickym oddélenim odmiténo,
ne vzdy je totiZ moZné reagovat ihned a pisemny zaznam o nahla-
Seni problému je uZite¢ny pro vSechny.

Na intranetu jsou také k dispozici rizné miniaplikace. Nejcas-
t&ji vyuzivanymi jsou jizdni fady MHD ze zastdvek v okoli firmy
a aplikace na zpracovéavani pdf soubort (otdceni a mazani stranek,
zména potadi stranek, spojovani dokumentt1) - firma tedy nemusi
investovat do vétsiho poctu licenci produkttt Adobe.

Spousta uZivatelti ma problém s chdpanim technickych limitd.
Bézné stiznost na technické oddélenti je, Ze tiskdrna tiskne pfilis po-

malu. Dokument v extra vysoké kvalité posilaji na tiskarnu, kterd
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ma tfeba jen 300 DPI. S timto hodné souvisi vytvafreni dokumentt
s obrazky, kam néktefi zameéstnanci vkladaji obrazky, pfimo jak zis-
kali z fotoaparatu a zmensuji aZ v programu Microsoft Word. Tam to
ale neznamend zmensSeni datového objemu, jen se zmensi velikost,
takZe dokument je zbyte¢né obrovsky a na nékterych tiskarnach se
z dtivodu velikosti tiskne pomalu. Pozadavek na poslani 10mega-
bytového souboru elektronickou postou snad neni nutné zminovat.
Tyto nesprdvné navyky zvysuji naroky na kapacitu sité.

Je nutné disledné a spravné vyuzivat sdilenych pracovnich pro-
stfedkd. Mezi né patfi tiskové servery, spravné vyuZzivani zaloho-
vacich zafizeni a sdilenych aplikaci.

KaZzdy novy zaméstnanec po nédstupu do firmy SUDOP je vy-
baven Pfiruckou nového zaméstnance (11), kterou firma vydava.
Kromé zakladnich pravidel pracovniho chovani ve firemni kultufe
a jejich pouzivani ve firmeé je zaméstnanec seznamen s filozofii spo-
le¢nosti a jeji historii. V pfirucce ale chybi zékladni pravidla pou-
zivani vypocetni techniky a internetu. V8ichni zaméstnanci firmy
vyuZivaji informacni technologie, mnohdy ale nesprdvné a nevyho-
vujicim zplisobem. Pfedani pracovnich stanic, které jsem pfipravila
pro zaméstnance, jsem témeéf vZdy spojovala do jisté miry se Sko-
lenim zaméstnance, aby nedochézelo k vysSe uvedenym fatdlnim
nedostatkim.

Zminénou piirucku je tedy nutné doplnit o zédkladni pocitacové
navyky a stavajici zaméstnance s obsahem nové kapitoly seznamit

napiiklad elektronickou postou.
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6.4 Softwarové vybaveni pracovnich stanic

Ve firmé je ustdleny postup instalaci, ktery je ale tfeba optimalizo-
vat. Zaméstnanci si pfeji pouzivat stejny software jako jejich kolega,
mnohdy ale nejsou pokryté licence. Nedochédzi k védomému insta-
lovani nelegalnimu software, ale pfesto nejsou k dispozici pfesné
tdaje o mnoZstvi zakoupenych licenci, protoZe neni zaveden sof-

warovy management. (kapitola 5)

6.4.1 Konfigurace stanice a operacni systém

Pracovni stanice jsou pravidelné obménovany. Jejich parametry od-
povidaji komfortni praci s provozovanim firemniho software. Na
pocitacich se pribézné pfechazi na operacni systém Windows XP.

Na stanicich jsou disky standardné rozdéleny na dva oddily. Je-
den je naformatovany jako FAT a druhy datovy je NTFS. Oddil typu
FAT je vyuZivan na systémovém disku zejména z toho divodu, Ze
pro tento typ souborového systému existuje nejvice ndstroji pro
opravu havarovaného systému. Doporucuji upustit od vyuZivani
souborového systému FAT a pfejit na pracovnich stanicich plné na
NTEFS. V pfipadé havarie disku, kterd ve spole¢nosti neni ni¢im vyji-
mecnym, je mozné zaméstnanci dat ndhradni pocitac a pfipravit mu
novy stroj. Zasadnim déivodem, pro¢ pfejit na NTFS, je vyuziti pii-
stupovych prav definovanych opera¢nim systémem. Lze minima-
lizovat neopravnéné instalace a minimalizovat skody v souvislosti
s napadenim neopravnéné osoby nebo prianikem viru.

Pri pfipravé optimdlniho vybaveni pracovni stanice je nutné
zmapovat potieby pro konkrétni pracovni stanici. Analyzou cin-

nosti zaméstnanct 1ze odhalit nutné softwarové vybaveni a elimi-
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novat zbyte¢né instalovany software. Kazd4 urcitd pracovni pozice
vyzaduje rizny software, konkrétni pfistupova préva v rdmci pra-
covni stanice a pfistupti na server. Serverové piistupy jsou ve firmé
nastaveny vhodné. Pfistupova prava jsou nastavovana celym sku-
pindm pracovnikil. Zménou souborového systému na systémovém
oddjilu disku mohou byt spravné nastavena.

Prace jednotlivcli neni efektivni, proto je nutné optimalizovat
préaci klientt v rdmci infrastruktury. Kazdy pocitac¢ ve firmé je pfi-
pojen do vnitrofiremni podnikové sité a ma p¥istup k sitovym pro-
stfedktim, které nalezi konkrétnimu uzivateli - tomu pracovnikovi,
ktery je na pocitaci do domény pfihlaseny.

Pravidelné probihaji interni i externi skoleni novych verzi po-
uzivaného softwaru, je tfeba implementovat metody piezkusovani
znalosti ziskanych na Skoleni a zjistit, pro¢ skoleni nevedlo k po-
Zadovanym znalostem. Informa¢ni gramotnost 1ze zvySovat i po-
vinnou ucasti zaméstnanct na testech ECDL (European Computer
Driving Licenece - tzv. fidi¢sky priikaz na pocitac). Spolu s testo-
vanim ECDL by mélo byt spojeno interni skoleni béZnych pravidel
pocitacové kultury.

Doporucuji kazdého zameéstnance Skolit na zdkladni pocitacové
znalosti, aby nedochazelo k chybdm nebo pouzivani Spatnych na-
vykd, které ziskali na domécich pocitacich nebo na svych byvalych

pracovistich. Pravidelné zalohovani je zakladem.

6.5 Implementace softwarového auditu

Softwarové vybaveni jednotlivych pracovnich stanic bylo analyzo-

vano s pouZitim softwaru AuditPro ve verzi 4, kterou méa spolec-
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nost SUDOP zakoupenou. Byla pouZita ovéfend metodika prova-

déni softwarového auditu. (kapitola 5.1)

6.5.1 AuditPro

AuditPro je produktem spolecnosti truconneXion. UmoZnuje zjis-
tit nainstalovany software na jednotlivych pocitacich v siti. Jedna
se o aplikaci pouze pro operacni systém Windows. Funkénost pro-
gramu lze rozsifovat pomoci moduli - sprava majetku, monitor
vyuZiti pocitaci a ¢arové kody.

AuditPro obsahuje knihovnu produktfi, vici které ovéfuje na-
lezeny software. Knihovnu produktii je mozné doplnovat o vlastni
zdznamy. AuditPro po spusténi detekuje okolni pocitace. Na okolni
pocitace se vzdéalené nainstaluje sluzba, ktera sesbird dostupné in-
formace o nalezeném softwaru a vlozi informace do databaze.

AuditPro vyuziva databazi pro evidenci vysledkti skenovani jed-
notlivych pocitaci. Je mozné vyuZit relacni datab4dzi MSDE firmy
Microsoft (dodavana zdarma), MS SQL i Oracle.

Néklady na pofizeni produktu AuditProjsou odvozeny od poctu
auditovanych pocitact. Do péti pocitach stac¢i demo verze z webo-
vych stranek vyrobce. V ostatnich pfipadech cenu také urcuji ob-
jednané moduly. V pifipadé kompletni sestavy pro 300 pocitact se

jedna o ¢astku témét 300 000 korun.

6.5.2 Provedeni softwarového auditu

Prvnim krokem byla analyza papirové evidence softwarovych li-
cenci. Byly zjistény obrovské nedostatky. Spousta dokumentt byla

netiplna, nékteré chybély zcela. (kapitola 5.2) Vyhodou je, Ze spolec-
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nost SUDOP vyuziva jednoho dodavatele hardwaru, ktery v mnoha
pripadech zajistuje také dodavky softwaru. Velké mnoZstvi dokladt
zaslal hlavni dodavatel. Bylo zjiSténo, Ze produkty firmy Bentley vy-
uzivaji tzv. licen¢ni server, coZ v praxi znamend, Ze programy jsou
nainstalované na potfebném mnoZzstvi pocitacti a licence jsou ptidé-
lovéany priibéZzné v okamziku, kdy je program spustén. PouZivanim
licen¢nich servert je moZzné zabrénit podlicencovani. V nékterych
pfipadech nebylo mozné dodavatele kontaktovat za ticelem dopl-
néni dokumentace, protoZe firma jiZ neexistuje. U spousty programti
(zejména shareware) nedoslo k zakoupeni viibec.

Nasledovalo provedeni auditu s pouZzitim softwaru AuditPro.
Aplikace AuditPro byla nainstalovédna na urc¢eny pocitac a provedla
softwarovy audit, jehoZ vysledky uloZila do databédze. Z databéaze
byla data nac¢tena a interpretovéna.

Nékteré programy poskytované zdarma ¢inili auditu problém.
Napfiklad se jednalo o textovy editor AbiWord. U placenych soft-
warl (pro firemni tcely) byla v nékterych p¥ipadech uvedena in-
formace, Ze se jedné o freeware. Po zjiSténi této skutecnosti jsem na
internetu ovéfovala skute¢né licence u programi, u nichz mohly
byt pochyby o pravdivosti uvedené licence. Vyslednou opravenou
knihovnu produktti jsem zaslala firmé truconneXion. V novych ver-
zich programu AuditPro vyrobce reaguje na podnéty od klientti a na
zakladé zpétné vazby od uZivatelth dochéazi k vylepSeni detekénich
schopnosti programu.

Pfi prvnim skenovani sité doslo ke zjisténi zdsadnich nedostatki.

Uzivatelé méli na pocitacich nainstalované vlastni aplikace (hry,
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ICQ, nelegalni programy) a zastaralé verze aplikaci vzniklych pie-
instalaci pocitace a nakopirovanim zalohy pfedchozi instalace.

V tabulce 1 je mozné vidét piiklad neopravnéné nainstalova-
nych softwartt (ICQ), nelegalné pouzivanych (Total Commander)

a chybné detekovanych (XnView).

Produkt Vyrobce Licencovani
ICQLite ICQ, Inc. Freeware
Total Commander 5.5x Christian Ghisler Shareware
Total Commander 6.x Christian Ghisler Shareware
Windows Commander 4.0x | Christian Ghisler Shareware
XnView 1.x Pierre-e GOUGELET | Freeware

Tabulka 1: Vytah z vysledkii auditu

Pfimo licence ICQ zakazuje jeho pouzivani ve firemni sféfe. Po-
uzivanim souborového systému NTFES je mozné se uzivatelskym in-
stalacim brénit. V pfipadé Total (Windows) Commanderu se jedna
o nespravny zptlisob pieinstalace a aktualizaci pocitact. Adminis-
trator pripravi pro uzivatele novy pocita¢ a prekopiruje na néj kom-
pletni strukturu disku do zalohovacich adresatd. Pracovnik by si
mél potfebna data nakopirovat na standardni mista a zdlohu sma-
zat. Ktomu ale dochézijen velmi zfidka. Neni vyjimkou, Ze uZivatelé
pokracuji v praci na téchto zédlohach. Z principu zélohovani vyplyva
i moZzna piitomnost starSich verzi jednotlivych programii a z toho
vyplyvajici nedostatek licenci. V pfipadé XnView se jedna o typic-
kého zastupce softwaru, ktery je pro doméci pouzivani zdarma, ale

ve firemnim nasazeni vyZaduje platbu za licence.
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Obrazek 2: Nabidka funkci v programu AuditPro, zdroj (1)
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Na obrazku 2 je nejdtilezitéjsi nabidka dostupné pfi zobrazeni
kontextového menu aplikace AuditPro. V této nabidce je koncentro-
vana hlavni funkcionalita softwaru. Na zacatek je nutné nainstalo-
vat klienta a zah4jit sbér dat. Poté podle vykonu pocita¢ové stanice,
ktera zpracovava data, jsou po urcité dobé sesbirana data vlozena
do databaze a analyzovéana. Porovnavéa se nalezeny stav s knihov-
nou znamych produktt. P¥imo v AuditPro lze vkladat zndmé pocty
licenci a program vyhodnoti, které a kolik jich chybi.

Vysledné data je mozné vyexportovat a ziskat pfehlednou ta-
bulku nalezeného software na konkrétnim pocitaci, pripadné v celé
siti se znamym poctem licenci (tabulka 2). Na prvni pohled tak je
mozné zjistit, zda sit'neni zahlcena zbyte¢nym softwarem (coz pfi
prvnim skenu sité se zjisti témét vZdy) a kolik licenci chybi pfipadné

prebyva.

6.5.3 Anketa mezi uzivateli

V souvislosti s kondnim sbéru informaci o nainstalovaném softwaru
na pracovnich stanicich jsem navrhla a realizovala anonymni anketu
uzivateld tykajici se vyuZivaného software. V anketé byly zahrnuty
uzaviené otazky (obrazek 3), ale také byla ponechdana moZnost, aby
se zaméstnanec vyjadfil napt. k tématu, ktery software mu chybi
(ptiloha A).

Z odpovédina tento druh otazek se dalo vyvodit, jaké programy
zameéstnanci pro svou préci potfebuji a v pfipadé nevyuZzivani né-
kterych typti programt jsem analyzovala dvody, pro¢ tomu tak je.
V nékterych piipadech dochézelo k pouzivani jiného uZzivatelsky

privétivéjsiho software, jindy byla diivodem uZzivatelska neznalost.
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Profese:
Stredisko:

1. Operalni systém:
T Windows NT

T 'Windows 2000
T Windows XP

O Unix/BSD/Linux

2. PouZivany internetovy prohliZzeé:
| Internet Explorer
1 Firefox

4. PouZivany kancelaisky software:
I Microsoft Office

—1OpenOffice

—Jiné

Obrazek 3: Vzhled ¢asti webové ankety
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@Sconnection = MySQL_Connect (”"db”, "root”, "pass”)
or die (”"Nelze se spojit se serverem”);
MySQL_SelectDB (”sudop”, S$connection) \\

or die (”Nelze se spojit s databazi”);

Obréazek 4: Pripojeni k databazi

Anketa byla navrzena jako webova aplikace napsana ve skrip-
tovacim jazyce PHP. Vysledky se ukladaly do databaze. Byl pouzit
databazovy systém MySQL. (obrazek 4)

Unikatnost hlasovénibyla zabezpecena evidovanim vnitini IP ad-
resy. (obrazek 5) V pfipadé pokusu vicenasobného zodpovézeni an-

kety byl bran zfetel pouze na posledni pfistup.

6.5.4 Zaveér auditu a ankety

AuditPro software prozkoumal 85 procent pocitacti. 100% oskeno-
vani sité nebylo umoZnéno z divodu netiplné kontroly stavu soft-
waru na pocitacich na pobockach. AuditPro hlasilo chybu spojeni,
pfestoZze uZivatelsky piistup, pod kterym se spoustéla skenovaci
sluzba, byl spravny. Pfesto audit poskytl pifehled o nainstalova-
ném software. Vysledky byly exportovany do tabulkového editoru
Excel. AuditPro neumoziuje pouzit jiny tabulkovy procesor pracu-
jici s formatem .xls. (tabulka 2)

V tabulce 2 je mozné vidét kombinaci freeware, nezaplaceného
sharewaru a u komeréniho softwaru je podlicen¢ni (AVG), nadli-
cen¢ni (Jizdni fady) i optimalni stav. V pripadé antivirového pro-

gramu doslo velmi brzy k napravé a k dokoupenti 25 licenci.
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Software Vyrobce Nalezeno | Chybi | Licence
Abiword Abiword 2 0 Freeware
ACDSee32 2.x | ACD Systems 22 22 | Shareware
AVG 6.x Grisoft software 9 -216 | Shareware
AVG 7.x Grisoft software 241 16 | Shareware
Firefox 1.5 Mozilla 6 0 Freeware
MicroStation 8 | Bentley Systems 230 0 Komercni
Miranda 0.3 Sourceforge.net 5 0 Freeware
Moorhuhn 1.0x | Witan ENT BV 5 0 Freeware
MOSS 8 Bentley Systems 30 0 Komer¢ni
MPlayer MPlayer 9 0 Freeware
Mretez 1.00 SYMOS 27 0 Komer¢ni
MSDE 2000 Microsoft Corp. 3 0 Freeware
MSDE 7.0 Microsoft Corp. 4 0 Freeware
Vodovod HYDROPROJEKT 6 6 Komeréni
Jizdni fady CHAPS, s. 1. 0. 3 -7 Komerc¢ni
PuTTY Simon Tatham 1 0 Freeware
SmartFTP 1.x SmartWare 1 1 Freeware
Tag&Rename | Softpointer, Ltd 1 1 Komer¢ni

Tabulka 2: Vytah ze souhrnych vysledki auditu vSech pocitact
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if ($S_SERVER[”HTTP_X_FORWARDED_FOR”]) {

Sip = $_SERVER[”REMOTE_ADDR"”];

$ip .= "/”.$_SERVER[”HTTP_X_ FORWARDED_FOR"];
}

else {

$Sip = S$_SERVER[”REMOTE_ADDR"”];

}

if (Sip=="") |
Sip = "noip”;

}

o\
O

Obrazek 5: Zjisténi IP adresy hlasujiciho

Vysledkem byly rovnéz grafy znazornujici podil jednotlivych
typua software ve firmé - dle licence (obrazek 6) a opravnénosti in-
stalace (obrazek 7).

Podil jednotlivych druhti softwaru ukazal, jak je firma vyznamné
z4visla na komer¢nim softwaru. Vétsina aplikaci nebo softwaru je
od vyrobcti Microsoft a Bentley. V priabéhu auditu byl pozorovéan
mirny vzestup podilu webovych sluZeb, které jsou mnohdy zdarma.
Zejména se jednd o vyuzivani intranetového portélu (aplikace za-
loZend na modifikaci souborti pdf) nebo napt. pouzivani jizdnich
fadt na internetu (proto klesl pocet nainstalovanych jizdnich rada).

Ankety se ztcastnilo pouze 30 procent zaméstnancti pracujicich
s pocitaci v obdobi jednoho mésice. Dlivod nizké tcasti si 1ze vy-

svétlit ndstupem dovolenych a nekompletnim vyuZzivanim portalu.
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Podil typu pouzZivaného software

6%

33%

61%

Eshareware Okomeréni software Ofreeware

Obrazek 6: Podil typti pouzivaného software dle licence
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Podil nadbytecnych instalaci

50%

Mlicencné cisté
Edalii cpravnéné instalace
Oneopravnéné a nadbyteéné instalace

Obréazek 7: Podil opravnénych instalaci softwaru
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Anketa byla umisténa na hlavni strance, ale spousta uzivateli sité
piimo pfistupuje jen na stranku s hlaSenim problémf.

Presto anketa zodpovédéla nékteré zadvazné otazky. Bylo odha-
leno, jaky software je potfeba zakoupit (napf. Total Commander)
a ktery si uzivatelé nepfeji (zejména ProjectWise). Odinstalovanim
nepotfebnych programti na nékterych pocitacich je mozné uSettit
na poctu vyuZitych licenci.

Vzhledem k rozséhlosti sité jsem doporucila vybérové fizeni na
dohledovou aplikaci. AuditPro mi po zkuSenostech prisel p¥ilis téz-
kopadny a chybovy. PouZivana verze neuméla dynamicky nastavit
opravnéného uZivatele, ktery vzdalené instaluje sluzbu pro sbér dat.
Z tohoto diivodu nebylo mozné plné analyzovat pracovni stanice
mimo vychozi doménu.

Do vybérového fizeni jsem navrhla zmifiované AuditPro, kom-
pletni spravu IT od spole¢nosti Altiris (zastupuje ji firma Infinity)
a komplexni feSeni spravy LANDesk Management Suite od spolec-

nosti LANDesk (zastupuje ji firma ClarioNet s.r.0.).
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7 Zaveér

Priméarnim cilem této prace byla analyza pracovniho prosttedi firmy
SUDOP PRAHA a.s. a jeho zlepseni. Rizeni podnikového obsahu je
zéklad fizeni bezpecného pfistupu k datiim a informacim. Bezpec-
nostni politika je na vysoké trovni, ale obsahuje vaZné nedostatky;,
které by mélo vedeni vyhodnotit a vyvodit zménu praxe (kli¢enky,
notebooky, pouZzivani souborového systému FAT).

Samostatnou kapitolou bylo softwarové vybaveni a jeho uZi-
tecnost. Z toho dtivodu jsem provadeéla softwarovy audit pocitacii
spole¢nosti, musela dohledat licen¢ni smlouvy a vytvorila a vy-
hodnotila webovou anketu o pouZivanosti softwaru a nazorech na
pouzivany software mezi zaméstnanci.

Vysledky auditu jsem porovnala s licenénimi smlouvami. Vzhle-
dem k problémutim, které prinaselo slozité dohledavani papirovych
dokumentti, jsem doporucila uchovéavani téchto dokladt nejen v pa-
pirové podobg, ale také v elektronické podobé s vyuZzitim systému
ProjectWise, kde by se vyhradil prostor pro naskenované smlouvy
a doklady o nabyti.

ProtoZe se naslo mnoho programti, které nebyly licen¢né oSet-
fené, bylo prihlédnuto k vysledkiim ankety a dana jim vétsi vaha.
Zaroven probéhla debata se zaméstnanci. Zajimavé napt. bylo, Ze
vétSina zameéstnanct se vyjadfila nespokojené vici pouzivani
ProjectWise a jeho feSeni jako spravce dokumentti - pfesto pak na fi-
remnim setkdni, kde se probirala budoucnost tohoto feSeni vyjadfili
souhlas, Ze je to nejlepsi moznost, jak drZet v dokumentech systém
a poradek. Operacni systém spole¢nosti Microsoft navic neumoz-

nuje evidovani velkého mnoZstvi atributti konkrétniho souboru.
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Navrhla jsem zakladni vnitrofiremni produktové skoleni, které
se setkala s velkym ohlasem.

Na zakladé auditu, ankety a debaty se zaméstnanci bylo pfikro-
¢eno k obméné zakladni instalace nového stroje. Je kladen vétsi di-
raz na vyuziti bezplatného sofwaru, ktery si uzivatelé pteji (webové
prohliZzece Firefox, Opera). Navrh na optimalizaci druhu a verzi
nainstalovanych aplikaci byl proveden zejména z dtivodu optima-
lizace poctu softwaru, ktery se na siti vyskytoval. Podle pozadavki
pracovnik® byl ponechan vychozi prohliZze¢ obrazkt XnView a do-
porucena jeho legalizace. Zminény prohliZe¢ je zdarma pouze pro
domaci pouZiti.

Pro zjednoduSeni spravy celé rozsahlé pocitacové sité byl im-
plementovan systém LANDesk, umoZziiujici automatickou spravu
hardwaru a softwaru v celé siti véetné vzdalenych pracovist’.

Ve firmé SUDOP PRAHA a.s se nepodafilo zavést vSe, co bylo
navrzeno, byl vSak pozorovan obrovsky posun k systematickému
feSeni spocivajici v diisledn&jSim vyuzivani sitovych prostiedki.

Doslo ke zvysSeni efektivity a produktivity prace zaméstnancti.
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A Dotaznik pro uzivatele PC

Profese:

Stredisko:
1. Operacni systém:
e Windows NT
e Windows 2000

¢ Windows XP

e Unix/BSD/Linux
2. Pouzivany internetovy prohlize¢:

e Internet Explorer
e Firefox

e Opera

e Jiny

3. Preferovany internetovy prohlize¢:

e Internet Explorer
e Firefox
e Opera

o Jiny



4. PouZivany kancelafsky software:

e Microsoft Office
e OpenOffice
e Jiny
5. PouZzivany pracovni software (v zaméstnani, doma):

e ProjectWise
e Microstation
e AutoCad

o Aspe

e AutoTurn
e Cadkon

e Celektro

e Corel

e Dikat

e Eurocalc

o Geo4

e Groma

e Hluk+

¢ KN info

e InRoads

e [rasB

o Moss/MX

II



e RIB

e RTS

e SoundPlan
e TM18

e Verox

ViewCompanion
o Dalsi
6. Pouzivany prohlize¢ obrazkii:
e XnView
o IrfanView
e ACDSee
e jiny
7. Preferovany prohliZec¢ obrazkiu:

e XnView
o IrfanView
o ACDSee
e jiny
8. Soukromé internet ve firmé vyuZzivam pro:

e elektronické bankovnictvi
e vyhledavani informaci

chatovéani

stahovani vétstho objemu dat

jinak
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9. Pouzivam komunika¢ni programy:

e icq klient
e skype

e nepouzivam

Jaky software, ktery nyni nemate, byste ke své praci potieboval/a?
PouZivate v soucasné dobé néjaky soukromy software na svém fi-
remnim pocitaci? Jaky?

Domnivéte se, Ze byste potfeboval absolvovat skoleni pro préci s po-
¢itacem nebo s nékterym programem? Specifikuijte.

Mate néjaké pfipominky k funkénosti Vaseho PC v souvislosti s Vasi

pracovni néplni? Jaké?
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