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Anotace

Vzhledem k tomu, ze dlouhodobé spolupracuji s Regiondlnim muzeem K. A.
Polanka v Zatci, zpracoval jsem jako svoji diplomovou préaci projekt kompletniho
vybudovani sitové infrastruktury v budové muzea.

Soucasti prace je popis predchoziho stavu IT infrastruktury muzea, planovani
a realizace rozvedeni ethernetu v celé¢ budove, umisténi serveru (v racku), nakup
materidlu, vybaveni serverovny, nakup HW a kalkulace praci. Prace rovnéz
obsahuje popis navrhu softwarového fteSeni, implementace sitovych sluzeb a
zajisténi spolehlivého chodu veskerého vybaveni, opét véetné kalkulace a vycisleni
konkrétnich nékladi. Dale se vénuji modernizaci internetového pripojeni celé
organizace a bezpecnostnim otdzkam tykajicim se IT. Zabyvam se i moZnostmi

dal$iho roz$ifovani.

Synopsis

This thesis, ,,Establishment of LAN infrastructure in Regional muzeum of K.
A. Polanek in Zatec* dissertates main topics regarding building up such a network.

I’m describing former situation and causes why new infrastructure is needed
to be build up in first part.

Main part of my work is dedicated to depiction how this infrastructure is
beeing build. There are many important topics discussed, such as hardware
instalation and software problems solving. I described some security related issues as
well.

Finally I’'m sketching out some possibilities of further improvement that may

be done in future.
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1 Uvod - cil prace, postupy

Tématem mé diplomové prace je popis budovani kompletni infrastruktury
lokéalni po¢itadové sité v Regionalnim muzeu K. A. Polanka v Zatci.

Cilem je systematicky a piehledné popsat proces, jehoz pocatek sahd do doby
od zjisténi poteby vybudovat novou sit’, pfes popis dosavadniho stavu, az po nastin
toho, s ¢im vSim je mozné se pii budovani nové LAN setkat. Projekt tvofim sam,
jelikoz jsem IT zaméstnancem muzea. V mé praci se nebudu zabyvat teorii, ¢i
popisovanim znamych standardut, technickych principti atd. Tyto informace se daji
snadno nalézt jinde (technicka literatura, internet,...). Mym cilem je popsat, s ¢im
jsem se pii feSeni v redlnych podminkéach setkal a jak jsem piipadné problémy
vyfesil, nastinit, jak miZe vypadat jedno konkrétni feSeni infrastruktury IT v
instituci, jakou je muzeum v Zatci. Nechci zpracovavat praci ve stylu klasické
projektové dokumentace, ale srozumitelné popsat, co vSe bylo tieba feSit a jakym
zptisobem. Proto bude styl prace nejen cCisté technicky, ale i popisny. U Ctenare
predpokladam jiz pomérné dobrou orientaci v oboru a znalost b&éznych sitovych
technologii, terminologie i bézné na trhu dostupnych produkti.

Pfedem bych rad zdtiraznil, Ze pojem LAN bude v dalSim kontextu chapan
spiSe zeSiroka. Nejen jako urCity konglomerat hardwaru a softwaru, ale jako
prostiedek spojeni mezi zaméstnanci, néco, co usnadnuje lidem praci, umoziuje
rychlou komunikaci s vnéj$im svétem a efektivni Cerpani informaci. Zabyvat se budu
1 otdzkami souvisejicimi s bezpe€nosti a dalSimi problémy, které piesahuji bézny
vyznam zkratky LAN, tedy spiSe komplexni IT infrastrukturou.

V tivodu predstavuji instituci Regiondlniho muzea K. A. Polanka (dale jen
RMZ), kdo zde pocitacovou sit’ vyuziva a jakym zplsobem.

Déle popisuji stav pred pocatkem budovani nové sité, a to jak z hardwarové a
softwarové stranky, tak 1 po strdnce bezpecnostni. Z toho pak vyvozuji pozadavky
na novou infrastrukturu, o kterych pojednavam v ¢asti dalsi.

Nasledné se jiz vénuji samotnému postupu prace na projektu. Zde popisuji
hardwarové 1 softwarové feSeni, synchronizaci projektu sbudovanim novych
elektrickych rozvodt a dalSi problémy, které bylo tfeba vyftesit, jako naptiklad
pfipojeni organizace k internetu, resp. nahrazeni jiz nevyhovujiciho pfipojeni novym.

Zminuji rovnéZz nekteré bezpecnostni otdzky a jejich feSeni, napf. otazku

zabezpeceni sdilenych sitovych zdroju, firewall atd.



Ptedposledni ¢ast prace pojedndva o tom, jak projekt ve své soucasné fazi
dokoncenosti plni pozadované naroky, jak je s chodem LAN spokojeno vedeni
organizace a zda plni pfedstavy uzivateld.

Nakonec se pokouSim nastinit, jaké jsou dalSi moznosti vylepSovani a

rozSifovani poskytovanych sluzeb.



2 Predstaveni instituce RMZ

Regionalni muzeum K. A. Polanka v Zatci (dale jen RMZ, nebo muzeum) je
organizaci, jez vytvdri, spravuje a umoziuje vyuzZivat muzejni sbirky, které jsou
zakladem jeji cinnosti. Je organizaci s informacni zakladnou, ktera plni védecke,
kulturni a osvetove ukoly. Podle charakteru ¢innosti a struktury sbirek jde o muzeum
specializované na obory archeologie a regiondlni historie, které vyviji svoji ¢innost v
oblasti stiedntho Poohii. Na zdkladé povéreni ministerstva kultury CR zajistuje
archeologickou pamatkovou péci v regionu a je opravnénou organizaci k provadeni
zachrannych archeologickych vyzkumu podle Zadk. 20/87 Sb. O statni pamatkové
péci.!

Muzeum ma v soucasné dobe dvé pracovisté. Predmétem projektu je pouze
hlavni budova (v Husové ul.), kde sidli vétSina zaméstnanct. Dalsi popis se tedy
bude tykat pouze hlavniho pracovisté, pokud nebude feceno jinak.

V Husov¢ ulici sidli vedeni muzea (feditelka), dokumentatorka, historik, dva
terénni pracovnici, ucetni a archeolog. VSichni tito zaméstnanci vyuzivaji pfi své
praci IT a tudiz se jich projekt bezprostiedn¢ dotyka.

Reditelka vyuziva PC ktvorbé a spravé riznych dokumentd, k fizeni
organizace, ke komunikaci s dalSimi subjekty (e-mail, www, ICQ), zpracovani
podkladii pro tvorbu vystav, odborné ¢innosti atd.

Dokumentatorka ma za ukol vedeni databaze sbirkovych i nesbirkovych
fond (knihovna, spoleCenské védy, chmelafstvi atd.), pfipravu vystav a jejich
propagaci, ale také objednavky hromadnych navstév, prodej knih a publikaci.

Historik spravuje historické sbirky, provadi badatelskou ¢innost, zanasi data
do pocitace, pripravuje vystavy, odborné studie atd.

Terénni technici dokumentuji sbirky, ptevadéji dokumenty do elektronické
podoby, podileji se na zpracovani terénnich vyzkumi, zadavaji data do databazi,
pfipravuji vystavy.

Ugetni zajistuje ekonomicky chod organizace, tj. vede Gidetnictvi, zpracovava
objednavky, faktury, komunikuje s ufady, bankovnimi ustavy atd. Toto vSe

samoziejme s vyuzitim IT.

! http://www.muzeumzatec.cz/Stranky/Muzeum/cinnost.htm



Archeolog provadi badatelskou ¢innost, fidi a eviduje vyzkumy, dozoruje a
eviduje zemni prace, zadava vysledky vyzkuml do archeologické databaze,
zpracovava hlaseni o terénnich akcich, publikuje odborné studie, pfipravuje vystavy.

Vsichni zaméstnanci potiebuji sdilet néktera data, mit stejné¢ informace,
podilet se na stejnych procesech. Z tohoto divodu vyuzivaji pocitacové site. Taktéz

pottebuji pro svou praci piistup ke sluzbam internetu.
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Obr. 1 - rozmisténi pracovist’ v RMZ



Své praci univerzalniho IT pracovnika se vénuji jiz dlouhou dobu (cca 8 let),
1 kdyZ Casto ze studijnich diivodl jen v omezeném case. Mou povinnosti je udrzovat
v chodu kompletni hardwarové i softwarové vybaveni muzea, navrhovat nakup
novych zafizeni, implementovat nové sluzby, provadét pravidelnou udrzbu systémi,
zpracovavat napt. navrhy ohledné piipojeni do internetu, Skolit zaméstnance a
poskytovat technickou podporu.

Myslenka vybudovat od zacatku kompletné novou sit’ vznikla pii planovani
rekonstrukce elektroinstalace v celé hlavni budové muzea. Pocitalo se stim, ze
budou ménény rozvody v celé budové, mély byt naplanovany i prirazy zdmi a
vedeni nové kabeldze s dostatecnou rezervou pro LAN. V souladu stim jsem
konzultoval s vedenim muzea vhodnost provedeni kompletni modernizace vybaveni,
pofizeni samostatného serveru, presunuti stfedu sit€ do specidlné vyclenéné mistnosti

a zfizeni novych sitovych sluzeb.



3 Popis infrastruktury pred

planovanou rekonstrukci

3.1 Hardware

Pted pocatkem realizace rekonstrukce jiz pocitacova sit’ v muzeu existovala.
Budoval jsem ji samostatné¢ pted nckolika lety (rok 2002) stim, Ze se jedna o
docasné feseni a s vyhledem, Ze v budoucnu bude nahrazena.

Pivodni LAN byla realizovana jako ethernet na kabelech Cat5e UTP. M¢la
hvézdicovou topologii, pficemz centralnim bodem byl jednoduchy osmiportovy
10/100 Mb/s hub znagky 3Com?, ktery byl umistén v hlavni kancelafi. Stanic bylo
propojeno 6 (feditelka, dokumentatorka, historik, oba terénni technici a archeolog),
pfi¢emz jedna ze stanic fungovala soucasné jako server.

Vsechny stanice byly standardni pocitace PC rGzného stafi. Nejstarsi
konfigurace byla zhruba Intel Celeron 333, 64 MB RAM, 4,3 GB HDD. Nejnové¢;jsi
byla stanice fungujici i jako server. Jednalo se 0 AMD Duron 1000, 512 MB RAM,
20 a 80 GB HDD. Tato byla chranéna UPS (Powerware 5110 — 750 VA) proti
zkratim, piepéti, podpéti a vypadkiim proudu. Jako sitové adaptéry byly povétSinou
pouzity standardni jednoduché PCI karty znacky IntelliNet, nebyla od nich
vyzadovéana zadné rozsifena funkcnost, pozadavkem byla jen schopnost fungovat na
rychlosti 100 Mb/s. Server byl vybaven externim ISDN modemem znacky Fritz
piipojenym pies USB. Tento fungoval také jako telefonni ustfedna pro 4 vnitini linky
muzea. ISDN umoZiovalo pfipojeni do internetu rychlosti 64 nebo 128 kb/s, pficemz
pfi druhé moznosti jiz nebylo mozné zéaroven telefonovat (vyuziti obou ISDN
kanali). Zde dochazelo k ob¢asnym nezéddoucim vypadkiim spojeni mezi modemem
a serverem. Tento problém se nepodafilo uspokojivé vyfesit. Resenim bylo jen
modem fyzicky od USB odpojit a znovu pfipojit, pficemZz doSlo k opétovné
autodetekci zafizeni a navazani komunikace.

Kabelaz byla vedena pouze podél zdi mistnosti, nebyla zaliStovana ani

vsazena do zdi. Jednalo se pouze o doCasné feSeni, Cili riziko naruSeni kabeli bylo

? http://www.3com.com/products/en_US/detail.jsp?tab=features&pathtype=purchase&sku=3C16753-
uUsS



akceptovatelné. Kabely nikde nedosahovaly kritické délky 95 m, nebylo tedy tfeba
zacClenovat dalsi aktivni prvky. Vedeni nebylo zakonceno v patch panelu, ale pfimo
v hubu, coz nepftispivalo k piehlednosti.

Hlavnim problémem bylo, Ze sit’ byla realizovana provizorn€ a ,,narychlo®.
Kabeldz byla neusporadand, nechranéna, casto vedena podél elektrickych rozvodi (v
té dobé jeste takika historickych). Zmét' rozvodi v hlavni kanceléfi vedouci do hubu
byla neestetickdi a hlavné mimofadné nepfehledna. Kabely byly nachylné

k poskozeni napiiklad pfi tiklidu a stavalo se, Ze byla sit’ uvedena mimo provoz .
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Obr. 2 - schéma puvodni LAN



Také nekteré stanice byly jiz zastaralé a nevhodné pro béh novych aplikaci a
predevsim systému Windows XP. Stanice ucetni navic viibec do LAN zaclenéna
nebyla, neméla tedy pfistup ke sluzbam, a do internetu pfistupovala pouze vlastnim
modemem (56 kb/s).

Zavaznym nedostatkem byl 1 samotny server pifedev§im zddvodu, Zze
fungoval soucasné i jako pracovni stanice, u které béhem pracovni doby pracoval
historik. Byl postaven ze standardnich komponent (s diirazem piedevsim na cenu),
nebot’ ptivodné nebyl jako server naplanovan. Vybaven byl také neserverovym OS
(Windows XP Professional). Tyto skutecnosti vedly k nepfilis velké stabilité systému
a obCasnym padim. Dokonce doslo pravdépodobné v diisledku bouiky k vyhoteni
zdroje (i kdyz byl chranén UPS), naStésti vSak nebyly poskozeny zadné dalsi

komponenty.

3.2 Software

Pivodni sit’ byla heterogenni. VSechny pocitace sice pouzivaly systém
Windows od firmy Microsoft, ale vriznych verzich. Jeden pocitac mél
nainstalovany Windows 98, dals§i Windows XP Professional (n€které se Service
Packem 1, nckteré bez). Server fungoval na standardni instalaci Windows XP
Professional bez SP1.

Jiz toto uspofadani bylo zdrojem fady rtiznych problému. Zprovoznit korektni
a hlavné zabezpecené fungovani Windows 98 v siti v koexistenci s modernéjSimi
systémy bylo velmi obtizné. PfedevSim feSeni sdileni zdroji bylo velmi nepohodIné
a v dasledku nedotesené.

Mezi vyuzivané sitové sluzby poskytované serverem patii predevSim proxy.
Toto bylo realizovano softwarem WinProxy~ (ve verzi 1.5, pozd&ji 1.5.1). Software
realizoval pfipojeni ostatnich pocitaci do internetu prostiednictvim digitalni linky
ISDN. Proxy provadélo téz NAT* a podporovalo protokoly HTTP, FTP, GOPHER,
Telnet, NNTP, RealAudio a dalsi, pfi¢emz zapnuta byla pouze podpora HTTP, FTP a
SOCKS. Uzivatel¢ se viici proxy autentifikovali jménem a heslem pfiisluSejicim

k jejich uctu.

3 http://www.winproxy.cz

* http://en.wikipedia.org/wiki/Network address_translation



Dalsi sluzbou poskytovanou WinProxy byl postovni server (podpora SMTP,
POP3). Ten byl nastaven tak, Ze v pfedem danych casech navazal spojeni do
internetu a vyzvedaval poStu u nadfazené¢ho serveru (hostovany pii doméné
muzeumzatec.cz). Na postovnim serveru mél kazdy uzivatel svoji schranku s ur¢itym
maximalnim objemem.

Velmi dilezitou sluzbou byl souborovy server. Ten zabezpecoval ukladéni
zaloh jednotlivych uzivatelli, spoleény sdileny prostor pro dokumenty a kopie
instala¢nich dat pouZzivanych programi tak, aby knim byl pohodlny pfistup
odkudkoliv z LAN. Timto zplisobem byly také feSeny aktualizace antivirového
softwaru AVG® (verze 6), které si stanice stahovaly z pfisluiného adresafe. Na
serveru rovnéZ byla sdilena mechanika CD-ROM z toho diivodu, Ze ji nékteré stanice
nedisponovaly.

Software na stran¢ stanic byl prevazné klasicky kancelarsky a databazovy.
Databaze byly pouze lokélni, nevyuzivaly pro svou funkcnost sité.

Jako prohliZe¢ internetu byl pouZivan Microsoft Internet Explorer (verze 5.0 a
vyse). Tento byl jen nedostatené aktualizovan. Update se provadél pouze
piileZitostnd a na viech stanicich manualné. Reseni prostiednictvim sluzby Windows
Update nebylo z divodu silné omezené konektivity do internetu prakticky mozné.
Zde tedy neustale hrozilo bezpecnostni riziko naptiklad v podob¢€ napadeni spyware,
zavleceni trojskych koni a virt.

K pristupu k elektronické posté byl na vSech stanicich pouzivan Outlook
Express. Tento software byl sice velmi jednoduchy a pomérné uzivatelsky ptijemny,
ale zaroven je prosluly jako vyznamny zdroj chyb a bezpecnostnich mezer.

Z dtivodu vzdaleného piistupu k jednotlivym stanicim jsem pouzival software
pro VNC°®. Konkrétné se jednalo o RemoteAdmin’ (Radmin). Software byl
pouzitelny, ale obcCas nestabilni a jediny zptisob, jak jej znovu spustit, byl restart
sluzby, nebo PC.

Mezi zéasadni problémy tedy patfila celkova zastaralost softwaru, ¢aste¢né
podminéna staifim vybaveni, omezené moznosti aktualizace, nasazeni nevhodného

softwaru.

> http://www.grisoft.cz
¢ http://en.wikipedia.org/wiki/VNC
7 http://www.famatech.com/products/radmin/



3.3 Bezpecnostni otazky

Vprvé tadé bych rdd zminil, Ze software WinProxy obsahoval téz
jednoduchy firewall. Ten umoznoval blokovani IP adres, zamitnuti ptistupu
k definovanym doméndm a odmitnuti zpracovani nékterych protokolti. Nepodporoval
vSak filtrovani obsahu a dalsi pokrocilé techniky.

Velkym nedostatkem byla nemoznost kompletni aktualizace systému
Windows a dalSich programii zéplatami pravidelné¢ vyddvanymi Microsoftem
prostiednictvim sluzby Windows Update. Pies linku ISDN by pfenos trval netinosné
dlouhou dobu, coz by znamenalo podstatné zvySeni nakladi vzhledem k minutové
tarifikaci datového spojeni. Nebyl zprovoznén ani lokdlni mirror sluzby Windows
Update v muzejni siti, coZ by znamenalo, ze by se aktualizace stahovaly pokazdé
znovu pro kazdy pocita¢. Regily se tedy manualné tzv. ,jednou za &as“ a to
napftiklad, pokud se objevily na CD pftiloze ¢asopisu Chip atp.

Déle nebyly udrzovany zadné zaznamy o provozu na siti. Proxy poskytovalo
jen velmi omezenou moznost vypisu a kontroly.

Zalohovani dat jednotlivych zaméstnanci bylo provadéno rovnéz
nepravideln¢ a v podstaté nahodile. Nebyl vytvoien zadny komplexni plan. K zadné
ztraté za celou dobu fungovani ptivodni sité vSak nedoslo.

Nedostatkem, 1 kdyZz ne Gpln€¢ zdsadnim, mohla byt také jen jednoducha
autentifikace uzivateld vici proxy a postovnimu serveru, kdy byly ptihlasovaci udaje
posilany jen jako prosty text, a tudiz byly snadno odposlechnutelné jakymkoliv
packet snifferem. Toto riziko ale nebylo nijak zasadni, protoze do sité nem¢l zvenci
nikdo pfistup (ani v podobé moznosti pfipojeni napt. notebooku nebo PDA do LAN).

Dal8im problémem bylo nastaveni sdileni adresait na jednotlivych stanicich.
To bylo vyfeseno pouze provizorné tak, aby fungovalo. Bezpecnostni otazkou se
nikdo nezabyval. Kazdy uzivatel m¢l na své stanici adresat, ktery byl sdileny. V ném
méli pravo ke Cteni dat ostatni uZivatelé. Na serveru pak byl sdileny adresar
s instalaénimi daty programi, kam méli uzivatelé také pfistup (jen pro Cteni) a dalsi
adresat, kam mohli i zapisovat.

V siti nebyla ziizena doména, takze uzivatelské ucty byly ulozeny lokalné na
stanicich, coZ znamenalo, Ze data zaméstnancli byla dostupné jen z jejich pocitace.
To samo o sobé nepiedstavuje prekdzku, protoze zaméstnanci pracuji vzdy u své

stanice, ale mize to byt problém, pokud by doslo ke ztraté dat z lokalniho disku.



4 Pozadavky na novou LAN

4.1 Pozadavky na hardware

Pozadavky vyplyvaly pfedevs§im z nedostatkti pivodni sité. Zakladem bylo
zasitovani vSech zaméstnaneckych stanic v¢. pocitace ucetni. Zde byla nejvétsim
problémem odlehlost jeji pracovny (viz obr. 1). Dalsi sitové piipojky mély byt
vybudovany v prvnim patie pro perspektivni moznost ptipojeni napt. notebooku pii
prezentacich v pfednaskovém sile muzea atp. Do budoucna se uvazuje zejména
v prostorach expozic o ziizeni kamerového systému na bazi IP kamer. Z tohoto
divodu méla byt sit’ pfipravena i na propojeni s timto okruhem.

Nova LAN méla vyuzivat novych rozvodd, staré mély byt kompletné
odstranény. Stied sité¢ mél byt piesunut z hlavni kanceldfe do mistnosti, kterd byla
vyclenéna pro tyto ucely a nachazi se za kancelafi feditelky. Soucasné se sitovymi
rozvody mély byt natazeny i nové telefonni kabely ke vSem Ctyfem vnitinim linkdm
v muzeu. Rozvody mély byt realizovany kabelaZzi typu UTP CatSe (i telefonni,
pficemz vyuzivat se budou jen nckteré pary), kterd bude vedena tak, aby nemohlo
dojit k jejimu naruSeni a m.j. i zestetickych divodii bude skrytd pod omitkou.
Vedeni musi byt z divodu piehlednosti zakonceno patch panelem, na strané
uzivatelil standardnimi zdsuvkami pro ethernet (RJ -45%).

Z divodu naplnéni pozadavku na piehlednost a snadnou manipulaci bylo
rozhodnuto, Ze veskeré komponenty pottebné pro sitovy provoz, tedy server, switch,
patch panel atd., budou umistény v rozvadécové skiini (racku), ktery bude za timto
ucelem zakoupen.

Muzeum mélo byt vybaveno také novym serverem. Ten mél slouzit pouze pro
potfeby sluzeb v siti. Server musi byt postaven z kvalitnich serverovych komponent,
aby bylo mozno zajistit stabilitu, spolehlivost, dostatecny vykon feSeni. Bylo
zapotiebi také zajistit kvalitni zdlohovéani na externi média. Rozhodl jsem, Ze pro

ucely muzea bude idedlnim feSenim DVD vypalovacka.

¥ http://en.wikipedia.org/wiki/RJ-45



Dosavadni hub (8 portiil) mél byt nahrazen switchem, at' jiz z divodu
zabezpeceni vysSi priichodnosti sité, nebo z divodu nedostatecného poctu portl
(moznost rozsifovani sité v budoucnu).

Uzivatelské stanice musi byt modernizovany tak, aby byly bez problému
schopny provozovat opera¢ni systém Windows XP Professional a vyhovovaly tak
pozadavku na homogennost sit¢.

V souvislosti s pfesunem ISDN modemu, jenz funguje také jako telefonni
ustiedna, muselo byt do serverovny ptelozeno rovnéz vedeni od ,,NT*“ k modemu
samotnému.

Realizovano mélo byt i nové ptipojeni k internetu. Zvazované varianty byly
ADSL nebo néjaky typ bezdratového ptipojeni. PoZzadovana rychlost pfipojeni méla
byt minimalng 512 kb/s. Rozhodnuto bylo o wifi (standard 802.11b°) z diivodu
jednoduchého a rychlého ziizeni a ptiznivéjSich podminek, co se omezeni datovych
prenost tykd. Samotna LAN bezdratove byt realizovdna nemohla, protoze historicka
budova muzea ma extrémné masivni zdi, které by branily prichodu signalu. Kvuli
tomuto pfipojeni bylo nutno pocitat s dals$im vedenim kabelaze ze serverovny az

k bezdratovému routeru (access pointu).

4.2 Pozadavky na software

Prvnim pozadavkem byla homogennost sit¢ z hlediska operacnich systémil
jednotlivych stanic. VSechny mély provozovat OS Windows XP Professional.
Modernizovan mél byt tedy jeden PC pouzivajici Windows 98. Tim mél byt vyfesen
jeden ze zékladnich problémt tykajici se korektniho sdileni soubort v siti.

Pfipojeni k internetu mélo byt 1 nadale realizovdno pfes proxy server. Nutno
ale bylo nasadit jiné, pokrocilejsi feSeni. Stavajici WinProxy jiz nevyhovovalo. Po
patfiéném prozkouméani moznosti jsem rozhodl nasadit software 602Lan Suite'® od
Ceské firmy Software 602. Tento program je pomérné komplexnim feSenim pro malé
a stfedni sité. Obsahuje proxy (provadéjici NAT), mail (POP3 a SMTP), www
server, firewall a antivirovy filtr, spamovy filtr, DHCP a mnoh¢ dal§i. Umoziuje
také podrobné sledovani a statistiky provozu. Muze byt spustén jako sluzba, je

piehledny a cenové dostupny.

? http://www.ieee802.org/11/
' http://www.602.cz/cz/produkty/602lan_suite_2004/popis/zakladni_popis



Zachovana musi byt samoziejmé ptivodni funkce souborového serveru. Je ale
nutno setiidit ukladana data, vytvofit systém jejich uklddani a opravnéni, kam a jaky
bude mit kdo ptistup. Ukladany budou zalohy uzivatelskych dat, instalaéni data
programt a sdilend a docasné data.

Zabezpecena musi byt také aktualizace antiviru. V muzeu je pouzivan AVG
od firmy Grisoft. Dosavadni verze 6 pfestala byt podporovana, bylo tedy nutno
zajistit prechod na verzi 7. Tato jiz podporuje pokrocilou centrdlni spravu a
aktualizaci z AVG serveru.

Mezi pozadavky také bylo umoznéni aktualizace OS a aplikaci jednotlivych
stanic prostfednictvim sluzby Windows Update. Toto by jiz nemél byt problém
vzhledem k permanentnimu pfipojeni k internetu.

Dalsi véci, kterou bylo nutno se zabyvat, bylo nahrazeni urcitého software na
stran¢ stanic. Pfedev§im jsem rozhodl o nahrazeni produktd Internet Explorer a
Outlook Express firmy Microsoft alternativnimi produkty Mozilla Firefox a

Thunderbird z divodu jejich vétsi bezpecnosti.

4.3 Bezpecnostni pozadavky

Zakladnim pozadavkem bylo disledn¢ oddé€lit vnitini sit’ a internet. Toto
bude feSeno nasazenim firewallu, jak jiz bylo feceno vyse, a dikladnym nastavenim
ptistupovych pravidel. Podrobné specifikace budou stanovovany dle potieb a
popsany dale v textu.

Dalsi dtlezitou véci bylo feSeni aktualizaci OS a aplikaci. Bude nutno
zabezpecit pokud mozno automatickou aktualizaci bez nutnosti zésahu uzivatelt.
Nékteré aplikace se ale i nadale budou muset aktualizovat manualné. Antivirovy
systém bude také nezbytné udrzovat aktualizovany, nejlépe automatizované, coz ale
v ptipadé nasazeni AVG nebude problém.

Zrevidovat je zapotiebi 1 systém zalohovani. Zalohy bude vhodné pravidelné
ukladat na externi média a bezpe¢né archivovat.

V neposledni fad¢ bude nutno nastavit vSem uzivatelim patfi¢na piistupova
prava k sitovym zdrojim, ale i uzivatelska a pfistupova prava na jednotlivych
stanicich. Toto by bylo optimélni fesit zavedenim domény, nicmén¢ s timto feSenim

nemam zadné zkuSenosti ani teoretické a praktické znalosti.



S Zpracovani projektu

V tomto oddile se pokusim zevrubné popsat, co a jak bylo nutno pofidit,
pricemz konkrétné a detailné rozeberu hardwarovou a softwarovou stranku budované

LAN.

5.1 Budovani nové LAN

5.1.1 KonKkrétni realizace

5.1.2 Celkové naklady na hardware

5.2 Softwarové vybaveni

5.2.1 Operacni systém serveru



5.2.2 Nastaveni sité

5.2.3 Sit'ové sluzby

5.2.4 Software na stanicich

5.2.5 Naklady na software

5.3 Nové pripojeni Kk internetu



6 Posouzeni stavu po zavedeni do praxe

6.1 Posouzeni ze strany administratora sité

Nova LAN spliiuje pozadavky na ni kladené. Podafilo se naplnit vytycené
cile, tj. kvalitni montaz infrastruktury dle norem, nadc¢asovost sit¢ (moZznost piejit
v pripad¢ potieby s minimalnimi naklady na gigabitovy ethernet), pfipravenost na
perspektivni dobudovani IP kamerového okruhu, vybudovani samostatného serveru a
jeho umisténi v samostatné mistnosti, zprovoznéni serverového systému, zkvalitnéni
poskytovanych sluzeb, usnadnéni prace zaméstnanciim, zabezpeceni a zprovoznéni
nové konektivity do internetu.

Pro mne zaroven ptedstavuje Gsporu Casu, jelikoz nékteré Cinnosti jsou nyni
pln€ automatizovany. Jde napiiklad o automatické aktualizace (Windows Update) a
aktualizace antiviru. Pohodlny a rychly je také pfistup ke vS§em PC pomoci VNC.

Nezanedbatelnym osobnim ptinosem pro mé bylo i to, Ze jsem mél moznost
seznamit se v praxi s mnoha technologiemi a postupy, se kterymi jsem diive nem¢l

zadné zkuSenosti a ke kterym bych se jinak velmi tézko dostal.

6.2 Posouzeni ze strany uzivatelu

Uzivatelé se s novou infrastrukturou seznamili velmi snadno, mnoho véci se
nijak zasadn¢ nezménilo. Bylo tfeba je pouze zaSkolit na novy software, jako napf.
Mozilla Firefox atd. Zaroveil bylo nutno obezndmit zaméstnance s béznymi
problémy spojenymi s pohybem na internetu, jako je moznost zavleCeni virové a
spywarové infekce pti prohlizeni stranek s ,,nevhodnym® obsahem.

Nektefi zaméstnanci si stézovali na omezeny pristup k riznym zdrojim,
popiipadé nemoznost dostat se tam, kam méli v umyslu VétSina téchto stiznosti
pramenila vSak z nepochopeni nastavené uzivatelské politiky a piistupovych prav a
rychle se vysvétlila.

Namatkou zde uvedu nékteré postichy zaméstnanci v ptivodnim znéni

(kurzivou) a ptipadné mou odpoveéd nebo vysvétleni:



e Na nékteré pocitace v siti mam pristup, na nekteré ne. Co adresar Sdilené u
kazdého?

- Sdilend data se jiz ukladaji pouze do slozky SDILENE na serveru, sdilené
adresafe jednotlivych uzivatelll by se jiz vyuzivat nemély, i kdyZz jsem je
prozatim nezrusil. Na server maji pfistup vSichni uzivatelé.

e |V pripadé naseho muzea musim sdélit, Ze tato podoba takto propracované
sité je nedostatecné vyuzivana, nevyuzZivana do moznosti, co nabizi, jelikoz
pracoviste, ktera jsou v muzeu propojena nejsou vSechna , naladéna na
stejnou strunu“, aby bylo tolik potreba pracovat na stejnych dokumentech a
podobneé, nepracuje se zde ve stejnych programech, nekde i v jinych oborech.
Navic jednotliva pracovisté nejsou od sebe vzdalena natolik, aby byl problém
resit veci osobné. Videla bych prinos dostatecny pro odlehla pracoviste, v
nasem pripade KiiZova vila.

- V budoucnu je planovano rozsifeni sit¢ (napf. prostfednictvim VPN) i do
detasované¢ pobocky muzea v Kiizové vile. Dale je pravdou, Ze néktefi
zaméstnanci mezi sebou komunikuji vice, nékteti méné (podle piibuznosti
oborii nebo zadanych tkolt). Casty je viak prenos velkého objemu napiiklad
scannovanych fotografii atd. Bézny zaméstnanec také nevidi, Ze mnoho sluzeb
bézi transparentné, aniz by je registroval (sitové disky, aktualizace OS a
antiviru atd.).

o  Musim konstatovat, Ze v mém pripadé jakozto ucetni, kdy internet a jeho
moznosti vyuzivam pro svoji ¢innost, toto chvalim a ocenuji.

o Jelikoz nejsem odbornik, nemohu tak dalece posoudit kvalitu sitového
propojeni. Z moji pracovni naplné vyplyva spoluprdce prevazne s historikem.
Posilani dat tady funguje bez problémii, ukladani na server taktéz bez

komplikaci. Mohu tedy pouze Fici, Ze to, co potiebuji funguje.

6.3 Posouzeni ze strany vedeni organizace

Z divodu potvrzeni kredibility mého posouzeni stavu sit¢ jsem oslovil i
vedeni muzea za ucelem vyjadieni se k soudobému stavu. Vyjadieni predkladam
v ptvodni podobé:

Prvni jednoducha pocitacova sit' byla v Zateckém muzeu vybudovana v roce

2002. Hlavnim duvodem pro jeji vybudovani byl snadnéjsi prenos dat mezi



jednotlivymi uzivateli (pracovisti) a czajisténi pristupu k internetu. Vzhledem
k technickym moznostem vsak do ni nemohli byt zapojeni vSichni zaméstnanci.
Pripojent k internetu bylo realizovano pomoci ISDN. Toto pripojeni bylo v té dobé
jedinym pro muzeum mozZnym pristupem na internet. Jak se casem po zkuSenostech
s jeho provozem ukdazalo, pripojeni probihalo pomalu a vzhledem k jeho charakteru
vytaceného spojeni a tarifikaci nebylo pro muzeum jako uZivatele ekonomicky
vyhodné. Zaméstnanci museli doslova ,, hlidat kazdou minutu pobytu na internetu “,
zvlasté v dobé komunikacni Spicky, aby v rozpoctu muzea nezpiisobili problém
s precerpanim stanoveného limitu. Navic se ukdzalo jako nevhodné spojeni funkce
Jjednoho pocitace coby serveru a soucasné i uzivatelského PC radového zaméstnance.
Muzeum proto hledalo nejen moznosti pro optimalnéejsi pripojent, ale zaroven resilo
i technicky problém, jak pripojit k siti vSechny uzZivatele, a oddéleni uzivatelského PC
a samostatného serveru.

Prilezitost se naskytla v r. 2004, kdy v muzeu probéhla celkova rekonstrukce
elektroinstalace a s projektem pro nové elektrické rozvody byl zpracovan a nasledné
realizovan i projekt nové pocitacove sité muzea. V nové nastavenych podminkach tak
bylo mozno pocatkem r. 2005 realizovat pocitacovou sit, do niz byli zahrnuti vSichni
uzivatelé PC v hlavni budové muzea. Soucasné bylo realizovano nové internetové
pripojeni pomoci samostatného routeru. Nova sit umoznila vzdajemné, jednoduché a
rychle propojeni jednotlivych pracovist a tim i rychlejsi komunikaci a prenos dat,
coz znacné usnadnuje zaméstnancum jejich praci. Vylepsila se rovnez mozZnost
zdlohovani dat. Na pracovisti byly vyclenény samostatné prostory pro vybudovani
Neopominutelnym diisledkem nové sité je i vylepseni estetického dojmu na
jednotlivych pracovistich, nebot pitvodni sit’ byla natazena v listach po zdech. Nova
sit’ je jiz zapuSténa pod omitky. K vylepSeni estetického dojmu prispelo i zruseni
ustredny a jeji premisteni do serverovmy. Nové pripojeni k internetu neni na
pracovistich  technicky nicim omezovano a dle platnych reguli umozZnuje
zameéstnancium neomezeny 24 hodinovy pristup a neomezeny objem zasilanych dat.
Zvysené vyuzivani elektronické posty pro propagacni i provozni ucely muzea prineslo
uspory na telekomunikacnich a postovnich poplatcich.

Sit’ je dimenzovana pro Sirsi vyuziti, jez by v budoucnosti mohlo byt napr-.
smeérovano  k vyuzivani prumyslového kamerového systému v expozicich a

v prostordch pristupnych verejnosti. Dadle umozinuje pripojeni audiovizudlni techniky



k jejimu vyuzivani pri nejruznéjsich akcich pro verejnost (predndsky, besedy,
prezentace apod.). Dalsi ,,vylepseni” funkce sit¢ bude zaméreno na vzdjemné

., propojent ““ ethernetovych siti hlavni budovy muzea a jeho pobocky.



7 Perspektivy budouciho vylepSeni

S pracemi na projektu vyvstalo samoziejmé mnoho napadii a navrhi na
vylepSeni. Ty ale zpravidla nebylo mozno ihned implementovat at’ jiz z finan¢nich
nebo ¢asovych a jinych divoda. Také béhem pouzivani sit¢ byly vzneseny dalsi
pfipominky a napady. Celd infrastruktura je pribézné€ vylepSovana tak, jak ptichdzeji

nové podnéty, technologické feSeni, nové moznosti atd.

7.1 ZlepSovani stavajicich sluzeb

7.1.1 Nové pripojeni do internetu

Jiz v pribéhu vzniku této diplomové prace se v muzeu feSila inovace
puvodniho pfipojeni do internetu. Zménila se situace na trhu, objevila se nova
telekomunikacni spole¢nost, nabizejici konektivitu do internetu za opravdu velmi
zajimavé a priznivé ceny.

Nova firma nabizela pfipojeni do internetu prostfednictvim wifi. O jejich
sluzbach a cenach jsem se dozvéd¢l prostiednictvim letakll, nabizejicich pfipojeni
pro domadcnosti predevsim v panelovych domech. Dojednal jsem si schizku
s predstavitelem firmy, ktery nabidl neporovnatelné lepsi podminky, nez za jakych
bylo provozovano dosavadni pfipojeni muzea.

Néam nabizené varianty se tykaly rychlosti od 512 do 2048 kb/s. Jako vice nez
dostacujici jsem zvolil variantu 1024 kb/s za cenu 1 000,- K¢ mési¢né. Pivodni HW
vybaveni muzea (router, anténa, kabely) bude i1 nadale vyuzito, coZz samoziejmé snizi
naklady na ptechod k novému poskytovateli. Transfer nebude trvat déle nez dva dny,
coz je idedlni a neohrozi to chod muzea. Garance funk¢nosti konektivity a souvisejici
sluzby (vetejnd IP adresa) nabizela tato spole¢nost prakticky totozné s predchozi
firmou. Dale bylo nutno s urcitym predstihem vypoveédét smlouvu s dosavadnim
poskytovatelem a proméfit signal nového poskytovatele v nasi lokalité.

Samotné prepojeni se odehrdlo v pribchu jednoho dne, kdy byl pielozen
anténni vyloznik tak, aby orientoval anténu na jeden z pfistupovych bodli nového
poskytovatele a prekonfigurovan bezdratovy smérovac. Testy pfipojeni ukazaly, ze
rychlost pfipojeni dosahuje redlné¢ Casto az k hranicim samotného WiFi zatfizeni,

muzeum nebylo zafazeno za shaper, tudiz rychlost zavisela pouze na aktualnim



vytizeni sité. Zastupce firmy potvrdil, Ze pokud naSe organizace nebude ptipojeni
vytézovat nijak extrémné, tak o faktickém omezeni propustnosti ani neuvazuji (sic!).
Mnou provedena prubéznad méfeni potvrzuji, Ze rychlost spojeni zpravidla
neklesa pod 2,5 Mb/s. Dostupnost spojeni je také dobra, i kdyz drobnych vypadku je
vice, nez v ptipad¢ predchoziho poskytovatele.
Toto nové pfipojeni je vyraznym krokem vpied. Zaméstnanci mohou
prakticky bez omezeni pouzivat internet vSichni najednou a jesté zbyva dostate¢na

Sitka pasma napf. pro stahovani aktualizaci pro Windows Update a AVG.

7.1.2 Pripojeni K¥iZovy vily a VPN

V souvislosti s novym poskytovatelem internetové konektivity pro hlavni
budovu muzea jsme se ve zcela neddvné dob¢ rozhodli pfipojit k internetu 1 nasi
pobocku v Ktizove vile v Zeyerove ulici.

Volba padla opét na vySe zminéného poskytovatele, jelikoz lepsi podminky
v soucasné dobé v Zatci nikdo nenabizel.

Poskytovana konektivita méla byt 512 kb/s, v pobocce jsou jen dva pocitace,
a tak neptfedpokladam intenzivni vyuziti internetu. Cena za tuto sluzbu méla byt cca
500,- K¢ mési¢ne. Datum zprovoznéni bylo stanoveno na 1. 4. 2006.

Spojeni by mélo byt realizovano tak, Ze se jeden z nepouzivanych muzejnich
PC pouzije jako brana (pravdépodobné OS Linux), pies kterou se budou obé PC ve
vile pfipojovat k internetu.

Soucasny stav je takovy, ze na detaSovaném pracovisti v Kiizové vile je
nainstalovand anténa a svody, dale je zprovoznéno provizorni pfipojeni pifimo
prostiednictvim bezdratového routeru OvisLink, do kterého jsou PC piimo napojena.
Se zprovoznénim brany jsou vSak zatim potize, jejich odstranéni je vSak dle mych
pfedpokladii otdzkou nékolika dnli. Termin dokonceni tedy firma nedodrzela, proto
zatim samoziejm¢ netctuje zadné poplatky a jako kompenzaci nabidla zprovoznéni
dalsich sluzeb zdarma.

V souvislosti s pfipojenim jsem uvazoval, ze by bylo vhodné, aby stanice v
pobocce mély pftistup k siti ptimo v hlavni budové muzea, predevs§im ke zdrojim na
serveru. Toto se da fesit vybudovanim VPN'' tedy virtudlni privéatni sité. Tento

navrh jsem konzultoval s firmou, kterd jeji vybudovani pfislibila.

' http://en.wikipedia.org/wiki/VPN



Finélni podoba by méla vypadat tak, ze veSkery internetovy provoz ze stanic
v pobocce bude smétovan prostiednictvim VPN do muzea, odkud bude teprve pies
proxy a firewall propoustén do internetu. Pocitd se také s tim, Ze stanice z K¥iZzovy
vily budou moci vyuzivat zdlohovani na serveru, sdilené¢ adresafe, muzejni postovni
server, aktualizace pfes lokdlni mirror Windows Update, centralni spravu AVG a
vSechny dal§i pottebné sluzby tak, jako kdyby byly pfimo pfipojeny do LAN
v hlavni budove.

V soucasné dob¢ se dokoncuje nastavovani VPN a v kratké dobé by se mélo

prejit k testovacimu provozu a tGplnému dokonceni.

7.1.3 Wake on LAN

Vzhledem k tomu, ze Casto pfistupuji na pocitaCe v muzeu vzdalen¢ pies
ruzné VNC atd., potteboval jsem zprovoznit tzv. Wake On LAN (WoL), probuzeni
stanice na dalku zaslanim tzv. magic packetu. To je nezbytné, jestlize vznikne
aktualni potfeba vzdalené administrovat pocitac, ktery je vypnuty.

WoL je zalozeno na tom, Ze modernéjsi PC jsou i ve vypnutém stavu schopna
dodavat urcCité napéti do zdkladni desky a sitové karty, ktera je potom schopna
pfijmout a vyhodnotit data. Kdyz maji piijata data urcity format a kdyz je v BIOSu
systému WoL podporovano a povoleno, systém standardné nastartuje a je pripraven
k ovladani pomoci VNC.

V soucasnosti testuji WoL prostiednictvim programu Magic Packet'? firmy

AMD, ktera je v této oblasti leaderem.

7.1.4 RMZnet

RMZnet je sluzba, ktera jiz v muzejni siti kdysi fungovala. Jednalo se o
jednoduché www stranky slouzici pro interni potfeby zaméstnancti. Diivodem jejich
ziizeni byla snaha, aby vSichni zaméstnanci méli snadny pfistup k aktudlnim
informacim, zapisim z porad, mym informacim napf. o aktudlnich bezpecnostnich
hrozbach (viry atd.), pokyniim k aktualizaci produktii a zalohovani atd. Stranky se

v puvodni podobé¢ ptilis§ nevyuzivaly.

Zhttp://www.amd.com/us-

en/ConnectivitySolutions/ProductInformation/0,,50 2330 6629 245272456"3411,00.html



V soucasnosti spolu s vedenim RMZ a zaméstnanci zvazuji, zda by nebylo

vhodné RMZnet v modernizované podobé obnovit.

7.2 I-muzeum, nahled do budoucnosti

Pokud zvazuji moznosti zdokonalovani sluzeb, které muze IT odvétvi
poskytnout muzeu nejen ve vztahu k zaméstnanctim, ale i k ndvstévnikiim, napada
m¢e mnoho zajimavych myslenek.

Velmi pfinosnym se jevi vytvofeni ,I-muzea®. Slo by o web, na kterém by se
nachazely nejen informace ze soucasné¢ho webu RMZ (www.muzeumzatec.cz), ale
napf. 1 moznost virtudlni prochazky muzeem, realizované prostfednictvim
v budoucnu planovaného kamerového okruhu. U kazdého zabéru by napi. bylo
mozné zobrazit detaily z vitrin, uvést podrobnéjsi informace o objektu (napt. pomoci
propojeni na databazi sbirek), pfehrat si mluveny komentar ¢i video nebo
fotodokumentaci zachycujici okolnosti ndlezu. Zajimavé by bylo napfiklad i
znazornéni predmétu 3D modelem, jako rekonstrukce ptivodniho stavu.

Soucésti projektu by mohly byt i po internetu vysilané televizni pienosy
z muzejnich akci, vernisazi vystav, nebo dokonce dokumenty o praci jednotlivych
zaméstnanct, ¢i napf. reportaze ze zachranného archeologického vyzkumu.

Dalsim napadem je vylepSeni pfimo pro navstévniky muzea. Projekt
s pracovnim nazvem ,.E-muzeum* by spocival ve vypracovani elektronického
privodce muzeem. Ten by mohl fungovat napt. v podob¢ pocitaci PDA, které by se
zapijcovaly navstévnikim. PDA by byly bezdratové napojeny na muzejni sit’ a na
nich bézici aplikace by umoznovala zdjemctim prohlizet detailni informace o
konkrétnich vystavenych predmeétech, vedly by navstévniky muzeem prostfednictvim
mnohojazy¢énych textli, popf. namluvenych komentafti, umoznovaly by napf.
prohlizeni fotodokumentace predmétti ¢i zdznamu s okolnostmi nélezu, restaurovani
atp. V ptipad¢ potieby by bylo mozno prostiednictvim PDA pozéadat o vzdalenou
asistenci pritvodce (napft. IP videotelefonii).

Variantou by bylo umisténi velkoplo$nych obrazovek do vystavnich prostor,
na kterych by se zobrazovaly tytéz informace jako na PDA. Ovladani by bylo mozné
prostiednictvim dotykového displaye nebo dalkového ovladani. Vyhodou by byla 1
moznost zobrazovat expondty, které muzeum fyzicky nema nebo je nemize

z bezpe€nostnich divodii vystavit. Zobrazovany by mohly byt naptf. i piibuzné



archeologické nalezy z jinych muzei Ci jinych zemi atp. Velkoplosné obrazovky by
umoznovaly potadat v prostoraich RMZ i rizné prezentace, multimedidlni
performance a podobné kulturni akce.

Cely systém by mohl byt napojen na muzejni databazi sbirek (resp. na tu jeji
¢ast, kterou je mozno zpfistupnit vefejnosti), coz by umoziiovalo 1 pomérné
podrobnou badatelskou préci ptimo v expozicich muzea.

Bylo by mozZzné vytvéiet i tématicky zaméfené piednaSky v elektronické
formé, tykajici se jen specifického okruhu zajemct. To by bylo vyuzitelné napt. pro
hromadné navstévy ze skol a studenty.

Obdobnych napadii na budouci rozSifeni muzejnich sluzeb by bylo
nepieberné mnozstvi. Problémem jejich realizace je vSak piedevS§im finan¢ni

nedostupnost, nebot’ muzeum nema na tyto inovace zatim zadné prostredky.
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8 Zavér

V zavéru bych rad shrnul vysledky préce. Jak jsem jiz nastinil v ivodu, prace
neméla byt teoretickym kompendiem o problematice LAN, ani prifezem
metodologiemi tvorby projektt. Teoretické otazky a popisy technologii jsem
vynechal z toho divodu, Ze Ize snadno najit dostupné materidly na internetu a v
literatute, k mnoha terminiim jsem navic uvedl v poznamce pod ¢arou odkaz na zdroj
s vysvétlenim.

Zamérem, ktery se mi, dle mého nazoru, podafilo naplnit, bylo popsat jeden
konkrétni ptiklad postupt prace na budovani IT infrastruktury v §irSim smyslu slova
tak, jak je mozno se s nim v redlnych podminkach setkat. Dilezité je samoziejme i
to, ze projekt plni pozadavky na néj kladené. Jeho vysledek je pfinosem pro
fungovani muzea, usnadnuje praci zaméstnanciim a v neposledni fadé mi umoznil
prakticky ptistup k mnoha novym zkusenostem.

Pocate¢ni &ast prace seznamuje s Regionalnim muzeem K. A. Polanka v Zatci
tak, aby mél Ctenaf predstavu o jeho velikosti, fungovani a poslani. Text jsem doplnil
plankem budovy s rozmisténim pracovist’ zamestnanc.

Nasledn¢ jsem popsal vychozi stav infrastruktury ptred zapocetim rekonstrukce
spolu s diivody, pro¢ k ni vedeni muzea pfistoupilo a za jakych okolnosti. Dal§im
plankem jsem nastinil piivodni rozmisténi pocitacové sité. Popis pfedchoziho stavu
jsem roz¢lenil na oddily vénujici se oddélen¢ hardware, software a bezpecnostnim
otazkam.

V dalsi ¢asti jsem navazal konkrétnimi pozadavky, které byly kladeny na novou
sit’. Postupoval jsem pro ptehlednost opét tak, Ze jsem tuto pasdz rozdélil na cast
pojednavajici o hardwarovych, softwarovych a bezpecnostnich pozadavcich.

Hlavni a nejdulezitéjsi cast prace pak pojedndva o postupu a nalezitostech
konkrétni realizace IT infrastruktury. Zminuje se rovnéz o jeji finanéni narocnosti.
Cast vénovand hardwarovym otizkdm obsahuje n&kolik planki, znazorfujicich
rozvody nové LAN v muzeu, pojednava o strukturované kabelazi, umisténi
centralniho bodu sit¢ do racku, konfiguraci serveru atd. V dalsi ¢asti rozebirdm
softwarovou problematiku, konkrétné operacni systém serveru, topologii a nastaveni
sité, provozované sitové sluzby, naptiklad proxy server, poStovni server, firewall,
sluzbu Windows Update atd. Tyto kapitoly jsou psany zamérné¢ pomérné¢ obsahle a

popisné. Chtél jsem srozumitelné formulovat vse, s ¢im jsem se pii budovani setkal



vcetné problémi, které se vyskytly. Uvadéna teSeni prameni z mé dlouholeté
zkuSenosti z oblasti hardware a software. Nasledujici podkapitola pojednavé o
modernizaci internetové konektivity muzea. Tato stat’ je doplnéna obrazky, schématy
a tabulkami tak, aby mél ¢tendf co mozna nejlepsi predstavu o pojednavané
problematice.

Kapitola nasledujici je vénovana posouzeni stavu projektu po dokonceni. V
jejim tvodu jsou shrnuty celkové ndklady na projekt. Déle je zde vyjadieni
administratora sité, vedeni organizace a zaméstnanctl, kteti sit’ vyuzivaji ke své
kazdodenni praci.

Zavérecny oddil pojedndvd o moznostech budouciho rozSifovani a
zdokonalovani stavajici infrastruktury. V prvé fadé€ je zde popsdna zmeéna piipojeni
do internetu, kterd byla vyvolana zménou situace na mistnim trhu a kterd nastala v
dob¢ tvorby této prace. Dale zde popisuji moznost propojeni obou odd€lenych
pracovist muzea pomoci VPN, zavedeni nékterych dalSich sitovych sluzeb a také
nékolik v dohledné dob¢ pravdépodobné nerealizovatelnych, nicméné zajimavych a
podnétnych napadu.

V ptilohach uvadim néktera dopliujici data, vysvétlujici obrazky, tabulky atd.
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9.2 Obrazové materialy

e Piiloha obr. 1 —nabidky racki Triton



OMEZENA VEREJNA VERZE DP

e Priloha obr. 2 — nabidky rackti KM-Rack

NEVEREJNA CAST



e Priloha obr. 3 — schéma rozvrzeni racku, finalni podoba
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e Piiloha obr. 4 — zadni strana patch panelu a nardzeci nastroj Krone
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Ptiloha obr. 5 —rack se serverem




9.3 Ostatni prilohy

e Piiloha 1 —nabidka D (s trasami pro kamerovy systém)



OMEZENA VEREJNA VERZE DP

e Priloha 2 — nabidka K plna

NEVEREJNA CAST



OMEZENA VEREJNA VERZE DP

e Pfiloha 3 — nabidka K — omezena

NEVEREJNA CAST



OMEZENA VEREJNA VERZE DP

e Priloha 4 — kalkulace materialu pro infrastrukturu LAN

NEVEREJNA CAST
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Vzhledem ktomu, Ze dlouhodobé spolupracuji
s Regionalnim muzeem K. A Polanka v Zatci, zpracoval jako
svoji diplomovou praci projekt kompletniho vybudovani
sitové infrastruktury v budové muzea.

Soucasti prace je popis predchoziho stavu IT
infrastruktury muzea, planovani a realizace rozvedeni
ethernetu v celé budoveé, umisténi serveru (v racku), nakup
materidlu, vybaveni serverovny, nakup HW a kalkulace
praci. Prace rovnéz obsahuje popis navrhu softwarového
feSeni, implementace sitovych sluzeb a  zajisténi
spolehlivého chodu veskerého vybaveni, véetné kalkulace
nakladi stim spojenych. Zabyva se téz modernizaci
internetového pfipojeni celé organizace a bezpecnostnimi
otazkami tykajicimi se IT, opomenuty nezlstavaji ani

moznosti dal§iho rozsifovani.
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