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ABSTRAKT

Tato bakalafské prace se zabyva testovanim a hodnocenim pouzitelnosti ¢asti webu Univerzity
Pardubice a jeho bezpecCnosti. Jsou zde popsany hlavni metody testovani pouzitelnosti
a bezpecnosti, souvislost mezi pouzitelnosti a bezpecnosti. Pomoci definovanych metod je
realizovano testovani pouzitelnosti multifaktorové autentizace. V zavéru prace je uveden

seznam doporucenti, jak eliminovat nedostatky nalezené pfi testovani.
KLICOVA SLOVA

autentizace, bezpecnost, MFA, QA, pouzitelnost, testovani, testovani webu
TITLE

Website usability and security testing

ABSTRACT

This Bachelor’s thesis deals with the testing and evaluation of the usability of part of the website
of the University of Pardubice and security. There are main usability and security testing
methods, the connection between usability and security described. Using defined methods,
usability testing of multifactor authentication is carried out. At the end of the thesis, there is a

list of recommendations that were discovered during testing.
KEY WORDS

Authentication, security, MFA, QA, useability, testing, web testing
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Seznam pouzitych zkratek

IFA jednofazové autentizace

2FA dvoufazova autentizace

Al anglicky jazyk

CITS Centrum informacnich a technickych sluzeb

CJ Sesky jazyk

HW hardware, hardwarovy

IT informacni technologie

MFA multifaktorova autentizace

OTP one-time password (jednordzové heslo zavislé na casu)
QA Quality Assurance

QR Quick Response, rychla odpovéd

RSA Rives-Shamir-Adleman; vefejny kli¢ kryptosystému
SW software, softwarovy

TOTP time-based one-time password (jednorazové heslo zavislé na ¢asu)
Ul uzivatelské rozhrani

UPa Univerzita Pardubice

URL Uniform Resource Locator

VPN Virtual Private Network



Uvod

Dnesni dobu je mozné definovat jako dobu digitalni, pocitatovou. To znamend, Ze v nasem
zivoté¢ hraji velkou roli praveé pocitace, chytré mobilni telefony, tablety a jiné zafizeni. A praveé
pii vyvoji aplikaci at’ uz desktopovych nebo webovych je nutné, aby byl kladen diiraz nejen na
jejich fungovani, ale pfedevsim na pouzitelnost softwaru a ptidruzenych aplikaci, protoze témér
vSechny generace pouzivaji praveé pocitace a jiz chytré telefony aj., avSak ne vSichni uméji se
slozitymi a neintuitivnimi softwary a aplikacemi pracovat. Proto je dulezité, aby vSechny
aplikace byly co nejvice srozumitelné a dobfe se s nimi pracovalo. V soucasnosti musi mit
kazdy alesponn zdkladni uzivatelskou znalost, protoze to doba vyzaduje. Napt. v dobé
lockdownt si vétSina obyvatelstva objedndvala nadkup praveé pies internet, téméf vSechna
komunikace at’ uz se zaméstnavateli nebo vefejnou spravou se piesouva do virtualniho svéta.
Také bezpecnost na internetu je v soucasné dob¢ velkym tématem, kterym je dobré se zabyvat,
protoze zkuSeni hackefi dokdzou ne jednoho uZivatele obelstit a ukrast mu identitu napf. na

socialnich sitich.

Tato bakalafska prace se zabyva testovanim pouzitelnosti a bezpecnosti webu. PredevSim se
zabyva informacnimi systémy www.upce.cz a https://student.upce.cz a také multifaktorovou
autentizaci z pohledu studentt a to, jak snadné je v systémech snadné najit navod k nastaveni
multifaktorovému ovérovani nebo to, jak pouzitelny navod k nastaveni MFA je a zda to studenti
zvladnou podle néj. Také se provede analyza navodu, uzivatelské testovani nastaveni MFA na
péti studentech Univerzity Pardubice, studenti vyjadii svlj nazor na multifaktorovou
autentizaci. V neposledni fad¢ se na zdklad¢ zjisténych informaci vytvoii seznam doporuceni,

jak se vyvarovat nalezenym nedostatktim.

Cilem prace je navrhnout feSeni zjiSténych nedostatkdl pouZitelnosti a bezpecnosti vybraného

webu na zékladé vysledki jeho testovani.
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1 Autentizace

1.1 Autentizace a jeji proces
Autentizaci podle [3] se mysli proces ovéteni identity subjektu splitujici pozadovanou miru
zaruky (§ 2 pism. g). Identita subjektu je definovana jako zjisténi jeho identity v informacnim

systému [3].

Autentizace je proces prokazani, ze jste tim, za koho tikéate, ze jste. Toho se dosahuje ovéifenim

identity osoby nebo zafizeni. Nékdy se zkracuje na AuthN. [9]

Autorizace je udé€leni opravnéni k néjaké akci ovétené strané. Urcuje, k jakym datim mate

povoleny piistup a co s daty muzete délat. Autorizace se nékdy zkracuje na AuthZ. [9]

Na zakladé typu pouzitych identifikaénich znakii rozliSujeme [4]
1. znalostni autentizaci:

o vyuziva konkrétni znalost, kterou ma dany subjekt, ale kterou by nemél
disponovat zadny jiny,

o nejcastéji to jsou hesla pro pfistup napt. do e-mailové schranky, k mobilnimu
telefonu apod., dale pak PINy, jednorazova hesla, kontrolni otazky, graficka
hesla,

2. autentizaci prostiednictvim autentizacniho predmétu:

o subjekt, ktery chce ovéfit svou identitu vlastni jedinecny pfedmét, ktery by
nem¢l vlastni Zadny jiny subjekt, nez jedin€ a pouze ten, ktery je opravnén tento
pfedmét mit,

o predméty vhodné pro autentizaci mohou byt typu

* piedméty pouze s paméti — pamét obsahuje konkrétni identifikacni
fetézec,

= predméty udrzujici hesla — po zadani uzivatelského hesla vydaji urceny
kvalitni klic,

= predméty s logikou — zpracovavaji jednoduché podnéty jako napt. vydej
nasledujici klic,

= tzv. chytré pfedméty — mohou generovat ndhodna ¢isla, Sifrovat apod.,

3. biometrickou autentizaci:

o vyuziva charakteristik lidského téla, které ma kazdy ¢lovék vzdy s sebou, tudiz

je neni mozné zapomenout, ztratit nebo pijcit,

4. multifaktorovou autentizaci

11



Proces autentizace se podle [8] rozdéluje na dvé faze, a to:
5. registrace: ulozeni etalonu do databaze,
6. identifikace: ptedlozeni identity uzivatele neboli zadani svého ID ¢isla nejcastéii,

7. verifikace: ovéteni, ze uzivatel je ma pridélené ID, které zadal v pfedchozim kroku.

Kroku ¢. 1 ptedchézi krok €. 0 registrace, coz je ulozeni identifika¢nich znakt (tzv. etalonu)
subjektu/uzivatele do databaze systému, ktery vyZaduje autentizaci [ 12]. Pak proces autentizace
probiha takto: jakmile subjekt pfistoupi k systému, aby se do né&j ptihlasil, musi nejprve do
formulate pro ptihlaseni vyplnit své ID, které se porovna s databazi, kam se ulozily uzivatelovy
identifika¢ni znaky, které zadal pfi registraci. Nasledn¢ se tedy ovéri, zda ma uzivatel pridélené

prave to ID, které zadal, naptiklad heslem ulozené v databazi [8].

1.2 Zpisoby autentizace

1.2.1 PIN

PINy jsou kratka hesla slozena zcisel. Obvykle je zadavame pii vstupu do budov,
v bankovnictvi, pfi pouzivani mobilniho telefonu aj. Bézny PIN ma ¢tyfi az Sest ¢isel. Protoze
jsou PINy tak kratké, tak politika uzamceni je zde velice pfisnd, proto se stavd, ze po zadani
trech Spatnych pokusech se bud’ znehodnoti samotny PIN, nebo se zafizeni uzamkne a musi se
pockat nékolik sekund az minut, nez zatizeni povoli dalsi pokus. Vyhodou PIN1 je, Ze jsou
kratké a lehce zapamatovatelné, avSak na druhou stranu jsou jednoduSe prolomitelné

a uhodnutelné. Dalsi nevyhodou je i to Ze, vétSinou neexpiruji, a tudiZ se pouzivaji dlouho [1].

1.2.2 Hesla
Heslo je n&jaky kod, pouzivany pro ovéfeni uzivatele, ktery chce vstoupit do n€jakého systému.
Pod tento termin spadaji vSechny typy hesel, od jednorazovych hesel ptes kontrolni otazky ke

grafickym heslum.

Zakladnim kritériem hesla je jeho bezpec¢nost. Kazdy systém ma vSak vlastni pozadavky na

hesla. [11] AvSak existuji obecné zasady pro bezpecnost hesel. Takova, ze hesla musi byt:

1. tajna,

2. unikatni,

3. tézko uhodnutelna,

4. dostatecné dlouha,

5. slozena z riznych znak.
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Podle [12] pfi vytvafeni hesel pouzivame jednoducha pravidla. To ale nezvysuje bezpecnost,

protoze je utocnici znaji. K takovym pravidlim patii napf.:

nechame si néjaké defaultni heslo (admin, test, guest),

pouzijeme nékteré bézné slovo ze slovnikd a néco k nému ptridame,

spojime dvé ¢i tii kratka slova (a vétSinou je zapiSeme malymi pismeny, nebo prvni
pismeno kazdého slova napiSeme velkym pismenem),

pokud uz pouzijeme velké pismeno, je nejspis na zacatku hesla,

pokud v hesle pouzijeme Cislo, bude nejspis piidané na konci, bude dlouhé 1-4 Cislice
(a dost casto to bude néjaky rok),

stejné tak specidlnim znakem je Casto vykticnik ¢i otaznik pfilepeny na konci,
ptipadné pouzivame tzv. leetspeak, nahrazovani podobné vypadajicimi znaky (o — O,
i—»>l,z—>2,e—>3,a—>4a—> @),

tzv. prochazka po klavesnici (naptiklad qwert, asdfg),

heslo zapiSeme pozadu (aksuraM),

slovo zdvojime (kacerkacer),

Casto také v hesle pouzivdme nazev dané sluzby (seznam).

Vysokou dulezitost by mél uzivatel vénovat tomu, jak sva hesla uchovava. Neni vhodné hesla

ukladat na jednoduse piistupnych mistech jako naptiklad PIN s platebni kartou. V ptipadé

zapomenuti hesla je nejvhodnéjsi v internetovém svété heslo obnovit, a to okamzité. Staci

k tomu uZzivatelské jméno tzv. login. Nekdy je vyZadovana i tzv. kontrolni otazka [11].

Vyhody:

neni tfeba zadné specialni zatizeni pro ovéteni hesla,

pii dodrzovani zasad hesel, jsou hesla velmi bezpe¢na.

Nevyhody:

dany subjekt tuto znalost mize vyzradit jinému, zapomenout,
uzivatelé pouZzivaji jednoduse prolomitelna, obecna hesla,

uzivatelé hesla piSou a nasledné je schovaji na bézn¢ dostupné misto.
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1.2.3 Tokeny
V [10] je slovo token také identifikdtor definovano jako obecné oznaleni pro objekt, ktery
autentizuje svého nositele. Nejzndméjsi jsou identifikacni karty, které musi byt nepadélatelné
a jedinecné [10]. Postupem casu se vyvinuly dva typy tokend, a to:

1. hardwarové,

2. softwarové.
Hardwarové tokeny

Hardwarové (HW) tokeny jsou malé elektronické zatizeni, které je mozné si piipnout na klice,
slouzici pro autentizovani do informacnich systémii [6]. Dle [5] je nejcastéji pouzivanym typem
RSA token. Ten pro generovani kodu vyuziva Cas, tzn. ze na tokenu se zobrazuje ¢iselny kod,

ktery se napft. po kazdé¢ minuté¢ méni. Pfejdéme tedy k principu jeho fungovani.

Algoritmus HW tokenu [5]:
1. kazdy token je unikatn¢ identifikovan,
2. autentizacni server ma tento token pfifazen k uzivateli,
3. token generuje piistupovy kod dle definovaného algoritmu (na zaklad€ casu ¢i
sekvencni metodou),
4. server zaslany kod porovna na své strané s kodem, ktery si vygeneruje stejnym
algoritmem,

5. pokud se kody shoduji, je uzivatel timto faktorem ovéten.

Pristupovy kod se generuje podle dan¢ho algoritmu, a to bud’ na zakladé¢ casu, nebo sekvencéni

metody. Prikladem sekvencni metody je Yubikey.

Algoritmus na zdkladé casu: Kod pro multifaktorovou autentizaci napiiklad v aplikaci
Microsoft Authenticator je zavisly na Casu, protoze se méni kazdych 30 sekund. Tedy kazdou

pul minutu je zobrazovan jiny autentiza¢ni kod [17].

Algoritmus na zaklade sekvencni metody: Token vydava 44 znakové jednorazové heslo (OTP),
z nichz prvnich 12 znaki je jedine¢ny vefejny identifikator samotného tokenu a zbylé znaky

jsou dynamicka ¢ast OTP (viz obr. 1) [14].
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Public 1D OoTP

fifijgjgkhchbirdrfdnlnghhfgrtnnlgedjlftrbdeut
fifijgjgkhchbgefdkbbditfjrlniggevfhenublfnrev
fifjgjgkhchblechfkfhiiuunbtnvgihdfiktnevlhek

Obrazek 1 Priklad vystupu Yubikey, kdy bylo tlacitko autentizace zmacknuto 3x
Zdroj: [14]

Vyhody HW tokeni [5]:
e aby n¢kdo zfalSoval pfistup n€koho jiného, musi krom¢ uzivatelského jména a hesla

ziskat 1 fyzicky pfistup k tokenu.

Nevyhody HW tokent [5, 12]:
e uzivatel musi mit dany fyzicky pfedmét stale u sebe,
e pfipojuje-li se zafizeni k pocitaci, musi se umét piipojit i k chytrym telefontim, tabletim
apod.,
e sebere jeden USB slot, kterych se tfeba na malych noteboocich obecné nedostava,
e vyssi pofizovaci cena zafizeni,

e odcizeni, nebo ztraceni.
Softwarové tokeny

V soucasné dobé se vice jak HW tokeny vyuzivaji spiSe softwarové (SW). Ty tesi nckteré
minusy hardwarovych protéjski. Typicky se jedna o aplikaci na smartphonu, ktera bézi na
operacnich systémech jako je Android, 10S apod. Princip pouZiti je stejny jako u HW tokentl.
Rozdil je pouze v tom, Ze se software telefonu sparuje s autentizacnim serverem pies QR kod
(viz obr. 1 niZe) nebo prihlaSenim do uctu emailu, ktery bude propojen s tokenem piipadné tak,
jak umoznuje token. Klasickymi ptiklady SW tokent jsou Google Authenticator nebo

Microsoft Authenticator [5].
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sd SW Tokeny

.-’/ -k\\l .r/f- ‘\I ."'/ : -k\\
H ' UI ". '.
UzZivatel \-/ \'\-/)
Token Nosi¢ tokenu Autentizacni
server
vyzva ke sparovani
— g
iniciace parovani v aplikaci
tteni QR kadu
QR kad
registrace tokenu
b
generovani autentizaéniho kédu
e |

sparovani tokenu autentizaénim kodem

Obrazek 2 Princip sparovani softwarovych tokenii s autentizacnim serverem pres QR kod

Zdroj: [5]

Vyhody SW tokeni [17]:
e kazdych napt. 30 sekund novy kod ovétenti,

e nulova pofizovaci cena (nebereme-li v ivahu potizovaci cenu chytrého telefonu).

Nevyhody SW token:
e odcizeni, nebo ztraceni,

e uzivatel musi mit dany fyzicky pfedmét stale u sebe.

1.2.4 SMS
Autentizace pomoci SMS je jednou z nejcastéjSich zplisobtl, jak potvrdit svou identitu. Tento

typ byl vytvoten predev§im kvili tomu, aby se hesla nekompromitovala.
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Ovéfovani pomoci SMS funguje pii dodrzeni tfech krokt [13]:
1. poskytnuti telefonniho ¢isla béhem registrace napft. pro e-mail apod.
2. vlozte uzivatelské jméno a heslo na webu nebo do aplikace, abyste obdrzeli jednorazové
ovéetovaci heslo.

3. opiste kod do aplikace nebo na web, abyste dokon¢ili prihlasovaci proces.

Vyhody: [13]
e v piipadé, ze nepouzivame moderni alternativy autentizace, jako TOTP, tak SMS je
e pouiti je snadné a rychlé,
e téméf zadné naklady.
Nevyhody: [13]
e je zde nebezpeci zneuziti udaji na SIM karté,

e zafizeni lze ztratit nebo ho lze ukradnout.

1.2.5 Biometrika

V soucasné dobé jsou zafizeni pro rozpoznavani lidskych ryst zdokonalovéana. Jde o zafizeni
vyuzivajicich predevsim takové vlastnosti, které jsou nejvice pouzivané jsou napt. otisky prsti
a dlani, znaky v obli¢eji nebo ovéteni hlasu, aj. Takové rysy si kazdy ¢lovek nosi s sebou, nelze
je ztratit nebo byt odcizeny. Biometrickd zafizeni provadi autentizaci na vysoké urovni a jsou
velice spolehlivé mluvime-li napt. o armadé. Snimace téchto typii v mobilnich telefonech ¢i

pocitacich nejsou jiz tak spolehlivé [10].

Vyhody:
e rychl4 autentizace,
e neni nutnd znalost hesel aj nebo pfitomnost tokenu,

e v pfipadé hendikepu netieba textoveé akce.

Nevyhody:
e charakteristiky ¢lovéka jsou stochastické, tedy se mohou v pribéhu Zivota ménit,
e kvalitni snimace biometrik jsou drahé, zatimco ty v bézném zivote jsou levnéjsi, ale

jednoduse prolomitelné.

17



1.3 Multifaktorova autentizace

1.3.1 Rozdil mezi jednofaktorovou, dvoufaktorovou a multifaktorovou autentizaci

V [8] tvrdi, ze jednofaktorova autentizace pozaduje pouze jeden faktor ke zjisténi, zda bude
nebo nebude subjekt autentizovan. To je naptiklad situace, kdy se pfihlasujeme napt. do e-
shopu zadanim uzivatelského jména a hesla. Dvoufaktorové ovétovani jiz vyzaduje dva rtizné
nezavislé faktory potvrzeni identity, a to né¢im, co vi a né¢im, co vlastni. 2FA je podmnozinou
MFA. Piikladem miize byt vybér penéz z bankomatu, kdy dikaz identity je platebni karta
a znalost PIN kodu karty. Nicméné k pouziti multifaktorové autentizace je nutné zadat jiz dva
a vice nezavislych faktort, a to tedy co vi, néco, co vlastni a néco co je. Je nutné podotknout,
ze pouze uzivatel, ktery spliiuje tyto pozadavky by se mél spravné autentizovat, a ne nikdo

jiny [1]. Tedy rozdil mezi 1FA, 2FA a MFA je v poctu a druhu pouzitych faktorti autentizace.

1.3.2 Multifaktorova autentizace
Do oblasti multifaktorové autentizace patii i dvoufaktorova autentizace. Cilem multifaktorové
kybernetického utoku, a to diky tomu, Zze kombinuje zabezpeceni ve tfech autentizacnich
faktorech:

1. néco zname,

2. néco vlastnime,

3. nékym jsme.

Tyto faktory charakterizuje obrazek €. 3. Prunik téchto tfi faktord je multifaktorova autentizace.
Vyhodou MFA je jeji bezpe€nost, protoze aby se utoc¢nik dostal k citlivym datim apod., musi
disponovat pfistupy ke vSem zmiflovanym faktoriim, které uzivatel pouziva k ovéfeni jeho

identity [18].
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Biometrika
Multifaktorova
autentizace

Obrazek 3 Multifaktorova autentizace

Zdroj: [18]

2 Testovani informacniho systému

2.1 Vymezeni pojmi

Z hlediska testovani jsou Quality Assurance (neboli QA) a testovani jsou dvé rizna slova, ktera

ey ee

vyznamech, neZ v jakych davaji opravdu smysl, ale souviseji spolu.

Testovani je to proces, ktery zahrnuje nékolik riznych aktivit jako planovani, analyzu, design

a implementaci testil, reportovani vysledku testi apod. Jeho cilem je najit chyby [2].

QA (Quality Assurance) je planovana a koordinovana aktivita, kterd zasahuje celou organizaci
a zahrnuje koncepty jako je politika cile kvality, planovani kvality, kontrola kvalit, zaji§téni

a zlepSovani kvality. [19]
Dalsi dvojici slov, které je dobré definovat z testovaciho pohledu, jsou verifikace a validace.

Verifikace je ovéieni, Ze byly splnény stanovené cile. Tyka se kontroly dokumentace, designu,

kodu, testovacich ptipadi. Verifikace se pta otdzkou ,,Vytvatime produkt spravné?*. [2, 19]

Validace je ovéfeni na zaklad¢ redlnych, skuteénych vysledk, tedy ze byly splnény pozadavky
pro konkrétni pouziti nebo aplikaci. Tyka se produktu. Validace se pta otazkou ,,Vytvatime

spravny produkt?. [2, 19]

19



2.2 Techniky testovani informacniho systému

Podle [2]: jsou dvé techniky testovani, které se dale rozd¢€luji:

1.

2.

Statické testovani je takové testovani, kdy vysledny software nebyl spustén, nebo kdy
jesté neexistuje.

A. Testovani dokumentace se zaméiuje piedevSim na spravnost, Uplnost
a konzistenci obsahu. Hlavnimi kritériemi, které by mél obsahu dokumentu
splnit — Gplnost, spravnost, relevantnost, jednoznacnost, konzistence. Pokud je
dokument spravné po formalni strance, pak se pfechdzi ke spravnosti struktury
jeho obsahu, gramatické spravnosti a vzhledu [19].

B. Pfi testovani kédu se postupuje podle vice pravidel a metrik nez
u dokumentace, ty se miZou automaticky méfit a vyhodnocovat. Cilem je
kvalitni zdrojovy kod [19].

Dynamické testovani je takové testovani, kdy jiz se spousti vysledny software [2].

A. Black box (Cerna skiinka) je zalozeno na analyze testovaci baze (naptiklad
specifikace systému, uZzivatelské ptipady). Zaméfuje se na vstupy a vystupy
testovaciho objektu, aniz by tester mél povédomi o vnitini struktufe systému.

B. White box (bila skiiiika) je zalozena na analyze architektury, detailniho navrhu,
vnitini struktury nebo kodu testovaciho objektu, tedy se tato technika zamétuje
na strukturu a proces systému, o kterém jiz tester povédomi ma.

C. Grey box (3eda skiiinika) je kombinace Cerné a bilé skiinky.

Tyto techniky se prolinaji vSemi typy testll 1 v bezpecnostnim testovani, av§ak bezpecnostni

testovani se rozdéluje na dali druhy testovani jako [25]:

test zranitelnosti,

test sitové bezpecnosti,
penetracni test,

odhad rizika,
bezpecnostni audit,
etické hackovani,

API bezpecnostni test,

a dalsi.
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3 Testovani pouzitelnosti informacniho systému

3.1 Pouzitelnost

V [8] je uvedeno, ze na zdkladé maximalizovat pouzitelnost a bezpecnost systému Salthzer
a Schroeder vymysleli princip psychologické piijatelnosti. Ten ftika, Ze bezpecnostni
mechanismy by nem¢li zt€Zovat nebo vyzadovat dalsi ukony k ptistupu do systému, nez kdyby
tam nebylo zadné zabezpeceni. Tedy ovladani systémt by mélo byt intuitivni. Aplikovanim
tohoto principu je tfeba vzit v uvahu, Ze uzivatelé internetu se mezi sebou odlisuji hned nékolika
faktory a to schopnostmi, znalostmi ajejich myS$lenim. To znamend, ze napiiklad pro
programatora je dany systém mnohem jednodussi nez pro sekretarku, kterd mu nerozumi
a neumi ho pouzit. TudiZ si musime pfi vyvoji systému uvédomit, pro koho je urcen a zda je
pro né pochopitelny. Bohuzel v praxi je to ¢asto naopak. Programatofi totiz vytvareji systém
podle svych ptedstav o jeho fungovani bez ohledu na oekavani uzivatele. To je Casto diivod,

pro¢ se uzivatelé nedokazou chovat o¢ekavanym nebo vyZzadovanym zplisobem v systému.

3.2 Metody testovani pouzitelnosti
Metody testovani pouzitelnosti je mozné rozdélit na kvantitativni a kvalitativni.
V kvantitativnich metodéach jde o to, Ze testovani se ucastni velky pocet uzivateli K tomuto

typu testovani vétSinou pouzivaji analytické nastroje. Takto se napiiklad d€laji A/B testy, pii

o 24

wevr

proc uzivatelé neklikaji na ptihlaSeni k newsletteru. Kvalitativnich metod testovani je také cela
fada, nejznamg;jsi jsou [24]:

e Focus group — skupinové dotazovani, které mize byt skvélé i v ramci vasi firmy jako
brainstorming pii vyvoji novych stranek.

e Hloubkovy rozhovor — pfi kterém sledujeme pohyb uzivatele po webu k pfedem danému
cili (naptiklad vyplnéni dotazniku).

e Card sorting — metoda, kdy uZivatelé ptitazuji karticky s ptfidavnymi jmény (napiiklad
osobity, matouci, nevyrazny atd.). Metodu ptedstavil Microsoft v roce 2002, jako
metodu, kterd umoziiuje 1€pe popsat subjektivni pocity uzivatelt.

e Heuristické testovani — metoda spociva v odhalovani chyb pomoci porovnavani

soucasného stavu s ptedem danymi pravidly (heuristikami).
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o Uzivatelské testovani — metoda na zaklad¢ interakei redlnych uzivateli s webem, nebo
jinou aplikaci. Metoda pracuje tedy se skute€nymi zdkazniky a pomdha preménit

puvodni dohady a ptedpoklady v podlozena data.

Metod testovani je samoziejmé mnohem vic, toto jsou jen ty, které dokdzete vyuzit 1 pfi
amatérském testovani. Kvalitativni testovani ndm poskytuje softdata — neboli fikd, co si uzivatel
myslel nebo jak se citil. Pfi nakupu se stale rozhodujeme na zékladé pocitli a emoci, takze tento

aspekt nelze podcenovat. [24]

3.3 Vhodny pocet hodnotitelii pro testy pouzitelnosti

Na jeden test pouzitelnosti je optimalni pocet hodnotiteld je pét aZ Sest v zavislosti na rozsahu
a dulezitosti testovaného objektu. Je to takovy pocet lidi, ktery nalezne asi 70-80 % chyb
pouzitelnosti, v ptipadé, Ze ten samy problém ma kazdy tfeti uzivatel. [16] Pti vétSim poctu
ucastnikdl se nalezené problémy opakuji, vétSinou [15], tzn. pocet odhalenych problémi se
vzristajicim poctem hodnotitell stale klesd. Samoziejmé, je mozné vyuzit vice respondenti
a zkusit tak, zda odhali vétSi pocet problémt, je vSak nutné si uvédomit, ze s kazdym dalSim
hodnotitelem rostou naklady na testovani. Proto pro zvoleni optimalniho poc¢tu hodnotitell je
tieba brat v uvahu optimalni pomér nakladii na testovani a pfinosi, které odhaleni problémut

pfinese. Vztah mezi poctem hodnotiteld a procentem odhalenych problémi zachycuje obrazek

& 4[15].

Obrazek 4 Vztah mezi poctem hodnotitelii a procentem odhalenych problémii

Zdroj: [15]
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4 Vztah mezi pouzitelnosti a bezpecnosti

V soucasné dobé stale je problém najit mezi pouzitelnosti a bezpecnosti systému rovnovahu. Je
ziejmé, ze napf. pocita¢ je bez zabezpeceni pomoci hesel pouzitelny, ale ve vysledku neni
dostate¢né zabezpeceny. Na druhou stranu, pocitac, ktery vyzaduje autentizaci kazdych deset
minut, je dobie chranén pted utoky, ale nepracuje se s nim uz tak dobte, protoze pofdd musime
ovetovat svou identitu. Proto je nutné najit kompromis, aby byl systém jak pouzitelny, tak

bezpecny.

Pro malé a stfedni firmy je cenové hledisko také dulezité, samoziejme 1 pro velké podniky je

toto hledisko vyznamné, ale uz ne tolik jako u téch mensich.

Nejlépe se tento vztah dé vyjadiit pomoci trojihelniku, kde prave jedna strana predstavuje jednu
veli¢inu. Plati zde pravidlo, ze pokud se zméni jedna veli€ina, pak se zméni alespon jedna dalsi
veli¢ina. Déle pak ¢im vyssi konkrétni veli¢ing ptisoudime, tim je mozné povazovat dané feseni

za pouziteln&jsi, bezpecnéjsi nebo lacingjsi [7].

Pouzitelnost Bezpecnost

Obrazek 5 Vztah mezi pouzitelnosti, bezpecnosti a cenou
Zdroj: [7]

r M v

Pouzitelnéjsi FeSeni: chceme-li systém, ktery je lehky na ovladani, tj. pouzitelny, pak se ale
sniZi jeho bezpecnost, a tudiz cena klesa.

Bezpecnéjsi FeSeni: pozadujeme-li vysokou bezpecnost, pak pouzitelnost klesa, a naopak cena
klesa.

LacingjSi FeSeni: je-li pro firmu dileZitd cena nez zbylé dva faktory, pak systém neni

dostatecné bezpecny, ani pouzitelny.
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Dalsi hledisko vztahu mezi pouzitelnosti a bezpecnosti z toho hlediska, ze ¢im min chyb bude
zabezpeCenym systémem, kvili tomu zabezpeceni nebude fungovat tak, jak se zamyslelo.
Existuji dva diivody, pro¢ jsou uzivatelé neuspesni pii pouzivani systému. A to bud’ Ze nejsou

schopni se chovat, jak je pozadovano, nebo Ze se nechté¢ji chovat pozadovanym zptsobem.

Ptikladem prvni situace jsou silna — Spatn¢ zapamatovatelna dlouha hesla, tudiz lidé pouzivaji
hesla jednoducha, kratkd a snadno uhodnutelnd. Zde je na viné pamét’ ¢loveéka. Tudiz si je
uzivatelé zapisuji, nebo je feknou nékomu jinému, aby si ho za néj pamatoval, nebo si zvoli
takové heslo, které je jednoduché si zapamatovat, ale ne bezpecné. Tedy lidé védomé porusuji
napf. firemni natizeni ohledn¢ hesel. A proto firmy pro své nové zaméstnance skoli, jak si zvolit
»dobré heslo® — je pfiméfené dlouhé a pouzivé dostatecné velkou sadu znakl — ale stale je
jednoduché k zapamatovani. Pokud bychom zkusili na internetu vyhledat slova ,,zvolit,
,vybrat®, | dobry/é/a“, a ,heslo/a“, tak zjistime, Ze spousta webll zapomina na dilezitost
zapamatovatelnosti [8]. Z toho tedy vyplyva, Ze ¢im vic se uzivatelé budou drzet napf.
doporucenym nafizenim, tim min chyb budou d¢lat, a tudiz pfispé&ji k bezpe€nosti systému proti

ztrat¢ dat apod.
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5 Testovani multifaktorové autentizace na UPa

5.1 Zakladni informace o webu a intranetu UPa a situace pred zavedenim
MFA

V roce 2018 byl spustén novy design webu Univerzity Pardubice od Drupal Arts. Zaméstnanci
Drupal Arts méli za cil vytvofit jednotny webovy prostor, to znamena misto, kde se na jedné
platformé nachazi: Gstfedni webovy portadl www.upce.cz, vSech 7 fakult i s katedrami a ustavy,
weby knihovny, katedry sportu a jazykového centra, studentsky a zaméstnanecky intranet
a uzivatelska data z internich systému univerzity od zobrazovani dovolenych, cestovnich cest

az po pocet zbylych kreditii v menze [6].

Technické parametry:
e navrhovatel a implementator: Drupal Arts,
e novy design: od roku 2018,
e responzivita: ano,

e pfistupnost: ano.

Dle Ing. Slaniny, ¢lena vyboru pro fizeni kyberbezpecnosti, byla bezpe¢nost na Univerzité
Pardubice do roku 2020 dana bezpecnostni smérnici viz ptiloha €. 2, podle niz byla povinnost

pouziti uzivatelského jména a hesla jak pro zaméstnance univerzity, tak pro studenty.
Situace souvisejici s implementaci multifaktorové autentizace na Univerzité Pardubice

Koncem roku 2017 se na univerzité¢ od IT UPCE zacaly objevovat zminky o rozSifeném
zabezpeceni informacnich systému, kdy se uvazovalo o pouziti dostupného feSeni v radmci
Microsoft Azure. Diky pandemii Covid-19 byla univerzita se adaptovat na online prostfedi —
zaméstnanci pracovali na tzv. homeoffice (prace z domu), studenti byli vyucovani uciteli pies
aplikaci Microsoft Teams. V roce 2021 byla kybernetickd bezpecnost zanesena do interni
legislativy univerzity a oficialné je zastfeSovana manazerem kybernetické bezpe€nosti
a vyborem pro kybernetickou bezpecnost. Poté zacala dalSi faze, a to ploSné nasazeni
multifaktorové autentizace na univerzité¢ se zaméfenim na zaméstnance. To se ale setkalo
rektora pro zabezpeceni uZivatelskych uc¢th zaméstnancl — informacni kampan (2022).
Dokument veSel v G€innost 8. dubna 2022. oddé€leni kybernetické bezpec¢nosti dale informovala
zaméstnance o bezpec¢nosti a aby zaméstnanci zménili ndzor na multifaktorovou autentizaci.

Také postupné vynucovalo MFA na informacnich systémech univerzity, a tudiz byli
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zaméstnanci nuceni si MFA nastavit na systémech jako Office365, VPN apod. Studenti
o multifaktorové autentizaci byly poprvé informovani pomoci Skolni e-mailové schranky
5. prosince 2022 Prvni piipominkovy e-mail dostali studenti 3. unora 2023 a druhy
29. bfezna 2023. Implementace multifaktorové autentizace byla kvili rozsahlému
kybernetickému toku urychlena, a proto od poloviny dubna 2023 probiha postupné zapinani

registracni politiky na systémech univerzity [informace od CITS].

5.2 Vybér metody testovani pouzitelnosti
Dotaznik byl vytvofen za ucelem prazkumu mezi studenty Univerzity Pardubice a zjistit jaky
je nazor na multifaktorové ovéfovani na univerzité. Byl vytvofen pomoci néstroje pro tvorbu
online formulatt od spole¢nosti Google — Formulate Google. Tento nastroj byl vybran z téchto
divodi:

e je zdarma,

e je intuitivni,

e jednoduchy,

e mezi otazkami je mozné vytvorit logiku,

e uchovava jednotlivé odpovédi dle otazky, respondenta,

e grafy jsou automaticky vytvateny ze ziskanych odpovédi,

e ziskana data se daji exportovat do nastroje Tabulek Google,

e je mozné¢ urCit rozlozeni v uzivatelském rozhrani (UI) — vSechny otazky pod sebou na

jedné strané, nebo po zodpovézeni jedné otazky piejit na dalsi.

Naptiklad rozhovory z o¢i do o¢i nejsou piili§ vhodné, protoZe se Gi€astnici vétsinou stydi a boji
se, co si o nich tazatel mysli apod., tudiz je lepsi zvolit anonymni dotaznik, ktery mohou vyplnit

kdekoliv a kdykoliv v ur¢itém Case stanoveny pro sbér dat a nikdo je za jejich odpovedi nesoudi.

Uzivatelské testovani je jedna z metod, jak pouZitelnost testovat. PouZijeme-1i vhodny testovaci
vzorek je mozné se pomoci uZivatelskych testli dozvédét o chovani uzivatele vice, nez pouze

z dotaznikl nebo otazek.

v

Doplnujici otazky jsou dobré k tomu, aby se tazatel dozveédél detailngjsi informace o tom, co

ho zajima. Problém tak pomoci dal§imi otdzkami je moZzné upiesnit, ¢i dovysvétlit.
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5.3 Stanoveni postupu testovani pouZitelnosti a bezpe¢nosti MFA na UPa

Cilem testovani bylo nalézt nedostatky pouzitelnosti a bezpecnosti a navrhnout jejich feSeni.

Celé testovani probihalo v nasledujicim pofadi.

1.

Testovani pouzitelnosti probihalo na www.upce.cz a na studentském intranetu
https://studenti.upce.cz. Zaméstnanecky intranet, weby fakult, knihovny apod. nejsou
do tohoto testovani zahrnuty. Intranet a hlavni web Univerzity Pardubice byly vybrany
do této bakalarské prace, protoze se autorce zdaly z hlediska testovani pouzitelnosti
webu uzivatelsky nepfivétive, tzn. ze naptiklad ne lehce se na nich vyhledavaji napft.
informace o MFA v pfipadé¢ nepouziti funkce vyhledavani. Z hlediska testovani
bezpecnosti se prace zabyva nejkriti¢téjsim ¢lankem, a to studenty a potencionalnimi
studenty Univerzity Pardubice.

Byl vytvoten dotaznik pro studenty Univerzity Pardubice, za G¢elem prizkumu mezi
studenty Univerzity Pardubice a zjistit jaky je nazor na multifaktorové ovétovani na
univerzité. Nasledné se studentlim elektronicky rozeslal dotaznik s prizkumem, jak si
poradili s instalaci MFA, zda pouZzivaji MFA i mimo univerzitu apod. Po dvou tydnech,
kdy studenti méli moznost zucastnit se dotaznikového Setfeni, se udélalo vyhodnoceni.
Naésledné bylo kontaktovano IT oddéleni univerzity a polozila ji nékolik otdzek o MFA.
Byla otestovana uzivatelska pfirucka neboli manudl, které poskytlo IT oddé¢leni
univerzity zaslané e-mailem studentim k instalaci a nastaveni MFA z hlediska
pouzitelnosti pomoci statického testovani, aby se piedeslo napt. gramatickym chybam
aj.

Byly vytvofeny testovaci ukoly, které ucastnici testovani zkouSeli splnit. Také se
vybralo 5 studentli z UPa, ktefi na zaklad¢ ptipravenych ukoll otestovali MFA. Zda
jsou studenti schopni na intranetu univerzity najit navod, jak nastavit autentizacni
metody a zda je schopny si podle néj nastavit alesponl jednu metodu sam, bez jakékoli
podpory.

Na zéklad€ vSech provedenych testovani se sestavil seznam nalezenych nedostatkil

a k jednotlivym slabindm bylo navrZeno feSeni, jak takovym nedostatklim pfedchézet.
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5.4 Testovani pouzitelnosti vyhledavani a ¢lanki o MFA na webech UPa

5.4.1 Analyza pouzitelnosti hlavniho webu Univerzity Pardubice

Testovani bylo provadéno 14. tnora 2023

Najit informace o MFA na webu UPa neni nijak slozité za pomoci vyhleddvace. AvSak musime
pouzit ta spravna klicova slova, pod kterymi se multifaktorové ovétovani nachdazi, jako

autentizace, multifaktorovy apod.

Vepiseme-li do vyhledavace slovo autentizace, dostaneme jako vysledek 3 odkazy (viz obr 6).
Ale pouze odkazy ,,Multifaktorova autentizace* a ,,Nasazeni multifaktorové autentizace MFA*

se vztahuji k tématu této bakalaiské prace.

Hledat

Vysledky vyhledavani

Multifaktorova autentizace

https://www.upce.cz/multifakforova-autentizace

... Jako autentizace se oznacuje postup, pomoci kterého dochdzi k ovéfeni ... k e-mailové schrance). 1 Jako multifaktorova
autentizace (béZné oznacovana zkratkou MFA) se oznacuje takovy postup, ...

Nasazeni multifaktorové autentizace MFA

ftps.//www.upce.cz/zamestnanci \2:1“:*&)[]" nformace-o-mfa

na UPCE je nezbytné pro splnéni zakonnych podminek, které univerzita ma. Bylo vydano opatfeni rektora 4/2022 . Seznam sluzeb
UPCE, které uz MFA podporuiji: rodina Microsoft 0365 (Outlook, OneDrive, Share...

Pevna sif - koleje

https://www.upce.cz/pevna-sit-koleje

Pfipojeni do sité .panel-default a {...

o ""u

Obrazek 6 Vysledek vyhledavani pro slovo autentizace na www.upce.cz

Zdroj: vlastni

Clanek ,,Multifaktorova autentizace* informuje &tenafe o spousté informaci a je s nejvétsi
pravdépodobnosti urcen studentiim a vetejnosti:

e (Cojeto MFA?

e Princip MFA.

e Zplsoby ovéfovani.

e Vynucovani MFA.
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Text ¢lanku neni nijak Spatné strukturovéan, ale navod v ném nelze jednoduse rozeznat od
ostatniho textu. Je to proto, ze ¢lanek je zdlouhavy a jeho Cteni prestava bavit, tudiz ¢tenaf se
ani k odstavci s ndvodem na nastaveni MFA pravdépodobné nedostane. Z tohoto pohledu je
lepsi dat odkaz na navod na zacatek ¢lanku, protoze to je to, co uzivatele PC nejspiSe nejvice
zajima.

Druhé sekce ,,Nasazeni multifaktorové autentizace MFA* neni jiz tak rozsahla, ale je psana
spise pro zaméstnance univerzity nez pro studenty uz kviili tomu, ze jedno z nejcastéjsich slov
v ni je slovo ,,zaméstnanec™ a jeho varianty. Navod je v tomto ¢lanku k dohledéni, ale je zde
riziko, ze Ctenaf, pokud je to student, miize usoudit, ze v ném nenajde to, co hleda, uz kvuli
slovu zaméstnanec. Také uz nazev ¢lanku muze byt zavadéjici, protoze informuje o nasazeni

MFA do praxe a mohl by pojednavat o statistice bezpe¢nosti za pouziti této metody.

V ptipadé, ze bychom nepouzili funkci vyhleddvani, pak bychom pravdépodobné informace
0 MFA nenasli. Pokud by se nam to vSak podafilo, trvalo by to hodiny az dny, mozna 1 déle.
Web je relativné komplexni a jeho zjednoduSeni by mélo byt v zdjmu univerzity. Pipadné

vSechny dulezité informace by se mohly uchovavat v horni ¢asti webu v sekci Novinky.

5.4.2 Analyza pouZitelnosti studentského intranetu Univerzity Pardubice
Intranet je velice komplexni a neni lehké se v ném vyznat, i kdyz jste na webu byli jiz

nékolikrat.

[ X 1 ] Studentsky Intranet Univerzity Pardubice Ct, 26. 01. 2023 & ~ Karolina N&mcova Hromadkova

=}

Kontakty Pridat dalsi
&k MENU Lidé na UPCE Jak se plipc Plednastavend nebo viastn
Studium
Predpisy a sdéleni Pokratovat ] Pokratovat o Pokratovat 2] |
Jazykové centrum # Upravit seznam bloki
Ubylovéni
© Movinky Nastaveni oaben - Dalezité vie -
Stravovani
Knihovna
T Vypadek internetu 31. 1. 2023 i
OFied 3 dny 51 s Hor
sport V dusledku plepojent intemetové kenektvity doide k

Diilezité upozoméni pro studenty - zména prihlasovani

planovanému 10 minutovému wypadku mezi 19:00 8
do informaénich systémii

20:00 v Gtery 31, 1. 2023, Dékujeme za pochopeni.

& STAG portal < o Pojedte na Erasmus!
2 Univerzitni &-mail 3 Hallo, Hola, Ciao,

! Pfemyglite nad studiem v
zahrani&i? Laka v: navych lidi a kultur? £ Akco ‘Nastaveni odbiru v
= Office 365 < Chete s a ziskat zkusenosti ze . =
zahraniéi? Tak je tahle
B Prikaz 1SIC A . Datum Rkee
Zapis télesné vychovy do IS-
€8 Prikaz ALIVE STAG 07.42.-17.03.  Projektové Hzeni — Uvod do problematiky,
semindf mentoringového programu
ISKAM
L 05. 01, - 20. 02, Galerie univerzity: lvana Lomoval Tomas
& Priszkumy, ankety " Lahoda
. P N 10.01.-08.02.  Trénink zviadani stresu a zvySovani
= Delsi systémy < o Predstaveni nastroje COMSOL i e e a Tl
Multiphysics
e s 12.01.-26.01.  Uméni sabevédome prazentace I, I

@Preg 3 any 22

Obrazek 7 Uvodni stranka studentského intranetu

Zdroj: vlastni
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Po piihldSeni do intranetu (dne 22. unora 2023), na prvni pohled nelze fici, zda jsou na tvodni
strance né&jaké dulezité informace, které by se student mél dozvédét. Ale pokud se podivame
vice do pravé Casti obrazovky, najdeme malou sekci ,,Dilezité”, kde se pravé nachazeji

informace o zméné¢ prihlasovani do informacnich systémti a VPN.

Zde dilezité si uvédomit, ze intranet je designovan v ¢erveno-bilém navrhu, stejné tak i ¢ast
s dulezitymi informacemi, které by nemély byt piehlédnutelné. Tedy je tu riziko, ze student si
tyto informace nikdy neptecte, protoze je jednoduse neuvidi. Je to piredev§im kvili tomu, Ze
v levé casti se nachazi menu, kam se nejvice uzivatelé divaji, protoze si mysli, ze pravé tam
najdou navigaci na to, co je zajima. Dalsi divod je design stranky, ktery by mél byt v jinych
barvach kvili tomu, aby v pfipadé zanechani sekce ,,Dulezité* v soucasném navrhu nebylo
mozné informace v této Casti piehlédnout. Pak také by bylo vhodné umistit tuto sekci blize

k menu, napt. nahradit dlazdice ,,Kontakty®, ,,Wi-Fi*, ,,Pfidat dalsi*, pravé sekci ,,Dilezité".

(1 1) Studentsky Intranet Univerzity Pardubice  Po, 27. 02. 2023 & ~ Karolina Némcové Hroméadkova
Q
Kontakty L — Wi-Fi Pridat dalsi
& MENU Lidé na UPCE -~ Jak se plipojit na Wi-Fi Ptadnastavené nebo viastr
Studium
Plodeisy 8 sdBleni Pokratovat ] Pokraovat ° Pokragovat [}
Jazykové centrum & Upravit seznam bloki
Ubytovani
@ Novinky Nastaven! odbéru v Diilezits vée v

Stravovani
© pled 2 tyany 2 hodiny
Knihavna Provozni informace:
i i 1 i Zmé VPN pi i
Ostatni nabidky stipendii sl ARl
odiny 24

T sluby

ou sekci nabidky
naleznout California
Dalsi &innosti State University Northridge Scholarship a Paul
Robitschek Scholarship pro

Sport

Dulezité upozoméni pro studenty — zména prihlasovani
do informaénich systémd

= STAG portal < . . o
Gratulujeme novym absolventum
2 Univerzitni e-mai < FES
@ Pred 4 h Martina Floria i Akcs Nastaven| odbéru «
8 Office 365 Ve étvrtek 23, inora 2023 se v Aule Armnoéta z Pardubic
Univerzity Pardubice uskuteénily bakalafska sponze a
8 Prikaz ISIC inZenjrska promoce. Sva studia ukonéilo 65 bakalafd a Datum Akce

34 inzenyri) Fakulty ekonomicko-
07.12.-17.03.  Projektové fizeni - Gvod do problematiky
seminf mentoringového programu

= Prikaz ALIVE . b e e
Inteligentni digitalni ochrana

© O O

ISKAM i v jeji i

f zdravi a vyzkum jejiho nasazeni 20.01.-15.03.  Vybrous fizsni na studentsks wiszey
P o i N B Erasmus+

& Prizk kety

Mt S Ll w podnikové ekonomiky a managementu Fakulty

_ ekonomicke-spravni Univer Pardubice zve na 06.02.-03.03.  Mezinarodni jazykove zkousky a pfipravny

LT Ty pracnagiu Int rana zdravi & vizkum kurz - OSD
dopad jejiho nass i na ekanomiku.

22.02.-03.04. Galerie univerzity: lvan Vasecky -

Ll A T O B T PR P

Obrazek 8 Zobrazeni sekce "Duilezité na domovské strance intranetu

Zdroj: vlastni

Také informace o zménach v piihlasovani 1ze najit v ¢asti ,,Novinky* ale ne uz tak snadno. Je
to z toho diivodu, ze v novinkach lze najit vSechno, co se na Univerzit¢ Pardubice dé&je. Tedy
zalezi na frekvenci ptfidavani novych ptispévkl. Protoze pokud by se ptidaval jeden Clanek za
mésic, byly by informace o pfihlasovani jednoduSe dohledatelné, jen by uZivatel musel

proklikat strdnkovani této sekce, az by nasel prave ten ¢lanek, ktery chce vidét. Pokud by ale
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byla frekvence deset pfispévkil za tyden, tak pravé ten jeden konkrétni ¢lanek by nenaSel

a trvalo by mu to nékolik hodin mozna i dni.

Dale se pak miizeme podivat do menu intranetu, kde nalezneme zalozku IT sluzby. Klikneme-
li na ni zobrazi se ndm stranka Centrum informacnich technologii a sluzeb (¢islo 1 v obr. 7),
kde najdeme Multifaktorova autentizace (Cislo 2 v obr. 7). To ale uzivatele informuje pouze
o tom, co autentizace znamend. V piipad¢, Ze student klikne na tlacitko ,,Ovéteni identity
osoby* (¢islo 3 vobr. 7), intranet ho presméruje na ¢lanek Multifaktorova autentizace

nachazejici se na webu www.upce.cz.

( 1 1 ] Studentsky Intranet Univerzity Pardubice  Po, 27. 02. 2023

{ledat Q

Centrum informacnich technologii a sluzeb

o MENU
. Nasledujici IT sluzby zajistuje Centrum informaénich technologii a sluZeb, Studentska 95, 532 10 Pardubics, Ceska republika
Studium Rektorét, telefon 466 036 633, fax 466 036 361, e-mail cits@unce cz
Predpisy a sdéleni o
Jazykové centrum . ] : : 2 .
@ NetID - virtualni identita ‘-\ Multifaktorova autentizace
Ubytovani
NetlD je jednoznaénd identifikace studentl v rdmci celé univerzity. Tuto identifikaci Jako autentizace se oznaluje postup, pomoci kterého dochézi k ovéfeni identity
Stravovani budete potfebovat na kaZdém kroku, proto si ji velmi dobfe zapamatujte. Pro tvorbu ‘osoby. V informatice se typicky jedna o ovéfeni pomoci jména a hesla
hesel jsou nastavena obecna pravidla.
Knihovna N °
Ovéfeni indentity osoby
IT sluzby 1 Nastaveni (&tu a pravidla pro hesla
Sport N
Dalsi &innosti . - P
u. Studentsky email ‘e MS Teams
& STAG portal <
KaZdy student Univerzity Pardubice mé zaloZeny viastni studentsky email, ktery by mél  Pfi prihlagovani do MS Teams vidy pouZivejte vas tcet NetlD.
& Univerzitni s-mail . pouZivat po dobu svého studia. Jako prvni zadejte NetlD ve tvaru: StXXXXX@upce.cz
Pozor nezaménovat s e-mailem!
. Déle pouZijte heslo k NetlD G&tu (ne k vademu e-mailu).
<
Mijnficiess Jak se k emailu phihlsit?
B8 Prikaz ISIC

MS Teams z pohledu studenta

8 Prikaz ALIVE

1 ISKAM

i
& Prizkumy, ankety @ Ofﬁce 365 l-“-l MOOd'E
= Dalsi systém: . Vichni nadi studenti maji Microsoft Office po dobu studia zdarma. K dispozici je vZdy LMS Moodle je néstroj pro vzdélavani prostfednictvim online kurzd. Tvarei kurzi maji k
= =L Y aktudlni verzi kompletniho baliku aplikaci Office, ktery obsahuje Word, Excel, dispozici fadu moduld, z nichz sestavuji jeho obsah.
PowerPoint, OneNote, Outlook, Lync, Access a Publisher. S aplikacemi muzZete
precevatonine toffine T

Obrazek 9 Postup k zobrazeni clanku Multifaktorova autentizace

Zdroj: vlastni

Pouzijeme-li funkci vyhledavani nad navigaci stejné jako tomu bylo v pfedchozi kapitole, tak
ve vysledcich vyhledavani nalezneme 19 ¢lankt pro slovo autentizace viz obr 10. Ne ale
vSechny se tykaji pravé multifaktorové autentizace a také ne kazdy odkaz by se mél zobrazit na

studentském intranetu.
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Hledat.. Q

, ,
Vyhledavni obsahu
4 MENU
Studium
Predpisy a sd&leni Hledana slova
autentizace

Jazykové centrum

Presnou shodu piste do uvozovek
Ubytovani

Stravovani Nalezeno 19 vysledk(

Knihovna Nasazeni multifaktorové autentizace MFA
https://studenti.upce.cz/zamestnanci/podrobne-informace-o-mfa

IT sluzb,
= Studijni program Aplikovana informatika

Sport https://studenti.upce.cz/fes/studijni-program-aplikovana-informatika

Studijni program Systémové inZenyrstvi a informatika
https://studenti.upce.cz/fes/studijni-program-systemove-inzenyrstvi-informatika

Dal$i Cinnosti

i SRS pail < Ptehled schtizek vyboru

& Univerzitni e-mail g https://studenti.upce.cz/zamestnanci/prehled-schuzek-vyboru
Probihaji volby do AS UPCE za volebni celek FEI

28 Office 365 < . . . .
https://studenti.upce.cz/volby-as-upce-za-volebni-celek-fei

0= Prikaz 1SIC Informace manazera kybernetické bezpenosti

https://studenti.upce.cz/zamestnanci/so
B2 Prikaz ALIVE

Multifaktorovéa autentizace
{1 1skAM https:/studenti.upce.cz/shared-docs/multifaktorova-autentizace

& Préizkumy, ankety Multifaktorova autentizace
https://studenti.upce.cz/multifaktorova-autentizace
= Dal3i systémy <

Kandidatni listina pro volby do AS UPCE volebni celek FEI
https://studenti.upce.cz/kandidatni-listina-pro-volby-as-upce-volebni-celek-fei

https://studenti.upce.cz/hledani-studentizc=autentizace# |

Obrazek 10 Priklad vysledkii vyhledavani pro slovo autentizace

Zdroj: vlastni

Odkazy, které by se nemély zobrazovat na studentském intranetu jsou napiiklad ,,Piehled
schiizek vyboru®, nebo ,,Informace manazera kybernetického bezpecnosti, protoze subdoména
URL téchto odkazli vyvolava dojem, Ze https://studenti.upce.cz obsahuje pouze informace pro
studenty udélené spravcem intranetu. Zde by bylo dobré, kdyby zaméstnanecky intranet mél
svou subdoménu napf. https://zamestnanci.upce.cz. Druhy divod je i to, ze za subdoménou se
nachdzi slovo zaméstnanci napft. https://studenti.upce.cz/zamestnanci/..., coz také indikuje, ze
takové odkazy nejsou urCeny studentim. Tedy by bylo vhodné takové odkazy, ¢lanky aj.
pfesunout na zaméstnanecky intranet. Nésledné se bude uZivatel moci najit relevantni
informace rychleji aniz by mu po otevieni odkazl byl pfistup odmitnut. Napiiklad ¢lanek
»Nasazeni multifaktorové autentizace MFA* by mohl obsahovat informace, kde najit navod na
instalaci MFA pro studenta, avSak po otevieni odkazu je studentovi pfistup zamitnut, protoze
nema prava pro zamé&stnance. Dale by také bylo vhodné filtrovat odkazy, ke kterym nemaji
pristup, a tedy jim takové vlbec nezobrazovat. Napiiklad URL clanku Studijni program

Systémové inzenyrstvi a informatika neindikuje, ze by studentovi po jeho rozkliknuti mél byt

32



ptfistup odepien, protoze URL je https://studenti.upce.cz/fes/studijni-program-systemove-

inzenyrstvi-informatika, kde subdoména je ,,studenti a ani neobsahuje podslozku zaméstnanci.

Jak z vyse uvedeného vyplyva, studentsky intranet je velice komplexni a neni v ném lehké se
zorientovat, natoz najit navod k instalaci MFA a je pouze na univerzité, zda d4 podnét tviirciim

intranetu ke zlepseni.

5.5 Multifaktorova autentizace pro studenty Univerzity Pardubice

5.5.1 Vytvoreni dotazniku

Otazky v dotazniku byly roztazeny do tfech blokl. Prvni ¢ast obsahovala spiSe nazorové otazky
(1-4), v druhé casti se zaradily otdzky (5-11), které jiz mély zjiStovaci charakter, ohledné
situace na univerzité¢ s MFA a nazorl studenti na multifaktorové ovétovani. Treti a zaroven
posledni blok obsahoval zjist'ujici otazky (12-15) spojené se studiem na Univerzité Pardubice.
Poté byly otazky uspotfadany dle diagramu viz obr. 11, aby na sebe navazovaly, ale zaroven aby

otazky mély i logickou navaznost dle odpovédi respondentii.

Do prizkumu byly zatazeny otazky jak oteviené (1-2, 8-9), tak uzaviené (3-7, 10-15). Na

otazky oteviené, musi studenti odpovéd’ slovy.

Otazky v dotazniku:
1. Co si mysli§ o multifaktorovém ovétovani?
) v
3. Pouzivas/Jsi ochoten pouZivat svilij osobni telefon k ovéfovani?
4. Jsiptipadn€ ochoten si zakoupit autentizacni klicenku, pokud by se jeji cena pohybovala
do 500 K¢?
Byl jsi informovan o zméné piihlaSovani do systémil Univerzity Pardubice?
Jakym zpiisobem jsi byl informovéan?
Uz sis nainstaloval MFA?

Jak a kde jsi nasel ndvod na instalact MFA?

A S A

Napis$ sviij nazor, jak lehce/tézko se MFA instalovalo podle navodu. Napis také, jaké jsi
mél s instalaci problémy, pokud jsi n¢jaké mél, své dojmy z manualu.

10. Jakou formu autentizace sis vybral?

11. Pouzivas multifaktorové ovéfovani 1 jinde? Kde?

12. Jakou formou studujes?

13. Na jaké fakulté studujes?
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14. Ve kterém rocniku jsi?

15. Kolik ti je let?
1. otazka > 2 otazka »* 3. otazka > 4_ptazka
Ano
Ne 6. otazka
»{ 7 otédzka >
Ano —
v
8. otdzka
v
9. otazka
Ne
v
10. otazka
v
11. otézka
\—h 12. otdzka «
¥
13. otazka »* 14 otazka »* 15. otdzka

Obrazek 11 Diagram navaznosti otdzek

Zdroj: vlastni
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Predtim nez se otazky zaslaly studentim univerzity, byl zaslan na ovéfeni, Ze se otazky
zobrazuji, tak jak byla stanovena logika dotazniku viz obr. 11, zda nékteré otazky by nebylo
lepsi rozdélit na vice otazek, byvalému kolegovi z NTT Data Business solutions, ktery se
dlouhodob¢ vénoval testovanim webovych aplikaci. Takovéto ovéfeni probéhlo tiikrat
v intervalech dvou dnt, tzn. dva dny na opravu pfipominek a dva dny na ovéteni, abychom ja,
autorka ani byvaly kolega nebyli pfili§ ve stresu. Nasledné po opraveni vSech ptipominek byl
dotaznik rozeslan studentim Univerzity Pardubice bez ohledu na v€k, formu a obor studia apod.
panem doc. Ing. Miloslavem Hubem, Ph.D., vedoucim této bakalaiské prace, ktery byl pozadan

o spolupraci.

Prizkum se provadél v obdobi 6. az 19. bfezna 2023. Tedy v dobé¢, kdy studenti jiz méli
moznost dobrovolné si MFA nainstalovat, avSak pro studenty, kteti pouzivali VPN UPa, bylo

nastaveni multifaktorové autentizace povinné.

5.5.2 Vyhodnoceni dotazniku

Setieni se z(&astnilo 28 studentli ze viech roénikii bakalaiského a navazujiciho studia (viz obr.
13). Studenti byly ze 3 fakult (ekonomicko-spravni, chemickotechnologicka, elektrotechniky
a informatiky) ve véku od 19 do 50 let v zavislosti na formé¢ studia viz obr 13 a 14. Z denniho

studia se odpovedélo 15 a z kombinovaného 13 studentil, coz je velice vyrovnané (viz obr 12).
Jakou formou studujes?
28 odpoveédi

@ Denné
@ Kombinované

Obrazek 12 Hodnoceni otazky 12

Zdroj: vlastni
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Na jaké fakulté studujes?
28 odpovedi

Ve kterém roc¢niku jsi?
28 odpovédi

Obrazek 13 Hodnoceni otazky 13

@
28,6% @2

) o

Obrazek 14 Hodnoceni otazky 14

36

@ Ekonomicko-spravni

@ Chemicko-technologicka

) Dopravni f. Jana Pernera

@ Filozoficka

@ Restaurovani

@ Zdravotnickych studiii

@ Elektrotechniky a informatiky

roénik
rocnik

. roénik

rocnik
rocnik

Zdroj: vlastni

Zdroj: vlastni



Kolik ti je let?

28 odpoveédi

@ méné nez 20
@ 20-30

30 - 40
@ 40-50
@ 50+

Obrazek 15 Hodnoceni otazky 15
Zdroj: vlastni
Otazky 1,2, 7

Na zéklad¢ ziskanych odpovédi od student Univerzity Pardubice se zjistilo, ze téméf vSichni
viz. tabulka ¢. 1 a 2. Nékolik z nich vSak udava, Ze multifaktorova autentizace je otravna,
protoze pii kazdém piihlasovani musi ovéfit svou identitu, coz byva n€kdy zdlouhavé. Je vSak
zajimavé, ze 1 kdyz studenti uvedli, ze MFA je bezpe¢néjsi, tak 17 z 28 respondentii napsalo,
ze zatim si multifaktorové oveéfovani nenainstalovalo viz obr. 16. Je velice pravdépodobné, ze

dokud to univerzita neuvede v povinnost, tak studenti si MFA nenainstaluji.
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Tabulka 1 Odpovedi studentit na otazku 1

Co si myslis o multifaktorovém ovérovani?

Je to bezpecnéjsi neZ pouze heslo.

Nevadi mi, beru to jako dobry zpUsob ovéfovani a zabezpeceni

Jde o navyseni bezpeénosti Uctd.

Povazuji za Ucinné;jsi kontrolu neopravnéného pfistupu.

Dobry zpUsob zabezpeceni

Velmi dobra véc.

Je tieba k zajisténi bezpecnosti.

Vétsi bezpecnost

Na jednu stranu je to super, ale tu druhou je to désné otravny. Dokonce se mi stalo, Ze jsem nechala mobil v
Chrudimi, ale byla jsem v Praze, kdyZ jsem zrovna potfebovala zadat kéd, coZ nebylo dobré. Jediné, co jsem
mohla udélat, zavolat na helpdesk v praci, aby mi povolili pfistup.

Otravné, ale bezpecnéjsi reseni

Dobra véc, obcas otravna

Je to dobré zabezpeceni, ale obcas je to otravny, kdyz clovék spécha.

prihlaseni, nicméné potieba vzdy hledat telefon, odemykat ho a povolovat pfihlaseni je zdlouhava a otravna
procedura.

Zodpovédné a vetsi protekce uctu, avsak k nicemu, kdyzZ se hacker dostane do pocitace samotného a ma
pfistup ke cookies z PC

Velice uZitecnd véc proti hackerdm

Dobra véc

Pro dalsi ochranu uct apod dobré.

Supr véc

Na duleZité portély, kam se uZivatel pfihlasuje méné Casto je uZitecny

Dobry ndstroj pro zabezpeceni vstupu na webu upce.cz. Osobné zatim nemam aktivované.

Vnimam ho jako uZite¢né a potrebné.

Nemam vyhranény nazor

Je hodné uzite¢né.

Je to dobré zabezpeceni proti moznému ziskani uctu.

Aspon néco

Je to zbytecny

K nicemu

Zdroj: vlastni
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Tabulka 2 Odpovédi na otazku 2

Je vicefaktorové ovérovani bezpecnéjsi, nebo bylo pouziti ID a hesla dostatecné?

Rozhodné bezpecnéjsi

Vicefaktorové ovéfeni je bezpeéngjsi

Myslim si, Ze ID a heslo bylo dostacujici.

v.vs

Nejlepsi by bylo kombinace obojiho.

Vice faktor(, vice bezpeénosti

vy

Dostatecné

Je to bezpecnéjsi, nicméné ne do vsech systému je tfeba mit MFA, ID a heslo by postacilo tfeba do emailu.

Vicefaktorové ovérovani je bezpecnéjsi

vy

Na néjakych strankach se pres to dostanou ale urcité je bezpecnéjsi

Vicefaktorové ovérovani je bezpecnéjsi

Je lepsi mit vicefaktorové, vice vrstev ochrany je lepsi

vy

vevs

Vicefaktorové ovéreni je bezpecnéjsi.

Zdroj: vlastni

39



Uz sis nainstaloval MFA?
28 odpoveédi

® Ano
® Ne

Obrazek 16 Hodnoceni otazky 7

Zdroj: vlastni

Otazky 3,4 a 10

V ptipadé, kdyby univerzita uvedla v povinnost pouzivat autentizacni tokeny, které¢ by byly
veené do 500 K¢ a zdroven by si je studenti museli kupovat sami, tak pouze 8 z 28
dotazovanych by bylo ochotno si je zakoupit viz obr.18. Pro vSechny je z tdzanych je vhodnéjsi
jejich osobni mobilni telefon viz obr., protoze nejcastéj$i vyuzivanou formu byla zvolena
aplikace Microsoft Authenticator viz obr.17. Jako druha nejcastéjsi byla autentizace pomoci
SMS viz obr. 19. Také je to pravdépodobné kviili tomu, Ze mobilni telefon maji stale u sebe,
zatimco klic¢e snadno zapomenou. Metoda kombinaci napt. dvou autentiza¢nich metod (nejprve
se studenti identifikuji pomoci jedné metody a nasledné hned druhou) neni mozna podle
informaci od Ing. Slaniny a jeho kolegti z CIST (29. 3. 2023). Je mozné pouze nastavit si vice
metod. To je mozné vyuzit napf. v situaci, kdy u sebe studenti nemaji chytry mobilni telefon,
a tudiZ mohou zvolit ovéteni identity jinou neZ vychozi metodou napf. autentizacni kli¢enkou,
pokud ji vlastni. Pfi implementaci MFA vSak nebylo mysleno na to, ze studenti mohou ztratit,
¢i zapomenout telefon, a tudiz nejsou schopni se do systému autentizovat, protoze pro vSechny
autentiza¢ni metody je nutné u sebe mit telefon krom autentiza¢niho tokenu. Z toho vyplyva,

ze pokud student nebude mit u sebe telefon nebo token, neni mozné, aby se do systém ptihlasil.
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Pouzivas/Jsi ochoten pouzivat sv(j osobni telefon k ovérovani?
28 odpovedi

® Ano
® Ne

Obrazek 17 Hodnoceni otazky 3

Zdroj: vlastni
Jsi pfipadné ochoten si zakoupit autentizacni klicenku pokud by se jeji cena pohybovala do 500 K&?
28 odpoveédi

® Ano
® Ne

Obrazek 18 Hodnoceni otdazky 4

Zdroj: vlastni
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Jakou formu autentizace sis vybral?

11 odpovédi
@ Microsoft Authenticator
® sms
Autorizaéni token/klicenka
@ Kombinace MS Autheticator a SMS
Obrazek 19 Hodnoceni otazky 10
Zdroj: vlastni
Otazky 5a 6

Je velice zajimavé, ze 9 z 28 respondentli odpovédélo, ze nebyly nikym informovani o zméné
ptfihlaSovani do systéma Univerzity Pardubice, 1 kdyz kybernetické oddé€leni poslalo
informativni email vSem studentiim viz obr.20. Ostatni, ktefi informovéni byli, odpovédéli, ze
nejcasteji dostali do své Skolni emailové schranky informace o chystané zméné. Avsak pouze
5 z 19, ktefi v otazce ¢. 5 odpovédeli, ze informovani byli, udalo, Ze informaci o zméné
zaznamenali 1 na studentském intranetu viz obr.19. Dne 17. dubna 2023 bylo zjiSténo
z rozhovoru s CITS, ze dokument viz pfiloha ¢. 1 nelze dle nich brana jako navod, ale jako
informativni ¢lanek o tom, jaké zmény a jak budou probihat na Univerzité Pardubice. AvSak
z dotazniku pro studenty, vyplynulo, Ze pravé tento dokument se studentim jevi jako navod

k nastaveni autentizaé¢nich metod.
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Byl jsi informovén o zméné prihlasovani do systému Univerzity Pardubice?
28 odpoveédi

® Ano
® Ne

Obrazek 20 Hodnoceni otazky 5

Zdroj: vlastni

Jakym zpUsobem jsi byl informovan?
19 odpovedi

E-mailem 19 (100 %)
Na intranetu

Ucitelem

Studentem

20

Obrazek 21 Hodnoceni otazky 6

Zdroj: vlastni

Otazky 7, 8 ,9, 11

Vétsina studentl z téch, ktefi vyplnili dotaznik, uvedla, ze zaroven s informaci o zméné
v ptihlaSovani nalezli i ndvod k instalaci v informativnim emailu. Dle studentli nebylo ani nutno
navod pouzit, protoze instalace je logickd, nebo dany proces jiz znaji z elektronického
bankovnictvi, prace, emailu nebo z jiného systému, ktery MFA vyZaduje viz. tabulka 3 a 4, obr.

22.
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Tabulka 3 Odpovedi studentii na otazku 8

Jak a kde jsi naSel navod na instalaci MFA? (napi$ kroky nalezeni)

Nehledal jsem

Navod byl v e-mailu.

V pfiloze mailu

E-mail od administratora univerzitni sité — stacilo jen postupovat krok za krokem
V e-mailu v ptiloze

Odkaz v mailu, na webu a umim to z prace

V informaénim emailu byl ndvod dost strohy, tak jsem Sel na Intranet do sekce IT sluzby - Multifaktorova
autentizace, kde je v ¢lanku odkaz na "Bazi znalosti na univerzitnim ServiceDesku" a nize ve ¢lanku byla
pfiloha "MFA popis a navod.pdf" s danym navodem.

Zaslané v emailu.
JiZ jsem o ném védéla
Google

Intranet

Zdroj: vlastni

Tabulka 4 Odpoveédi studentii na otazku 9

Napi$ svaj nazor, jak lehce/tézko se MFA instalovalo podle navodu. Napis také, jaké jsi mél s
instalaci problémy, pokud jsi néjaké mél, své pocity z manualu.

NepouZil jsem navod

Slo o klasické nastaveni, jak u ostatnich aplikaci.

Vse bylo v pofadku a béhem chvile nastaveno

UZ néjakou dobu vyuzivam aplikaci Microsoft Authenticator, takZe nastaveni MFA bylo jednoduché.
Podle navodu jsem vie zvladla snadno a rychle. Zadny problém nenastal.

Problém byl s nalogovanim

JelikoZ jiz mam ovérovani pro Microsoft ucet, tak postup byl defacto identicky.

Musel jsem si bohuZel proklikat stranku s nastavenim, pro mé dodany ndvod nebyl dobfe sepsan.
Lehce, bez problému

Celkem v pohodé, véz patficnych probléma

Lehka instalace. Bez problému. Manual je sepsan dobre.

Zdroj: vlastni
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Q

28 odpe

Microsoft ucet

Bankovnictvi

Socialni sité
Sprava webu

Pocitacové hry

Pouzivas vicefaktorové ovéfovani i jinde? Kde?

eal

Skola

Prace

22
E-mail

Moje ID

25

Obrazek 22 Hodnoceni otazky 11

Zdroj: vlastni

5.6 Testovani a hodnoceni pouZitelnosti manualu pro nastaveni MFA

5.6.1

Testovani manualu

Testovani manudlu (viz ptiloha ¢. 1) prob&hlo pomoci statického testovani, tedy se provedly

takové ukony, pfi kterych neni tfeba spustit aplikaci MFA nebo jinou webovou aplikaci. Staci

otevfit pouze dokument Word, ve kterém je napsand uZivatelska ptirucka.

Ukony, které se provedly dne 8. tinora 2023:

zda dokument obsahuje gramatické chyby,
zda odkazy na dalsi informace funguji,
kontrola struktury manualu,

zda se daji texty napsat presnéji,

porovnani navodu s aplikacemi.

Kontrola anglického textu nebyla soucasti testu, protoze autorka nema

certifikovaného prekladatele.

schopnosti

Dne 17. dubna 2023 bylo zjisténo z rozhovoru s CITS, Ze dokument viz ptiloha €. 1 nelze dle

nich brana jako névod, ale jako informativni ¢lanek o tom, jaké zmény a jak budou probihat na

Univerzité¢ Pardubice. AvSak z dotazniku pro studenty, vyplynulo, Ze pravé tento dokument se

studenttim jevi jako navod k nastaveni autentizanich metod.
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5.6.2

Hodnoceni manualu

Pti testovani byly zjiStény tyto nedostatky:

1.

Lidé mluvici jinym jazykem neZ CeStinou a slovenstinou, nepoznaji, co se pod ndzvem
manualu skryva, bylo by lepsi, kdyby manual nejprve obsahoval ¢eskou verzi, a ihned
pod ¢eskym odstavcem byl anglicky pieklad.
Manual neobsahuje informace, jak si nainstalovat MFA, tedy neni dostatecné
pouzitelny. Je tieba vytvorit detailni popis nastaveni multifaktorové autentizace.
Pokud v manualu odkazujeme napiiklad na video instalace MFA, je dobré ho nazvat
napt. ,,Navod instalace MFA — video* misto ,,Nastaveni multifaktorového ovétovani
(MFA) - ALVAO (upce.cz)*.
Seznam doporucenych metod by bylo lepsi nazvat dle toho, jak se nazyvaji pfi instalaci,
tj. napt. SMS kod (ptivodni navod) ale ,,Telefon®, tudiZz by to uzivatele pfi instalaci
nematlo. Pokud bychom to nechali tak, jak je v pivodnim navodu, uzivatel by nemusel
tuto informaci zachytit a musel by se vracet stale na vysvétlovaci stranku metod.
Autentiza¢ni metody vyjmenované v ndvodu jsou pouze tfi, ale v aplikaci s URL
https://mysignins.microsoft.com/security-info je metod pét viz obr. 23. Toto by mélo
byt sjednocené, protoze uzivatele v tomto piipadé mize navod nebo aplikace zmast.
Avsak ne vSichni studenti mohou byt zmateni, protoze studenti studujici doktorsky
program se mohou pifihlaSovat pomoci metody napi. kancelatsky telefon, protoze na
pudé univerzity jsou jak studenti, tak zamé&stnanci univerzity. BohuZel omezit metody
pouze na segmenty neni mozné, protoze univerzita pouziva feseni Microsoft Azure, kde
prostiedi nemiize byt zméneno.

Seznam doporucenych metod:

1. SMS kod (nic se neinstaluje, funguje i pfi vyméné mobilu) — doporucujeme si nastavit tuto
metodu jako prvni v pofadi. Nazev metody je: ,Telefon”.

2. Aplikace Authenticator @ (nutno nainstalovat do mabilu, pfi vyméné telefonu je tfeba
aplikaci znovu stahnout i nastavit) — doporucujeme nastavit si tuto metodu jako druhou
v pofadi a pak ji zvolit jako VYCHOZIi. Nazev metody je: , OvéFfovaci aplikace®.

3. USB klicenka se snimacem otisku prstu (tzv. token) v kombinaci s PINem — volitelna metoda
pro pfipad, kdy student nechce pro MFA vyuZivat sviij mobil. Cena min. 700 K. Student si
kupuje individualné. Nazev metody je: ,KIi¢ zabezpeleni”.

Obrazek 23 Vystrizek z navodu — autentizacni metody

Zdroj: [20]
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Pridat metodu

Kterou metodu byste chtéli pridat?

Zvolte metodu.

Ovéfovaci aplikace
Telefon
Alternativni telefon
Kli¢ zabezpeceni

Telefon do kancelére

Obrazek 24 Autentizacni metody na adrese https://mojeheslo.upce.cz/

Zdroj: [21]

5.7 Testovani nastaveni multifaktorové autentizace

5.7.1 Vybér testovaciho vzorku koncovych uZivateli

Na univerzit¢ jsou 3 skupiny lidi a to akademici, studenti a ostatni zaméstnanci.

Akademici jsou zaméstnanci univerzity majici za ukol vzdélavani studentdi na UPa
(pedagogicka ¢innost). Maji vysokoskolské vzdélani. Také se vénujici védecké Cinnosti v rdmci

jejich zaméfeni, ve kterém se neustale vzdelavaji. Maji ptistup k citlivym tdajim.

Studenti jsou ve véku 19-50 let v zavislosti na tom, zda studuji prezen¢né ¢i kombinované. Maji
ukoncené stfedni vzdélani ukoncené maturitni zkouskou. Chtéji ziskat titul Be., nebo Ing. podle
toho, zda studuji bakalatsky, nebo navazujici (magistersky) program. Stejné jako akademici,

maji také pristup k citlivym tdajim, predevsim ke svym tidajim jako je rodné cCislo aj.

V posledni skuping€ jsou zaméstnanci, ktefi zajiSt'ujici chod univerzity, jako administrativni
pracovnici, asistentky, IT pracovnici, pracovnice uklidu, psycholog, spravci budov aj. Pfistup

k citlivym informacim maji asistentky akademik a studijni oddéleni.

Jelikoz se prace zabyva studenty, tak 1 v testovani se vybral takovy vzorek, a tim jsou pfimo
studenti UPa viz tabulka 1. ProtoZe studenti maji své ptihlasovaci udaje, tudiz ke svému tctu
budou piistupovat pouze oni s autorkou za jejich zady. Autorka samoziejmé dodrzovala

vSechny bezpecnostni principy, tedy nepozadovala, aby ji testovaci vzorek studenti sdilel jejich
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pfistupové udaje. Hesla nebyla viditelna pro autorku, tedy znaky byly nahrazeny znakem ,,**.
Vybér vzorku probihal pifimym oslovovanim studenti na chodbach univerzity a také
v internetovych studentskych skupinach na Facebooku, kde byly studenti osloveni hromadné,
a to prispévkem ve skupinach. K testovani MFA byly vybrani ti studenti, ktefi si jesté
nenastavili zddnou autentiza¢ni metodu. Je to z toho divodu, Ze zatim nezkouseli projit proces

nastaveni a nastavit si jakoukoli autentizacni metodu.

Tabulka 5 Testovaci vzorek ucastniku

Ucastnici | Vzdélani Vvék Pohlavi Obor | Forma studia
1 SS 25 ena IBS | kombinovana
3 SS 27 muz IBS | prezenéni
2 sS 22 muz APEL | prezenéni
4 SS 30 ena MP | kombinovana
5 sS 30 muz IBS | kombinovana

Zdroj: vlastni

5.7.2 Testovaci ukoly

Testovaci ukoly byly vybrany a sestaveny tak, aby prtichod tkolil na sebe logicky co nejvice
navazoval a aby bylo mozné pii vyhodnoceni zjistit, zda Ize najit manual k nastaveni MFA
jednoduse a zda opravdu je manual sepsan dostateéné detailné, ze uzivatel sam podle navodu
bude schopny si autentizacni metodu nastavit. V piipadé€ Ze se uzivateli nepodafil kol splnit,
dostal dopliujici otdzky, aby autor mohl identifikovat problém a nasledné navrhnout feseni,
a autor uzivateli poskytl informace k tomu, aby tkol byl student schopny zvladnout. Ukoly

nebyly zdmérné popsany kroky, které byly ke splnéni tkolu nutne.

Z hlediska multifaktorové autentizace se testovaly metody:
e aplikace Microsoft Authenticator,

e SMS.

Seznam testovacich ukolu:
1. Na intranetu Univerzity Pardubice najdi manual pro instalaci a nastaveni
multifaktorového ovérovani.
Nastav si metodu — SMS podle navodu, ktery jsi naSel.
Ptihlas se pomoci MFA na https://testmfa.upce.cz.
Ptihlas se na Stag UPa pomoci MFA — SMS (pokud jsi ptihlaSen, nejprve se odhlas).

U

Odhlas se ze Stagu Upa.
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6. Odeber metodu MFA — SMS a pfidej si aplikaci Microsoft Authenticator (jakkoli).
7. Ptihlas se na Stag pomoci MFA — Microsoft Authenticator (pokud jsi ptihlaSen, odhlas
se).

8. Odhlas se ze Stagu UPa.

Studenti se zkousSeli pfihlaSovat pomoci multifaktorového ovéfovani na Stag Unverzity
Pardubice, protoze autorka této prace povazuje tento informacni systém, jako nejcitlivéjsi, kde

studenti maji ulozené své napft. rodné Cislo, datum narozeni apod.

Od studentti se o¢ekavalo, ze pouzivaji informacni systémy Univerzity Pardubice a jsou s nimi
alespon trochu sziti. Pfedpokladalo se, Ze studenti neignoruji informace od univerzity, které

obdrzi do své Skolni e-mailové schranky, tzn. Ze ¢tou zpravy v e-mailové schrance.

5.7.3 Priibéh a hodnoceni testovacich ukolu

Uzivatelské testovani na 5 studentech Univerzity Pardubice probihalo od 20. biezna do
9. dubna, kdy nebylo nastaveni alespon jedné autentiza¢ni metody povinné. Samotné testovani
probihalo na pocitacich jednotlivych studenti v klidném prostfedi napt. u nich doma. Jako
testovaci prostiedi se stanovilo anonymni okno ve webovém prohlize¢i Google Chrome.
Anonymni okno prohliZzece by nemé&lo byt afektovano zadnym nastavenim, které jiz uzivatel ve
svém standardnim prohlize¢i ma nastaveno. Splnéni tkold dle jednotlivych ucastniki je

v tabulce ¢. 6.

Tabulka 6 Splnéni testovacich ukoli ucastniky

Participanti
1 2 3 4 5

Cislo | Ukol

Na intranetu Univerzity Pardubice najdi
1 | manual pro instalaci a nastaveni Ano Ano Ne Ne Ano
multifaktorového ovérovani

Nastav si metodu — SMS podle navodu,

2 P Ne Ano Ano Ne Ano
ktery jsi nasel

3 | Pfihlas se pomoci MFA na testmfa.upce.cz Ano Ano Ano Ano Ano

a Prihlas s'e' nawSt?§ UPa p.omoa MFA - SMS Ne Ne Ne Ne Ne
(pokud jsi pFihlasen, nejprve se odhlas)

5 | Odhlas se ze Stagu UPa Ano Ano Ano Ano Ano
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Odeber metodu MFA - SMS a pfidej si

6 aplikaci Microsoft Authenticator (jakkoli) Ano Ano Ano Ano Ano
Pfihlas se na Stag pomoci MFA — Microsoft

7 | Authenticator (pokud jsi prihlasen, odhlas Ne Ne Ne Ne Ne
se)

8 | Odhlas se ze Stagu UPa Ano Ano Ano Ano Ano

Zdroj: vlastni
Student €. 1
Testovani ukolti probehlo 20. biezna 2023.

Student se zvladl ptihléasit do informac¢niho systému intranet UPa. Student nepouzil funkci
vyhledat, ale v menu zvolil ,,IT sluzby*. Po kliknuti na ,,IT sluzby* se mu zobrazila stranka,
kde vpravo nahote je dlazdice ,,Multifaktorovd autentizace* a klikl na tlacitko ,,Ovétfeni
identity*. Tam se ale nachézi ¢lanek ,,Multifaktorové autentizace*. Hned jak to student vidél,
vratil se na hlavni stranku, kde v sekce Dulezité nasel ¢lanek ,,Zména ve VPN piipojeni®, ve
kterém nasel odkaz ,,Jak jsme Vas jiz informovali®, ktery ho pfesméroval na ¢lanek ,,Dilezité
upozornéni pro studenty — zména ptihlasovani do informacnich systémuti*, kde byl dalsi odkaz
»Zmeény v ptihlasovani studentl — PDF. Po kliknuti se mu zobrazil soubor PDF, ktery obsahuje
navod k nastaveni multifaktorové autentizace. Nejednalo se vSak o navod krok za krokem, ale
pouze hrubé informace o nastaveni metod autentizace. Student dle navodu nebyl schopny
nastavit metodu Telefon, protoze v ndvodu nebylo uvedeno, na jakou dlazdici mél kliknout. Po
napovéde kliknul na ,,Bezpecnostni idaje*, avSak opét v navodu nebyl dostatek informaci, jak
si metodu pridat. Obdrzel dals$i napovédu a to, Ze si mél metodu nainstalovat dle své intuice.
Nakonec bez problému si metodu Telefon nastavil. Verifikacni aplikace ho autentizovala. Po
pifihlaseni do Stagu po ném multifaktorova autentizace nebyla vyZzadovana, pouze stacilo zadat
ID a heslo. Nasledné se odhlasil. Poté jiZ ne s navodem ale opét dle své intuice odebral metodu
SMS a nastavil si metodu pomoci aplikace Microsoft Authenticator. Pak se zkusil autentizovat
do informacniho systému Stag pomoci aplikace, kde po ném opét autentizace nebyla vyzadana.

Na konec se ze Stagu odhlésil.
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Student ¢. 2
Testovani ukola probehlo 24. biezna 2023.

Student €. 2 se jako studen ¢. 1 zvladl pfihlésit do informacniho systému intranet UPa, kde
pouzil funkci vyhledavani k nalezeni navodu k nastaveni multifaktorové autentizace. Hledal
spojeni ,,Multifaktorova autentizace®, kde mu systém zobrazil tfi ¢lanky. Student klikl na
posledni ¢lanek ,,Multifaktorova autentizace®. V ¢lanku byly zdkladni informace o MFA a asi
uprostied klikl na odkaz ,,Baze znalosti na univerzitnim ServiceDesku®, ktery ho pfesméroval
na portal Alvao, kde nasel soubor ,,mfa popis a navod.pdf™, ktery obsahuje krok za krokem, jak
si MFA nastavit. Metodu Telefon se mu podafilo nastavit podle nédvodu, ktery nasel na
intranetu. Nasledné se ptihlasil do testovaci aplikace testmfa.upce.cz, kde si vyzkousel ovétreni
identity. Poté si zvladl odebrat metodu a nastavit si misto ni metodu Ovétovaci aplikace. To
podle navodu zvladl také, avSak ptihlésit se do systému Stag pomoci MFA se mu nepodafilo.

Systém nevyzadoval potvrzeni identity studenta.
Student ¢. 3
Testovani ukola prob&hlo 25. biezna 2023.

Student u prvniho ukolu nevéd¢l, jak se dostat na intranet Univerzity Pardubice. To bylo velice
ptekvapujici, protoze se predpokladalo, Ze student zné vS§echny informaéni systémy univerzity,
kde se ukladaji informace napt. o harmonogramu akademického roku. Tedy mu byla poskytnuta
napoveda, jak se na tento informacni systém dostane. Po pfihlaSeni do systému vyuzil funkci
vyhledat, aby zkusil najit ndvod, jak si nastavit multifaktorovou autentizaci. Vyhledal spojeni
,~multifaktorova autentizace*, coz mu naslo 3 vysledky, kde zvolil odkaz na ¢lanek ,,Nasazeni
multifaktorové autentizace, ve kterém kliknul na odkaz Servicedesku a to ho pfesméerovalo na
portal Alvao, kde na konci stranky nalezl ndvod na nastaveni MFA. Jelikoz se jednalo o navod
tzn. krok za krokem, Nastaveni metody SMS zvladl. Nésledné byl vyzvan, aby se piihlasil
pomoci nové nastavené multifaktorové autentizace na verifikacni portal testmfa.upce.cz, aby si
ov¢ril, Ze mu funguje MFA. PifihlaSeni na tento portal probéhlo Gspé&$né, byla pozadovana
autentizace pres SMS. Ddéle byl pozadan, aby zkusil splnit tkol ¢. 4 a to, piihlasit se do
informacniho systému Stag. Zde systém vyzadoval zadani studentova ID a jeho hesla, ale
multifaktorovd autentizace ptes SMS jiZ potfeba nebyla. Po tomto zjisténi se uZivatel ze
systému odhlasil. Dal§im tkolem bylo odebrani autentizacni metody Telefon a nastaveni nové

metody Ovéiovaci aplikace. To student zvladl také. Nasledn€ se piihlasil opét na Stag
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Univerzity Pardubice, kde ani pfes aplikaci Microsoft Authenticator nebyla autentizace

vynucena. Pak se ze systému odhlasil.
Student ¢. 4
Testovani ukola probehlo 30. biezna 2023.

Student se zvladl ptihlasit na intranet univerzity. Navod nasel v kratkém case. Na hlavni strance
intranetu se podival do sekce Diilezité, kde jsou informace, které by student nemél minout, tam
nasel ¢lanek ,,Zména ve VPN piipojeni®, ve kterém naSel odkaz ,,Jak jsme Vas jiz informovali®,
ktery ho presméroval na ¢lanek ,,Dulezité upozornéni pro studenty — zména ptihlasovani do
informacnich systému, kde byl dalsi odkaz ,,Zmény v ptihlasovani studentii — PDF. Po kliknuti
se mu zobrazil soubor PDF, ktery obsahuje navod k nastaveni multifaktorové autentizace.
Avsak tento navod neobsahoval postup krok za krokem, ale pouze informace o MFA. Navod
byl velice stru¢né popsan. Student podle navodu, ktery nasel na intranetu, se pokusil nastavit
autentizani metodu SMS, avsak nebyl schopen nastaveni dokoncit, protoze hned po kliknuti
na odkaz mojeheslo.upce.cz nevédel na kterou dlazdici kliknout, protoze se mu zdélo, ze by
mohl kliknout na tii dlazdice, které mu davaly signdly, Ze pravé v nich by mohlo byt nastaveni
multifaktorové autentizace. Byly to dlazdice ,,Bezpe¢nostni tidaje®, ,,Nastaveni a ochrana
osobnich udaji“, a ,,Moje pfihlaSeni“. Zde mu byla diana napovéda, a to informovani ho, ze
nastaveni nalezne v dlazdici ,,Bezpec¢nostni udaje®. Poté zkousel nastavit autentiza¢ni metodu
Telefon — SMS, to se mu také nepodatilo, protoZe v ndvodu nejsou dostate¢né informace, jak
tuto metodu nastavit. Byl tedy vyzvan, aby si metodu zkusil nainstalovat intuitivné. Poté tento
ukol zvladl. Ovétovaci aplikace testmfa.upce.cz ho bez problémil autentizovala. Ale poté se
snazil pfihlasit na Stag, tam ale autentizace vynucena nebyla stejné€ jako u ptedchozich studenti.
Nésledné si odstranil metodu SMS a nastavil si metodu Ovéfovaci aplikace. V ndvodu opét
nebyly dostatecné informace, a tak zkusil nastavit sam. To zvladl téméf bez problémi, pouze
jediny zadrhel, a to Ze na prvnim kroku, ktery systém spustil, byl odkaz ,,Stahnout hned*, na
ktery klikl. Student oc¢ekaval, Ze se mu stdhne aplikace, to se ale nestalo a misto toho se mu
zobrazila stranka, kde si mohl nacist QR kod, aby se mu aplikace nainstalovala. Tedy uzivatel
z napovedy, kterou spustil systém, nepoznal, Ze si aplikaci ma stdhnout do svého telefonu.
Nasledné proSel vSechny kroky, které systém ukazoval a aplikaci nainstaloval. Poté se zkusil
piihlasit znovu do Stagu, kde po ném opét nebyla autentizace vyzadovana. Pak se ze systému

odhlasil.
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Student ¢&. 5
Testovani ukola prob&hlo 1. dubna 2023.

Student se zvladl ptihlasit do informacniho systému intranet UPa. Student na hlavni strance,
kde v sekce Dulezité nasel ¢lanek ,,2. pfipominka zmén v piihlaSovani studentl k informa¢nim
systémim*, ve kterém je odkaz ,,jak jsme vas jiz informovali®, a ten studenta pfesméroval na
¢lanek ,,Dulezité upozornéni pro studenty — zména piihlasovani do informacnich systémui“.
Tam je odkaz na soubor PDF ,,Zmény v ptihlaSovani studentti — PDF. Po kliknuti se mu zobrazil
soubor PDF, ktery obsahuje navod k nastaveni multifaktorové autentizace. Nejednalo se vSak
o navod krok za krokem, ale pouze hrubé informace o nastaveni metod autentizace. Student dle
navodu nebyl schopny nastavit metodu Telefon, protoze v navodu nebylo uvedeno, na jakou
dlazdici mél kliknout. Po napovédé kliknul na ,,Bezpecnostni udaje®, avsak opét v navodu nebyl
dostatek informaci, jak si metodu pfidat. Obdrzel dal§i ndpoveédu a to, Ze si mél metodu
nainstalovat dle své intuice. Nakonec bez problému si metodu Telefon nastavil. Verifika¢ni
aplikace ho autentizovala. Po pfihlaSeni do Stagu po ném multifaktorova autentizace nebyla
vyzadovana, pouze stailo zadat ID a heslo. Nasledné se odhlésil. Poté jiz ne s navodem ale
opét dle své intuice odebral metodu SMS a nastavil si metodu pomoci aplikace Microsoft
Authenticator. Pak se zkusil autentizovat do informacniho systému Stag pomoci aplikace, kde

po ném opét autentizace nebyla vyzadana. Na konec se ze Stagu odhlasil.

5.7.4 Nalezené nedostatky
1. Informaéni systémy ihned po nastaveni autentizatni metody nevyZaduji
multifaktorovou autentizaci. Autentizace by méla byt vyzadovana ihned, jak se student
piihlasi do jakéhokoli systému Univerzity Pardubice, a ma ji jiZ nastavenou. To
znamena, Ze pokud si student nastavi autentizaéni metodu napt. 25.3.2023 v 10:00,
a hned poté napt. 25.3.2023 v 10:05 se pokusi piihlasit do jakéhokoli systému UPa
nezévisle na tom, zda jde o desktopovou aplikaci ¢i pouze internetovou, aby ovéfil
nastaveni autentizani metody, tak autentizace by méla byt vyzadana a nepfihlasit
studenta bez ovéfeni jeho identity. Pravdépodobné existuje prodleva mezi nastavenim
autentizacni metody a propsanim do databéaze, kterd uchovava informace o studentovi,
na zaklad¢, které autentizacni server ovétuje identity studenti. Dne 17. dubna 2023 bylo
na zakladé rozhovoru s CITS zjisténo, ze opravdu existuje prodleva mezi tim, kdy si
student nastavi autentizacni metodu a tim, kdy se po studentovi jiz bude MFA

vyzadovat. Dalsi zjiSténi od CITS bylo, ze pokud student pied nastavenim metody
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povoli systému, aby ziistal prihlasen, tak systém po nastaveni metody a zaktivovani
MFA nemusi po studentovi byt multifaktorova autentizace nemusi byt vyzadovana.
Tedy logika, pro¢ a za jakych okolnosti systém po studentovi miize a nemusi
multifaktorovou autentizaci vyzadovat.

2. Clanky o multifaktorové autentizaci by mély obsahovat navod, podle kterého je student
schopny si bez pomoci nastavit autentizatni metody. Nyni takové ¢lanky obsahuji
navod je pro zkuSené studenty v nastavovani MFA.

3. Ne¢kteti studenti nepouzivaji vSechny informacni systémy Univerzity Pardubice.

4. Nekteré ¢lanky na intranetu nejsou studentim zpiistupnéné — nemaji prava k zobrazi

ptispevka.

5.8 Seznam doporuceni na zakladé testovani

Seznam nalezenych chyb a navrhovanych feSeni byl vytvofen v programu Microsoft Word

s rozSitenymi prvky z Microsoft Excel, aby byla zajisténa ptehlednost.

Tabulka 7 Seznam nalezenych nedostatkii a jejich navrh na upravu

Cislo Chyba Navrh FeSeni
Hlavni web UPa: d¢lanek ,,Multifaktorova | Informace a navod s nastavenim MFA
autentizace“ presunout do horni ¢asti, nebo na ngj

z prvni ¢asti odkazovat.
1 |Informace a navod k nastaveni MFA se nachazi
uprostied  dlouhého  ¢lanku, ktery uzivatel
pravdépodobné nepiecte dokonce.

Hlavni  web Upa: ¢lanek wNasazeni | Viz navrh feSeni €. 1. Zm¢énit nazev na
multifaktorové autentizace MFA*“ | vystizn€jsi. V ptipade, Ze je ¢lanek urcen
spiSe zamésntnacim neZz vefejnosti
Clanek je psany spiSe pro zaméstnance univerzity | a studetim, bylo by dobré je o tom
nez pro studenty uz kvili tomu, ze jedno |informovat jiz na zaCatku clanku, nebo
z nejéastéjSich slov v ni je slovo ,,zaméstnanec™ | takovy ¢lanek zobrazovat spiSe napt. na
a jeho varianty. zameéstnaneckém intranetu.

2 |Navod je v tomto clanku k dohledéni, ale je zde
riziko, Ze Ctenaf, je-li to student, mize usoudit, Ze
vném nenajde to, co hledd, uz kvuli slovu
zaméstnanec.

Také uz nazev ¢lanku mize byt zavadégjici, protoze
informuje o nasazeni MFA do praxe a mohl by
pojednavat o statistice bezpecnosti za pouziti této
metody.

Hlavni web Upa: bez pouZiti fukce vyhledavani | Doporucuji zjednodusit nabidku webu,
nelze najit ¢lanky o multifaktorovém ovérovani | napf. stromovou strukturou.
3 Vsechny dulezité informace by se mély
Hlavni web UPa je velice komplexni a hledani|uchovavat v horni céasti webu napf.
konkrétnich informaci je velice té€Zko pouzitelné. v sekei Novinky.
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Studentsky  intranet:  komplexni  portal,
k nalezeni urcitych informaci je nutné jiz web
znat.

Intranet je ptili§ komplexni a uzivatel v ném Spatné
a dlouho hleda informace, které hleda.

Mozné feSeni by mohlo byt
zjednoduSeni intranetu napt. tak, Ze
pokud se klikne na zalozku IT sluzby,
tak uzivatel dostane vSechny informace
¢i navody, odkazy apod. na jednom
miste¢ o které predpoklada, ze tam takové
informace o napi MFA nalezne.

Studentsky intranet: uvodni stranka neni

pi‘ehledna

Na prvni pohled nelze fici, zda jsou na tvodni
strance néjaké dilezité informace, které by se
student mél dozveédét.

Sekci Dulezité bylo lepsi dat blize k
navigatnimu menu. Dlazdice Wi-Fi
apod. by bylo lepsi odstranit. Sekci
Novinky zmensit.

Studentsky intranet: Spatny design — informace v
sekci Dilezité na uvodni strance jsou
prehlédnutelné

Intranet je designovan v cerveno-bilém navrhu,
stejné tak i Cast s dilezitymi informacemi, které by
nemély byt prehlédnutelné. Tedy je tu riziko, ze
student si tyto informace nikdy nepfecte, protoze je
jednoduse neuvidi.

Bylo by dobré, kdyby se zménily pouzité
barvy v intranetu. Cervend, ktera se
témer vsSude, evokuje, Ze je néco
dalezité, avSak opravdu dulezité
informace se mna intranetu ztrati
a uzivatel je nevnima4 jako dulezité. Bylo
by lepsi, kdyby pouze sekce Dilezité
nebo  dilezit¢  informace  byly
zvyraznéné napt. cerveng, a ostatni ¢asti,
které jsou v soucasné dobé Cervené, byly
napf. oranZové.

Studentsky intranet:

Novinky

nepi‘echlednost v sekei

V sekci je spoustu ¢lankid a informaci, avSak najit
napf. ¢lanek o vicefaktorové autentizaci je nemozné.
Sekce obsahuje tpln€ vSechny informace o déni na
univerzité. Jejich Cetnost takova, ze studenti tuto
sekci pravdépodobné nectou.

Odstranit staré a jiz nerelevantni
informace a ¢lanky.

Studentsky intranet: tla¢itko "Ovéreni identity"
nema ofekavanou funkci

Klikneme-li na zalozku "IT sluzby" zobrazi se nam
stranka Centrum informacnich technologii a sluzeb
(¢islo 1 vobr. 7), kde najdeme Multifaktorova
autentizace (Cislo 2 vobr. 7). To ale uZivatele
informuje pouze o tom, co autentizace znamena.
V ptipad€, Ze student klikne na tlacitko ,,Ovéfeni
identity osoby“ (¢islo 3 vobr. 7), intranet ho
presméruje na cClanek Multifaktorova autentizace
nachdazejici se na webu www.upce.cz

n

Tlacitko "Ovéfeni identity" by mélo
sméfovat na ovéreni identity, tedy na
aplikaci ovéfeni, Ze studentovi funguje
multifaktorové oveérovani.
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Studentsky intranet: ve vysledcich vyhledavani
se zobrazi i nerelavatni <¢lanky apod.

Pouzijeme-li funkci vyhledavani nad navigaci stejné
jako tomu bylo v pfedchozi kapitole, tak ve
vysledcich vyhledavani nalezneme 19 ¢lankt pro
slovo autentizace viz obr 10. Ne ale vSechny se
tykaji pravé vicefaktorové autentizace a také ne
kazdy odkaz by se mél zobrazit na studentském
intranetu.

Vysledky  vyhledavani by  mély
odpovidat hledanému vyrazu
a nezobrazovat vysledky, které jsou
mimo téma. Zde zavisi na tom, jak je
vyhledéva¢ vytvofen a zda se hledany
vyraz hleda v ndzvu ¢lanku nebo v celém

textu.

10

intranet:
nemaji

Studentsky
studenti

k nékterym odkazim
pravo k zobrazeni

Studentiim se po kliknuti na odkaz ¢lanku ¢i ¢lanek
zobrazi hlaska "Ptistup zamitnut.".
Napftiklad URL ¢lanku Studijni program Systémové
inzenyrstvi a informatika neindikuje, ze by
studentovi po jeho rozkliknuti mél byt pfistup
odepten, protoze URL je
https://studenti.upce.cz/fes/studijni-program-
systemove-inzenyrstvi-informatika, kde subdoména
je ,studenti“ a ani neobsahuje podslozku
zameéstnanci.

Nezobrazovat odkazy na clanky apod,
ke kterym studenti nemaji ptidélené
pravo k zobrazeni a zaroven studentim
pridélit pravo k zobrazeni k ¢lankdm,
které jsou pro n¢ urCeny. Nezobrazovat
¢lanky apod., které nejsou urceny pro
studenty.

11

Studentsky intranet: chybné sestavena struktura
URL a zobrazujici se ¢lanky urcené
zaméstnancim na studentském intranetu

Odkazy, které by se nemély zobrazovat na
studentském intranetu jsou naptiklad ,,Prehled
schiizek vyboru“, nebo ,Informace manaZera
kybernetického bezpecnosti®, protoze subdoména
URL téchto odkazi vyvolava dojem, ze
https://studenti.upce.cz obsahuje pouze informace
pro studenty udé€lené spravcem intranetu. Zde by
bylo dobré, kdyby zameéstnanecky intranet mél svou
subdoménu  napf.  https://zamestnanci.upce.cz.
Druhy divod je i to, Ze za subdoménou se nachazi
slovo zaméstnanci napft.
https://studenti.upce.cz/zamestnanci/..., coz také
indikuje, Zze takové odkazy nejsou urCeny
studentim. Tedy by bylo vhodné takové odkazy,
¢lanky aj. pfesunout na zaméstnanecky intranet.

Viz navrh feSeni ¢. 9, 10 a upravit
strukturu tvorby URL.

12

Manual od IT z emailu: dvejjazyény manual neni
vhodné usporadan

Lidé mluvici jinym jazykem nez ceStinou
a slovenstinou, nepoznaji, co se pod nazvem
manualu skryva.

Bylo by lepsi, kdyby manual nejprve
obsahoval ¢eskou verzi, a ihned pod
¢eskym odstavcem byl anglicky pieklad.

13

Manuil od IT z emailu: nedostatené pokyny
k instalaci multifaktorové autentizace

Manuéal neobsahuje detailni informace, jak si
nainstalovat MFA, tedy neni dostate¢né pouZitelny.

Je tfeba vytvofit detailni popis nastaveni
multifaktorové autentizace.
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Manual od IT z emailu: nepfesné pojmenované
odkazy

Pokud v manuélu odkazujeme naptiklad
na video instalace MFA, je dobré ho
nazvat napf. ,,Navod instalace MFA —

14|V manualu jsou nepiesnd pojmenované odkazy, tzn. | video* misto »Nastaveni
ze z nazvu uzivatel okamzit€ nepoznd, co se pod | multifaktorového ovéifovani (MFA) -
nimi skryva. ALVAO (upce.cz)®.
Manual od IT z emailu: zmatecny popis metod | Seznam doporucenych metod by bylo
MFA lepsi nazvat dle toho, jak se nazyvaji pti
instalaci, tj. napt. SMS koéd (ptvodni
V manualu jsou nepfesn¢ pojmenované metody | navod) ale ,Telefon, tudiz by to
15 MFA, tzn. ze uzivatel z nazvii okamzité nepozna, co | uzivatele pifi instalaci nematlo. Pokud
za metodu si vybrat. bychom to nechali tak, jak je
v pivodnim navodu, uzivatel by
nemusel tuto informaci zachytit a musel
by se vracet stidle na vysvétlovaci
stranku metod.
UlZivatelské testovani: informa¢ni systémy | Autentizace by méla byt vyzadovana
nevyZaduji MFA ihned, jak se student pfihlasi do
16 - o ) .. |jakéhokoli  systému  Univerzity
Informacni systemy 1hn§d po nastaveni aut‘entl.zacm Pardubice, a m4 ji jiZ nastavenou.
metody nevyzaduji multifaktorovou autentizaci.
UZivatelské testovani: €lanky obsahuji naved, | Mit pouze jeden navod, ktery bude
ktery neni dostate¢né detailni. obsahovat krok za krokem, jak si MFA
17 nastavit a odkazovat na néj ze vSech
Clankh v informacnich  systémech
Univerzity Pardubice
Uzivatelské testovani: studenti nepouZivaji | Bud univerzita zajisti, Ze studenti budou
vSechny informacni systémy  Univerzity | pouzivat vSechny informacni systémy
Pardubice od 1. ro¢niku, nebo muze vSechny
18 informace z intranetu spojit se systémem
Stag do jedné aplikace, a tudiZ intranet
by bylo mozné zrusit
Uzivatelské testovani: Nékteré c¢lanky na|vizfeSeni 10
19 intranetu nejsou studentiim zpristupnéné
Rozhovor s CITS: v pripadé zapomenuti| Bylo by dobré, kdyby se vytvofilo
mobilniho telefonu (predpoklad student nema | feSeni pro pifipad, ze studenti ztrati nebo
token) se nelze jinak autentizovat | zapomenou mobilni zatfizeni. Napi. by
20 se studenti mohli autentizovat pomoci

Pokud si student zapomene nebo ztrati mobilni
zafizeni, neni mozné, aby student ovéfil svou
identitu jinou metodou

otazky napf. ,Kdo je rektorem

Univerzity Pardubice?.
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Zavér

Cilem této prace bylo navrhnout feSeni zjiSténych nedostatkii pouzitelnosti a bezpecnosti
vybraného webu na zdkladé vysledkd jeho testovani. Nejprve se stanovilo, jaky web —
informacni systém bude testovan, dle autorCina vybéru se prace zaméiila na hlavni web
Univerzity Pardubice (www.upce.cz), ne na fakultni weby; a na intranetovy portal Univerzity
Pardubice se zaméfenim na multifaktorovou autentizaci. Pro testovani procesu autentizace na
Univerzité Pardubice byla vyuzita metodika, kterou si autorka zvolila a kterou pfi testovani
vyuzila se zaméfenim na studenty a autentizaci. V uzivatelském testovani se autorka zaméiila
na proces nastavovani multifaktorové autentizace na mobilni telefon, a to od hledani navodu na
intranetu univerzity az po samotné ovéieni, zda bude multifaktorovéa autentizace vyzadana po
jejim nastaveni. Uzivatelské testovani probihalo na péti participantech, studentech, ktefi byli
ochotni toto testovani provést. Na zaklad¢ zjisténych nedostatkd, jako je naptiklad vynuceni
multifaktorové autentizace pfi pfihlaSeni po prvnim nastaveni nebo nedostatecné laicky navod
pro nastaveni spravné metody, ktery je mnohdy nedostupny pro studenty, byl na zavér prace
vytvoien seznam s ndvrhem feseni kazdého problému. V praci také bylo také podrobné popsano
téma autentizace, kde Univerzita Pardubice vyuzivd multifaktorové ovéfovani za pomoci

softwarového tokenu, mobilni aplikace Microsoft Authenticator.

Testovani pouzitelnosti hlavniho webu a intranetu Univerzity Pardubice bylo ztizeno tim, ze
probihalo na produkénim prostfedi, které je dynamické v zavislosti na tom, zda spravci
pfidavali nebo odstranovali novy obsah na téchto portalech. Proto jsou dalezité datumy, které
byly stanoveny u kazdého testovani, které probéhlo, protoze fungovani webti se jiz mohlo liSit
a to napt. z divodu, Ze byl odebran stary obsah a navrzen jinym obsahem nebo administratofi
zménili proces, ktery mohl ovlivnit web €i proces nastaveni autentizacni metody. Navzdory
témto faktliim probéhlo testovani pouZitelnosti a bezpe€nosti bez vétsich problémi, protoze
jadro platformy navrhlo studio Drupal Arts a kybernetickd bezpecnost je realizovana pomoci

Microsoft Azure.

V ptipadé testovani informacnich systémd, ¢i jinych webovych aplikaci, je dobré zacit testovani
JiZ pfi jejich vyvoji a brat v tivahu vSechny aspekty, ve kterych mohou nastat problémy véetné

kvalitniho navrhu struktury, designu, pouZiti, osoby, na které je systém cilen apod.

Tato prace se dale miZe zabyvat tim, jak Univerzita Pardubice postupuje pifi nasazovani
multifaktorové autentizace, zmapovat a navrhnout zlepSeni v procesech univerzity, aby

v budoucnu chybam nalezenych v této praci jiz nedochazelo.
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Priloha 1

/meéna v prihlasovani studentud k informacnim
systemum

English version follows.

Aktudlni stav

Pristup k informacnim systémam univerzity, jako je napf. e-mail, intranet, STAG, je studentim
umoznén po zadani univerzitnich pfihlasovacich udajd, kterymi jsou uzivatelské jméno (ddle NetlD —
ve tvaru st12345) a heslo.

Podrobnéjsi informace: NetID | Univerzita Pardubice (upce.cz)

Chystana zména

Po zadéni NetlD a hesla budou studenti muset pfihlaseni potvrdit daldim zplsobem. Tento princip,
znamy napf. z internetového bankovnictvi, se oznacuje jako tzv. MULTIFAKTOROVA AUTENTIZACE
(ddle MFA). Zavedeni MFA na UPCE probéhne v nékolika krocich a jeho ddvodem je zvwyseni
zahezpedeni prihlasovani.

Podrobnéjsi informace: Multifaktorova autentizace (MFA) | Univerzita Pardubice (upce.cz)

Krok 1 — Vybér metody
0Od 5. 12. 2022 si studenti mohou vybrat a zaregistrovat metodu, kterou chtéji pouiit pro MFA, a to
na adrese htips://mojeheslo.upce.cz.

Seznam doporuéenych metod:

1. SMS kéd (nic se neinstaluje, funguje i pfi vyméné mobilu) — doporucujeme si nastavit tuto
metodu jako prvniv poradi. Nazev metody je: , Telefon”.

2. Aplikace Authenticator 6 (nutno nainstalovat do mobilu, pfi vyméné telefonu je tieba
aplikaci znovu stahnout i nastavit) — doporucujeme nastavit si tuto metodu jako druhou
v pofadi a pak ji zvolit jako VYCHOZI. Nazev metody je: , Ovéiovaci aplikace”.

3. USB kli¢enka se snimacem otisku prstu (tzv. token) v komhbinaci s PINem — volitelnd metoda
pro pfipad, kdy student nechce pro MFA vyuZivat sviij mobil. Cena min. 700 K&. Student si
kupuje individudlné. Nazev metody je: ,KIic zabezpeceni”.

Od okamziku, kdy si studenti metodu zaregistruji, mohou byt pfi pfihlasovani, napi. do e-mailu,
vyzvani k potvrzeni piihlaseni danou metodou.

Funkénost MFA lze otestovat pfihldéenim na https://testmfa.upce.cz.

Podrobnéjsi informace: Nastaveni multifaktorového ovérovani (MFA) - ALVAO (upce.cz)

Krok 2 — Zména prihlasovani do VPN
0d 13. 2. 2023 se studenti nebudou moci prihlasit do VPN bez vyuziti MFA. Tato faze se dotkne
studentd, ktefi vyuZivaji VPN pro vzdaleny piistup napf. k termindlovym servertm.

Pokud student VPN nevyuZiva, nebude jeho piihladovani jedté nijak omezeno. Pokud VPN bude chtit
pouZit, mAZe si MFA nastavit i po 13. 2. 2023.

Podrobnéjsi informace: VPN na UPCE | Univerzita Pardubice
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Krok 3 — Povinna MFA od 1. 10. 2023

0Od 1. 10. 2023 bude nastaveni MFA povinné pro viechny studenty a ovlivni viechny informaéni
systémy univerzity. Pokud si studenti do tohoto data MFA nenastavi, budou pii prvnim prihlaseni
vyzvani, aby tak ve Ihaté 7 dnd udinili.

Vyhody MFA

Bezpecnost

Prihlasovaci udaje zabezpecené pomoci MFA je mnohem téZsi kompromitovat. (Kvali
kompromitovanym pfihlasovacim ddajim musi IT odd. blokovat pfihlasovaci udaje kaZdy tyden u
nékolika studentq. Vyfeseni situace muze zabrat i nékolik hodin & dni.) Studenti, ktefi si nastavi MFA,
dosahnou jiz v prvni fazi nejen vétiiho zahezpedeni pfipojeni do VPN, ale i do e-mailovych schranek.

Vénujte prosim pozornost zasilanym notifikacim. PFi jakychkoli pochybnostech ovéreni odmitnéte.

Reset hesla svépomoci
Studenti, ktefi budou mit nastavenou MFA, si budou moci zapomenuté heslo sami obnovit na adrese
https://nastavheslo.upce.cz.

Podrobnéjsi informace: Reset hesla / Password reset - ALVAO (upce.c7)

Podpora

ServiceDesk
Studenti mohou pozadat o vyreseni problému s MFA zadanim pozadavku do sluiby ServiceDesk.

Pomoc pres e-mail
Studenti mohou Zadost o pomoc také zaslat na e-mailovou adresu servicedesk@upce.cz, nejedna se
viak o preferovany zpusob a doba vyfizeni mdze byt delsi ne? v pfipadé piimého zadani poZadavku

do ServiceDesku.
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Change in student login to information systems
Current state

Students can access the UPCE information systems, such as e-mail, intranet, STAG, by entering their
university login details, which are a username (NetlD —in the form st12345) and password.

For details see: NetlD | University of Pardubice (upce.cz)

Upcoming change

After entering the NetlD and password, students will have to confirm their login in another way. This
principle, known e. g. from internet banking, is called MULTIFACTOR AUTHENTICATION (MFA). The
implementation of MFA at UPCE will take place in several steps and its reason is to increase login
security.

For details see: Multifactor authentication | University of Pardubice (upce.cz)

Step 1 — Choose a method

From 5 December 2022, students can select and register the method they wish to use for the MFA at
http://mypassword.upce.cz/.

List of recommended methods:

1. SMS code (nothing to install, works even if you replace your mobile phone) —we recommend
setting this method first in order.

2. Authenticator app O(must be installed on the phone, must be downloaded and set up
again when replacing the phone) — we recommend setting this method second in order and
then selecting it as the PRIMARY method.

3. USB security key (token) + PIN — optional method in case the student does not want to use
his/her mobile phone for MFA. Price: 25 EUR at least. The student buys it individually.

From the moment students register the method, they may be asked to confirm their login via MFA
(for example to an e-mail).

The functionality of MFA can be tested by logging on to htips://testmfa.upce.cz

For details see: Setting up multifactor authentication (MFA) - ALVAO (upce.cz)

Step 2 — Change VPN login

From 13 February 2023, students will not be able to log into the VPN without using MFA. This phase
will affect students who use the VPN for remote access e. g. to terminal servers.

If a student does not use a VPN, his login will still not be restricted in any way. If he/she wants to use
the VPN, he/she can set up MFA after 13 February 2023.

For details see: VPN at UPCE | University of Pardubice

Step 3 — Obligatory MFA from 1 October 2023
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From 1 October 2023, MFA will be obligatory for all students and will affect all information systems
of the university. If students do not set up MFA by this date, they will be asked to do so within 7 days
when they first log in.

Benefits of MFA

Security

Login credentials secured with MFA are much harder to compromise. (Because of compromised
logins, the IT department must block accounts for some students each week. It can take several hours
or days to resolve the situation.) Students who set up MFA will not only achieve greater security in
the first phase of connecting to the VPN, but also to their e-mail inboxes.

Please pay attention to the notifications you receive. If you are in any doubt, decline verification.
Reset password by yourself

Students who set up MFA will be able to reset forgotten passwords by themselves at
https://setpassword.upce.cz/.

For details see: Reset hesla / Password reset - ALVAO (upce.cz)

Support

ServiceDesk

Students can submit a request to the ServiceDesk to resolve an MFA issue.
Help via e-mail

Students can also send an e-mail request for assistance to servicedesk@upce.cz, however this is not
the preferred method, and the response time may be longer.
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Ptiloha 2

UNIVERZITA PARDUBICE

Opatieni rektora ¢. 4/2022

Véc: Zabezpeceni uzivatelskych ¢td zaméstnanct multifaktorovou
autentizaci

Piisobnost: vSechny utvary Univerzity Pardubice

Uginnost: 8.4.2022

Cislo jednaci: RPO/0010/22

Vypracoval a predklada: | Ing. Jifi Slanina, manazer kybernetické bezpecnosti

Schvalila: doc. Ing. Lib&na Cernohorské, Ph.D., prorektorka pro vnitini
zalezitosti

Clanek 1

Uvodni ustanoveni

1) Rektor Univerzity Pardubice (dale jen ,,univerzita®) vydava toto opatieni za tcelem

zvySeni zabezpeceni informacnich systému univerzity vzhledem k nésledujicim divodim:

a)

b)

d)

Univerzita je ve svéfené piisobnosti v oblasti vefejné spravy organem vefejné moci, na
ktery se vztahuji ustanoveni zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zdkonu (zdkon o kybernetické bezpe€nosti), ve znéni pozdéjsich
predpist, a jeho provadécich predpist.

Nérodni ufad pro kybernetickou a informaéni bezpeénost (dale jen ,,NUKIB*) v ramci
preventivnich krokti vydal v souvislosti s kritickou hrozbou kyber$pionaze a dalSich
kybernetickych utokli varovani, v némZ nabada organizace fidici se zdkonem o
kybernetické bezpecnosti, k ostraZitosti proti nej¢astéji pouzivanym technikdm utoku a
k provedeni aktualizace informa¢nich systémt a jejich komponent tak, aby nedochazelo
ke zneuZiti znamych zranitelnosti.

V hodnoceni kybernetickych incidentd, které NUKIB zvefejiiuje na svych webovych
strankach, je zminén rostouci trend v kybernetické bezpecnosti v oblasti tzv. phishingu,
spear-phishingu a socialniho inzenyrstvi s naslednou kompromitaci uzivatelskych uctu.
V ramci porady vedeni univerzity dne 13. 12. 2021 v navaznosti na doporuceni Vyboru
pro kybernetickou bezpe€nost byl ze strany vedeni univerzity poveéfen manazer
kybernetické bezpecnosti koordinaci zvySeni zabezpeceni informacnich systémul
univerzity postupnym nasazenim multifaktorové autentizace (déle jen ,,MFA*) pro
bezpecné piihlasovani.

67




1)

2)

3)

4)

Clanek 2

Harmonogram nasazeni MFA

Rektor timto opatienim wukladd vedoucim utvard piimo podfizenych rektorovi,

prorektoriim, kvestorovi nebo dékantim, aby:

a) do 14 dni od nabyti ucinnosti tohoto opatfeni u zameéstnanci pfislusSného utvaru
stanovili, jaky zplisob zabezpeceni (alespoil jedna metoda MFA) ve smyslu €l. 3 odst. 1
tohoto opatfeni bude u jednotlivych zaméstnancti pouzit, resp. v piipadé, kdy neni
metoda MFA u konkrétniho zaméstnance vyzadovana (neptidéleno NetID/nepfistupuje
k informa¢nim systémtim), zvolili variantu ,,nebude pouzivat MFA®, a tuto informaci
prostfednictvim formulafe dostupného na https://zamestnanci.upce.cz/uredni-sdeleni v
sekci Vyboru pro fizeni kybernetické bezpecnosti predali manaZzerovi kybernetické
bezpecnosti,

b) nejpozdéji do 30. 4. 2022 zajistili, ze zaméstnanci prislusného utvaru, kteti jsou vici
univerzit¢ v pracovnim poméru, budou mit zptisob zabezpeceni stanoveny dle pism. a)
tohoto odstavce zaregistrovany v portdlu https://mojeheslo.upce.cz; podrobnosti
zpisobu registrace zvolené metody pro realizaci MFA jsou k dispozici v navodu pro
MFA na https://servicedesk.upce.cz;

¢) nejpozdéji do 30. 9. 2022 zajistili, ze jim podiizeni zaméstnanci, jejichz vztah vaci
univerzit¢ vyplyva z uzaviené dohody o provedeni prace nebo dohody o pracovni
¢innosti, budou mit zpiisob zabezpefeni stanoveny dle pism. a) tohoto odstavce
zaregistrovany v portalu https://mojeheslo.upce.cz; podrobnosti zptisobu registrace
zvolené metody pro realizaci MFA jsou k dispozici v navodu pro MFA na
https://servicedesk.upce.cz.

Rektor dale uklada vedouci OPM nejpozdéji do 30. 4. 2022 ve spolupraci s manaZerem

kybernetické bezpecnosti navrhnout a zrealizovat zmény v dokumentech a postupech

souvisejicich se vznikem a skon¢enim pracovnépravnich vztahti, které zahrnou nastaveni
metody MFA a spravu poskytnutych bezpecnostnich tokenli do standardnich procest
univerzity.

Rektor dale ukladd manaZerovi kybernetické bezpecnosti ve spolupraci s Centrem

informacnich technologii a sluzeb (dale jen ,,CITS*) na zaklad€ dat ziskanych dle odst. 1

tohoto €lanku stanovit potfeby hardwarového vybaveni a harmonogram nasazovani MFA

na jednotlivych fakultach, celouniverzitnich utvarech a rektoratnich utvarech (dale jen

,harmonogram*) a informovat o ném vedeni univerzity. Na zdkladé harmonogramu uklada

CITS podniknout nezbytné kroky k jeho realizaci.

Aktudlni seznam informacnich systémt chranénych MFA v¢€. harmonogramu a seznam

pouzitelnych hardwarovych prosttedki vcetné dalSich podrobnosti je dostupny na

https://zamestnanci.upce.cz/uredni-sdeleni v sekci Vyboru pro fizeni kybernetické
bezpecnosti.
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Clanek 3

Zpisob realizace MFA

MFA bude na univerzité realizovana nékterou z téchto metod:

a) zasilanim potvrzovacich SMS kodu,

b) vyuzitim ovétfovaci aplikace nainstalované na chytrém mobilnim telefonu nebo

c) vyuzitim fyzického zafizeni pro elektronické ovéfeni identity uzivatele (tzv.

bezpecnostni token).

Zaméstnanci, kterym je ze strany univerzity poskytovan sluzebni mobilni tarif, si
zaregistruji metodu MFA podle odst. 1 pism. a) nebo b) tohoto ¢lanku prostfednictvim
https://mojeheslo.upce.cz (ndvod pro MFA je k dispozici na https://servicedesk.upce.cz).
Zaméstnancim, kterym nebyl ze strany univerzity poskytnut sluzebni mobilni tarif,
univerzita v ptipadé jejich zdjmu umozni realizovat MFA prostiednictvim soukromého
telefonu podle odst. 1 pism. a) nebo b) tohoto ¢lanku nebo soukromého bezpecnostniho
tokenu podle odst. 1 pism. ¢) tohoto ¢lanku.
Zaméstnanciim, kterym nebyl ze strany univerzity poskytnut sluzebni telefon a ktefi
neprojevi zajem o vyuziti soukromého telefonu nebo soukromého bezpecnostniho tokenu,
bude zaregistrovana MFA sluzebnim bezpe¢nostnim tokenem podle odst. 1 pism. c) tohoto
¢lanku v souladu s harmonogramem.

Technické pozadavky a technickou podporu metody MFA poskytuje Oddéleni spravy
vypocetni techniky.

Standardni proces pofizovani a spravu bezpe¢nostnich tokenti podle odst. 1 pism. c¢) tohoto
¢lanku zajistuje CITS. Zadost o poskytnuti bezpe&nostniho tokenu poda piislusny vedouci
zaméstnanec prostiednictvim univerzitniho systému https://servicedesk.upce.cz.
Néklady spojené s potfizenim bezpecnostniho tokenu, ptipadné sluZzebniho telefonu se hradi
z prosttedki utvaru, na kterém je prislusny zaméstnanec zaméstnan.

W

Clanek 4

Zavéreéna ustanoveni

1) Toto opatieni nabyva platnosti a i€¢innosti dnem podpisu rektora.

V Pardubicich dne 8. 4. 2022

prof. Ing. Libor Capek, Ph.D.

rektor
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