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ANOTACE

Cilem préce je zpracovat podrobnou analyzu vyuziti verzovaciho syst¢ému GIT pfi tvorbé
softwarového systému, moznosti vyuziti syst¢ému GIT v teamovych projektech a analyzu
automatickych deployment (hooky) s prozkoumdnim moznosti spojeni deploymentu s Unit
testy. Tento kontrolni mechanismus by mél byt schopen pfi netispé$ném merge nebo build
informovat plnohodnotné¢ uzivatele o nastalé chyb¢. Soucasti prace je i strucnd analyza
moznosti jinych nastroji pro automaticky deployment. V zavéru prace autor provede srovnani
téchto nastroji s verzovacim systémem GIT. Vystupem praktické casti je pak ndvrh a
implementace kompletniho feSeni pro automaticky deployment se systémem kontroly alespon
pro dva odlisné servery napi. produkéni a vyvojovy. V praktické casti je postihnuta i

problematika spousténi automatickych migracnich skriptl pro databazi.
KLICOVA SLOVA

Verzovaci systém, Git, GitLab, CI, CD, DevOps, vyvoj software, hooks, databaze, automatické

databazové migraéni skripty
TITLE
Using GIT for project management and automatic deployment with control system

ANNOTATION

The goal of this thesis is to conduct a detailed analysis of the usage of the GIT version control
system in software development, its usage in team projects and, in addition, analysis of
automatic deployment (hooks) with system to conduct automatic deployment with tests. This
control mechanism should fully inform the user of any errors that may have occured. This thesis
also provides a brief analysis of other automatic deployment tools. At the end of the theoretical
part, the author compares these tools with the version control system GIT. The practical part of
this thesis aims to design and implement a solution for automatic deployment system with a
mechanism to check for errors on at least two different servers, such as production and
development. This part also incorporates a solution for creating and executing automatic

database migration scripts.
KEYWORDS

Version control system, Git, GitLab, CI, CD, DevOps, software development, hooks, databases,

automatic database migration scripts
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UvVoD

V oblasti profesionalniho komer¢niho programovani ve firmach vzrista béhem vyvoje
komplexnost vyvijeného softwaru a nutnost spoluprice s ostatnimi vyvojafi. Z divodu
nariistajici  slozitosti vyvijeného softwaru je nutné cely proces vyvoje softwaru
v profesionalnim prostfedi formalnim zptisobem organizovat a urcit nutné kroky v jeho vyvo;ji.
Krom¢ formalizace a uspoiadani celého procesu vyvoje dalsi nutnou podminkou k Gspésnému
a efektivnimu fizeni softwarovych projekti byva pouziti vhodnych nastroji zajistujicich
hlidani zmén a jejich autorti s moznosti vratit se zpét ke staré verzi. Pro co nejvétsi zefektivnéni
priabéhu celého vyvoje softwaru i s jeho nasazenim se v praxi také hojn¢€ vyuzivaji nastroje
z oblasti CI/CD zajistujici kontrolu provedenych zmén a jejich aplikovani do existujicich

systémdl.

Cilem této prace je popsat zdkladni prostfedky, principy, ndstroje a postupy vyuzivané pii
spolupréci v tymech pfi vedeni rozsdhlych komerénich projekti a aplikovat ziskané znalosti pii

navrhu fiktivniho projektu s vyuzitim verzovaciho systému Git.

Teoreticka ¢ast této prace se nejprve zabyva prostiedky nutnymi k organizaci a formalizaci
postupu vyvoje softwaru, mezi které patii stanoveni vhodnych metodik vyvoje softwaru, popisu
fazi jeho zivotniho cyklu, testovani softwaru a jeho casti. Po objasnéni téchto pojmi nasleduje
zakladni popis verzovacich systémi a popis verzovaciho systému Git. Po této ¢asti prace
pokracuje vysvétlenim pojmil z oblasti CI/CD, vyuziti néstroji CI/CD, pfehledem nejcastéji
pouzivanych nastrojli z této oblasti a jejich popisem a srovnanim. Po popisu ndstroji
vyuzivanych pro vedeni projektu navazuje popis DevOps, tato oblast se vénuje slouceni pouZiti

nastrojiil pro vedeni projektu s teoretickymi principy a postupy vedeni projektu.

Prakticka cast se soustfedi na vytvofeni a naplnéni scéndie popisujiciho proces navrhu, vyvoje
testovani a nasazeni jednoduchého projektu v jazyce C# s vyuzitim poznatkl z teoretické casti
a s vyuzitim nastroje GitLab. Soucasti této Casti prace je 1 vyuziti Git hooks a jejich popis a

vyuziti automatickych databazovych migracnich skripta.
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1. VYVOJ SOFTWARU

1.1 Metodiky vyvoje

Metodiky vyvoje softwaru se d€li na tradi¢ni a agilni a jejich hlavni priorita spociva
v organizovani, uceleni vedeni projektu, popisu procest a postupti a uskutecnéni nutnych kroka
v navrhu a vyvoji projektu. Hlavnim cilem zavedeni metodik vyvoje softwaru je snaha zvysit

uspesnost softwarovych projekti a jejich dokonceni.

1.1.1. Tradi¢ni metodiky vyvoje
Tradi¢ni metodiky vyvoje zacaly vznikat v 60. letech minulého stoleti kvtli potfebé vnést fad
do postupu vedeni, ndvrhu a vyvoje softwarovych projektt, do té doby se v projektech zadna

ucelena metodika nepouzivala.

Tyto metodiky se nejprve zabyvaji naplanovanim postupu vyvoje celého softwaru bez ohledu
na mozné piipadné komplikace, které béhem vyvoje softwaru mohou nastat. Velkou roli pfi
jejich pouzivani hraje sjednoceni pouzivani vyvojovych technologii, prostfedi, nastrojd,

procesl vyvoje, pracovnich postupti atd.

Strategii pouzivanou v tradi¢nich metodikéach vyvoje softwaru je, ze tym odpoveédny za vedeni
projektu cili na realizaci veskerych pozadavkl zakaznika na zacatku vyvoje softwaru, dopiedné
naplanovani veskerych vyznamnych meznich termini, které se béhem vyvoje softwaru
vyskytuji, tradicni metodiky také kladou velky diraz na rozsahlou projektovou dokumentaci,
ktera se vytvarti jak pfed vyvojem softwaru, tak 1 béhem jeho vyvoje a po dokonceni vyvoje
softwaru. Projektova dokumentace zachycuje veskeré poZzadavky zdkaznika na vyvijeny
software, obsahuje informace o veskerych naplanovanych terminech, zda byly dodrzeny ¢i zda
se zpozdily, popisuje proces vyvoje software, pouzité technologie pii vyvoji softwaru a pouzité

technologie tvotici dany vyvinuty software.

Vysledkem vySe uvedeného popisu tradicnich metodik je jejich jednoduché piedvidatelnost, 1ze
tedy snadno napléanovat terminy, faze vyvoje, rozpocet projektu, velikost projektového tymu a

jeho strukturu, obtiZznost projektu.

Mezi zékladni modely pouZivanymi pii vyvoji softwaru pomoci téchto metodik vyvoje
softwaru patii napiiklad vodopadovy model, spirdlovy model, RUP (Rational Unified Process).
[1]
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1.1.2. Agilni metodiky vyvoje

Agilni metodiky vyvoje softwaru zacaly vznikat v poloviné¢ devadesatych let minulého stoleti

jako protipdl tradi¢nich metodik vyvoje softwaru.

Hlavnimi prioritami agilnich metodik jsou [2]:

1.

Reagovani na zmény — béhem vyvoje softwarového projektu mohou vzniknout zmény
v pozadavcich kladenych na vysledek projektu, proto je zbyte¢né planovat jednotlivé
kroky v tivodu projektu do hloubky, planovani vyvijenych ¢asti softwarového projektu
probiha az kdyz to je potieba.

stavova dokumentace, za timto u¢elem se vice komunikuje se vSemi ucastniky vyvoje
(i se zakaznikem a uzivateli systému) za ucelem zefektivnéni vyvoje a zkvalitnéni
vysledného produktu.

Spoluprace — agilni metodiky vyvoje softwaru preferuji tizce spolupracujici skupinu
vyvojaii na navrhu specifikaci vysledného softwaru pted navrhem téchto specifikaci
jednim expertem kviili lepSimu povédomi projektového tymu o veskerych vlastnostech
a procesech ve vyvijeném softwarovém projektu.

Diiraz na ¢leny tymu — klade se diraz na disciplinu, vzajemnou divéru a tymového

ducha vSech ¢lent tymu.

Cile agilnich metodik byly shrnuty v Manifestu Agilniho vyvoje vytvoifeného konsorciem

DSDM (Dynamic System Development Method) v roce 2001 do nasledujicich bodt [2]:

1.

2
3.
4

Jednotlivci a interakce pied procesy a nastroji.
Funk¢ni projekt pred rozsdhlou dokumentaci.
Spoluprace se zakaznikem pred vyjedndvanim o cené.

Reakce na zmény pfed dodrzovadnim pevné stanoveného planu.

Mezi zékladni modely pouzivanymi pii vyvoji softwaru pomoci agilnich metodik vyvoje

softwaru patfi napiiklad XP (Extrémni programovani), Scrum, SAFe (Scaled Agile

Framework). [2]

1.2.

SDLC — Zivotni cyklus informaé¢niho systému

Zivotni cyklus vyvoje informaéniho systému definuje faze vyvoje softwarového projektu. Jedna

se o popis zivotniho cyklu od samého zacatku, faze navrhu, az do ukonceni pouzivani

vyvinutého softwarového produktu.
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Zivotniho cyklus informaéniho systému a jeho rozfazovani se pouziva jako pomicka pro
planovani celého vyvoje softwarového produktu, jednotlivé etapy na sebe navazuji, etapy je
mozné opakovat. Veskeré jeho Casti by mély byt pokryty v rdmci zvolené metodiky vyvoje

softwaru.

Existuje vice déleni zivotniho cyklu vyvoje informac¢niho systému. V této praci bylo zvoleno
déleni na 6 fazi dle Ing. Pavla Jiravy, Ph.D. [3]. Jedna se o faze identifikace problémi a
planovani, analyza pozadavki na systém, navrh systému, vyvoj systému a psani dokumentace,

testovani systému, nasazeni systému a jeho tdrzba.

|dentifikace probléma a planovani

N

Analyza poZadavkd na systém

N\

N&vrh systému

N

Vyvoj systému a psani dokumentace

N

Testovani systému

N\

Obrazek 1 - déleni SDLC na 6 fazi, prepracovano dle [3]

Masazeni systému a jeho Gdrzba

1.2.1. Identifikace problémii a planovani

Identifikace problémi a planovani ptredstavuje prvni fazi v softwarovych projektech. Tento
vstup je velmi dalezity pro Uspéch celého projektu, jeji zanedbani miZze vést k nezdarnému
konci projektu. V této fazi probiha sbér pozadavkili na software od klienta, analyzou podobnych
projektl, ze zkusenosti a identifikovanych problémi. Na zakladé sesbiranych pozadavki se

provede sestaveni planu projektu.

1.2.2. Analyza pozadavki na systém

V dal$i fazi se analyzuji pozadavky na systém ziskané v etap¢ identifikace problému a
planovani. Na zéklad¢ sesbiranych dat se provede analyza pozadavkil a z této analyzy se
provede navrh informacniho systému ¢i jeho podsystému. Zanalyzuje se také stavajici

informacni systém klienta, existuje-li n¢jaky, a podobné informacni systémy.
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1.2.3. Navrh systému

V této etap¢ se provede navrh informacniho systému na zakladé analyzy provedené ve fazi
analyzy pozadavkil na systém. Z analyzovanych pozadavkii se navrhne uzivatelské rozhrani,
databazovy systém, struktura soubord, vhodné technologie, ve kterych bude systém
realizovany, postupy a procesy pouzivané v systému, navrh autorizace a autentifikace uzivatelt

systému. Je také nutné navrhnout postupy a procedury v ptipad¢ selhani systému.

1.2.4. Vyvoj systému a psani dokumentace

Ctvrta faze vyvoje informaéniho systému zahrnuje na zakladé provedené analyzy v kroku
navrhu systému provedeni naprogramovani casti systému nebo celého systému. Veskeré
vyvinuté ¢asti se vhodné zdokumentuji, soucasti dokumentace by meéla byt c¢ast jak
programatorska, tedy popis implementace a vnitini struktury systému, tak i ¢ast uzivatelska,
coz znamena, jakym zplsobem dané naprogramované €asti systému bude uzivatel systému

vyuzivat.

1.2.5. Testovani systému
V patém kroku vyvoje se dosud vytvofeny systém testuje, a to jak manudlné s pomoci
programatort, zakaznika, analytikil, tak i za pomoci automatickych testl. Systém se testuje

nejprve s pouzitim sady testovacich dat a poté i s pouzitim sady produkénich dat.

1.2.6. Nasazeni systému a jeho udrzba
Zpravidla posledni faze zivotniho cyklu softwaru, je nejdelsi a nejndkladné;si fazi vyvoje, dle
nékterych odhadi vyjde aZ na 80 % celkovych nékladl projektu. Béhem této etapy se musi

uzivatelé systému sezndmit se systémem a naucit se ho pouzivat.
Dle Ing. Pavla Jiravy, Ph.D. existuje vice zplisobll nasazeni systému [3]:

1. Pfima zdména — Stary systém se zaméni za novy b¢hem par dni. Rizikem tohoto
zpusobu implementace je fakt, Ze béhem testovani se nemusely odhalit veSkeré
problémy vyvijeného informacniho systému nebo softwaru.

2. Paralelni zména — Stary a novy systém se pouziva soucasné, uzivatelé systému
postupné piechazeji na novy systém. Rizikem tohoto zplisobu pfechodu je nebezpeci,
ze uzivatelé budou pokracovat v pouzivani starého systému namisto nového.

3. Pilotni testovani — Systém se nasadi omezenég, napiiklad do jedné pobocky ¢i oddélent,

po kladném pilotnim testovani je systém piipraven na plo$né nasazeni.
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1.3. Testovani

Testovani je nedilnou soucasti cyklu navrhu a vyvoje softwaru a informac¢niho systému,
pfi¢emz jeho nedostate¢né ¢i netplné testovani miize mit za nésledek jeho selhani. Pokud je
software chybn¢ otestovany, tak to miize mit za nasledek finan¢ni skodu a ztratu reputace pro
zakaznika, poskozeni zivotniho prostfedi, poranéni ¢i smrt lidi a zvifat, na stran¢ navrhare a
vyvojaie dané¢ho informacniho systému pak mulze dojit ke ztrat¢ reputace a mize mu
vzniknout finan¢ni Skoda. Cilem testovani je odhalit co nejveétsi mnozstvi problémi a chyb
softwaru, zdokumentovat dané chyby a jejich dopady, zdokumentovat priibéh testl, dané chyby
je poté nutné nahlasit k opravé vyvojaiim, samotna oprava chyb se vradmci testovani

neprovadi.

1.3.1. Rizika spojena s testovanim

Testovani softwaru by tedy mélo byt dostatecné kvalitni a dlouhé k odhaleni co nejvétSiho
mnozstvi chyb v softwaru a informa¢nim systému vedouci k jejich odstranéni. V praxi se vSak
velice Casto stava, ze testovanim neni mozné postihnout veskeré mozné scénare, které mohou
pfi pouzivani informac¢niho systému nastat z divodu velké Casové, rozsahové a finanéni
narocnosti testll, pokud mély pokryt veSkeré mozné piipady, které by se v ramci pouzivani
systému mohly vyskytnout, a proto je nutné testovat informacni systém ¢i software a navrhnout
testy takovym zpiisobem, aby bylo pokryto co nejvétsi mnozstvi nejcastéjSich a nejzavaznéjsich
scénait, které se v priubéhu pouzivani informaéniho systému mohou nastat. Obecné také plati,
Ze ¢im vice vlastnosti vyvijeny informacni systém obsahuje, tim je naroc¢nost testovani vyssi a

je téZ81 navrhnout spravné testy.

Viastnosti

Penize Kvalita

Obrazek 2 - trojuhelnik problematiky testovani IS a softwaru, prepracovano dle [4]
Vzhledem k tomu, Ze v testovani neni mozné pokryt veskeré mozné ptipady, které v ramci
pouzivani softwaru nebo informacniho systému mohou nastat, je nutné vybrat dostate¢né
mnozstvi testl dle moznych disledkl, které mohou nastat v piipad¢ selhani ¢i poruchy

vyvinutého softwaru ¢i informacniho systému. To lze vidét na porovnani disledkt selhani
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softwaru fidiciho systému metra a selhani softwaru u vydejniho automatu na népoje. V piipade
selhéni softwaru fidiciho systému metra mize dojit k vysokym finanénim $kodam, zranénim a
ztratdm na zivotech, v pripad¢ selhani softwaru u vydejniho automatu na ndpoje miize dojit

pouze k finan¢ni Skodé¢.

Aby bylo mozné urcit, jaké mnozstvi testll je dostate¢né, je nutné zvolit vhodna kritéria, pii
jejichz splnéni povazujeme pocet testi za dostateCny a testy za dostatecné kvalitni. V rdmci
téchto kritérii se vyberou sledované stavy a procesy, které mohou v ramci béhu softwaru nebo
v ramci pouzivani informacniho systému nastat, sledované objekty a entity, jaké chyby jsou
v ramci testd zavazné a jaké chyby mohou byt diky své nizké zdvaznosti opraveny az béhem
nasazeni systému, mnozstvi finan¢nich prostfedkd a Casu, které na testy chceme vynaloZit,

milnik, do kterych chceme dokon¢it testovani.

1.3.2. Etapy testovani

Testovani softwaru se d€li na faze podle toho, kdo testy provadi, jakym zplsobem se testy
provadgji, jaky je celkovy ucel testi v dané fazi, a kdy se dané testy provadéji. Rozdéleni
testovani do fazi je dilezité pro zajisténi co nejvyssi kvality vyvinutého softwaru a obvykle se

deli do téchto fazi [4]:

1. Jednotkové testovani
2. Integracni testovani

3. Systémové testovani
4

Akceptacni testovani

1.3.2.1. Jednotkové testovani

Ptedpokladem k efektivnimu jednotkovému testovani softwaru je jeho rozdéleni na jednotlivé
¢asti, pokud vyvijeny software neni efektivné a logicky roz¢lenén na jednotlivé ¢asti, vysledky
jednotkovych testli mohou byt neptiznivé ovlivnény jinymi ¢astmi, které jsou v ramci naseho
testovani pro nds nezajimavé. Jednotlivymi €astmi, nad kterymi se provadi jednotkové
testovani, jsou program, tfida, metoda. Jednotkové testovani je zpravidla prvni fazi testovani
v testovani softwaru, zaméfuje se na testovani a debugging jednotlivych ¢asti vyvijeného

softwaru, v ramci debuggingu se mohou pouzivat i rizné debuggovaci nastroje.

Jednotkové testovani je provadéno vyvojarem softwaru, obvykle tim, ktery danou ¢ast softwaru
naprogramoval, a vyzaduje znalost kodu testované c¢asti softwaru. Cilem jednotkového
testovani je zajistit, aby vystupem vyvoje jednotlivych ¢asti softwaru byl spustitelny kod a

odhaleni a korekce chyb v testovanych céastech softwaru. V této fazi testovani se obvykle
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nevytvaii zddnd dokumentace obsahujici informace o nalezenych a ptfipadné i opravenych
problémech v testovanych ¢astech softwaru a ani se nevytvaii dokumentace popisujici priabeh

jednotlivych testi.

1.3.2.2. Integracni testovani

Integracni testovani je etapa testovani softwaru, pfi které se jednotlivé vyvinuté ¢asti softwaru
spoji dohromady a testuji se jako celek. Pro lepsi navrh a prabéh integracniho testovani je
mozné sestavit integracni diagram vizualn¢ zachycujici komunikaci a interakci mezi
jednotlivymi ¢astmi softwaru. Cilem integracniho testovani je odhalit chyby vzniklé v softwaru
¢i v nedodrzovani pribchu a poradi interakei pfi komunikaci a interakcemi mezi jednotlivymi
¢astmi softwaru. V ramci integracniho testovani se obvykle vytvaii dokumentace popisujici

pribéh testll a nalezené chyby.

Integracni testovani sebou nese rizika spojena s nekompatibilitou systému jednotlivych casti,
meziplatformni komunikaci, problémy spojené se zménou funkéni logiky jednotlivych ¢asti a
problém s dopadem této zmény na ostatni ¢asti softwaru. V ramci integracniho testovani se také
mohou zbytecné testovat ptipady, které¢ béhem realného provozu softwaru nemohou nastat a
mohou byt opomenuty nebo upozadény piipady, které se v realném provozu budou vyskytovat

casto.

Pro zahajeni integrac¢niho testovani softwaru je nutné si nejprve zvolit integracni strategii, podle
které budeme b&hem integrac¢niho testovani postupovat. V ramci této prace jsou zde uvedeny 3

Casté strategie testovani [4]:

1. Integrace Big-Bang
2. Integrace odshora dol

3. Integrace zespoda nahoru

1.3.2.2.1. Integrace Big-Bang
Pti pouziti Big-Bang integrace se veSkeré ¢asti systému integruji vSechny naraz a tim okamzité
vznikne cely systém. Nevyhodou této strategie je, ze na otestovani nékterych ¢asti systému se

muze zapomenout a z toho divodu mohou byt problémy odhaleny pozdé a tim padem bude

o324

1.3.2.2.2. Integrace odshora dolu
V ramci této integracni strategie se systém spojuje po fazich, zacina se spojovat od casti, které

jsou v hierarchii nahofe, to jsou ty ¢asti, které volaji jiné podfizené ¢asti. V ramci jednotlivych

21



fazi se komponenty v hierarchii nize, které nebyly jesté do testovaného systému integrovany,
nahradi provizornimi ¢astmi, pahyly, které simuluji logiku komponent pod nimi. Nevyhodou

této strategie je psani velkého mnozstvi pahylt.

Obrdzek 3 - integrace odshora dolii [4]
1.3.2.2.3. Integrace odspoda nahoru
Pti pouziti strategie odspoda nahoru se systém spojuje po ¢astech, zacina se spojovat od casti,
které jsou v hierarchii dole, to jsou ty casti, které jsou volany jinymi ¢astmi. V ramci
jednotlivych fazi se komponenty v hierarchii vySse, které nebyly jesté do testovaného systému
integrovany, nahradi specialn¢ napsanymi komponentami, ovladaci, které fidi uz integrované
komponenty v hierarchii pod nimi. Nevyhodou této strategie je psani pomérn¢ velkého

mnozstvi slozitych ovladact. [4]

1.3.2.3. Systémové testovani
Systémové testovani je faze testovani softwaru, kde se provétuje spravnost fungovani celého

softwaru jako celku z pohledu zdkaznika a jeho scénait pouZivani vyvinutého softwaru. Tato

vvvvvv

JOA)

vyvojaiim slouzi jako vystupni kontrola spradvnosti fungovani softwaru pted piedanim
softwaru zakaznikovi. Rozsah tohoto kroku testovani je variabilni dle mnozstvi testovani
provedeného v pfedchozich krocich testovani. V rdmci systémového testovani se testuji realné
pfipady, které mohou nastat béhem provozu softwaru. Vysledky testovani a prabé¢h testl se

obvykle dokumentuji.

Toto testovani se obvykle provadi ve vice fazich a obvykle ho provadi jiny tym nez ten tym,
ktery dany software vyvijel. Béhem systémového testovani se testuji funkéni a nefunkéni
pozadavky na systém. V ramci testovani funkénich pozadavka se testuje, zda software ma

veSkeré pozadované funkcionality, které ma mit a zda funguji spravné. V prabéhu testovani
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nefunk¢énich pozadavka se testuji obecné pozadavky na software, které nemuseji souviset

s funkcemi, které dany software nabizi. [4] [5]
Mezi nefunk¢ni pozadavky patii [4]:

1. Instalace — procedury na zavedeni softwaru

2. Udrzovatelnost — moznost provadét zmény v softwaru

3. Vykon — pozadavek na spravné chovani systému

4. Zvladani zatéze — chovani systému s rostouci zatézi

5. Zvladani hrani¢ni zatéze — chovani systému s hranicnimi hodnotami zatéze

6. Pienositelnost — pouzitelnost na jinych platformach

7. Zotaveni z chyb — soubor procedur na obnoveni softwaru do spravného stavu v piipadé
nastalé chyby

8.  Spolehlivost — schopnost softwaru fungovat s nardstajicim provoznim ¢asem

9. Pouzitelnost — jednoduchost pouzivani softwaru uzivatelem

1.3.2.4. Akceptacni testovani

Tato faze testovani je provadéna zédkaznikem. Akceptacni testovani je provadéno nezéavisle na
pfedchozich provedenych féazich testovdni, je provadéno podle sestavenych scénari
sestavenych s pouzitim softwarové dokumentace. Nalezené chyby a pfipadné nesrovnalosti
mezi specifikaci softwaru a jeho implementaci v ramci této faze testovani jsou hlaSeny
vyvojaiim pro co nejrychlejsi opravu, ptipadnad pomald oprava miiZze mit za nasledek zpozdéni

terminu nasazeni softwaru do provozu. [5]

1.4. Nasazeni

Béhem této faze zivotniho cyklu informa¢niho systému probihaji 3 hlavni aktivity, které jsou
na sebe pevné navazané, jednd se o doruceni softwaru, podporu a zpétnou vazbu. V rdmci
podpory je zakaznikovi poskytnuta dokumentace a pomoc s vyuzivanim softwaru. V ramci
zpétné vazby se zpracuji podnéty ziskané od zakaznika a pouZziji se béhem dalsiho budouciho

vyvoje aplikace.

Ve fazi nasazeni je vhodné se fidit nasledujicimi principy, definovanymi v knize Software

engineering: a practitioner's approach, 7nd edition [7]:

1. Musime se starat o o¢ekavani zdkaznika — zdkaznikovi nesmime ptedkladat konfliktni
tvrzeni o stavu vyvoje softwaru a nesmime mu slibovat nerealistické terminy jeho

vyvoje.
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2. Dodany balicek se softwarem a dokumentaci by m¢l byt sestaveny a otestovany —
veskeré materidly potfebné k instalaci a uzivani softwaru by mély byt poradné
otestované na veskerych prostiedich, kde se budou pouzivat.

3. Pfed dodanim softwaru musi byt zajiSténa dostatecnd podpora — musi byt pfedem
sestaveny tym, ktery zajisti podporu zadkaznikovi v piipadé toho, Ze by nastaly
problémy béhem pouzivani softwaru, veskeré problémy se musi zaznamenéavat do
dokumentace pro budouci pouziti v ramci oprav problému, uzivatelim systému musi
byt poskytnuty veskeré manualy a navody pro praci se systémem.

4. Koncovym uzivatelim musi byt zajistény veskeré potfebné materidly — Uzivatelim
systému musi byt poskytnuty veskeré materidly, co se v systému od posledni verze
systému zménilo a tyto funckionality jim musi byt ukézany.

5. Ptred nasazenim softwaru se musi opravit veskeré chyby — UZivateliim softwaru by se
nemél dodavat software obsahujici chyby s pfislibem, Ze se opravi pozdéji — tento
zpusob dodavani softwaru snizuje divéru zakaznika ve vyslednou kvalitu vyvijeného
produktu. Veskeré odhalené chyby v softwaru se musi i za cenu pozd¢jsSiho nasazeni

pied nasazenim opravit.

Dodrzovani téchto principti vede k lepsSimu pribéhu nasazovani systému, k vyssi spokojenosti
zakaznika, k vys$si kvalité vyvijeného softwaru a v€asnéjSimu odhaleni a opravé chyb, které se

béhem této faze odhali. [7]
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2. VERZOVACI SYSTEMY

2.1. Zakladni principy verzovani

Verzovaci systémy umoznuji vyvojaiam efektivné sdilet své zmény s ostatnimi vyvojari,
nasdilet softwarovy projekt a jeho strukturu nové pfichozim vyvojartim, také jim umoziuji
vracet se k verzim souborti, které byly vytvoreny v minulosti, a dohledat autory téchto zmén,
napsat komentare k provedenym zménam. Vzhledem k tomu, ze béhem vyvoje softwaru se kod
a soubory neustale méni a v souvislosti s témito zménami pfibyvaji a ubyvaji nové soubory, tak
bez pouziti systému na spravu a hlidani téchto zmén by se organizace a vedeni projektu staly
velkou prekéazkou pro efektivitu, a rychlost vyvoje a také by se v disledku nutnosti pfidani dalsi
manudlni ¢innosti do ¢innosti vedoucich k vyvoji softwaru pfidal prostor pro vzniku chyb
v disledku mozného omylného smazani souboru vyvojafem bez moznosti obnoveni,
manuélniho slucovani soubord a slozek, hliddni zmén v souborech a organizacni struktute
sloZek a projektu zvétsSila chybovost softwarového projektu. Systém pro spravu a verzovani
také registruje, kdo a kdy provedl jaké zmény a v jakych souborech a slozkach. V ptipadé, ze
by se vyvojarsky tym rozhodl, Ze se chce vratit ke starSi verzi projektu nebo jen urcitych
souboru a pti vedeni softwarového projektu by se nepouzival zadny systém, ktery by provadél
organizaci a spravu zmén v softwarovém projektu, tak by bylo nutné bud’ prejit k posledni
existujici zaloze projektu nebo by bylo nutné pro ureni posledni platné verze souborii

zkontrolovat ¢as zmény soubori. [8]

»wZakladni myslenkou verzovani je oddéleni souborii, na kterych pracuji programatori, zvanych
pracovni kopie, od hlavnich kopii stejnych souborii uloZenych v repozitari. Soubory v repozitari

programdtori piimym zpiisobem nikdy neupravuji . [6]

Verzovéani systémii probihd takovym zpisobem, Ze pifi posldni souboru do vzdaleného
repozitate, se v repozitafi vytvori nova verze poslaného souboru. Pii posilani dalSich verzi
urc¢itého souboru se do repozitafe ukladaji pouze zmény mezi po sob€ jdoucimi soubory, diky

tomuto mechanismu nedochazi ke zbytecnému plytvani mista na disku v repozitafi. [6]

Zakladnim problémem, ktery pifi pouZivani systému pro spravu verzi mize nastat, je problém

soucasného piistupu ke stejné verzi téhoz souboru 2 a vice programatory. Problém nastava

! The basic VC idea is to separate the files that programmers work on, called working copies, from the master
copies of the same files, which are stored in a repository. The programmers never work on the repository.
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v piipad€, ze by vice programatorti chtélo ménit obsah souboru soucasné, tento problém lze

fesit dvéma zpusoby [9]:

1. Zamknutim souboru, modifikaci a naslednym odemcenim — vyvojai si vyzada na

upravovany soubor zamek, po dokonceni uprav zamek odstrani a soubor odemkne,

béhem doby trvani zamku lze soubor ostatnimi pouze prohlizet. Nevyhodou tohoto

piistupu je fakt, ze soubor nemohou upravovat dva vyvojafi soucasn¢, vyhodou je, ze

nemuzou nastat konflikty ve zménéach souboru vzniklé soucasnou upravou souboru

vice vyvojafi.

Harry ‘tocks " file A, then capies

it for editing
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Obrazek 4 - zamknuti souboru pro upravy [9]

2. Vytvofeni kopie souboru, zmeéna, slou€eni — upravovany soubor se nijak nezamyka,

vyvojafi si své lokalni kopie souborti mohou upravovat dle libosti, pii pokusu o nahrani

souboru na vzdaleny repozitaf si systém fizeni kontroly zkontroluje, zda jiZ nedoslo

k upravé souboru na serveru, pokud ano, systém fizeni kontroly na to vyvojate, ktery

se pokousi nahrat svoji verzi, upozorni, a dany vyvojar musi vyfesit slouc¢eni svych

uprav s upravami v repozitafi.
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Obrazek 5 - priibeh zmén pri modifikaci stejného souboru [9]
Existuji dva rizné zptisoby implementace systému na spravu verzi, které se odlisuji zptisobem

své implementace: distribuované systému (DVCS) a centralné fizené systémy (CVCS). [8]

2.2. Centralizované systémy

Projekt a veskeré jeho soubory se nachdzi na jednom misté — v jednom centralnim repozitafi,
ktery se nachdzi na centrdlnim serveru. Veskeré informace o verzovani soubort, historii
verzovaciho stromu jsou pouze na jednom misté — centralnim repozitafi. Pro veskeré operace
se soubory a strukturou projektu musi byt vyvojar pfipojen k centralnimu repozitati. Pokud
chce vyvojaf zménit soubor, tak si k sobé& z centralniho repozitafe nahraje jeho lokélni kopii,
v které provadi zmény, po dokonceni Uprav svoji lokalni kopii slouci se soubory v centralnim

repozitari. [8]

2.2.1. Apache Subversion

Subversion je jednim z centralizovanych verzovacich systému, ktery umoznuje pracovat se
soubory v repozitafi pres sit. Tento verzovaci systém nepodporuje SCM, to tedy znamena, Ze
nativné nerozumi zdrojovému kodu ani nepodporuje operace piimo spojené se zdrojovym
kédem. Diky tomu, ze Subversion vyuziva systém ,,vytvoteni kopie souboru, zména, slouceni®,
tak se veskeré provedené zmény nahraji na centralni repozitaf az dokonceni Giprav. Pti kazdém
nasdileni zmén do centralniho repozitdfe plati pro zajiSténi integrity ve stromu zmeén a
v samotném verzovani v tomto verzovacim systému pravidlo, ze veSkeré¢ zmeény se bud
propiSou nardz nebo se nepropiSe zadna ze zmén. Sdileni zmén do repozitafe je atomickou

operaci. Subversion umoziuje dohledavani zmén pomoci Cisla revizi — jednd se o celé Cislo,
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které oznacuje dané nasdilené zmény, ¢islovani zac¢ind od 0 (prazdny adresat). Kazdé zmeéng,
poté, co je nasdilena do centralniho repozitare, je pfidéleno unikatni Cislo revize, podle které
jde dohledat v ramci celého stromu revizi. Tato piidélena Cisla nejsou unikatni pro jednotlivé

soubory, ty zadné osobni Cislo zmény nemaji, ale oznacuji celou revizi. [9]

0 1 2

(3 [

(¥

%
Eeeen A Neel

Obrazek 6 - strom zmén Subversion [9]

2.3. Distribuované systémy

Projekt, historie zmén a veskeré soubory se nachazi jak na vzdaleném serveru, tak i na zatizeni
kazdého vyvojate. Diky této vlastnosti mohou vyvojafi zmény sdilet a synchronizovat mezi
sebou bez nutnosti komunikace a synchronizace s centralnim repozitafem a v ptipadé poruchy
serveru, kde se nachazi repozitaf, nehrozi ztrata soubort projektu, vyvojari mohou pomoci

svych lokalnich historii zmén a soubort ztracena data obnovit do ptivodniho stavu. [8]

2.2.3. Git

Git je jednim z distribuovanych verzovacich systémd, byl navrzen Linusem Torvaldsem.
Hlavni motivaci pro vznik Gitu byla potfeba navrhnout verzovaci systém, ktery by kombinoval
tyto 3 vlastnosti v jednom systému: atomicitu, vykon, bezpe€nost. Atomicita v pojeti Gitu
znamend, Ze pro zamezeni ztraty dat pfi nasdileni zmén ostatnim vyvojafim nebo do
vzdaleného repozitafe se zmény nasdili bud’ vSechny nebo se Zadné ze zmén v piipadé chyby
sdileni neaplikuje. Diky svému specifickému zplisobu verzovani souborii a organizace
verzovaci historie a vykon pfedstavuje jednu z nejvétSich vyhod Gitu oproti konkuren¢nim
softwartim. Git historii souboru neeviduje tim zptiisobem, Ze by pro kazdy soubor vytvéaiel jeho
individualni historii zmén, ale historizuje pomoci snimka stavu vSech souborti. Vzdy se vytvori
snimek zmén vSech souborii a stavu souborii, snimek stavu souborti se vytvoii i pro ty
nezménéné, ale u nezmeénénych souborl se misto zapsani zmén do historie zapise reference na

predchozi snimek.
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Obrazek 7 - verzovani v Gitu [10]

Tento pfistup verzovani v Gitu piinési dals$i vyhodu — informace o verzich zabiraji mélo mista
na ulozisti. Bezpec¢nost piedstavuje pro Git také jednu z priorit. Aby se zabranilo riziku, ze
nékdo, at’ se jedna o utocnika, zdmér vyvojafe nebo jen jeho neopatrnost, zdmérn¢ upravi
historii zmén v Gitu, tak z veskerych zmény v historii verzi soubort, které se v Gitu vytvari, se
vytvoii kontrolni soucet a ten se poté pouziva k odkazovani na konkrétni zmény v souboru

v historii zmén. [10]

2.4. Srovnani centralizovanych a distribuovanych VCS

Srovnani DVCS a CVCS se nachazi v nasledujici tabulce.

Tabulka 1 - srovnani CVCS a DVCS [8]

Systém na spravu verzi CVCS DVCS
Repozitar Existuje pouze jeden Kazdy uzivatel ma sviij
repozitar — server lokalni repozitat na svém
pocitaci
Pristup k repozitari Kazdy uzivatel, ktery chce Uzivatelé mohou vyvijet 1
pfistupovat do repozitare offline, pro sdileni svych
musi byt pfipojen k siti zmén s ostatnimi uzivateli se
musi ptipojit k siti
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Priklad nastroji daného

systému na spravu verzi

Subversion, Perforce

Revision Control System

Git, Mercurial, Bazaar,

BitKeeper

Priklad vhodnych
charakteristik vyvijené¢ho

softwarového projektu

1. Projekty, které
umoziuji ptispivat
k vyvoji softwaru jen
omezenému mnozstvi

uzivatell
2. Vyvojaisky tym se
nachdzi na jedné

pobocce

1.

Diky tomu, Ze
repozitar s projektem
je distribuovany mezi
vice vyvojari, tak
vyhody DVCS jsou
vitanym vylepSenim

pro vyvoj projektu

Diky usnadnéni sdileni
prace je vhodny jak
pro malé, tak i

rozsahlé projekty

Tym, ktery se nachazi
na vice pobockach
nebo zemich a riznych

¢asovych pasmech

[8]
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3. CI/CD

3.1. Popis CI/CD

Zkratka CI/CD slucuje metody z CI (Continuous integration) a CD (dle definice bud’
Continuous delivery nebo Continuous deployment). CI/CD slouzi k zautomatizovani krokd,
které nastavaji béhem vyvoje ve fazich kompilace kodu, testovani softwaru a slucovani kodu
s kddem v repozitafi a nasazovanim kodu na zvolené prostiedi, v ramci CI/CD nastrojt je také

casto videt, v jaké fazi CI/CD cyklu nam cyklus selhal.

CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

AUTOMATICALLY AUTOMATICALLY
MERGE RELEASE TO DEPLOY TO
REPOSITORY PRODUCTION

Obrazek 8 - CI/CD faze a jejich spojeni [11]

CI nam pomaha fesit problémy spojené s vyvojem kodu na vétvich a slucovani vétvi kodu.
V ptipad¢ rozsahlych projektii se ¢asto nezavisle na sob& vyviji a upravuje mnoho rtiznych
vlastnosti na riznych nezavislych vétvich kodu, ale po slouceni zmén z téchto riiznych vétvi se
muze stat, ze vyvijeny software nebude spravné fungovat nebo dokonce neplijde ani spustit.
Tuto problematiku slu¢ovani vétvi CI fesi tim, Ze po slou€eni zmén se u téchto zmén se pomoci
automatického spusténi testd oveii, Ze tyto zmeény nenarusily soucasné fungovani softwaru,

pokud zmény neprojdou testy, tak tato chyba skute¢nost je vyvojaiim ozndmena.
,,CD muize znamenat bud’ Continuous delivery nebo Continuous deployment.** [11].

CD ve vyznamu Continuous delivery usnadiiuje praci vyvojaifim tim, Zze kod uspésné
validovany z faze CI se automaticky, bez nutnosti dalSiho manualniho zasahu, slou¢i s kddem,

ktery se nachazi v repozitafi.

CD ve vyznamu Continuous deployment vykona to samé, co Continuous delivery, ale software
se na zvoleném prostfedi spusti s kodem, ktery byl v tomto kroku nahran do repozitate.
Slabinou tohoto pfistupu je, zZe je nutné napsat rozsahlé a kvalitni testy, jinak se ndm mtiZe stat,

ze na prostiedi se dostane 1 nefunkéni koéd. [11]

2 The "CD" in CI/CD refers to continuous delivery and/or continuous deployment
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3.2. Nastroje CI/CD

Vzhledem k tomu, Ze principy CI/CD zefektiviiuji, zkvalitiiuji a automatizuji proces vyvoje
softwaru, tak stale vice vyvojarskych spolecnosti za¢ind s procesem integrace nastroju, které
CI/CD pravidla realizuji, do svych projektt a procesii vyvoje. Diky rostouci popularité nastrojii
pro CI/CD v komerc¢ni sféie v dobé psani této bakaldiské prace jiz existuje velké mnozstvi

takovychto nastrojt, v této bakalatské praci jsou popsany nejcastéji pouzivané. [12]

3.2.1. Jenkins
Jenkins je v dobé psani bakalaiské prace jednim z nejrozsifenéjSich a nejpouzivanéjSich
open-source integrac¢nich nastroji poskytujici veskeré vyhody, které CI/CD principy nabizeji.

Z divodu, Ze je open-source, tak jeho pouzivani je bezplatné. [12] [14]

Vnitini struktura programu Jenkins je roz¢lenénd na nékolik rtznych ¢asti, tyto ¢asti spolu

spolupracuji a jsou navzajem provazané. Témito ¢astmi jsou [13]:

1. Jenkins Controller — organizuje ostatni Jenkins uzly (Jenkins Node) s nainstalovanym
Jenkins agentem a tidi jejich praci, obsahuje a spravuje veskeré globalni informace,
jako jsou napftiklad pluginy.

Jenkins Agent — Jenkins agent je uzel, ktery spousti tzv. sestaveni v ramci projekta.
Jenkins Node — Bud’ Controller nebo Node.

Jenkins Project — Soubor vice sestaveni definovany uZivatelem.

woe »N

Jenkins Plugins — komunitné vyvijené vlastnosti pro Jenkins, které Jenkins server
v zékladni konfiguraci neobsahuje.
6. Jenkins Pipeline — soubor krokl pro opravdovou podporu CI/CD, za pomoci pluginti
1ze dosahnout [13]:

6.1. Automatickych sestaveni

6.2. Vicekrokového testovani

6.3. Procedur nasazeni softwaru

6.4. Bezpecnostni kontroly kodu

3.2.1.1. Vyhody a nevyhody Jenkins
Mezi hlavni vyhody Jenkins patii [13][14]:

1. Velika rozsifitelnost funkci pomoci plugint.
2. Skalovatelnost serveru zaji§téna pomoci distribuovanych Jenkins Node.

3. Multiplatformnost — Windows, Linux a macOS.
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4. Z davodu rozsifeni existuje mnoho vyukovych materidlli a rozsahld dokumentace.

5. Je zdarma a open source.

6. Po nainstalovani pomoci instalatoru lze hned spustit.

7. Podpora autentizace a roli.

Hlavnimi nedostatky Jenkins jsou [13]:

1. Architektura jednoho serveru — z diivodu, Ze Jenkins nepodporuje ptimou spolupraci
dvou vice serverii jako jeden, tak je nutné mit dostate¢né¢ vykonné zatizeni pro
hostovani serveru s dostatecnym mnozstvim operacni paméti.

2. Rozlehlost servert — diky omezeni na architekturu jednoho serveru je ¢asto nutné pro
pokryti veskerych potieb organizace a tymi vytvaret vice na sobé nezavislych servert.

3. Zavislost na stafSich technologiich Javy — z dlivodu, Ze v dobé€, kdy vznikal Jenkins,
neexistovaly moderni frameworky jako je Spring a V GraalVM, tak je Jenkins silné
zavisly na technologii Maven a Java Servlet.

4. Bez nativni podpory pro kontejnery.

5. Vzhledem k tomu, Ze se pro nasazovani piSou skripty, tak vznikaji obtize s psanim
tohoto kodu a jeho debuggingem.

6. Vzhledem k mnozstvi pluginii miize byt pro nezkusené uzivatele vybrat si vhodné a

provétrené pluginy.

3.2.2. Gitlab

Gitlab je dal$im z ¢asto pouzivanych nastroji v z divodu potieby zefektivnéni prace pomoci
metodik obsazenych v CI/CD pfistupu. Kromé samotného rozhrani pro podporu CI/CD operaci
Gitlab obsahuje 1 vlastni rozhrani pro planovani management vyvojaiskych tymt, pfidélovani
prace jednotlivym vyvojaiim, zapojeni zdkaznika do procesu vyvoje za pomoci systému
s rolemi pfistupu na vytvareni zjisténych defektl ve vyvijeném softwaru a ptehled provedenych
zmén v koédu, které, jak je patrné zndzvu, jsou spravovany pomoci distribuovaného

verzovaciho systému Git. [15]

3.2.2.1. Vyhody nastroje Gitlab
Vyhody néstroje Gitlab se daji shrnout do nésledujicich bodt [12][14]:

1. Cely projekt a jeho zdrojové kddy je mozné prehledné spravovat pomoci piehledného
webového rozhrani s funkcemi podporujicimi spolupraci zédkaznikli a vyvojatskych

tyma.
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Nativni integrace verzovaciho systému Git a CI/CD feSeni umoziiuje vyvojaiim
zrychlit nasazovani softwaru, zrychlit vyddvani novych verzi softwaru a vcasné
odhalovani chyb v softwaru.

Poskytuje zvysenou bezpecnost a integritu pro zdrojové kody softwaru.

GitLab realizuje API, pomoci kterych mohou vyvojati volat jeho funkce a mohou tak
1épe integrovat GitLab a jeho prvky do svych produktl vyuzivajicich GitLab.
Multiplatformnost — mezi podporované platformy se fadi Windows, Linux a macOS.
Optimalizace procesu CI/CD — jednotliva softwarova sestaveni je mozné sestavovat
paralelné na vice zatizenich.

Jednotliva sestaveni se mohou sestavovat efektivné paraleln¢ — diky optimalizaci
cachingu jednotlivd paralelné bézici sestaveni mohou pfistupovat ke stejnym
informacim a nemusi plytvat ¢as zbytecnym duplicitnim ¢tenim informace.

Podpora autentizace a roli.

3.2.3. TeamCity

TeamCity je dalsim z mnoha existujicich CI/CD nastroju, je vyvijen spolecnosti JetBrain, jeho

jaddro je naprogramovano v jazyce Java, soucasti vlastnosti zajistujici efektivni funkci

TeamCity jako CI/CD nastroje je prehledné webové rozhrani s piehledem zivotniho cyklu

jednotlivych fazi Zivotniho cyklu CI/CD. Veskeré vlastnosti nabizené touto aplikaci lze

rozSifovat pomoci voln€ dostupnych pluginti. [16] [17]

3.2.3.1.

Vyhody TeamCity

Jako hlavni vyhody vyuzivani TeamCity lze uvést [16][12][14]:

1.
2.

Vysoka skalovatelnost pomoci plugint.

Udrzuje historii nasazeni a obsahuje funkce podporujici detekei zmén, které mohou
zpusobovat problémy s UispéSnym sestavenim.

Nativni podpora pro Docker, Maven a dalsi podobné programy.

Podpora autentizace a roli.

Obsahuje zabudované funkce, pomoci kterych Ize sledovat priitbéh sestaveni a videt
pfipadné problémy se sestavenim.

Multiplatformnost — podpora Linux a Windows.

Podpora API funkci a zni vychdzejici moZnost zakomponovani jednotlivych
funkcionalit do vlastni aplikace.

Podpora Cloudovych funkei.
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3.2.4. Bamboo

Bamboo je dalSim zv praxi hojné¢ vyuzivanych nastroji s vlastnim grafickym webovym
rozhranim pro CI/CD, byl vyvinut spolecnosti Atlassian, ktery pro ucely CI/CD vyuziva
architekturu centralniho serveru, hostovanym na serverech Apache Tomcat, s agenty pro
jednotlivé dil¢i Cinnosti jako je naptiklad spusténi sestaveni. V jeho webovém rozhrani lze

nalézt informace o prubéhu sestaveni a o pifipadnych nastalych chybach béhem sestaveni.

[18][19]

3.24.1. Vyhody Bamboo
Mezi hlavni divody, pro¢ pouzivat Bamboo, patii [12][14][19]:

1. Moznost paralelniho spousténi vice riznych sestaveni a moznost provadéni testt
paralelné.

2. Podporaroli a prav umoziujici nastavit prava k omezeni prosttedi, kde vyvojati mohou
spoustét testy a sestaveni.

3. Multiplatformnost — hlavni server mtize byt hostovan na operacnich systémech Linux
a Windows, agenti mohou byt spusténi na operacnich systémech Linux, Windows a
macOS.

4. Rozsifitelnost pluginy.

3.2.5. Circle CI

Circle CI se fadi mezi hojné vyuZivané sluzby v ramci uplatnéni metodiky CI/CD. Tento nastroj
nabizi jak placené, tak 1 neplacené tarify, které se liSi riznymi parametry, jako je napiiklad
pocet soubézné bézicich jobl, poskytovanou podporou. Circle CI v sobé v ramci béhu testl
obsahuje zabudovanou validaci, zda testy a sestaveni probéhly spravné, na vzniklé chyby je
schopen upozornit jak pomoci informace v GUI své webové aplikace, tak i prostfednictvim

notifikaci a emailt.[20]

3.2.5.1. Vyhody Circle CI
Hlavnimi vyhodami, kterymi Circle CI oplyva, jsou [12][14]:

1. Multiplatformnost — podpora platforem Windows, Linux, a macOS.

Integrovana podpora pro analyzu kédu vétSiny programovacich jazyki.

Testy lze spustit samostatné — z toho vyplyvd mozna vysoka rychlost spousténi testa.
Podpora pro debugging diky integrované podpote analyzy kodu.

Podpora pro paralelismus pfi spousténi sestaveni a testil.

A

Nativni podpora pro verzovaci systém Git.
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3.3. Srovnani nastroju CI/CD

V navazujici tabulce jsou srovnany vybrané vlastnosti nastrojii CI/CD uvedené v této kapitole:

Tabulka 2 - srovnani nastrojit CI/CD [13][28]

Jenkins TeamCity CircleCI Bamboo GitLab
Open Source Ano Ne Ne Ne Ne
Zabudované
3/5 4/5 4/5 4/5 4/5
vlastnosti
Integrace 5/5 3/5 4/5 3/5 4/5
Vlastni
Vlastni Vlastni Vlastni
Vlastni prostory,
Hostovani prostory a prostory a . prostory a
prostory Bitbucket v
Cloud Cloud Cloud
Cloudu
Verze
Ano Ano Ano Ano Ano
zdarma
0d $19 za
Cena agenta Od $59 Od $15 Od $1200
Zdarma meésicné za
pro sestaveni mésicné mésicné rocn¢ )
uzivatele
Naésledujici
Windows, Linuxové
. Linux, Windows, distribuce:
OGN Windows,
' Linux, macOS, Linux, Ubuntu,
Operaéni Linux,
macOS Solaris, macOS, Debian,
systémy macOS ;
FreeBSD a Solaris CentOS,
dalsi Oracle
Linux

[13]
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4. DEVOPS

4.1. Charakteristika problémi vedoucich k DevOps

S nartistajici rozsahlosti a ndro¢nosti softwarovych projektti a rostouci velikosti projektovych
tyml se zaCinaji projevovat problémy koordinace mezi jednotlivymi tymy. Diky pokroku
v oblasti vedeni a planovani softwarovych projektl a vyvoji legislativy a strategii tykajici se
informacni bezpecnosti a nakladani s informacemi zacalo byt zjevné, Ze dosavadni piistup ke
komunikaci a koordinaci spoluprace mezi tymy, vedeni projektd a zplisob sestavovani a
nasazovani projektil u rozsahlejsich projektii a tymu prestava byt dostateéné efektivni. Z tohoto
divodu bylo nutné se touto problematikou zacit zabyvat, jako feSeni, které ma dané problémy
vyfesit, je zavedeni principl, pravidel a filozofie, jakym zplsobem organizovat vyvoj a
spolupraci v projektech, jaka pravidla vyvoje projektu pouzivat, jaké postupy béhem vyvoje
pouzivat, jaké procesy by mély v fizeni a vyvoji projektu probihat — DevOps (Development

Operations).

DevOps Ize také definovat jako firemni kulturu vyvoje — dodrzovani téchto pravidel pro vyvoj
muze vylepsit vztahy na pracovisti a divéru mezi jednotlivymi Gcastniky vyvoje. [22]

,, Termin DevOps se stal predmeétem vyzkumu poté, co ho Patrick Debois predstavil na

konferenci s nazvem ,,Agile Infrastructure and Operations*, kterd se konala v roce 2008.

[22]

4.2. Hlavni cile DevOps
DevOps se pokousi vyftesit fadu problém, které se vyskytuji v ramci organizace a vedeni

rozséahlych softwarovych projekti.

V oblasti komunikace a spoluprace se jedna zejména o problémy plynouci z rozdilnych cila
jednotlivych tymu ucastnicich se vyvoje projektu, a to 1 v piipade, Ze se tyto rozdilné tymy
ucastni vyvoje stejné ¢asti softwaru. To je napiiklad patrné z pfikladu tymu manazeri a tymu
vyvojait — tym vyvojait, pracujici na urcité nové vlastnosti softwaru chce mit vlastnosti co
nejlépe otestované a provétené, hlavni prioritou tymu business je co nejvice uspokojit
zdkaznika a vnutit mu co nejvice pozadavki za Gcelem vygenerovani co nejvetsiho mozného
zisku pro spole¢nost, toho se pokousi docilit navrhem co nejvétstho mnozstvi pozadavkl a

JOA)

vlastnosti softwaru. V této oblasti DevOps cili na to, aby tym vyvojait chéapal a respektoval

3 The term DevOps started to be researched after Patrick Debois introduced it at a conference entitled “Agile
Infrastructure and Operations” in 2008.
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cile business tymu a aby tym business rozumél a respektoval problémy a ptani tymu vyvojari.
Vysledkem tohoto aspektu DevOps vedeni vyvoje je lepSi spoluprace mezi tymy a se
zakaznikem, a vyssi kvalita, vySs$i stabilita a rychlejsi vyvoj vysledného produktu. Dlraz na
spolupraci mezi tymy a Cleny tymu také zvySuje motivaci a odhodlani vSech Clent vyvoje

projekt zdarn€ dokoncit a prohlubuje vzajemnou diveéru mezi jednotlivymi tymy a jejich ¢leny.

vvvvv

implementace této filozofie a metod vyvoje implementace poznatkli z oblasti CI/CD. Vyuziti
poznatkt z oblasti CI/CD v praxi napoméha k navrhu automatickych testl a jejich provadéni,
tim se dosdhne vcasného odhaleni chyb v softwaru a to vede kjejich rychlejsimu a
efektivngj§imu odstranéni, coz snizuje naklady spojené s ndvrhem testl a jejich provadénim a
ve vysledku je timto zplisobem zajisténo zrychleni vyvoje, zvySeni stability softwaru a sniZeni
jeho ceny jak pro nés, tak pro zakaznika, tim se v konec¢ném dusledku zvysi i spokojenost
zakaznika, poznatky CI/CD se vyuzivaji také v oblasti CD, v zavislosti na uplatnéné definici
CD se bud’ provede automatické nasazeni nebo jen automatické slouc¢eni kédu do zvoleného
repozitafe, poznatky z CD vedou k rychlejSimu nasazeni zmén. Dalsi nespornou vyhodou,
vychazejici z v€asného odhaleni chyb, je vyssi kvalita kodu. Nutnost navrhu a psani testt také
ve vedlejsim dusledku vyvojate lépe seznamuje s vyvijenym kodem a jednotlivymi

komponentami aplikace.

Dalsim benefitem, ktery vyuzivani principti DevOps pfinasi, zejména diky zvysSené spolupraci
mezi vSemi Cleny procesu, ktera je popsana vyse, je lepsi vymezeni planu a cili pro vSechny
vyvijejici a aktivni €leny vyvojového procesu a realistictéjsi vyty€eni milnikl a termini vyvoje.

[22]

Z principi této kultury také vyplyva jasna hierarchie a nutnost jejiho respektovani — nadtizeni
by se méli respektovat a ukoly od nadfizenych by se mély plnit a jejich rady by se mély vyuzit

pfi feSeni nastalych situaci béznych béhem celého procesu vyvoje [21]

Z diivodu standardizace postuptl, principt a pravidel vyvoje vyuzivani DevOps snizuje celkovy

pocet chyb ve vysledném produktu. [22]

Neméné diilezitou vyhodou, kterou tento zplisob vedeni projektu pfinasi, se nachazi v oblasti
fizeni zdrojovych koédu projektu a sdileni prace mezi jednotlivymi Gcastniky vyvoje, ktefi
potiebuji pfistup ke kdédu. Tuto problematiku fesi zavedeni verzovacich systémi do procesu

vyvoje, Casto se jedna o systém Git a dalsi distribuované verzovaci systémy. [21]
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4.3.

Zivotni cyklus DevOps

Zivotni cyklus vyvoje DevOps se sklada s cyklicky opakujicich se fazi, kazda zetap se

soustfedi na feSeni odliSnych aspektii vyvoje, etapy na sebe navazuji. [21]

Mezi jednotlivé faze Zivotniho cyklu se vétSinou uvadi téchto 7 fazi [21]:

1.
2.

Planovani — v této fazi se definuji pozadavky a ¢asovy plan vyvoje

Continuous Delivery — Pomoci aplikace vhodnych postupt se dosahne automatickych
slouc¢eni zmén do hlavniho repozitatre projektu a tim se urychli proces vyvoje, tato faze
je vice popsana v CI/CD c¢asti této bakalaiské prace.

Continuous Deployment — Za pomoci sady automatickych testl, které zajistuji a
overuji spravnost kodu, se docili automatickych nasazeni koédu do produkce, tato faze
je vice popséana v CI/CD ¢asti této bakalarskeé prace.

Continuous Development — vyvojaii za¢nou spolupracovat na vyvoji vlastnosti a
moduld naplanovanych ve fazi planovani.

Continuous Testing — Vyvinuté zmény nebo celé aplikace je manudlné a automaticky
otestovana na piipadné chyby.

Continuous Integration — v této fazi se vyuziji vysledky z fazi nasazeni, testovani a
poté se vysledky téchto fazi vyuziji pro odhaleni vzniklych problémii a chyb a navrh
dalsi iterace téchto fazi.

Continuous monitoring — Tato ¢ast Zivotniho cyklu se zabyvéa pozorovanim chovani
softwaru a na zéklad¢ poznatkl ziskanych z pozorovani se vyhodnoti, zda se software
chova korektné a jaké Casti softwaru je nutné opravit, dovyvinout nebo zmenit, pro
spravny monitoring je nezbytné porovnavat chovani a vlastnosti systému

s naplanovanymi a realizovanymi poZadavky.
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5. NAVRH A IMPLEMENTACE PROJEKTU S VYUZITIM
VERZOVACIHO SYSTEMU GIT

5.1. Hardwarové a softwarové predpoklady

Pro vytvoreni konfigurace dle postupu uvedeného v této praci byl vyuzit pocita¢ s operacnim
systtmem Windows 10 Pro, verze 21H2, build 19044.2604, operaéni pamét 16 GB.
Predpoklada se dostateCna volna diskova kapacita pro programy potiebné pro provoz v praci
dale uvedeného projektu, a na tomto operacnim systému byla provedena instalace Oracle VM
VirtualBox, verze 7.0.6 r155176 (Qt5.15.2), Docker Desktop 4.16.3 (96739) a aktivni

internetové pripojeni.

5.2. Git hooks

Distribuovany verzovaci systém Git umoziuje fizeni procesu sdileni Gprav s ostatnimi vyvojari
vyuzitim systému Git hooks, které se spousti automaticky po vykonani ur¢itych, v ndzvu hooku
specifikovanych, akcich, jedné se tedy o skripty, nativnimi jazyky téchto skriptt jsou shell a
Python, zmény je mozné témito skripty i odmitnout. Podle strany, na které jsou dané hooks
urceny k vykonéavani, se déli na dvé kategorie: hooks na strané klienta a hooks na stran¢ serveru.

[25]

5.2.1. Git Hooks na strané klienta

Hooks na strané klienta se spousti z lokalni kopie repozitate Git ze slozky .git’/hooks, ktera se
nachazi v kofenovém adresafi verzovaného projektu, skripty obsaZené v téchto hooks neni
mozné v zdkladnim nastaveni nijak automaticky sdilet s ostatnimi vyvojafi a je mozné je
libovolné ménit, na tyto skripty se z téchto divodii neni vhodné spoléhat jako na prosttedky
striktné zajiStujici konzistenci nahranych zmén, typu nahranych soubort a format nahranych
zprav vztahujicich se ke zméndm. Ve vySe zminéném adresafi se nachazi ptiklady moznych
hooks na stran¢ klienta, které¢ 1ze modifikovat a odstranénim koncovky .sample 1 vyuzit pro
fizeni kontroly provadénych akci pii zpracovavani projektu nebo je mozné vytvofit nové
soubory, které maji nazev kromée koncovky .sample stejny jako typ zamysleného hook. Pomoci
nastaveni v souboru .git/config je mozné lokaln€ zmeénit vychozi slozku, z které se hooks
spousti. [25]

24
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1. Pre-commit — Pouziti tohoto hook umoziiuje provést zdkladni automatickou kontrolu
vytvotenych zmén a spustit skripty pfed pokusem o nasdileni vytvofenych zmén a
v ptipad¢, ze zmeény nevyhovuji standardiim, je mozné je odmitnout.

2. Prepare-commit-msg — Tento hook umozinuje vygenerovat zakladni Sablonu zpravy na
zaklad¢ sdilenych zmén nebo urcitych pravidel.

3. Commit-msg — Uzitim Commit-msg hook lze zkontrolovat pfipravenou zpravu a
v ptipad¢ nevyhovujici zpravy je mozné zmény odmitnout.

4. Post-commit — Tento hook slouZzi zejména k uc¢elim notifikace, vykona se po potvrzeni
a zkontrolovani zpravy sdilenych zmén.

5. Post-checkout — Pfi pfepnuti se z jedné branche na druhou je mozné pomoci tohoto
hook vymazat vygenerované soubory.

6. Pre-rebase — Timto hook je mozné kontrolovat, zda povolit slouceni vice sdilenych

zmen v historii sdileni a piipadné¢ odmitnout takové zmény.

5.2.2. Git Hooks na strané serveru
Hooks na strané serveru umoznuji efektivné fidit, jaké zmény a v jakém stavu chceme do
repozitare pfijmout a jaké ne, ptipadné nimi Ize informovat uzivatele nebo ptipadné i jiné osoby

ohledné riznych chyb nastalych pii interakci uzivatele se vzdalenym repozitatem.

vvvvv

1. Pre-receive — Po provedeni piikazu git push vyvojatem a pfed pfijmutim zmén
vzdalenym repozitdifem se zkontroluji ptichozi zmény a v pfipad€, ze nevyhovuji
nastavenym pravidlim, je zmény mozné odmitnout. Kontrola povolenych akci v ramci
sdileni zmén také byva jednou z Casto vyuzivanych technik v piipad¢ pouziti tohoto
hooku. Pre-receive hook se vykona na veSkeré sdilené zmény zaroveil a odmita veskeré
zmény, a to 1 ty, které patfi na jinou vétev a prosSly automatickou kontrolou.

2. Update — Pouziva se podobn¢ jako Pre-receive, ale vykonava se pro veskeré sdilené
zmeény zv1ast.

3. Post-receive — JelikoZ se vykona az po uspé$ném sdileni zmén, tak slouzi zejména k

zaslani notifikaci.

5.2.3. Konfigurace Git Hooks v projektu
V této bakalarské praci jsou pouzité hooks, které se nachézeji ve slozce hooks, jsou stejné pro

vSechny piiloZzené verze projektu, je vhodné podotknout, Ze pouziti danych hooks neni
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v soucasné dob¢ podporovano vSemi vyvojovymi prostfedimi, a proto pfipadné sdileni zmén

pfes tato vyvojova prostiedi nemusi fungovat.

5.3. Pruvodni slovo k popisovanému projektu a jeho instalaci

Fiktivniho zakaznika zajima v souc¢asné dob¢ velice aktualni téma — umélou inteligenci, dotazy
na ni a ziskani odpovédi na zadané dotazy, zvolenou umélou inteligenci je umeéla inteligence
voland skrz API od OpenAl. Vzhledem k tomu, Ze klient chce multiplatformni aplikaci
dostupnou co mozna nejvétsimu mnozstvi lidi riznych vékovych kategorii a s co mozna
nejmensimi nutnymi obtizemi s uvedenim aplikace do provozu, tak jednim z jeho pozadavka
je, aby aplikaci bylo mozné spustit ve webovém prohlizeci a aby pro testovani aplikace ze strany
zakaznika existovalo testovaci prostiedi. V nasledujicich odstavcich je uveden postup vyvoje,
testovani a nasazeni projektu s vyuzitim agilni metodiky vyvoje softwaru a s vyuzitim
verzovaciho systému se servery hostovanymi lokalné ve VirtualBoxu v mistni siti s vyuzitim
GitLab Runneru pocitaci hostujicim VirtualBox. Plné ¢ary a Sipky na nasledujicim obrazku
predstavuji vztahy mezi pocitacem a servery, ¢arkované ¢ary a Sipky mezi GitLab Runnerem a

servery zobrazuji smér primarni interakce mezi témito ¢astmi.

Systém )
' ™y Virtu aIBm}J
Hostitelsky pocitad
b A
p v N v v
. Produkéni sernver - Testovaci server -
GitLab Runner I main S test
i

~ . 4 ' i
| ' !
| ] N
| | i
e e e e e ———————————————

Obrdzek 9 - architektura (zdroj viastni)
5.4. ZaloZeni uctu GitLab, zaloZeni projektu a zrizeni pristupu zakaznika
Po zpracovani emailu zdkaznika s zddosti o vyvoj webového projektu s volanim API od
Open Al bude komunikace se zakaznikem pokracovat skrze GitLab. Po dokonc¢eni registrace a
na oficidlnich strankach GitLab https://gitlab.com/ a ndsledném pftihlaSeni se pokracuje
zaloZzenim projektu pro organizaci vyvoje softwaru, CI/CD procesit a komunikace se
zakaznikem. Projekt se zalozi pomoci modrého tlacitka ,,New Project”, ptipadné z adresy
https://gitlab.com/projects/new volbou Create blank project (odkaz
https://gitlab.com/projects/new#blank project). Po vyplnéni pole ,,Project name* textem
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»Bakalarska prace* nasleduje vytvoteni projektu tlacitkem ,,Create project”. Obrazovka pied

zmacknutim tlacitka ,,Create project” vypada nasledovné:
New project > Create blank project

@ Create blank project

Create a blank project to store your files, plan your work, and collaborate on code, among other things.

Project name

| Bakalarska prace

Must start with a lowercase or uppercase letter, digit, emoji, or underscore. Can also contain dots, pluses, dashes, or spaces.

Project URL Project slug

https://gitlab.com/kuba.jou/ | | bakalarska-prace

Want to organize several dependent projects under the same namespace? Create a group

Project deployment target (optional)

| Select the deployment target ~

Visibility Level (3
© & Private

Project access must be granted explicitly to each user. If this project is part of a group, access is granted to members of the group.
() @ Public
The project can be accessed without any authentication.

Project Configuration

Initialize repository with a README
Allows you to immediately clone this project’s repository. Skip this if you plan to push up an existing repository.

() Enable Static Application Security Testing (SAST)
Analyze your source code for known security vulnerabilities. Learn more.

Create project Cancel

Obrazek 10 - nastaveni projektu (zdroj vlastni)
Po zaloZeni projektu se pokracuje pfidanim zékaznika do projektu ze zalozky project
information > members, stisknutim tlac¢itka ,,Invite members*, po vyplnéni emailu zakaznika
a vybrani role ,,Reporter je po kliknuti na tlacitko ,,Invite* zdkaznik ptizvan k projektu pro

potieby komunikace.

5.5. Systém kontroly stavu zmén

Zakladni kontrolu, zda byly zmény uspésné€ nasdileny, poskytuje verzovaci systém Git, ktery je
schopen pomoci zobrazené zpravy v konzoli nebo zvoleném vyvojovém prostfedi informovat
o stavu nasdileni. Krom¢ této kontroly je také mozné vyuZitim dalSi funkcionality tohoto
verzovaciho systému, Git hooks na strané serveru, kterymi je mozné naptiklad zaslat email
informujici uzivatele, zda bylo ¢i nebylo pfijato nasdileni zmén a pro¢ se tak stalo, vykonavané

akce vedouci k informovani by nemély byt ptili§ komplexni a zdlouhavé. [27][26]

Dal§im mechanismem, ktery slouzi k informovéani uzivateli o stavu zmén, jsou emailové
notifikace, které posila GitLab. Z oblasti notifikaci ohledn¢ stavu projektu GitLab vyvojare
automaticky informuje zaslanim emailu a ve svém systému v ptipad¢ netispésného provedeni
CI/CD npipeline, v ptipad¢ opravy diive rozbité CI/CD pipeline, v ptipadé¢ pozadavku na

slouceni zmén, jejich piijmuti nebo odmitnuti. Stav pipeline a pozadavki na slouceni zmén je
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také mozné sledovat na zabudovanych obrazovkach. Obrazovka obsahujici informace ohledné

provedenych a provadénych pipeline se nachazi u prislusného projektu v levém menu v zalozce

CI/CD > pipelines. [27]

Z ci/co
Pipelines

Editor

Obrazek 11 - CI/CD pipeline zdlozka (zdroj viastni)

Na této obrazovce se nachazi piehled vSech vykonanych a probihajicich pipeline

s informacemi, v jakém stavu se pipeline nachdzi nebo v jakém skoncila, v ptipad¢ selhani

pipeline je oznacen krok, v kterém selhala, a informace o daném kroku, pfipadné i informace

ohledné jeho selhéni, je mozné si podrobné&ji prohlédnout po jeho rozkliknuti, selhany krok, u

kterého se nachazi informace ohledné jeho trvéani, nasdileni, datumu dokonceni, vétev a jakym

Runnerem byl provadén, vypada nasledujicim zptisobem:

® failed

Job deploy-test triggered 2 weeks ago by i Jakub Joukl

Running with gitlab-runner 15.9.1 (d540b516)
on Legion axRBSMHo, system ID: s_43888ceSféel

Using Docker executor with image kroniak/ssh-client ...

Pulling docker image kroniak/ssh-client ...

Using docker inage sha256:4386443c740e356ed458bdnTa20302a02a09d6878D5C5e96bCasaRONISIOB18D8 for kroniak/ssh-Client with digest kroniak/ssh-client@sha2se:eactb
8297115702a44717d95be614ech35ce6230590509al1de Sc76e2FF20b355 ..

Running on runner-axrbsmho-project-44865693-concurrent-8 via Legion. ..

Reinitialized existing 6it repository in /builds/kuba.jou/bakalarska-prace/.git/

Using docker image sha256:4386443c740e354ed458bdbfa20302ad2ad?d078b5c5e96bcaeaethd530818b8 for kroniak/ssh-client with digest kroniak/ssh-client@sha256:0acfb
@2971157d2a44717d95be614echb35ce02305905d9alde3c76e2ff2bb355 ...

BusyBox v1.34.1 (2021-11-23 808:57:35 UTC) multi-call binary.
Usage: chmod [-Rcvf] MODE[,MODE]... FILE...
MODE is octal number (bit pattern sstrwxrwxrwx) or [ugoal{+|-|=}[rwxXst]
-R Recurse
List changed files

-c
-v Verbose
-f

Hide errors

ERROR: Job faile

Obrazek 12 - selhany krok (zdroj viastni)

New issue

Duration: 11 seconds

Finished: 2 weeks ago

Queued: 0 seconds

Timeout: Th (from project) @
Runner: #21599983 (axRBSMHoa)
Legion

Commit 5fffBccc [
Update gitlab-ci.ym file

(® Pipeline #803649945 for test [3}

deploy N
- (® deploy-test

@ deploy-test

Q

Q

® deploy-test

Emailova notifikace obsahuje, odesland v pfipad¢ selhani ¢i opravy pipeline, obsahuje

informace ohledné nasdileni zmén, které bylo odesildno, vétev, na které¢ byla pipeline

provadéna, projekt, informace o autorovi nasdileni zmén a v ptipad¢ selhané pipeline i1 krok,

v kterém doslo k chybe.
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X Pipeline #803649945 has failed!

Project Jakub Joukl / Bakalarska prace
Branch P test

< Sfff8ccc
Commit a

Update gitlab-ci.yml file

Commit Authar
Pipeline #803649945 triggered by +
had 1 failed job
Failed job
% deploy deploy-test

Obrazek 13 - selhanda pipeline (zdroj vlastni)

Obrazovka s piehledem vSech CI/CD pipeline je realizovana timto zptisobem:

Commit opravy na branch ) b OO0 & v
5 #803715105 ¥ test -o- clcB802ec # bt -
2 weeks age
-m Commit zmén do testu a3k (U [
5 #803687274 ¥ main o 30643cla # R S
2 weeks ago
Commit zmén do testu 433 (DY
(@) o
o #803687173 ¥ test -0 30643cla % i S
2 weeks age
Merge branch ‘main’ of https://gitlab.com/kuba.jou/bak... _‘.‘.‘-‘ IAY Yo "
#t 000 &

#803683567 ¥ test -0 61fdef54 @

[eX

Obrdazek 14 - obrazovka CI/CD pipeline (zdroj viastni)

V ptipadé odmitnutého nebo piijatého slouceni zmén je informace zasldna emailem jako
v pripad¢ vytvoreni klasického issue a pfislusna notifikace vypada stejnym zpisobem jako u
klasického issue, notifikace obdrzené¢ emailem obsahuji informace o stavu pozadavku na

slouceni, ptipadné komentéte a zda byl schvalen/zamitnut.

V projektu jsou uskute€nény notifikace pomoci emailll prvky GitLabu na zasilani emailll a

prvky z funkci na sledovani stavu pipeline z GitLabu.

5.6. Systém automatického nasazeni

V této praci je feSen systém automatického nasazeni feSen pomoci nastaveni uvedeného

v specidlnim GitLab souboru .gitlab-ci.yml, potiebnd kontrola vznikld béhem sestavovani,
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nasazeni a hlaSeni chyb, které mohou béhem nasazeni nastat, je feSena v predchdzejici sekci.
Tento soubor obsahuje nastaveni pro spusténi automatickych testl, sestaveni a nasazeni

projektu v pfipadé nasdileni zmén na vétev main nebo vétev test.
Obsah souboru .gitlab-ci.yml je uveden v piiloze 1.

Nastaveni .yml souboru obsahuje konfiguraci pro nastaveni globalnich proménnych
zajiStuyjicich nastaveni jména a oznaCeni image pied spuSténim samotného nasazovaciho
skriptu a pro 3 hlavni ¢asti pipeline: testy, sestaveni a nasazeni. Prvni ¢ast, ¢ast zabyvajici se
spusSténim testd, se spusti hned po nasdileni zmén na vétev main nebo test a provede se
automatické spusténi a vyhodnoceni jednotkovych testil, pokud se jednotkové testy provedou
uspesné, pokracuje se nasledujicim krokem, krokem sestaveni. Faze sestaveni se pfipoji
k repozitaii Docker Image GitLabu a zde vytvofi a nasdili novou Docker Image odpovidajici
aktudlnimu stavu repozitafe, pokud se vSe zdafi, pokracuje se posledni fazi, dle vétve bud’ fazi
deploy pro main nebo fazi deploy-test pro test. Tyto posledni kroky jsou obsahové témét
totozné, béhem téchto krokli probihd pies protokol SSH nasazeni kontejnerti s Docker Image
na servery, tyto faze se jen lisi tim, Ze na vétvi main je nutné tento krok manualn¢ potvrdit, pro
test se provede automaticky. Po tispéSném provedeni téchto krokd se zmény nasadi na prislusny

server.
Tti vyse uvedené etapy pribéhu nasazeni lze shrnout do téchto bodi:

1. Testovani zmén jednotkovymi testy. Pokud testy probéhnou v poradku, pokracuje se
sestavenim zmeén, pokud selzou, zasSle se email s informacemi o chybé béhem
vykonavani testi.

2. Sestaveni zmén. Pokud sestaveni zmén uspé&je, pokracuje se nasazenim zmeén na
prostiedi, v opa¢ném piipad¢ je zaslan email s popisem nastalého problému.

3. Nasazeni zmén. V pfipad¢, Ze nasazeni neprobéhne v potradku, informace o chybé je
zaslana emailem, pokud nasazeni probéhne uspéSné a minulé nasazeni selhalo, tak

prob&hne oznameni této skutecnosti vyvojarim.

Graficky je priibéh nasazeni je zobrazen na nasledujicim obrazku:
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Zmény jsou nasdileny
na branch maintest
Testovani projektu
jednotkovymi testy

Zaslani emailu s
chybou testd

Zaslani emailu s
chybou buildu

Cekani na manudini
nasazeni zmén
Nasazeni zmén na
mainftest

Zaslani emailu s
chybou nasazeni
zZmen

nasazeni zmén

Zaslani emailu
potvrzujici GspéSnou
opravu chyb

A 4 Y
Pipeline (sp&&na | Pipeline selhaha I
Obrazek 15 - pritbeh pipeline (zdroj viastni)
Dalsim dulezitym souborem, ktery nezajistuje priabeh samotné pipeline, ale zajisStuje sestaveni
C# projektu do kontejneru, je Dockerfile, ktery obsahuje konfiguraci potiebnou k sestaveni

Docker kontejneru. Tento soubor je k dispozici v pfilozenych materialech.

5.7. Zpracovani projektu

5.7.1. Vstupni poZzadavky zikaznika

Uvodni pozadavky klienta kladené na vysledny produkt jsou nasledujici:
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[ open ([ Issue created 18 minutes ago by :3‘ Zakaznik Bakalarska prace = Reporter Close issue :

Specifikace zadani softwarového projektu %

Dobry den, chtél bych Vas poZadat o vyvoj webové aplikace na volani OpenAl dokumentace. Aplikace by méla zvladat minimalné nasledujici -
volani api od spole¢nosti OpenAl. Aplikace by méla mit pouZitelné grafické rozhrani, Gvodni stranku, stranku pro volani api s moZnostmi na
nastaveni kreativity odpovédi, vstupniho textu a moZnost omezeni délky odpovédi. Zaroveri by aplikaci kromé provozovani na produkénim
prostfedi mélo byt moZné testovat i na testovacim prostfedi. Prosim Vas o zpracovani odhadu naroénosti projektu.

Obrdazek 16 - uvodni zadani (zdroj vlastni)

Po zaloZeni issue se zadanim byl jako feSitel nastaven vyvojar Jakub Joukl.

Uvedené pozadavky je nejprve nutné napldnovat, nacenit a urcit predbézné terminy celkového
dokonceni projektu, prvni faze projektu. Jednotlivé dalsi ndvazné dilci ¢asti dle agilni metodiky

vyvoje softwaru neni nutné planovat doptedu.

Zapojeni zékaznika do prib¢hu testovani a komunikaci lze vidét na nasledujicim obrazku:

553 Jakub Joukl @kuba.jou - 3 weeks ago ower ® @ & ¢
Dobry den, pfedbéZny termin dokonéeni projektu je 20.3.2023. Celkova cena za provedeni projektu je dle pfedb&zného nacenéni 10
000 K& + 200 K¢ za kaZdou odhadnutou hodinu prace. Termin pro dodani prvniho prototypu k otestovani je stanoven na 11.3.2023,
bude dodan v ramci samostatného issue prvni faze testovani pfipojeného k tomuto issue.
Edited just now by Jakub Joukl
v - -
ig Zakaznik Bakalarska prace @zakaznik - 3 weeks ago Author | | Reporter (& (@ 2 %

Daobry den, souhlasim.

Obrdazek 17 - priubéh komunikace se zdkaznikem (zdroj viastni)

V nédvaznosti na issue tykajici se veskerych projektl pro ucely organizace je zaloZeno issue

tykajici se prvniho prototypu se zadanim pro vyvojare.

5.7.2. ZaloZeni prostiedi pro zakaznika

Pro potieby simulace procesu vyvoje a nasazeni softwaru v této bakalarské praci je nutné zalozit
v GitLabu 2 hlavni vyvojové vétve pro spousténi 2 rlznych verzi softwaru na dvou raznych
serverech, produkénim a testovacim, jedna se o vétev main a vétev test. Prostiedi pouzitd v této
bakalarské praci budou béZet na serverech linuxové distribuce ubuntu 22.04.2. dostupné z
https://cz.releases.ubuntu.com/releases/22.04.2/ubuntu-22.04.2-live-server-amd64.iso. Poté se
vytvoii 2 virtudlni stroje — produk¢ni a testovaci. Nize je popsana instalace testovaciho serveru,

produkéni se vytvori témét identickym zptsobem.
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Ve VirtualBox se vytvoii novy pocitac, vybere se image Ubuntu a slozka, kde se server bude
nachdzet, volba ,,Skip Unattended instalation” se odskrtne. Na nésledujicich obrazovkéch se
nastavi uzivatelské jméno a heslo na jakub, jméno hostitele na test a doménové jméno na
bakalarskapracetest.cz., operacni pamét RAM na 4096 MB, 2 procesory, novy disk o velikost

25 GB, vysledné nastaveni vypada néasledovné:

8 Vytvofeni virtudlniho pocitace ? x

Shrnuti

The following table summarizes the configuration you have chosen for the new virtual machine, When
you are happy with the configuration press Finish to create the virtual machine, Alternatively you can
go back and modify the configuration.

% Machine Name and 05 Type

Machine Mame Ubuntu server pro deploy test
‘ Machine Folder C:UsersfKuba/VirtualBox YMsfUbuntu server pro deploy test/Ubuntu serve
150 Image C:fUsers Kuba/Downloads fubuntu-22.04, 2-ive-server-amda4.iso
i, ’ Guest 05 Type Ubuntu (54-bit)

Skip Unattended Install false

[E Unattended Install
Username jakub
Product Key true
Hostname /Domain Mame test.bakalarskapracetest.cz
Install in Background falze
Install Guest Additions true
Guest Additions ISO C:\Program Files\Orade \VirtualBox VBoxGuestadditions. iso

{:} Hardware
Operaéni pamét’ 4096
Procesor(y) 2
EFI Enable false

Disk
Disk Size 25,00 GB
Pre-gllocate Full Size false

Mapovéda Zpét Dokondit

Obrazek 18 - nastaveni serveru (zdroj viastni)

Poté nasleduje instalace serveru pomoci instalaéniho privodce. Na dalSich obrazovkach se
nejprve vybere jazyk ,,English® poté se zvoli klavesnici a jeji rozloZeni ,,Czech®, poté dostacuje
vybrat tlacitko ,,Done* aZ do obrazovky s piehledem parametrt systému, na které se pokracuje
pomoci tlacitka ,,Done* a ,,Confirm destructive action®. Poté se konfiguruje uzivatel — jméno
Jakub, jméno serveru test (u master serveru je jméno master), uzivatelské jméno jakub, heslo

jakub, poté se nésledujici 2 obrazovky dokonc¢i pomoci tlacitka ,,Done*.

Po instalaci je nutné pomoci ,,Reboot now* pocita¢ restartovat. Poté nasleduje zména typu
pfipojeni pocitace v nastroji VirtualBox na ,,sitovy most* z divodu zajisténi dostupnosti PC
v siti. Pro zjisténi IP adresy serveru pocitace se nainstaluje nastroj ifconfig pomoci ptikazu sudo
apt install net-tools, a pomoci ifconfig se zjisti adresa serveru, kterou je nutné staticky pfifadit

na interface serveru pomoci Upravy souboru 00-installer-config.yaml piikazem sudo
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etc/netplan/00-installer-config.yaml, soubor je nutné upravit pfidanim statické IP adresy

nasledujicim zptsobem:

GHMUJ nano 6.2 go-installer-config.yaml

‘subiguity’

Obrazek 19 - nastaveni IP adresy (zdroj viastni)

Poté je nutné zadat piikaz Apt-get install -y curl a spustit nasledujici skript pro instalaci

supervisoru:

SUPERVISOR_PORT=808O \
SUPERVISOR_USERNAME=admin \
SUPERVISOR PWD=SecretPassword \
\
INSTALL SCRIPT=$ (curl -s "https://raw.githubusercontent.com/bouchal/docker-
master-install/master/linux.sh"™) \
&& CHECKSUM=S$ (sha256sum <(echo -n S$SINSTALL SCRIPT) | cut -d ' ' -f 1) \
&& 1f [ "SCHECKSUM" !=
"269522dd5e7d5¢cff551e6fdde3694£f0d4d048bc496af466619858cf6654cfeddf9™ ]; then
echo "INSTALL SCRIPT CHECKSUM DON'T MACH"; else \
SUPERVISOR_PORT:$SUPERVISOR_PORT \
SUPERVISOR_USERNAME:$SUPERVISOR_USERNAME \
SUPERVISOR_ PWD=$SUPERVISOR_PWD \
bash <(echo "SINSTALL SCRIPT"); \
fi;
skript dostupny z: [24]

Poté nasleduje pfepnuti do reZimu root pomoci sudo -i, nainstalovani Dockeru pomoci sudo apt
install docker.io a vygenerovani kli¢h ssh ptikazem ssh-keygen -m PEM. KIi¢ je nutny pro
provedeni nasazeni v pipeline pro pfistup na server a nasazeni kontejneru dockeru v GitLabu,
proto je potieba se piepnout do slozky /.ssh pomoci cd .ssh a zkopirovat vetejny kli¢ do
seznamu povolenych kli¢i pomoci cat id_rsa.pub >> ~/.ssh/authorized keys. Privatni kli¢ je
nutné zadat do proménné GitLabu, proto cat id_rsa vypiSe tento kli¢ do konzole. Proménné se
v GitLabu pfidavaji k projektu uréitému projektu piistupem na volbu z menu Settings > CI/CD
v sekci variables po kliknuti na tlacitko ,,Expand®, tlacitkem ,,Add Variable* se ptidavaji

jednotlivé proménné. Nastaveni proménnych by po konfiguraci produkéniho a testovaciho

serveru mélo vypadat takto:
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Type T Key Value Options Environments

Variable MASTER_HOST [} 192168.0.24 [y Protected, All (default) [3} y
Expanded

File MASTER_SSH_KEY [ --—--- BEGI.. [ Protected, All (default) [ 2
Expanded

Variable MASTER_SSH_USER [% root [% Protected, All (default) [} y
Expanded

Variable TEST_HOST [ 192168.0.25 [} Protected, All (default) [% y
Expanded

File TEST.SSH.KEY &8 = -——-- BEGL. [f% Protected, All (default) [ y
Expanded

Variable TEST_SSH_USER [3 root [% Protected, All (default) (5 |f|
Expanded

Obrazek 20 - proménné GitLab (zdroj viastni)
V proménnych <prostiedi> SSH KEY se nachazeji zkopirované privatni klice ptislusnych

serveru.

Dalsi dulezitou ¢asti pro nasazeni projektu je exekutor, ktery slouzi k nasazeni projektu na
dana prostredi, v této bakalarské praci exekutor je nainstalovan na hostitelském pocitaci

s operac¢nim systémem Windows 10 Pro, pocita¢ je blize popsan v piedpokladech. Exekutor je
mozné stdhnout z https://gitlab-runner-downloads.s3.amazonaws.com/latest/binaries/gitlab-
runner-windows-amd64.exe, po umisténi do slozky C:\Gitlab a pfejmenovani souboru na
gitlab-runner.exe runner je nutné spustit administratorskou konzoli a ve sloZce, kde se runner
nachazi, spustit pfikaz gitlab-runner.exe install. Po instalaci runneru nésleduje jeho registrace
pro pouZiti v rdmci projektu, pro registraci runneru se vyuziji informace dostupné na strance
projektu v zaloZce Settings > CI/CD po rozkliknuti tlacitka ,,expand* v sekci Runners se

objevi token a adresa url potifebna k zaregistrovani runneru.
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Project runners

These runners are assigned to this project.

Set up a project runner for a project

1. Install GitLab Runner and ensure it's running.
2. Register the runner with this URL:
https://gitlab.com/ [3

And this registration token:
GR1348941PxxBS2ZFYHSBvwWxpNRKX [°‘

Reset registration token

Show runner installation instructions

Obrdzek 21 - url a token pro registraci runneru (zdroj viastni)
Ptikazem gitlab-runner.exe register se spusti konfigurace runneru. V nasledujicich krocich se
vyplnuje url serveru, registrani token, jméno runneru, tagy, exekutor, piipadné v ptipadé
exekutor Docker i Docker image exekutoru. V této praci bylo vyplnéno: url: https://gitlab.com/,
registracni token: GR1348941PxxBS2ZfYH5BvwxpNRKx jméno: Legion, tagy nevyplnény,
exekutor: Docker, Docker image: docker:stable. Po dokonceni registrace je nutné upravit
vznikly konfiguracni soubor zménou fadku priviledged = false na priviledged = true. Vysledna

konfigurace vypada nésledujicim zptisobem: [23]
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concurrent = 1
check_interval = @
shutdown_timeout = @
ssion_server]
ession_timeout = 12880

~ [[runners]]
name = "Legion”

//gitlab.com/"

"axRBSMHoag-agmmChYPA™
token_obtained_at = 2823-83-85T19:18:257
token_expires_at = 9001-81-81T806:08:00Z
executor = "docker”

[runners.cache]
MaxUploadedArchiveSize = 8
[runners.docker]
tls_verify = false
image = "docker:stable”
privileged = true
disable_entrypoint_overwrite = false
oom_kill disable = false
disable_cache = false
volumes = ["/cache”]
shm_size

Obrazek 22 - konfigurace runneru (zdroj vlastni)

5.7.3. Nastaveni CI/CD projektu

Zvolené nastaveni CI/CD projektu je odlisné v zavislosti na prostiedi, etapa CI probiha na obou
prostfedich stejné — po nasdileni zmén se zmény zkompiluji a otestuji, po spésné kompilaci a
otestovani zmén nasleduje CD, na produk¢énim prostiedi probihd faze CD jako Continuous
delivery — zmény jsou po nasdileni zmén na vétev main pouze pfipraveny k manudlnimu
nasazeni na produkéni server, na testovacim prostfedi probiha etapa CD jako Continuous
deployment — zmény jsou na testovaci prostfedi po nasdileni na vétev test nasazeny

automaticky.

Kompletni nastaveni pribéhu CI/CD v této bakalaiské praci je k dispozici v souboru.gitlab-

ci.yml, ktery je uveden jako ptiloha 1.

5.7.4. Prvni prototyp

Po specifikaci ivodniho zadani a otestovani projektu na strané€ vyvojati a pomoci jednotkovych
testl (https://gitlab.com/kuba.jou/bakalarska-prace/-/issues/3) bylo zalozeno nové issue ,,Prvni
prototyp* se Stitky prototyp, vysoka priorita, zadani, toto zadani bylo propojeno pomoci funkce
,Link issue* s hlavnim zaddnim a na testy byl nasazen prvni prototyp a s odhadem doby prace
8 hodin, ktery byl, vzhledem k soucasné absenci jakychkoliv jinych nasazenych verzi aplikace,

vyvijen pifimo na vétvi test.
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43 _ ) -
82| Jakub Joukl @kuba.jou - 3 weeks ago Author | Owner . (& O £

Odhad prace je 8 hodin.

@  Jakub Joukl changed time estimate to 8h 3 weeks ago

(¥ ]
222 Zakaznik Bakalarska prace @zakaznik - 3 weeks ago Reporter . (@ O £
-

S odhadem souhlasim

Obrazek 23 - odhad prace na prvnim prototypu (zdroj viastni)
Po otestovani prototypu zakaznikem byl zjistén dal§i pozadavek — zakaznikovi se nelibi
pritomnost tlacitka ,,About®, po vyieseni této chyby je mozné opravenou verzi rovnou nasadit
na produkci. Po odstranéni této chyby byla nasazena nova verze, bez tlacitka ,,About™, na

testovaci a produk¢ni prostredi.

rees _ ) )
1332 Jakub Joukl @kuba.jou - 29 minutes ago Author | Owner (& (O 3

Dobry den, prvni verze aplikace je k dispozici k otestovani na testech, po kladném otestovani bude nasazena na produkei.

[~ ]
,% Zakaznik Bakalarska prace @zakaznik - right now Reporter | (& (O 2

Dobry den,

po otestovani prvni verze mam pouze 1 pfipominku - pfitomnost tladitka about je zbyteéna, véfim, Ze odstranéni tladitka neni pracna
zaleZitost, pokud spravite tuto chybu, tak véfim, Ze prvni éast testovani mame za sebou a zmény tedy miZete nasadit rovnou do
produkce.

Obrazek 24 - komunikace se zdkaznikem ohledné nasazeni 1. prototypu (zdroj viastni)

Zékaznik po odebrani tlacitka otestoval funkcionalitu, potvrdil spravnost a zaviel issue.

Stav projektu v tomto kroku je shodny se stavem v souboru bakalarska-prace-main - 1 verze 1

issue.zip.

5.7.5. Nalezeni a oprava chyby, zména textu tlacitka

Pt1 pouzivani aplikace byla zdkaznikem nalezena chyba v pfipad¢ nezadani Zadného textu do
vstupniho textového pole zpravy — misto toho, aby vstup neSel odeslat, tak se ho podatilo
odeslat a navratovou hodnotou od API byl vypis chyby pochézejici z jazyka Java, konkrétné ze
Spring Frameworku, pro feSeni této chyby zaloZil novy incident se $titky bug, vysoka priorita,
produkce a predal ho k feSeni na vyvojare. V incidentu se také objevil pozadavek na zménu

textu tlacitka na ,,Send request*.

Labels Edit

@ Vysoka priorita X

Obrazek 25 - stitky incidentu (zdroj vlastni)
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-
o

[ open @ Incident created just now by 43 Zakaznik Bakalarska prace = Reporter Close incident :

Odhalené chyby 4

Summary  Timeline

Dobry den,
pfi pouZivani aplikace byla zjisténa chyba v pfipadé nacteni stranky a nevyplnéni textu: vygeneruje se néjaka zvastni odpovéd, posilam Vam ji v
obrazku.

Completition API

Maximum response token count 50
(not characters)

Creativity 1

Input texl

Click me
Api response: package com.example demo controller; import com example.demo.model User, import com. example.demo.senvice. UserSenvice; impon org sprngiramework beans factory.

. také bych Vas chtél poprosit 0 zménu textu tlaéitka "Click me" na "Send request”

Obrazek 26 - zadant incidentu (zdroj viastni)
Po vzniku incidentu vznikla nova vétev ,,incident 4 odhalene chyby* z vétve ,,main®, na které
byla oprava chyby realizovana. Po opravé chyby a otestovani byla chyba nasazena na vétev test
do testovaciho prostfedi a tam nasledn¢ otestovana zakaznikem, po kladné reakci zakaznika

nasledovalo nasazeni zmén na produkci do vétve main.

Stav projektu v tomto kroku je shodny se stavem v souboru bakalarska-prace-main - 1 verze 2

issue.zip.

5.7.6. Zména barvy na testovacim prostiedi

V ramci vyvoje byl zjistén dalsi poZzadavek — zména barvy testovaciho prostiedi. Zakaznik
vytvorfil issue se Stitky test, nizkd priorita, zadani. Tato uprava se, vzhledem ke své povaze,
provadéla ptfimo na vétvi test. Po provedeni a otestovani upravy byla Uprava piedana

zakaznikovi k otestovani, po schvaleni zdkaznikem, ze Gprava funguje, zdkaznik zaviel issue.

Zmeéna barvy pozadi pro test

Dobry den,
v bylo by moZné zménit barvu testovaciho prostfedi pro odlifeni od produkee na svétle modrou?

Obrazek 27 - pozadavek na zménu barvy testovaciho prostredi (zdroj vlastni)
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434 _ ) -
reee4  Jakub Joukl @kuba jou - 3 weeks ago owner (3 O &

Dobry den, zména barvy je na testu.

&  Jakub Joukl assigned to @zakaznik and unassigned @kubajou 3 weeks ago

[ "]
233 Zakaznik Bakalarska prace @zakaznik - 3 weeks ago author | | Reporter . (@ @ &
-

Dobry den, funguje, zaviram issue.
© zakaznik Bakalarska prace closed 3 weeks ago

Obrazek 28 - dodani a potvrzeni funkcnosti zmeny barvy (zdroj vlastni)

Stav projektu na vétvi test je v tomto kroku je shodny se stavem v souboru bakalarska-prace-

test - 1 verze 3 issue.zip.

5.7.7. Logovani dotazii a vytvoreni automatickych migrac¢nich skripti DB
Nasledné se pfi vedeni projektu objevil dalSi pozadavek na zménu ze strany zdkaznika —
zprovoznéni logovaci funkce pro logovani dotazli a odpovédi pro uchovavani statistik. Zadani

obsahuje Stitky Vysoka priorita, zména, tento poZzadavek byl provazan se specifikaci zadani.

¢’ Zakaznik Bakalarska prace added (el le labels 23 hours ago
Obrazek 29 - stitky issue logovani requestii (zdroj vlastni)

Pridani logovani requestu
Dobry den,
vzhledem k nar(stajicimu poétu requestll na api bylo zlisténo, Ze by bylo vhodné zavést logovani odeslanych poZadavkd a odpovédi.
Chapu, Ze toto je zména oproti plvodnimu zadani aplikace, proto Vas prosim o odhad pracnosti této nové vlastnosti.

Obrazek 30 - zadani na logovani requestii (zdroj vlastni)
Po provedené analyze bylo zjisténo, Ze aktualn€ pouzita technologie webové aplikace (Blazor
WebAssembly) tuto funkci neumoznuje efektivnim zplsobem realizovat a bude tedy nutné
predélat aplikaci s pouzZitim podobné technologie, Blazor Server, tato skutecnost, spole¢né
s pozadavkem na potvrzeni spravnosti pochopeni zadéni a odhadem pracnosti, byla oznamena
zakaznikovi a zdkaznik odhad pracnosti potvrdil a odsouhlasil vyvoj. Pro zajisténi co nejvyssi
efektivity a automatické synchronizace databaze bylo rozhodnuto o pouziti frameworku
zajiStujici generovani a aplikovani migracnich skripti ve vyvijené aplikaci v jazyce C# —

FluentMigrator.
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o

re#ed  Jakub Joukl @kuba.jou - 1day ago owner (& (@ 3
Dobry den,
odhad pracnosti bych vidél na 16 hodin. Vzhledem k vyvinutému stavajicimu feSeni bude nutné upravit i backendové chovani. Chapu
dobfe, 7e se jedna jen o logy v DB? V tom pfipadé na Vasich prostfedich navrhuji zavést databazi MySQL a tam vytvofit logovaci
tabulky logujici parametry odeslanych poZadavk(, odpovéd a dobu mezi poslanim poZadavku a obdrZenim odpovédi.

Edited just now by Jakub Joukl

®  Jakub Joukl changed time estimate to 16h 1 day ago

&  Jakub Joukl assigned to (@zakaznik and unassigned @kuba.jou just now

L=y
283 Zakaznik Bakalarska prace @zakaznik - just now Author | | Reparter . (@) (O &
-

Dabry den,
ano, jedna se pouze o DB logy, které v aplikaci nesmi byt viditelné, s odhadem pracnosti souhlasim.

& Zakaznik Bakalarska prace assigned to @kuba.jou and unassigned @zakaznik just now

Obrdzek 31 - upresnéni zaddni a jeho potvrzeni (zdroj viastni)

5.7.7.1. Konfigurace mySQL DB

Pro konfiguraci databdze je nutné na serverech provést kroky uvedené v této podkapitole.
Nejprve je nutné pro aktualizaci balickt pouzit nasledujici prikaz: sudo apt-get update && sudo
apt-get dist-upgrade, poté se nainstaluje mysql uzitim ptikazu sudo apt install mysql-server, po
instalaci databaze a restartu serverii nasleduje vytvofeni schématu OpenAiApi v DB, toho se
dosdhne pfepnutim do rezimu root a zaddnim ptikazu mysql, ktery slouZzi k ptfipojeni k DB.
V DB je nutné vytvofit schéma OpenAiApi pomoci SQL piikazu create database OpenAiApi.
Poté je nutné nastavit piihlaSovani ptes heslo pro uzivatele root, toho se docili pomoci ptikazu
use mysql, ktery pfepne konzoli do databdze mysql a pfikazem UPDATE mysql.user SET
host='%' WHERE user="root'; se nastavi moZnost piihlaSeni uzivatele odkudkoliv, ptikaz
UPDATE mysql.user SET plugin="mysql native password’ WHERE User='"root'; nastavi
uzivateli identifikaci heslem a poté ptikaz ALTER USER 'root' IDENTIFIED BY 'xHeslo123';
zméni root uzivateli heslo na xHeslo123. Pred samotnym pouzivanim databaze je nutné provést
konfiguraci vystavené IP adresy, na které je mysql sluzba spusténa, v reZimu root uZivatele
v kofenovém adresafi pouzitim piikazu sudo nano /etc/mysql/mysql.conf.d/mysqld.cnf se
otevie konfiguracni soubor, kde je potieba zakomentovat IP adresu sluzby (fadky bind-address
a mysqlx-bind-address pro pfedani sluzby k pfipojeni na veSkera rozhrani serveru, poté je nutné

restartovat servery nebo pfislusné mysql sluzby.

5.7.7.2.  Vytvoreni automatickych migraé¢nich skriptu
Po zprovoznéni databdze nasleduje nastaveni projektu tak, aby umoZznoval generovéani a
aplikovani migracnich skriptl a pfipojeni k databazi. Pfipojeni k databazi je pfi sestavovani

aplikace vybrano nasledovné — pokud je projekt spustén lokéalné, je vyuZivana testovaci
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databéze, jinak se databazovi server voli na zaklad¢é nazvu hostitele — pro testovaci prostiedi
hostované z vétve test na testovacim serveru se pouzije testovaci databaze, pro produkéni

prostiedi hostované z vétve main na produk¢nim serveru se pouzije master databaze.

Flif (builder.Environment.IsDevelopment())

server = "192 8.25";

server = "192. 9.24";

Flelse if (Environment.GetEnvironmentVariable("HOSTNAME").Equals(“"test"))

server = "192.1 8.25";

throw Exception("Unknown environment: " + builder.Environment.EnvironmentName);

Obrazek 32 - volba IP databdze na zakladé prostiedi (zdroj viastni)
Spusténi automatickych migraci je zajist€éno pomoci kddu piimo v aplikaci:

builder.Services.AddFluentMigratorCore().ConfigureRunner(
config == config
. AddMySql5()
.WithGlobalConnectionString(connectionString)
.ScanIn(2 bly.GetExecutingAssembly())
.For.ALl()

).AddLogging{config => config.AddFluentMigratorConsole());

Ftry

migrationService.ListMigrations();
migrationService.MigrateUp();

}
catch (M ingMigrations on ex) {
JWritelLine("No o tions found");

Obrazek 33 - spusténi migraci (zdroj viastmi)
Jednotlivd migrace je samostatnd tfida C# s metodami Up a Down pro vykonani upgrade a
downgrade databaze, odliSeni potfadi vykondvani migraci a zajisténi jejich unikatnosti je v této
bakalatské praci zajiSténo pomoci oznafeni kazdé migrace ¢islem odpovidajici aktualnimu
datumu a ¢asu ve tvaru YYYYMMDDHHmmss, kde YYY'Y piredstavuje rok, MM predstavuje
mésic, DD piedstavuje den, HH pfedstavuje hodinu, mm zastupuje minutu a ss znaci sekundu.
Migrace zajisténi vytvoreni tabulky ApiRequestLog pro zapis zaznamu do logu ve tvaru id,

request, responseTokenCount, creativity, response, timeElapsed, je vytvorena timto zpisobem:
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Bue3ld4lsel : Migration

Down()

Delete.Table("ApiRequestLog");

UpC)

Create.Table("ApiRequestLog")
JWithColumn("id").AsInt32().NotNullable().Identity().PrimaryHey()
JWithColumn("request").AsS5tring(8066) .Nullable()
.WithColumn("responseTokenCount™).AsInt32().NotNullable()
JWithColumn("creativity").AsIntéd().NotNullable()
.WithColumn("response™).AsString(86e8) . Nullabld()
WithColumn("timeElapsed™).AsIntsu() . NotNullable();

Obrazek 34 - skript pro vytvoreni a smazani tabulky ApiRequestLog (zdroj viastni)
Cast Up zajistuje vytvoreni tabulky v schématu v databazi, ¢ast down zajistuje ptipadné

odstranéni zmén provedenych touto migraci.

5.7.7.3.  Priibéh uprav, predani projektu zakaznikovi k otestovani

Vykondni uprav probéhlo na samostatné vétvi vytvoiené piimo pro tyto zmeény, vetvi
6#Pridani_logu. Po piedélani aplikace, otestovani ze strany vyvojait, nastaveni DB na
testovacim serveru a vytvofeni automatickych migracnich skriptl nasleduje nasazeni uprav na
testovaci server a pfedani aplikace zédkaznikovi k otestovani, po otestovani a pfijeti uprav ze
strany zakaznika nasleduje nasazeni zmén v DB a aplikaci na produkéni server. Na nasledujicim
obrazku je zobrazena komunikace vyvojare se zakaznikem ohledné pribéhu testovani a

nasazovani zmeén.
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3%, I

';.3.;_‘ Jakub Joukl @kuba.jou - just now Owner @ [
Dobry den,
logovani a zmény s nim souvisejici jsou k dispozici na testovacim serveru k vyzkougeni.

& Jakub Joukl assigned to (@zakaznik and unassigned @kuba.jou just now

Ly
,% Zakaznik Bakalarska prace @zakaznik - just now Author | | Reporter | (2 (O 2

Dobry den,
vyzkougeli jsme posilani poZadavkl a logy odpovidaji, prosim o nasazeni zmén na produkei.

& Zakaznik Bakalarska prace assigned to @kuba.jou and unassigned @zakaznik just now

AR
¥

§:< Jakub Joukl @kuba.jou - just now owner @ ¢ i

Dobry den,
zZmeény jsou nasazeny na produkci, prosim o potvrzeni, Ze vie funguje.

Edited just now by Jakub Joukl

& Jakub Joukl assigned to (@zakaznik and unassigned @kuba.jou just now

12
238 Zakaznik Bakalarska prace @zakaznik - just now Author | | Reporter . (2) (O 2
=

Daobry den,
vée funguje, zaviram issue.

© zakaznik Bakalarska prace closed just now

Obrazek 35 - pritbéh komunikace se zakaznikem ohledné testovani a nasazeni zmén v logovani (zdroj vlastni)
Stav projektu na vétvi main je v tomto kroku je shodny se stavem v souboru bakalarska-prace-
main - 1 verze 4 issue.zip, na vétvi test je projekt shodny s bakalarska-prace-test 1 verze 4

issue.zip.

5.7.8. Vysledna podoba struktury zadani a pozadavki projektu

Konec¢na struktura zadani projektu a poZzadavkl zakaznika vypada nasledovné:

PFidani logovani requestti Closed *t 6
n #6 - created 1day ago by Zakaznik Bakalarska prace G') 16h closed 2 minutes ago

Zména barvy pozadi pro test Closed *t 2

D #5 - created 3 weeks ago by Zakaznik Bakalarska prace closed 3 weeks ago
Nizké priorita [ test ]

Odhalené chyby Closed %t Q)4

n #4 - created 3 weeks ago by Zakaznik Bakalarska prace B Mar 13, 2023 closed 3 weeks ago

LBug 1 vysoks priorita Lpredukee ]

Prvni prototyp Closed # 16
n #3 - created 3 weeks ago by Jakub Joukl ® Prvni prototyp  E5 Mar 13, 2023 @ 8h closed 3 weeks ago

Vysoké priorita

Specifikace zadani softwarového projektu # 2
n #1 - created 3 weeks ago by Zakaznik Bakalarska prace updated 2 hours ago
Specifikace

Obrazek 36 - konecna struktura zadani projektu (zdroj vlastni)

Jedinym otevienym zadanim projektu v dobé dokonceni projektu je ,,Specifikace zadani

softwarového projektu®, které slouzi jako rozcestnik pro veskera existujici zadani novych
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vlastnosti a zmén v chovani projektu pomoci vlastnosti ,,Link issue®, kterou GitLab poskytuje,

propojend zadani a pozadavky na zménu se nachazi v sekci ,,Linked items®.

Linked items [ 2 Add A~

@ Prvni prototyp #3 @ Prvni prototyp B Mar 13 'Eigii' X

e Pfidani logovani requestld #6 X

Obrazek 37 - propojena zadani a pozadavky na zménu (zdroj vlastni)
5.7.9. Vysledna podoba vyvijeného projektu na produkénim prostiedi
Vysledny vyvinuty software, vychazejici z veSkerych pozadavkil zdkaznika, obsahuje dvé

obrazovky:

1. Obrazovku s uvitanim

o © -8 =

B Imporiovatasodly-. & Jokzact [ lepor ) Rust EBNF [ MySLBLOR wsing P... @ Knove -Software Tt [l poche webserves 4 Best 16 CUCD boolsyo. ## How fo Createand R . gt - Sip post-merge..  # How to Sharc Gt oo P How To nstall s Gila.. ) HomToSet Upa Comi. 9

OpenAl API

LI Hello, Welcome to our application!

+ co ifion AP Choose an opfion from the menu to start using our web application.

Obrazek 38 - obrazovka s uvitanim (zdroj viastni)

2. Obrazovku s volanim API, na které je mozné zadat dotaz a na zaklad¢ dotazu dostat

odpovéd’ s tim, ze dotaz a odpoveéd” API se zaloguji do databaze.

61



b o © - 8

< C O B 192168024/

Divolsyo-. #+ How fo Cresimand Ru. . gt~ SKip post-merge..  #% How bo Share Gt Hoo.. P2 How To Instlla Gita... £ HoTo Set Up a Cor

B imporiovetzfotky.. U Jskaact B eponské Koty Moc.. () Rust EBNF [ MySQL BLOB using P

OpenAl API

Completition API

Maximum response token count 50

(not characters)

Creatwity 0

Input text

Send req
Api response
Obrdazek 39 - obrazovka s volanim API (zdroj viastni)
Completition API
Maximum response token count [ 500 2 ]
(not characters)
Creativity [ 1 < ]
Input text
HMS Warspite was a British
4

nd request

Api response: battleship of the Queen Elizabeth class built for the Royal Navy during World War I. Active in the Mediterranean during World War |, she is most renowned for her service in the Second World War, where she was
part of the Royal Navy force that attempted to intercept the German battleship Bismarck. After being damaged by a U-boat, she was transferred back to the British Home Fleet and was later used in the Normandy Landings and
the British Pacific Fleet. She was eventually scrapped in 1950, after 44 years in service.

Obrazek 40 - ukazka vystupu z aplikace po zavolani API (zdroj viastni)
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ZAVER

Tato zavérecna prace seznamuje Ctendie s metodikami vyvoje softwaru, zivotnim cyklem
informacniho systému a softwaru, s testovanim a jeho fazemi, s verzovacimi systémy a zejména
s verzovacim systémem Git, principy a divody k zavedeni CI/CD a nejcastéji pouzivanymi
nastroji pro realizaci CI/CD, s principy a zasadami vyvoje/kulturou/filozofii DevOps. V dalsi
fazi byl predstaven a popsan scénaf realizujici tyto principy a postupy vyvoje, ktery popisuje
navrh, implementaci systému automatického deploymentu a automatickych migracnich skripta
a nasazeni jednoduchého softwarového projektu na dva rtzné servery s vyuzitim CI/CD

nastroje GitLab.

V teoretické casti bylo vysvétleno, jakym zptisobem, podle jakych metodik a s vyuzitim jakych
postupll a nastrojii se soucasné rozsahlé profesionalni komeréni projekty organizuji, jakeé
nastroje se aktualné nejvice vyuzivaji pro zajiSténi efektivniho a integritniho vyvoje
softwarového projektu. Pro lepsi prehlednost byla vytvofena tabulka obsahujici porovnani
téchto nastrojii. Prace se dala zabyvala principy vyvoje/kultura/filozofie DevOps pfi

kompletnim feSeni softwarového projektu.

V praktické¢ casti prace seznamuje Ctenafe s implementaci scéndie projektu popisujici
kompletni feSeni realizujici principy agilni metodiky vyvoje softwaru vrdmci navrhu a
implementace jednoduché aplikace v jazyce C# s vyuZitim teoretickych poznatkli z oblasti
systému automatického deploymentu a zpiisobli vedeni a organizace tymovych projekti
uvedenych v této bakalatské praci, tento systém je obohacen i o systém Git hooks a o systém
zajist'yjici automatické aplikovani databazovych migracnich skriptli. V popisovaném scénéii je
zachycen a znazornén pohled jak ze strany zékaznika, ktery nejprve piesné nevi, jaké jsou jeho
pozadavky na vyvinuty software a z toho divodu je v pribéhu vyvoje projektu rozviji, tak i
pohled ze strany vyvojafti, kde je zachycena nutnost reagovat na zdkaznikem odhalené chyby
a noveé vzniklé pozadavky, v popisovaném scénafi je zachycen pribéh komunikace mezi

zdkaznikem a vyvojarem.
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PRILOHA 1: konfiguraéni soubor .gitlab-ci.yml (zdroj vlastni)

stages:
- build
- test
- deploy
before_script:
-
# docker variables for name and tag of new image
export DOCKER_TAG="${CI_COMMIT_SHA:0:8}"
export DOCKER_REPO="$CI_REGISTRY_IMAGE"
export DOCKER_IMAGE="${DOCKER_REPO}:${DOCKER_TAG}"
export DOCKER_CACHE_IMAGE="${DOCKER_REPO}:${CI_COMMIT_REF_NAME}"
# Run unit test on dotnet core sdk image
test:
stage: test
image: mcr.microsoft.com/dotnet/sdk:7.0
script:
- dotnet restore "${CI_PROJECT_DIR}/UnitTests/UnitTests.csproj"
- dotnet test "${CI_PROJECT DIR}/UnitTests/UnitTests.csproj"
only:
- main
- test
# Build of docker image and push it to project Container registry
build:
# Lightweight image with support of running docker 1in docker
image: docker:stable
services:
- docker:dind
variables:
DOCKER_TLS_CERTDIR: ""
stage: build
#when: manual
script:
# Login to Container registry
- docker login -u "$CI_REGISTRY_USER" -p "$CI_REGISTRY_PASSWORD"
"$CI_REGISTRY"
# Load existing images for build optimisation

- docker pull "$DOCKER CACHE_IMAGE" || docker pull "${DOCKER_REPO}:main"
|| true # allow failure
- docker pull "$DOCKER_IMAGE" || true # allow failure

# Build our docker 1image

- docker build --pull --cache-from "$DOCKER_IMAGE" --cache-from
"$DOCKER_CACHE_IMAGE" --cache-from "${DOCKER REPO}:$CI COMMIT BRANCH" -t
"$DOCKER_IMAGE" .

# Save built image to Container registry under branch name tag and commit
hash tag

- docker push "$DOCKER_IMAGE"

- docker tag "$DOCKER_IMAGE" "$DOCKER_CACHE_IMAGE"
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- docker push "$DOCKER_CACHE_IMAGE"
only:
- main
- test
deploy:
# Lightweight image with ssh
image: kroniak/ssh-client
stage: deploy
#when: manual
script:
# Set right chmod on SSH key file
- chmod 400 $MASTER_SSH_KEY
# Login to Gitlab Container registry
- ssh -o StrictHostKeyChecking=no -i $MASTER_SSH_KEY
"${MASTER_SSH_USER}@${MASTER_HOST}" "docker login -u ${CI_DEPLOY_USER} -p
${CI_DEPLOY_PASSWORD} ${CI_REGISTRY}"
# Remove old containers and images 1f exists
- ssh -o StrictHostKeyChecking=no -i $MASTER_SSH_KEY
"${MASTER_SSH_USER}@${MASTER_HOST}" "docker rm -f ${CI_PROJECT_NAME} || true"
- ssh -o StrictHostKeyChecking=no -i $MASTER_SSH_KEY
"${MASTER_SSH_USER}@${MASTER_HOST}" "docker rmi \$(docker images -q
${DOCKER_REPO}) || true"
# Download and run new image
- ssh -o StrictHostKeyChecking=no -i $MASTER_SSH_KEY
"${MASTER_SSH_USER}@${MASTER_HOST}"
docker run
--name=$CI_PROJECT_NAME
--restart=always
--network="host"
-v "/app/storage:/src/storage"
-d $DOCKER_IMAGE
only:
- main
when: manual
deploy-test:
# Lightweight image with ssh
image: kroniak/ssh-client
stage: deploy
#when: manual
script:
# Set right chmod on SSH key file
- chmod 400 $TEST SSH_KEY
# Login to Gitlab Container registry
- ssh -o StrictHostKeyChecking=no -i $TEST_SSH KEY
"${TEST_SSH_USER}@${TEST_HOST}" "docker login -u ${CI_DEPLOY_USER} -p
${CI_DEPLOY_PASSWORD} ${CI_REGISTRY}"
# Remove old containers and images 1f exists
- ssh -o StrictHostKeyChecking=no -i $TEST_SSH_KEY
"${TEST_SSH_USER}@${TEST_HOST}" "docker rm -f ${CI_PROJECT NAME} || true"
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- ssh -o StrictHostKeyChecking=no -i $TEST_SSH_KEY

"${TEST_SSH_USER}@${TEST_HOST}" "docker rmi \$(docker images -q
${DOCKER_REPO}) || true"

# Download and run new image

- ssh -o StrictHostKeyChecking=no -i $TEST_SSH_KEY
"${TEST_SSH_USER}@${TEST_HOST}"
docker run
--name=$CI_PROJECT_NAME
--restart=always
--network="host"
-v "/app/storage:/src/storage"
-d $DOCKER_IMAGE
only:
- test
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PRILOHA 2: dil¢i faze projektu (zdroj vlastni)
V elektronickych pfilohach se nachéazeji stavy projektu v riznych fazich rozpracovéani a na

ruznych vétvich, jedna se o ptilohy:

1. bakalarska-prace-test 1 verze 4 issue.zip
bakalarska-prace-test - 1 verze 3 issue.zip
bakalarska-prace-main - 1 verze 4 issue.zip

bakalarska-prace-main - 1 verze 4 issue.zip

w»ok »wN

bakalarska-prace-main - 1 verze 1 issue.zip
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