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ANOTACE

Tato prace se zabyva tématem vyuziti distribuce Red Hat Enterprise Linux a dalSich od ni
odvozenych pro vyuku pocitaCovych siti. Znazoriiuje a popisuje technologie pouzivané
v pocitacovych sitich aplikované v prostfedi distribuci zalozenych na Red Hat Enterprise
Linux. Jejim cilem je prezentovat nastaveni a provoz sluzeb pres lokalni sit’ a poskytnout tak
navod pro konfiguraci téchto sluzeb. Prace porovnava jednotlivé distribuce vychazejici z Red
Hat Enterprise Linux a snazi se ¢tenafovi priblizit jejich silné a slabé stranky. Nasledna
implementace a testovani sluzeb probiha ve virtualizovaném prostfedi na pocitacich, které

pouzivaji ke své funkci operacni systém Rocky Linux.

KLICOVA SLOVA

Linux, Red Hat Enterprise Linux, Rocky Linux, virtualizované prostfedi, firewall, DHCP,
DNS, FTP, Apache, konfigurace sluzeb, server

TITLE
Using the RHELY distribution for teaching computer networks
ANNOTATION

This thesis deals with the topic of using the Red Hat Enterprise Linux distribution and others
derived from it for teaching computer networks. Illustrates and describes the technologies used
in computer networks applied in the environment of distributions based on Red Hat Enterprise
Linux. Its goal is to present the setting and operation of services over the local network and thus
provide instructions for the configuration of these services. The work compares individual
distributions based on Red Hat Enterprise Linux and tries to bring the reader closer to their
strengths and weaknesses. Subsequent implementation and testing of services takes place in
a virtualized environment on computers, which uses for its function operating system Rocky

Linux.

KEYWORDS

Linux, Red Hat Enterprise Linux, Rocky Linux, virtualized environment, firewall, DHCP,
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UvVoD

Pfi dnesnim tempu vyvoje pocitacovych siti a operacnich systémti se muze klast otazka, jaké
operacni systémy ¢i jejich distribuce se nejvice hodi pro vyuku technologii pouzivanych
v pocitacovych sitich. Vybér opera¢niho systému pro vyuku je dulezity, protoze spravuje
aplikace, funkce, hardware a poskytuje rozhrani pro interakci s t¢émito komponenty. Proto je
vybér vhodného operacniho systému zasadni pro zajisténi vhodného prostredi, kde se studenti
mohou efektivné ucit a porozumét sitovym konceptlim. Rzné systémy se mezi sebou odliSuji
svymi specifikacemi, funkcemi nebo uzivatelskou ndrocnosti. Pravé uzivatelskd naro¢nost
a efektivni prace se sitovymi sluzbami jsou jedny z hlavnich faktorti pti vybéru vhodného

operacniho systému pro vyuku témat pocitacovych siti.

Operacni systém Red Hat Enterprise Linux (RHEL) je diky své robustnosti a bezpecnostnim
funkcim vyuzivan velkymi firmami jako zékladni systém pro jejich servery a dalsi kritickou
infrastrukturu. RHEL je pfedev§im zaméfen na nasazeni ve firmdach, ale diky své vyspé€losti na
poli spravy servert a Siroké nabidce nastrojii umoziujici efektivni praci se sitovymi sluzbami,
je tato distribuce vhodnym kandidatem pro vyuku sitovych technologii ve Skolach. Ptestoze
RHEL je velmi inovovana distribuce, stale poskytuje piehledné grafické rozhrani, které se
vyrazn€ nelisi od jinych linuxovych distribuci. Hlavnim cilem této prace je demonstrovat
konfiguraci a praci s jednotlivymi sitovymi sluzbami na opera¢nim systému provozujici
distribuci, ktera vychdzi z RHEL v prostfedi lokalni sitové laboratofe. Konfigurace
jednotlivych sluzeb probiha formou navodu, a ten by mél nastinit efektivitu a obtiznost prace

pfi pouzivani distribuce RHEL jako nastroje pro vyuku.

Jelikoz se prace se zamétuje na distribuci RHEL a jeji derivaty, je hned v prvni kapitole
zminéno, jak se dana distribuce instaluje, a kde stdhnout potiebné ISO soubory. Spole¢né
s instalaci kapitola vysvétluje také licencni politiku a koncept predplatného na RHEL pro
ziskani podpory. Dale v druhé kapitole probihd seznameni s virtualizacnim néstrojem, ktery se
pouziva v praktické ¢asti pro demonstraci nastavovani sitovych sluzeb. Tteti kapitola popisuje
fungovani virtudlni sit€ a v jakych rezimech mize virtualni sit’ pracovat. Ve ¢tvrté kapitole jsou
zminény distribuce vychazejici z distribuce RHEL, v¢etné samotné distribuce RHEL. Kromé
toho jsou popsany hlavni rysy jednotlivych distribuci, zminéné jsou také vyhody a nevyhody
téchto distribuci. Pata kapitola se zabyva vysvétlenim zakladni konfigurace systému. Jedna se
hlavné o véci pfi prvotnim spusSténi, spravé uzivatelll na systému, fizeni sluzeb pomoci
dostupnych nastroju a je zde také popsan bezpecnostni systém Security Enhanced Linux neboli

SELinux. Kapitola c¢islo Sest popisuje teoreticky sluzby pouzivané v pocitaCovych sitich
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a poskytuje informacni zaklad pro kapitolu zabyvajici se implementaci danych sluzeb. Sedma
kapitola vysvétluje vytvoreni virtudlni sitové laboratote, ve které se budou implementovat
sitové sluzby. Popisuje zapojeni virtualnich pocitact, spolecné s dalSimi sitovymi prostiedky
a tesi, jak jsou jednotliva sitova rozhrani nastavena. V posledni kapitole je feSena samotna
implementace sluzeb nad distribuci Rocky Linux. Kazda sluzba je zde jesté vice vysvétlena:
jak komunikuje, jaky pouziva protokol, navod na jeji konfiguraci, az po testovani dané sluzby.
Zminéna je zde také sluzba Cockpit, ktera slouzi pro spravu serveru z webového rozhrani,
a softwarovy nastroj Wireshark, ktery je pouzit pro dalsi testovani sluzeb pomoci zachytavani

jejich paketa.
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1 DISTRIBUCE RED HAT ENTERPRISE LINUX

Red Hat Enterprise Linux, zkracené RHEL je linuxova distribuce, vyvijena spolecnosti Red
Hat, urCend pro firemni nasazeni. Distribuce je zalozena na bezplatném modelu s otevienym
zdrojovym kodem jako vsechny distribuce Linuxu. RHEL poskytuje uzivatelim konzistentni
a spolehlivy zaklad naptic¢ prostfedimi. Obsahuje funkce pro rychlé poskytovani aplikac¢nich
sluzeb a vysoké zabezpeceni, které zahrnuje vestavéné bezpecnostni funkce, jako jsou oprava
jaddra za b&hu, bezpecCnostni profily, certifikace bezpecnostnich standardi a diveéryhodny
dodavatelsky fetézec softwaru. Nabizi rozsahly ekosystém, ktery uzivatelim pomaha vytvaret
a nasazovat aplikace v cloudu. Vytvareni aplikaci na RHEL umoziuje spravovat tyto aplikace
napti¢ infrastrukturou pomoci stejnych nastrojii na riznych mistech. RHEL lze optimalizovat
pro nasazeni na serverech a vysoce vykonnych pracovnich stanicich. Podporuje fadu

hardwarovych architektur jako jsou x86, x86-64, ARM, IBM Power, IBM Z, IBM Linuxone.
[1], [2]

Jednotlivé verze RHEL poskytuji deset let pIné podpory, po které nésleduje prodlouzena Zivotni
faze obsazena v dopliikovém predplatném. Nové verze RHEL jsou vydavany v pruméru kazdé
dva az tfi roky. RHEL poskytuje nastroje pro migraci dat z jinych verzi nebo jinych distribuci.
Verze jsou detailné popsany v dokumentacich na oficidlnich strankéch spolecnosti Red Hat.

Popisuji véci od béZzného ovladani systémi aZ po specidlni administratorské postupy. [3]

1.1 Instalace

Distribuci RHELY Ize nainstalovat n€kolika zplisoby. Instalace pomoci uzivatelského rozhrani,
které se nasledné déli do dalSich podskupin, systémové nebo cloudové instalace a pokrocilé
instalace, do kterych patii naptiklad instalace s vyuZitim automatizovaného procesu Kickstart.
V této praci bude vysvétlen postup instalace za pouziti uzivatelského rozhrani spolecné s ISO

souborem, obsahujici obraz RHEL9.

Potiebné ISO soubory lze stahnout z nasledujiciho odkazu:

https://developers.redhat.com/products/rhel/download. Na vybér je Boot ISO (minimalni

instalace) a DVD ISO (standardni instalace). V ptipad¢ instalace na redlny systém, nikoliv
virtualni je nutné vytvofit instalacni médium. Pfi prvotnim spusténi instala¢ni program nabizi
nékolik mozZnosti. Pokud do 60 sekund neni zvolena Z4dnd z polozek, instalatni program

automaticky vybere vychozi moznost. Prvni a nejcastéjSi moznost spusti grafické rozhrani,
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pomoci kterého se v krocich provede instalace opera¢niho systému. Zbylé dvé moznosti slouzi

pro kontrolu integrity instalacniho média nebo feSeni problému spojenych s instalaci.

Po spusténi grafického rozhrani je uzivatel vyzvan vybrat jazyk, ve kterém bude instalace
1 samotny operacni systém probihat. Nasledné se uzivatel dostane do souhrnu instalace, kde

najde konfiguraci zékladnich nastaveni.

PREHLED INSTALACE INSTALACE RED HAT ENTERPRISE LINUX 9.1
Red Hat
Hea Napoveda
LOKALIZACE SOFTWARE SYSTEM
E Klavesnice l_l Pripojit ke sluzbam Cilinstalace
Cestina (Ceske) ’ spoleEnosti Red Hat Vybrano automaticke
Nezaregistrovane. rozdelent
Jazykova podpora @ Instalaéni zdroj KDUMP
Cestina (Cesko) Mistni média Kdump is enabled
® Datumacas h Vybér softwaru =¥ Sitanazev stroje
Casové pasmo Evropa/Praha Servers grafickym e Dratove (ens160) pripojeno

uzivatelskym rozhranim

a Security Profile

Neni vybran Zadny profil

NASTAVENI UZIVATELU

% Heslo spravce

Ue ravce (root) je

Kenec

VVase fednotky nebudou dotceny, dokud nekliknete na

=
Py
£

45 Pfed pokracovanim na dalsi krok dokoncete viechny poloZzky oznageneé touto ikonou.

Obrazek €. 1 - Instala¢ni souhrn RHEL9 (zdroj vlastni)

Nékteré poloZky konfigurace jsou povinné a bez nich nelze instalaci dokonc¢it. Povinné polozky
jsou oznaceny oranzovym varovnym symbolem. Mezi poZadované poloZzky konfigurace patti
nastaveni diskového média, na které bude dany operacni systém nainstalovan. Dale je nutné
nastavit heslo pro spravce (roota). Vhodné je i1 vybrat sit’, ke které¢ se ma pocita¢ ptipojit.
V zalozce ,,Sit’ ndzev stroje ze seznamu uzivatel vybere pozadovanou sit, pokud jsou
dostupné. Volitelné lze vytvofit nové uzivatele a jejich hesla, ptipadné jim piidélit prava
spravce. Dale uzivatel miize zvolit jakou podobu bude mit cilova instalace. Ve vychozim stavu
je vybrana moznost instalace serveru s grafickym uzivatelskym rozhranim. Po nastaveni v§eho

pottebného je mozné spustit instalaci, kterd v primeéru zabere n¢kolik minut. [4]

15



1.2 Registrace

Dulezitym krokem po instalaci systému je jeho registrace k predplatnému. Predplatné slouzi
k ziskani urcitému stupni podpory a hlavné uzivatel ziska ptistup k dillezitym aktualizacim

systému. Pro registraci v ptikazovém tadku uzivatel zada ptikaz:

# subscription-manager register --username [username] --password [password]

Ptedpoklady pro Gspésné provedeni predchoziho piikazu, a tudiz tspésné registrace systému,
zavisi na nekolika vécech. Uzivatel ma aktivni Red Hat Enterprise Linux piedplatné. Status
uzivatelova piedplatného je ovéfeny. Utet uZivatele spadi pod né&jakou organizaci. Na
provedeni piikazu k registraci jsou potieba prava spravce. Pokud jsou splnény vSechny
podminky, probéhne UspéSnad registrace a do piikazového fadku je vypsan identifikator
systému, spolecné s ndzvem domény. V dal§im kroku uzZivatel nastavi roli pro systém.
Dostupné role zavisi na stupni pfedplatného a architektufe nainstalovaného systému. Dale
uzivatel zadd troven udrzby systému. Mozné stupné udrzby jsou: vlastni, standardni a
prémiovy. Jako posledni uzivatel zvoli ucel daného systému. MoZnosti vyuziti také zavisi na
urovni predplatného. Po nastaveni vSech nezbytnosti uzivatel ptfipoji systém k oprdvnénim,
ktera odpovidaji architektufe daného systému. Po uspésné ptipojeni piedplatného se zobrazi
status produktu. Alternativni zpiisob registrace ptedplatného je ptihlaseni se do systému jako
spravce a v nastaveni pod zdloZkou ,,0 systému‘ nastavit registraci pomoci grafického

rozhrani. [4], [5]

1.3 Licen¢ni politika

Uzivatel ma moznost zakoupit produkty Red Hat pfimo od samotné spolec¢nosti, pomoci
vyplnéni objednavkového formuléafe na oficialnich internetovych strankach spole¢nosti nebo
jinych obchodnich partnert. Potvrzenim objednavkového formulafe uzivatel souhlasi se

vSeobecnymi podminkami a dal§imi moznymi podrobnostmi tykajici se transakce. [6]
Dohoda mezi uZivatelem a poskytovatelem produktu ma tfi ¢asti:

1. VSeobecné podminky

2. Dodatky k produktu (mtiZe zahrnovat koncového uzivatele)

3. Objednavkové formuléte
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Produkty, jakoZto ptfedplatné, musi byt zakoupené pro kazdy systém v organizaci, véetné
virtudlnich stroji, kde je nainstalovan systém Red Hat Enterprise Linux. Pfedplatné Ize
migrovat z jednoho systému na druhy za predpokladu, ze druhy systém ma podobné vlastnosti
a celkovy pocet predplatnych stale odpovida mnozstvi nainstalovanych systému. Uzivatel muze
migrovat Red Hat Enterprise Linux Server a souvisejici dopliikova pfedplatnd mezi fyzickymi,
virtudlnimi i cloudovymi nasazenimi, aniz by musel ménit podminky, kupovat dalsi predplatné
nebo informovat spolecnost Red Hat. Pfedplatné Red Hat Enterprise Linux Serveru nesmi byt
migrovano mimo pracovisté, aniz by k tomu uzivatel ziskal pisemné povoleni od spolecnosti
Red Hat. Produkty a sluzby musi byt pouzivany v souladu se zdkaznickou smlouvou a obsah
spole¢nosti Red Hat nesmi byt ménén. Rovnéz nesmi byt kopirovan. Obsah Red Hat podléha
vSem platnym zédkonlim a piedpisim a uzivatel pouzivanim tohoto obsahu souhlasi s tim, ze
tyto nafizeni nebude porusovat. Jakykoliv pokus o poskozeni portalu Red Hat nebo obsahu Red
Hat znamena poruseni trestniho a obCanského prava. Spolecnost Red Hat si vyhrazuje pravo
pozadovat od takové osoby nahradu $kody v maximalnim rozsahu povoleném zakonem. [6],
[7]

Samotné predplatné poskytuje podporu s instalaci, diagnostikou problémi a opravami chyb.
Zahrnuje také poradenstvi v oblasti architektury, designu, vyvoje a prototypovani aplikaci.
Produkéni podpora zahrnuje pomoc s testovanim aplikaci, jejich pouzivani, diagnostikou
problémt a opravou chyb softwaru ur¢enému pro produkéni Gcely. Tato podpora nezahrnuje
pomoc s vyvojem kodu, navrhem systému, navrhem sité¢ nebo implementaci bezpecnostnich

pravidel. [7]

Pfedplatné mulze byt zakoupeno srlznymi urovnémi podpory. Naptiklad pro stroje
vykonavajici kritické ulohy je uréeno ptedplatné se sluzbami podpory Premium, zatimco pro
ostatni stroje vykonavajici bézné ulohy sta¢i urovenn podpory Standard. Organizace vsak
nemuzZe na stroji s pfifazenym Standard pfedplatnym vyuZivat vyssi uroven podpory, 1 kdyZ na
jiném stroji ma vyssi uroven predplatného zaplaceno. Tudiz kazdy stroj mtize vyuzivat pouze
danou troven podpory, jakd mu byla pfifazena trovni pfedplatného. Piedplatné lze pouzivat
i ve zkuSebni verzi. Tato verze smi byt pouzivdna pouze v omezeném rezimu tak, jak je
vyslovné definovano v podminkach pouziti. Predplatné softwaru slouzi pouze pro interni
pouziti, v¢éetné pridruzenych organizaci. Nelze pievést na osoby nebo organizace tietich stran
a nesmi se pouzivat pro ucely, pro které nebylo ur¢eno. Naptiklad nelze pouzit predplatné Red
Hat Enterprise Linux Workstation jako produkéni server nebo nelze vyhledat produkéni

podporu pomoci vyvojatského ptedplatného. [7]
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Vyjimka je pfedplatné pro developerské ucely. To je zdarma pro jednotlivé vyvojafe a je
dostupné prostiednictvim programu Red Hat Developer. Bezplatné ptredplatné zahrnuje Red
Hat Enterprise Linux spolu s dal§imi technologiemi od spole¢nosti Red Hat, jako je naptiklad
Red Hat Enterprise Linux Server, nastroje a kompilatory Red Hat Developer nebo cetné

dopliiky infrastruktury pro Red Hat Enterprise Linux. [§]

Spole¢nost Red Hat umoziuje uzivatelim spravovat jejich predplatnd pomoci zdkaznického
portalu Red Hat. Zde lze spravovat fyzické nebo virtudlni systémy, prochazet jejich
dokumentaci nebo ziskat nejnovéjsi verzi softwaru. Dals§i moznosti spravy predplatnych je
sluzba Red Hat Satelite, kterd je soucasti samostatného ptedplatného Red Hat Smart
Management. Red Hat Smart Management poskytuje spravu oprav, spravu konfigurace
a zajiStuje bezpecné fungovani systémt Red Hat Enterprise Linux. Pomah4 také spravovat
seznam predplatnych poskytovanim podrobnych zprav o dostupnych ptedplatnych a jejich

terminech expirace. [7]

Predplatna jsou platnd na omezenou dobu podle smlouvy, kterou organizace uzaviela se
spole¢nosti Red Hat. Pfedplatné jsou ve vétSing piipadu na rok a musi se vzdy obnovit, aby
organizace mohla ¢erpat vyhody, které dané predplatné piindsi. Organizace obdrzi email 90, 60
a 30 dni pfed vyprSenim piedplatného s upozornénim na obnoveni predplatného. Upozornéni
obsahuje datum vyprseni smlouvy a potiebné kroky k jejimu obnoveni. Zptisob obnoveni zavisi

na typu zakoupeného piedplatného. [7]
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2 POPIS POUZITEHO VIRTUALIZACNIHO PROSTREDI

Za virtualiza¢ni prostfedi pro vytvoreni virtualnich pocitacii bylo zvoleno prostiedi VMPlayer.
V této kapitole jsou popsény jeho rysy a funkce, které nabizi. Dale je zde popséna jeho
alternativa VirtualBox a srovnani obou néastroji. Ke konci kapitoly jsou popsana sitova

rozhrani virtualiza¢niho prostiedi VMPlayer.

2.1 VMPlayer

VMPlayer je bezplatna desktopova aplikace, kterd umoznuje spoustét virtudlni stroje na
pocitacich se systtmem Windows nebo Linux. VMware Player poskytuje intuitivni uZivatelské
rozhrani pro spousténi predem konfigurovanych systémi, vytvofenych s pomoci VMware
Workstation, ESX Server, VMware Server nebo GSX Server. Na hostitelskych systémech
s operac¢nim systémem Windows, VMware spousti sluzby Microsoft Virtual PC, Virtual Server
a obrazy systému Symantec Backup Exec System Recorvery. VMware Player umoziiuje pfistup
ostatnich uzivateli k virtudlnim strojim bez ohledu na to, zda maji zakoupené produkty
VMware nebo ne. [9]

"’E VMware Workstation 16 Player (Non-commercial use only)

Player - % [D]

Welcome to VMware

Workstation 16 Player

Rocky9_Server

Rocky9_Client

iachine, which will then be added to the
DemoRheld

achine, which will then be added to

shots, virtual network

Obrazek €. 2 - Ukazka rozhrani VMPlayer (zdroj vlastni)
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VMware Player nabizi spousténi pfedem sestavenych aplikaci bezpecné v prostiedi virtudlnich
stroji. Na internetovych strankach Virtual Appliance Marketplace jsou k dispozici virtualni
stroje od pfednich dodavatelt softwaru, jako jsou Oracle, Red Hat, IBM, MySQL a Novell,
které 1ze vyuzivat pro spousténi pfedem sestavenych aplikaci. Touto cestou lze zjednodusit
distribuci softwaru ke koncovym zékaznikiim pomoci pfedem nakonfigurovaného softwaru bez

nutnosti nic nastavovat. [9]

Ve virtualnich strojich lze ptipojovat a odpojovat hostitelska zafizeni, véetné USB zafizeni.
Samoziejmosti je piidélovani operacni a diskové paméti virtualnim strojim. Soubory
z hostitelského zatizeni jdou piesunovat do virtualniho stroje a naopak. Tato funkce je
dostupnd, pokud uzivatel, ktery vytvoril dany virtudlni stroj do néj nainstaloval VMware Tools.
Dalsi funkce obsazena ve VMware Tools je kopirovani textu mezi hostem a hostitelskym
strojem. VMware Player muzZe spustit vice neZ jeden virtudlni stroj v jeden ¢as. Pocet bézicich
virtudlnich strojii vjeden Cas je omezen hardwarovymi prostfedky hostitelského systému,

predevsim paméti. [9]

2.2 Alternativa — VirtualBox

VirtualBox je multiplatformni virtualiza¢ni software. Umozinuje rozsifovat stavajici provoz
pocitace o provoz vicero operacnich systémii v€etné Microsoft Windows, Mac OS X, Linux
a Oracle Solaris. VirtualBox vyzaduje instalaci existujiciho operacniho sytému a funguje tak
vedle aplikaci nachdzejicich na tomto hostiteli. VirtualBox je navrzeny pro testovani, vyvoj,
predvadéni a feSeni problémi na vice platformach z jediného stroje. VirtualBox miize na
jednom pocitac¢i provozovat n€kolik virtudlnich stroji najednou, kazdy s vlastnim operacnim
systémem a zaroven sdilet fyzické prostfedky poskytované hostujicim hardwarem. Dokéze
spustit jakékoliv typy aplikaci na existujicim systému. Jsou dostupné dopliikky pro hosta ve
form¢ sdilenych sloZek s virtudlnim strojem nebo 3D virtualizace. Dopliky pro hosta jsou
softwarové baliCky, které lze nainstalovat pro lep$i integraci a komunikaci s hostitelskym

systétmem. [10], [11]

Mezi hlavni funkce VirtualBoxu patii hostujici multiprocesing. Tato funkce umoziuje
provozovat az 32 virtudlnich CPU bez ohledu na to, kolik jader CPU je fyzicky pfitomno na
hostiteli. VirtualBox implementuje virtudlni USB fadi¢, ktery umozni pfipojeni libovolného
USB zafizeni k virtudlnim strojiim, aniZ by bylo potfeba instalovat ovladace pro konkrétni

zafizeni. VirtualBox poskytuje hardwarovou kompatibilitu, ktera zahrnuje fadi¢e pevnych
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diski IDE, SCSI a SATA, dale né€kolik virtudlnich a zvukovych karet, virtualni sériové
a paralelni porty nachazejici se v mnoha pocitacovych systémech. Nachazi se zde také podpora
dovolujici mnohokrat vyssi rozliSeni obrazovky, nez je fyzicka obrazovka, coz umoziuje
rozdéleni na velky pocet individualnich obrazovek pfipojenych k hostitelskému systému. Diky
své modulérni architektuie mtize VirtualBox odhalit svou plnou funkénost a konfigurovatelnost
pomoci sady pro vyvoj softwaru (SDK), ktera umoznuje integraci s dal§imi softwarovymi

systémy. [11]

2.3 VMPlayer versus VirtualBox

Oba virtualizaéni nastroje spadaji do kategorie hostovanych hypervizord, které jsou
nainstalovany nad hostitelskym systémem. Oba podporuji hardwarovou virtualizaci, ktera
emuluje hardware hostitelského stroje a pomaha zlepSit vykon virtudlniho stroje pomoci
spousténi kodu napiimo. Hlavnim rozdilem je podpora softwarové virtualizace ze strany
VirtualBoxu, zatimco VMPlayer tuto funkci nepodporuje. Softwarova virtualizace emuluje
kompletni hostitelsky operacni systém a vytvari hosta na ném, to umoziiuje spoustét systémy
s jinou platformou, neZ jakou ma host. Oba néstroje funguji na platforméach Linux a Microsoft
Windows. VirtualBox pak dodate¢né podporuje Solaris, macOS a FreeSBD. Pro virtualizaci
oba nastroje podporuji vSechny zminéné systémy s vyjimkou macOS u VMPlayer, kde je
potieba pouzit VMware Fusion namisto VMPlayer. Snimkovani virtualniho pocitace je funkce,
ktera ukladd momentalni stav stroje pro potieby znovu nacist dany stav pozd¢ji. VirtualBox
tuto funkci obsahuje jiz v zakladu, zatimco VMPlayer ne a je obsaZena aZ v placenych verzich
VMware jako je VMware Workstation Pro. VirtualBox nabizi formaty virtualnich diskt jako
jsou VDI, VMDK a VHD. VMPlayer pouziva pouze format VMDK, ktery byl pfimo vyvinut
spolecnosti VMware. V oblasti pfipojeni zafizeni USB je vyhodnéj$i VMPlayer, ktery
v zakladu podporuje pouziti jednoho nebo dvou zafizeni USB a ma povoleny port USB ve
vychozim nastavenim. Podpora verzi USB je 2.0 a 3.0 s ¢asteCnou zavislosti na hostitelském
systému. VirtualBox v zadkladu podporuje pouze USB 1.0 a je potieba nainstalovat rozsifujici
bali¢ek pro podporu USB 2.0 a 3.0. V oblasti 3D grafiky VMPlayer umoziuje vyuzit az 2 GB
video paméti a podporuje novejsi verze knihoven pro ovladani hardwaru, konkrétné DirectX
10 a OpenGL 3.3 pro vSechny produkty VMware. VirtualBox si vystaci s video paméti
omezenou na 128 MB a podporou 3D grafiky do Direct3D 9 a OpenGL 3.0. [12]
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3 SITOVE ROZHRANI VIRTUALNIHO POCITACE

Virtualiza¢ni néstroje jako jsou VMPlayer a VirtualBox umoziuji vytvaiet virtualni sit’ pro
komunikaci mezi pocitaci, virtudlnimi pocitaci, virtudlnimi servery a dal§imi zafizenimi
nachdzejici se v ramci sité. Pouzivaji se virtualizované verze tradi¢nich sitovych néstroj, jako
jsou piepinace a sitové adaptéry, které umoznuji jednodussi spravu sité. Diky tomu lze ve
virtualnim prosttedi vytvorit sit’ se stejnymi schopnostmi jako fyzicka sit’. Tato kapitola se
vénuje popisu tii sitovych reziml. Prvnim je NAT, v tomto rezimu hostitelé prekladaji adresu
IP virtudlniho pocitace smérovaci, aby se virtualni pocita¢ mohl pfipojit k Internetu. Druhym
je bridge, ktery umoznuje sdilet sit’ s virtualnimi pocitaci a vSemi fyzickymi pocitaci ve fyzické
siti. Poslednim rezimem je sit’ pouze pro hostitele, ta umoziluje vzdjemné spojeni mezi

hostitelskym pocitacem a virtudlnimi pocitaci, zatimco jsou odiiznuti od fyzické sité. [13]

3.1 NAT (Network Address Translation)

Nastavenim sitového adaptéru na NAT virtudlni stroj nemd ptidélenou vlastni adresu IP na
externi siti. Na misto toho je vytvofena odd€lend privatni sit’ na hostitelském stroji. Ve
vychozim nastavenim dostane virtualni stroj adresu od serveru DHCP, sméfujici do této privatni
sité. Virtualni stroj a hostujici systém sdili jednu sitovou identitu, kterd neni viditelna na externi
siti. Pfi instalaci VMware Player na hostitelsky systém, je sit NAT (VMnet8) jiz pfedem
nakonfigurovéana. Kdyz se vytvaii novy virtualni stroj pomoci privodce vytvoteni virtudlniho
stroje aje vybrdna standardni konfigurace, priivodce nastavi virtudlnimu stroji pouZzivani

vychozi sit¢ NAT. Sit NAT miiZe byt pouze jedna. [14]

NAT pieklada adresy IP virtudlnich stroji v privatni siti na adresy IP hostitelského systému.
V ptipad€ vyslani pozadavku od virtudlniho stroje na pfistup k sitovému prvku, zobrazi se
pozadovanému sitové prvku, jako kdyby ptichazel od hostitelského systému. Hostitelsky
systém ma v siti NAT virtualni sitovy adaptér. Tento adaptér umoziiuje komunikaci mezi
virtualnim strojem a hostitelskym systémem. Zatizeni NAT pieposle sitova data jednomu nebo
vice virtudlnim strojim a externi siti, dale identifikuje ptichozi pakety urcené pro jednotlivé

virtualni stroje a posle je na misto urceni. [14]
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Obrazek €. 3 - Ukazka zapojendi sité¢ s NAT (zdroj [15])

3.2 Bridge

Ptipojeni k siti pomoci mostu probiha pfipojenim virtudlniho pocitace k siti pomoci sitového
adaptéru na hostitelském systému. Pokud je hostitelsky systém v siti, most je v mnoha
ptipadech nejrychlejsi cesta, jak poskytnout virtudlnimu stroji ptistup k této siti. Po instalaci
VMware Player je most jiz pfipraven k pouziti pod siti VMnet0. Pti pouzivani pfemosténé sité
se virtudlni adaptér ve virtualnim stroji pfipoji k adaptéru fyzickeé sit€ v hostitelském systému.
Sit’ s mostem nastavuje kazdému virtudlnimu stroji jedine¢nou sitovou identitu a oddéluje je
od sitovych prvkia hostitelského systému. Virtualni stroj se tak stava plnohodnotnym ¢lenem
dané sité¢. MliZze komunikovat s dal$imi virtudlnimi stroji v siti a ostatni pocitace s nim miiZou
komunikovat, jako kdyby to byl fyzicky pocitac. V nastaveni pro pfemosténa spojeni lze urcit
jaké sitové adaptéry budou pouzity pro pouzity pro premosténi a zaroven je mozné konkrétni

sitové adaptéry hostitelského systému mapovat konkrétnim virtudlnim strojim. [14]

Virtudlni stroj musi mit v pfemosténé siti svoji vlastni identitu. V sitich TCP/IP je proto
zapotiebi, aby kazdy virtualni stroj mél pfifazenou svoji adresu IP. Spravce sit¢ miize urcit jaké
adresy jsou dostupné pro virtudlni stroje a jaka sitova nastaveni pouZzit v hostujicim systému.
Hostujici systém obvykle ziskava adresy IP a dalSi podrobnosti o siti od serveru DHCP.
V ostatnich ptfipadech musi uZivatel hostitelského systému nastavit adresu IP a podrobnosti
ruén¢. Uzivatele zavadéjici vice operacnich ve vétSin€ piipadii nastavuji vSem stejnou adresu
IP, jelikoz se ptedpoklada, ze bude béZet pouze jeden operacni systém v jednu chvili. Pokud je
hostitelsky systém nastaven na spousténi vice operac¢nich systémul najednou, musi mit kazdy

systém nastavenou unikatni adresu. [14]
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Obrazek €. 4 - Ukazka zapojeni sit€ s mostem (zdroj [15])

3.3 Host-Only Networking

Jo 4

Hostitelska sit’ vytvaii spojeni, které je celé obsazené pouze v hostitelském pocitaci. Tato sit
poskytuje sitové propojeni mezi virtudlnim strojem a hostitelskym systémem za pouziti
virtualniho sitového adaptéru, ktery je viditelny v tomto systému. Ve VMware Player je
hostitelska sit’ nastavena pod siti VMnetl. VyuZiti hostitelské sit¢ je vhodné v ptipad¢ potieby
vytvoreni izolované virtualni sité. V této siti je virtudlni stroj a hostitelsky sitovy adaptér
ptipojen do privatni sité¢ Ethernet. Cela sit’ je tak obsazenad v ramci hostitelského systému.
Pfipojeni mezi virtudlnim strojem a hostitelskym systémem je zprostfedkovano pomoci
virtualniho sitového adaptéru, ktery je viditelny na tomto systému. Na hostitelské siti adresy IP
poskytuje virtualni server DHCP. Ve vychozim nastaveni nema virtualni stroj v hostitelské siti
pristup k Internetu. Adaptéry virtudlnich stroji nemaji zadnou konfiguraci brany, tim padem

nemohou pfistupovat k Zadnym jinym zafizenim, neZ je hostitel. [14]
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Obrazek ¢. 5 - Ukazka zapojeni sit€ pouze s hostem (zdroj [15])
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4 SROVNANI DISTRIBUCI

V této Casti prace jsou porovnany distribuce Linuxu, které jsou zaloZzeny na RHEL. Distribuce
se lisi v nékterych vlastnostech jako je délka podpory, ptistupnost, rozsah funkci nebo cilovy
segment uzivateld. I pfes odliSnosti vSechny distribuce vychazejici z RHEL sdili stejny kod,
ktery je open source. Cisla verzi u odvozenych distribuci jsou obvykle totozné s RHEL.
Zaroven jsou distribuce binarné kompatibilni s RHEL, coz znamend, Ze obsah urceny pro
RHEL funguje i na ostatnich distribucich. Konkrétni distribuce popsané v této kapitole: RHEL,
CentOS, Oracle Linux, Rocky Linux a Alma Linux.

4.1 Red Hat Enterprise Linux 9

Komer¢ni open-source distribuce vyvijena spole¢nosti Red Hat. RHEL vyuziva mnoho velkych
spole¢nosti v USA a ma na starosti feSeni kritickych ukolii ve vétsin€ téchto spolecnosti. RHEL
se déli na edice Server a Workstation. Server edice dostavad kazdé 3 aZ 4 roky dilezité
aktualizace, zvySujici hlavné bezpec¢nost systému. RHEL pfindsi vestavéné prvky zabezpe€eni
a Skalovatelnou spravu systému prostiednictvim rozhrani zndmé uzivatelim Linux i Windows.
Zvysuje zabezpeceni pomoci integrovanych ovladacich funkei, jako je centralizovana identita
fizeni a Security-Enhanced Linux (SELinux) s povinnym fizenim piistupu (MAC). Dostava
neustalé aktualizace na bezpe€nost systému od tymu Red Hat Product Security, ktery fesi
vSechny kritické problémy béhem kratké doby. Tyto problémy jsou vétSinou vyfeSeny jeste
predtim, nez se stanou vetfejnymi. VSechny syst¢tmy RHEL v ramci jedné spole¢nosti lze
spravovat pies webové rozhrani. Vyhodou RHEL je pfechazeni ze starSich verzi softwaru na
nové, kde 1ze migrovat celé stroje a aplikace bez potieby prestavovat. RHEL nabizi vysokou
spolehlivost pro béh kriticky dulezitych operaci, jeho komponenty jsou neustale testovany
a podrobovany testim. Timto zpisobem Ize zarucit vysokou spolehlivost ptfi nasazeni ve

firmach. [16], [17]

RHEL je navrzen pro nejnaro¢n&js$i Ulohy v téch nejvétsich svétovych firmach operujici
v riznych oblastech. Pomoci pokrocilé komprese dat mize systém RHEL snizit ndklady na
ulozisté a zlepsit pfistup k datim. S kazdou dalSi verzi softwaru RHEL ziskavd neustalé
zlepSeni vykonu, inkrementdlni aktualizace pro rychlejsi spousténi a optimalizaci vysoce
vykonné vypocetni techniky. RHEL dava svobodu pfi navrhovani a budovani infrastruktury na

zaklad¢ internich potfeb dané spolecnosti, nezavisle na syst¢émovém hardwaru nebo cloudové
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architektute. Spole¢nost mtize tak vyvijet, nasazovat a udrzovat své aplikace pomoci svych

vlastnich nastrojii na infrastruktute dle jejich vybéru. [17]

Nevyhodou RHEL je potfeba ptredplatného pro stahovani a instalaci aktualizaci z repositaii na
webu spole¢nosti Red Hat. Bez predplatného také nelze vyuzit zakaznické podpory Red Hat,
i pfes to lze syst¢ém RHEL provozovat bezplatné. Uzivatel ma zdarma piistup ke zdrojovému
kédu RHEL, ve kterém neni obsazeno logo spole¢nosti Red Hat. Alternativou k bezplatnému
provozu jsou dalsi distribuce, které piebiraji zdrojovy kod RHEL. Jednou z nich je distribuce

CentOS, ktera je softwarove velice podobna distribuci RHEL. [18]

4.2 CentOS

Volné dostupnd Linuxové distribuce s otevienym zdrojovym kodem, ktera byla odvozena ze
zdrojového kddu distribuce Red Hat Enterprise Linux. Tato distribuce pfestala byt podporovana
koncem roku 2021 a jeho nastupce mél byt CentOS Stream, ktery vSak oproti CentOS dostava
prabézné aktualizace diive, nez je tomu na distribuci RHEL, a slouzi tak jako testovaci
prostiedi, coz muize zpusobit nestabilitu systému. Tudiz CentOS Stream neni pro fadu uzivatela
plnohodnotnou nahradou za CentOS. Distribuce byla vytvafena komunitou CentOS Project.
Posledni verze této distribuce byla CentOS Linux 8 a jejim naslednikem byla verze CentOS

Stream 8. V dnesni dob¢ jiz verze CentOS Stream 9. [19], [20], [21]

Hlavni vyhoda této distribuce spocivala v bezplatném provozu na rozdil od Red Hat Enterprise
Linux a to i pfes to, Ze CentOS Project spolupracoval se spolenosti Red Hat. Ptebiral jeji
zdrojovy kod, odstraiioval piedplatné Red Hat a poskytoval distribuci volné ke stazeni. Ackoliv
vychézela z Red Hat Enterprise Linux, nezahrnovala pfistup k technické podpote spolecnosti
Red Hat a jeji zdrojovy kod neobsahoval integraci zakaznické podpory spolecnosti Red Hat.
Zaroven distribuce poskytovala pevny a stabilni kéd se zarucenou kvalitou. Poskytovala
veSkery zdrojovy koéd, binarni soubory, aktualizace, zaplaty, které jsou komunité volné
dostupné. Méla prokazatelnou historii, zaznamy stability, podporu komunity a finan¢ni
stabilitu. Obsahovala bohaty aplika¢ni ekosystém v kombinaci s okamzitymi zaplatami

v piipade€ objeveni zranitelnych mist. [18], [22]

Mezi nedostatky distribuce CentOS patfila absence placené podpory, kterd by feSila rychleji
problémy uzivatelt. V ur€itych situacich sit’ CentOS trp€la na ob¢asné nahodné vypadky této

sit€. Oproti RHEL méla distribuce CentOS slabsi zabezpeceni a pomalejsi nacitani hotfixd,
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aktualizaci a zaplat. Také mnoho uzivateld pozadovalo moZnost realtime oprav bez zpomaleni

serveru i nutnosti restartu celého systému jako volitelnou sluzbu. [22]

4.3 Oracle Linux

Komer¢ni distribuce zaloZzena na RHEL. Je urcend hlavné pro pouziti s databdzovymi produkty
spolecnosti Oracle a obsahuje vysokou troven integrace s témito produkty. Spole¢nost Oracle
tuto distribuci vyuziva k provozu Oracle Cloud a tisice serverti Oracle. Distribuce Oracle nabizi
placenou podporu piimo od spolecnosti Oracle. Distribuce nabizi vysokou turovei zabezpeceni
a prinasi sebou alternativu k jadru RHEL zndmé jako Unbreakable Enterprise Kernel, které
obsahuje vylepseni od spole¢nosti Oracle. Uzivatelé vSak maji moznost si ponechat stejné jadro
dodavané jako soucast RHEL. Jadro Ize v Oracle Linux aktualizovat bez nutnosti restartu

systému za pomoci funkce pro zdplatovani za béhu. [23], [24]

Oracle Linux poskytuje Sirokou $kalu funkci pro snadnou a efektivni manipulaci se systémem.
Kompatibilni jadro Oracle Linux umoziuje uzivatelim spustit jejich software kompatibilni
s RHEL na Oracle Linux bez nutnosti modifikace a vyuZit vyhod optimalizace ze strany Oracle
Linux. Soucasti Oracle Linux je Oracle Ksplice, ktery detekuje znamé formy zneuZiti systému
a umozinuje provadéni auditi spolecné s upozornénim na zranitelnosti. Nabizi také sluzbu
Oracle Cloud Native Environment ke konfiguraci, nasazeni a aktualizaci infrastruktury pro
provoz cloudové nativnich aplikaci. Oracle Linux také obsahuje virtualizaci pomoci KVM
hypervizoru, ktery podporuje hardwarova rozsifeni Intel VT-x a VT-d, déle také Sifrovanou
virtualizaci (SEV) pro procesory s podporou AMD-V. Oracle Linux podporuje architekturu x86
a servery ARM. Také poskytuje podporu i pro star§i verze RHEL a CentOS. Ma dvé urovné
placené podpory Basic a Premier. Podpora Oracle Linux Premier je dostupnid zdarma pro

predplatitele OCI a systémy Oracle Engineered. [22], [25]

Mezi nevyhody se da zatradit nepruhledna historie podpory Oracle mimo Linux. Oracle Linux
v soucasnosti neni podporovan hostingovou platformou cPanel. Pokud firma nepouziva
produkty Oracle, tak je pro ni nevyhodné nasazovat distribuci Oracle Linux na firemni pocitace.
Z divodu, Ze Oracle nemtize poskytnout dostatecnou podporu pro zédkazniky, kteti pouzivaji
jinou databazi nez od spolecnosti Oracle. Oracle Linux nebude moct vyuzit svlij plny potencial,

pokud neni kombinovan s dal§imi produkty od spole¢nosti Oracle. [22], [26]
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4.4 Rocky Linux

Open-source operacni systém pro komercni vyuziti. Zalozen na Red Hat Enterprise Linux, se
kterym je plné kompatibilni. Rocky Linux ma nahrazovat distribuci CentOS. Jedna se
o nejnovejsiho klona distribuce RHEL, ktery vytvoiil Gregory Kurtzer, podilejici se mimo jiné
1 na vytvoreni nahrazované distribuce CentOS. U Rocky Linux je soustiedéno usili, tak aby se
jednalo cCisté o komunitou fizeny projekt. Snazici se délat to co délala distribuce CentOS pied
nim a je postaven na stejné filozofii, tudiz usiluje o to, byt nekomercni distribuce bez
korporatniho vlivu a placené podpory. Vyhodou Rocky Linux je plnd kompatibilita aplikaci
s Red Hat Enterprise Linux a CentOS. Do Rocky Linux je mozné migrovat data z predchozich
systému pomoci nastroje ,,migrate2rocky*. Tento skript umoznuje po spusténi zménit vSechny
uzivatelovy repositafe na lozist¢ Rocky Linux. Balicky budou podle potieby instalovany
a aktualizovany. Zméni se také oznaceni uzivatelského systému. Nutno dodat, Ze je mozné
migrovat data ze systémi CentOS Stream, CentOS, Alma Linux, RHEL nebo Oracle Linux.

U kazdého z nich jsou momentaln¢ podporované verze 8.7 nebo 9.1. [22], [27]

Nevyhodou Rocky Linux je hlavné absence novych funkcionalit oproti svému piedchiidci
CentOS. Rocky Linux nemé Zadnou pfimou podporu. Rocky Linux je stile nova distribuce
Linuxu a proto bude trvat dlouho nez ziska certifikaci vylepSeného zabezpecCeni. Distribuce
Rocky Linux bude vhodna pro ty, ktefi hledaji bezplatného nastupce distribuce CentOS bez
pfimé podpory nebo se chtéji podilet na vylepSovani této distribuce. Pro firemni vyuziti chybi
Rocky Linux historie verzi, vykon, rozsifené funkcionality, vylepSené zabezpeceni, intuitivni

sprava, certifikované aplikace a ptenositelnost v cloudu. [22]

4.5 AlmaLinux

Komunitou vlastnéna a fizend distribuce Linuxu, ktera ma slouZit jako ndhrada za distribuci
CentOS. Vyvijena je spolecnosti Alma s podporou investora CloudLinux, ktery projekt
AlmaLinux odstartoval. CloudLinux vyuziva AlmaLinux jako vlastni verzi distribuce CentOS.
Tato distribuce je pln¢ kompatibilni s Red Hat Enterprise Linux. Vyhodou AlmaLinux je jeji
absolutni pfistupnost, co se tyCe veskerého zdrojového koédu, binarnich souborti, aktualizaci
a systémovych zaplat, to vSe je zdarma pro uzivatele této distribuce. Uzivatelé obecné vnimaji
kod AlmaLinux jako zaruku kvality pro jejich potifeby. Migrace z distribuce CentOS je pro
uzivatele relativné snadnd, diky poskytnutému skriptu od spolecnosti Alma. Distribuce

obsahuje vlastni placenou podporu poskytovanou pomoci matetské sluzby CloudLinux

28



TuxCare. Proces vydani zaplaty je u AlmaLinux rychlej§i nez u CentOS, kde proces
schvalovani trva dva dny, oproti jednomu dnu v pfipadé¢ AlmaLinux. Uzivatelim je nabizeno i
placené¢ zivé zaplatovani tak jak jsou vydavany prostiednictvim sluzby CloudLinux

KernelCare. [22]

Nevyhodou této distribuce je chybéjici podpora predchozich verzi vydanych pfed RHEL 8.3.
V této distribuci také chybi dodatecné ndstroje pro spravu, jak v mistnim prostredi, tak
1v cloudu, kde podpora cloudu je v AlmaLinux teprve nové piidana. V prostfedi distribuce
AlmaLinux muze bézet jakdkoliv aplikace, ktera funguje na RHEL, toto vSak neznamena, Ze
aplikace je certifikovana pro béh na AlmaLinux. Nutno zminit, Ze finan¢ni podpora ze strany

CloudLinux je omezena. [22]

V porovnani s RHEL ma AlmaLinux nedostatky v oblasti zabezpeceni, které pii nasazeni ve
firemnim prostiedi mohou zpusobovat zranitelnosti a byt velkym problémem pro spolecnosti
snazici se zvySit odolnost proti utokliim ransomwarem. V tomto ohledu pomaha sluzba
KernelCare, kterd dokaze implementovat opravy zranitelnosti do jednoho dne. Avsak nedé¢la
nic navic pro feSeni hlavnich bezpecnostnich nedostatkli. Kromé nedostate¢ného zabezpeceni
se AlmaLinux potyké také s problémy jako je Spatny aplikaéni ekosystém, chybéjici podpora
pro béh nékterych aplikaci, omezena stabilita, omezené finan¢ni prostiedky pro rozvoj

distribuce a nedostatky v oblasti spravy systému. [22]
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5 ZAKLADNI KONFIGURACE RHEL

Nasledujici kapitola se vénuje zdkladnimu nastaveni a spravé systému bézici na distribuci
RHEL nebo z ni vychdzejici. Do zakladniho nastaveni je v této kapitole zahrnuto predevsim
sprava uzivateld, jakym zpisobem lze ptidavat nové uzivatele do systému, ptidélovat je do
skupin, nastavovani prav nebo jakym zplisobem se ukladaji jejich informace, a kde je 1ze najit.
Na zacatku jsou okrajové popsany baliCkovaci systémy pouzivané na distribucich RHEL.
Kapitola se také vénuje popisu Security-Enhanced Linuxu zkracené¢ SELinux, ktery umoziuje
administratorovi systému mit vétsi kontrolu nad tim, kdo pfistupuje ke spravovanému systému
a zvysit tak tim jeho bezpe¢nost. SELinux modifikuje jadro systému a implementuje Mandatory
Access Control (MAC) slouzici pro fizeni pfistupu k souboriim, portim nebo pamétovym
segmentim. Posledni polozkou zdkladniho nastaveni je sprava sluzeb. Sprava sluzeb se
vykonava pomoci spravce Systemd. Systemd je démon, ktery obsahuje sadu stavebnich bloki

systému. Poskytuje spravce systémovych sluzeb a bézi jako PID 1.

5.1 Spravce balicki DNF

DNF je software pro spravu balicku, ktery je nastaven jako vychozi spravce bali¢kl na vétSing
distribuci zaloZenych na balickovacim formatu RPM. Pomoci DNF lze bali¢ky instalovat,
aktualizovat nebo ménit a jedna se o nastupce balickovaciho systému YUM. Oproti YUM ma
lepsi vyuziti paméti, vylepSenou spravu zavislosti a schopnost spoustét Python 2 1 Python 3.
DNF provadi automatickou kontrolu zavislosti, usnadfiuje tim tak instalaci a udrzbu balicka.
V ptipad¢ zavislosti nainstaluje dalsi potfebné balicky, a také nabizi porovnéani nainstalovanych
balickl s témi dostupnymi na Internetu. Na distribuci Fedora je DNF vychozi spravce balickl
od Fedory 22. Na RHEL od verze 8 je to nyni také vychozi spravce. DNF poskytuje bezpecnou
spravu balickti diky ovérovani podpisu GPG na bali¢cich podepsanych GPG. Nejsou tedy
nainstalovany zadné balicky, které nejsou podepsany spravnym klicem tohoto tlozisté. [28],

[29]

5.2 Spravce balicki RPM

RPM je systém pro spravu balickl béZici na distribucich RHEL, CentOS a Fedora. Usnadiiuje
distribuci, spravu a aktualizaci softwaru ur¢eného pro RHEL, CentOS nebo Fedora. RPM
poskytuje operace s balicky jako je instalace, pfeinstalace, aktualizace, odstranéni a ovéfovani

balickl. Pro préci s balicky RPM miizou uzivatelé¢ vyuzit i dal$i nastroje pro spravu balickt
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jako je YUM nebo PackageKit. RPM si udrzuje databazi nainstalovanych balicka a jejich
soubort, tudiz na systému lze jednoduse vyhledavat a ovétovat nainstalované balicky. Kazdy
balicek RPM obsahuje metadata, které v sobé€ nesou informace o verzi, vydani, velikosti, adrese
URL projektu, pokyny k instalaci a dalsi véci. RPM umoziuje zabalit ptivodni zdroje softwaru
spole¢né se vSemi zaplatami, které byly pouzity do zdrojovych binarnich balicki. Balic¢ek také
obsahuje kompletni instrukce pro sestaveni. Tento design usnadituje drzbu balicki pii vydani
novych verzi softwaru. Podobné¢ jako DNF, RPM podporuje digitalni podpisy za pomoci GPG

pro ovéfovani pravosti balicku. [30]

5.3 Zakladni konfigurace

Po zapnuti nainstalované¢ho operac¢niho syst¢ému RHEL Ize na termindlu nainstalovat balicek
neofetch pro kontrolu nainstalovani pozadovanych verzi softwaru. Neofetch se naistaluje

zadanim piikazi:

# sudo dnf install epel-release -y

# sudo dnf install neofetch -y

Po zadani ptikazu neofetch je vypsan souhrn informaci, ktery obsahuje verze nainstalovaného
softwaru a dal$i systémové udaje. Do tohoto souhrnu patii typ a verze operac¢niho systému,
verze kernelu, typ a verze shellu. Nachazeji se zde také informace o hardwaru, na kterém systém

bézi nebo rozliSeni daného systému. [31]

Jedna z prvnich véci, kterd je vhodna na systému provést, je zkontrolovat vSechny aktualizace,
zda nechybi néjaké dilezit¢ zmény systému. Pro instalaci nejnové€jSich aktualizaci 1ze pouzit

ptikaz:

# sudo dnf -y update

V ptipadé¢, Ze uzivatel chce zménit jméno hostitele systému. Miize pouzit nasledujici ptikaz:

# sudo hostnamectl --static hostname "rhel-workstation"

Doporucenym, avSak ne povinnym konfigura¢nim krokem je povoleni repozitate CRB neboli
Code Ready Builder. Tento repositar neni ve vychozim nastaveni povolen a obsahuje dodate¢né
knihovny a nastroje pro vyvojare. CRB byl pfenesen z CentOS a ma sviij ekvivalent v RHEL.

Povoleni repositate CRB probéhne zadanim piikazu: [32]

# sudo dnf config-manager --set-enabled crb
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Pokud je vytvofen RHEL Server, existuje né€kolik krokd, jak tento server zabezpecit a zlepSit
jeho pouzitelnost. Pro ptfihlaseni k serveru spravce potfebuje znat verejnou adresu IP. Dale je
zapottebi znat heslo v piipad¢ instalace klice SSH pro ovéfovani a soukromy kli¢ pro ucet

uzivatele root. Uzivatel s pfistupovymi pravy roota se piihlasi k serveru pomoci:

# ssh root@adresa IP_serveru

Po zadani ptikazu je vyZzadovano zadani hesla. Pokud se pouziva kli¢ SSH, ktery je chranén
heslem, pfi zahédjeni nové relace mize byt uzivatel vyzvan k zadani tohoto hesla, jestlize se
jedné o prvotni pouziti klice v dané relaci. Muze se také stat, Ze pii prvni pfihlaSeni k serveru
bude uzivatel vyzvan ke zmén¢ hesla pro ti¢et uzivatele root. Kviili zvySenym opravnénim uctu
root, pti kterych lze provadét také destruktivni ¢innosti, je doporuceno vytvofit alternativni Gcet
pro kazdodenni praci. Tento alternativni ucet v ptipad€ potieby mlze ziskat zvySend opravnéni

také. [33]

Jakmile je uzivatel pfihlasen jako root, mad moznost vytvofit nového uzivatele. Novy uzivatel
muze nabyt zvysenych prav pomoci piikazu sudo. To umozni i novému uzivateli provadét
ptikazy jako root. JestliZze chce uZivatel provadét administrativni operace bez toho, aniz by se
musel odhlasovat z béZzného uzivatele a znovu se ptihlasSovat jako root, je zde moznost nastavit
béznému uzivateli takzvaného ,,superuzivatele® nebo opravnéni root. To umozni béznému
uzivateli provadét administratorské ptikazy zadanim kli¢ového slova sudo pred kazdy ptikaz.
Dany uzivatel musi byt pfidan do specidlni skupiny ,,wheel®, ktera se pouZiva na fizeni pfistupu
k ptikaztim su nebo sudo. Jakmile je uZivatel ¢lenem této skupiny mize vyuzivat piikazy su
asudo. Uzivatel s pravy roota spusti nasledujici ptikaz a ptida tak uzivatele do skupiny

,,wheel®.

# usermod -aG wheel jmeno_uzivatele

Odted’ i bézny uzivatelsky ucet mize pouzivat prava superuzivatele pomoci piikazu sudo. [33]

Po vytvofeni bézného uzivatele bez prav roota je vhodné nakonfigurovat pfistup na server
pomoci SSH. Nejdfive je v§ak na misté ovéefit dostupnost piistupu jako root. Timto zpiisobem
lze tesit problémy jako root a provadét potfebné zmény, které vyzaduji prava roota. Proces
konfigurace ptistupu SSH zavisi na tom, zda ucet uZivatele root pouziva heslo nebo klice SSH
pro piihlaSeni k serveru. V piipadé pouziti hesla, je ovéfovani heslem povoleno pro SSH.
Uzivatel se pomoci svého bézného Gctu mize ptihlasit pres SSH spusténim terminélu a pouziti

SSH spole¢né se svym uzivatelskym jménem.
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# ssh user(@ adresa IP_serveru

Poté uzivatel zada svoje heslo a bude ptfihlasen k serveru. Uzivatel bude vyzvan k zadani jeho
hesla, kdyz jde o jeho prvni pfihlaseni v dané relaci pomoci ptikazu sudo a takto opakované pii
kazdé dalsi nové relaci. Obecné vsak plati, Ze pro lepsi zabezpec€eni serveru se pouzivaji klice
SSH radsi nez hesla. Pokud se uzivatel pod uctem roota ptihlasuje pomoci kli¢t SSH, je
piihlaSovani pomoci hesla na server zakdzano. Pro uspésné piihlaSeni pomoci SSH musi
uzivatel ptidat kopii svého vetejného klice piidat do souboru ,,~/.ssh/authorized keys*. Jelikoz
vetejny kli¢ uzivatele je jiz obsazen v souboru ,,~/.ssh/authorized keys* ulozeného na serveru
v uctu roota, mize tento soubor a struktura adresaiti byt zkopirovana do nového uzivatelského
uctu. Nejjednodussi cesta, jak zkopirovat soubory a zaroveil zachovat spravné vlastniky
a opravnéni soubort je pomoci piikazu rsync. Tento ptikaz zkopiruje slozku .ssh uzivatele root,
zachova opravnéni souborti a zméni jejich vlastniky, vSe v jednom piikazu. Ptikaz rsync
zachézi jinak se zdroji a cili, které kon¢i s koncovym lomitkem nez s témi, co nekonci
koncovym lomitkem. Pokud se stane, ze uzivatel pfida koncové lomitko pfi kopirovani slozky
~/.ssh do uzivatelského adreséte, rsync zkopiruje obsah slozky ~/.ssh do domovské slozky
uzivatele sudo misto kopirovani celé struktury slozky ~/.ssh. Tyto soubory skonc¢i ve $patné

cilové slozce a SSH je nebude moct poté najit a pouzit. [33]

5.4 Sprava uzivateli

Na linuxovych distribucich je kazdy uzivatel pfifazen do skupiny, takzvané uzivatelovi
primarni skupiny. Skupina se mize skladat z jednoho nebo vice uzivatell. Jeden uZivatel je
¢lenem minimalné jedné skupiny a zéroven miZze byt ¢lenem jedné nebo vice skupin, které
nejsou jeho primarni. Tyto skupiny jiné, neZ primarni se nazyvaji doplikové. UZivatelské
skupiny a samotni uzivatelé jsou spravovani pomoci unikatnich ¢iselnych identifikatora GID
a UID. Pro uzivatele se pouziva identifikator UID a pro skupiny slouzi GID. Oba identifikatory
jsou rozpoznany jadrem operacniho systému, coz indikuje, ze Super Admin nemusi byt uzivatel

root. Super Admin vSak musi mit hodnotu UID nula. [34]

Nova skupina se da vytvotit pomoci piikazu:

# groupadd [-f] [-g GID] nazev

Kde ptiznak ,,-f** slouZi pro automatické generovani GID, v piipadé Ze GID vybrané uzivatelem

je jiz zabrano jinou skupinou. Hned po ptiznaku ,,-g* se piSe vybrané GID pro skupinu. Pokud
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chce uzivatel nastavit hodnotu GID od SYS GID MIN do SYS GID MAX pouzije pro to
ptiznak ,,-r*. Hodnoty téchto proménnych jsou uvedeny v souboru ,/etc/login.defs”. Nazev
skupiny by nemél obsahovat zadné specialni znaky a mél by byt odlisny od nazvu existujicich
uzivatelll v systému nebo systémovych soubort. Pro modifikaci existujicich skupin slouzi

ptikaz groupmod. Jeho format je nasledujici:

# groupmod [-g GID] [-n nom] skupina

Ptiznak ,,-g* nastavuje nové GID pro skupinu, u které probihda modifikace. Pfi zmén¢ jména
skupiny se pouziva ptiznak ,,-n“ a ihned za nim novy nazev pro skupinu. Zmény lze provadét
1 najednou, tudiz ménit GID a jméno skupiny v ramci jednoho piikazu. Dtlezité je pfifadit nové
GID soubortim jez patfily do ptivodni skupiny, u které prob&hly zmény. Odstranéni skupiny
probihé jednoduSe pomoci ptikazu groupdel a ndzvu odebirané skupiny. Pfi mazani skupiny
muze nastat situace, kdy odebirand skupina je zaroven unikatni priméarni skupina urcitého
uzivatele. V tomto ptipad¢ systém ohlasi, ze nemize smazat skupinu, dokud bude tento uzivatel
jeji soucasti. Pokud jde o mazani dopliikové skupiny, systém tuto skupinu smaze bez dalSich
varovani a vSichni uzivatelé jiz nebudou soucasti této skupiny. Pti operaci mazani uzivatele je
automaticky odstranéna i jeho primarni skupina, které vétSinou nese stejné jméno jako uzivatel.
Jelikoz uzivatel je vzdy nutné soucasti néjaké skupiny, doporucuje se vytvaret skupiny jako
prvni. Skupina nutné nemusi mit Zadné Cleny. Soubor, ve které se nachazeji informace
o skupiné se nazyva ,/etc/group®. Jednotlivé informace jsou oddéleny pomoci oddélovace ,,:*.
Uchovavaji se tu informace o nazvu skupiny, heslo reprezentované pomoci ,,x*, GID a seznam
uzivatelt, pro které je tato skupina dopliikova. Kazdy fadek v tomto souboru symbolizuje jednu
skupinu. V tomto souboru nejsou uvedeni uzivatelé, kteti maji danou skupinu jako primarni.
Informace o primarnich uzivatelich jsou uvedené v souboru ,/etc/passwd“. Bezpecnostni
informace o skupinach obsahuje soubor ,/etc/gshadow*. Obsahuje jméno skupiny, Sifrované
heslo, jméno administratora skupiny a dopliikové uzivatele skupiny. Kazdy zdznam
v ,,/etc/group* musi mit korespondujici zaznam v ,,/etc/gshadow® a jméno skupiny musi byt

v obou souborech stejné. [34]

Jednotlivy uzivatelé jsou uchovavani v souboru ,,/etc/passwd*. Tento soubor uklada informace,
jako je uzivatelské jméno, heslo jako ,x“, které indikuje, Ze uzivatel pouziva heslo, jeho
zaSifrovand forma lze najit v souboru ,/etc/shadow®. Dale ,/etc/passwd* obsahuje UID
uzivatele, GID jeho primarni skupiny, komentatre a domovsky adresar. Na zakladé UID se daji

uzivatelé rozd¢lit na tii skupiny. [34]
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1. UID 0 — systémovy spravce (root)

2. UID 201 az 999 — systémovy uzivatelé, vyuzivano systémem pro spravu ptistupovych

prav aplikaci
3. UID vetsi nez 1000 — bézni uzivatelé, kteii se mohou piihlasit do systému

Pro pridavani uzivatel 1ze vyuzit ptikaz useradd jeho syntaxe je nasledujici:

# useradd [-u UID] [-g GID] [-d directory] [-s shell] jmeno uzivatele

Prvni dva ptiznaky nastavuji identifikator uzivatele a skupiny, kde identifikator skupiny mtze
byt i jméno skupiny. Pfiznak ,-d“ nastavuje danému uzivateli jeho domovsky adresar.
V opacném ptipadé, pokud by uzivatel nemél mit domovsky adresar 1ze k tomu vyuzit ptiznak
»-M“. Pfi vytvoreni nové uzivatelského uctu nema tento Gcet nastaveno heslo a je zamceny. Pro
odemknuti musi byt uctu nastaveno heslo. Pokud neni nastaveno jinak, ptikaz useradd vytvoii
domovsky adresai koncici jménem uzivatele. Primarni skupina ponese jméno uzivatele,
vychozi shell je bash a UID i GID je automaticky nastaveno na hodnoté od 1000, ve vétsing
pripada je UID a GID stejné. Nazev uctu nesmi obsahovat velka pismena a specialni znaky.
Nesmi se také shodovat s ndzvem jiz existujici skupiny nebo systémového souboru. Musi byt
vytvoren strom domovského adreséafe s vyjimkou posledniho adreséte. Pii vytvareni uzivatele
musi byt uvedena alespon jedna skupina, ale 1ze rovnou nastavit uzivateli 1 skupiny doplitkové
pomoci piiznaku ,,-G*. Pfiznakem ,,-D* lze pfi vytvafeni uZivatele nastavit jeho hodnoty na
vychozi podle systému a ptiznakem ,,-b* nastavit vychozi adresat. Ptikladem vychoziho

nastaveni muize byt:

# sudo useradd -D -g 1000 -b /home -s /bin/bash

Upravovani uZivatele probiha pies piikaz usermod. Ptikaz vypada nasledovné:

# usermod [-u UID] [-g GID] [-d directory] [-m] jmeno_uzivatele

Jako u vytvareni Ize ménit UID, GID a domovsky adresat. Na ptiznak ,,-d* se vaze ptiznak ,,-
m®, ktery presune obsah starého domovského adresafe do nového. Pokud stary adresar
neexistuje nebude vytvaien novy adresar. Dal§imi volitelnymi ptfiznaky jsou ,,-e* pro nastaveni
vyprseni platnosti Gctu, ,,-L* permanentni zamceni Uctu, ,,-U* odemknuti Gctu, ,,-a* pro pridani
novych dopliikovych skupin, tento pfiznak musi byt pouZit spole¢né s pfiznakem ,,-G*, ktery
upravuje uzivatelovi doplitkové skupiny a prepisuje ptivodni doplitkové skupiny. Uzivatel mize

byt modifikovan v ptipadé, Zze je odpojen a nema zadné bézici procesy. Pii zménéné UID
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uzivatele musi byt vSem jeho souboriim nastaveno nové UID. Kupftikladu staré UID je hodnota

1000 a noveé UID je 1044, zména UID soubort probéhne nasledovné:

# sudo find / -uid 1000 -exec chown 1044: {} \;

Mazani uzivatele se provadi piikazem userdel. Tento ptikaz ma pouze jeden piiznak ,,-r*, ktery
maze uzivatellv domovsky adresaf a poStovni soubory nachdzejici se v adresafi
,/var/spool/mail/*“. Pro smazéani uzivatele plati stejna pravidla jako pii modifikaci, tudiz musi
byt odpojen od vsech sluzeb a nesmi mit zddné probihajici procesy. Zaroven piikaz userdel
smaze piislusné zaznamy o uzivateli v souborech /etc/passwd, /etc/shadow, /etc/group,
a /etc/gshadow. Soubor /etc/shadow obsahuje bezpecnostni informace o uzivatelich. V tomto
soubor lze najit uzivatelské jméno, zaSifrované heslo, které pouzivd kodovani SHAS12
definované metodou ,,ENCRYPT METHOD ze souboru ,,/etc/login.defs*. Dal§im zdznamem
je, kdy bylo naposledy ménéno heslo, tento zdznam je ve formatu ¢asové znamky. K tomu se
vaze nasledujici zdznam o minimalni trvanlivosti hesla, jedna se o dobu mezi zménami hesla
ve dnech. Kuptikladu pokud je hodnota nastavena na 5, heslo miize byt zménéno az po 5 dnech.
Opakem je maximalni trvanlivost hesla, kde se urcuje po kolika dnech musi byt heslo zménéno.
V nésledujicim poli je uvedeno pocet dni, kdy bude uzivatelovi zobrazeno varovani ptred
vyprsenim hesla. Pfedposlednim zdznamem je datum expirace uctu, po expiraci uctu se uzivatel

nemuize prihlasit do systému. Posledni zaznam je rezervovan pro budouci pouziti. [34]

5.5 SELinux

Systém SELinux celym nazvem Security Enhanced Linux je bezpe€nostni systém obsahujici
mechanismy pro podporu bezpe€nostnich politik fizeni pfistupu. SELinux byl vytvofen
spolecnosti NSA (National Security Agency) a implementuje architekturu Mandatory Access
Control zkracené MAC v subsystémech jadra Linuxu. Cilem systému SELinuxu je omezovat
opravnéni nebo odstrafiovat rizika spojend s kompromitovanim programu nebo démona.
SELinux je hlavné uren pro systémy vychdzejici z distribuce RHEL, pifesto se da
Ptedtim nez se objevily systémy MAC bylo standardni zabezpeceni spravy pristupu zalozeno
na systémech DAC (Discretionary Access Control). Tyto systémy dostatecné neomezovaly
prava programi, u kterych bylo diagnostikovano poskozeni a to mohlo potencionalné vést

k pristupu do podsystémt opera¢niho systému. Na vSech servisnich jednotkach je definovan
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casovy limit 5 minut, tak aby se pfedeslo zamrznuti systému z diivodu spusténi chybné sluzby.

[35]

Systémy MAC posiluje odd€leni diivéryhodnosti a integrity informaci v systému, tak aby bylo
dosazeno zadrzného systému. V tomto systému neexistuje zadny superuzivatel a je nezavisly
na tradi¢nim systému prav. Jadro se pti kazdém systémovém volani dotazuje SELinuxu, zda je
provedeni takové operace mozné. Provoz SELinuxu je odlisny od tradi¢nich unixovych prav.
Bezpecnostni kontext se sklada z identity, role a domény. Identita pfimo zavisi s uzivatelovym
linuxovym uctem. Identité je piifazena jedna nebo vice roli, ale kazda role ma pouze jednu
doménu. Prava uzivateli ke zdroji se vyhodnocuji podle domény kontextu zabezpeceni. Kontext
zabezpeceni je uzivateli pfifazen v okamziku jeho pfipojeni, vzhledem k jeho roli.
Bezpecnostni kontext souboru je definovan piikazem chcon. Prava procesu zalezi na kontextu
jeho zabezpeceni. Ve vychozim nastaveni je kontext zabezpeceni definovan trojici véci
(identita, doména, role) uzivatele, ktery dany proces spousti. V kontextu SELinuxu je doména
specificky typ, ktery je spojeny s procesem a zdédény uzivatelem jez jej spousti. VétSina
dualezitych procestt ma ptifazenou svoji vlastni doménu. Pro spravu pravidel SELinuxu se

vyuziva ptikaz semanage. [35]

SELinuxu ma tfi mody, ve kterych operuje. Prvnim je enforcing, v tomto modu se vynucuji
nakonfigurovana pravidla SELinux a jedna se o vychozi nastaveni v distribuci RHEL. Druhym
je permissive v tomto modu se protokoluji vSechny zpravy a chyby pftistupu, ale jakékoliv
operace jsou povoleny. Poslednim modem je disabled, kdy SELinux je vypnut, nic neni
zakazano a neprotokoluji se zadné zpravy. Nové objekty jsou vytvaifeny bez bezpecnostniho
kontextu. Politiky SELinuxu definuji dvé zékladni sady pravidel. Targeted politika
zabezpecujici pouze sluzby, které jsou piipojeny k siti. Strict tato politika chrani vSechny
démony a uzamyka cely systém. Omezeni jsou kladena na cely systémovy i uzivatelsky prostor.

[35]

5.6 Sprava sluzeb

V linuxovych distribucich se pouziva spravce Systemd pro fizeni sluzeb. Jeho vyvoj byl
zamgéften, tak aby byl kompatibilni se star§imi inicializacnimi SysV skripty. Systemd umoziuje
naptiklad paralelni start sluzeb pii zapnuti systému, spousSténi démonti v pfipadé potieby,
podporu pro snimky systému nebo spravu zavislosti mezi jednotlivymi sluzbami. Pomoci

Systemd lze za vyuziti snimki systému obnovovat predchozi stavy systému. Pii startu systému

37



Systemd vytvoii na vSech systémovych sluzbach naslouchaci sokety a posle je témto sluzbam,
jakmile jsou spustény. Toto umoziiuje restartovat sluzbu a zaroven ptfijmout vSechny zpravy,
které sluzbé v dob¢ jeji neptitomnosti poslala sit’. Pfislusné sokety kazdé sluzby tadi zpravy do
front a jsou ptistupné i v ptipad¢, ze dana sluzba zrovna nebézi. Sluzby se daji restartovat nebo
pokousely zastavit sluzby ptimo bez kontroly jejich aktudlniho stavu. Systémové sluzby nedédi

zadny kontext a kazda sluzba pracuje ve svém vlastnim kontextu provadéni. [36]

Pro spravu sluzeb z ptikazové fadky se pouziva piikaz systemctl. Pomoci tohoto ptikazu se daji

sluzby spoustét, restartovat, vypinat nebo zobrazovat jejich stav. Priklad pouziti:

# systemctl stop nfs-server

Timto ptikazem se zastavi sluzba serveru NFS. Ptikazem systemctl se dana sluzba mtze uplné
zakéazat nebo naopak povolit. Tato operace se provadi pomoci kli¢ovych slov ,.enable®
a ,,disable* néasledujici ndzvem sluzby. Seznam povolenych a zakazanych sluzeb lze zjistit

prikazem:

# systemctl list-unit-files --type service

Od RHEL 8 jsou urovn¢ béhu nahrazeny pomoci cili Systemd. Tyto cile jsou reprezentovany
cilovymi jednotkami a jejich jedinym ucelem je seskupit dalsi jednotky Systemd do fetézce
zavislosti. Seznam dostupnych cili na systému se zobrazi nasledovné pomoci piikazu

systemctl.

# systemctl list-units --type target

Tento ptikaz vypiSe, zda je cilova sluzba nactena, aktivni a jeji bliz8i popis. Pro vypis, ktery cil
je nastaven jako vychozi lze zjistit zadanim kli¢ového slova ,,get-default”. Vysledkem je
vypsani symbolicky odkaz cile, ktery je umistén v souboru

,J/ete/systemd/system/default.target. Pro zménu vychoziho cile 1ze pouZit ptikaz:

# systemctl set-default name.target

Systemd umozZiiuje vyuzit zachranny rezim, ktery poskytuje prostfedi pro opravu systému
v ptipadech, kdy neni mozné spustit systém normalnim zptisobem. Systém bézici v zachranném
rezimu se pokusi pfipojit vSechny mistni systémy souborii a spustit nékolik dilezitych
systémovych sluzeb, av§ak neumozni v danou dobou pfipojeni ostatnich uzivateld k systému.
V distribuci RHEL je zachranny rezim ekvivalentem k jednouzivatelskému rezimu vyZzadujici

heslo G¢tu root. Do zachranného reZzimu se lze dostat pomoci systemctl a pouziti kli¢ového
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slova rescue. Dalsi rezim umoznujici opravu systému je nouzovy rezim. Tento rezim poskytuje
maximalné minimalistické prostfedi a umoznuje opravu systému i v situacich, kdy nemtze byt
pouzit zachranny rezim. Kofenovy souborovy systém se v tomto mddu pfipojuje pouze pro
Cteni. Neni spustén zadny jiny souborovy systém, vétSina sluzeb je zakazana az na par
zakladnich a neaktivuje se z&dné sitové rozhrani. Nouzovy rezim se spousti za pouziti
klicového slova emergency. Ptikaz systemctl nahrazuje tadu ptikazi pro spravu napéjeni
pouzivanych v piedchozich verzich. Pomoci systemctl tudiz lze provést operace jako mekké
vypnuti, tvrdé vypnuti, restart, pozastaveni, uvedeni do spanku nebo uvedeni do spanku

a pozastaveni systému. [36]
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6 KONFIGURACE SLUZEB RHEL

Tato kapitola se vénuje popisu hlavnich sluzeb pouzivanych v pocitacovych sitich. Popisuje,
jaké nastroje se ke konfiguraci téchto sluzeb pouzivaji a co dané sluzby vykonavaji za funkce.
Popisovany jsou sluzby: firewall slouzici pro ochranu systému pied vnéjSimi hrozbami
prichazejici z Internetu za ucelem poskozeni nebo zmanipulovani systému. DHCP, ktera se
stard o konfiguraci nove pripojenych zafizeni do sit€¢ a umoziuje jim v siti komunikovat, aniz
by se muselo néco nastavovat rucné. Lokalni DNS zajiStujici pteklad doménovych jmen na
adresy IP a naopak. FTP dovolujici prenéset po siti soubory. Apache, ktery spravuje webové

servery a posila je na vyzadani klienti s pomoci protokolu HTTP.

6.1 Firewall

Firewall je zafizeni zkoumajici pfichozi komunikaci pies porty pocitace z Internetu.
Konfigurace firewallu v distribuci RHEL se provadi pomoci néstroje firewalld. Tento
softwarovy nastroj pro spravu firewallu je dostupny pro mnoho distribuci Linuxu. Funguje jako
frontend pro systém filtrovani paketd iptables nebo nftables v jadfe Linuxu. Démon firewalld
spravuje skupiny pravidel pomoci entit nazyvanych zény. Zony jsou sady pravidel, které
v zavislosti na divéryhodnosti sité urcuji, jaky provoz by mél byt povolen. Jednotliva sitova
rozhrani jsou pfifazena k zonam, které dale urcuji chovani brany firewall. U pocitaci, které se
Casto presouvaji mezi sitémi, poskytuje tento druh flexibility dobrou metodu zmény pravidel
v zavislosti na daném prostfedi. Takto 1ze mit ptisna pravidla na vetejné siti zakazujici vétSinu
provozu a zaroven mit volnéj$i omezeni pii pfipojeni do domadci privatni sité. Pro servery tyto
zOny nejsou nikterak dulezité, jelikoz servery méni svoje prostedi pouze ziidka nebo vibec.

[37]

Preddefinované zony v ramci firewalld maji nékolik tUrovni divéryhodnosti v potadi od
nejméné divéryhodné aZ po nejvice divéryhodné. Prvnim a nejniz8§im stupném divery je drop.
V tomto stupni jsou vSechna pfichozi spojeni zahozena a je moZzné pouze odchozi spojeni.
Podobné funguje stupen block, ktery namisto aby ptichozi spojeni zahazoval tak zareaguje
zamitavou zpravou ,,icmp-host-prohibited” nebo ,,icmp6-adm-prohibited”. Stupen public
predstavuje verejné nediivéryhodné sité. Kazdy pocitac v siti se bere jako nedliivéryhodny, ale
v nékterych ptipadech 1ze povolit pfichozi spojeni. Dale stupen external se pouziva pro externi
sit¢ v ptipadech, kdy je pouzivan firewall jako brana. Maskuje NAT a chrani interni sit’, takze

sit’ zlistane soukroma, ale zaroven stdle dosaZitelna. Ve stupni internal jsou pocitace v siti jiz
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relativné ditvéryhodné a jsou k dispozici i nékteré doplnkové sluzby. Tento stupeni predstavuje
druhou stranu vnéjsi zony, kterd se pouziva pro vnitini ¢ast brany. Stupent dmz je urcen pro
pocitace, které jsou izolované od zbytku sité, tudiz nemiizou komunikovat s ostatnimi pocitaci
ve vnéjsi siti. Témto izolovanym pocitaclim jsou povolena pouze urcitd prichozi spojeni. Dalsi
v potadi je stupen work uréeny pro pracovni stroje. VEtSina pocitacl v téchto sitich maji divéru
a muze byt povoleno i n€kolik dalSich sluzeb. Duvéryhodnost stupné home je urceno pro
domaéci prostiedi, to obecné znamend duveéru vétSin€ pocitact v siti a je povoleno 1 nekolik
dalSich sluzeb. Poslednim a nejvyssim stupném diveéryhodnosti je trust. Tento stupen daveiuje
naprosto vSem pocitacim v siti. Jednd se o nejoteviengjsi ze vSech moznosti a méla by se

pouzivat s rozvahou. [37], [38]

Ve firewalld mtzou byt pravidla aplikovana na aktualné bézici sadu pravidel nebo mohou byt
nastavend jako trvald. Pfi pfidani nebo zméné pravidla se ve vychozim nastavenim zmény
provedou pouze v pravé bézicim firewallu. Po restartu a opétovném nacétenim firewallu,
zustavaji pouze trvald pravidla. VétSina prikazi pro firewall pres ptikazovy fadek muize mit
pfiznak ,,--permanent, ktery oznacuje, Ze provedend zména se mé provést natrvalo. Kromé
toho lze aktualné bézici branu ulozit do trvalé konfigurace pomoci ptikazu ,,firewall-cmd --
runtime-to-permanent*. Toto oddéleni bézicich a trvalych pravidel pfinasi vyhodu v testovani
riznych pravidel za béhu praveé aktivni brany firewall a v ptipad¢€ potizi znovu nacist pivodni

pravidla. [37], [38]

6.2 DHCP

Protokol DHCP umoziuje po ptipojeni do dané sité automaticky ziskat kompletni konfiguraci
pro komunikaci v této siti. Servery DHCP ukladaji informace o konfiguracich a poskytuji je
klientdm na vyzadani. DHCP se vyvinul z diive pouZivaného protokolu BOOTP a pouziva
stejny format zprav mezi klientem a serverem. Inovaci DHCP zprav oproti BOOTP je moZnost
obsahovat data konfigurace pro klienta. Konfigurace adres IP jsou ptidélovany klientim
prostfednictvim zaptjceni, v piipad€ ze uz dany klient adresu IP nepouziva je vracena zpét na
server DHCP k dal§imu zaptijéeni. V opaéném ptipadé€, pokud klient stale adresu pouziva mize
zazadat o jeji prodlouzeni. Adresy jsou vzdy proptij¢ovany na urcity ¢asovy usek, ktery mize
mit kazdy server DHCP jinak nastaven. Diky ptjcovani adres staci sitim provozujicim servery
DHCP mensi pocet dostupnych adres IP, nez by bylo potieba v ptipad¢ nastaveni trvalych adres
vSem klientim v siti. DHCP spravuje adresy IP bez zasahu spravce a neni nutno pfifazovat

adresy ru¢n¢ individudlnim klientim. Klienti se mohou pfesouvat do jinych podsiti bez nutnosti
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rekonfigurace, protoze ze serveru DHCP ziskavaji informace o nové siti. Server DHCP
poskytuje centralizovanou spravu sitovych klientd a konfigura¢ni informace jsou ulozeny na
jednom misté, v datovém ulozisti DHCP. Server DHCP vyuziva multithreading ke zpracovani
velkého mnozstvi pozadavki od klienti najednou. Datova ulozisté jsou optimalizovana pro
velké mnozstvi provozu ptichdzejici na server DHCP. Piistup k datovému ulozisti je
zpracovavan pomoci samostatnych moduld. Tento pfistup umoziuje ptidat podporu pro

jakoukoliv databazi, kterou se spravce rozhodne pouzit. [39], [40]

V RHEL je protokol DHCP vychozim konfiguraénim méddem sitového rozhrani, proto miize
nove zapojené zatizeni do sité fungovat bez dalsiho nastaveni. Konfigurace sitového rozhrani
lze najit v RHEL ve slozce ,,/etc/sysconfig/network-scripts/“. Pro kazdé rozhrani Ethernet
umozinuje soubor ifcfg-ethX konfiguraci ptislusnych rozhrani. Konfigurace obsahuje véci jako
je nazev rozhrani, povoleni automatického spousténi rozhrani, nastaveni, zda rozhrani po
zapnuti vysle pozadavek na server DHCP nebo specifikace adresy MAC. Pro fungovani serveru
DHCP po startu systému je nutné upravit hodnoty pravé v souboru ,,/etc/sysconfig/network-
scripts/ifcfg-<interface nazev>“. Ve vychozim nastaveni je parametr BOOTPROTO nastaven
na none. To ukazuje, Ze systém pouziva statickou adresu IP. Pokud chce uzivatel navazat sitové
ptipojeni pfes DHCP je nutno zménit tento parametr na dhcp. Dalsi krokem je smazani
parametri [IPADDR, PREFIX a GATEWAY nachdzejici se také v tomto souboru. Parametr
ONBOOT mé hodnotu yes, coz fika, ze pfipojeni bude aktivovano béhem startu systému.

Jakmile je tento soubor spravné nastaven, piipojeni k siti probiha ptes DHCP. [41]

6.3 Lokalni DNS

Ve vefejném prostoru se servery DNS pouzivaji k mapovani ndzvi na adresy IP hostitelti
a v piipadé PTR (reverznich) zdznamt probiha pteklad z adresy IP na ndzev domény hostitele.
V privatni siti, ktera se pouziva pro vyvoj vice systémi lze vyuzit soubor ,,/etc/hosts* pracovni
stanice RHEL uzivatele k mapovani ndzvli na adresy IP. Toto vSak bude fungovat pouze pro
jednu stanici, aby se véci pouzivaly univerzalng je nutno vytvofit soukromy lokalni server DNS.

[42]

Systém pojmenovani, které DNS pouziva je ve formé hierarchické stromové struktury,
nazyvany jmenny prostor domény. Nasledujici obrazek ilustruje cast jmenného prostoru
Internetu od kofenové domény a nejvyssi Urovné internetového DNS az po doménu

,reskit.com® hostitele. [43]
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Obrazek €. 6 - Jmenny prostor Internetu (zdroj [43])

Cely doménovy nézev je tedy tvoren cestou od kofene az k hostiteli. Kofen je specialni doména
symbolizovana teCkou. Vysledné¢ jméno domény se piSe opacnym smérem a kofen je zcela
vpravo. Kupfikladu doména ,reskit” je subdoménou domény ,,.com®, proto cely nazev pro
Hreskit“ je ,reskit.com®. Kofen jmenného prostoru Internetu je spravovan autoritou pro
registraci Internetovych jmen, ktera povéiuje administrativni zodpoveédnosti za ¢ast jmenného
prostoru organizace, které se ptipojuji k Internetu. Pod kofenovou doménou se nachazi doména
nejvyssiho fadu. Domény nejvyssiho fadu Ize rozdélit na tfi typy:
1. Organiza¢ni domény — pojmenovany pomoci tfiznakového kodu, ktera oznacuje
primarni funkci domény.
2. Geografické domény — oznaceny pomoci dvou znakl symbolizujici kod zemé nebo
oblasti.
3. Reverzni doména — specidlni doména s ndzvem ,,in-addr.arpa®, kterd se pouzivad pro
mapovani adresy IP na jméno.
DNS vyuziva ke své funkci takzvané zony. Kazda zona je vazana k ur¢itému doménovému
uzlu. Avsak zéna neni doména, ale jedné se o ¢ast jmenného prostoru DNS uloZeného v souboru
amiZe obsahovat vicero domén. Pomoci zony server DNS odpovidéa na poZadavky o hostitelich
nachazejicich se v rdmce dané zény a je pro zonu autoritativni server. Zony se déli na primarni
a sekundarni. Primarni zona je kopie zony, do které se provadi aktualizace, zatimco sekundarni
zona se replikuje z hlavniho serveru. Server DNS pfi pfijeti pozadavku se pokusi nacist

potiebné informace z mistnich zon. Pokud se to nepodafi, jelikoZ server neni autoritativni
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anema tedy data o pozadované domén¢ je nutné klienta pfesmérovat na jiny server, ktery by

mohl informace obsahovat. [43]

6.4 FTP

Protokol aplikaéni vrstvy, ktery se pouziva pro vyménu dat a informaci mezi pocitaci v privatni
siti nebo internetu pomoci aplikace FTP. Pro konfiguraci zabezpeceného protokolu FTP se
pouziva napiiklad démon vsftpd (Very Secure FTP Daemon). Jedna se o vychoziho démona
FTP v RHEL podobn¢ jako v mnoha dalSich distribucich Linuxu. Démon vsftpd umoziiuje
pouziti virtudlnich uzivatell se zdsuvnymi moduly PAM. Virtudlni uzivatelé maji pouze
opravnéni pouzivat FTP. V ptipad¢, ze dojde ke kompromitaci ptihlasovacich udajii virtudlniho
uzivatele, osoba s témito pifihlaSovacimi udaji nebude mit po ziskéni ptistupu zaddna dalsi
opravnéni. Z tohoto divodu je nastaveni démona vsftpd velmi bezpecné. K démonu vsftpd
existuje také varianta sftpd, ktera zasifruje cely tok pfipojeni a je v tomto ohledu bezpecnéjsi.

[44]

Démon vsftpd je provozovan v takzvaném rezimu chroot, ktery zajiStuje pfifazeni nového
kotenového adresare bézicimu programu, v tomto piipadé€ vsftpd. Program nemiiZe ptistupovat
k souborim mimo kotfenovy adresar, ktery mu byl pfifazen. V piipad¢ utoku je tak zbytek
systému bezpecné izolovan od napadené Casti. Z pohledu bezpecnosti se fadi vsftpd nad ostatni

servery FTP, jelikoz nabizi Sirokou Skalu bezpe¢nostnich funkci. [45]

Jedna z funkci vsftpd je vytvareni virtudlnich uzivatell. Sluzba vsftpd podporuje tfi druhy
uzivatelu:
1. Anonymni uzivatel — Za pomoci tohoto uZivatele se Ize ptihlésit k serveru FTP zadanim

loginu anonymous, bez zaddni hesla. Vyuzivani anonymnich ptihlaSeni vSak neni

bezpecné a ve vétsing piipadi by mélo byt zakazéano.

2. Lokalni uzivatel — Pro pfipojovani na server FTP Ize pouzit lokalni uzivatele definované
na systému. U¢tu, které maji povoleni se piipojovat pod svym loginem na server FTP

musi byt specifikovany v souboru ,,vsftpd.userlist®.

3. Virtudlni uzivatel — Tito uzivatelé nemaji na systému vlastni domovsky adresar a jejich
pohyb v rdmci systému je velice omezen. Maji ptistup pouze ke sluzbam serveru FTP
a pristup k dal$im sluzbam nebo adresariim systému jsou jim zapovézeny. Kazdému

virtudlnimu uZivateli 1ze nastavit jinou sadu opravnéni, ¢imz se zvedne zabezpeeni
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uzivatelské ucty. Pro ucely pouzivani virtualnich uzivateli je potieba vytvotit uzivatelsky ucet,
ktery budou virtudlni uzivatelé pouzivat a s tim také vytvoftit skupinu, do které bude uzivatelsky
ucet zatrazen. Nejprve je tedy nutno vytvofit novou skupinu a néasledné¢ do ni pridat nového
uzivatele. Vytvafeny uzivatel musi odpovidat zaznamu ,,guest username="“ uvedeném
v souboru ,,vsftpd.conf. DalSim pozadavkem je vytvoiit databazi hesel na rozdil od
systémovych uzivatell, kteti databazi hesel nepotiebuji. Databaze hesel se vyuziva k ovétovani
virtudlnich uzivateld. Databaze je vytvorena za pomoci souboru obsahujici virtudlni uzivatele
a jejich hesla. Zaznamy v souboru jsou odd¢€leny fadky, nejprve je uveden ndzev uzivatele a na
novy fadek jeho heslo. Po pfidani v§ech uZivatelii do textového souboru se vygeneruje databaze
hesel, kterou bude vsftpd pouzivat pro virtudlni uzivatele. Generovani se provadi pomoci
db _load poskytujici libdb-utils. Kazdy virtualni uzivatel ma svtj vlastni konfiguracni soubor,
ktery urcuje jeho adresar ,local root”. Tento adresaf musi byt vlastnén uzivatelem vsftpd

a skupinou v niz se uzivatel vsftpd nachazi. [44]

Testovani serveru FTP a pfipojeni klientll Ize provést pomoci piikazového fadku na pocitaci
klienta a otestovat pfistup k pocitaci provozujici FTP. Alternativni cesta je testovani pomoci
klienta FTP, jako je napfiklad FileZilla. V pfipadé€, Ze pfi testovani virtudlniho uZivatele na
serveru se spusténym vsftpd, dostane uzivatel ozndmeni o tom, Ze server pouziva certifikat je
nutné ho schvalit pro pokracovani. Poté by mél mit virtudlni uzivatel pfistup do slozky

»local root®. Odkud muze stahovat a nahravat soubory. [44]

6.5 Apache

Sluzba Apache provozuje webove servery a dorucuje webové stranky pres internet. Jedna se
o jednoho z nejrozsitenéjSich klientlh pro obsluhu HTTP pozadavkl. Apache spadd do sady
komponent potfebnych k poskytovani webového obsahu. Bézné pouzivanou sadou komponent
pro praci s webovymi aplikacemi, jako je napiiklad LAMP neboli Linux, Apache, MySQL
a PHP. Apache je rozsiteny predevSim diky svému otevienému kodu a schopnosti zvladnout
velké mnozstvi pozadavkil s minimalni konfiguraci. Lze také odstranit nepotfebné moduly
a zrychlit tak ¢innost webového serveru Apache. Moduly jde, jak odebirat, tak i pfidavat, mezi

nejvice pouzivané doplitkové moduly patii zabezpeceni komunikace SSL nebo Load Balancing
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pro zpracovani velkého mnoZstvi pozadavki. Apache funguje na platforméch Linux, macOS
a Windows. Apache funguje na vSech platformach stejné. Lisi se pouze v instalacnim procesu

a cestach k soubortim. [47]

Komunikace Apache funguje ptes sit’ od klienta na server a zpatky pomoci protokolu TCP/IP.
Pro Apache se da pouzit Siroké Skala protokoll, v praxi se pouzivaji hlavn¢ HTTP a HTTPS.
HTTPS je zabezpetena verze HTTP a pouziva zaSifrovanou komunikaci. Sifrovana
komunikace probihd portem 443, zatimco nezabezpecCena portem 80. Apache se nastavuje
pomoci konfigura¢nich souborti a moduly ovliviiuji jakym zptsobem se bude chovat. Ve
vychozim nastavenim naslouchd na portu 80, Apache vSak mize byt vazén k riznym portim
pro rizné domény. Tudiz jedna doména mize bézet na portu 80, jina zase na portu 8080 a dalsi

na portu 443. To dovoluje hostovani vice webovych stranek a domén na jednom serveru. [47]

Apache mlze hostovat statické 1 dynamické webové stranky, které pouZzivaji skriptovaci jazyky
na stran¢ serveru, jako je PHP, Python nebo PERL. Podpora jednotlivych jazyka je
implementovana pomoci instala¢nich bali¢kl, pfidanych ke standardni instalaci Apache.
Apache také obsahuje modul pro ptepisovani adres URL zvany ,,mod rewrite®, ten umoziuje

webmastertim vytvareni vlastnich adres URL. [48]
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7 VYTVORENI VIRTUALNI LABORATORE

Kapitola demonstruje zapojeni jednotlivych sitovych rozhrani virtudlnich pocitact. Popisuje
konfiguraci jednotlivych sitovych rozhrani. Udava, jaké pocitace jsou potieba pro naslednou

implementaci a testovani jednotlivych sluzeb.

7.1 Schéma virtuilni laboratore — zapojeni A

Zapojeni sitové laboratofe A je realizovano pomoci lokélni sit¢ vyuzivajici NAT k pfipojeni
internetu. Jeden virtudlni pocitace vystupuje v roli serveru a druhy ma roli klienta. Oba virtualni
pocitate maji dva fadice sitového rozhrani (NIC), kde jeden pfipojuje virtudlni stroje
k Internetu pomoci NATu a druhy spojuje virtualni pocitace mezi sebou. Z ¢ehoz vznika mezi
témito pocitaci privatni sit LAN pro komunikaci pouze téchto dvou stroju.

Virtualni cast

NIC1 a7 NIC 2 NIC1 e NIC 2
] i Interni LAN
Internet
Switch
y.—
NIC |‘miE] ln ] NIC ‘mEE] NIC

TAT DHCP
VMPlayer Host PC

Obrazek €. 7 - Zapojeni virtudlni laboratote A (zdroj vlastni)
Pomoci NAT mitize virtudlni pocita¢ ptistupovat k fyzickému hostitelskému sytému, ktery je
napojen na Internet a pfipadné dals$i externi sité. Adresy IP ziskaji virtualni pocitace
automaticky od serveru DHCP, ktery je zabudovany do virtualiza¢niho néstroje. Pocitace
z fyzické a ptipadné externich siti nemaji piistup k virtudlnim pocitacim.

Nastaveni jednotlivych fadict je rozdéleno, tak Ze jeden nastaven fadi€ je nastaven pro NAT.

Jeho konfigurace je zobrazena na nésledujicim obrazku:
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Device

E=IMemory
2.FProcessors
=}Hard Disk (MVMe)
(=) CDJOVD (SATA)

5o Network Adapter 2
|Z| USE Caontroller

t]1 Sound Card

@] Printer

[_Ipisplay

Summary

4GB

1

20 GB

Using file C:\Jsers'\Petr Jirus...

) e twork Adapter MAT

LAN Segment
Present

Auto detect
Present

Auto detect

Device status
Connected
Connect at power on

Metwork connection
() Bridged: Connected directly to the physical network
Replicate physical network connection state
!;'Conﬁgure Adapters

(®) MAT: Used to share the host's IF address
(") Host-only: A private network shared with the host
() Custom: Spedific virtual network
VMnetd
O LAN segrment:

LAM Segments... | | Advanced...

Obrazek ¢. 8 - Konfigurace fadice pro komunikaci pomoci NAT (zdroj vlastni)

Druhy tadi¢ je nastaven jako segment LAN pro vytvofeni interni sité. Pocitace pfipojené do

interni sit¢€ jsou kompletné izolovany od ostatniho provozu. V tomto ptipadé tedy mezi sebou

mohou komunikovat pouze dva pocitace, ani hostitelsky pocita¢ nemize do této sit¢ zasdhnout.

V rozhrani virtualiza¢niho nastroje VMPlayer vypada konfigurace interni sité nasledovné:

Device

== Hard Disk {MVMe)

summary
4GB

1

20 GB

(D' CD/DVD (SATA) Using file C:\Users\Petr Jirus. ..
S Network Adapter MAT

I?;léNetu\cc:nrk Adapter 2 LAN Segment

E| USBE Controller Present

c]i Sound Card Auto detect

@ Printer Present

[Ipisplay Auto detect

Device status
Connected
Connect at power on

Metwork connection
() Bridged: Connected directly to the physical netwark
Replicate physical network connection state
E;Canﬁgure Adapters

{JMAT: Used to share the host's IP address
(") Host-only: A private network shared with the host
(®) Custom: Spedfic virtual network

VMnet2 w
O LAN segment:

Internal Metwark

LAN Segments.., | | Advanced...

Obrazek €. 9 - Konfigurace fadiCe pro realizaci interni sité (zdroj vlastni)

Interni sit¢ 1ze dosahnout pfidanim fadice do jedné z virtudlnich siti vmnet2 aZ 7 nebo vmnet 9

az vmnet 19.
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7.2 Schéma virtualni laboratore — zapojeni B

Virtudlni laboratof B je zapojena piimo do dané lokalni sité spolecné s dalSimi fyzickymi stroji.
V této realizaci je na kazdém virtudlnim stroji potfeba pouze jeden fadi¢ sitového rozhrani,

ktery je nastaven na vmnet0, tedy sit’ obsahujici most.
Virtualni cast

Internet

Bridge

]

VMPlayer Host PC
Obrazek €. 10 - Zapojeni virtualni laboratote B (zdroj vlastni)

Virtudlni fadi€ je v tomto mddu ptipojen k fyzické siti a mize tak virtualni pocitac¢ komunikovat
s pocitaci nachazejici se na fyzické siti a naopak. Sitové pakety jsou odesilany a piijimany
napiimo bez dalSiho smérovani, jelikoz virtualni pocitace je v tomto reZimu plnohodnotnou
stanici jako vSechny ostatni pfipojené fyzicky. V nastaveni VMPlayer se pro pouziti sité

s mostem nastavi nasledujici mozZnost:
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Device status

Device Summary

E=Memory 4ce Connected

) 1 Connect at power on

==tHard Disk (NvMe) 20 GB _

(%) CD/OVD (SATA) Using fille C:\Users\Petr Jirus... Metwork connection

55 Metwork Adapter Custom (VMnetd) () Bridged: Connected directly to the physical netwark

[/ UsB Controller Present Replicate physical netwark connection state

t]i Sound Card Auto detect _

=4 Printer Present ¥ Configure Adapters
[_Ipisplay Auto detect (C)NAT: Used to share the host's IP address

(O Host-only: A private network shared with the host
(®) Custom: Spedific virtual network

VMnetD e
(O LAN segment:

LAMN Segments... | | Advanced...

Obrazek €. 11 - Konfigurace ptemosténé sité (zdroj vlastni)

Vsechny virtudlni pocitace ptidany do sit€¢ s mostem, v rozhrani VMPlayer pod moznosti sité
vmnet( a jsou piistupné dal$im fyzickym pocitaclim pisobicim v této siti. Virtudlni pocitace
jsou soucasti dané lokalni sité, ale stale jsou tyto pocitace umisténé ve svém segmentu LAN
a pomoci mostu se do fyzické sité pripojuji. V této praci je pouzito pravé toto zapojeni,

z diivodu rychlého a efektivniho nasazeni pro potteby implementace sit'ovych sluzeb.
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8 IMPLEMENTACE SLUZEB

V této kapitole zacind praktickd cast prace a je zde pospan postup implementace vySe
popsanych sluzeb. Implementace probiha na virtualnich pocitacich s opera¢nim systémem
Linux a distribuci Rocky Linux 9. Distribuce Rocky Linux byla zvolena autorem hlavné
z diivodu své stability a jednoduchého zprovoznéni bez nutnosti registrovat systém ani fesit
jakoukoliv formu licence pro provoz. Jeden virtudlni pocita¢ vzdy vystupuje v roli serveru,
ktery implementuje zminéné sluzby v ramci této kapitoly. Druhy virtudlni pocita¢ se na tento
server pripojuje, testuje na ném dostupnost a spravné fungovani sluzeb. Kapitola popisuje
nastaveni sitovych sluzeb, jakym zptisobem tyto sluzby komunikuji, jaké pouzivaji protokoly
a nasledné jak je lze nastavit za pomoci piikazového fadku. Jedna o zékladni sluzby bézné
pouzivané v domacich i podnikovych sitich slouzici pro zvySeni zabezpeceni, zcentralizovani

spravy nebo zefektivnéni prace.

8.1 Nastaveni firewallu

Firewall v linuxovych distribucich kontroluje ptichozi a odchozi komunikaci a rozhoduje o tom
jaky sitovy provoz bude vpustén a naopak jaky bude odfiltrovan. Jadro Linuxu obsahuje
subsystém zvany Netfilter, ktery rozhoduje o manipulaci sitového provozu na serveru. Pfi
pfijeti paketu na server je paket preddn k odmitnuti, pfijeti nebo manipulaci do subsystému

Netfilter na zakladé¢ riiznych pravidel obdrzenych od iptables.

Incoming packet Outgoing packet
source P + port source P + port
destination IP + port destination IP + port

g

IPTABLES

Application

Obrazek ¢. 12 - Priichod paketu pies iptables (zdroj [49])
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Iptables je nastroj pro spravu pravidel firewallu na linuxovych distribucich. Pi prichodu paketu
firewallem je kontrolovan jeho obsah, ten obsahuje informace o jeho cili, ptivodu, protokolu,
ktery se chystd pouzit. V nésledujicim ndvodu je pro nastaveni firewallu pouzit nastroj
firewalld, ktery podobné jako iptables slouzi pro spravu pravidel brany firewall. Jeho
konfigurace je jednodussi oproti iptables a je vychozim néstrojem firewallu pro RHEL a od né;j
odvozené distribuce. Dokéze nastavit slozitd pravidla, kterd by za normalnich okolnosti bylo

obtizné nastavit do iptables. [50]
Firewalld pracuje na pocitaci jako sluzba. Spousti se ve stejnou chvili jako pocitac. V ptipade,
zda by na konkrétnim pocitaci nebyl jeste¢ firewalld povolen. Lze ho spustit nasledujicim

ptikazem:

# systemctl enable --now firewalld

Ptiznak ,,--now* spusti sluzbu firewalld jakmile bude pfipravena k pouziti a preskoci se tim
jeden ptikaz, kde by se sluzba musela spustit pomoci kli¢ového slova start. Ovéfit, zda sluzba

funguje tak jak ma lze pomoci ptikazu:

# systemctl status firewalld

Obdobné¢ lze predchozi piikaz pouzit s klicovym slovem stop pro zastaveni sluzby. Pro tvrdy
restart sluzby slouZi ptikaz s klicovym slovem restart. Sluzba firewalld se konfiguruje ptikazem

»firewall-cmd®. Naptiklad stav brany se zkontroluje pomoci piikazu:

# firewall-cmd --state

Pti provedeni trvalych zmén na firewallu je potieba firewall znovu nalist, aby se zmény
projevily. V tomto ptipadé staci m&kky restart pomoci ptiznaku ,,--reload*. Zaroven vSechny
zmény na firewallu, které nebyly oznaleny jako trvalé zmizi. Ve vychozim nastaveni jsou
vSechny zmény provedené na firewallu docasné. Nejlepsi je otestovat zmény, které chce
uzivatel provést jednu po druhé za behu a v ptipad¢, Ze by se uzivatel zablokoval nebo jinym
zpusobem sluzbé& znemoznil jeji chod, tak mlze systém restartovat a vratit se k pivodni funkéni
konfiguraci. Teprve pokud jsou zmény otestované a funkcéni je vhodné je nastavit jako
permanentni. Pokud si je uzivatel tedy naprosto jisty, co dé€la nastavi pravidlo jako trvalé

pfiznakem ,,--permanent®. VSechny zmény a nastaveni lze najednou zobrazit ptikazem:

# firewall-cmd --list-all
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[petrjiruse@localhost ~]% firewall-cmd --list-all
public (active)

target: default

icmp-block-inversion: no

interfaces: ensl6@

sources:

services: cockpit dhcpv6-client ssh

ports: 67/udp 20-21/tcp 40000-40001/tcp

protocols:

forward: yes

masquerade: no

forward-ports:

source-ports:

icmp-blocks:

rich rules:

Obrazek €. 13 - Ukézka vypisu konfigurace firewallu (zdroj vlastni)

Pokud chce uzivatel zobrazit v jaké vychozi zon¢€ se jeho systém nachazi, mlize zadat piikaz:

# firewall-cmd --get-default-zone

Pro zobrazeni vSech zon, které jsou aktivni na daném systému se pouziva ptiznak ,,--get-active-
zones®. Zona muze byt aktivni pouze v ptipadé, Ze je pfifazena k sitovému rozhrani a jsou ji

ptifazené zdrojové IP adresy nebo rozsahy siti. Vychozi zonu lze zménit pouzitim piikazu:

# firewall-cmd --set-default-zone [zvolend zona]

Z6nu lze ptidat danému rozhrani pomoci piikazu:

# tirewall-cmd --zone=[zvolend zona] --add-interface=[sitové zatizeni]

Podobnymi ptikazy 1ze ménit rozhrani pro dané zony ptiznakem ,,--change-interface nebo

odebirat rozhrani za pouziti ptiznaku ,,--remove-interface®. [38]

Pii praci s firewallem je dileZité rozumé&t konceptu portii. Port je v podstaté virtudlni koncovy
bod, ktery spojuje dva pocitaCe, tak aby si mohli mezi sebou posilat informace. Kazdy port ma
pritazené svoje Cislo a nékteré porty jsou rezervovany pro konkrétni sluzby. Naptiklad port 80
umoziuje posilat data ptes protokol HTTP a port 443 je rezervovan pro protokol HTTPS, coz
je v podstaté¢ HTTP, ale pouziva Sifrovani. Pro zobrazeni vSech porti, které jsou na systému

oteviené lze zjistit za pouziti ptikazu:

# firewall-cmd --list-ports

Pfidani nového portu do zény firewallu se provede pomoci nésledujiciho ptikazu:

# tirewall-cmd --zone=public --add-port=9001/tcp
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V tomto piipad¢ se ptida port 9001 do zony se stupném public. Pro GspéSnost operace musi byt
port 9001 otevieny. Koncovka ,,/tcp* v ptikazu tika firewallu, Ze pfipojeni budou probihat pies
protokol TCP, ktery se pouziva vétSinou pro véci tykajici se serverit a domacnosti. Odebrani
portu probiha takika stejn¢ jako ptidani, sta¢i zaménit ptiznak ,,--add-port* ptiznakem ,,--

remove-port®. [38]

Démon firewalld je nastaven, tak aby vétSinu standardizovanych sluzeb byl schopen oteviit
kdykoliv je potfeba. Tento zpiisob je preferovany pro otevirani nejbézné&jsich portti pro sluzby,
jako jsou HTTPS, FTP, SSH ¢i Samba. Ziskani seznamu vSech dostupnych sluzeb, které mohou

byt potencionalné piidany do firewallu Ize za pomoci piikazu:

# firewall-cmd --get-services

Naopak pro ziskani seznamu sluzeb jiz bézicich na firewallu se pouZzije pfiznak ,,--list-

services®. Pridani sluzby do firewallu probihd pomoci:

# firewall-cmd --zone=public --add-service=[nazev sluzby]

Odebirani probiha stejny zptisobem za pouziti ,,--remove-service*. [38]

V nékterych piipadech je zapotfebi zprivatizovat server a definovat kdo k nému muze
ptistupovat ptes SSH nebo si prohlizet soukromé webové stranky. Pomoci firewallu lze toho
stavu dosdhnout zvolenim jedné z vice restriktivnich zon, ptidat k ni své sitové zatizeni, ptidat

sluzbu SSH a poté ptidat vlastni vefejnou adresu IP na seznam povolenych adres piikazem:

# firewall-cmd --permanent --zone=trusted --add-source=192.168.0.118

Obdobn¢ 1ze adresu IP odebrat ze seznamu povolenych adres za pouziti ptiznaku ,,--remove-
source*. V piipad¢, Ze se jedna o vzdaleny webovy server s webovou strankou, ktera je vetejna,
a ptesto chce spravce oteviit SSH spojeni pouze pro jednu adresu IP nebo rozsah adres 1ze toho

dosahnout pomoci vyuziti takzvaného ,,rich rule®. V praxi vypada ptikaz takto:

# firewall-cmd --permanent --zone=public --add-rich-rule="rule family="ipv4" source

address="192.168.0.118/24" service name="ssh" accept'

Pti aplikaci ,rich rule” neni doporuceno délat trvalé zmény na firewallu. Nejdiive je
doporuceno odstranit sluzbu SSH z konfigurace vetejné zony a otestovat ptipojeni, zda se 1ze
stale pfipojit na server pomoci SSH. Dalsi feSeni této problematiky, kdy je potieba otevfit
spojeni pouze pro omezeny kruh adres, je pouzivani dvou rdznych zon najednou. Za
pfedpokladu, Ze je rozhrani navdzano na vetfejnou zOnu, miiZze spravce piidat dal§i zoénu

pfidanim zdrojové adresy IP nebo rozsahu adres, jak je uvedeno vyse. Poté odstrani sluzbu SSH
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z vefejné zony a presune ji do nové, kterou vytvofil. Nutno zdiraznit, ze predchozi techniky
funguji pouze za predpokladu pouzivani statické adresy. Pokud se adresa méni pii kazdém
restartu modemu dojde k uzamceni serveru a spravce ztrati piistup. V mistni siti, kde spravce
ovlada vSechny pocitace a mize jim nastavit ru¢né adresy IP lze tyto pravidla pouzivat bez

omezeni. [38]

8.2 Nastaveni serveru DHCP

Zprovoznénim serveru DHCP v siti dojde k zcentralizovani spravy. Jednotlivé pocitace pii
ptipojeni do sité ziskaji potfebnou konfiguraci pro komunikaci v siti, konfigurace obsahuje
informace o adrese IP, masce podsité, adresu vychozi brany, serveru DNS a dalSich vécech
pottebnych pro komunikaci. Stru¢né feceno klient vysle do sité zpravu pomoci broadcastu
a dostupné servery DHCP mu odpovi. Princip fungovani procesu, kdy se klient ptipojuje do
sité a ziska potiebné informace pro komunikaci se sklada ze ctytech zakladnich krokt. [51],

[52]

PC DHCP server

[L—a—18

Whereisthe |  pHCP DISCOVER(broadcast)

> DHCP server is
. TG at 10.1.1.1
Hello, | need DHCP REQUEST(broadcast)

IP address. e

Here is you IP
DHCP ACK address

Obrazek ¢. 14 - Komunikace serveru DHCP a klienta (zdroj [53])

1. Klient vysle do sit¢ zpravu DHCPDISCOVER. Klient odesila poZzadavek z portu 68
pomoci protokolu UDP. Zdrojova adresa zpravy je 0.0.0.0, jelikoz klient zatim postrada
jakoukoliv sitovou konfiguraci. Cilova adresa zpravy je 255.255.255.255 (broadcast),

na tuto zpravu odpovi vSechny pravé dostupné servery DHCP v siti.
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2. VsSechny dostupné servery odpovi zpravou DHCPOFFER. Zpravu server odesila z portu
67 (protokol UDP), ktery je pro servery DHCP rezervovany. Server DHCP touto zpravu
nabizi klientovi konfiguraci. Zprava je doruena vSem pocitaciim v siti, jelikoz server

zatim nevi adresu klienta.

3. Klient si vybere jednu konfiguraci z dostupnych nabidek a odpovi zpravou

DHCPREQUEST zpatky serveru DHCP.

4. Server DHCP piifadi klientovi danou konfiguraci a posle mu zpravu DHCPACK.

Zprava obsahuje informace o adrese IP, Casu zaptjc¢eni konfigurace a dalSich detailech.

Pokud klient chce nadéle vyuzivat zaptijéenou adresu, véas pied skon¢enim doby zaptijceni si
muze zazadat o prodlouzeni pomoci zpravy DHCPREQUEST. Pokud server DHCP povoli
naddle vyuzivat danou konfiguraci, odpovi zpravou DHCPACK. V piipad¢, ze klient uz
nepotiebuje zaplj¢enou konfiguraci odesle serveru zpravu DHCPRELEASE. Server zatadi tuto

konfiguraci mezi volné k dalSimu zaptijceni. [52]

Pted instalaci samotného serveru DHCP je vhodné zkontrolovat verzi spravce balicki, ptipadné

provést aktualizaci. Pro staZeni a instalaci serveru DHCP se pouzije ptikaz:

# sudo dnf install dhcp-server

Po instalaci je nutné nakonfigurovat soubor s informacemi pro server DHCP. Tento soubor se
nachazi v adresafti ,,/etc/dhcp/dhepd.conf. V tomto souboru se nastavi zakladni udaje o rozsahu
adres, které bude server proptjcovat, adresa vychozi brany a adresa serveru DNS. Po nastaveni

a uloZeni vSech potiebnych informaci je mozné server DHCP povolit a spustit pomoci piikazi:

# sudo systemctl start dhcpd

# sudo systemctl enable dhcpd

Pokud po provedeni pifedchozich ptikazii neni vypsana v terminalti zadna zprava, server DHCP
se uspesne spustil. Dal§im krokem je nakonfigurovat firewall pro otevieni portu 67 a umoznéni
klientim komunikovat se serverem. Nasledné je firewall potieba znovu spustit pro aplikaci

zmen. [54]

# sudo firewall-cmd --add-port=67/udp --permanent

Pokud je potteba klientovi ptifadit specifickou statickou adresu, 1ze toho docilit pfidanim jeho

fyzické MAC adresy a pozadované adresy IP do konfigura¢niho souboru serveru DHCP.

host klient1 {
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hardware ethernet 00:0C:29:8C:64:99;
fixed-address 192.168.0.150;

}

Funk¢nost ptifazovani adres pocitacim se v tomto piipadé ovefi pomoci spusténi druhého
virtudlniho pocitace slouzici jako klient. Na klientovi se spusti piikaz ifconfig a ovéii se, zda
dostal pfifazenou adresu. Pro nazornost je klientovi pfifazena konkrétni adresa podle adresy
MAC z konfigura¢niho souboru, kterad je zminéna vyse. [54]
[petrjiruse@localhost ~]$ ifconfig
ensl60: flags=4163<UP,BROADCAST, RUNNING,MULTICAST= mtu 1588

inet 192.168.0.150 netmask 255.255.255.8 broadcast 192.168.8.255

inet6 fTeB0::20c:29fT:feBc:6499 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:8c:64:99 txqueuelen 1880 (Ethernet)

RX packets 51 bytes 6536 (6.3 KiB)

RX errors @ dropped 1@ overruns @ frame @

TX packets 70 bytes 7822 (7.6 KiB)

TX errors @ dropped ® overruns @ carrier @ collisions @

Obrazek €. 15 - Vypis sitové konfigurace klienta (zdroj vlastni)

8.3 Nastaveni serveru FTP

Protokol FTP je nejcastéj§i zplsob pro pienos soubori. FTP pracuje podle standardu
klient/server, tudiZ je zapotfebi mit server s nakonfigurovanym protokolem FTP a klienta
s nastroji umoziujici se mu pfipojit na server FTP. Server FTP uchovava data a klient béhem
pfenosu nahrava sva data nebo stahuje ty, které server uchovava. Klient se nejcastéji ptipojuje
na server FTP pomoci portu 21 a datovy pfenos probiha pies port 20. Pro samotny pienos dat
se vyuziva protokol TCP. Komunikace za¢ina synchronizovanym piikazem klienta na server.
Pokud server odpovi a klient usp€s$né projde autorizaci, je mu umoznén piistup k soubortim na
serveru. Typicky existuji soubézné dve spojeni mezi klientem a serverem. Pfipojeni pro pienos
dat a fidici pfipojeni. Pokud klient spusti ptikaz pro spusténi datového pfenosu, je zkoumano,
zda soubor existuje a zda klient ma dostate¢né opravnéni pro tento soubor. V piipadé, Ze

vSechno probéhne v potadku server odpovi kladné a ptenos souboru zacne. [55]

Prvni krokem v nastaveni serveru na systému je instalace démona vsftpd. To se provede pomoci

ptikazu:

# sudo dnf install vsftpd

Nasledné je potteba démona vsftpd povolit, avSak nezapinat ho jeste. Povoleni démona se

provede piikazem:
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# sudo systemctl enable vsftpd

Obecné plati, ze po instalaci vsftpd jsou jiz nastaveny nejrozumnéjsi moznosti, ale je dobré se
ujistit, které nastaveni jsou povolena nebo zakazana. Potfebny konfiguracni soubor se nachazi
v souboru ,,/etc/vsftpd/vsftpd.conf*. Dulezité je zkontrolovat, zda fadek ,,anonymous_enable="
je nastaven na hodnotu NO a neni okomentovany. Pokud by byl oznacen komentdfem

znamenalo by to povoleni anonymnich ptihlasenich. [44], [56]

Pokud tato informace souhlasi zapnuti démona prob&hne ptikazem:

# sudo systemctl start vsftpd

Funk¢énost démona se da ovéfit piikazem:

# sudo systemctl status vsftpd

Pted tim, nez se za¢nou provadét zmény v konfiguraénim souboru démona vsftpd, je vhodné
vytvofit si jeho kopii, aby v pfipad¢ nefungujici konfigurace se daly zmény jednoduse navratit

do pitvodni podoby. Kopirovani konfiguraéniho souboru se provede ptikazem ,,cp*:

# sudo cp /etc/vsftpd/vsftpd.conf /etc/vsftpd/vsftpd.conf.bak

Dalsi krokem po vytvoteni kopie, je konfigurovat server FTP pro lokalni uzivatele a nastavit
potiebna prava na zakladé¢ logini. Nejprve je potieba vstoupit do originalniho konfiguracniho

souboru a zménit nasledujici fadek na:

allow writeable chroot=YES

Tento tadek umozni lokalnim wuzivatelim pfistupovat do slozky chroot. Pokud neni

okomentovany fadek:

chroot_local user=YES

Zpusobi tento fadek, ze domovské adresare uzivatelt budou uzamceny ve slozce chroot, coz
znamena, Ze démon vsftpd nepovoli zapis do domovskych adresait uzivateli z bezpecnostnich
divodi. Nastaveni fadku ,,allow_writeable chroot* na ,,YES* vypne uzamykani domovskych
adresafi pro zapis. Zalezi na prioritach a v jakém prostiedi se server FTP bude vyuzivat, jelikoz
povoleni tohoto zapisu muze vést k bezpeCnostnim zranitelnostem. Vhodné je také nastavit
¢iselny rozsah pasivnich portii pro otevirani pfipojeni od klienta k serveru a vyuzivani dalSich
ptikazii, jako naptiklad ptikazu ,,Is* slouZici pro zobrazeni obsahu aktualniho adresafe. Pro

aktivaci pasivniho rezimu je nutné pfidat do konfigura¢niho souboru nésledujici fadky. [56]
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pasv_min_port=40000

pasv_max_port=40001

Kompletni podoba konfiguracniho souboru démona vsftpd je k nalezeni v ptilohach tohoto

souboru.

Nyni je nacase vytvorit profily uzivatell, pod kterymi se budou lokalni uzivatelé ptihlaSovat na

server FTP. Novy uzivatel je vytvofen za pomoci:

# sudo useradd ftpuser

Nasledné mu zménit heslo piikazem:

# sudo passwd ftpuser

Heslo musi mit alesponi 8 znaktli, musi obsahovat alesponi 3 ze 4 typt znakd (mald pismena,
velka pismena, Cislice, specidlni znaky) a nesmi se shodovat se jménem uzivatele. Nové
vytvofeny uzivatel musi byt zahrnut v souboru ,,/etc/vsftpd.user, aby mél ptistup k serveru
FTP. To lze docilit pomoci ptikazu echo spolecné s piepinacem ,,-a* pro piipojeni udaje na

konec souboru. [56]

# echo "ftpuser" | sudo tee -a /etc/vsftpd.userlist

Nasledujicim krokem je vytvorit dva adresare a nastavit jim opravnéni. Jeden z adresarti bude
vytvofen pod rodi¢ovskym adresafem a bude slouZzit pro nahravani nebo stahovani soubort.

[56]

# sudo mkdir -p /home/ftpuser/ftp/files

Ptiznak ,,-p*“ zplisobi vytvoteni podadresafe v rodicovském adresafi, pokud rodi¢ovsky adresar
jesté neexistuje, je vytvoren. Z diivodu bezpecnosti je vhodné odebrat prava pro zéapis do

adresare ,,ftp* a zménit jeho vlastnika na uzivatele ,,nobody*. [56]

# sudo chown nobody: /home/ftpuser/ftp

# sudo chmod a-w /home/ftpuser/ftp

Obdobné se nastavi prava na druhy adresafr.

# sudo chown -R ftpuser: /home/ftpuser/ftp/files

# sudo chmod -R 750 /home/ftpuser/ftp/files

Nové€ nastavena opravnéni lze ovéfit zadanim ptikazu:
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# sudo Is -la /home/ftpuser/ftp

Pro ucely testovani je vhodné vytvoftit textovy soubor v adresaii ,,files*.

# echo "ftp test File" | sudo tee -a /home/ftpuser/ftp/files/ftptest.txt

Posledni krokem v zprovoznéni serveru FTP je nastaveni pravidel firewallu, tak aby povolil
porty 20 a 21 pro FTP. Déle jsou také potieba porty 40000 a 40001 pro pasivni komunikaci

vsftpd. Ptikazy pro nastaveni firewallu jsou nasledujici:

# sudo firewall-cmd --permanent --add-port=20-21/tcp
# sudo firewall-cmd --permanent --add-port=40000-40001/tcp

# sudo firewall-cmd --reload

Po nastaveni firewallu je nutno restartovat sluzbu vsftpd a zkontrolovat jeji stav za pomoci

prikazu ,status* zminény vyse. [56]

Poté co je server FTP nakonfigurovan je mozné se presunout ke klientovi a otestovat jeho
pfipojeni na server. V ptipadé, Ze klient jest¢ nema bali¢ek néstrojl pro klienta FTP, 1ze tento

bali¢ek doinstalovat piikazem:

# sudo dnf install ftp

V ptipadé pokusu o piipojeni bez potiebnych nastrojii k serveru FTP je uzivatel vyzvan
k instalaci nastroji. Po nainstalovani potfebnych néstroji se 1ze ptipojit na server FTP piikazem

»{tp* a adresy serveru.

# ftp 192.168.0.118

Po zadani ptikazu uzivatel musi zadat ptihlaSovaci jméno a heslo, pokud jsou pfihlasovaci tidaje
validni je navdzano spojeni se serverem FTP. Po pfipojeni je moZné zjistit obsah aktualniho

adresare s pomoci pasivniho modu. [56]
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[petrjiruse@localhost ~]% ftp 192.168.6.118
Connected to 192.168.8.118 (192.168.08.118).
220 (vsFTPd 3.0.3)

Mame (192.168.0.118:petrjiruse): ftpuser
331 Please specify the password.

Password:

230 Login successful.
Remote system type is UNIX.

Using binary mode to transfer fTiles.

ftp= 1s

227 Entering Passive Mode (192,168,08,118,156,64).

150 Here comes the directory listing.

drwxr-x--- 2 leel lae1 25 Mar 19 16:00 files
226 Directory send OK.

ftp= |}

Obrazek €. 16 - Pripojeni klienta na server FTP (zdroj vlastni)

Nésledné se testuje, zda lze ze serveru FTP ziskat piedtim vytvofeni testovaci soubor
Htptest.txt™. Soubory se daji stahovat za pouziti ptikazu ,,get”. Predtim nez lze stahovat je
potieba piejit do korektniho adresafe uchovavajici soubory ke stazeni. Adresat se meéni

piikazem ,,cd* a adresar nebo cesta k adresafi. [56]

ftp> cd files

Po ptesunu do spravného adresaie se soubor stdhne zadanim piikazu:

ftp> get ftptest.txt

Po zadéani poZadavku na staZeni existujiciho souboru na serveru se provede pfevod souboru ze

serveru na klienta.

ftp> cd files

258 Directory successfully changed.

ftp= 1s

227 Entering Passive Mode (192,168,8,118,156,64).

158 Here comes the directory listing.

-rwW-r--r-- 2] 0] 14 Mar 19 16:00 ftptest.txt
K.

226 Directory send
ftp= get ftptest.t
local: ftptest.txt remote: ftptest.txt

227 Entering Passive Mode (192,168,8,118,156,64).

150 Opening BINARY mode data connection for ftptest.txt (14 bytes).
226 Transfer complete.

14 bytes received in 0.0186 secs (8.75 Kbytes/sec)

0
xt

Obrazek €. 17 - Vysledek stahovani souboru ze serveru FTP (zdroj vlastni)
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Z vystupu terminalu lze vidét, ze prevod probéhl v potadku. Obdobné jde soubory na server
vkladat, akorat na misto ptikazu ,,get” se pouzije ptikaz ,,put” a ndzev souboru. Po skonceni

interakce se serverem FTP se uzivatel da odpojit zadani ptikazu ,,bye®. [56]

ftp> bye

8.4 Nastaveni lokalniho serveru DNS

Sluzba DNS umoznuje pouziti doménovych jmen na misto adres IP v siti. V praxi to znamena,
ze sluzba DNS je spusténa na pocitaci, ktery obsahuje databazi doménovych jmen a informace

o stromové struktufe domén DNS.

DNS Server

E

Browser Web Server

Obrazek €. 18 - Princip komunikace pfi prekladu adres pomoci DNS (zdroj [57])

Server DNS zpracovava dotazy klientl, pokud dany server DNS nemiize poskytnout pfesné
informace o dané¢ domén¢, poskytne alespon ukazatel na dalsi server, ktery mtize vyiesit dotaz.
Programy, které pouZivaji dotazy DNS k dotazovani na informace od serverli se nazyvaji
resolvery DNS. Tyto resolvery mohou komunikovat s mistnim serverem DNS nebo se
vzdalenymi servery DNS. Servery DNS pouzivaji pro svou funkci protokoly TCP a UDP. Jejich
komunikace probiha ptes port 53. [43]

Pro vytvofeni mistniho serveru DNS, ktery nebude vystavovan vngjSimu svétu bude stacit

nastroj zvany bind. Nastroj bind se instaluje pomoci balickl nasledujicim piikazem:

# dnf install bind bind-utils
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Démon pro nastroj bind se nazyva named a pro jeho fungovani je potifeba povolit spousténi pti

bootovani systému. [42]

# systemctl enable named

Nasledné je nutno dany démon zapnout pomoci obdobného ptikazu a klicového slova start.

# systemctl start named

Pro konfiguraci serveru DNS je potieba upravit obsah souboru ,,/etc/named.conf*. Prvni véc,
ktera je potfeba nastavit v tomto souboru, je vypnout naslouchani na localhostu, coz se provede

oznacenim dvou fadka v sekci options znakem ,,#“. Konfigurace tak vypada nasledovné:

options {
#  listen-on port 53 {127.0.0.1;};
#  listen-on-v6 port 53 {::1; };

Tato konfigurace efektivné€ vypne jakékoliv spojeni s vnéjSim svétem. V praxi to znamena, ze
server DNS reaguje pouze tehdy, kdyZ je adresa IP poZadujici sluzbu lokalni a neodpovida
vubec pokud dana sluzba je vyhleddvana na internetu. V dal$im kroku je potieba nastavit sekci
pro mistni sit, kterd se nachdzi na konci souboru ,named.conf*. Nasledujici ptiklad

demonstruje vytvoreni zdznamu pro doménu ,,example®. [42]

//doptednd zéna

zone "example.lan" IN {
type master;
file "example.lan.db";
allow-update { none; };
allow-query {any; };

¥

//reverzni zOna

zone "1.168.192.in-addr.arpa" IN {
type master;
file "example.lan.rev";
allow-update { none; };
allow-query { any; };

¥

Po provedeni a uloZeni vS§ech zmén uzivatel nyni musi vytvofit dva soubory v ,,/var/named®.
Tyto soubory se poté upravuji v piipadé, ze do sité se pridavaji stroje, které maji vyuzivat sluzeb

serveru DNS. Prvnim soubor je urcen pro mapovani uzivatelské adresy IP na nézev hostitele.
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Nové vytvofeny soubor pro doménu example se nazyva ,/var/named/example.lan.db®.

Nastaveny soubor pro pieklad adresy IP na nazev vypada takto:

)

$TTL 86400

@ IN SOA dns-primary.example.lan. admin.example.lan. (
2019061800 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400 ;Minimum TTL

@ IN NS dns-primary.example.lan.
//Adresa IP jmenného serveru
dns-primary IN A 192.168.0.118
server
desktop IN A 192.168.0.150

IN A 192.168.0.118

Do souboru lze pridat neomezeny pocet adres IP, které maji byt serverem DNS pielozeny. Oba

soubory pouzivaji ur€itou terminologii. Vysvétleni jednotlivych vyrazl je nasledujici:

1.

TTL (Time To Live) — tento zaznam fik4 serveru, jak dlouho mé uchovavat obsah
mezipaméti, nez zazada o novou kopii. Hodnota se urcuje v sekundach a vychozi

hodnota je 86400 sekund (24 hodin).

IN — zkratka pro Internet, jelikoZ v tomto navodu je popisovano nastaveni lokalniho

serveru, vyznam této zkratky je spiSe Intranet.

SOA (Start Of Authority) — udéva primarni server pro doménu

NS — zkratka pro Name Server

Serial — zaznam, podle které server DNS pozn4, zda je obsah souboru zony aktualni.

Refresh — urcuje, jak ¢asto ma podiizeny server DNS provadét pienos zony z hlavniho

S€rveru.

Retry — ¢as v sekundach po jaké dob¢ server DNS opétovné zkusi provést pienos zony,

pokud nastalo selhani u ptedchoziho ptenosu

Expire — ¢as v sekundéch specifikujici, jak dlouho ma podiizeny server ¢ekat, pokud je

hlavni server nedostupny

. A — adresa hostitele nebo doptfedny zdznam
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10. PTR — ukazatel na reverzni zdznam, poskytuje doménové jméno spojené s adresou IP

[42]

Druhy potiebny soubor ,,/var/named/example.lan.rev* je reverzni soubor ukladajici informace
k mapovani nazvu hostitele na adresu IP. V tomto piipadé je potieba pouze posledni oktet
adresy IP hostitele a poté PTR spolecné s nazvem hostitele. Piiklad souboru s reverznimi

zaznamy:

$TTL 86400

@ IN SOA dns-primary.example.lan. admin.example.lan. (

2019061800 ;Serial

3600 ;Refresh

1800 ;Retry

604800 ;Expire

86400 ;Minimum TTL
)
@ IN' NS  dns-primary.example.lan.
@ IN PTR example.lan.
dns-primary IN A 192.168.0.118
server IN A 192.168.0.118
desktop IN A 192.168.0.150
118 IN PTR dns-primary.example.lan.
150 IN PTR desktop.example.lan.

Po vytvofeni je nutné ovétit, zda konfiguracni soubory a zony jsou ve funkénim stavu piedtim,

nez je opétovné spusténa sluzba bind. Hlavni konfigurace 1ze zkontrolovat ptikazem:

# sudo named-checkconf

Pokud je vSechno v pofadku tento piikaz vraci prazdny vysledek. Dale je doporuceno

zkontrolovat dopfednou a reverzni zonu pomoci ,,named-checkzone®. Pro dopiednou zénu:

# sudo named-checkzone example.lan /var/named/example.lan.db

Nésledné piikaz pro reverzni:

# sudo named-checkzone 192.168.0.118 /var/named/example.lan.rev

Oba ptikazy vraci v piipad¢ uspéchu nazev zony nasledovanou hlaskou ,,OK*. [42]
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[root@server named]# named-checkzone example.lan /var/named/example.lan.db
zone example.lan/IN: loaded serial 2019061800
0K

[root@server named]# named-checkzone 192.168.0.118 /var/named/example.lan.rev
zone 192.168.0.118/IN: loaded serial 2019661308
0K

Obréazek €. 19 - Testovani dopiedné a reverzni zony DNS (zdroj vlastni)

Dale je server DNS je dale pfidan do seznamu aktivnich servert DNS na vsech klientech, kteti

maji mit k doméné pfistup a stava se tak aktivnim v siti. Tato akce je provedena ptikazem:

# nmcli con mod ens160 ipv4.dns '192.168.0.118'

8.5 Nastaveni webového serveru Apache

Software Apache spravujici webovy server ma za kol predevsim navazovat spojeni mezi
serverem a prohlizeci klientt, ktefi se k serveru pfipojuji. Po navdzaném spojenim s klientem
Apache dorucuje soubory ze serveru a zpét, jako klasicka struktura klient-server. Pii poZzadavku
klienta o nacteni webové stranky vysle jeho prohlize¢ pozadavek na server a Apache odpovi ve
form¢ soubord, obsahujici texty, obrazky, formuldife a dal$i elementy nachdzejici se na
webovych strankéch. Server a klient komunikuji mezi sebou pomoci protokolu HTTP a Apache
je zodpovédny za bezproblémovou komunikaci mezi témito dvéma stroji. Pro realizaci
webovych stranek je zapotfebi mit nainstalovanou verzi PHP a pfipadné néjakou databazi.
Z repositaii Rocky Linux lze ziskat nejnovéjsi verzi PHP spolecné s httpd. V prubéhu
provozovani webu budou mozna potieba i balicky php-becmath nebo php-mysqlind, které vSak
jdou jednoduse doinstalovat. Tento nadvod se vénuje zakladnimu nastaveni webového serveru

Apache a jejim cilem je vytvofit funkéni webovou stranku pfistupnou z lokélni sité. [58], [59]

Zakladem je mit nainstalované httpd. Pro instalaci httpd se pouZije ptikaz:

# dnf install httpd

Po dokonceni instalace httpd je nutné zkontrolovat nastaveni konfigurace. Konfigura¢ni soubor
se nachazi v adresafi ,/etc/httpd/conf/httpd.conf*. Radky, které je nutno zkontrolovat jsou

,DocumentRoot /var/www/html* a ,,Listen 80%. Prvni fadek udava vychozi adresat webového
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serveru a druhy tikd, na kterém portu sluzba ma poslouchat. Pro spusténi webového serveru se

pouzije piikaz:

# sudo systemctl start httpd

Jeho uspésné spusteni Ize ovérit prikazem:

# sudo systemctl status httpd

Pokud by spravce chtél spoustét sluzbu httpd automaticky po kazdém startu systému pouzil by

proto piikaz:

# sudo systemctl enable --now httpd

Dalsim krokem konfigurace je otevfit firewall pro povoleni provozu HTTP. Prvnim piikazem

se prida sluzba http do firewallu. [60]

# sudo firewall-cmd --permanent --zone=public --add-service=http

Nésledné je potteba firewall restartovat:

# sudo firewall-cmd --reload

Pro kontrolu se uzivatel muze podivat do vypisu konfigurace firewallu v fadku ,,services®, ze

se zde nachazi sluzba http. Konfigurace firewallu pro public zénu se zobrazi piikazem:

# sudo firewall-cmd --list-all --zone=public

Funkc¢nost serveru lze dale zkontrolovat pfimo v prohlize¢i zadanim adresy ,,localhost:80*
vysledkem v aktualnim stavu by méla byt vychozi stranka webového serveru Apache. Pro dalsi
ucely testovani lze vytvofit v adresafi ,,/var/www/html® trividlni soubor index.html pro
simulaci webové stranky nebo piipadné i1 vloZit cely stazeny web do tohoto adresare. Do tohoto
adresare lze ptfidavat 1 soubory ke stazeni, pro demonstraci je vytvofen soubor ,testovaci-
soubor.txt“. Soubory lze nasledné stdhnout z webového serveru pomoci nastrojii curl a wget

z ptikazové radky. [60]

V dalsim kroku je otestovan webovy server pomoci jiného pocitace nachazejiciho se ve stejném

segmentu sité. Jeden ze zplisobi, jak otestovat funkénost serveru je oteviit na klientském
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pocitaci prohlizec a napsat do néj adresu IP pocitace, ktery provozuje webovy server Apache.

Dalsi moznosti je spustit na klientském pocitaci ptikaz firefox z terminalu. [60]

# firefox http://192.168.0.118

Vysledkem obou metod ma byt uvitaci webova stranka, ktera se nachdzi v kofenovém adresari

webového serveru.
i

Testovaci stranka Apache ser X | +

C O & 192.168.0.118
# Rocky Linux # Rocky Wiki # Rocky Forums # Rocky Mattermost # Rocky Reddit

Tato stranka byla vytvorena pouze pro testovaci ucely

Obrazek ¢. 20 - Ptipojeni klienta na webovou stranku na serveru Apache (zdroj vlastni)

Pro stazeni soubord uloZenych na webovém serveru se da pouzit jeden z néstroji pro pienos
souborti mezi serverem a klientem. Nasledujici ukézka stahuje textovy soubor ze serveru

pomoci piikazu wget doplnény o adresu serveru a cestu k souboru. [60]

[petrjiruse@localhost ~]$ wget http://192.168.08.118/testovaci-soubor. txt
--2023-83-30 19:22:32-- http://192.168.0.118/testovaci-soubor.txt
Connecting to 192.168.0.118:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 67 [text/plain]

Saving to: ‘testovaci-soubor.txt’

testovaci-soubor.tx 100%[=================== =] 67 --.-KB/s in Bs

2023-03-30 19:22:32 (10.9 MBfs) - ‘testovaci-soubor.txt’' saved [67/67]

Obrazek €. 21 - Stahovani souboru z webového serveru (zdroj vlastni)

Na pocita¢i provozujici server, lze dodatecné ovéfit prenos stazeného souboru za pomoci

ptikazu:

# sudo cat /var/log/httpd/access _log | grep -1 download-this.txt

Nyni je nastaven zakladni webovy server Apache. Takovy server postacuje pro lokalni site, ale
v ptipad¢ vystaveni webového serveru vnéjSimu svétu je nutné takovy server vylepSit hlavné
v ohledu bezpecnosti. VylepSeni by se tykalo predevS§im zmény portu pro naslouchani
pozadavkl na port 443 pro Sifrovanou komunikaci. V dne$ni dob¢ je obecné doporuceno, aby

kazdy webovy server bézel spole¢né s SSL. Proces SSL za¢ina generovanim soukromého klice
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a CSR neboli zadosti o podpis certifikatu. Podpis je nasledné zaslan certifikacni autorité za
ucelem zakoupeni certifikdtu SSL. Generovani klict je rozsahlé, tudiz ma vlastni dokument.
Kli¢e a soubory certifikati jsou umistény do souborového systému na webovém serveru. Klice
a soubory certifikati maji byt umistény s doménou, nesmi byt vlozeny do kotfenového adresaie

(slozka html), coz by zplsobilo bezpecnostni zranitelnosti. [59]

8.6 Vzdalena sprava serveru pomoci sluzby Cockpit

Cockpit je nastroj pro vzdalenou spravu a monitoring serverti, sponzorovany spolec¢nosti Red
Hat. Jeho cilem je vytvofit uzivatelsky ptivétivé prostiedi a snadnou spravu serverti odkudkoliv.
Distribuce RHEL 7 obsahovala Cockpit jako doplikovou sluzbu a od RHEL 8 je Cockpit jiz ve

vychozim nastaveni soucasti opera¢niho systému. [61]

Hlavnimi benefity Cockpitu je jeho snadné pouZivani a nenutnost konfigurovat sluZzbu po
instalaci. Ve vychozim nastaveni Cockpit nevyzaduje Zzadnou konfiguraci, avSak jeho
fungovani se da na miru ptizptisobit pomoci dopliikovych modulti s moznosti vytvaret i vlastni
moduly. Poskytuje webové rozhrani, ze kterého spravce mulze obsluhovat vicero serveril
najednou. Cockpit nemé zv1astni opravnéni a nespousti se jako root. Pti piihlaseni se Cockpit
spousti s pravy ptihlasovaného uzivatele. Tudiz pro vykonavani administrativnich operaci je

zapottebi mit opravnéni k pouziti sudo nebo PolicyKit ke zvySeni opravnéni. [61]

Cockpit je k dispozici na mnoho linuxovych distribucich, v€etné Rocky Linux. Nainstalovat

Cockpit, pokud jiz neni na systému pfitomen, 1ze ptikazem:

# sudo dnf install cockpit

Nasledné se Cockpit povoli pomoci systemd soketu a nevyuZiva zadnou opera¢ni pamét’, kdyz

je v provozu.

# sudo systemctl enable --now cockpit.socket

V piipadé, Ze jesté neni Cockpit povolen na firewallu, jeho povoleni probéhne piikazem:

# sudo firewall-cmd --add-service=cockpit --permanent

Po této zméné je sluzbu nutno restartovat.

# sudo firewall-cmd --reload

Dale neni nic potfeba konfigurovat a sluzba Cockpit je nyni dostupna v prohlizeci na localhostu

nebo na adrese IP serveru. Sluzba bézi na portu 9090. Syntaxe pozadavku v prohlizeci:
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https://Adresa IP serveru:9090

Po zadani adresy se v prohliZe¢i objevi piihlaSovaci okno, kde se uzivatel ptihlasi pod svym
uctem a na zakladé toho jsou mu nastaveny opravnéni. V piipadé spravce se miize ptepnout do

administrativniho rezimu a provadét zmény na serveru. [61]

2 Overview - petrjiruse@lo * | + x

<« € O G o hitps//localhost:9090/system w =

% Rocky Linux # Rocky Wiki # Rocky Forums # Rocky Mattermost # Rocky Reddit

etrji . .
:J '" o Adm ative access ® Help = ﬂ n -
ocalhos!

Qs localhost running Rocky Linux 9.1 (Blue Onyx) Reboot =

Overview Health Usage

¥ Bug fix updates available CPU 1 3% of 1CPU
Logs %

& Last successful login: Apr 13, 01:34 PM Memory — 22/35GiB
Storage on tty2

View login history
Networking View metrics and history

Podman conta

Accounts System information Configuration
Services Maodel VMware, Inc. VMware Virtual Platform Hostname localhost edit
Machine ID 6cd93322f2e440f1lae086¢3e857904a7 System time Aprl3,2023,235PM ©
u Uptime about 1hour Domain Join domain
Applications Performance profile none
Crypto policy Default

Diagn

) . Show fingerprints
View hardware details Secure shell keys Show fingerprints
Kernel dump

SELinux

Obrazek €. 22 - Ukazka rozhrani sluzby Cockpit (zdroj vlastni)

Rozhrani poskytuje informace o vSech dilezitych aspektech systému, véetné vyuziti procesoru
nebo paméti, konfiguraci systému, prohliZzeni logt, vyuZiti tilozisté, sitovém provozu, bézicich
sluzbach nebo existujicich uzivatelich a dalSich vécech. Pomoci rozhrani Ize naptiklad ménit
jméno domény nebo pfidavat dalsi servery pod spolecnou spravu zaddnim adresy serveru

a uzivatele, pod kterym se na server ma uzivatel ptipojit. [61]

8.7 Testovani sluZzeb pomoci nastroje Wireshark

Wireshark je software pouzivany pro sledovéani sitového provozu v siti, prostiednictvim
sitového rozhrani. Jednd se o nejpouzivanéj$i ndstroj pro monitorovani sité, pouzivany at’ uz

sitovymi experty, tak 1 nadSenci pro sitovou techniku. [62]
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Wireshark nabizi monitorovani témét vSech sitovych standarddl jako jsou naptiklad ethernet,
wlan nebo Bluetooth. Jedna se o open-source projekt, na kterém pracuje pocetnd komunita
podporovatelti a vyvojara. Wireshark obsahuje veskeré komponenty potfebné pro analyzu
a dokumentaci sitového provozu. Zachytavanim paketi Wireshark poskytuje informace
o jednotlivych paketech, jako je Cas ptenosu, zdroj, cil, typ protokolu nebo data hlavic¢ky. Tyto
informace mohou byt uzitecné pfi mapovani zranitelnosti sit¢ nebo odstraiovani problémi pro
lepsi zabezpeceni sit€¢. Mimo jiné lze Wireshark pouzit také k odposlechu, tudiz organizace
pouzivajici tento néstroj by méla mit jasné definované zasady ochrany osobnich udaju. [62],

[63]

Pro instalaci programu Wireshark sta¢i pouze ptikaz:

# sudo dnf install wireshark

Po zapnuti Wiresharku ze zalozky ,,Activites* nebo pomoci ptikazového fadku s ndzvem sluzby
se uzivateli otevie hlavni okno rozhrani. Nutné zminit, ze pro zachytavani paketli musi byt

uzivatel ptidan do skupiny ,,wireshark® nebo je potieba spustit Wireshark jako spravce.

Nasledné je mozné pakety filtrovat a zjistit tak funkcnost jednotlivych sluzeb bézicich v siti.
Pro zjisténi funkénosti serveru DHCP je tfeba napsat do fadku pro filtraci slovo ,,bootp*, nikoliv
dhcp. Na nasledujicim obrazku Ize vidét, Ze nové ptipojeny pocita¢ do sité zada o pridéleni
konfigurace z adresy ,,0.0.0.0“ a posila sviij pozadavek na broadcast. Server mu pak z adresy

192.168.0.118 odpovi a pfidéli mu adresu.

r

*ens160 X
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
: . wmE T W ==

_ el N[O QesEFIEEQaaaQrE
[N ]bootp && ip.src == 0.0.0.0 || ip.src == 192.168.0.118 [X] -] +
No. Time Source Destination Protocol Length Info

11 5.630755285 0.0.0.0 2bh,2bb,. 255,205 DHCP 324 DHCP Request - Transaction ID @x15b18125

12 5.630956036 192.168.0.118 192.168.0.150 DHCP 342 DHCP ACK - Transaction ID ©x15b18125

v Frame 11: 324 bytes on wire (2592 bits), 324 bytes captured (2592 bits) on interface ensl6@, id @
v Ethernet II, Src: VMware _8c:64:99 (00:0c:29:8c:64:99), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

v Internet Protocol Version 4, Src: 0.0.0.8, Dst: 255.255.255.255

+ User Datagram Protocol, Src Port: 68, Dst Port: 67

+ Dynamic Host Configuration Protocol (Request)

Obrazek €. 23 - Odchytavani DHCP pakett (zdroj vlastni)
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Pti komunikaci klienta se serverem FTP se pouZzivéd port 21 na stran¢ serveru. Komunikace
probihd v aktivnim a pasivnim modu. Nasledujici dva obrazky demonstruji komunikaci mezi
klientem a serverem. Nejprve se klient pfihlési, server se zepta na uzivatelské jméno a nasledné

heslo. V pfipad¢, Ze vSe souhlasi server mu posle potvrzeni a ptihlaseni je tak uspésné.

Source Destination Protocol Length Info

192.168.8.150 192.168.0.118 TCP 74 53596 . 21 [SYN] Seq=0 Win=64248 Len=0 MSS
: 2] o o2 53596 [SYN, ACK] Seq=0 Ack=1 Win=651§

192.168.08.150 192.168.0.118 TCP 66 53596 — 21 [ACK] Seq=1 Ack=1 Win=64256 Len

192.168.08.118 192.168.0.158 FTP 86 Response: 228 (vsFTPd 3.0.3)

192.168.08.150 192.168.0.118 TCP 66 53596 — 21 [ACK] Seq=1 Ack=21 Win=64256 Le

192.168.08.150 192.168.0.118 FTP 80 Request: USER fTtpuser

192.168.8.118 192.168.8.150 TCP 66 21 . 53596 [ACK] Seq=21 Ack=15 Win=65280 L

192.168.0.118 192.168.0.150 FTP 180 Response: 331 Please specify the password.

192.168.8.150 192.168.8.118 TCP 66 53596 _ 21 [ACK] Seq=15 Ack=55 Win=64256 L

192.168.08.150 192.168.0.118 FTP 86 Request: PASS

192.168.08.118 192.168.0.158 TCP 66 21 . 53596 [ACK] Seq=55 Ack=35 Win=65280 L

192.168.0.118 192.168.68.150 FTp 89 Response: 230 Login successful.

Obrazek €. 24 - Odchytavani komunikace FTP (zdroj vlastni)

Ptihlaseny klient mtze stahovat nebo nahravat soubory do sloZzek jemu ptistupnych. Klient zde
posila pozadavek na stazeni souboru ,.ftptest.txt™ a server ndsledné¢ vytvaii datové spojeni
s klientem pro pienos pozadovanych dat. Klient potvrdi serveru tspésné doruceni souboru

a prenos je tak kompletni. Po dokonc¢eni akci uzivatel vysle pozadavek ,,QUIT* pro ukoncéeni

spojeni.

192.168.0.150 192.168.8.118 FTP 84 Request: RETR Ttptest.txt
192.168.08.118 192.168.8.150 FTP 135 Response: 150 Opening BINARY mode
192.168.0.118 192.168.08.150 FTP-DA.. 80 FTP Data: 14 bytes (PASV) (RETR f
192.168.0.118 192.168.08.150 TCP 66 40001 - 60959 [FIN, ACK] Seqg=15 A
192.168.0.150 192.168.0.118 TCP 66 60959 . 40001 [ACK] Seg=1 Ack=15 |
192.168.0.150 192.168.0.118 TCP 66 60959 . 40001 [FIN, ACK] Seq=1 Ac
192.168.0.118 192.168.08.150 TCP 66 40001 . 60959 [ACK] Seqg=16 Ack=2 |
192.168.0.118 192.168.08.158 FTP 90 Response: 226 Transfer complete.
192.168.0.150 192.168.0.118 TCP 66 53596 — 21 [ACK] Seq=108 Ack=537 |
192.168.0.1506 192.168.08.118 FTP 72 Request: QUIT

192.168.0.118 192.168.8.150 FTP 80 Response: 221 Goodbye.

Obrazek €. 25 - Odesilani souboru ze serveru FTP na klienta (zdroj vlastni)

V ptipadé testovani serveru DNS je z klienta nachdzejiciho se ve stejné siti vyslan poZzadavek

ping s nazvem domény. V tomto piipadé se klient dotazuje na doménu ,,server.example.lan®.

[petrjiruse@desktop ~]$ ping server

PING serv mple.lan (192.168.0.118) 56(84) bytes of da
64 bytes from rver lan (192.168.0.118): icmp_

64 bytes from rver lan (192.168.0.118): icmp_

64 bytes from rver nple.lan (192.168.0.118): icmp

64 bytes from server.example.lan (192.168.0.118): icmp_se
~C

server ample.lan ping stati
4 packets transmitted, 4 received, packet loss, time 3112ms
rtt min/avg/max/mdev = 0.255/0.292/0.309/0.021 ms

Obrazek €. 26 - Testovani domény serveru DNS (zdroj vlastni)
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Pro podrobné zobrazeni komunikace serveru DNS a klienta se v programu Wireshark pouzije
filtr ,,dns*. Komunikace probiha na portu 53 na strané serveru. Klient vysle pozadavek pro
doménu ,server.example.lan”. Server DNS pfijme pozadavek a podiva se do zoény
»~example.lan* a pokusi se najit zdznam ,,server.example.lan®, v piipad¢ shody je klientovy

vracena ze serveru adresa I[P korespondujici s pozadovanou doménou.

Source Destination Protc Length Info
o ol o ol Standard @x5606 A server.example.lan
192.168.0.150 192.168.0.118 DNS 78 Standard query @xcl@@ AAAA server.example.lan
192.168.0.118 192.168.0.150 DNS 94 Standard query response 0x5606 A server.example.lan A 192.168.0.118
192.168.0.118 192.168.0.150 DNS 12@ Standard query response @xcl00 AAAA server.example.lan SOA server.example.lan
192.168.09.150 192.168.0.118 DNS 86 Standard guery @x7a®8 PTR 118.8.168.192.in-addr.arpa
192.168.0.118 192.168.0.150 DNS 118 Standard query response x7a88 PTR 118.0.168.192.in-addr.arpa PTR server.example.lan
192.168.09.150 192.168.0.118 DNS 86 Standard guery @xbc51 PTR 118.8.168.192.in-addr.arpa
192.168.0.118 192.168.0.150 DNS 118 Standard query response @xbc5l PTR 118.0.168.192.in-addr.arpa PTR server.example.lan

Obrazek €. 27 - Odchytavani komunikace mezi klientem a serverem DNS (zdroj vlastni)

Posledni testovanou sluzbou je webovy server Apache, jeho testovani probéhne z klienta
zadanim adresy serveru, na kterém sluzba Apache bézi. Pfi navazani komunikace probéhne
mezi klientem a serverem takzvany tii cestny handshake. Klient vySle synchronizujici paket
SYN na port 80 serveru a ten mu posle synchronizujici paket SYN spole¢né s potvrzenim ACK.
Klient nasledné posle také potvrzeni ACK. Nyni je vytvofené spojeni a server mize piijimat
pozadavky klienta. V tomto ptipadé¢ klient Zddd webovou stranku ze serveru, server pfijme
pozadavek a odesle mu zpravu obsahujici pozadovany html soubor. Nésledné server indikuje

ukonceni pienosu a spojeni pomoci paketu FIN, ACK.

Source Destination Protc Length Info

192.168.6.158 192.168.0.118 TCP 74 52098 . 88 [SYN] Seq=0 Win=64240 Len=0 MS5=1460 SACK_PERM=1 TSval=528711694 TSecr=08 W5=128
192.168.6.118 192.168.0.156 TCP 74 80 - 52098 [SYN, ACK] Seq=0 Ack=1 Win=G65168 Len=0 MS55=1460 SACK_PERM=1 TSval=3567569984 TS
192.168.6.158 192.168.0.118 TCP 66 52098 . 88 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=528711695 TSecr=3567569904
192.168.6.158 192.168.0.118 HT. 403 GET / HTTP/1.1

192.168.6.118 192.168.0.156 TCP 66 80 — 52098 [ACK] Seg=1 Ack=338 Win=64896 Len=0 TSval=3567569904 TSecr=528711695
192.168.6.158 192.168.0.118 TCP 66 52098 . 88 [FIN, ACK] 5eq=338 Ack=1 Win=64256 Len=0 TSval=528711706 TSecr=3567569904
192.168.6.118 192.168.0.150 HT. 518 HTTP/1.1 200 OK (text/html)

Obrazek €. 28 - Navazani pripojeni se serverem Apache (zdroj vlastni)

V piipad¢ pozadavku klienta pro stazeni souboru ze serveru je znovu navazano spojeni pomoci
tfti cestného handshaku. Nasledn¢ pomoci GET je vybran pozadovany soubor. Server
pozadavek zpracuje a odpovi klientovi zpravou obsahujici dany soubor. Po pfenosu je opét

spojeni ukonceno.

192.168.0.150 192.168.0.118 TCP T4 53622 . 8@ [SYN] Seq=0 Win=6424@ Len=0 M55=1460 SACK_PERM=1 TSval=529073259 TSecr=0 WS5=
192.168.0.118 192.168.0.150 TCP 74 80 - 53622 [SYN, ACK] 5eq=0 Ack=1 Win=65160 Len=0 M55=1460 SACK_PERM=1 TSwval=356793146¢
192.168.9.150 192.168.0.118 TCP 66 53622 . 80 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=529073259 TSecr=3567931468
192.168.8.150 192.168.0.118 HT.. 214 GET /testovaci-soubor.txt HTTP/1.1

192.168.0.118 192.168.0.150 TCP 66 80 — 53622 [ACK] Seqg=1 Ack=149 Win=65024 Len=B TSval=3567931468 TSecr=529073259
192.168.0.118 192.168.0.150 HT.. 437 HTTP/1.1 200 OK (text/plain)

192.168.9.150 192.168.0.118 TCP 66 53622 . 8@ [ACK] Seq=149 Ack=372 Win=64128 Len=0 TSval=529073275 TSecr=3567931484
192.168.0.150 192.168.0.118 TCP 66 53622 . 80 [FIN, ACK] 5eq=149 Ack=372 Win=64128 Len=0 TSval=529073276 TSecr=3567931484
192.168.9.118 192.168.0.150 TCP 66 80 — 53622 [FIN, ACK] 5eq=372 Ack=150 Win=65024 Len=0 TSval=3567931485 TSecr=529073276
192.168.9.150 192.168.0.118 TCP 66 53622 . 8@ [ACK] Seq=150 Ack=373 Win=64128 Len=0 TSval=529073276 TSecr=3567931485

Obrazek €. 29 - Stahovani souboru z webového serveru (zdroj vlastni)
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ZAVER

Rozhodnuti ucitele nebo Skoly o vybéru operacniho systému pro vyuku pocitacovych siti je
bezesporu dulezité. Kazdy operacni systém ptichdzi se svou sadou ndstroji, jinym zamétenim
a hlavné s rozdilnou efektivitou, co se tyce potieby pro vyucovani pocitacovych siti. Pocitacové
technologie se stale vyvijeji, a proto operacni systémy, které¢ bylo idedlni provozovat

v minulosti, nemusi byt to nejvhodné;jsi feseni i do budoucna.

Tato prace méla za cil vyuzit operacni systém zalozeny na distribuci RHEL k implementaci
bézné pouzivanych sitovych sluzeb a demonstrovat jejich konfiguraci na daném operacnim
systtmu. RHEL, jakoZto distribuce uréena piedev§im pro firmy s placenou podporou
a sluzbami, uz z principu neni nejvhodnéjSim feSenim pro Skolni systém. AvSak v prubchu
prace bylo predstaveno nékolik operacnich systémii vychazejicich z distribuce RHEL, kazdy
méné ¢i vice vhodny stat se ndstrojem pro vyuku. Autor prace zvolil pro praktickou cast
operacni systém s distribuci Rocky Linux, pfedevs§im kvili bezplatnému provozu, stabilité
a spolehlivosti, z diivodu pfijimani pouze ovéfenych aktualizaci z jinych distribuci. DalS§im
mén¢ dulezitym faktorem pii rozhodovani byla i dobfe zpracovana dokumentace distribuce,

obsahujici popis konfigurace nékterych sluzeb.

V praktické ¢asti bylo tkolem nakonfigurovat a otestovat dané sluzby pomoci nastroji, které
distribuce Rocky Linux poskytuje. Vytvofeny byly dva virtualni pocitace, jeden v roli serveru
a druhy v roli klienta, oba béZici na distribuci Rocky Linux. Na serveru byly konfigurovany
sluzby DHCP, DNS, FTP, Apache a brana firewall. Brana firewall byla nakonfigurovana
pomoci nastroje firewalld a jeji nastaveni bylo demonstrovano vypisem konfigurace. Server
DHCP byl zprovoznén za pouziti nastroje dhcpd a jeho funk¢nost byla demonstrovdna na
klientovi, ktery obdrzel predem urcenou adresu na zdklad€ jeho adresy MAC. Pro konfiguraci
serveru FTP byl pouzit démon vsftpd a ovéfeni fungovani sluzby probéhlo tspéSnym pienosem
souboru ze serveru FTP na klienta. Server DNS byl nakonfigurovan néstrojem bind-utils za
pouziti jeho démona named. Z klienta byla funkénost DNS serveru ovétena dotazem na doménu
definovanou v ramci zony, nachazejici se v konfiguracnich souboru démona named. Webovy
server Apache byl nakonfigurovan za pomoci nastroje httpd. Z klientského systému byla
ovéfena dostupnost webu poskytovaného serverem Apache a nasledné€ 1 staZzenim souboru
z webového serveru. Funkénost vSech sluzeb byla jesté dodate¢né zkontrolovdna programem
Wireshark, ktery zachytdval komunikaci mezi klientem a serverem pii pouzivani vysSe

zminénych sluzeb.
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Distribuce Rocky Linux je uzivatelsky pfivétiva, i pfestoZze se jednéd o relativné novou, stale
vyvijejici distribuci, je stabilni a spolehliva. Snazi se byt tim, co byl CentOS pied jeho zanikem
a to ji dava potencial do budoucna. Nastaveni sluzeb nebylo slozité a zvladnout by ho mél kazdy

se zakladnimi znalostmi siti a fungovani operacniho systému Linux.
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PRILOHA A - UKAZKA KONFIGURACNIHO SOUBORU
DHCPD.CONF

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.200;
option routers 192.168.0.1;

option domain-name-servers 8.8.8.8, 8.8.4.4;

}

host klient1 {
hardware ethernet 00:0C:29:8C:64:99;
fixed-address 192.168.0.150;

}
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PRILOHA B - UKAZKA KONFIGURACNIHO SOUBORU
VSFTPD.CONF

anonymous_enable=NO
local enable=YES
write_enable=YES

local umask=022
dirmessage enable=YES
xferlog_enable=YES
connect_from_port 20=YES
xferlog_std format=YES
chroot local user=YES

allow_writeable chroot=YES

listen=NO
listen_ipv6=YES

pam_service_name=vsftpd

userlist_enable=YES

pasv_min_port=40000

pasv_max_port=40001
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PRILOHA C - UKAZKA KONFGURACNIHO SOUBORU
NAMED.CONF

options {

# listen-on port 53 { 127.0.0.1; };

# listen-on-v6 port 53 { ::1; };
directory "/var/named";
dump-file  "/var/named/data/cache dump.db";
statistics-file "/var/named/data/named _stats.txt";
memstatistics-file "/var/named/data/named mem_stats.txt";
secroots-file "/var/named/data/named.secroots";
recursing-file "/var/named/data/named.recursing";

allow-query  { localhost; };

¥
zone "." IN {

type hint;

file "named.ca";
¥

zone "example.lan" IN {
type master;
file "example.lan.db";
allow-update { none; };
allow-query {any; };

}3

zone "0.168.192.in-addr.arpa" IN {
type master;
file "example.lan.rev";
allow-update { none; };
allow-query { any; };

s

include "/etc/named.rfc1912.zones";

include "/etc/named.root.key";
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PRILOHA D - UKAZKA KONFIGURACNIHO SOUBORU
HTTPD.CONF

ServerRoot "/etc/httpd"

Listen 80

Include conf.modules.d/*.conf
User apache

Group apache

ServerAdmin root@]localhost

<Directory />
AllowOverride none
Require all denied

</Directory>

DocumentRoot "/var/www/html"
<Directory "/var/www">
AllowOverride None
Require all granted

</Directory>

<Directory "/var/www/html">
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>

<IfModule dir module>

DirectoryIndex index.html

</IfModule>
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<Files ".ht*">
Require all denied

</Files>

ErrorLog "logs/error log"

LoglLevel warn

<IfModule log config module>

LogFormat "%h %l %u %t \"%r\" %>s %b \"% {Referer}i\" \"% {User-Agent}i\""
combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common

<IfModule logio module>

LogFormat "%h %l %u %t \"%r\" %>s %b \"% {Referer}i\" \"% {User-Agent}i\" %l
%0" combinedio

</IfModule>

CustomLog "logs/access_log" combined

</IfModule>

AddDefaultCharset UTF-8
EnableSendfile on

IncludeOptional conf.d/*.conf
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