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ABSTRAKT

Biometrické rozpoznavani je jednim ze zpuisobu identifikace osob, nebo ovéfeni identity osob.
V nasem zivot€ se dnes jiz zcela bézné setkadvame s vyuzivanim biometrického rozpoznavani.
Naptiklad lidé mohou odemknout své chytré telefony nebo notebooky pomoci své tvaie nebo
otisk®l prstil, vyuzZiti téchto biometrickych charakteristik je pro uzivatele velmi pohodIné. Zadné
biometrické rozpoznavani vsak jesté neni ani zdaleka dokonalé. S vétsim vyuzivanim
biometrického rozpoznavani dokonce vznikaji i nové vyzvy v této oblasti. Cilem disertaéni
prace je tedy navrzeni a ovéfeni nového zptisobu biometrického rozpoznavani osob s vyuzitim

termalnich charakteristik ruky v kombinaci s bézné pouzivanymi charakteristikami ruky.

V prvni c¢asti predlozené disertaéni praci je uvedeni do problematiky rozpoznavani osob
a vysvétleny jsou zakladni pojmy z oblasti biometrického rozpoznavéani. Déle je v diserta¢ni
praci uveden rozsahly ptehled soucasného stavu v oblasti biometrického rozpoznavani na bazi
ruky. Ze soucasného stavu feSené problematiky vyplyvaji ur¢ité vyzvy v této oblasti. Jde
napiiklad o vysokou intrapersonalni variaci, ne vzdy dostate¢nou kvalitu vstupnich dat a Gtoky
na biometrické systémy. Po specifikaci vyzev je prace zaméfena na metody vhodné
pro dosazeni cile disertacni prace. Témito metodami jsou metody strojového uceni a hlubokého
uceni. Jde o pfedevsim o tradi¢ni statistické metody, rozhodovaci stromy, podptrné vektorové
stroje, neuronové sit¢ a kombinaci téchto metod. Pomoci téchto metod je pak realizovano
biometrické rozpoznavéani osob na bazi ruky (vyuziti termalnich charakteristik ruky
v kombinaci s bézné¢ pouzivanymi charakteristikami ruky). Vzajemné porovnani kvality
jednotlivych modelt biometrického rozpoznavani osob je poté provedeno pomoci vybranych

ukazatel vykonnosti.

KLICOVA SLOVA

biometrické rozpoznavani, termalni charakteristiky, snimky ruky, faze na drovni senzoru,

hluboké uceni, strojové uceni, konvolu¢ni neuronové sité



ABSTRACT

Biometric recognition is one way of identifying people or verifying identity. In our lives today,
we already quite commonly encounter the use of biometric recognition. For example, people
can unlock their smartphones or laptops with their face or fingerprints; the use of these
biometric characteristics is very convenient for users. However, no biometric recognition is far
from perfect. With the increasing use of these biometric recognition, new challenges are even
emerging in this field. The aim of the dissertation is to design and verify a new method of
biometric recognition people using the thermal characteristics of the hand in combination with

commonly used characteristics of the hand.

In the presented dissertation thesis, the introduction to the issue of person recognition is first
introduced, and the basic concepts in the field of biometric recognition are explained. There is
also an extensive overview of the current state-of-the-art in hand-based biometric recognition.
The current state of the problem raises certain challenges in this area. For example, there is high
intrapersonal variation, not always sufficient quality of input data, and attacks on biometric
systems. After the specification of the calls, the work is focused on methods suitable for
achieving the goal of the dissertation. These methods are machine learning and deep learning
methods. These are mainly traditional statistical methods, decision trees, supporting vector
machines and neural networks, and a combination of these methods. Using these methods,
biometric hand-based (using the thermal characteristics of the hand in combination with
commonly used characteristics of the hand) person recognition is then realized. Then, mutual
comparison of the quality of individual models of biometric recognition of people is performed

using selected performance indicators.

KEYWORDS

biometric recognition, thermal characteristic, hand images, sensor level fusion, deep learning,

machine learning, convolutional neural networks
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UvoD

V dnes$ni moderni spole¢nosti se klade stale vétsi diraz na praci s informacemi. Informace jsou
jedny z nejcenngjsich aktiv, které muzeme vlastnit, je tedy potfeba je chranit. Mezi z&kladni
pozadavky na jejich zabezpeceni je jejich divérnost, integrita a dostupnost [78]. Pozadavek
na davérnost informaci vyzaduje, aby pfistup k informacim mély pouze subjekty, které maji
opravnéni k nim pfistupovat. Jednou z moznosti, jak zajistit divérnost informaci, je za pomoci
autentizace, béhem niz dojde k ovéfeni identity subjektu, kterému jsou nasledné piidélena

ptislusna prava.

Autentizaci lIze definovat jako: ,, Zpiisob oveéreni identity uzivatele v systému za uicelem Fizeni
pristupu k systému ¢i zdrojum * [44]. Autentizaci Ize proveést pomoci znalosti (heslo, PIN),
autentiza¢niho predmétu (tokenu, mobilniho telefonu), nebo pomoci toho, ¢im fyzicky
a duSevné jsme (biometrické charakteristiky). Posledni moZznost vyuzivaji biometrické
rozpoznavaci systémy, které se dostaly zejména v poslednich letech do popiedi diky

védecko-technickému pokroku.

Biometrické systémy jsou aplikace biometrickych technologii, které umoznuji automatickou
identifikaci nebo verifikaci uréité fyzické osoby vyuzivajici k tomu fyziologické (tvaf, otisk
prstu, ...) nebo behavioralni (hlas, chtize, ...) charakteristiky. Biometrické charakteristiky musi
byt univerzalni (u vSech osob musi existovat dana charakteristika), musi mit vysokou vnéjsi
variabilitu (u rtiznych osob vysoka ruznorodost) a nizkou vnitini variabilitu (u jedné osoby

nizka rtiznorodost) [24].

Rychly vyvoj v oblasti informaé¢nich technologii a zvySeni bezpeénostnich rizik vede ke snaze
zlepsit spolehlivost biometrickych systémi. Jednou z moznosti, jak zlepsit tuto spolehlivost,
je vyuziti infracerveného zafeni. Infracervené zafeni lze zachytit pomoci termalni kamery,
pfi¢emz detektor v termalni kamefe zjiSt'uje intenzitu infracerveného zareni. JelikoZ intenzita
infracerveného zateni piimo zavisi na povrchove teploté télesa, dokaze termalni kamera teplotu
vypocitat a zobrazit. Povrchova teplota télesa je zobrazena na termalnim snimku (termogram).
Jiz je prokazano, Ze termalni snimky nékterych ¢asti t€la (napiiklad obli¢ej) zachycuji unikatni
charakteristiky osoby a Ize je diky tomu vyuzit pro biometrické rozpoznavani.

Proto je v disertani praci upfena pozornost na vyuziti termalnich charakteristik ruky
v biometrice a je navrZen a ovéfen novy zpusob biometrického rozpoznavani osob s vyuzitim

terméalnich charakteristik ruky v kombinaci s bézné pouzivanymi charakteristikami ruky.
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1 SOUCASNY STAV V OBLASTI TEMATU DISERTACNI
PRACE

1.1 Biometrické rozpoznavani

V dne$nim modernim svété je cCasto dilezité spolehlivé automaticky rozpoznat osoby,
a to zejména z diivodu zvysenych bezpecnostnich rizik. Vyuzit 1ze biometrické rozpoznavani,
které je v [191] definovéano jako: ,, Automaticka identifikace nebo automatické ovéreni identity

osoby zalozené na fyziologickych a behavioralnich charakteristikach “.

Identifikace je vtéto praci chapana jako proces porovnani biometrickych ryst ziskanych
z nasnimaného biometrického vzorku se vSemi referenénimi $ablonami ulozenymi v datové
sadé. Existuje-li v datové sad¢ referenéni Sablona, ktera dostateéné odpovida sadé
biometrickych ryst, biometricky systém osobu identifikuje identitou spojenou s touto

referen¢ni Sablonou, v opa¢ném ptipad¢ k identifikaci nedojde. [88]

Verifikace neboli ovéfeni identity je v této praci chapana jako proces, kdy se ovéfuje, zda
provéfovana osoba je tou, za kterou se vydava. Biometrickeé rysy ziskané z nasnimaného vzorku
se porovnavaji s jednou vlastni biometrickou Sablonou, ktera je uloZena v datové sadé. Pokud
biometrické rysy dostate¢né odpovidaji této referencni Sabloné, je identita ovéfena, v opaéném

ptipadé ovéiena neni. [88]

Biometrické rozpoznani osob je zalozeno na jejich biometrickych charakteristikach
(angl. biometric characteristics), jde o jejich jedine¢né fyziologické a behavioralni
charakteristiky. Fyziologické charakteristiky jsou takové charakteristiky lidského téla,
se kterymi jsme se narodili a patii mezi n¢ napiiklad struktura o¢ni duhovky [98], [130],
struktura o¢ni sitnice [105], tvai [187], tvar vnéjsiho ucha [49], daktyloskopické otisky
prsta [87], dlani [128] a chodidel [11], otisk kloubu prstu [176], geometrie prsta [211]
a ruky [5], topografie (rozmisténi a tvar) zil hibetu ruky [190], DNA [62]. Mezi behavioralni
charakteristiky neboli charakteristiky lidského chovani patii napiiklad hlas [185], pismo [152],
podpis [73] a chtize [110].

Analogova nebo digitalni reprezentace biometrickych charakteristik se nazyva biometricky
vzorek (angl. biometric sample). Z biometrického vzorku se extrahuji rozliSujici opakovatelné
biometrické rysy (angl. biometric features). Biometrické rysy jsou hodnoty vybranych

biometrickych vlastnosti (biometric property), jez jsou pouzity pro nasledné porovnani. [39]
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1.2 Biometrické systémy na bazi ruky

Biometricky systétm je v [39] definovan jako: systém, jehoZz icelem je biometrické
rozpoznavani jedincii zaloZené na jejich behavioralnich a fyziologickych charakteristikach.

Biometricky rozpoznavaci systém se skldda z nékolika modulti: senzor zachyti biometrickou
charakteristiku, nésleduje zpracovani obrazu, extrakce identifika¢nich rysd, porovnavani
S biometrickou Sablonou a rozhodnuti. Jednotlivé moduly biometrického systému jsou

znazornény v jeho obecném modelu na obrazku 1.

BIOMETRICKA > ZPRACOVANI
CHARAKTERISTIKA ” SENZOR - OBRAZU
EXTRAKCE POROVNANI
BIOMETRICKYCH Pl SBIOMETRICKOU » ROZHODNUTI
RYSU SABLONOU

Obrézek 1: Obecny model biometrického systému

Zdroj: autor

Ne vSechny fyziologické a behaviordlni charakteristiky jsou vhodné pro biometrické
rozpoznavani. Nejvice jedine¢nych fyziologickych charakteristik najdeme na hlav¢ a na ruce.
Na hlav¢ Ize nalézt nésledujici biometrické charakteristiky:

e tvar,

e o¢ni duhovka,

e oCnli sitnice,

e tvar vnéjsiho ucha.

Na ruce Ize nalézt biometrické charakteristiky na dlani ruky, ty jsou zobrazeny na obrazku 2.
Existuji vSak i biometricke charakteristiky na hibetu ruky, dalsi biometrickou charakteristikou
na ruce je jeji tvar (obrys) nebo jeji geometrie (vybrana geometricka méfeni). Biometricke
charakteristiky, které jsou bé&zné¢ vyuzivany biometrickymi systémy na bazi ruky, jsou
nasledujici [174]:

e geometrie ruky

e tvar ruky,

e otisk dlang,

e otisk prstu,
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e otisk kloubu prstu,
e topografie krevniho fecisté ruky (hibet 1 dlan),

e topografie krevniho feciste prstu.

)

Finger veins

i

Fingerprints

Hand palm veins

Palmprint

=
; ‘\" @

Obrazek 2: Biometrické charakteristiky na dlani ruky
Zdroj: [74]

Jako prvni se v biometrickych systémech na bazi ruky se vyuzival otisk prstu [87] a geometrie
ruky, u geometrie ruky byly biometrickymi rysy naptiklad $iiky, délky, uhly [5], [60], [151],
pozdéji se jako dalsi biometricka charakteristika ptidal i tvar ruky [42], [131], [199].

Velmi cCasto se také vyuzivaji biometrické charakteristiky otisk dlané [13], otisk kloubu
prstu [176] a topografie krevniho fecisté na hibetu ruky [190]. Nové se dale objevuji
biometrické systémy, které vyuzivaji jako charakteristiku také tep zachyceny na prstu ruky [81],
pory na rukou [96], nebo gesta rukou [132].

V soucasné dobé existuji 1 multi-biometrické systémy, které vyuZzivaji kombinaci vice
biometrickych charakteristik. V kombinaci s geometrii ruky nebo tvarem ruky se pouziva otisk
dlané [13], [57], [97], [132], [189] nebo topografie krevniho fecisté [70], [108], [136].
Topografie krevniho fecisté se v pripade skenovani celé ruky méfi bud’ na dlani, nebo na hibetu

ruky. Vytvofeny byly i systémy, které kombinuji vice nez dvé charakteristiky, napiiklad
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geometrii ruky, otisk dlan¢ a otisk prstu [55], [198]. Multi-biometrické systémy dosahuji vyssi

presnosti nez biometrické systémy vyuzivajici pouze jednu biometrickou charakteristiku [148].

Biometrické charakteristiky, které se nachazeji na ruce jsou vhodné k biometrickému
rozpoznavani, protoze splituji nasledujici pozadavky [153]:
e Jedine¢nost — biometricka charakteristika nesmi byt pro jakékoliv dvé osoby shodna,
o Vysoka vnéjsi variabilita (u riznych osob vysoka riznorodost),
o nizk& vnitini variabilita (u jedné osoby nizka riznorodost).

e Univerzalnost — biometricka charakteristika musi existovat (byt méfitelna) u vsech
0sob, v praxi jde o obtizn¢ dosazitelny pozadavek, proto se povoluje urcita tolerance
(biometrické charakteristiky musi byt méfitelné u co nejvétsi mnoziny lidi).

e Stélost — biometrickd charakteristika musi byt dostateéné neménna Vv ase. Zmény
mohou byt zplisobeny starnutim, nemoci, zranénim, vykonavanou praci.

e Méfitelnost — biometricka charakteristika musi byt opakované méfitelné a jednoduse

predlozitelé snimacimu zatizeni.

Jednim z pozadavki na biometrickou charakteristiku je jeji jedine¢nost. Vyhodou
biometrickych charakteristik lidské ruky je, Ze otisky nebo krevni fecisté jsou jedine¢né
i pro jednovaje¢na dvojcata. U téchto charakteristik totiz nezalezi pouze na DNA,
aleinavyvoji. U jednovajeénych dvojéat je nejvétsi problém pravé s pozadavkem
na jedine¢nost biometrické charakteristiky, protoze tato dvojcata maji stejnou DNA a rozeznat

je podle obliceje, byva nemozné. [74]

Pozadavek na univerzalnost biometrické vlastnosti, nemusi byt naplnén u biometrickych
charakteristik na ruce, pokud dojde ke zranéni ruky, dale mize nastat problém s rozpoznavanim
osob s vrozenymi vadami hornich koncetin. Avsak jde o biometrické charakteristiky, u kterych
je jejich univerzalnost povazovana za velkou piednost. VéEtSina jedincti ma alespon jednu ruku,

takze 1ze ziskat biometricky vzorek, geometrie ruky, krevniho fecisté, otisku prstu a dalsich.

Ne vSechny biometrické charakteristiky na ruce maji stejnou stalost. Topografie krevniho
feCisté je celkové velmi stalou charakteristikou. Zatimco naptiklad otisky prstl, byvaji ¢asto
poskozené pii tézké manudlni préci, avSak po zahojeni pokozky jsou otisky prsti stejné jako
pted poranénim. Tvar a geometrie ruky nejsou zcela odolné vici vlivu starnuti (vyuziti této
charakteristik se nedoporucuje u déti, protoze u nich se charakteristika ¢asto méni), nebo
problém mize nastat pii zméné hmotnosti osoby. Tvar a geometrii ruky mohou zménit také

nemoci napftiklad revmatismus.
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U praktickych biometrickych systémt je, kladen diraz i na dalsi pozadavky [84]:

e Vykon —tyka se tirovné piesnosti a rychlosti rozpoznani. Dale se tyka zdroju potiebnych
k dosazeni pozadované piesnosti a rychlosti rozpoznavani, jakoz i provoznich
a environmentalnich faktort, které pfesnost a rychlost ovliviiuji.

e Uzivatelskd pfijatelnost — udava do jaké miry jsou uzivatelé ochotni vyuzivat danou
biometrickou charakteristiku. Biometricka charakteristika musi byt snadno a pohodlné
méfitelna.

e Odolnost proti obchéazeni — jde o stupen obtiZznosti poraZeni nebo obejiti biometrického

systému pomoci podvodnych metod.

Porovnani vybranych biometrickych charakteristik ruky vzhledem k vyse uvedenym
pozadavkiim na charakteristiky je uvedeno v tabulce 1. Splnéni pozadavkid je hodnoceno

tiibodovou stupnici vysoké, stfedni, nizké.

Tabulka 1: Porovnani vybranych biometrickych charakteristik ruky

- ﬁ ~— N
) ) , @ o @» 17 —
Biometricka E = 3 z < 2 é
charakteristika/ e GE) < 2 =< £ S
. = = > p— )
poZadavek S = n ) > = S
- S = a
-]
Otisk prstu vysoké stredni vysoké vysoké vysoké stfedni stfedni
Otisk dlané vysoké stiedni vysoké stiedni vysoké stfedni stiedni
Geometrie ruky stfedni stfedni stfedni vysoka stfedni stfedni stfedni
Krevni Fecisté ruky stfedni stfedni stfedni stfedni stfedni stfedni vysoka
Zdroj: [84]

Vybér konkrétni biometrické charakteristiky velmi zalezi na daném vyuziti biometrického
systému. Zadna biometrickd charakteristika nepfekona ostatni biometrické charakteristiky
ve vSech provoznich prostiedich, jinymi slovy neexistuje zddna optimalni biometricka
charakteristika [46]. Napiiklad v§eobecné je piesnéjsi otisk prstu nez geometrie ruky, pokud
vsak bude systém vyuzivan pievazné délniky (lidmi, ktefi fyzicky pracuji a maji poskozené

otisky prsti1) je vhodné&jsi vyuzit pro rozpoznani osob geometrii ruky [169].
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1.3 Historicky vyvoj biometrickych systémi na bazi ruky

Historie biometrickych systéma na bazi ruky saha velmi hluboko do minulosti. Je mozné,
Ze prvni vyuziti charakteristik ruky pro identifikaci osob saha az do hlubokého pravéku.
Zminky o otiscich prsti, jako biometrické charakteristice, Ize taky nalézt ve starovékych
zakonicich. Prvni vyzkumy biometrického rozpoznavani osob na bazi ruky jsou datovany
na zacatek novovéku. Prvni novodobé systtmy na béazi ruky byly patentovany
v 70. letech 20. stoleti.

1.3.1 Biometrickeé systémy na bazi ruky do roku 1900

Prehistorické malby, nalezené v jeskyni Chauvet ve Francii, jsou datovany do roku 29 000 pied
nasim letopoctem. Vedle maleb zvifat jsou otisky rukou. Néktefi badatelé povazuji tyto otisky
rukou za jedine¢né podpisy umélci, mize tak jit o prvnim zndmé pouziti tvaru ruky jako
metody identifikace. [50]

Archeologické vyzkumy na tizemi dne$ni Ciny a Iraku dokazuji, ze otisky prsti byly vyuzivany
pro identifikaci osob, b&Zné se pouzivali v Asyrii a Cing jiz v 6. az 7. tisicileti pfed nasim
letopoctem. Lze také nalézt ve Starém ¢inském zakoniku nafizent, které pfikazuje ptidani otisku

prstu na vybrané dokumenty. [145]

V roce 1858 sir William Herschel pouzil otisku ruky pro ,,podepsani*“ obchodni smlouvy.
Herschel chtél zajistit, aby jeho obchodni partner Rajaadhar Konai dodrzel smlouvu o dodani
materialu a nepoptel svij podpis, tak ji Konai vedle podpisu musel stvrdit i otiskem ruky.
Myslenkou této praxe je, ze otisk ruky by mél byt méné popiratelny nez prosty podpis. Herschel
pouzival tuto metodu po mnoho let. DoSel také k zavéru, Ze pro rozliSeni osob sta¢i otisk

jednoho prstu. [88]

1.3.2 Prvni novodobé biometricke systémy na bazi ruky

Prvni novodobé biometrické systémy vyzivaly jako biometrickou charakteristiku geometrii
ruky. Tehdy Slo o biometrické systémy ve verifika¢nim rezimu (uzivatel ptedlozil totoznost
a ta byla nasledn¢ potvrzena nebo zamitnuta). Problematikou biometrickych systémut na bazi
ruky se v Sedesatych letech zabyval Robert Miller, jenz na zakladé¢ vyzkumu vytvoftil
ve Stanfordském  vyzkumném institutu zafizeni (obrdzek 3a), které patentoval
v roce 1971 [123]. Rozpoznavani osob toto zafizeni provadélo Cisté mechanickymi prostiedky,

kdy c¢tyti pruzinové tyce sjely k prstim uzivatele a nasledné byla zmétena délka prst uzivatele.
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Pokud délky prstl odpovidaly vzoru vyrazenému v pritkazu totoznosti dané¢ho uzivatele, byl

aktivovan jednoduchy spinac, ktery se pouzival pro ovladani elektrického zamku [88].

Prvnim komerénim ru¢nim skenerem byl Identimat (obrdzek 3b), ktery vznikl na zakladé
patentu Roberta Millera [123]. Mgé&feni ruky probihalo pomoci fotobunék umisténych
pod drazkami. Na drazky uzivatel pfikladal ruku (prsty), kterd ¢ast fotobunék v drazkach
zastinila. Nad rukou bylo svétlo o vykonu 1 000 Wattd. Na tento jednoduchy skenovaci
mechanismus byla pfipevnéna ¢teci hlava s magnetickym prouzkem, ke kterému
se pii verifikaci pfilozila magneticka karta uzivatele. Pokud se impulzy na kart¢ shodovaly
s impulzy ze snimact fotobunék v rozmezi prahové hodnoty, byla totoZznost uzivatele ovéfena.
Tento systém byl uGspésné pouzit v ruznych aplikacich. Prvni vyuziti bylo vojenského
charakteru, Slo o zabezpeceni jadernych zbrani. Pozd¢ji se Identimat vyuzival pro ptistup
do jadernych elektraren USA a také pro kontrolu dochazky zaméstnanci v investi¢ni
spole¢nosti na Wall Street. Druha vyvojova fada Identimatu jiz byla dvourozmérné orientovana,

méfila se nejenom délka, ale i Sifka vSech prsti na jedné ruce. [88], [122]

Historie praktické implementace rozpoznavani osoby na zéklad¢ geometrie ruky je dale spojena
se jménem David Sidlauskas a jeho firmou Recognition System Inc., kterou zalozil v roce 1986.
Tato firma se jako prvni na svéteé zacala zabyvat vyvojem a prodejem modernich skeneri ruky.
David Sidlauskas v polovin¢ 80. let patentoval prvni biometricky systém, ktery vyuzival
tiirozmérny obraz ruky [157]. Patentovany systém se sklada z kamery a optické métici desky.
Kamera ma plidorysny pohled a bo¢ni pohled na ruku. Identifikacni kéd se zadavd pomoci
klavesnice. Na zaklad¢ tohoto patentu vznikl prvni komeréné Gspésny biometricky systém

s vyuzitim geometrie ruky skener Handkey ID3D.

1.3.3 Biometrickych systémii na bazi ruky na prelomu tisicileti

Spole¢nost BioMet Partners, Inc. vyvinula dvouprstovou verzi skeneru ruky, jenZ nese oznaceni
Digi-2 (obrédzek 3c) a na trh byl uveden vroce 1995. Skener snima pomoci CCD

(Charge-Coupled Device) kamery pouze ukazovéak a prostrednik a ziska jejich 3D obraz. [50]

V 90. letech 20. stoleti byly biometrické skenery ruky vyzivany v programu INSPASS, slo
0 program na vybranych americkych letistich, ktery zrychloval odbaveni ¢asto cestujicich osob.
Tyto osoby mohly pozadat o zafazeni do programu, v rdmci kterého jim nasnimana geometrie
ruky a poté ziskaly identifika¢ni kartu s biometrickou sablonou. Nasledné mohly na vybranych

letiStich prochazet letistni kontrolu zrychlené za pomoci nainstalovanych skeneru ruky. [79]
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Dalsim projektem rozpoznavani osob pomoci skenerti ruky byl izraelsky projekt, ktery
automatizoval kontrolu pohybu na izraelsko-palestinské hranici. Bé&hem navrhovani
biometrického systému byly vybirany vhodné biometrické charakteristiky, v Uvahu tehdy
prichazely jako biometrické charakteristiky tvar, geometrie ruky a otisk prstu. Zvolen byl
multi-biometricky systém, ktery kombinoval rozpoznavani tvare a geometrii rukou, ktera byla
vybrana ptredevsim z diivodu, Ze nejvetsi ¢ast osob prechdzejicich hranici tvoti d€lnici, jejichz

otisky prsti nejsou spolehlivé pro biometrické porovnani [169].

Pokud jde o zajisténi bezpecnosti, byly skenery ruky vyuZzity i na Olympijskych hrach v Atlanté
vroce 1996, kde byl prostiednictvim nich kontrolovan piistup do olympijské vesnice
(obrazek 3d). Skenery ruky také vyuzival kolumbijsky zakonodarny sbor, ktery jejich

prostfednictvim bezpeéné hlasoval [122].

Obrézek 3: Vyvoj biometrickych systému na bazi ruky a) Kresba mechanického skeneru ruky b) Identimat
¢) dvouprsty skener ruky od Biomet d) skener geometrie ruky z Olympijskych her v Atlanté

Zdroj: [88], [114], [123], [145]

1.4 Klasické metody v biometrickych systémech na bazi ruky

V literatufe vétSina biometrickych systéml na bazi ruky vyuziva klasicky pfistup, kdy
se provadi pomérn¢ slozité piedzpracovani dat a specialné zkonstruované extraktory extrahuji
biometrické rysy, poté nasleduje Kklasifikace pomoci individualnich klasifikatoru [4]. Nazvy
jednotlivych podkapitoly koresponduji s moduly v obecném modelu biometrického systému,

ktery je zndzornén na obrazku 1.

1.4.1 Senzor

Pro sejmuti biometrické charakteristiky geometrie a tvaru ruky se v soucasné dobé nejcastéji

vyuzivaji kamery s CCD ¢&ipem, coz je svétlocitlivy detektor obrazu, ktery vyuZzivaji naptiklad
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vyuzivaly kancelaiské skenery [55], [57], [66]. V komer¢ni sféfe se nejéastéji setkdvame

se specidlnimi biometrickymi skenery ruky.

Senzor zachyti bud’ 2D [33], [67], [196] nebo 3D [83], [136], [150] obraz ruky. 3D obrazy
se ziskavaji pomoci dvou kamer, za pomoci zrcadel, nebo je lze ziskat pomoci 3D
digitizéru [93]. S 3D obrazy ruky se v biometrii setkdvame mnohem mén¢é nez s 2D obrazy

ruky.

Pii ziskavani biometrického vzorku hraje vyznamnou roli i osvétleni. N&které senzory maji
vlastni zdroj osvétleni, jde predevsim o komer¢ni biometrické skenery. VéEtSina senzort ziskava
obrazy ruky pii viditelném svétle, nékteré vSak vyuzivaji i1 infracerveného
zateni [18], [70], [108]. Pti jehoz wvyuziti lze dosadhnout vyssi piesnosti biometrického
rozpoznavani predevsim pii zhorSenych svételnych podminkach, jelikoz termdlni snimky

nejsou zavislé na osvétleni [126].

V dnesni dobé komer¢né dostupné biometrické skenery ruky vyuZzivaji téméf vyhradné
distan¢ni  koli¢ky, které pevné urCuji polohu ruky pii snimani (omezeny
systém) [83], [85], [136]. Jelikoz distan¢ni kolicky mohou deformovat tvar ruky [54],
do poptedi se ve veédeckych kruzich dostaly systémy bez distanénich kolickd (neomezené
systémy) [1], [25], [53]. Nejnoveéjsi moznosti jsou bezkontaktni systémy [22], [42], [45], [68],
kde kromé distanc¢nich kolickli neni potfeba ani ptfimy kontakt se cteckou. Tyto systémy jsou
povazovany za uzivatelsky nejpiijateln€j$i, hlavné kviili odstranéni nutnosti fyzického

kontaktu [132].

1.4.2 Zpracovani obrazu

Ziskany snimek vétSinou nema takové vlastnosti, aby z n¢j mohly byt snadno extrahovany rysy.
Proto je nutné obraz zpracovat, jeho zpracovani ma usnadnit extrahovani ryst. SloZitost
zpracovani obrazu a vybér pro to vhodnych algoritmti velmi zalezi na druhu systému. Pokud je

systém omezeny (systém s distan¢nimi koli¢ky) je zpracovani obrazu jednodussi, nez kdyz jde

vvvvvv
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U bezdotykovych systémi. Pii zpracovani obrazu jsou snimky ruky upraveny do standardni

podoby. Zpracovani obrazu probih& ve tiech krocich:

1. pfedzpracovani obrazu,
2. segmentace obrazu,

3. zarovnani obrazu.

Prvnim krokem zpracovani obrazu je piedzpracovani obrazu. Pro pfedzpracovani obrazu je
vyuzivan soubor metod, které jsou na obraz aplikovany, protoze jen minimalni procento obrazi
ruky je potizeno V optimélnich podminkach. Téméf zadny potizeny obraz neni zcela bez Sumu,
neni dokonale zaostieny, ziskany v optimalnich svételnych podminkach a podobné. Z téchto
duvodu se pouzivaji filtry k zaostieni obrazu nebo k odstranéni Sumu. Pomoci metod bodové
nebo algebraické operace je také mozné zménit jas obrazu, aby byla usnadnéna extrakce
ryst. [163]

Nésleduje segmentace obrazu, ta spo¢iva v rozdéleni obrazu do dvou ¢i vice oblasti za uéelem
ziskani uzite¢nych informaci o snimku. Cilem segmentace v biometrickych systémech na bazi
ruky je automaticky oddélit ruku od zbytku obrazu (pozadi). Cim je obraz ruky ziskan
Vv omezengjSich podminkach, tim je segmentace jednodus$s$i a lze ji provést rychlejSimi
metodami. Segmentaéni metody lze rozd¢lit do nésledujicich skupin [163]:

e Statistické metody — zdkladem téchto metod je statistickd analyza obrazovych dat,
nejcastéji hodnot pixelti. Nahlizi na detekcei ruky jako na klasifika¢ni problém dvou tiid
(ruka, ostatni).

e Metody zalozené na detekci hran — jde 0 metody orientované na detekci vyznamnych
hran v obraze. Hrany jsou detekovany pomoci hranovych detektorti na zakladé rozdilu
hodnot okolnich pixelt.

e Znalostni metody — metody vyuZivajici znalost vlastnosti segmentovanych objektt
(tvar, barva, struktura apod.) pomoci atlasu piedloh (generovany automaticky, nebo
na zaklad¢ lidské zkusSenosti 0 typickych vlastnostech ruky).

e Hybridni metody — pokud je u n€kterych metod tézké zatadit je do jedné z pfedchozich
kategorii, protoZe obsahuji prvky z vice skupin, jde o hybridni metody.

e Kombinace metod — protoze ne vzdy maji jednotlivé metody pozadovanou piesnost,

vyuZzivaji se ¢asto kombinace vyse zminénych metod.

Prahovani obrazu je nejjednodussi statistickd metoda segmentace zaloZenad na hodnoceni jasu

pixeli. Pokud je obraz ruky ziskan na skeneru (kancelarském, nebo komerénim skeneru ruky),
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je pozadi konstantni a segmentace pomérné jednoducha. Lze pak vyuZzit segmentani metodu
prahovani obrazu [10], [38]. Pti prahovani vSak vznikaji problémy s prstynky, naramky nebo
Spinavou pokozkou [10], [15], [65].

Segmentaci obrazu ruky lze také provést pomoci metod zaloZenych na detekci hran. Hrany
se detekuji hranovymi detektory na zakladé vyznamnych rozdili hodnot jasu sousednich pixeld
a jsou popsany velikosti a smérem. Hranové detektory jsou pomérné casto vyuzivanou

segmentaéni metodou v biometrickych systémech na bazi ruky [125], [151].

Existuji i kombinace vice metod segmentace. Kombinace metod dokazi detekovat ruku
i Z pfeplnéného pozadi. Piikladem takové kombinace metod, je vyuziti znalostni metody, ktera

detekuje kuzi podle barvy a nésleduje detekce tvaru ruky hranovymi detektory [16].

Dalsi kombina¢ni metodou segmentace a zaroven i extrakce biometrickych rysu je Active
Appearance Model (AAM) [67]. Metoda AAM prezentuje ruku pomoci modelu vzhledu, ten je
vytvoren z modelu tvaru a z modelu textury ruky na zékladé statistické metody — analyza
hlavnich komponent (PCA) [100]. Vyhodou metody je komplexnost informace, kterou o ruce

obsahuje.

Mezi hybridni metody segmentace patii matematicka morfologie, jde 0 nauku o tvarech.
Pro segmentaci cévniho fecisté ji vyuzili autofi Zana a Klein [203]. Matematicka morfologie je
zaroven vyuzivana i pro odstranéni prstynki, naramkd, nebo hodinek [33], [92]. Matematicka
morfologie dokaze také vyfesit problém s pierusenim siluety ruky [38]. Ten vznika pii vyuziti

nékterych metod segmentace.

Pokud neni pozice ruky pii ziskavani obrazu pevné zafixovana, je nutné (pro vétsinu z téchto
systémii) provést jesté posledni krok zpracovani obrazu — obraz ruky zarovnat. To Ize provést
pomoci orientaénich bodd, coz mohou byt naptiklad rizné extrémy (konecky prsti, tdoli

Vovoew

prsti) [60], [89], [196], téZisté, nebo pevné urCeny referencni bod na zapésti [155].

1.4.3 Extrakce biometrickych rysu

Po zpracovani obrazu nasleduje samotnd extrakce biometrickych rysu. Extrakce biometrickych
ryst je v [39] definovéana jako: ,, Proces aplikovany na biometricky vzorek se zamerem izolovat
a ziskat opakovatelny vystup charakteristickych cisel nebo ozmnaceni, ktera mohou byt

porovnana s rysy, extrahovanymi z dalsich biometrickych vzorkii.
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U biometrické charakteristiky geometrie ruky jsou biometrickymi rysy geometrickd méteni,
mezi které patii napfiklad délky a Sitky prstt, plocha prstu, poloméry kruznic na prstech a dlani
a uhly mezi prsty. Na obrdzku 4 je znazornéno 30 riznych geometrickych méfeni
(biometrickych rysi), avsak existuji i systémy, které vyuzivaji jiny pocet geometrického
méteni, nejéastéji jde o 13-50 geometrickych méfeni [5], [55], [59].

Pro zlepSeni vykonu systémi na bazi geometrie ruky vyuzili Kumar a Zang v [103] diskretizaci
extrahovanych rysa. Myslenkou diskretizace je promitnout spojité hodnoty ryst do diskrétnich

tak, aby ztstalo zachovano dulezité rozliseni mezi riznymi uzivateli.

Obréazek 4: Geometrickeé rysy ruky
Zdroj: [193]

Vice informaci nez jednotliva geometricka méfeni ruky, poskytuje tvar ruky (obrazek 5), ¢ehoz
vyuzivaji mnohé systémy [10], [199]. Tvar ruky mize byt explicitné modelovan jako sada
soufadnic orienta¢nich bodi nachazejicich se na obrysu ruky [182]. Nebo implicitn¢ jako

binarni obraz ruky na prazdném pozadi [199], [200].

Tyto systémy vyuzivaji k extrakci biometrickych rysu naptiklad algoritmus scale invariant
feature transform (SIFT) [34]. Takto extrahované prvky jsou invariantni vii¢i zménam méfitka,
afinnimu zkresleni, rotaci, Sumu a zmé€nam osvétleni. Briceno et al. [28] navrhli systém
rozpoznani tvaru ruky zalozeny na skrytych Markovovych modelech (HMM). Hu et al. [77]
navrhli systém rozpoznavani tvaru ruky zalozeny na souvislostech koherentnich vzdalenosti
tvari. Yoruk et al. [200] vyuzili proextrakci ryst tvaru ruky analyzu nezavislych
komponent (ICA), analyzou hlavnich komponent (PCA), thlovou radialni transformace (ART)

a distan¢ni transformace.
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Obrézek 5: Tvar ruky

Zdroj: [10]

Vice informaci, nez geometrie ruky, také poskytuje textura ruky. Pro extrakci ryst textury ruky

1ze vyuzit analyzu hlavnich komponent (PCA) nebo angular radial transform (ART) [200].

Nekteré systémy extrahuji biometrické rysy geometrie ruky a zaroven tvaru ruky, extraktory

jsou specialné pfizpisobené tvaru a geometrii ruky [21], [155].

Nedavné vyzkumy vyuzivaji hluboké neuronové sité pro extrakci vétSiho mnozstvi ryst ruky
(tvaru a textury), jmenovité jde o konvolu¢ni neuronové sité [142], [175], nebo siamské
sité [175].

1.4.4 Porovnani s biometrickou sablonou

V této fazi se porovnava sada biometrickych rysi, kterd byla ziskana z biometrického vzorku
rozpozndvané osoby s biometrickou Sablonou (verifikace) nebo Sablonami (identifikace)

uloZenymi v databazi uzivatelti. Porovnani se provadi pomoci nasledujicich metod:

e statistické metody
o minimalni vzdalenost (Euklidovska metrika, Hammingova metrika, Ceby$evova
metrika),
o Kullback-Leiblerova divergence,
o korela¢ni koeficient,
o Gaussovské mixovaci modely (GMM)
e strojové uceni
o podpurné vektorove stroje (SVM),

o metoda k-nejblizsich sousedu,
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o Bayesovské sité,

O neuronoveé site.

Statisticke metody

Mezi statistické metody porovnani sady biometrickych rysu, kterd byla ziskana z biometrického
vzorku, s biometrickou $ablonou pii rozpoznani osoby na zaklad¢ geometrie a tvaru ruky patii
napiiklad porovnani podle minimalni vzdalenosti. Je-li v datové sadé ulozeno S biometrickych
Sablon x7%, x2%, ..., xsf (Suzivateld) vypocita se minimalni vzdalenost biometrického vzorku

ruky od biometrické sablony nasledovné:

minimalni vzdalenost = rr\ljiin lx;B — x| (1)
Kde:
x;B vektor i-té biometrické sablony,
S pocet biometrickych sablon,
x vektor biometrickych rysi,
|xZ—x||  norma rozdilu vektord.

Pfi rozpoznavani osoby na zakladé geometrie a tvaru ruky se pouZzivaji k urceni vzdalenosti
biometrického vzorku ruky a biometrické Sablony rizné metriky vzdalenosti, naptiklad
Euklidovska metrika [10], [33], [151], Hammingova metrika [131], nebo Cebysevova
metrika [59].

Pro porovnani biometrického vzorku ruky a biometrické Sablony lze vyuzit
I Kullback-Leiblerovu  divergenci, ktera  vyjadfuje miru  nepodobnosti  dvou
pravdépodobnostnich distribuci [60]. Jako miru podobnosti lze pouzit ikorela¢ni

koeficient [104], [193].

Na rozhrani statistickych a strojovych metod se nachazi Gaussovské mixovaci modely (GMM).
Jedna se o metodu rozpoznéavani vzoru, kterd je zaloZzena na schopnosti GMM aproximovat
jakoukoliv hustotu pravdépodobnosti pomoci smési Gaussovskych hustot. Pravdépodobnost
vektoru biometrickych rystt x je odhadovana jako vazeny soucet Gaussovskych hustot.
Vysledkem je tedy pravdépodobnost, s jakou vzor (biometricky vzorek) patii do dané tiidy
(biometricka Sablona). Tato metoda dava v oblasti rozpoznavani osoby na zakladé¢ geometrie

ruky lepsi vysledky, nez metody pracujici s minimalni vzdalenosti. [150], [151]
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Gaussovsky mixovaci model je definovan vztahem:

pCru) = Sy T exp { = (e = ) G - ) @
Kde:
u identita osoby, ke které je obraz ruky pfitazen s pravdépodobnosti p,
X vektor biometrickych ryst,
C; vaha tého Gaussovského modelu,
Ui prumérny vektor ~tého modelu,
% kovarian¢ni matice ~tého modelu,
M pocet modeld,
L dimenze vektoru biometrickych rysi.

Strojové uceni

Strojové uceni je skupina algoritmi, které umoznuji pocitacovému systému se ucit.
Mittchell [124] definoval strojové uceni takto: ,, O pocitacovém programu se rika, ze se uci
ze zkusenosti E s ohledem na nekteré tridy T a méreného vykonu P, pokud se jeho vykon P,

zlepsuje se zkusenostmi E.

Velkou a velmi ¢asto vyuzivanou skupinou strojového uceni jsou algoritmy oznacované jako
podpurné vektory neboli podpturné vektorové stroje (SVM). SVM jako klasifikator pouzili
Vinodkumar a Srikantaswamy Vv multi-biometrickém systému, kde biometrickymi
charakteristikami byly geometrie ruky, otisky prsti a dlané [184], vyuzity v§ak byly i v mnoha
dalsich uni-biometrickych a multi-biometrickych systémech na bazi ruky [13], [55], [57], [63].

Dalsi ¢asto vyuzivana metoda strojového uéeni v biometrickych systémech na bazi ruky je
metoda k-nejblizsich sousedd (k-NN) [66], [103]. Jde o jednu z nejjednodussich klasifikacnich

metod. Pro porovnani se vzorem lze vyuzit také Bayesovské sité [103].

Jako Klasifikatory lze pouzit i né&které druhy neuronovych siti, vicevrstvda neuronova
sit' (MLP) [56]. Jako Kklasifikatory, kterym nepfedchéazela extrakce rysu, byly pouzity

zobecnéna regresni neuronova sit’ (GRNN) [138].

1.4.5 Rozhodnuti

Kone¢né rozhodnuti o totoznosti uzivatele je ve vétsSing systémtl zaloZzeno na prahové hodnotg,

ktera je volena tak, aby biometricky systém splioval pozadavky bezpe¢nosti a propustnosti.
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Skoére vypocitané v piedchozim modulu systému se porovna s prahovou hodnotou. Pokud je
skore vyss§i nez prahové hodnota, uzivatel je identifikovan nebo verifikovan, pokud je vSak
skore nizs$i nez prahova hodnota, uzivatel identifikovan nebo verifikovan neni. Na vysledek
rozhodnuti u biometrickych systémli na bdzi ruky mé& znacny vliv Skoleni uzivateld,

se spravnymi navyky uzivateli se zvysuje skore (shoda porovnavanych vzorka) [48], [102].

1.5 Moderni metody v biometrickych systémech na bazi ruky

Ve vétsiné biometrickych systémii na bazi ruky jsou vyuzivany klasické metody [4]. Nicméné
Vv posledni dobé zaznamenaly velmi dobré vysledky v oblasti po¢itatového vidéni a zpracovani
ptirozeného jazyka metody hlubokého uceni. Hluboké uceni je disciplina v rdmci strojového

ucenti, kterd se zabyva vyuzitim algoritmi s vice vrstvami napt. hlubokych neuronovych siti.

Diky tspéchu, ktery hluboké uceni zaznamenalo oblastech pocitacového vidéni, se zacalo
prosazovat i do oblasti biometrického rozpoznavani osob podle tvare [146], otisku prsti [164],
otisku dlan¢ [116], duhovky [115], hlasu [111], podpisu [72] a chize [177]. Pfedevs§im
konvoluéni neuronové sité v posledni dobé piekonavaji tradi¢ni piistupy v biometrickych
systémech. Problém muze vSak nastat, kdyz je k dispozici malé mnozstvi dat, protoze pak je
CNN nachylné k overfittingu (pfeuceni) [24]. I pti malém poétu dat vSak lze vyuzit CNNs pro
extrakci rysa [4], [17]. Pro porovnani s biometrickou Sablonou pak lze vyuzit klasické

Klasifikatory.

Autofi, ktefi vyuzili metod hlubokého uceni pro biometrické systémy na bazi ruky, pracovali
predevsim s nejstar$i znamou biometrickou charakteristikou — otisk prstu. Pro extrakci dat
z otisku prstu byly vyuzity konvolu¢ni neuronové sité (JungeNet a LocaleNet), snimky otisku
prstu nebylo nutné piedzpracovat, vyjimkou je pouze normalizace dat [43]. CNNs byly vyuzity
také pro detekci pord na otiscich prstd, extrahované rysy port byly nasledné vyuzity
v kombinaci s daktyloskopickymi markanty [137]. Tyto daktyloskopické markanty byly
extrahovany pomoci klasické metody (Gaborovych filtrtr) [137].

Otisky dlani jsou stejn¢ jako otisky prsti tvofeny papilarnimi liniemi, proto se pii identifikaci
osoby vyuziva podobnych pfistupt. Jde tedy o dalsi biometrickou charakteristiku, pfi jejimz
zpracovani byly vyuzity metody hlubokého uceni. Pro extrakci rysa z nezpracovaného snimku
otisku dlan¢ byly v literatufe vyuzity CNNs, pfed extrakci ryst nebyl vytvoren vybér oblasti
zajmu (ROI) [2], [156]. Pouzita byla také konvolu¢ni neuronova sit’” AlexNet pro extrakci

biometrickych ryst v kombinaci s ROI, klasifikace byla provedena pomoci Hausdorffovi
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vzdalenosti [197]. Autofi Zhao a Wang. vyuzili jinou z metod hlubokého uceni, a to omezeny
Boltzmanntv stroj (RBM) v kombinaci s vybérem oblasti zajmt (ROI) o velikosti 32 x 32
pixeli [206]. Mezi nejnovéjsi metody vyuzivané pro extrakci biometrickych znakid z otisku
dlang patii siamské sité [208]. Tyto sité maji symetrickou strukturu a sdili mezi sebou hodnoty

nekterych parametri.

V literatuie se lze také setkat s biometrickymi systémy na bazi ruky, kde je vyuzita
konvoluéni [143] nebo zobecnéna regresni neuronova sitt (GRNN) [138] pro extrakci

biometrickych ryst i naslednou klasifikaci.

1.6 Metody v biometrickych systéemech vyuzivajici infra¢ervené zareni

Rychly vyvoj v oblasti informa¢nich technologii a zvy$eni bezpe¢nostnich rizik vede ke snaze
zlepsit spolehlivost biometrickych systémill. Jednou z moznosti, jak zlepsit spolehlivost

biometrického systému, je vyuziti infradervené ¢asti elektromagnetického spektra.

1.6.1 Infracéervené zareni

Elektromagnetické spektrum je Skéla elektromagnetického vinéni. Elektromagnetické spektrum
je rozdeleno na casti podle vinové délky, kde nejkratSi vinovou délku ma rentgenové
zateni (RTG), nasleduji ultrafialové zateni (UV), viditelné svétlo, infracervené zafeni (IR),
mikroviny a radiové viny. Elektromagnetické spektrum je zobrazeno na obrazku 6.

Infracervené zafeni je zafeni s vinovou delkou mezi 760 nm a 1 mm.

Infracervené

o Mikroviny Radiové viny
zareni

UV zareni
Viditelné svétlo

10nm 100nm 1um  10um 100um Tmm 10mm 100mm Tm 10m 100m 1km
Obrazek 6: Jednotlivé ¢asti elektromagnetického spektra
Zdroj: [178]

Zachycenim infra¢erveného zateni a naslednym grafickym znazornénim povrchové teploty

pozorovaneho objektu se zabyva zobrazovaci technika — infracervena termografie. Prvni, kdo
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zobrazil termélni neboli infracerveny snimek, byl John Herschel, syn objevitele infrac¢erveného

spektra [178].

V soucasnosti se termalni snimky ziskavaji za pomoci termalni kamery, pii¢emz detektor
Vv termalni kamefte zjiStuje intenzitu infraerveného zéateni. JelikoZ intenzita infracerveného
zafeni primo zavisi na povrchové teploté télesa, dokaze termalni kamera teplotu vypocitat

a zobrazit. Povrchova teplota télesa je zobrazena na termalnim snimku (termogram).

Infracervené zateni zachycené kamerou vSak nezavisi pouze na teploté objektu, ale také
na funkci emisivity. Termalni snimek mtze byt dale ovlivnén zafenim pochazejicim z okoli
a jeho naslednym odrazenim, zaieni objektu miize také ovlivnit absorpce atmosféry. Pro presné

méfeni teploty je proto nutné kompenzovat ucinky fady riznych zdroji zéfeni.

1.6.2 Infracervené zareni v biometrickych systemech

V biometrii 1ze infraervené zafeni vyuzit dvéma zplsoby. Prvnim zplisobem je ozafeni ruky
infraCervenym zafenim, které zvyrazni kontrast mezi cévnim feiStém a okolni
kazi [170], [212]. Cévni fecist¢ je zvyraznéno diky vyssi absorpci infracerveného zareni

hemoglobinem oproti nizsi absorpci sousednich tkani.

Druhy zptsob vyuziva toho, ze kazdy pfedmét s teplotou vyssi nez absolutni nula (-273 °C)
vyzafuje infraervené zafeni a Ize pomoci néj méfit teplotu na povrchu téla [178]. Informace
0 teploté na povrchu téla lze také vyuzit jako dalsi biometrickou charakteristiku. Protoze
teplotni mapa nasi kize je dusledkem bunééného metabolismu, zpracovani zivin (sacharidy,
lipidy a proteiny), jde tedy o individualni anatomickou charakteristiku [161]. T¢lesna teplota se
vSak muze u jedince ménit z divodu télesné aktivity, teploty okolniho prostfedi, obleceni
a nemoci. Grafickym znazornénim povrchove teploty ¢asti téla vznikne termalni snimek dané

¢asti téla.

Nejvice vyzkumt, které se zabyvaji rozpoznanim osoby S vyuzitim termalnich charakteristik,
vyuziva termalni snimky tvare [31], [71], [99]. Avsak existuje i nékolik malo vyzkumu v oblasti
rozpoznavani osob na zéklad¢ tepelnych charakteristik ruky. Cajka a Bulwan jsou autofii
vyzkumu, ktery se zabyva sestrojenim hardwaru, jenz zachyti teplotni mapu ruky a nasledné je
tato teplotni mapa vyuzita pro verifikaci osoby [40]. Po sestrojeni hardwaru byla vytvotfena
mald datova sada termalnich snimkt ruky, ktera byla pouzita pro testovani biometrického

systému, kde pro extrakci rysu byla pouzita linearni diskrimina¢ni analyza (LDA) v kombinaci
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s analyzou hlavnich komponent (PCA) a klasifikace probéhla pomoci metody nejbliz§iho
souseda [40].

Druhd studie, které se zabyva rozpoznavanim osob pomoci termalni biometrie, vyuziva metodu
BDM (Biometric dispersion matcher) pro extrakci znakti a pro naslednou Klasifikaci
diskrimina¢ni analyzu (DA) [52]. V této studii jsou vyuzity pro rozpoznani osoby termalni
snimky ruky, ale i kombinace termalniho snimku a viditeIného snimku ruky s fGzi na drovni

skore.

Mezi nejnovéjsi studie v oblasti termalnich charakteristik ruky patii studie, které vyuZzivaji
konvolu¢ni neuronové sit¢ AlexNet [17] aVGG-16 [18] jak pro extrakci rysi, tak
pro naslednou Klasifikaci. Dle provedené reserSe pravdépodobné dosud nebyl proveden dalsi

vyzkum, ktery by se zabyval rozpoznavanim osob na zaklad¢ termalnich charakteristik ruky.

Tepelné charakteristiky ruky jsou vSak Casto vyuzivané pro segmentaci, nebo se vyuzivaji jako
podptirna technika extrakce netermalnich prvki. Autofi navrhuji metodu segmentace zalozenou
na Fisherové poméru (F-ratio), kdy se fesi, zda je rozptyl dostate¢né velky, shlukové analyze
a pouziti aktivniho modelu tvard (AMS) jak pro snimky ziskané pii viditelném svétle, tak
pro termalni snimky ruky [52], [58]. Tyto experimenty byly provedeny na snimcich ziskanych

od 104 subjektl a presnost segmentace ruky se blizi 85 %.

1.7 Porovnani vybranych studii

Biometricky systém ma za cil rozpoznat ¢lovéka a miize pracovat ve dvou rezimech, verifikace
a identifikace. Vybér studii, které se objevily v casopisech a na konferencich je uveden
v tabulce 2. Vybér se snazi porovnat reprezentativni vzorek systému na bazi ruky se zaméfenim
na geometrii, obrys a texturu ruky, podle ruznych vlastnosti (rezim, techniky pouzité
pro extrakci rysu, techniky pouzité pro porovnani, velikost datové sady, vykon). Porovnat
vykonnost jednotlivych biometrickych systémti 1ze pomoci hodnot EER, FAR / FRR nebo
ptresnosti (Acc), néktefi autofi hodnoti systémy pomoci ROC ktivek, nebo plochy pod ROC
kiivkou (AUC).
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Tabulka 2: Prrehled vybranych studii — biometrické systémy na bazi ruky

37

Biometrickeé Techniky Techniky Velikost
Zdroje charakteristiky / |  pouZité pro pouzité pro datové Vykon
rezim extrakei rysu porovnani sady
Burques et al. [32] Geome_tr_le ruky / Georrjvetrlf;ka Mlqlmalnl 12 800 EER = 0,0016
verifikace méteni vzdalenost
. Diskretizace
Kumar & Zang Ge.omet.rl.e ruky / rysii geometrie SUM 1000 Acc = 0,9400
[103] identifikace
ruky
Vektor rysi je
Shanmukhappa & Ge_omet.ri.e ruky / konstrEjovén SYM (,Radiélni 1440 FRR = 0,0205
Sanjeevakumar [12] identifikace pomoci grafu bazové funkce)
obrazu ruky
Geometrie ruky / Geometricka Euclidova
Jain et al. [86] verifikace ’ méfeni vzdalenost 500 EER=0,0600
Varchol & Levicky Geome_tr_ie ruky / Geometricka Hammingova 408 EER = 0,0973
[181] verifikace méfeni vzdalenost
Villegas et al. [183] Ge%':ﬁ:i?fk;‘éiy/ \F’ZZ;’E::; Nejblizsi soused | 120 igg : 81388
Varchol & Levicky Geome.tr.ie ruky / Geometricka _Gaussczvsky 408 EER = 0,0462
[181] verifikace méfeni mixovaci model
Textura a obrys CN!\IS, * ,Lokélni
Afifi [4] ruky / identifikace binarni vzor SVM 11076 EER = 0,009
(LBP)
V méfitku
Charfi et al. [34] Obrys ruky/ nemennd | et \ratching | 1170 | EER = 0,0586
' identifikace transformace
rysu (SIFT)
Analyza
Yoruk et al. [200] Obrys ruky / nezévizlych L1/L2 norma
' o rozdilu vektort 458 Acc =0,9731
identifikace komponent .
(ICA) fyst
Analyza
Yoruk et al. [200] Textura ruky / hIavn%ch L1 /L2 norma
' . o rozdilu vektorti 458 Acc =0,9791
identifikace komponent X
(PCA) fyst
. L1/L2 norma
Yoruk et al. [200 Textura ruky / Angular radial ; i _
o identifikace transform (ART) rozdilu katoru 458 Acc =0,9760
rysu
Linearni
diskriminacni
. Termalni analyza (LDA) +
Chajka & Bulwan | 0 owteristiky / Analyza | Nejblizisoused | 3600 | EER =0,0633
[40] L g
verifikace hlavnich
komponent
(PCA)
Termalni
Bartuzi et al. [18] charakteristiky / | CNN (VGG-16) | CCN (Softmax) 21000 EER =0,17
identifikace

Zdroj: autor



Star§i systémy pouzivaji jako rysy geometrickd méfeni a jsou vétSinou ve verifikaénim
rezimu [86]. Nov¢jsi systémy vyuzivaji kombinaci vice biometrickych charakteristik, jako je
tvar a struktura ruky [4], [142]. Jsou z vétSiny v rezimu identifikace a FRR, nebo EER maji
méné nez 1 %. Zaroven nejmodernéjsi systémy vyuzivaji metod hlubokého uceni predevsim

konvolu¢ni neuronové sité [18], [142].

1.8 Dosud nevyresené vyzvy biometrickych systémi na bazi ruky

Po zji§téni soucasnému stavu biometrického rozpoznévani osob na bazi ruky, byly definovany
nasledujici vyzvy v této oblasti. Aby byly biometrické systémy na bazi ruky v redlnych

aplikacich vice u¢inné, je potieba piekonat tyto problémy:

e MoZnost nizké variability mezi uZivateli — v redlném svété je Casto potieba rozeznat
velké mnozstvi identit, a pfitom variabilita mezi nékterymi jedinci mize byt velmi
nizka.

e Vysokd intrapersonalni variace — obvykle se vyzaduje vice snimki od jednoho

jedince, a to z divodu, Ze rozdil mezi snimky jednoho jedince mize byt vétsi, nez rozdil

mezi dvéma jednotlivci.

e Ne vzdy dostate¢na kvalita vstupnich dat — diky pokroku snimacich senzort byva
vstupni obraz ziskany v realné aplikaci za standartnich svételnych podminek spravné
exponovany. Pii zhorSenych svételnych podminkéch se vSak kvalita snimki zhorSuje.
Dalsimi problémy, se kterymi se potykame i ptes velky pokrok senzorti, jsou spravné

zachyceni barev, Sum.

¢ Nestalost biometrickych charakteristik — u biometrickych charakteristik na bazi ruky
je vysoka stalost v Case, neni vsak Uplna. U geometrie ruky, tvaru ruky a topografie

krevniho fe€isté je problémem piedevsim biologické starnuti a pfipadna zranéni.

e VIliv zmény okolniho prostiredi pii snimani — extrakce biometrickych ryst ze snimki,
ve kterych se vyskytuje velké mnozstvi Sumu nebo je pieplnéné pozadi, vyzaduje

Vv soucasnosti zpravidla zna¢né zpracovani obrazu.

e Utoky na systémy — biometrické systémy na béazi ruky musi v realnych aplikacich &elit
utokim na rtiznych trovnich. Pfikladem je utok na vstupni zatizeni, kdy utocnik padéla

biometricky vzorek, protiopatifenim mutze byt detekce Zivosti.
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e Malé datové sady — vétSina soucasnych systému je testovana na pomérné malych

datovych sadach.

Vzhledem ke soucasnému stavu biometrického rozpoznavani osob na bazi ruky, a vzhledem
k dosud nevyfesenym vyzvam v této oblasti dané problematiky, je navrzeno vyuzit pro ucely
rozpoznéni osob termalni charakteristiky ruky v kombinaci s dal$imi charakteristikami ruky.
Davodem volby této biometrické charakteristiky je pifedevsim jeji uzivatelska piivétivost.

Uzivatelska ptivétivost je vlastnost systému, ktera je Casto opomijena, avsak je velmi dilezita.

U navrzeného vyzkumu lIze predpokladat, Ze pfispéje k vyteSeni nasledujicich problémui:

e Vysoka intrapersondlni variace — lze piedpokladat, ze multi-biometricky systém
vyuzivajici soucasné snimky z viditelné ¢asti elektromagnetického spektra a termalni

snimky, snizi intrapersonalni variaci.

e Ne vzdy dostate¢na kvalita vstupnich dat — termalni snimek neni zavisly na svételnych

podminkéach.

o Utoky na biometricky systémy — pti vyuziti termalniho snimku také dochazi k eliminaci
nekterych druhii Gtokd na biometrické systémy, protoze tepelnou mapu ruky, kterou
zachycuje termalni snimek, je velice obtizné napodobit a zaroven dochazi i k detekci
Zivosti.

e Malé datové sady — v ramci vyzkumu byla vytvorena rozsahla datova sada termélnich
snimka a snimky ruky z viditelné ¢asti elektromagnetického spektra (dale viditelné

snimky).
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2 CIL DISERTACNI PRACE A POSTUP JEHO DOSAZENI

2.1 Cile disertacni prace

Cilem diserta¢ni prace navrzeni a ovéfeni nového zpusobu biometrického rozpoznavani osob
s vyuzitim terméalnich charakteristik ruky v kombinaci s bézné pouzivanymi charakteristikami

ruky.

Novy model biometrického rozpoznavani osob, bude vyuzivat snimky z viditelné c&asti
elektromagnetického spektra a termalniho snimku ruky. Soucasti vyzkumu je vytvofeni
rozsahlé datové sady termalnich snimkta ruky a snimka ruky z viditelné Ccasti

elektromagnetického spektra (dale jen viditelné snimky).

Lze ptedpokladat, Ze kombinace snimku ziskanych v riznych elektromagnetickych spektrech
bude obsahovat vice informaci, nez pouze snimek ruky z jednoho elektromagnetického spektra,
a proto bude multi-biometricky systém dosahovat spolehlivéjsich vysledkt identifikace.
Vyuziti termalniho snimku by mélo zvysit spolehlivost biometrického systému, zejména pokud
bude snimek ziskan za zhorSenych svételnych podminek a v neposledni fadé by mélo zabranit

nékterym druhtim utoku na biometricky systém, jelikoz podvrhnout tepelnou mapu ruky

je velice slozité ne-li nemozné.

2.2 Obecny postup dosaZeni cile diserta¢ni prace

Postup k dosazeni cile diserta¢ni prace se sklada z nasledujicich kroku:

1. Shrnuti aktuaIniho stavu v oblasti biometrického rozpoznavani osob na bazi ruky.

2. Volba vhodnych ukazatelti pro kvantitativni ohodnoceni navrzeného biometrického
rozpoznavani osob.

3. Nalezeni a teoreticky popis vhodnych metod umélé inteligence vyuzitelnych
pro biometrické rozpoznavani osob.

4. Vytvofeni rozsahlé datové sady snimka ruky (ve dvou spektrech), vyuzitelnou
pro nauceni a verifikaci modelu biometrického rozpoznévani.

5. NavrZeni modelu biometrického rozpoznavani.

6. Kvantitativni ohodnoceni navrzeného modelu biometrického rozpoznavani.
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3 MERENI VYKONNOSTI BIOMETRICKYCH SYSTEMU

V této kapitole jsou popsany ruzné ukazatele vykonnosti jednotlivych modelti biometrické
identifikace, které 1ze pouzit pro jejich vzajemné porovnani kvality. Tyto ukazatele, které méri
vykonnost biometrickych systémi slouZi k porovnani, ktery biometricky systém je lepsi
potazmo nejlepsi. Zaroven, ale neni mozné fici, ktery z mnoha existujicich ukazateli
vykonnosti je nejlepsi. Pii vyhodnocovani experimentalnich vysledki mohou byt vyuzity
nasledujici ukazatele vykonnosti:

e piesnost — Acc (angl. Accuracy),

e operacni kiivka—ROC (angl. Receiver Operating Characteristic), respektive plocha pod

kiivkou — AUC (angl. Area Under Curve),
e mira chybného pfijeti — FAR (angl. False Acceptance Rate),
e mira chybného odmitnuti — FRR (angl. False Rejection Rate),

e vypocetni ¢as — Cas trénovani a testovani (angl. Computational time).

Jak jiz bylo zminéno biometricka identifikace je klasifika¢ni problém. N¢kteti ukazatelé, které
budeme vyuzivat pro hodnoceni modelli, jsou vSeobecné pouzivani pro hodnoceni modeli.

Nekteti jsou vSak specifické pouze pro oblast biometrickych systémil (napt. FAR, FRR).

3.1 Presnost klasifikace

Jde o jeden ze standartnich ukazateli vykonnosti klasifikaénich modeld. Piesnost (Acc)
se vypocita, jako procento spravné identifikovanych osob. A to podle vyskyti jednotlivych
druhti rozhodnuti, které jsou zachyceny v matici zamén (confusion matrix). Tabulka 3

znazoriuje matice zamén ve tvaru, ve kterém se vyuziva v oblasti biometrickych systému.

Tabulka 3: Matice zamén

Rozhodnuti
Skutecnost ]
Piijmout Odmitnout
Opravnény Spravné prijeti Chybné odmitnuti (chyba I. typu)
uzivatel TA FR
Neopravnény Chybné pfijeti (chyba II. typu) Spravné odmitnuti
narusitel FA TR

Zdroj: autor
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Acc = — TAYTR ?3)

TA+TR+FA+FR

Kde TA + TR + FA + FR jsou pocty jednotlivych druhl rozhodnuti, spravné piijeti (TA),
spravne odmitnuti (TR), chybné piijeti (FR), a chybné odmitnuti (FA).

3.2 Mira chybného odmitnuti

Mira chybného odmitnuti (FRR) je pravdépodobnost, Ze biometricky systém nerozpozna
opravnéného uzivatele. Dojde k chybnému odmitnuti neboli k chybé 1. typu. Pokud dojde
chyb¢ tohoto typu muiize se uzivatel opétovné pokusit prokazat svoji identitu. Vypocet FRR
se provadi podle vzorce [82], [141]:

FRR = P(FR/OU) = lim —IR ()

Noy— Nou

Kde:

FR vyskyt chyby odmitnuti,

ou identifikace opravnénym uzivatelem,
Ngr pocet chybnych odmitnuti,

Nou pocet pokust opravnénymi uzivateli o identifikaci.

3.3 Mira chybného prijeti

Mira chybného pfijeti (FAR) je pravdépodobnost, ze biometricky systém pfijme
neopravnéného narusSitele, dojde k chybnému pfijeti neboli k chybé 2. typu. Vypocet FAR
se provadi podle vzorce:

FAR = P(FA/NN) = _lim NeA (5)

nN— NNN

Kde:

FA vyskyt chyby prijeti,

NN identifikace neopravnénym naruSitelem,
NEga pocet chybnych pfijeti,

Nyn  pocet pokusii neopravnénymi narusiteli o identifikaci.
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3.4 Operacni krivka ROC a plocha pod krivkou AUC

ROC kiivka je pravdépodobnosti kiivka, ktera je dana vztahem pravdépodobnosti chybného
ptijeti (FAR) na ose x a odpovidajici pravdépodobnosti spravného pfijeti na ose y pro vSechny
ptipustné hodnoty prahu. Pomoci ROC kiivek lze porovnat vice modelt mezi s sebou.
Porovnéni a vyhodnoceni vice ROC kiivek se provadi pomoci ploch AUC, které se nachazi

pod jednotlivymi ROC kiivkami. [lustraéni ROC ktivky jsou znazornény na obrazku 7. [171]

Vice vykonny
biometricky
08¢t

06|
Mén¢ vykonny I

biometricky systém
04r Sy -

0zy

Pravdépodobnost spravného ptijeti

0 02 04 0:6 08 1
Pravdépodobnost chybného prijeti (FAR)

Obrazek 7: ROC kiivky

Zdroj: [171]

3.5 Vypocetni ¢as

Algoritmy strojového uceni a hlubokého uceni byvaji velmi naro¢né na vypocetni zdroje,
zejména jde o ¢asovou naro¢nost, o to vice pokud se vypocty provadéji na centréIni procesorové
jednotce (CPU). Zatimco testovani modelu zabere nevyznamné mnozstvi Casu, trénovani
modelu mize zabrat zna¢né mnozstvi Casu. Doba trénovani (testovani) se hodnoti pomoci

mnozstvi ¢asu straveného ucenim (testovanim) v sekundach.
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4 MULTI-BIOMETRIE

Cilem diserta¢ni prace navrzeni a ovéfeni nového zpusobu biometrického rozpoznavani osob
s vyuzitim terméalnich charakteristik ruky v kombinaci s bézné pouzivanymi charakteristikami
ruky. Vyzkum byl proto zaméfen na multi-biometricky systém, ktery je zalozen na termalnich
a dalSich charakteristikdch ruky. Takova to kombinace vice zdroji informaci vyZzaduje fuzi

informaci.

4.1 Multi-biometrické systemy

Multi-biometricky systém vyuziva vice nez jeden zdroj biometrickych informaci
pro biometrické rozpoznavani osob. Tyto systémy dosahuji vySsi piesnosti, nez biometrické
systétmy  vyuzivajici pouze jednu biometrickou charakteristiku  (uni-biometrické
systémy) [148]. Multi-biometrické systémy lze zaradit do jedné z nasledujicich Sesti

podkategorii (obrazek 8):

e Multi-senzorovy systém — pouziva vice senzori k zachyceni jedné biometrické
charakteristiky. Naptiklad ke snimani ruky mize byt pouzito vice kamer. Jedna snima
obraz ruky ve viditelném elektromagnetickém spektru a druha kamera snima obraz ruky
Vv infraderveném spektru. Pouziti vice senzorti muze vést k ziskani doplikovych
informaci, které mohou zlepsit schopnost systému rozpoznat 0sobu. V soucasné dob¢

se vyuzivaji pfedev§im multispektralni kamery pro sniméani obliceje [194].

e Multi-algoritmicky systém — vyuziva rizné algoritmy na Stejny biometricky vzorek.
Existuji dva typy téchto systému, prvni typ vyuziva vice algoritmi pro extrakci
biometrickych ryst (napiiklad z prstu [147]). Druhy typ vyuziva vice algoritmt
pro porovnani jedné sady biometrickych ryst se Sablonou (napfiklad obliceje [204]).
Tyto dva typy lze také kombinovat. Vyhodou tohoto pfistupu je mensi financni
naro¢nost feSeni oproti ostatnim multi-biometrickym systémim, nevyhoda je zvyseni

vypocetni slozitosti.

e Multi-instanéni systéem — se zabyvaji vice instancemi stejnych biometrickych
charakteristik. Jinymi slovy tyto systémy vyuzivaji toho, Ze osoby maji nékteré
biometrické charakteristiky ve vice ,,vydanich*, jako jsou prsty, usi, o¢i, otisky dlani

a klouby. Systém vyuziva naptiklad levou i pravou duhovku jedince [23].
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Multi-vzorkovy systém — jeden senzor muze byt pouzit k ziskani vice vzorku stejné
biometrické charakteristiky, aby se zohlednily variace, které se mohou v biometrické
charakteristice vyskytnout, nebo aby byla ziskana uplngj$i prezentace zakladni
biometrické charakteristiky. Senzor mize napiiklad zachytit pfedni profil obli¢eje spolu

s levym a pravym profilem, aby se zohlednily odchylky v pozici obli¢eje [75].

Multi-modalni systétm — k rozpozndvani osoby vyuziva vice biometrickych
charakteristik. Piikladem muze byt vyuziti geometric ruky a topografie krevniho
fecisté [70], [108]. Nevyhodou systému je vétSinou vyssi finan¢ni néarocnost (vice

senzortl) a zvySeni vypocetni slozitosti.

Multi-senzorovy systém Multi-vzorkovy systém

Multi-spektralni kamera J
Multi-algoritmicky systém E
- - o~
o =
a f”;fﬁ AN
e\ 2
\ -‘_;_ “ 2 i Vice pohledi na oblicej
F Multi-modalni systém
Markanty, textura R
Multi-instanéni systém M
i Vice biometrickych charakteristik (tvaf, duhovka)

Prava a leva duhovka

Obrazek 8: Kategorie multi-biometrického systému

Zdroj: autor a [149]
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Hybridni systém (hybrid system) — tento systém kombinuje nékteré z vyse uvedenych
multi-biometrickych systému. Pfikladem mize byt systém, kde je vyuzivano rozpoznani
hlasu a obliceje, zaroven je K rozpoznani kazdé z téchto biometrickych charakteristik
pouzito alespon dvou algoritmt [30]. Systém je multi-modalni a zaroven

multi-algoritmicky.

Vyhody multi-biometrického systému

Kromé

zvySeni pfesnosti maji multi-biometrické systémy dalsi vyhody oproti

uni-biometrickym systémutm [149]:

Multi-biometrické systémy pomahaji feSit problém neuniverzélnosti biometrickych
charakteristik (ne u vSech osob existuje dana charakteristika). Pokud je mozné vyuzit
pro rozpoznani kombinaci dvou biometrickych charakteristik ze tfi charakteristik
napiiklad oblicej, hlas a otisk prstu. Mize biometricky systém vyuzivat i ¢lovek, ktery

je némi.

Multi-biometrické systémy mohou usnadnit filtrovani nebo indexovani rozsahlych
biometrickych databazi. Naptiklad v multi-biometrickém systému se dvéma
biometrickymi charakteristikami (otisk dlan¢ a termalni charakteristiky ruky) Pomoci
biometrickych rysi ziskanych z termalnich charakteristik se vypocita hodnota indexu
pro extrahovani kandidatniho seznamu identit. Pomoci otisku dlan¢ pak lze z tohoto

omezeného seznamu kandidatu urc¢it konecnou identitu.

vvvvvv

vzorkl legitimné zapsaného jedince. Pokud kazdy podsystém udava pravdépodobnost,
ze urcity biometricky vzorek je ,,zfalsovany*, pak lze pouZzit vhodna fuzni schémata

K urceni, zda je uzivatel ve skute¢nosti podvodnik.

Multi-biometrické systémy také ucinné fesi problém zasumeéni dat. Kdyz je biometricky
vzorek ziskany z jedné biometrické charakteristiky narusen Sumem, dostupnost jinych
(mén¢ hlu¢nych) vzorkti miize napomoci spolehlivému urceni identity. Nékteré systémy
zohlednuji kvalitu jednotlivych biometrickych vzorkti béhem procesu fuze. Kdyz
rozpoznavani probiha za neptiznivych podminek, kdy nelze spolehlivé extrahovat uréité
biometrické rysy, je to velka vyhoda. Naptiklad v ptitomnosti okolniho akustického
hluku, kdy nelze pfesné zméfit hlasové charakteristiky jednotlivee, muzZe

multi-biometricky ~ systém pouzit Kk provedeni autentizace ptedevSim rysy
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obliceje. Odhadovani kvality ziskanych dat je narocnym problémem, ale pokud je

spravné provedeno, velmi zvyhodni multi-biometrické systémy.

e Na multi-biometricky systém lze také nahlizet jako na systém odolny proti chybam.
systém pokracuje v provozu, i kdyz se nékteré biometrické zdroje stanou nespolehlivé
kvuli poruse senzoru, softwaru, nebo tumysIné manipulaci uzivatelem. Odolnost vici
chybam je zvlasté uzite¢na u rozsahlych biometrickych systéma zahrnujicich velky

pocet subjekti (jako je naptiklad aplikace hrani¢ni kontroly).

4.2 Fuze na ruznych urovnich biometrického systému

Kombinace vice zdroji biometrickych informaci v jednom biometrickém systému vyzaduje
fazi, coZ je propojeni informaci. Fize lze dosdhnout na riiznych trovnich biometrického
systému [149]. Jednotlivé flze na ruznych arovnich biometrického systému jsou znazornény

na obrazku 9.

BIOMETRICKA FUZE

—

PRED-KLASIFIKACNI PO-KLASIFIKACN{ FUZE
FUZE
FUZE NA UROVNI FUZE NA UROVNI
SENZORU SKORE
b  FUZE NA UROVNI FUZE NA UROVNI
RYSU HODNOCENI
FUZE NA UROVNI

ROZHODOVANI

Obrézek 9: Fuze na riznych urovnich biometrického systému

Zdroj: [149]
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4.2.1 Pred-klasifika¢ni fuze

Pied-klasifika¢ni fuze je, prvni ze dvou Sirokych kategorii fuze, kterd probiha pted klasifikaci

v biometrickém systému. Tato Siroka kategorie flze je definovana, protoze je-li pouzita

pred-klasifikacni fize, mnozstvi informaci, které jsou k dispozici po fzi, se snizi. Zaroven se

snizi vypocetni slozitost. Mezi fuze pattici do této kategorie jsou:

Fuze na Grovni senzoru — flze na Urovni senzoru muze byt provedena dvéma zptisoby.
Bud’ slouc¢enim nezpracovanych dat ziskanych pomoci vice senzord, nebo slou¢enim
vice snimku jedné biometrické charakteristiky [159]. V literatuie 1ze nalézt jen velmi
malo praci o fazi na Grovni sensoru [7], [165]. Velka vyhoda této urovné faze je vSak
jeji nizkd vypocetni slozitost [7]. Aldjia a Leila vyuzili konvolu¢ni neuronovou sit’
(CNN), ve které provedli faze na Urovni senzoru. Fuzi snimkt obliceje, otisku dlané

a duhovky, naskladanim tfi biometrickych kanald, jako RGB kanalu [7].

Fuze na urovni rysi — pii této fizi jsou slou¢eny vektory rysi, které byly extrahovany
z dat ziskanych pomoci vice senzord, nebo bylo k extrakei vyuzito vice algoritmil.
Natéto urovni fuze probiha normalizace, transformace aredukce vektoru rysu
zaucelem ziskani konsolidovaného vektoru ryst [149]. Fuzi na Grovni rysu, vyuzili
autofi Soleymani et al. ve své praci, kdyz navrhli slouceni obli¢eje, duhovky a otisku

prstu na trovni rystt pomoci spole¢né architektury CNN [162].

4.2.2 Po-Klasifika¢ni fuze

Po-klasifika¢ni fuze je druha ze dvou Sirokych kategorii flze, ktera probiha az po klasifikaci

v biometrickém systému. Je-1i pouzita po-klasifika¢ni flize, mnozstvi informaci v systému je

vetsi nez pii pred-klasifikacni fuzi. Zaroven se zvysi vypocetni slozitost. Mezi flze pattici

do této kategorie jsou:

Faze na Grovni skore — potom co dojde k porovnani biometrickych rysu, které byly
extrahovany z biometrického vzorku rozpoznavané osoby s biometrickou $ablonou je
ziskano skore. Skore je vypocitdno pro kazdy charakteristicky rys zvlast’ a nasledné
dojde k fuzi a je zisk&no celkoveé skore. V [36] je piedstaven multimodalni biometricky
rozpoznavaci systém, ktery kombinuje otisky prstl, zily prstd a obrazy obliceje,
vyuzivajici architektury CNN a dva klasifikatory, kterymi jsou Softmax a ndhodny les.

Skore ziskané z téchto systému jsou slouceny, aby se zlepsila identifikace lidi.
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e Flze na urovni hodnoceni — dojde ke spojeni hodnoceni jednotlivych biometrickych
systému, ze kterych se multi-biometricky systém sklada a je ziskano celkove vystupni
hodnoceni. V [6] autofi pfedstavili multimodalni biometricky systém zaloZeny
na hlubokém uceni, ve kterém je kombinovana prava a leva duhovka ¢lovéka pomoci

jednoho z fiznich algoritmt ve fazi hodnoceni.

e Fl0ze na urovni rozhodovani — dojde krozhodnuti na drovni jednotlivych
biometrickych systému, ze kterych se multi-biometricky systém sklada (pfijato nebo

odmitnuto). Poté dojde k fuzi téchto rozhodnuti a je ziskano kone¢né rozhodnuti.
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5 POSTUP VYZKUMU

Postup vyzkumu disertacni prace je znazornén na obrazku 10. Nejprve byly shroméazdény
snimky ruky (termalni snimky, snimky ve viditelné ¢asti elektromagnetického spektra). Poté
byla provedena fize na urovni senzoru, kdy doslo k vytvotfeni multispektralniho snimku ruky.
Nésledovalo piedzpracovani obrazu, vzhledem k vyuziti konvolu¢nich neuronovych siti, §lo o
zménu Velikosti snimku, aby mély pozadovanou velikost (podle pozadavki na velikost vstupu
dané konvolu¢ni neuronové sit¢). Experimenty byly provadény na trénovacich a testovacich
datech, rozdéleni dat na trénovaci a testovaci data bylo provedeno pomoci v poméru 70 %
(trénovaci) a 30 % (testovaci) data a také Snasobné kiizové validace, aby byla zajisténa
spolehlivost vysledkii. V patém kroku byla provedena extrakce biometrickych rysi pomoci
konvoluéni neuronové sit€¢ AlexNet, z multispektralniho snimku pravé ruky (dlan i hibet ruky).
Pro naslednou Klasifikaci byly vyuzity individualni klasifikatory (napt. k-NN, SVM) a
ensemble modely (homogenni). Provedena byla také spole¢na extrakce rysa a klasifikace
pomoci CNNs (AlexNet, GoogLeNet, VGG-16 aVGG-19). Kucgeni konvolu¢nich
neuronovych siti byl vyuzit algoritmus zpétného $ifeni chyby (back propagation), jenz vyuziva
pro minimalizaci chyb optimaliza¢ni algoritmus stochastického gradientniho sestupu (SGD).
V posledni fazi byly porovnany vykony vSech modelid. A byly zméfeny Casy trénovani

a testovani za u¢elem vyhodnoceni ¢asové sloZitosti jednotlivych algoritmu.
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Datova sada snimki ruky
Snimky pravé ruky (dlan a hibet ruky, termalni snimek, snimek ve viditelném
svétle)

}

Fuze snimku ruky
Fuze probéhne na trovni senzoru.

}

Piedzpracovani snimkii ruky
Uprava velikosti obrazu podle pozadavki CNN na velikost vstupu.

}

Rozdéleni na trénovaci / testovaci data
Rozdéleni bude v poméru 70% trénovaci a 30% testovaci data.

|

Extrakce biometrickych ryst bude provedena pomoci preducené konvolu¢nich
neuronovych siti.

}

Klasifikace
Klasifikace bude provedena pomoci individualnich klasifikatorti (k-NN, SVM),
ensemble modelt a CNNs.

'

N N N M e —

Porovnani vykonu jednotlivych modela
Acc, Plocha pod ROC — AUC, vypocetni Cas.

Extrakce biometrickych rysu ]

Obrazek 10: Postup vyzkumu

Zdroj: autor
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6 METODY VHODNE PRO DOSAZENI CIiLE DISERTACNI
PRACE

Tato ¢ast prace popisuje metody vhodné pro dosazeni cile disertacni prace. Cilem disertacni
prace je navrzeni a ovéfeni nového zpusobu biometrického rozpoznavani osob s vyuzitim

termalnich charakteristik ruky v kombinaci s bézné pouzivanymi charakteristikami ruky.

Rozpoznavani osob lze chapat jako tlohu rozpoznavani vzorta. V klasickém postupu
rozpoznavani vzoru se vyuzivaji metody strojové uceni. Prvky jsou nejprve extrahovany
procesem extrakce prvka a Klasifikator predpovida z téchto vlastnosti. Druhou moznosti
postupu pii rozpozndvani vzora je vyuziti konvolu¢ni neuronoveé sité. Tento pfistup je odlisny
klasického piistupu (porovnani obrdzku 11 a 12). CNN jasné nerozdéluji extrakci rysa
a klasifikaci. To umoziuje trénovat i extrakci rysu, coz maze byt uzite¢né pro feSeni aktualni

ulohy.

Extraktor rysa Klasifikator Predpoved’

Obréazek 11: Klasicky postup rozpoznavani vzort

Zdroj: autor

Vstup Predpoveéd’

Obrézek 12: Vyuziti CNN pro rozpoznavani vzort

Zdroj: autor

6.1 Metody vhodné pro zpracovani obrazu a extrakci rysi

Po ziskani obrazu je nutné obraz zpracovat. Jaké metody zpracovani obrazu je potieba zvolit,
ale velmi zaleZi na metodach pouzitych pro extrakci rysu z biometrického vzorku. Pokud jsou
pouzity pro samotnou extrakci biometrickych rysi nebo pro extrakci a naslednou klasifikaci
konvolu¢ni neuronové sité, je potieba zpracovani obrazu velmi mala, jde pfedev§im o zménu
velikosti vstupu, tak aby vyhovovala architektute vyuzité konvoluéni neuronové sité¢ a nasledné

je poteba normalizace obrazu.
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Po predzpracovani obrazu je nutné extrahovat biometricke rysy z biometrickych charakteristik.
Existuji dva pristupy extrakce biometrickych ryst. V prvnim piistupu odbornik zkonstruuje
specialni extraktory, namiru dané biometrické charakteristice. Tato metoda muize byt
zdlouhava, zvlasté kdyz je vstupni vektor rozmérny. V soucasné dob¢ je na vzestupu druhy
pfistup k extrakci rysti. Ve druhém pfistupu se biometrické rysy ziskavaji pomoci uceni z dat,
takto se uci naptiklad neuronové sité. Jako extraktory u obrazii Ize vyuzit konvolu¢ni neuronové
sit¢, pokud jsou vyuzity konvolu¢ni neuronové sité velmi se zjednodusi také piedzpracovani
obrazu [4], [112]. Konvoluéni neuronové sité vSak byly primarné vytvofeny pro spolecnou
extrakei rysu a klasifikaci. Vyhodou vyuziti konvolucnich neuronovych siti je také moznost
vyuziti pfenosu uceni, protoze se velmi urychli proces uceni sité. Pfenosem uceni je oznacovan
proces, kdy se neuronova sit’ natrénuje na rozsahlé skuping¢ dat. Takto ptedtrénovana sit’ je poté
vyuZita pro trénovani a klasifikaci na jiné skupiné dat (mize byt mensi nez plivodni). Napiiklad
neuronova sit’ 1 s parametry, které ziskala pfi trénovani rozpoznavani obliceje (viditelné
snimky) miize byt pieu¢ena pomoci nové datové sady na rozpoznani oblic¢eje (termalni snimky).
Poprvé pienos uceni piestavil Loriena Pratta vroce 1992 v praci s nazvem
,, Discriminability-based Transfer between Neural Networks®“ [139]. Piehled vybranych
konvolu¢nich neuronovych siti, které jsou pouzity v této praci pro extrakci ryst nebo spole¢nou

extrakci rysu a klasifikaci, je uveden v tabulce 4.

Tabulka 4: Prehled pouzitych metod pro extrakci rysii a extrakei rysit s klasifikaci

Kategorie metod Metoda
AlexNet

Konvolu¢ni neuronové sité GoogleNet
VGG-16
VGG-19

Zdroj: autor

Konvolu¢ni neuronové sité

Konvolu¢ni neuronové sité patti do velké skupiny metod hlubokého uceni. Pti hlubokém uceni
se pocitacovy model uci provadet klasifikacéni tkoly pfimo z obrazki, textu nebo zvuku.
Modely hlubokého uceni mohou dosahovat vysoké piesnosti, nékdy ptevySujici lidské
schopnosti. Vétsina metod hlubokého uceni vyuziva architektury neuronovych siti, a proto
se modely hlubokého uceni Casto oznacuji jako hluboké neuronové sité. Termin ,,hluboky*

obvykle oznacuje velky pocet skrytych vrstev v neuronové siti. Tradiéni neuronové sité
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obsahuji pouze 2-3 skryté vrstvy, zatimco hluboké sit€ jich mohou mit az 150. Prvni konvoluéni
neuronovou sit’ predstavil ve své praci roce 1989 Yann LeCun, ktery ji pouzil k rozpoznavani
¢islic [107].

Konvolué¢ni neuronova sit” se sklada ze vstupni vrstvy a skrytych vrstev s riznymi funkcemi.
Prvni skrytd vrstva je konvolu¢ni vrstva s aktivacni funkei, velmi Casto je vyuzivana aktivacni
funkce Relu. Prvni konvoluéni vrstva extrahuje rysy, slouzi k detekci barev a hran. Hlubsi
konvoluéni vrstvy detekuji slozitéjsi rysy. Druhd skrytd vrstva je poolingova (sdruzovaci)
vrstva, tato vrstva zmensuje obraz. Nasleduji dalsi konvoluéni vrstvy s aktivaéni funkci, které
jsou opét nasledovany poolingovou vrstvou. Na konci konvolu¢ni neuronové sité jsou plné
propojené vrstvy s aktivaéni funkci Softmax slouzici ke klasifikaci. Typicka architektura

konvolu¢nich neuronovych siti je na obrazku 13.

\E]é D D — KOLO
; FLATTEN PLNE FTMAX
‘ VSTUP KONVOLUCE + ReLU POOLING  KONVOLUCE +ReLU  POOLING LATTE 2 0
i PROPOJENA
% FEN . F
DETEKCE PRIZNAKU KLASIFIKACE

Obrézek 13: Architektura konvolu¢ni neuronové sité
Zdroj: [80]

Konvoluéni neuronové sité, extrahuji rysy piimo z dat bez nutnosti vyuziti specialnich
extraktort a nasleduje klasifikace. Konvoluéni neuronové sité jsou trénovany pomoci velkych
oznacenych datovych sad (trénovani s ucitelem). Trénovani téchto hlubokych siti od zacatku je
velmi Casové a vypocetné naro¢né. Kvili tomu se vyuzivaji moznosti pfenosu u¢eni, model,
ktery byl trénovan pro jeden ukol, se pouziva jako vychozi bod pro model, ktery provadi
podobny ukol. Aktualizace a pteuceni sit€¢ pomoci pienosu uceni je obvykle mnohem rychlejsi
a jednodussi neZ trénovani sité od zacatku. Na obrazku 14 jsou porovnany modely vybranych
ptredtrénovanach konvoluénich neuronovych siti z hlediska velikosti modelu, rychlosti

a pfesnosti.
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Obréazek 14: Porovnani velikosti modelu, rychlosti a piesnosti pro pfedtrénované sité

Zdroj: [172]

V tabulce 5 je porovnani vybranych konvolu¢nich neuronovych siti. Porovnavany jsou
vzhledem k pouzitému hardwarovému vybaveni, pti provadénych experimentech, konvolu¢ni
neuronoveé sité, které nemaji ptilis vysoké naroky na hardware. Jde o sit¢, kde nejmén¢ hluboka
je sit’ AlexNet s 8 vrstvami a nejhlubsi je sit’ GoogLeNet s 22 vrstvami. Nejvétsi pocet

parametrti maji zase sit¢ VGG. Pozadovana velikost vstupu je az na AlexNet 224 x 224 x 3.

Tabulka 5: Porovnani konvolucnich neuronovych siti

Pocet vrstev Potet
Network Velikost parametri Velikost vstupu
(hloubka) .
(miliony)

AlexNet 8 227 MB 60 227 x 227 x 3
GoogLeNet 22 27 MB 7 224 x 224 x 3

VGG-16 16 515 MB 138 224 x 224 x 3

VGG-19 19 535 MB 144 224 x 224 x 3

Zdroj: [20]

AlexNet
V roce 2012 vyhral Alexandr Krizhevsky soutéz ImageNet Large Scale Visual Recognition

Challenge (ILSVRC) s konvolué¢ni neuronovou siti AlexNet, to pomohlo popularizaci tohoto
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druhu neuronové sit¢ [101]. V pavodni architektuie AlexNet byly dva paralelni proudy
zpracovani obrazu. Dvouproudova sit’ byla navrzena kvuli vyuziti dvou GPU (grafickych
procesori) spolupracujicich na vytvoifeni tréninkového modelu s vyssi rychlosti a sdilenim

paméti. V dnesni dobé uz se vyuziva jednoproudova sit’, ktera je znazornéna na obrazku 15.

AlexNet ma 60 milionti parametrti v 8 vrstvach — 5 konvoluc¢nich a 3 pIné propojenych. AlexNet
vychazi z architektury LeNet-5, ke které pfidavaji dal$i vrstvy. Autofi pfi publikovani
poukézali na to, Ze jejich architektura byla ,, jednou z nejvétsich konvolucnich neuronovych siti,

které byly doposud trénovany na datové sade ImageNet“ [101].

R R
5 max-pool max-pool max-pool
3x3 3x3 3x3

227%227%3 %3

4096 4096 1000

Obrézek 15: Architektura konvolu¢ni neuronové sité AlexNet
Zdroj: [144]

Sit" AlexNet a jeji obmény byly v oblasti biometrie vyuZity naptiklad k rozpoznani obliceje
v realném cCase [134] nebo rozpoznani ucha [9]. Déle byl algoritmus AlexNet vyuzit

pro rozpoznani druhti ryb [90].

GoogLeNet
Sit” GoogLeNet (neboli Inception v1) navrhl tym védc z univerzit Michiganu a Severni
Karoliny a z firem Google a Magic Leap [166]. Jde 0 22 vrstvou architekturu se 7 miliony

parametrti (Obrdzek 16). Architektura GoogLeNet byla vitézem soutéze ILSVRC.

GoogLeNet piinesl inovaci v podob¢ inception (pocatecniho) modulu. Inception modul je sit’
v ramci sité. Zakladni myslenkou inception modulu je, Ze kli¢ové informace v obrazech jsou
dostupné na riznych Grovnich detaili. Pokud je pouzit velky filtr, zachyti informace ve vétsi
oblasti s omezenymi variacemi. Pokud je pouZzit mensi filtr, zachyti detailni informace na mensi
plose. V GoogLeNet v inception modulu se paralelné¢ spojuji tfi rizné velikosti filtri. Tyto

velikosti filtrG jsou 1 x 1,3 x3 a5 x5,

GoogLeNet je stavéna z moduli (blokw), které obsahuji konvoluéni vrstvy, misto vrstveni
samotnych konvoluénich vrstev. Odtud nédzev Inception (s odkazem na sci-fi film Inception

z roku 2010 s Leonardem DiCapriem v hlavni roli) [144].
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Obrézek 16: Architektura konvoluéni neuronové sit¢ GoogLeNet
Zdroj: [144]

Sit" GoogLeNet a jeji obmény byly v oblasti biometrie vyuzity naptiklad k rozpoznani
obliceje [201]. Dale byl algoritmus Googl.eNet vyuzit pro rozpoznani ru¢né psanych ¢inskych
znaki [209].

VGG

Sit VGG-16 (Visual Geometry Group) navrhli Karen Simonyan a Andrew Zisserman v roce
2014 na Oxfordské univerzité¢ v Anglii [158], umistila tésné na druhém misté v soutézi ILSVRC
za GooglLeNet. VGG-16 ma 13 konvolucnich vrstev a 3 pln€ propojené vrstvy, stejné jako
AlexNet je v jeji architektufe vyuzivana aktivaéni funkce ReLu (obrazek 17). Sklada se ze 138
milionli parametrt a zabird cca 500 MB tloZného prostoru. VGG sité byly navrZzeny v riznych

v e

konfiguracich s velikosti mezi 11 a 19 vrstvami, nejvykonnéjsi jsou sité s 16 a vice vrstvami.

U téchto siti je vidét vyvojovy trend — zvétSovani hloubky siti. Je to nejptimé&jsi zptisob, jak
zlepsit vykon hlubokych neuronovych siti [166]. Ilustroval i dalsi dulezitou inovaci, ktera
se stala standardem v nov¢jsich architekturach CNNs. Dulezitou inovaci VGG je, Ze tyto sité
se zvetSenim hloubky sit¢ zaroven zmensSily velikosti filtrti. Zmensena velikost filtru vyzaduje

vétsi hloubku. Je to proto, ze maly filtr dokdze zachytit pouze malou oblast obrazu (filtry
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s malou velikosti 3 x 3, je nejmensi filtr, ktery dokaze zachytit dojem vpravo, vlevo, dole,

nahofte nebo ve stfedu), pokud neni sit” hluboka.

max-pool

224%224%3

4096 4096 1000

Obrézek 17: Architektura konvoluéni neuronové sit¢ VGG-16
Zdroj: [144]
Sit VGG a jeji obmény byly v oblasti biometrie vyuzity naptiklad k rozpoznani vyrazu
obli¢eje [135]. Dale byl algoritmus VGG vyuZit pro rozpoznani dopravnich znacek nebo
zeleniny [113].

6.2 Metody vhodné pro klasifikaci

Po extrakci rysu je nutné provest klasifikaci. Pro samotnou klasifikaci 1ze vyuzit individualni
metody (individualni klasifikatory) nebo kombinaci individualnich metod (ensemble metody).
Je také mozné provést extrakci ryst a klasifikaci zaroven pomoci konvoluénich neuronovych
siti. Pfehled relevantnich metod pro Klasifikaci, které jsou pouzity v této praci je uveden

v tabulce 6.
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Tabulka 6: Prehled pouzitych metod pro Klasifikaci a spolecnou extrakci rysu s klasifikaci

Kategorie metod Metoda

Diskrimina¢ni analyza

Naivni Bayesuv klasifikator

Rozhodovaci stromy

Individualni klasifik )
ndividuglni metody klasifikace Algoritmus k-nejblizsich soused (k-NN)

Podpirné vektorové stroje (SVM)

Neuronové sité

Bagging

Boosting

Ensemble metody Random subspace

Nahodny les

Zdroj: autor

6.2.1 Individualni metody klasifikace

V této podkapitole budou blize ptiblizeny klasické metody strojového uceni, tyto metody jsou
vhodne pro Klasifikaci, pokud je jiz provedena extrakce rysi. Jde o tradi¢ni statistické metody,

rozhodovaci stromy, k-NN, SVM a neuronové sité.

Diskriminac¢ni analyza
Diskriminacni analyza je jednou z metod mnohorozmérné statistické analyzy. Diskriminacni
analyza hleda zakonitosti v rozdéleni do skupin a formuluje pravidla, kterd umozni zatadit novy

objekt do konkrétni skupiny podle métenych rysi.

Diskrimina¢ni analyza ptedpoklada, ze rizné téidy obsahuji data s Gaussovym rozdélenim.
Trénink modelu diskrimina¢ni analyzy zahrnuje nalezeni parametri pro Gaussovo rozdéleni
pro kazdou tfidu. Distribu¢ni parametry se pouzivaji k vypoctu hranic, coz mohou byt linearni
nebo kvadratické funkce. Tyto hranice se pouzivaji k urceni tfidy novych dat. Existuje

i neparametricky ptistup diskriminaéni analyzy.
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Obrazek 18: Diskriminaéni analyza

Zdroj: [14]

Diskriminaéni funkce hleda takovou kombinaci proménnych, ktera maximalizuje rozdil mezi
dvéma tfidami a minimalizuje pravdépodobnost chybné klasifikace [106]. Jednou z moznosti,

jak definovat model diskriminaéni analyzy, je nasledujici [109]:

Z=Lo+L1x1+ -+ Prxk (6)
Kde:
VA diskriminacni skore,
X1, we, Xk nezavislé proménné,
Bo konstanta,

B1, . Br koeficienty.

Diskrimina¢ni analyza se vyuziva v mnoha studiich zabyvajicich se rozpoznavanim osob
na zaklade ruky [40], [52]. Zaroven je diskrimina¢ni analyza vyuzivana i v mnoha podobnych

oblastech jako je tfeba rozpoznavani gest rukou [43], [2], [137].

Naivni Bayesuv klasifikator

Jedna z nejstar$ich forem strojového uceni je aplikace principt statistiky na analyzu dat, kterd
je ale dodnes velmi rozsifena. Jednim z nejpouzivangjSich algoritmu je v této oblasti naivni
Bayesuv klasifikator, jde o typ uciciho se klasifikatoru, ktery je zalozen na Bayesove vété [37].

Bayesova véta je definovana nésledujici rovnici:

p(A|B) = KB P ™

Kde:
P(A4) apriorni pravdépodobnost jevu A4,
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P(A|B) aposteriorni (podminéna) pravdépodobnost jevu A za ptredpokladu, ze nastal

jev B,

P(B|A) aposteriorni (podmine¢nd) pravdépodobnost jevu B za piedpokladu, ze nastal
jev A,

P(B) pravdépodobnost jevu B.

Naivni Bayestv klasifikator predpoklada, ze ptitomnost urcitého znaku (rysu) ve tride
nesouvisi s pritomnosti jakéhokoli jiného znaku. Tento pfedpoklad je silny neboli naivni odtud
také oznaceni tohoto klasifikatoru. Naivni Bayes Klasifikuje nova data na zakladé nejvyssi

pravdépodobnosti, Ze patii do urcité tridy.

Obrazek 19: Naivni Bayesuv klasifikétor

Zdroj: [14]

Naivni Bayesuv klasifikator 1ze vyuzit pro klasifikaci obrazovych pixelti na zakladé barvy nebo
textury, toho lze vyuzit i v biometrii [156].

Rozhodovaci stromy

Rozhodovaci stromy jsou tvofeny soustavou pravidel (uspotadanou ve stromu od kofene,
az po koncové vétve). Pomoci téchto pravidel se rozdé€li objekty do podmnozin, ve kterych
ptevladaji objekty jedné tiidy. Pocet vétvi se zjistuje v tréninkovém procesu. Pro zjednoduseni

modelu lze pouzit dalsi ipravy nebo prorezavani.

Pro vytvaieni (rtst) rozhodovacich stroml bylo vyvinuto velké mnozstvi algoritmi. Nejvice
pouzivané jsou CART, ID3, C4.5, AID, CHAID a QUEST. Algoritmus CART poprveé popsali
autofi Breiman, Freidman, Olshen a Stone v roce 1984 ve ¢lanku ,,Classification

and Regression trees* [26].
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Algoritmus CART (Breiman, Freidman, Olshen a Stone, 1984) [26]

Vstup: Trénovaci mnozina D

1) Jestlize D je prazdna mnoZina, nebo algoritmus splnuje kritéria ukonceni, potom
algoritmus koncf;

2) Zacatek v korenovém uzlu;
3) Pro kazdou proménnou X,

prevést na neusporadanou proménnou X' seskupenim jejich hodnot v uzlu
do malého poctu intervald,

pokud je proménna X neusporadana, pak X'=X;

4) Provést chi-kvadrat test nezavislosti kazdé proménné X' a Y na datech v uzlu
a vypocitat pravdépodobnost jeji vyznamnosti;

5) Vybér proménné X* souvisejici s X', kterd ma nejmensi pravdépodobnost
vyznamnosti;

6) Nalezeni délené sady {X*€ S*}, ktera minimalizuje soucet Giniho indexi, a pouzijte ji
k rozdéleni uzlu na dva podrizené uzly;

7) Pokud je dosaZeno kritéria zastaveni, konec, v opacném pripadé opakovat kroky 2-5;
8) Protezavejte strom metodou CART;

Vystup: Vysledny rozhodovaci strom.

Obrazek 20: Rozhodovaci stromy
Zdroj: [14]

Metoda rozhodovacich stromti neni ¢asto pouzivanou metodou Vv oblasti rozpoznavani obrazu.

Avsak existuji studie, kde jsou rozhodovaci stromy vyuzivany pro klasifikaci obrazu, jde
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napiiklad o studii, kde se pii dalkové prizkumu zemé vyuzivaji multispektralni snimky, které
jsou Klasifikovany pomoci metody rozhodovacich stromt [197]. Dalsi studie vyuZziva
rozhodovaci stromy pro Klasifikaci snimkd o¢niho pozadi, aby detekovala diabetickou
retinopatii [120].

Algoritmus k-nejblizsich sousedu (k-NN)

Algoritmus k-NN klasifikuje objekty na zaklad¢ tid jejich nejbliz§ich sousedt v datové sadg.
Zaklad algoritmu k-NN je piedpoklad, Ze objekty blizko sebe jsou podobné. Pismeno & v nazvu
algoritmu uréuje pocet sousedi, pomoci nichz se rozhodne o klasifikaci nového objektu.
K nalezeni nejbliz§iho souseda se pouzivaji metriky vzdalenosti, napiiklad Euklidovska

metrika, Cebysevova metrika, Manhattanska metrika, metrika kosinové podobnosti.

Obrazek 21: Algoritmus k-NN, pro k=6
Zdroj: [14]

Jde o klasickou klasifika¢ni metodu, ktera byla vyuZivana jako jedna z prvnich v oblasti
rozpoznavani osob [66]. Avsak je vyuzivana dodnes, napiiklad v roce 2021 ji Guo pouziva jako

klasifika¢ni metodu pro rozpoznani tvaie [69].

Podpiirné vektorove stroje (SVM)

Podpirné vektorové stroje (angl. Support vector machine) jsou nejznaméjsi metodou
ze skupiny jadrovych metod. SVM byly ptivodné navrzeny pro feSeni tloh binarni klasifikace
a jejimi autory jsou Vapnik a Chervonenkis [179]. V roce 1995 byla publikovana Vapnikem
a Cortesovou moderni formulace SVM jenz byla vyvinuta na pocatku devadesatych let

Vv laboratotich Bell Labs [37], [180], SVM zacali vyuzivat i pro vicettidni klasifikaci a regresi.

Princip SVM spociva v nalezeni linedrni rozhodovaci nadroviny, ktera oddéluje vsechny
objekty jedné tiidy od objekti druhé tiidy. To za pomoci ptevedeni (transformace) ptivodniho

vstupniho prostoru do vicedimenzionalniho prostoru, ve kterém lze jednotlivé tridy linearng
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oddélit. K této transformaci slouzi jadrove funkce. Nejlepsi nadrovina SVM je ta, jenz ma
nejvetsi rezervu mezi t€mito dvéma tiidami, kdy jsou data linearné oddé¢litelna. Pokud data
nejsou linedrné oddélitelna, pouzije se ztratova funkce k penalizaci bodi na Spatné strané
nadroviny. U SVM je dovoleno dosazeni uré¢ité urovné chyby na trénovacich datech ¢imz
se zabraniuje overfittingu modelu. Pii klasifikaci novych datovych bodu, sta¢i zkontrolovat

na které strané rozhodovaci hranice jsou tyto klasifikované body.

Obrazek 22: Podptirné vektorové stroje

Zdroj: [14]

Publikact, ve kterych bylo vyuzito podptrnych vektorovych strojti v oblasti rozpoznavani osob,
bylo mnoho, jsou to naptiklad tyto: [13], [55], [57], [63].

Neuronove sité

Neuronové sité jsou alternativou ke klasickym statistickym metodadm, predevsim pokud zavislé
a nezavislé proménné vykazuji slozité nelinearni vztahy [109]. Moznosti, jak definovat pojem
umélé neuronové sité je vice, napf. v [133] je neuronova sit’ definovana jako: ,,Masivne
paralelni procesor, ktery méa sklon k uchovavani experimentdilnich znalosti a jejich dalsimu
vyuzivani.” Neuronové sité jsou vyuzivané jako klasifikatory nebo extraktory znakl (ryst).
Jako mnoho algoritmi i neuronové sité jsou inspirovany biologii, pfesnéji nervovou soustavou,
kterd zachycuje a zpracovava podnéty, které piisobi na Zivy organismus a nasledné zajiStuje

reakci na dany podnét.
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Obrazek 23: Neuronova sit’
Zdroj: [14]
Zakladni stavebni jednotkou um¢lé neuronové sité je umély neuron. Jde 0 matematicky model
biologického neuronu. Existuje celd fada modelti neuronu. Prvnich modelem neuronu je
McCulloch-Pittsiv model z roku 1943, ktery je zobrazen na obrazku 24 [181]. V souc¢asné dobé

dopfedné neuronové sité vyuzivaji model umélého neuronu odvozeny z modelu vyse

zminéného neuronu.

Ya(Xi,wi)

JOa)

Obrézek 24: McCulloch-Pittstiv model neuronu

Zdroj: [133]

Umély neuron je tvofen témito prvky:

e x;— vstupy neuronu (vystupy n e /= aktivacni funkce neuronu,
neurontl z predchazejici vrstvy, e o(f)— vystupni funkce neuronu,
nebo vstupni vektory), e - prahova hodnota neuronu,

e w;— synaptické vahy, e y—vystup neuronu.

e y,—Vvstupni potencial neuronu,

Neuronova sit’ typu perceptron je nejjednodussi jednovrstvd neuronova sit’ s doptfedenym

Sitenim. Jde o neuronovou sit’ s ucitelem. CoZ znamena, ze pii uceni je nutné, aby sit’ m¢la
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k dispozici nejen vstupni vektor, ale i knému pfitazeny vystupni vektor. Béhem uceni
s ucitelem se v neuronové siti porovnavaji skute¢né vystupy a pozadované vystupy a dochazi

ke zménam vah tak, aby se snizil rozdil mezi skutecnym a pozadovanym vystupem.

Vicevrstva neuronova sit’ typu perceptron

Vicevrstva neuronova sit’ typu perceptron (MLP), je dopiedna pIné propojena sit’ tvofena
neurony (perceptrony). Sklada se ze vstupni vrstvy skryté vrstvy nebo nékolika skrytych vrstev
a vystupni vrstvy. Pravé pocty skrytych vrstev a po¢ty neuroni v jednotlivych vrstvach jsou
parametry struktury neuronové sité. Pocet (vstupnich) neuronii ve vstupni vrstvé zalezi na poctu
vstupt do sité. Pocet skrytych vrstev a v nich poc¢ty neuronti se voli podle slozitosti V naSem
ptipad¢ klasifikacni ulohy. Pocet vystupnich neuronti v posledni vystupni vrstvé se voli podle

poctu klasifika¢nich tiid.

Vicevrstva neuronova sit’ typu perceptron se vétsinou u¢i pomoci algoritmu zpétného Siieni
chyby, jenz vyuziva pro minimalizaci chyb optimaliza¢ni gradientni algoritmy. U tohoto typu
algoritmu se vyskytuje riziko uviznuti v lokalnim minimu, existuji metody, jak toto riziko

zmens$it, jednou z nich je zavedeni momentu do uciciho algoritmu. [133]

Existuje mnoho typl modeli neuronovych siti, které jsou neustdle vyuzivany v mnoha
oblastech, jako je pocitacové vidéni a bezpecnost [8]. Ferrer et al. [56] vyuzil pro rozpoznani

osoby vicevrstvou neuronovou sit’ typu perceptron.

6.2.2 Ensemble metody

Zakladni myslenkou ensemble (kombinace) pfistupu je vytvoteni a pouziti vice modelt. Misto
jednoho modelu (nejcastéji rozhodovaciho stromu) se pouzije vice modelu a jejich vysledky
se spojuji do kone¢ného rozhodnuti, aby se dosahlo zlepsenych vysledki. Zakladni myslenka
se také d& shrnout do jedné otazky, kterou polozili Kearns a Valiant [94] ,, MiiZe skupina slabych

klasifikatoru vytvorit jediny silny klasifikator?
Ensemble metody lze rozd¢lit do nasledujicich skupin:

e bagging,
e boosting,
e random subspace,

¢ nahodny les (random forest).
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Dalsim Kritériem déleni ensemble piistupt je zpusob vytvaieni modeli. Modely totiz mohou
byt vytvafeny paralelné (soubéZzn¢) — Bagging a kombina¢ni metody, nebo sekvenéné

(postupn¢) — Boosting.

Bagging

Metoda bagging je jednou z hlavnich metod ensemble pfistupu. Oznaceni bagging je zkratkou
dvou slov ,,bootstrap aggregating“. Bagging je metoda, ktera vyuziva pro soub&zné trénovani
jednotlivych klasifikatorti, nové bootstrap mnoziny, které jsou vytvoiené z pivodni trénovaci
mnoziny. Bootstrap mnoziny obsahuji stejné mnozstvi prvka jako ptivodni trénovaci mnozina
a nékteré prvky se mohou opakovat. Vysledna klasifikace se provadi pomoci metody
primérovani (averaging) nebo hlasovani (voting). Takze objekt je klasifikovan podle vétsiny
jednotlivych klasifikatort. Cilem metody je snizit rozptyl klasifikatoru. [27]

Algoritmus Bagging (Breiman, 1996) [27]

Vstup: Trénovaci mnozina D = {x,y }%; (x ER",y €Y)
Inicializace: Kklasifikator C
Prot=1,..,T:

e Vytvoreni bootstrap vzorku D; nahodnym vybérem o velikostin z D

e Uceni zakladniho Kklasifikatoru C: na bootstrap vzorku D;
) — T —
C*(x) = arg rggme 1(C,(x) =y)

Vystup: Kklasifikator C*

Metoda bagging je vyuzivana v oblasti rozpoznavani osob, ptikladem muzou byt studie kdy
se metoda bagging vyuziva pro rozpoznavani vyrazu obli¢eje [64], nebo chiize [202]. Dale byla

metoda vyuzita i pro rozpoznani perskych ¢islic [127].

Boosting

Metoda boosting je jednou z dalsich hlavnich metod ensemble ptistupu. Stejné jako piedchozi
metoda bagging pouziva vice trénovacich mnozin pro trénovani klasifikatoru, které jsou
vytvofeny z ptivodni trénovaci mnoziny. Pfi vyuZiti této techniky se uci klasifikatory postupné
a postupné se ,,posiluji,* novy klasifikator je ovlivnén piedchozim klasifikatorem. Cilem je

zlepsit presnost nasledujiciho klasifikatoru oproti piedchozimu Klasifikatoru.
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Algoritmus AdaBoost, jehoz néazev je zkratkou dvou slov ,,adaptive boosting* ve svém ¢lanku
ptedstavili autofi Freund a Schapire v roce 1996 [61]. Autofi navrhli AdaBoost, vytvofili dvé
verze tohoto algoritmu a oznacili je AdaBoostM1 a AdaBoost.M2. Tyto dvé verze jsou
ckvivalentni pro problémy s binarni klasifikaci a 1i§i se pouze svym zpracovanim. Hlavni
nevyhodou AdaBoost.M1 je, ze nedokdze zpracovat slabé hypotézy s chybou vétsi nez 1/2.
AdaBoost.M2, se vSak snazi tyto problémy piekonat rozsifenim komunikace mezi posilovacim

algoritmem a slabym klasifikatorem. [61]

Algoritmus AdaBoostM2 (Freund a Schapire, 1996) [61]

Vstup: mnozina m piiklada {(x1, y1)..(Xm, ym)}, xi € X, se Stitky y; € Y, Y ={1, .., k}
Slaby klasifika¢ni algoritmus
Celé ¢islo T urcujici pocet iteraci

Necht B ={(i, y): i=1, ..., m, y#yi}

Inicializace: D1 (i) = 1/|B| pro (i, y) € B

Prot=1,..,T:

e Trénovani slabého klasifikatoru L; pouZitim distribuce D
e Vypocet slabé hypotézy hi: X X Y - [0, 1]
e Vypocet pseudoztratu hypotézy h;:
&= 1y D DG~ hCuy) +h(,)
(i,y)eB

e Nastaveni

€
Be= = awe=1/p (1= h(xy) + he(xi,y0)

1

Dt(l,y) * We
Z t

Aktualizace Di: Dy, (i,y) =

kde Z:je normalizac¢ni faktor vybrany tak, aby D¢+ zlistalo distribuci

Vysledna hypotéza: hs;, (x) = arg max Y.{_, (log l) * he(x,y)
yEY Bt

Metoda boosting je vyuZzivana v oblasti rozpoznavani osob, pfikladem mtzou byt studie kdy se

metoda boosting vyuziva pro rozpoznavani duhovky [205], nebo obli¢eje [195].
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Random subspace

Dalsi metodou ensemble piistupu je random subspace (RSM). Metoda byla navrzena tak, aby
fesila problém kompromisu mezi overfittingem a dosazenim nejvyssi presnosti. A to tim, ze se
snizi korelace mezi klasifikatory, pomoci podprostoru rysia. Kazdy individudlni klasifikator
totiz nepracuje s celou mnozinou rysi, ale pouze s nahodnym podprostorem rysua. Jinak je
random subspace podobny algoritmu bagging. S vyuzitim random subspace metody se

setkavame naptiklad u autortt Barushka a Hajek, ktefi ho vyuzivaji pro filtraci spamu [19].

Pro rozhodovaci stromy byla pouzita metoda random subspace v kombinaci s bagging
a vysledny model se nazyva ndhodny les. Dale byla metoda random subspace aplikovana
na dalsi klasifikatory, napiiklad linearni klasifikatory [160], nejblizsi sousedy [76], [173].

Nahodny les

Né&hodny les (angl. random forest) je jednim z algoritmt ensemble metod. Jde o kombinaci vice
stromt typu CART. Tento algoritmus byl publikovan Breimanem v roce 1996. Algoritmus
nahodny les kombinuje metodu bagging s random subspace. Jednotlivé stromy jsou uréeny

bootstrapovym vybérem a zaroven se stromy opakuji nebo nejsou vybrany vibec.

Nahodny les (Breiman, 1996) [27]

Vstup: Trénovaci mnoZina D
Prot=1,..,T:

e Ztrénovaci mnoZiny D se vytvori nahodnym vybérem s vracenim bootstrap
vzorek s n trénovacimi daty a nahodné vybranymi k proménnymi

e Kazdy bootstrap vzorek se pouzije k sestrojeni jednoho stromu

Vystup: Vysledny les, ktery je dan vétSinovym hlasovanim se stejnymi vahami

Néhodny les byly v oblasti biometrie vyuzit naptiklad k rozpoznani obli¢eje [154], nebo

hlasu [95]. Dale byl algoritmus nahodného lesa vyuzit pro detekci dopravnich znacek [47].
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7 DATOVA SADA SNIMKU RUKY

Pro potfeby experimentl byla vytvoiena nova rozsahla datova sada obsahujici celkem 10 000
snimku pravych rukou (dlan i hibet) od 50 subjektii. Jedna se 0 22 muzii a 28 zen. Jde o datovou
sadu termalnich snimki a snimki z viditelné ¢asti elektromagnetického spektra rukou. Dvojice
terméalniho a viditeIného snimkd byla ziskana soucasné béhem jednoho sniméani pomoci
vytvofeného biometrického skeneru s kamerou FLIR E5xt (ta je kombinaci digitalni a termalni

kamery). Obrazek 25 ukazuje piiklady snimku z datové sady.

Obrézek 25: Snimky z datové sady — hibet a dlaii ruky termalni a viditelny snimek

Zdroj: autor

7.1 Biometricky skener ruky

Skener je sestaven z terméalni kamery, stativu, ,,Kapa“ desky, specialn¢ vyrobeného Uchytu
na termalni kameru, slideru a jednoho koli¢ku. Jak tento biometricky skener vypada je
znazornéno na nasledujicich obrazcich, pohled zepfedu (obrazek 26) a z perspektivy
(obréazek 27), které byly vyexportovany z 3D programu Rhino 7. Skener byl zakreslen ve 3D

programu piedevsim proto, aby bylo mozné nékteré jeho ¢asti (Uchyty na termalni kameru a

70



La—120 s 330 -

Obréazek 26: Biometricky skener pohled zepiedu

Obrézek 27: Biometricky skener pohled z perspektivy
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»Kapa“ desku ikoli¢ek) vytisknout na 3D tiskarné. V ptipad¢é potfeby je mozné tento
biometricky skener rozlozit. Na vytvoreni biometrického skeneru ruky byl pouzit bézny stativ,
na né&jz byl ptipevnén uchyt na termalni kameru s dal§imi ¢astmi. Specialni Gchyt byl navrzen
podle tvaru termalni kamery. Dale bylo nutné zajistit vzdalenost 300 mm mezi rukou a termalni
kamerou (ruka se pii této vzdalenosti piesné vejde na snimky a také je mozné pii této
vzdalenosti vytvorit multispektralni snimky ruky). Pfesnd vzdalenost byla zajisténa pomoci
slideru, na ktery byla ptfipevnéna ,,Kapa“ deska s kolickem. Koli¢ek je umistén ve vzdalenosti
330 mm od kamery, na $itku ruky je pocitano s 30 mm. ,Kapa“ deska ma& rozméry
Sitka: 520 mm, vyska: 420 mm, tloustka: 5 mm a je potazena bilym matnym papirem. Matny
bily papir byl vybran kvuli vysoké emisivité 0,93 [91]. Pti vysoké emisivité je nizsi zdanlivé
odrazena teplota — na pozadi nebude tepelny odraz ruky v infraterveném spektru patrny.
Kolicek je pridan na ,,Kapa“ desku kvili tepelné stopé. Pokud by byla vyuzita pouze ,,Kapa“
deska a ruku by osoby piikladaly pouze na desku, vytvarely by se na ni tepelné stopy, jak je

vidét na obrazku 28 a pted vyfocenim kazdého snimku by se muselo ¢ekat na zmizeni tepelné

stopy.

Obrézek 28: Tepelna stopa ruky na ,,Kapa“ desce

Zdroj: autor

7.2 Termalni kamera a jeji nastaveni

V biometrickém skeneru je vyuzita termalni kamery FLIR E5xt, jenz je kombinaci termalni
a digitélni kamery. Termalni kamera je vybavena mikrobiologickym detektorem s rozlisenim

120 x 90 pixeld. Teplotni citlivost pfistroje je deklarovana vyrobcem <0,1 °C.

72



Termalni kamera zaznamenava infracervené zateni, na jehoz zakladé uréuje teplotu objektu,

a to diky skute¢nosti, Ze infracervené zateni pfimo zavisi na povrchové teploté objektu. Avsak

infratervené zafeni, které termalni kamera zaznamena nezavisi pouze na teploté, ale take

na emisivité objektu a okolnich podminkéach. To vse je potieba brat v potaz pii urceni teploty

objektu. Termalni kamera dokaze pii vypoétu kompenzovat okolni podminky a pocita

I semisivitou objektu. AvsSak vkamefe musi byt spravné nastaveny nasledujici

parametry [178]:

Emisivita — je pomér mnozstvi zafeni emitovaného objektem a zafeni dokonalého
gerného télesa stejné teploty. Cerné téleso je teoreticky objekt, ktery pii dané teploté
Vyzaii nejvétsi mozné mnozstvi energie, a naopak pohlti veskerou energii, ktera na ng;
dopada. Emisivita lidské pokozky je 0,98 [167].

Zdanlivé odrazena teplota — charakterizuje tepelné zafeni, které se od povrchu méfeného
objektu odrazi. Mnozstvi odrazené energie zavisi na emisivit¢ méfeného objektu, ¢im
vy$S§i je emisivita objektu tim nizsi je zdanlivé odraZzena teplota. Vzhledem k vysoké
emisivité lidské pokozky neni presné nastaveni parametru tak dulezité. Parametr tedy

nastavujeme na hodnotu teploty okolniho vzduchu [186].

Vzdéalenost mezi objektem a kamerou — parametr se vyuziva ke kompenzaci dvou vlivi.
Prvnim vlivem je absorbovani zafeni métené¢ho objektu atmosférou. Druhym vlivem
je zafeni atmosféry, které je detekovano termalni kamerou [178]. V nasem ptipadé byla

vzdalenost 30 cm.

Relativni vlhkost — propustnost atmosféry také zavisi na jeji relativni vlhkosti, pro malé

vzdalenosti, coz je ptipad snimku ruky, miize byt hodnota relativni vlhkosti ponechana

na piedvolenych 50 % [178].

7.3 Vytvaieni datové sady

Pro vytvofeni rozsahlé kvalitni datove sady je nutné stanovit podminky pro snimani snimka

ruky:

Kazdy subjekt byl pfi snimani pozadan, aby nahodné roztahl prsty pravé ruky a béhem
snimani polohu prstd ménil. Ruka byla vyfotografovana z obou stran (hibet a dlan).

Vzdalenost ruky od kamery byla vzdy 30 cm.
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e Proces snimani se opakoval nejméné dvakrat v riznych dnech a ¢asech dne, aby se

zohlednily variace, které se mohou v priab&hu ¢asu objevit.

e Snimky ruky byly potfizovany nejdfive 30 minut po posledni télesné namaze. Télesna
namaha vyrazné zvysuje télesnou teplotu [186]. Na obrazku 29 je vlevo snimek ruky

20 minut po télesné namaze, vpravo snimek byl potizen hodinu po té€lesné namaze.

e Osoby nemély béhem sniméni symptomy infek¢niho onemocnéni, jako je napiiklad

zvySena télesna teplota.

e Snimani probihalo v interiéru, pfi konstantnich podminkach s teplotou v mistnosti
21 °C—-23°C, (jednd se o teploty, které zajistuji tepelny komfort primérnych

osob [51]) snimanéa osoba byla v mistnosti aklimatizovana. Osvétleni nebylo konstantni.

Obréazek 29: Porovnani snimki ruky po télesné aktivité
Zdroj: autor

Ziskané snimky byly zkontrolovany ru¢né, pro kontrolu byl vyuzit program FLIR Tools, ktery
umoznuje kontrolu a opravu nastavené odrazené teploty, emisivity, teploty prostfedi, vlhkosti.
Lze zménit také rozsah zobrazenych teplot, format obrazu, barevné palety, nebo je mozné
exportovat naméfené hodnoty teplot. Rozmazané a ofiznuté snimky byly po vizualni kontrole

odstranény.

7.4 Popisna statistika datové sady

Ziskali jsme 100 termalnich snimkt a 100 viditelnych snimkt od kazdého subjektu. Snimali

jsme pouze pravou ruku, vzdy dlan a hibet ruky. Datova sada tedy obsahuje od kazdého
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subjektu 50 snimku (hibetu ruky ve viditelném spektru, hibetu ruky v infracerveném spektru,

dlan¢ ruky ve viditelném spektru, dlan€ ruky v infracerveném spektru).

Na nésledujicich obrazcich jsou grafy, které znazoriuji zakladni statistiky vytvofeného
datového souboru. Na obrézku 30 je graf na némz je zobrazen pocet subjekt v jednotlivych
vékovych skupinach. Obrazek 31 shrnuje zakladni statistiky datového souboru (22 muzi,
28 7zen), jako jsou informace o poctu rukou s dopliky (hodinky, fetizky, naramky),
nalakovanymi nehty, dlouhymi rukavy a poranénim (puchyie mozoly). Tabulka 7 znazortiuje
porovnani nasi datové sady s jinymi datovymi sadami. Nase datova sada obsahuje mnoho
snimka rukou (10 000) s velkym poctem snimku od jedné osoby (200). Jde o teprve druhou

a zaroven nejvétsi datovou sadu termalnich a viditelnych snimkut rukou.

Snimani rukou se celkem zucastnilo 50 osob. Jak je vidét z grafu na obrazku 30, nejpocetnéjsi
skupinu tvofilo 24 osob v rozmezi véku 45-59 let a to celkem 48 % zucastnénych. Druhou
nejpocetnéjsi skupinou byly osoby v rozmezi 3044 let §lo o 14 osob. Dale se snimani rukou
zcastnilo 5 osob ve vétu 15-29 let a 60—74 let. Nejméné pocetné zastoupenou skupinou jsou

osoby starsi 75 let a to 2 osoby.

Bé&hem rozpoznavani rukou maji nékteré systémy problémy s dopliky, dlouhymi rukavy, nebo
lakovanymi nehty. Termalni charakteristiky mohou byt poskozeny poranénim ruky, coz také
miize systémim zpusobovat problémy. Datova sada obsahuje u obou pohlavi po 150 snimcich
ruky s mozoly a puchyfi. A také vice nez 350 snimki na kterych se vyskytuji dopliiky, lakované

nehty, dlouhé rukavy a to pro kazdé pohlavi, vyjimkou jsou lakované nehty u muzi.
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Obrézek 30: Pocty osob v jednotlivych vékovych skupindch

Zakladni statistiky datove sady

Zeny Muzi Zeny Zeny Muzi
Dopliky Lakované nehty Rukavy

Kategorie

Obrazek 31: Zakladni statistiky datové sady
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Tabulka 7: Srovndni vytvorené datové sady S jiz dostupnymi datovymi sadami

Navrhovana . Sun et al. Czajka Bartuzi Faundez-
datova sada Afifi [4] [207] &Bulwan etal. [18] Zanuy
[40] ' etal. [52]
Celkovy pocet 10 000 11076 5616 3600 21000 6 000
obrazkiu
Pocet subjektii 50 190 312 50 70 100
Primérny
pocet obrazku 200 58 8 72 300 60
na subjekt
Termalni/ Termalni a Termalni a
V|d|'felne viditelné Viditelné Viditelné Termalni Termalni viditelng
obrézky
Leva/ prava Prava Pravdalevd | Pravéaleva Prava P:Z://Z a Prava
Strana ruky Dlaii a hibet | Dlan a hibet Dlan Dlan Dlan Dlan a hibet
300 x 240
Rozliseni 320 x 240 1600 x 1200 600 x 480 23 x 44 640 x 480 640 x 480
Vék Ano Ano Ne Ne Ne Ne
Pohlavi Ano Ano Ano Ne Ano Ne

Zdroj: autor

Vytvoiena datova sada termalnich a viditelnych snimkia ruky obsahuje 10 000 snimkd, jde
0 nejvetsi datovou sadu tohoto typu. Pocet snimkii na osobu je 200, jde o velky pocet snimkil
na osobu v porovnani s ostatnimi datovymi sadami. Osobam byly snimany pouze pravé ruce,
ato z obou stran (hibet a dlan). U jednotlivych snimki je zafazeni do vékovych kategorii

a informace o pohlavi, tyto informace v ostatnich datovych sadach nejsou samoziejmosti.
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8 SPECIFIKACE VYUZITEHO HARDWARU A SOFTWARU

Vsechny experimenty byly provedeny na pocitaéi MacBook Air s nasledujici hardwarovou
specifikaci: procesor Intel Core i7 bézel na frekvenci 1,2 GHz. Vyuzity byly paralelni vypocty
na 4 jadrech najednou. Pamét’ je 16 GB 3733 MHz LPDDR4X.

Na pocitaci byl spustén operac¢ni systém macOS Big Sur verze 11.6. Experimenty byly
provadény v programovém prosttedi MATLAB R_2021a. Konkrétné byly vyuzity piedev§im
aplika¢ni knihovny Deep Learning, Statistics and Machine Learning.

MATLAB (MATrix LABoratory) je velmi rozSifené interaktivni prostiedi od firmy
MathWorks. S jeho grafickymi a vypocetnimi nastroji 1ze provadét maticové vypocty, analyzy
a vizualizaci dat, vytvaret simulace, modely a dokonce 1 aplikace. Ma vlastni skriptovaci
programovaci jazyk a velké mmnozstvi aplikacnich knihoven, tzv. toolboxl, zamétenych

na riizné védni obory.

Dvé¢ aplikaéni knihovny, které byly hlavné vyuzivany jsou Deep Learning a Statistics and
Machine Learning. Deep Learning Toolbox poskytuje ramec pro navrhovani a implementaci
hlubokych neuronovych siti, 1ze pracovat s piedem piipravenymi modely a aplikacemi.
K provadéni klasifikace a regrese na obrazech, ¢asovych fadach nebo textovych datech lze

pouzit konvolu¢ni neuronové sité a neuronoveé sité s dlouhou kratkodobou paméti (LSTM).

Statistics and Machine Learning Toolbox poskytuje funkce a aplikace pro popis, analyzu
a modelovani dat. Soucasti tohoto Toolboxu je aplikace Classification Learner, jenz obsahuje
klasifikaéni algoritmy umoziujici vyvozovat zavéry z dat a vytvaret klasifikaéni modely. Tato
aplikace vytvaii klasifika¢ni modely interaktivné. K dispozici jsou algoritmy podptrnych
vektorovych strojii (SVM), posilenych rozhodovacich stroml, mélkych neuronovych siti,

k-nejblizsich sousedu a dalsich metod.
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9 NAVRHOVANY MULTI-BIOMETRICKY SYSTEM

Navrhovany multi-biometricky systém, vyuziva fuzi na Grovni senzoru. Navrhovany jsou dva
ptistupy, které vyuziva multi-biometricky systém. Prvni pfistup vyuziva piedtrénovany model
konvolu¢ni neuronové sité AlexNet jako extraktor rysu a pro klasifikaci jsou vyuzity razne
Klasifikatory. Tento piistup je znazornén na obrazku 32. Druhy piistup pfizptisobuje (jemné
ladéni) modely konvolu¢nich neuronovych siti (AlexNet, Googl.eNet, VGG-16 a VGG-19)

datové sadé MSX snimkd namisto datové sady ImageNet. Druhy pfistup je znazornén na

obréazku 33.

Termalni snimek

Fiize na

urovni
MSX snimek Osoba X

Osoba Y

senzoru

Extrakce rysi Klasifikace pomoci >

Zpracovéni obrazu > o
pomoci AlexNet klasifikatori

Viditelny snimek

Osoba Z

Obréazek 32: Navrhovany multi-biometricky systém — prvni piistup

Zdroj: autor

Konvoluéni

neuronova sit’

Termalni snimek

Fuze na

urovni
MSX snimek — Osoba X
Zpracovani o Trénovani Klasifikace Osoba Y

obrazu J modifikované CNN pomoci CNN

PIné propojens Osoba Z
vrstva_x Dve
Softmax modifikované
_ vrstvy
Klasifikace

Obréazek 33: Navrhovany multi-biometricky systém — druhy ptistup

senzoru

Viditelny snimek

Zdroj: autor

9.1 Fuze na Urovni senzoru

Provedena byla fuze na Grovni senzoru, nejvétsim kladem této uroven fuze je, ze algoritmus
pro rozpoznani osob je méné vypocetné naroény nez pii vyuziti ostatnich moznosti flze [7].

Datové sada obsahuje termalni a viditelné snimky, které byly ziskany pomoci termalni kamery
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FLIR E5xt. Fuzi tepelnych a viditelnych snimku na Grovni senzoru, které byly sejmuty ve stejny
okamzik vznikne MSX snimek (Multi-spektralni dynamicky snimek). MSX snimek neni
pouhym prolozenim termalniho a viditelného snimku. Software vytvofeny spole¢nosti FLIR je
navrzen tak, aby zachytil uzitecné detaily na viditelnych snimcich, jako jsou ¢ary a hrany, které
jsou pak superponovany piimo na termalni snimek [192]. Z termalniho snimku se pfitom
neztrati zadné informace. MSX snimek je druh multi-spektralniho snimku. Obrézek 34
znazornuje jeden snimek ruky v obou spektrech a vytvoieny MSX. Vytvofena datova sada MSX

snimk je vstupem pro konvolu¢ni neuronové sité.

Obrézek 34: Priklad termalniho, viditelného a MSX snimku

Zdroj: autor

9.2 Zpracovani obrazu

Pro extrakci biometrickych rysii nebo pro spolecnou extrakci s klasifikaci byly pouzity
konvoluéni neuronové sité, tedy metody, které nevyzaduji cilené piedzpracovani obrazu.
Provedena byla pouze Gprava velikosti vstupnich MSX snimkd, tak aby spliiovaly pozadavky
konvolu¢nich neuronovych siti na velikost vstupu. Konvoluéni neuronové sité pomoci
jednotlivych vrstev extrahuji velké mnozstvi ryst (konvoluéni vrstva) a sdruzuji (poolingova

vrstva) je do tzv. pfiznakovych map. Po zpracovani obrazu se kroky, v obou piistupech

------

9.3 Konvoluéni neuronova sit’ jako extraktor rysu

V navrhovaném multi-biometrickém systému (prvni pfistup), byla pouzita pro extrakci
biometrickych ryst konvolu¢ni neuronova sit” AlexNet (s vahami pfedem natrénovaného

modelu). Sit’ vytvafi hierarchickou reprezentaci vstupnich obrazt. Hlubsi vrstvy obsahuji

[AAY4
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znaky vyS$si urovné z trénovacich i testovacich obrazi, proto byly rysy extrahovany ze 7.

konvolucni vrstvy AlexNet 'fc7'.

Klasifikace se provadi pomoci ,,hlubokych* rysu s individudlnimi klasifikatory (diskriminaéni
analyza, naivni Bayesuv klasifikator, rozhodovaci stromy, algoritmus k-nejblizsich sousedd,
podptirné vektorové stroje, neuronové sité) nebo ensemble metodami (bagging, random

subspace).

9.4 Ladéni konvolu¢nich neuronovych siti pro klasifikaci

V navrhovaném multi-biometrickém systému (druhy piistup), byly pouzity pro klasifikaci
vyladéné konvoluéni neuronové sité (AlexNet, GoogLeNet, VGG-16 a VGG-19).

U vsech ladénych konvolu¢nich neuronovych siti byla nahrazena pln¢ propojena vrstva (tfeti
od konce), aby bylo piijalo nastaveni piedtrénované konvoluéni neuronové sité k vyieSeni
naSeho problému. Dale byla nahrazena posledni klasifikacni vrstva, ve které je pocet tfid

50 misto 1000.

Dale se trénuji upravené konvoluéni neuronové sité. Algoritmus zpétného Siteni chyby byl
pouzit pro uceni Ctyfech vybranych neuronovych siti pomoci optimalizacniho algoritmu
stochastického gradientniho sestupu pro minimalizaci chyb. Bylo provedeno mnoho
testovacich scénaiti pro nalezeni optimalnich parametru sité. Klasifikace se provadi pomoci

nové vytvoienych hlubokych modeli.
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10 VYSLEDKY VYZKUMU

V této kapitole jsou uvedeny vysledky experimenti provedenych za ucelem empirického
vyhodnoceni G¢innosti navrzenych modeld rozpoznavani osob. Modely biometrického
rozpoznavani byly vytvofeny a vyhodnoceny v prostfedi Matlab (R2021a). Experimenty byly

provadény na vytvorené datové sadé 10 000 viditelnych a termalnich snimka rukou.

Vsechny obrazky z vytvotrené datove sady jsou zménény na vhodnou velikost pro kazdy model
CNN — 227 x 227 x 3 jako vstup pro AlexNet a 224 x 224 x 3 jako vstup pro GoogLeNet,
VGG-16 a VGG-19.

Vyhodnoceny byly dva navrhované piistupy biometrického rozpoznévani: extrakce ryst
pomoci CNN a ladéni CNN. V prvni ptistupu byla extrakce ryst provedena pomoci
ptredtrénovaného modelu AlexNet, rysy jsou extrahovany ze sedmé konvolu¢ni neuronové
vrstvy 'fc7'. Poslednim krokem bylo trénovéani a testovani jednotlivych klasifikatort
(individualni Klasifikatory a ensemble metody). Vyuzity byly individualni klasifikatory
(diskrimina¢ni analyza, naivni Bayesovsky Klasifikator, algoritmus k-nejblizsich sousedu,
SVM, a neuronové sité¢) a ensemble metody. Vysledky téchto experimentt jsou uvedeny mino

jiné jako primérné miry pfesnosti rozpoznavani po Snasobné kiizové validaci.

V druhém pfistupu byly vyuzity metody jemného ladéni konvoluénich neuronovych siti
(AlexNet, GoogLeNet, VGG-16 a VGG-19). Upravené modely vybranych neuronovych siti
byly trénovany pomoci podmnoziny datové sady MSX snimku (70 %). Na obrézku 35 jsou
vizualizace aktivaci prvni konvoluéni vrstvy natrénované sité¢ AlexNet. Tyto vizualizace
ukazuji, jaké rysy se sit’ nauc¢ila na obou stranach ruky (dlan a hibet). Jde pfedevsim o obrysy

ruky, ale i t€lesnou teplotu ruky.

10.1 Vykon biometrickeé identifikace z hlediska piesnosti

Vykon modeld rozpoznavani 0sob je mozné porovnat z hlediska jejich ptesnosti nebo AUC.
Jak je uvedeno v tabulce 8, vyuzité individualni klasifikatory (prvni pfistup) dosahuji az
na jeden vsechny piesnosti pies 90 %. Individudlni klasifikatory byly testovany na snimcich
hibetu 1 dlan¢ ruky. Nelze jednoznacéné fici, jestli je vykonnéjsi biometricky systém, ktery
vyuziva snimky dlané nebo hibetu ruky. Nejvyssi piesnosti bylo dosazeno pii vyuziti linearni

diskriminac¢ni analyzy u hibetu i dlan€ ruky. Lepsich vysledkt linearni diskriminaéni analyzy
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Obrézek 35: Vizualizace aktivaci prvni konvoluéni vrstvy trénované sité AlexNet

Zdroj: autor

dosahuje pii vyuziti snimkii dlané ruky. Pomérné Spatnych vysledkli biometrické identifikace
je dosazeno pii vyuziti naivnich Bayesovskych klasifikator.

Dalsi moznosti, jak porovnat vykon modelt rozpoznavani osob je podle hodnoty AUC. Jak je
uvedeno v tabulce 8, z vyuzitych individuélnich klasifikatora (prvni piistup), jsou nejlépe podle
hodnoty AUC hodnoceny podpirné vektorové stroje se vSemi typy jader (linearni, kvadratické,
kubické a Gaussovské). Stejn¢ jako podle presnosti klasifikace, tak i podle hodnoty AUC

dosahuji naivni Bayesovskeé klasifikatory pomérné $patnych vysledki.
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Tabulka 8: Vykon biometrické identifikace z ilediska piesnosti — individualni klasifikatory

Presnost Presnost
Strana ruky Individudlni klasifikator tréninku testovani AUC
(Acc)
Linearni diskrimina¢ni analyza 100,0 % 97,6 % 0,9898
Gaussovsky naivni Bayesav 99.1 % 90.8 % 0.9528
Klasifikator ’ ’ ’
Jadrovy _qaivni Bayesiv kla}siﬁkétor 99.4 % 92,5 % 0,9642
(jddro — Gaussovské)
k-nejblii_éich solusedf,l (1 soused, 100,0 % 95.7 % 0,9784
euklidovska vzdalenost)
k-nejbliié_ich sou,sedfl 1(10 sousedu, 99.1 % 93.7 % 0,9918
euklidovska vzdalenost)
k-nejbliiéi.ch squsedll‘i (10 sousedu, 98.7 % 94.4 % 0,9938
Hibet kosinova vzdalenost)
Podpiin:né vek‘_cor(?vé'strOJe 99.9 % 95.2 % 0,9996
(j&dro — linearni)
Podpirné vektorové stroje 99.9 % 95.3 % 0.9996
(jadro — kvadratické) o7 e !
Podpirné vektorové stroje 1 o 2 0.9998
(jadro — kubicke) 000% 2% ’
Pod}?ﬁrné vektorové st,roje 99.6 % 94,4 % 0,9996
(j&dro — Gaussovskeé)
Neuronova sit’ (Siroka) 99,9 % 94,9 % 0,9982
Neuronova sit’ (stfedni) 99,6 % 93,1 % 0,9944
Linearni diskriminaéni analyza 100,0 % 98,8 % 0,9994
Gaussovsky _ngi\{ni Bayestiv 97.1 % 87.9 % 09418
klasifikator
Jadrovy 'n,aivnl' Bayestiv kla}siﬁkétor 98.6 % 91,5 % 0,9582
(j&dro — Gaussovské)
euklidovska vzdalenost)
k-nejbliié_ich sou,sedﬁ ,(10 sousedd, 98.0 % 97.2 % 0,9968
euklidovska vzdalenost)
k-nejbliiéi_ch sgusedfi (10 sousedu, 97.7 % 96.1 % 0,9960
. kosinova vzdalenost)
Dlan .
Podpqt,’né Vek"[OI‘(?Vé'StI‘OJC 99.6 % 95.7 % 0,9998
(j&dro — linearni)
Pod_gﬁrné vektorov_é s‘Eroje 99.7 % 96,5 % 0,9998
(jadro — kvadratické)
Podptirné vektorové stroje 99.6 % 95.7 % 0.9998
(jadro — kubické) o7 0 !
Pocl_I?ﬁrné vektorové st,roje 97.7 % 95.5 % 0,9998
(j&dro — Gaussovské)
Neuronova sit’ (Sirok4) 99,0 % 90,7 % 0,9996
Neuronova sit’ (stfedni) 99,7 % 97,5 % 0,9902
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Tabulka 9: Vykon biometrické identifikace z hlediska presnosti — ensemble metody

Piesnost Pi‘esnost

Strana ruky Ensemble metody ,e 1o testovani AUC
tréninku
(Acc)

Bagged tree 99,7 % 92,8 % 0,9986
Hrbet Subspace discriminant 100,0 % 97,7% 0,9998
Subspace k-NN 100,0 % 95,3 % 0,9866
Bagged tree 99,9 % 95,9 % 0,9998
Dlan Subspace discriminant 100,0 % 98,9 % 0,9998
Subspace k-NN 99,8 % 98,4 % 0,9960

Tabulka 10: Vykon biometrické identifikace z hlediska presnosti — CNN

Zdroj: autor

Individualni Presnost Presnost
Strana ruky e e testovani AUC
klasifikator tréninku
(Acc)
AlexNet 100,0 % 96,8 % 0,9996
GoogLeNet 100,0 % 95,6 % 0,9996
Hibet
VGG-16 100,0 % 94,9 % 0,9990
VGG-19 100,0 % 96,1 % 0,9994
AlexNet 100,0 % 99,7 % 0,9998
GoogLeNet 100,0 % 97,7 % 0,9994
Dlan
VGG-16 100,0 % 98,1 % 0,9996
VGG-19 100,0 % 97,5 % 0,9994

Zdroj: autor

V tabulce 9 jsou srovnavany ensemble metody nejlepsi metodou je Subspace discriminant, jak

podle ptesnosti klasifikace, tak podle AUC dosahuje nejlepSich vysledkd. Pii vyuZiti ensemble

metod pro klasifikaci je dosahovano vyssich piesnosti rozpoznavani pomoci snimkt dlané ruky.

Z tabulky 8 a 9 vyplyva, ze ptedtrénovany model AlexNet je velmi dobry nastrojem pro extrakci

rysu, kde nejvyssi presnost 98,9 % je ziskand kombinaci modelu AlexNet a klasifikatoru

Subspace diskriminant, pfi vyuziti snimki dlané ruky.

V tabulce 10 jsou vysledky biometricke identifikace, pti které se jak pro extrakci biometrickych

ryst, tak pro naslednou klasifikaci vyuzivaji konvolucni neuronové sit€¢ (druhy pfistup).
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Nejlepsich vysledkd dosahuje konvoluéni neuronova sit’” AlexNet, jak z hlediska presnosti
(99,7 %) tak z hlediska AUC.

Nejlepsi vykon biometrické identifikace z hlediska jeji pFesnosti z testovanych metod dosahuje

cwwvr

hibetu ruky. U hibetu ruky dosahuje nejvyssi presnosti metoda Subspace discriminant 98,9 %.

10.2 Vykon biometrické identifikace z hlediska vypoc¢etni sloZitosti

Dalsi moznost, jak porovnat vykon biometrické identifikace, je porovnani z hlediska vypocetni
slozitosti. V tabulkdch 11, 12 a 13 jsou porovnavany modely na zaklad¢ jejich vypocetni
slozitosti. Pokud jde o dobu tréninku, je nejméné naro¢nou metodou linearni diskriminaéni
analyza. Z pohledu rychlosti klasifikace (pocet klasifikaci za sekundu) jsou z individudlnich
klasifikatori nejvykonnéjsi neuronové sité. Z tohoto pohledu je vykonna také jedna ensemble

metoda a to bagged tree. Avsak nejvyssi rychlosti klasifikace dosahuji konvolu¢ni neuronové

vewvr

Rozdil mezi dobou poticbnou pro trénovani modelt s metodami strojového uceni
a konvoluénich neuronovych siti jsou velmi odlisné, doba potiebna pro trénovani metod

strojového uceni je fadové mnohem nizsi nez pro konvoluc¢ni neuronové site.
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Tabulka 11: Vykon biometrickeé identifikace z hlediska casové slozitosti — individualni klasifikatory

Strana ruky

Individualni klasifikator

Doba tréninku (s)

Rychlost

klasifikace (poz/s)

Linearni diskrimina¢ni analyza 95,8 180,0
Gaussovsky naivni Bayesiv 902.0 100.0
klasifikator ' '
Jadrovy naivni Bayesuv klasifikator 84523 33
(jadro — Gaussovské) ’ ’
k-nejblizsich sousedii (1 soused, 24986 47.0
euklidovské vzdélenost) ’ '
k-nejblizsich sousedii (10 sousedd, 25827 490
euklidovska vzdalenost) ’ '
k-nejblizsich sousedt (10 sousedd, 2900.2 50.0
Hibet kosinové vzdalenost) ’ ’
Podpirné vektorové stroje 1091.8 33.0
(jadro — lineéarni) ’ ’
Podpirné vektorové stroje 19698 13.0
(jadro — kvadratické) ’ '
Podpirné vektorové stroje 2044.2 120
(jadro — kubické) ’ '
Podpiirné vektorové stroje 2985.9 120
(jadro — Gaussovské) ’ ’
Neuronova sit’ (§iroka) 5623,1 340,0
Neuronova sit’ (stfedni) 5579,6 400,0
Linearni diskrimina¢ni analyza 97,8 190,0
Gaussovsky naivni Bayesav 860.7 110.0
Klasifikétor ' '
Jadrovy naivni Bayestv klasifikator 88599 34
(jadro — Gaussovské) ’ ’
k-nejblizsich sousedii (1 soused, 25926 420
euklidovska vzdalenost) ’ ’
k-nejblizsich sousedi (10 sousedd, 2760.2 46.0
euklidovska vzdalenost) ’ '
k-nejblizsich sousedii (10 sousedd, 30954 470
Dlaii kosinova vzdélenost) ' '
Podpirné vektorové stroje 10761 320
(jadro — linearni) ’ '
Podpiirné vektorové stroje 2 040.4 11.0
(jadro — kvadratické) ’ ’
Podpirné vektorové stroje 2070.2 11.0
(jadro — kubické) ’ '
Podpirné vektorové stroje 3187.2 100
(jadro — Gaussovskeé) ’ '
Neuronova sit’ (3iroka) 5838,1 360,0
Neuronova sit’ (stfedni) 5794,5 410,0
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Tabulka 12: Vykon biometrickeé identifikace z hlediska casové slozitosti — ensemble metody

Strana ruky Ili}g;::j kL;i:)nrl Doba treninku (s) klashl‘:? i;go(s;oz/s)
Bagged tree 3365,5 180,0
Hibet Subspace discriminant 5252,9 4,9
Subspace k-NN 5492,8 50
Bagged tree 3494,4 370,0
Dlai Subspace discriminant 5391,0 4,8
Subspace k-NN 5718,9 5,0

Tabulka 13: Vykon biometrické identifikace z hlediska c¢asové slozitosti — CNN

Zdroj: autor

s K Individualni Doba tréninku (5) Rychlost
trana ruky Klasifikator Klasifikace (poz/s)
AlexNet 2990 517
GoogLeNet 8 161 486
Hi‘bet
VGG-16 19 499 473
VGG-19 21 207 441
AlexNet 2719 539
GoogLeNet 9420 498
Dlan
VGG-16 42 480 461
VGG-19 21108 452

Zdroj: autor

10.3 Srovnani navrhovaného multi-biometrického a uni-biometrického

systému

Krom¢ samotného vykonu biometrického systému je dulezité také srovnani s dalSimi

biometrickymi systémy. V tabulce 14 je srovnani navrhovaného multi-biometrického systému

a uni-biometrického systému, ktery na vstupu vyuziva pouze termalni snimky ruky z vytvorené

datové sady. Uni-biometrické systémy maji niz§i pfesnost, nez multi-biometrické systémy.

V uni-biometrickém systému je dosazeno nejvyssi presnosti klasifikace pii vyuziti AlexNet

a VGG. | uni-biometrické systémy dosahuji vy$si piesnosti pti vyuZiti termalnich snimkut dlané.
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Tabulka 14: Srovnani uni-biometrického a multi-biometrického systému

Algoritm Zité pr Acc Acc
S K o piometrioke | UmiFbiometricky | o ricky
trana ruky o systém (termalni )
rozpoznavani , system
snimky)
Alexl.\let_+ Subspace 92.2 % 97.7 %
discriminant
AlexNet + Linearn{ 90.5 % 97.6 %
Hi'bet diskriminaéni analyza
AlexNet 93,8 % 96,8 %
VGG-19 93,1 % 96,1 %
AlexNet 96,8 % 99,7 %
Alexl.\let.+ subspace 93.2 % 98.9 %
. discriminant
Dlan —
AIexNet + Linearni 91.3 % 98.8 %
diskriminaéni analyza
VGG-16 95,6 % 98,1 %

10.4 Srovnani s predchozimi studiemi

Tabulka 15 srovndva navrzené metody se souvisejicimi pracemi. Podle mého nejlepsiho
védomi, jde o prvni vyzkum, ktery se zabyva biometrickym rozpoznavanim osob s vyuzitim
tepelnych charakteristik ruky v kombinaci s bézné pouzivanymi charakteristikami ruky s fizi
na arovni senzoru. Neni tedy mozné porovnat ptesnost klasifikace s multi-biometrickym
systémem s fUzi na Urovni senzoru. Ale ve srovnani s metodami, které pouzivaji bud’ termalni
snimky ruky, nebo termélni snimky a viditelné snimky a fuze probiha na Urovni fize skore,
navrhovana metoda m& velmi dobré vysledky. Vsechny vysledky ukazuji robustnost

a efektivitu navrhovaného multi-biometrického systému.
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Tabulka 15: Srovnani se souvisejicimi vyzkumy

. Algoritmy pouZité Velikost
. Strana Zdroj , : S .
Zdroj : . Faze pro biometrické datové Acc
ruky informaci oL
rozpoznavani sady
BDM (Biometric
Faundez-Zanuy Dlvan + Ter}malnl B dlspe.rsmp matgh?r) + 2 000 82.0 %
etal. [52] hibet snimky diskriminaéni
analyza
Faundez-7 Dlaii + Termalni + Fuze na BDM algoritmus +
aundez-candy L viditelng arovni diskriminacni 2 000 98,2%
etal. [52] hibet . . .
snimky skore analyza
Bartuzi & .
Trokielewicz Dlan Ter,malm - AlexNet — 86,8 %
snimky
[17]
Bartuzi & Termalni + Fuze na
Trokielewicz Dlafi viditelné arovni AlexNet - 99,4 %
[17] snimky skore
Navrh ) Termalni + Fuze na
avrnovana 1 pag viditelné drovni AlexNet 10000 | 99,7 %
metoda .
snimky senzoru
Termalni + Fuze na
] S , . AlexNet + Subspace
Navrt:o:j/ana Hibet viditelné arovni discriminan tp 10 000 97,7%
metoda snimky senzoru
Zdroj: autor
10.5 Analyza chyb

Pro lepsi posouzeni vykonnosti navrhovaného multi-biometrického systému, je dilezité také
zanalyzovat chyby, které vznikly pii biometrické identifikaci. Chybné byly klasifikovany pfi
vyuziti AlexNet (dlan) a AlexNet + Subspace discriminant (hibet) dvé stejné osoby (jedna Zena

a jeden muz). Priklady chybn¢ klasifikovanych snimkd jsou na obrazku 36.

Charakteristika chybné klasifikovanych osob je nésledujici, Zena ve vékové skupiné 45-59 let
(prstynky, na dlanich mozoly a puchyie, v datové sadé snimky ruky potomka), muz ve vékové
skupiné 45-59 let (na dlanich mozoly a puchyfe, v datové sadé snimky ruky potomka

a sourozencil).

Dlan zeny byla chybné klasifikovana jako dlait muzska (stejna v€kova kategorie). Dlan muze
byla chybn¢ klasifikovana jako dlan muze ve vékové kategorii (75 let a star$i). Hibet ruky Zeny
byl ptevazné chybné klasifikovan jako hibet ruky jiné Zeny ve stejné v€kové kategorii. Hibet

ruky muze byl klasifikovéan jako hibet ruky jiného muze ve stejné vékové kategorii.
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Pii chybnych klasifikacich u AlexNet a AlexNet + Subspace discriminant nedochéazelo
k zaméné€ mezi sourozenci ani mezi détmi a jejich rodi¢i. U chybnych klasifikaci dlané Slo
0 ruce, na kterych byly mozoly a puchyfe, av§ak osoby za které byly oznaeny mozoly ani

puchyte neméli.

Obrazek 36: Chybné klasifikace

Zdroj: autor
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11 DALSI SMERY VYZKUMU

Vzhledem k tomu, Ze béhem této vyzkumné prace byla vytvofena rozsahla datova sada
termélnich a viditelnych snimku rukou, bylo by mozné rozsitit vyzkum na tikol detekce lidi se
zvysenou télesnou teplotou, coz je jeden z pfiznaka virovych onemocnéni. V posledni dobé je
nejvetsim problémem virové onemocnéni COVID-19. Rozpoznani lidi s horeckou by mohlo

byt jednim ze zptsobt, jak bojovat proti této nemoci.

Datova sada termalnich a viditelnych snimk byla vytvofena v omezenych podminkéch
a s omezenymi podminkami pracuji omezené biometrickeé systémy. Dal§im smérem vyzkumu,
by proto mohl byt bezkontaktni biometricky systém, coz by zvysilo uzivatelskou piivétivost

systému.

Dals$i moznosti vyzkumu je zamé&fit se na jiné typy flze, jako je flize na trovni skore.
Pouzijeme-li tento typ fize, nedojde k zadnému snizeni biometrickych tdajt, na druhou stranu

zvysi se vypocetni slozitost systému.

Neékteré biometrické charakteristiky mohou byt vyuzity nejen pro biometrické rozpoznévant,
ale obsahuji informace pomoci, kterych lze rozpoznat demografické charakteristiky lidi jako
je napiiklad vék, pohlavi a etnicky puvod. Dalsi smér vyzkumu by se tedy mohl zaméfit

na otazku, zda je mozné pomoci multispektralnich snimku ruky identifikovat pohlavi osoby.

11.1 Rozpoznani pohlavi na zakladé MSX snimkii ruky

Demografické charakteristiky (vék, pohlavi a etnicky puvod, ...) patii do oblasti mé&kké
biometrie. V mekké biometrii je setkavame kromé fyziologickych, behavioralnich vlastnosti
takeé se ,,zvyklostnimi‘ lidskymi vlastnostmi, ty l1ze zafadit do pfedem definovanych kategorii
vyhovujicich ¢lovéku [3]. Tyto kategorie jsou stanoveny a ovéfeny lidmi s cilem rozlisit

jednotlivce. Déle se zamétime pouze na jednu demografickou charakteristiku a to pohlavi.

V literatufe jsou zminovany rizné znaky pomoci, kterych Ize urcit pohlavi. Znaky s nejvetsi
pohlavni diverzitou jsou znaky v oblieji a panvi [117]. Clovék na zékladé obliceje dokaze
snadno klasifikovat muze a zenu s vysokou piesnosti 95 % [29]. VSak v oblasti pocitacového
vidéni jde o velmi slozity tkol. Vyzkumnici vyuzili pro klasifikaci pohlavi nejen znaky
Vv obliceji [210], ale byla vyuzita i duhovka [168], chuize [118], fe¢ [206], nebo ruka [121].
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Rozpoznavani pohlavi mé Siroké moznosti vyuZiti v redlnych aplikacich. Od zlepSeni pfesnosti
biometrickych systémt, pies zobrazovani reklamy zakazniktim podle pohlavi, kontroly ptistupu
do prostoru budovy, vlakového vagonu, Satny [41], [119]. PfedevSim systémy, které zajistuji
ptistup do budov (mistnosti), mohou mit problémy se svételnymi podminkami. At uz jde
0 nedostatecné osvétleni v mistnosti, nebo pokud jde o venkovni vstup velké problémy mohou

nastat v noci.

11.2 Soucasny stav FeSené problematiky — rozpoznani pohlavi

Vétsina studii vyuziva pro rozpoznavani pohlavi snimky charakteristickych znakt ziskané
ve viditelném spektru. Piesto vSak existuje nekolik studii, které pracuji s termalnimi snimky

obli¢eje [140], [188] nebo celého téla [129].

Problém rozpoznani pohlavi ve venkovnich prostranstvich je feSen v jedné studii, za pomoci
UAV (bezpilotniho letadla) s termalni kamerou [140]. V tomto pfispévku je navrzen model
fizen¢ho letu UAV, béhem které¢ho jsou ziskdny termalni snimky osob, nasledné jsou
detekovany obliceje osob. V poslednim kroku je provedena binarni klasifikace detekovanych

obliceji s piesnosti 82,3 % pro AlexNet a 81,6 % pro GoogLeNet.

Navrzena byla také hybridni metoda rozpoznavani pohlavi, kde je vyuzita fuzi viditelnych
a termalnich snimk [188]. Flize snimku je provedena na trovni ryst a rozhodnuti. Vysledky
studie ukazuji, Ze fuze na obou trovnich zlepsuji vykonnost rozpoznavani pohlavi ve srovnani

s vykonnosti pfi pouziti pouze jednoho snimku (termalni nebo viditelny).

Chen a Ross provedli studii k rozpoznani pohlavi z termélnich obrazi obliceje [35]. Nejprve
extrahovali rysy pomoci algoritmu lokalni binarni vzor (LBP) a poté vyhodnotili rizné

klasifikatory pohlavi na blizkych infracervenych snimcich.

11.3 Metody a vysledky rozpoznavani pohlavi

Déle je nastinén dal$i mozny smér vyzkumu — systém rozpoznavani pohlavi, ktery na vstupu
vyuziva MSX snimky ruky (termalni snimek a viditelny snimek — fuze na urovni senzoru).
V prvnim piistupu jsou pro extrakci rysi jsou vyuzity metody hlubokého uceni a nésledna
Klasifikace probihd pomoci metod strojového uceni. V druhém piistupu extrakci i klasifikaci
provadéji metody hlubokého uceni. Cilem je zjistit, zda je mozné termalni charakteristiky ruky

v kombinaci s bézné pouzivanymi charakteristikami ruky vyuzit pro urceni pohlavi.
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Pro extrakci ryst je vyuzita konvolu¢ni neuronovou sit’ AlexNet i s pocatecnimi
predtrénovanymi hodnotami sit€. V prvnim kroku jsou MSX snimky rukou ptevzorkovany
pomoci metody interpolace nejbliz§iho souseda na velikost 227 x 227 x 3, ktera odpovida

pozadované velikosti vstupu AlexNet.

Datova sada snimkt byla rozdélena na tréninkova (70 %) a testovaci data (30 %). Tedy
tréninkova data jsou snimky od 16 muzil a Zen, testovaci data jsou snimky od 7 muzl a Zen.
Bylo dbano na to, aby snimky od stejné osoby nebyly jak v trénovacich, tak v testovacich

datech. Takto rozdélena datova sady snimku byla vyuzita pro vSechny provedené experimenty.

Néasledovala extrakce ryst pomoci AlexNet. Sit’ vytvaii hierarchickou reprezentaci vstupnich
predchozich vrstev. Cilem bylo ziskat znaky vys§i urovné z trénovacich i testovacich obrazi,

proto byly rysy extrahovany ze 7. konvoluéni vrstvy AlexNet 'fc7'.

Po extrakci znakl bylo testovano a optimalizovano n¢kolik druhti klasifikatorti — podptrné

vektorové stroje, linedrni diskriminant, naivni Bayestv klasifikator, neuronové sit¢.

Dalsi moznosti, jak fesit problém rozpoznavani pohlavi, je vyuziti konvolu¢nich neuronovych
siti pro extrakci i naslednou Klasifikaci. Jsou vyuzity predtrénované sit¢ AlexNet, GoogLeNet,
VGG-16 a VGG-19 s pocatecnimi hodnotami.

Termalni snimky rukou byly pievzorkovany pomoci metody interpolace nejbliz§iho souseda
na velikosti (227 x 227 x 3 pro AlexNet a 224 x 224 x 3 pro GoogLeNet, VGG-16 a VGG-19),
jde o pozadované velikosti vstupt pro dané konvoluéni neuronové sité. Datova sada snimki
pouzita pro tyto experimenty je stejna jako pro experimenty s AlexNet a jednotlivymi

klasifikatory.

Nejprve byly konvolué¢ni neuronové sité trénovany na trénovacich datech. Pro uceni byl vyuzit
algoritmus zpétného Sifeni chyby, jenz vyuziva pro minimalizaci chyb optimaliza¢ni algoritmus

stochastického gradientniho sestupu. Dale byly CNNs testovany pomoci testovacich dat.
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Tabulka 16: Presnost klasifikace vybranych metod

Metody rozpoznavani pohlavi Presnost klasifikace
Strojové uceni (jadro) Hrbet Dlan
AlexNet + SVM (Gaussovské) 87,1 % 87,3 %
AlexNet + linearni diskriminant 85,9 % 89,7 %
AlexNet + SVM (linearni) 85,6 % 88,3 %
AlexNet + Siroka neuronova sit’ 85,1 % 86,3 %
Alex Net + Na_li\_/m' Bayesovsky 84.4 % 88.3 %
klasifikator
AlexNet + SVM (kubické) + 84.1 9% 83.0 %
PCA
CNNs
AlexNet 85,6 % 92,7%
GoogLeNet 82,6 % 90,1 %
VGG-16 89,9 % 93,0 %
VGG-19 86,1 % 94,9 %

Obecné plati, ze vyssi pfesnosti rozpoznani pohlavi se dosahuje s obrazky dlang, bez ohledu
na pouzity klasifikator nebo neuronovou sit. Nejlepsich vysledkt je dosahovano pomoci
konvolucnich neuronovych siti VGG-16 (89,9 %) pro hibet ruky a VGG-19 pro dlan
ruky (94,9 %).
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12 PRINOSY DISERTACNI PRACE

Na zakladé analyzy soucasného stavu feSeni v oblasti biometrického rozpoznéavani na bazi ruky
byl definovéan cil prace navrzeni a ovéfeni nového zplisobu biometrického rozpoznavani osob
s vyuzitim termalnich charakteristik ruky v kombinaci s bézn¢€ pouzivanymi charakteristikami

ruky. Védecké a aplikaéni piinosy tohoto rozpoznavani jsou nasledujici.

12.1 Védecké prinosy

Cile diserta¢ni prace byly feSeny v rdmci internich grantti: Informaéni prostfedi chytrych mést
a regionti z hlediska konkurenceschopnosti, efektivity a bezpe¢nosti, Transparentnost
a konkurenceschopnost obci a regionit v rdmci rozvoje konceptu chytrych mést a regiont,
Pokrocila podpora rozvoje chytrych mést a regiont, ZvySovani kvality informacnich systémi
vefejné spravy, Nastroje a postupy zvySovani kvality informacnich systémil vefejné spravy.
Vysledky granti a dil¢i vysledky byly publikovany. Seznam publikaci je uveden v samostatné
kapitole.

Za védecké ptinosy disertacni prace lze povazovat:

e Vytvofeni rozsahlé reserSe soucasného stavu v oblasti biometrického rozpoznavani

na bazi ruky.

e Analyza rOznych ukazatelli, které jsou vhodné pro kvantitativni ohodnoceni

biometrickeho rozpoznavani na bazi ruky.

e Vytvoreni rozsahlé datové sady snimkt ruky. Jde o snimky ziskané ve dvou spektrech
viditeIném a termalnim elektromagnetickém spektru. Takto vytvofena datova sada

muze byt vyuZzita pro uceni a verifikaci modeld multi-biometrickych systémii.

e Vytvofeni modelu multi-biometrického systému zalozeného na hlubokém uceni (dva
ptistupy). Jedna se o prvni vyzkum, ktery kombinuje termalni snimky ruky a viditelné

snimky na urovni senzoru za ucelem rozpoznani pohlavi.

e Specifikace parametrti jednotlivych metod (konvoluénich neuronovych siti, ensemble

metod a dalSich).

e Komparace vysledkl z riznych hledisek.
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12.2 Aplika¢ni a ekonomické prinosy

Vzhledem k aplikaci navrzenych modelt na redlnych datech (snimcich rukou) méa prace take

nékolik aplika¢nich a ekonomickych ptinosu:
e Multi-biometricky systém, jak jiz bylo prokazano ptedchozimi vyzkumy, ale i v této
praci, zvySuje miru bezpecnosti proti uni-biometrickému systému. Navrzeny model

multi-biometrického systému ma vyssi pfesnost rozpoznani osoby, nez uni-biometricky

systém, ktery vyuziva pouze tepelné charakteristiky ruky.

e Navrzeny model vyuziva fizi na Urovni senzoru, jde 0 uroven fuze, ktera je méné
vypocetné naro¢nd nez pozdéjsi irovné fuze, coz je v nekterych realnych aplikacich

velmi Zadana vlastnost.

¢ Uplatnéni tohoto multi-biometrického systému, by bylo vyhodné v mistech, kde nejsou

optimalni svételné podminky, protoze kvalita termalnich snimkti nezalezi na osvétleni.

e ZvysSenim presnosti multi-biometrického systému, se snizi naklady, které mohou

vzniknout pti chybné identifikaci osoby.
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ZAVER

V dneSnim modernim svété je spolehlivé a automatické rozpoznavani osob Casto zasadni, a to
predevsim kvili zvySenym bezpecnostnim rizikim. Disertacni prace se prave z tohoto diivodu
zabyva automatickym rozpoznavanim osob. Cilem disertaéni prace je navrZeni a ovéfeni
nového zpusobu biometrického rozpoznavani osob s vyuzitim termalnich charakteristik ruky
v kombinaci s bézné€ pouzivanymi charakteristikami ruky, jako je textura a tvar ruky

(se spojenim na drovni senzoru).

V ramci vyzkumu bylo dosazeno vysledkt ve dvou hlavnich oblastech, které odpovidaji cili
této disertacni prace — navrzeni nového zptisobu biometrického rozpoznavani osob na bazi ruky
a vytvoreni rozsahlé datové sady vhodné Kk ovéfeni nového zpusobu biometrického

rozpoznavani osob.

Soucasti vyzkumu bylo vytvofeni nové rozsahlé multi-senzorové (viditelné spektrum a
infraervené spektrum) a multi-rela¢ni (2—4 sezeni) datové sady snimku ruky a to i s popisem
jejiho vytvaieni. Tato datova sady je vhodna pro ovéfeni metod biometrického rozpoznavani
nebo rozpoznavani pohlavi v uni-modalnich i multi-modalnich (dlain a dorzalni snimky)

a multi-senzorovych ptistupech.

Testovdna byla sada nejmodernéjSich metod hlubokého uceni a strojového uceni
pro biometrické rozpoznavani lidi. Bylo zjisténo, Ze tepelné charakteristiky dlan¢ a hibetu ruky
v kombinaci s bézn¢ pouzivanymi charakteristikami ruky se zdaji byt slibnym pfistupem

pro biometrické rozpoznavani.

V rozsahlych experimentech byly testovany dva piistupy k vytvofeni multi-biometrického
systému s fuzi na drovni senzoru. Prvni pfistup vyuziva piedtrénovany model konvolu¢ni
neuronové sit¢ AlexNet jako extraktor rysu a pro klasifikaci jsou vyuzity ruzné klasifikatory.
Velmi dobrych vysledkt dosahuje AlexNet v kombinaci s linearni diskriminaéni analyzou, a to
jak z hlediska piesnosti (hibet — 97,6 % a dlan — 98,8 %) a ¢asové naro¢nosti. Dalsich dobrych
vysledkl je dosahovano kombinaci AlexNet a ensemble metody — Subspace discriminant
(hibet — 97,7 % a dlan — 98,9 %).

Druhy pfistup pfizpasobuje (jemné ladéni) modely konvolu¢nich neuronovych siti (AlexNet,
GoogLeNet, VGG-16 a VGG-19) datové sadé MSX snimkd namisto datové sadé ImageNet.
Z hlediska ptesnosti bylo dosazeno nejlepSiho vysledku prave timto piistupem. U snimkt dlané

ruky bylo dosazeno piesnosti Klasifikace (AlexNet) 99,7 %, u snimki hibetu ruky dosahuje
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nejvyssi presnosti také AlexNet s 96,8 %. Casové naro¢nost konvoluénich neuronovych siti je

radove vyssi, nez Casova naro¢nost ostatnich testovanych metod.

Experimenty ukézaly, Ze uni-biometrické systémy maji niz$i pfesnost, nez multi-biometrické
systémy. Zaroven fize na Grovni senzoru, ktera je jednou z mén¢ prozkoumanych trovni fuze,
dosahuje slibnych vysledkli ve srovnani s nejmodernéj$§imi metodami biometrického
rozpoznavani. Vyssi pfesnosti identifikace je az na vyjimky dosazeno u MSX snimki dlan¢

ruky.
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PRILOHA A - ARCHITEKTURA ALEXNET
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PRILOHA B - PARAMETRY JEDNOTLIVYCH VRSTEV
ALEXNET

ANALYSIS RESULT
Name Type Activati Learnabl
data Image Input 227%227%3 -
227%227=3 images with ‘zerocenter' normalization
2 conv1 Convolution 55x55%96 Weights 11x11x3x96
96 11x11x3 convolutions with stride [4 4] and padding [0 0 0 0] Bias 1x1x96
3 relul RelLU 55%x55%96 -
RelU
& norm1 Cross Channel Normalization | 55x55x96 -
cross channel normalization with 5 channels per element
5 pool1 Max Pooling 27%27%96 -
3*3 max pooling with stride (2 2) and padding [0 0 0 0]
6 conv2 Grouped Convolution 27%27%256 Weights 5x5x4Bx128x2
2 groups of 128 5x5x48 convolutions with stride [1 1] and padding [22 2 2] Bias 1x1x128%2
7 relu2 RelLU 27x27x256 -
RelU
8 norm2 Cross Channel Normalization | 27%27x256 -
cross channel normalization with 5 channels per element
2 pool2 Max Pooling 13x13x256 -
3x3 max pooling with stride [2 2] and padding [0 0 0 0]
10 conv3 Convolution 13x13x384 Weights 3x3x256x384
384 3=3x256 convolutions with stride [1 1] and padding [1 11 1] Bias 1%x1x384
" relud RelLU 13%13%384 -
RelU
12 conv4 Grouped Convolution 13x13x384 Weights 3x3x192x192x2
2 groups of 192 3x3x192 convolutions with stride [1 1] and padding [1 1 1 1] Bias 1%x1x192x2
13 relu4 RelLU 13%13%384 -
RelLU
14 convs Grouped Convolution 13%13%256 Weights 3x3x192x128x2
2 groups of 128 3%3x192 convolutions with stride [1 1] and padding [11 1 1) Bias 1%x1x128%2
15 relus RelLU 13x13x256 -
RelLU
16 pool5 Max Pooling 6%6%256 -
3x3 max pooling with stride [2 2] and padding [0 0 0 0]
17 fc6 Fully Connected 1x1x4096 Weights 4096x9216
4096 fully connected layer Bias 4096x1
18 relub RelU 1x1x4096 -
RelU
19 drop6 Dropout 1x1x4096 -
50% dropout
20 fe7 Fully Connected 1x1x4096 Weights 4096x4096
4096 fully connected layer Bias 4096x1
2 relu? RelLU 1x1x4096 -
RelLU
22 drop7 Dropout 1x1x4096 -
50% dropout
23 fc Fully Connected 1x1x50 Weights 50%4096
50 fully connected layer Bias 50x%1
24 softmax Softmax 1x1x50 -
softmax
25 classoutput Classification Output -

crossentropyex

1x1x50
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PRILOHA D - PARAMETRY JEDNOTLIVYCH VRSTEV

GOOGLENET

ANALYSIS RESULT ®
Name Type Activations Learnables
data Image Input 224%224x3 -
224x224%3 Images with 'zerocenter’ normalization

2 conv1-7x7_s2 Convolution 112%x112x64 Weights 7x7x3x64
64 7x7x3 convolutions with stride [2 2] and padding [3 3 3 3] Bias 1x1x64

3| convi-relu_7x7 ReLU [112x112x64 =
RelU

4 pool1-3x3_s2 Max Pooling 56x56x64 -

3x3 max po;hng with stride (2 2] and padding [0 10 1]

5 pool1-norm1
cross channel normalization with 5 channels per element

Cross Channel Nor...  56x56x64

Convolution 56x56x64

6 conv2-3x3_reduce Weights 1x1x64x64
64 1x1x64 convolutions with stride [1 1) and padding [0 0 0 0] Bias 1x1x64

7 conv2-relu_3x3_reduce RelLU 56%56%64 -
RelU

8 conv2-3x3 Convolution 56x56%x192 Weights 3x3x64x192
192 3x3x64 convolutions with stride [1 1] and padding [1 11 1) Bias 1x1%192

9 conv2-relu_3x3 RelLU 56x56%x192 -
RelLU

10 conv2-norm2 Cross Channel Nor... | 56x56x192 -
cross channel normalization with 5 channels per element

" pool2-3x3_s2 Max Pooling 28x28x192 -
3x3 max pooling with stride [2 2] and padding [0 10 1]

12 inception_3a-1x1 Convolution |28x28x%64 Weights 1x1x192x64
64 1x1x192 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x64

13 inception_3a-relu_1x1 RelU 28x28%64 -
RelLU

14 inception_3a-3x3_reduce Convolution 28%28%96 Weights 1x1x192x96
96 1x1x192 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x96

15 inception_3a-relu_3x3_reduce RelLU 28x28%96 -
RelLU

16 inception_3a-3x3 Convolution 28x28x128 Weights 3x3x96x128
128 3x3x96 convolutions with stride (1 1] and padding [1 11 1) Bias 1x1x128

17 inception_3a-relu_3x3 RelLU 28x28%128 -
ReLU |

18 inception_3a-5x5_reduce Convolution 28x28x%16 Weights 1x1x192x16
16 1x1x192 convolutions with stride (1 1) and padding [0 0 0 0) Bias 1x1x16

19 inception_3a-relu_5x5_reduce RelLU 28x28x16 -
RelU

20 inception_3a-5x5 Convolution 28x28x%32 Weights 5x5x16x32
32 5x5x16 convolutions with stride [1 1) and padding [22 2 2) Bias 1x1x32

21 inception_3a-relu_5x5 RelLU 28x28x32 -
RelU

22 inception_3a-pool Max Pooling 28x28x192 -
3x3 max pooling with stride [1 1) and padding [1 11 1]

23 inception_3a-pool_proj Convolution 28x28x32 Weights 1x1x192x32
32 1x1x192 convolutions with stride [1 1) and padding [0 0 0 0] Bias 1x1x%32

24 inception_3a-relu_pool_proj RelU 28%x28%32 -

RelU

25 inception_3a-output
Depth concatenation of 4 inputs

Depth concatenation | 2Bx28x256

26 inception_3b-1x1 Convolution 28x28x128 Weigh.. 1x1x%256x1..
128 1x1x256 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128

27 inception_3b-relu_1x1 RelLU 28x28x128 -
RelU

28 inception_3b-3x3_reduce Convolution 28x28x128 Weigh.. 1x1x256x1..
128 1x1x256 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128

29 inception_3b-relu_3x3_reduce RelLU 28x28x%128 -
RelU

30 inception_3b-3x3 Convolution 28x28x192 Weigh.. 3x3x128x1..
192 3x3x128 convolutions with stride [1 1] and padding [1 11 1] Bias 1x1x192

& inception_3b-relu_3x3 RelLU 28x28x192 -
RelU

32 inception_3b-5x5_reduce Convolution 28x28x32 Weights 1x1x256x32
32 1x1x256 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x32

33 inception_3b-relu_5x5_reduce RelLU 28%x28%x32 -
RelU

34 inception_3b-5x5 Convolution 28x28x96 Weights 5x5x32x96
96 5x5x32 convolutions with stride [1 1] and padding [2 2 2 2] Bias 1x1%96

35 inception_3b-relu_5x5 RelLU 28x28x96 -
RelU

36 inception_3b-pool Max Pooling 28x28%256 -
3=3 max pooling with stride [1 1] and padding [1 1 1 1]

37 inception_3b-pool_proj Convolution 28x28x64 Weights 1x1x256x64
64 1x1x256 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x64

38 inception_3b-relu_pool_proj RelU 28x28x%64 -

RelU
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39 inception_3b-output Depth concatenation |28x28x480 -
Depth concatenation of 4 inputs

40 pool3-3x3_s2 Max Pooling 14x14%480 -
3x3 max pooling with stride [2 2] and padding [0 10 1]

4 inception_4a-1x1 Convolution 14x14x%192 Weigh. 1x1x480x1l.
192 1=1x480 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1%x192

42 inception_da-relu_1x1 RelU 14x14x192 -
RelU

43 inception_4a-3x3_reduce Convolution 14%14%96 Weights 1x1x480x96
96 1x1x480 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1%1x96

44 inception_4a-relu_3x3_reduce RelLU 14x14x%96 -
RelLU

45 inception_4a-3x3 Convolution 14%14%208 Weights 3x3x96x208
208 3=3x96 convolutions with stride [1 1] and padding [1 11 1] Bias 1x1%x208

46 inception_4a-relu_3x3 RelLU 14%14%208 -
RelU

a7 inception_4a-5x5_reduce Convolution 14x14%16 Weights 1x1x480x16
16 1x1=480 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x16

48 inception_da-relu_5x5_reduce RelU 14x14%16 -
RelU

49 inception_4a-5x5 Convolution 14x14%48 Weights 5x5x16x48
48 5x5x16 convolutions with stride [1 1] and padding [2 2 2 2] Bias 1x1x48

50 inception_4a-relu_5x5 RelLU 14%14%48 -
RelU

51 inception_4a-pool Max Pooling 14x14x%480 -
3x3 max peoling with stride [1 1] and padding [1 11 1]

52 inception_4a-pool_proj Convolution 14%14%64 Weights 1x1%480x64
64 1x1=480 convolutions with siride [1 1] and padding [0 0 0 0] Bias 1x1%x64

53 inception_da-relu_pool_proj RelLU 14x14%64 -
RelU

54 inception_4a-output Depth concatenation |14x14x512 -
Depth concatenation of 4 inputs

55 inception_4b-1x1 Convolution 14%14%160 Weigh.. 1x1x512x1..
160 1=1=512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x160

56 inception_4b-relu_1x1 RelLU 14%14%160 -
RelU

57 inception_4b-3x3_reduce Convolution 14x14x112 Weigh. 1x1x512x1.
112 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x112

58 inception_ab-relu_3x3_reduce RelU 14x14x112 -
RelU

59 inception_4b-3x3 Convolution 14x14%224 Weigh.. 3x3x112x2..
224 3=3x%112 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x224

60 inception_4b-relu_3x3 RelLU 14x14x%224 -
RelU .

61 inception_4b-5x5_reduce Convolution 14x14%24 Weights 1x1x512x24
24 1%1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x24

62 inception_4b-relu_5x5_reduce RelLU 14x14%24 -
RelU

63 inception_4b-5x5 Convolution 1dx14x%64 Weights 5x5x24x64
64 5x5%24 convolutions with stride [1 1] and padding [2 2 2 2] Bias 1x1x64

64 inception_4b-relu_5x5 ReLU 14x%14%64 -
RelLU

65 inception_4b-pool Max Pooling 14x14%512 -
3=3 max pooling with stride [1 1] and padding [111 1]

66 inception_4b-pool_proj Convolution 14%14%64 Weights 1x1x512x64
64 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x64

67 inception_4b-relu_pool_proj RelLU 14x14%64 -
RelLU

68 inception_4b-output Depth concatenation | 14x14x512 -
Depth concatenation of 4 inputs

69 inception_4c-1x1 Convolution 14x14x%128 Weigh.. 1x1x512x1..
128 1=1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128

70 inception_dc-relu_1x1 ReLU 14x%14x128 -
ReLU

m inception_4c-3x3_reduce Convolution 14%x14x128 Weigh.. 1x1x512x1..
128 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128

72 inception_4c-relu_3x3_reduce RelU 14x14%128 -
RelLU

73 inception_4c¢-3x3 Convolution 14x14x%256 Weigh.. 3x3x128x2..
256 3=3x128 convolutions with stride [1 1] and padding [1 11 1] Bias 1x1x256

a inception_4c-relu_3x3 RelLU 14x14%256 -
RelLU

75 inception_4c-5x5_reduce Convolution 14%14%24 Weights 1x1x512x24
24 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x24

76 inception_4c-relu_5x5_reduce RelLU 14%14%24 -
RelLU

77 inception_4c-5x5 Convolution 14x14%64 Weights 5x5x24x64
64 5x5%24 convolutions with stride [1 1] and padding [2 2 2 2] Bias 1x1x64

78 inception_4c-relu_5x5 RelLU 14x14%64 -
RelLU

79 inception_dc-pool Max Pooling 14%14%512 -
3x%3 max pooling with stride [1 1] and padding [111 1]

80 inception_4c-pool_proj Convolution 14%14%64 Weights 1x1x512x64
64 1=1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x64

a1 inception_dc-relu_pool_proj RelU 14%14%64 -
RelLU

8z inception_4c-output Depth concatenation | 14x14x512 -
Depth concatenation of 4 inputs
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83 inception_4d-1x1 Convolution 14x14x112 Weigh.. 1x1x512x1..
112 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x112

84 inception_4d-relu_1x1 RelLU 14%14x112 -
RelLU

85 inception_4d-3x3_reduce Convolution 14x14x144 Weigh.. 1x1x512x1..
144 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x144

26 inception_4d-relu_3x3_reduce ReLU 14x14x144 -
RelLU

87 inception_4d-3x3 Convolution 14x14%288 Weigh.. 3x3x144x2..
288 3x3x%144 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x288

88 inception_4d-relu_3x3 ReLU 14%14%288 -
ReLU

89 inception_4d-5x5_reduce Convolution 14x14%32 Weights 1x1x512x32
32 1x1x512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x32

90 inception_4d-relu_5x5_reduce ReLU 14x14x32 -
ReLU

91 inception_4d-5x5 Convolution 14x14x64 Weights 5x5x32x64
64 5x5=32 convolutions with stride [1 1] and padding [2 2 2 2] Bias 1x1x64

92 inception_4d-relu_5x5 RelU 14x14%64 -
RelLU

93 inception_4d-pool Max Pooling 14x14%512 -
3x3 max pooling with stride [1 1] and padding [1111]

94 inception_4d-pool_proj Convolution 14x14x64 Weights 1x1x512x64
64 1%1%512 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x64

95 inception_4d-relu_pool_proj RelLU 14x14%64 -
RelLU

9% inception_4d-output Depth concatenation | 14x14x528 -
Depth concatenation of 4 inputs

o7 inception_de-1x1 Convolution 14x14%256 Weigh.. 1x1x528%2..
256 1=1x528 convolutions with siride [1 1] and padding [0 0 0 0] Bias 1x1=256

98 inception_de-relu_1x1 RelLU 14x14x256 -
RelLU

99 inception_4e-3x3_reduce Convolution 14x14%160 Weigh.. 1x1x528x1..
160 1x1=528 convolutions with stride [1 1] and padding [0 0 0 0] Bias Ix1x160

100 |inception_4e-relu_3x3_reduce RelLU 14x14x160 -
RelLU

101 inception_4e-3x3 Convolution 14x14%320 Weigh.. 3x3x160x3..
320 3=3=160 convolutions with stride [1 1] and padding [1111] Bias 1x1=320

102 inception_de-relu_3x3 RelU 14x14%320 -
RelLU

103 inception_4e-5x5_reduce Convolution 14x14%32 Weights 1x1x528x32
32 1x1x528 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x32

104 inception_de-relu_5x5_reduce RelLU 14x14%32 -
ReLU

105 inception_4e-5x5 Convolution 14x14x128 Weights 5x5x32x128
128 5=5=32 convolutions with stride [1 1] and padding [22 2 2] Bias 1x1x128

106 inception_de-relu_5x5 RelLU 14x14x%128 -
ReLU

107 inception_4e-pool Max Pooling 14x14x%528 -
3x3 max pooling with stride [1 1] and padding [1 11 1)

108 inception_4e-pool_proj Convolution 14x14x%128 Weigh. 1x1x528x%1..
128 1=1=528 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128

109 inception_de-relu_pool_proj RelLU 14x14%128 -
RelU

10 inception_4e-output Depth concatenation | 14x14x832 -
Depth concatenation of 4 inputs

m poold-3x3_s2 Max Pooling TxTx832 -
3x3 max pooling with stride (2 2] and padding [0 10 1)

12 inception_5a-1x1 Convolution 7x7%256 Weigh. 1x1x832%2..
256 1x1=832 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1%256

13 inception_5a-relu_1x1 RelU 7x7%256 -
ReLU

114 inception_5a-3x3_reduce Convolution TxTx160 Weigh.. 1x1x832x1..
160 1x1=832 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x160

15 inception_5a-relu_3x3_reduce RelU IxTx160 -
RelU

16 inception_5a-3x3 Convolution TxTx320 Weigh.. 3x3x160x3..
320 3=3=160 convolutions with stride [1 1] and padding [1 11 1] Bias 1x1x320

117 linception_5a-relu_3x3 RelU TxTx320 -
RelU

18 inception_5a-5x5_reduce Convolution 7x7%32 Weights 1x1x832x32
32 1%1x832 convelutions with stride [1 1] and padding [0 0 0 0] Bias 1%1x32

19 inception_5a-relu_5x5_reduce RelLU TxTx32 -
RelU

120 inception_5a-5x5 Convolution TxTx128 Weights 5x5x32x128
128 5x5x32 convolutions with stride [1 1] and padding [22 2 2] Bias 1x1x128

121 inception_5a-relu_5x5 RelU IxTx128 -
RelU

122 inception_5a-pool Max Pooling 7x7%832 -
3x3 max pooling with stride [1 1] and padding [1 1 1 1]

123 inception_5a-pool_proj Convolution IxT%128 Weigh.. 1x1x832x1..
128 1x1=832 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128

124 inception_5a-relu_pool_proj RelU TxTx128 -
RelU

125 inception_5a-output Depth concatenation | 7x7x832 -
Depth concatenation of 4 inputs

126 inception_5b-1x1 Convolution TxTx384 Weigh.. 1x1x832x3..
384 1x1x832 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x384

135




127 inception_5b-relu_1x1 RelU 7x7%384 -
RelLU
128 inception_5b-3x3_reduce Convolution Tx7%x192 Weigh.. 1x1x832x1..
192 1=1=832 convolutions with stride [1 1] and padding [0 0 0 0] Bias 1x1x192
129 inception_5b-relu_3x3_reduce RelLU Tx7%x192 -
RelLU
130 inception_5b-3x3 Convolution 7x7%x384 Weigh.. 3x%3x192x3..
384 3x3x192 convolutions with stride [1 1] and padding [1 11 1] Bias 1x1%384
131 inception_Sb-relu_3x3 RelLU Tx7x384 -
RelLU
132 inception_5b-5x5_reduce Convolution Tx7x48 Weights 1x1x832x48
48 1x1x832 convelulions with stride [1 1] and padding [00 0 0] Bias 1x1x48
133 inception_5b-relu_5x5_reduce RelLU TxTx48 -
RelLU
134 inception_5b-5x5 Convolution 7x7x128 Weights 5x5x48x128
128 5x5x=48 convolutions with stride [1 1] and padding [22 2 2] Bias 1x1%128
135 inception_5b-relu_5x5 RelLU 7x7x128 -
RelLU
136 inception_5b-pool Max Pooling Tx7%832 -
3%3 max pooling with stride [1 1] and padding [111 1]
137 inception_5b-pool_proj Convolution Tx7%128 Weigh.. 1x1x832x1..
128 1x1x832 convolilions with stride [1 1] and padding [0 0 0 0] Bias 1x1x128
138 inception_5b-relu_pool_proj RelLU 7x7%x128 -
RelU
139 inception_5b-output Depth concatenation | 7x7x1024 -
Depth concatenation of 4 inputs
140 pool5-7x7_s1 Global Average Po... 1x1x1024 -
Global average pooling
14 pool5-drop_7x7_s1 Dropout 1x1x1024 -
40% dropout
142 new_fc Fully Connected 1x1x50 Weights 50x1024
50 fully connected layer Bias 50x1
143 prob Softmax 1x1x%50 -
softmax
144 new_classoutput Classification Output | 1x1x50 -
crossentropyex
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PRILOHA F - PARAMETRY JEDNOTLIVYCH VRSTEV

VGG-16

ANALYSIS RESULT ®
Name Type

2 convl_1 ‘Convolution 224%224%64 Weights 3x3x3x%64
B4 3x3x3 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1%x64

3 relul_1 RelU 224%224%64 -
RelLU

4 convl_2 ‘Convolution 224%224%64 Weights 3x3x64x64
B4 3x3x64 convolutions with stride [1 1] and padding [1 1 1 1] Bias 1x1x64

3 relu1_2 RelLU 224%224%64 -
RelLU

& pool1 Max Pooling 112x112%64 -
2x2 max pooling with stride [2 2] and padding [0 0 0 0]

7 conv2_1 ‘Convolution 112x112x128 Weights 3x3x64x128
128 3x3x64 convolutions with stride [1 1) and padding [11 1 1] Bias 1x1x128

8 relu2_1 RelLU 112x112x128 -
RelLU

e convZ_2 ‘Convolution 112x112x128 Weigh.. 3x%3x128x1..
128 3x3x128 convolutions with siride [1 1] and padding [11 1 1] Bias 1x1x128

10 relu2_2 RelLU 112x112x128 -
RelLU

" pool2 Max Pooling 56x56x128 -
2x2 max pooling with stride [2 2] and padding [0 0 0 0]

12 conv3_1 ‘Convolution 56%56%256 Weigh. 3%3x128x2..
256 3%3x128 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x256

13 relu3_1 RelLU 56%56x256 -
ReLU

14 conv3_2 ‘Convolution 56%56%256 Weigh.. 3%3%x256x%2..
256 3%3*256 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x256

15 relu3_2 RelU 56%56%256 -
RelLU

16 conv3d_3 ‘Convolution 56x56x256 Weigh.. 3x%3x256x2..
256 3%x3x256 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x256

17 relu3_3 RelU 56%56%256 -
RelLU

18 pool3 Max Poaling 28%28x256 -
2x2 max pooling with stride [2 2] and padding [0 0 0 0]

19 conv4_1 Convolution 28%28x512 Weigh.. 3x3x256x5..
512 3x3x256 convolutions with siride [1 1] and padding [111 1] Bias 1%1x512

20 relud_1 RelU 28%28%512 -
RelU

21 convd_2 ‘Convolution 28%28x512 Weigh.. 3x%3x512x5..
512 3x3x512 convolutions with stride [1 1] and padding [111 1] Bias 1x1x512

2z relud_2 RelU 28x28x512 -
RelLU

23 convd_3 ‘Convolution 28x28x512 Weigh.. 3x3x512x5..
512 3x3x512 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x512

24 relud_3 RelLU 28%28%512 -
RelLU

25 poold Max Pooling 14x14%512 -
2x2 max pooling with stride [2 2] and padding [0 0 0 0]

26 convs_1 Convolution 14%14%512 Weigh. 3%3x512x%5..
512 3x3x512 convolutions with stride [1 1] and padding [1 11 1] Bias 1%1x512

27 relu5_1 RelLU 14%14%512 -
RelLU

28 convs_2 ‘Convolution 14%14%512 Weigh.. 3x3x512x5..
512 3x3x512 convolutions with stride [1 1] and padding [11 1 1] Bias 1x1x512

29 relus_2 RelU 14%x14%512 -
RelLU

30 convs_3 ‘Convolution 14%14%512 Weigh. 3x3x512x5..
512 3x3x512 convolutions with stride [1 1] and padding [1 11 1] Bias 1x1x512

31 relu5_3 RelLU 14x14%512 -
RelLU

32z pool5 Max Pooling Tx7x512 -
2x2 max pooling with stride [2 2] and padding [0 0 0 0]

3 fc6 Fully Connected 1x1x4096 Weights 4096x25088
4096 fully connected layer Bias 4096x1

34 relud RelU 1x1%4096 -
RelLU

35 drop6 Dropout 1%1x4096 -
50% dropout

3% fc7 Fully Connected 1%1x4096 Weights 4096x4096
4096 fully connected layer Bias 4096x1

37 relu? RelLU 1%1x4096 =
RelLU

38 drop? Dropout 1x1x4096 -
50% dropout
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