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Cile prace, aktualnost tématu a jeho vyznamu pro obor

Cilem pfedkliddané disertaéni prace je navrh a ovéfeni nového zpiisobu biometrického
rozpoznavani osob s vyuzitim termalnich charakteristik ruky v kombinaci s dalsimi b&zné
pouzivanymi metodami rozpoznavani osob. Vzhledem k tomu, Ze bezpe&nost a ochrana nejen
informacnich systémi jsou v posledni dob& &im dal aktualngjsi, pfispiva zvoleny cil prace
vyznamnou mérou k védeckému pfinosu dané problematiky a rovnéz ma piinos i pro program
Aplikovand informatika.

Postup FeSeni, pouZité metody, splnéni cili

Vzhledem k tomu, Ze v souc¢asné dobé ¢asto vyuZivané biometrické systémy rozpoznavani osob
zaloZene na otiscich prstit maji uréité slabiny (napf. nedostateéna kvalita vstupnich dat nebo
svételné podminky), tak se autorka zaméfila na vyuZiti termélnich charakteristik ruky v
kombinaci s bézn€ pouzivanymi charakteristikami ruky.

Autorka ve své praci nejdiive analyzovala podrobné soudasny stav v oblasti biometrického
rozpoznavani vCetné historického vyvoje, uvadi jednotlivé metody rozpoznani biometrickych
prvki, aZ po souc¢asné moderni pfistupy. Sougasti prvni kapitoly je i detailni literarni reserse,
kterou povaZzuji za dostatecnou a vypovidajici. Ve druhé kapitole jsou uvedeny vlastni cile prace
a tfeti kapitola uZz zmifluje rizné ukazatele vykonnosti jednotlivich modeli biometrické
identifikace. Ctvrta kapitola je v&novana multi-biometrickym systémim a na zikladé této
analyzy je zvoleno feSeni pro tuto disertaéni praci. Podrobny postup autoréina vyzkumu je
uveden v paté kapitole. Sesta kapitola popisuje jednotlivé metody konvoluénich neuronovych
siti, jejichZ pouZiti je vhodné pro dosazeni vytéeného cile. Sedma kapitola popisuje zptisob
ziskani dat pro zvoleny experiment a ten je pak detailné popsédn v osmé a predev§im v devaté
kapitole. Vysledky experimentli uvadi desata kapitola. Autorka zde testovala dva piistupy k
vytvofeni multi-biometrického systému s fuzi na Grovni senzoru. Prvni pfistup byl testovan
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pomoci predtrénovaného modelu konvolu¢ni neuronové sité AlexNet a déle druhy pfistup,
ktery byl testovan v kombinaci s linearni diskriminaéni analyzou. Tyto autoriny vysledky
prokazuji, Ze autorka splnila vySe uvedené cile disertalni prace.

Stanovisko k vysledkiim diserta¢ni prace a pivodnimu konkrétnimu piinosu

V feseni piedkladané disertaéni prace, kterym je ndvrh modelu multi-biometrického systému
zaloZeného na hlubokém uéeni, lze spatiovat jak teoretické, tak i ekonomické piinosy. Ty jsou
ostatn zminény v 11 kapitole. Autorka rovnéZz vytvofila rozsahlou datovou sadu vhodnou k
ové&feni nového zplisobu biometrického rozpoznavani osob.

Vyjadieni k formalni Gpravé, jazykové urovni, systemati¢nosti, pfehlednosti disertacni
prace

Piedkladana prace je piehledn& zpracovana, je logicky ¢lenéna, dobfe se ¢te a také obsahuje
fadu vypovidajicich tabulek, srovnani jednotlivych metod feSeni, obrazkd a graf. Literarni
rederie je dostate¢na. Formalni tiprava prace je na dobré urovni a odpovida narokiim kladenym
na tento typ praci.

Zavér
Z celkem bohaté publikaéni Einnosti vyplyva, Ze se autorka disertaéni prace dané problematice
vénuje dlouhodobé a rovnéz pracovala na fad¢ internich projekti fakulty.

Praci lze jako celek hodnotit pozitivné, autorka prokazala schopnost samostatné védecké prace
a zvladnuti postupt, které to umoziiuji. Kromé& schopnosti aktivné pracovat s informa¢nimi
prameny, je v disertaéni praci prokdzana vlastni metodicka systemati¢nost postupu a vlastni
zkugenosti, coz dava predpoklady k daliimu védeckému a odbornému riistu doktorandky.

Doporuéuji tuto diserta¢ni praci k obhajobé (dle § 47 zakona ¢. 111/1998 Sb.) a v piipadé
Usp&§né obhajoby navrhuji, aby byl Ing. Katefing Piihodové udélen titul doktor (PhD.) pfed
pfisluinou komisi programu Aplikovana informatika.

Otazky do diskuse:

Uved'te, v éem spatiujete nejvétsi tiskali nebo piipadné omezeni Vami navrhovaného feSeni?

V Liberci dne 20.5.2022
doc. Ing. Klara Antlova, Ph.D.
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Posudek doktorské disertaéni prace

Autorka prace: Ing. Katefina Pfihodova

Nazev préce: Biometrické rozpoznavani osob vyuZivajici termalni
charakteristiky ruky

Skolitel: doc. Ing. Miloslav Hub, Ph.D.

Studijni obor: Aplikovana informatika

Oponent: prof. Ing. Vladimir Bure$, Ph.D., MBA, Fakulta informatiky a

managementu, Univerzita Hradec Kralové

PfedloZena disertatni prace se vénuje tématu bezpelnosti, konkrétné pak
autentizaci za pomoci biometrickych metod. Autorka price zaméfuje pozornost na
biometrii ruky a predevsim na aplikaci riznych p¥istupi z oblasti strojového nebo
hlubokého ucenti, které by dokazaly vhodné pracovat s daty ziskanymi ze dvou typ
snimkd. Timto vytvar{ multi-biometricky systém, ktery piredstavuje hlavni cil prace.

Diserta¢ni prace ma sva pozitiva. Pfikladem miZe byt pouzita literatura, ktera a¢
v Obsahu chybi, je zaloZena na mnoZstvi informaénich zdrojd, které jsou tadné
citované v textu a zarovein se jednd o kvalitni a aktudlni studie. Velmi pozitivné je
tieba hodnotit vytvoten{ vlastni datové sady, kterd neni mala nebo detailni popis
HW nastaveni pro sbér dat, coz umozni celkem dobte ptipadnou replikaci vyzkumu.

Price obsahuje drobné nedostatky, které zde uvedu jen z diivodu Gplnosti. Jedna
se o tradiéni chyby spojené stvorbou rozsdhlého textu jako napf. ,Néktef{
ukazatelé” - str. 41; ,..porovnat vice modelti mezi ssebou” - str 43: pouziti
minulého i budouctho ¢asu zdroven ,rozdéleni dat..bylo provedeno” str. 50 vs.
»rozdéleni bude v poméru” na Obrazku 10 na str. 51. Ob¢as je n&kterd ¢ast textu
redundantni. To je pravdépodobné ¢asteény disledek niZe uvedeného nedostatku
spojeného se strukturou prace (napft. cile prace jsou zopakovany vicekrat, aZ se toto
jevi jako zbyte¢né). V praci jsou dobfe pouZivané a vysvétlené zkratky. Nicméné
neni asi nutné vysvétlovat nazev SW nastroje - MATLAB, ktery navic nema tesky
ekvivalent. V nékterych pripadech je pojem pouzity pouze jednou, aviak zkratka je
zbytetné zavedena (napf. RBM - Omezeny Boltzmanniv stroj). Zkratka ROI je zase
zavedena dvakrat v jednom odstavci (str. 33-34). Zkratka BDM je definovana na str.
36 a zaroveh v tab. 15, a pfitom je zkratka v textu poufZita jen tfikrat. Nékde bylo
moZnd lep3i nechat original a vyhnout se pouZivani ¢eského prekladu, ktery nemusi
byt jednotny, jako v pfipadé SVM, ktera je v praci definovana jako ,podplrné
vektorove stroje”, coz zni trochu jako mechanicky pieklad, zatim se béZné pouZiva
oznaceni Metoda podpirnych vektord.

Struktura prace je pochopitelni, nicméné celkem plocha. Na 81 stranich
vlastniho textu je 12 nadpist prvni urovné, coZ pfedstavuje pfiblizné jednu hlavni
kapitolu na 7 stran. Vhodnéjsi strukturovani by prospélo ¢itelnosti prace a orientaci
vni. Zasadné by toto mohl vylepsit napfiklad zpisob, jakym je pfedstavena

Hradeckd 1249/6, 500 03 Hradec Kralové, t: +420 493 332 259; e: viadimir.bures@uhk.cz@uhk.cz
Univerzita Hradec Krilové, Rokitanského 62, S00 03 Hradec Kralové 3, t: +420 493 332 200, www.uhk.cz




Univerzita Hradec Kralové
Fakulta informatiky a managementu

£

metodicka ¢ast prace. Metodika a jeji postup je nepfirozené distribuovana v textu
na riznych mistech. Kazda ¢ast pochopitelné popisuje jinou ¢ast nebo jiny pohled
na metodiku tvorby, nicméné sjednoceni do jedné ¢asti by prehlednost vyznamné
zvysilo. Byla by také lépe vidét provazanost mezi jednotlivymi kroky vyzkumu.
Druhé kapitola obsahuje 6 bodd obecného postupu, poté pata kapitola postup
vyzkumu na odstavec a jeden obrazek a nasledné Sesta kapitola popisuje vhodné
metody, které by byly vhodné spiSe do teoretické ¢asti. Osma kapitola je pak typicky
metodicka, jelikoZ popisuje HW a SW pouzity k testovani. I zde je obdobny problém,
ponévadZ je popis rozdélen do vice ¢asti (kamera vjedné kapitole, pouZity PC
v nasledujici atd.). Nékde naopak popis postupu chybi, napt. neni jasné, jak autorka
vytvofila Tabulku 2 - je/neni uplna a pro¢, kde byl obsah vyhledany a jak, proc jen
nékteré studie, jaka byla kritéria porovnani atd. Této tabulce je v podstaté vénovana
cela ¢ast 1.7 bez poskytnuti detaild tvorby nebo umyslu toto néjak dale pouzit.

S popisem metodiky také souvisi popis riiznych metod, technik nebo algoritmi,
které je v préci distribuovany na vice mistech. Naptiklad, v kapitole 3 je nabidnut
popis metod, ktery autorka doprovazi slovy ,které lze pouZzit”. Vhodné by bylo
zdGvodnéni pii jejich popisu, pro¢ jsou nebo nejsou pro tuto prdci dobrou
alternativou uZ jen proto, Ze seznam neni rozhodné kompletni. Pfedstaveni metod
je pochopitelné patfi¢né zarazeno a je smysluplné. Nicméné tento doplnék podobny
tomu, ktery je v kap. 6.2.1, by vyznamné zvysil vyznam kapitoly. Navic detailné&jsi a
vice technicky popis by také nebyl na Skodu.

Autorka prace vhodné definuje v kapitole 1.8 vyzvy, které ve studované oblasti
existuji. Definovany jsou celkem srozumitelné. Zplisob jejich odvozeni je vSak
neznamy. Vyéet by mél vyplyvat z pfedchoziho textu, aviak odkazy na pfedchozi
kapitoly nebo zdroje nejsou uvedeny. Alternativni pfistup, a mozna vhodnéjsi, by
bylo explicitné popsat vyzvy v kapitolach a zde by byla pouze sumarizace. V pouzité
formé musi ¢tendf vnimat vSe mezi Fadky nebo jednoduSe vérit, Ze vse
z ptredchoziho textu plyne. Napf. z tabulky 2 by se dala odvodit posledni vyzva
souvisejici s malymi datovymi sadami. AvSak autorka vtéto kapitole nic
detailnéjsiho o sadach neuvadi (napf. co je stdle madlo, co uZ je dostatecné apod.),
ackoliv je to jeden ze sloupcd, ktery sama vytvofila.

Je chvalyhodné, Ze autorka neopomnéla nabidnout dal3i sméry vyzkumu, kterymi
je mo%né pokracovat. Skoda jen, Ze takto neprezentuje také limitace prace, ktera by
dal3i pokrok mohla ztiZit nebo dokonce zastavit. Zaroven by tim prokazala zna¢nou
miru vhledu do problémi studia tohoto tématu. Jasné také neni, pro¢ je zameéfeni na
daldi vyzkum zaméfeno v podstaté pouze na urceni pohlavi. Dal§ich smérii je zcela
jisté vice. Ackoliv autorka uvadi, Ze tato data ,nejsou samozfejmost{* str. 77,
v tabulce 7 je obsahuji tfi datasety z péti. S timto souvisejici védecky pfinos uvedeny
jako ¢tvrty na seznamu diskutabilni, jelikoZ primarné prace toto nefesi.

Timto se dostdvame k popisu pfinost price. Obecné ptinosy jsou zjevné. AvSak
vaham u nékterych z piehledu aplikaénich pfinosii ve smyslu, jak vnimam slovo
pfinos, tedy novou charakteristiku. V kapitole 12.2. jsou pouze popsany
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charakteristiky multi-biometrického ovéfovani, které jsou jiz béZné pouZivany.
Oproti existujicim alternativam tak originalni aplika¢ni ptinos prace neptinasi. Také
ostatni multi-biometrické systémy jsou lepsi neZ uni- alternativy, senzorova flze je
vypocetné nendro¢na u vsech. JistéZe, tyto charakteristiky predstavuji vihodu pfi
praktické aplikaci, ale piinos prace jako takové to neni. Vét$i pfesnost nebo moZnost
aplikace za sniZenych svételnych podminek jsou vSak bezpochyby vhodné
deklarované.

Otazky

1. Jakeé problémy lze o¢ekavat pfi implementaci a nasledném uziti systému
v praxi (legislativni, procesni, finan¢ni atd.)

2. ZkousSela jste systém testovat na rliznych kombinacich dostupnych technik a
algoritmt nebo jste pouZila pouze jednu kombinaci v rdmci jednoho vybéru?
Pro¢?

Zavérecné doporuceni

Novost a originalita ve slouc¢eni béznych a termo snimkli u biometrie ruky je
nepochybna. To vnimam jako zdsadni pfinos prace, ktery se dle mého nazoru
nepodatilo autorce v prace dostatecné vyzdvihnout a prodat. KaZzdopadné je to
presné to, co déla praci kvalitnf a hodnou obhajoby pfed zkusebn{ komisi. Disertacni
praci Ing. Katefiny P¥fhodové proto DOPORUCUJI k obhajobé ptfed komisi pro
obhajoby doktorskych disertacnich praci.

Digitalné podepsal
prof. Ing. Viadimir
Bure§, Ph.D., MBA
Datum: 2022.05.17
14:35:07 +02'00'

V Hradci Kralové, 17. 5. 2022

Vladimir Bures
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POSUDOK ZAVERECNEJ PRACE

Téma: Biometrické rozpoznavani osob vyuZivajici termalnich charakteristik ruky
Typ zaverecnej prace: Dizertatna praca

Studijn)’f program: Aplikovana informatika

Autor: Ing. Katefina Pfihodova

Oponent: prof. RNDr. Michal Munk, PhD.

Praca sa zaoberd biometrickymi systémami, konkrétne termalnymi charakteristikami ruky,
ktoré pouziva za uCelom rozpozndvania osdb. Tieto charakteristiky su dostupné takmer
u vietkych osob, otdzkou je, ¢i si aj dostatoéne heterogénne urdznych osob anaopak
homogeénne u jednej osoby, ¢o predstavuje zékladné predpoklady pre spolahlivost daného
systému. Téma price je aktualna aj vzhladom na skusenosti s pandémiou a naslednou
kontrolou, resp. detekciou 0sdb.

Praca je prehl'adnd, velmi dobre ¢itate'na, pomerne naro¢na problematika je zrozumitelne
popisana.

V teoretickej Casti préci sa autorka stru¢ne venuje vyvoju biometrickych systémov na baze
ruky. HlbSie sa venuje klasickym systémom, kde popisuje cely proces rozpozndvania od
ziskavania, cez spracovanie, extrakciu, porovnanie aZ po rozhodnutie. BliZsie sa venuje
metddam porovnania s biometrickou $abloénou a to hlavne $tatistickym (vzdialenosti, miery
zhody/zavislosti, GMM, .) a metédam strojového ulenia skér prehladovo. Tato &ast
predstavuje dobry Givod do skiimanej problematiky tym, Ze autorka priblizuje cely proces
rozpoznavania osdb na béze ruky. Druhd Cast’ teoretickej Casti prace sa uz priamo dotyka
rieSene] problematiky a zameriava sa na vyuzivanie infraerveného Ziarenia v biometrickych
systémoch. V tejto Casti by som vyzdvihol sumarizaciu §tidii zameranych na biometrické
systémy na béaze ruky. Teoretickd ¢ast’ je ukonlena kapitolou sumarizujicou nevyrie§ené
problémy v oblasti biometrickych systémov na baze ruky.

V analyze sti¢asného stavu pozitivne hodnotim prehl'adne zosumarizované $tidie ako aj rozsah
pouzitych zdrojov.



V d’algej Casti prace je definovany ciel prace, pricom autorka vychéadza z analyzy sucasného
stavu, ktord ukazala, 7e je potrebné kombinovat termdlne charakteristiky ruky s bezZne
pouzivanymi pri biometrickom rozpoznavani 0séb. Vo vieobecnosti sa d4 predpokladat’, Ze
vats polet premennych prispeje k lepsiemu vysvetleniu skimanej premennej. Autorka si
definovala tlohy potrebné na dosiahnutie stanoveného ciel’a, ktorych chronologické rieSenie
predstavuje metodiku prace od identifikdcie potrebnych premennych az po evalvaciu
vytvoreného modelu.

Ulohy vyplyvajice zciela prace st podrobne rozpisané ariefené v d’alSej casti préce.
Ocefiujem presnu a jasnu formulaciu ako aj redlnost’ jednotlivych tuloh (Ciastkovych cielov),
ktorych riesenie viedlo k naplneniu stanoveného ciel’a prace.

V praktickej ¢asti prace autorka popisuje Standardné (Acc, AUC, ..) ako aj Specifické (FRR,
FAR) miery spravnosti predikcie/klasifikacie na evalvaciu biometrickych systémov. Z hl'adiska
ziskavania znalosti ide o rieSenie Ulohy klasifikacie. V d’al3ej Casti prace autorka pojednéava
o multi-biometrickych systémoch, tzn. kombinujucich viaceré zdroje, tak ako to vyplyva zo
stanoveného ciel'a prace. Dalej autorka struéne popisuje metodiku vyskumu a pouZité metédy,
kde autorka podrobne popisuje hlboké neurénové siete, konkrétne konvoluéné neurénové siete
(AlexNet, GooglLeNet, VGG-16, VGG-19), pri ktorych nie je nutné extrahovat premenné a
metody klasifikacie, pri ktorych sa predpokladd extrakcia premennych — Statistické
(diskriminaéna analyza, ..) ako aj metddy strojového ucenia (rozhodovacie stromy, k-NN,
SVM, ..), pricom extra pozornost’ venuje ensemble metédam (nahodny les, ..), ktoré kombinuja
viaceré modely. V d’alSej ¢asti popisuje vytvoreny dataset, ktory je pomerne rozsiahli a urcite
ho mézeme povazovat za jeden z prinosov prace. Dalej $pecifikuje pouZité hardvérové
a softvérové prostriedky.

Chronoldgia tychto kapitol nie je zrovna najStastnejSia, autorka za¢ina mierami evalvacie
vysledkov, nasledne prechadzka k popisu systému, metodike, pouzitym metddam, popisu
datasetu a k pouzitym prostriedkom. Tu by bolo vhodnejsie postupovat’ Standardne ako pri
ziskavani znalosti.

‘‘‘‘‘

od kazdej osoby ziskat' az 200 snimkov?

Kla¢ovymi kapitolami praktickej casti prace su kapitola 9 a 10, v ktorych autorka popisuje
navrhovany multi-biometricky systém, resp. dva pristupy, ktoré vyuzivaju multi-biometricky
systém a vysledky experimentov. Pristupy a metédy boli porovnané prostrednictvom 5-
nasobnej krizovej validacie a mier spravnosti predikcie/klasifikacie (Acc, AUC). Pozitivne
hodnotim, Ze sa autorka zamerala na evalvaciu aj z hl'adiska Casovej zloZitosti. Nechyba
experimentalne porovnanie multi-biometrického a uni-biometrického systému aj ked’ vysledok



je zjavny, pri vi¢Som podte premennych dosiahneme vys3i prispevok k vysvetleniu skiimane;j
premennej. V zavere autorka sumarizuje vysledky voéi predchadzajicim $tadiam a kvalitativnu
analyzu chyb.

Predpokladam, ze v tabulkdach 8-10 su agregované hodnoty (pravdepodobne priemerom),
vzhladom na 5-ndsobmi krizowi validdciu. Vzhladom na pritomnost vmutroskupinovych
a medziskupinovych faktorov ide o celkom zaujimavy experimentdiny dizajn (napr. Tabulka
14). Neuvazovali ste zachytit’ aj variabilitu, resp. identifikovat Statisticky vyznamné rozdiely,
resp. homogénne skupiny z hladiska vykonu pouzitych metéd a dalsich faktorov?

V poslednych kapitolach autorka naznaluje daliie smerovanie vyskumu zamerané na
rozpoznavanie demografickych charakteristik osdb a prindsa prvé vysledky v rozpoznavani
pohlavia osdb. Pri€om autorka pouZiva obdobné postupy a podobne ako v predchadzajucich
pripadoch riesi tlohu klasifikacie z hl'adiska ziskavania znalosti. V poslednej kapitole autorka
vecne popisuje prinosy dizertaénej prace z hl'adiska vedeckého a aplika¢ného.

Celkovo pracu hodnotim ako vel'mi dobri, praca pdsobi transparentne z hl'adiska ziskania,
predspracovania, modelovania ako aj vyhodnotenia a porovnania vysledkov. O ¢om sved¢ia aj
publikacné vystupy autorky:.

Préca splita poziadavky kladené na tento typ zavere&nej prace a pracu odporatam v predloZenej
podobe obhajovat’ a po jej ispeSnej obhajobe navrhujem, aby Ing. Katetine Pfihodovej bol

udeleny akademicky titul Philosophiae Doctor (PhD.) v $tudijnom programe Aplikovana
informatika.

V Nitre, 20.05. 2022

prof. RNDr. Michal Munk, PhD.







