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ANOTACE

Prace je vénovana problematice elektronického pristupového systému. System vyhodnocuje
uzivatelské RFID transpondéry pomoci ridici jednotky, kter4 se dotazuje mistniho serveru.
Pomoci daného serveru spravujeme uzivatelské karty a vazby mezi kartami a ridicimi

jednotkami.

KLICOVA SLOVA
elektronicky pristupovy systém, RFID, webovy server

TITLE
ELECTRONIC ACCESS SYSTEM

ANNOTATION
The work is devoted to the issue of electronic access system. The system evaluates user RFID
transponders using a control unit that asks the local server for authorization. We use the

given server to manage user cards and links between cards and control units.

KEYWORDS
Electronic access system, RFID, web server



OBSAH

SEZNAM ZKRATEK .....ooviiiieeeeeeeeeesetesieess s tes s sens s s st sensnasseesen e 9

SEZNAM ILUSTRACH ..ottt 10

SEZNAM TABULEK ......oviiiiiieiieeeeeeeeeset s eseess s st 12

U170 0 OO 13
1 HISTORIE ZAMEKU .....cooiiiiieiieeeeeeeeeeeee et 14
1.1 MECHANICKE ZAMKY ....oooiiieceeeeeeeeeeeeeeeeee et 14
1.2 ELEKTRONICKE ZAMKY ....oiieicieeeeeeeeeeeeeeeee et 15
1.3 ZPUSOB UTOKU A OPATRENI ......coooiviiieiieieiecece e, 15
1.4  UTOK NA RFID PRISTUPOVY SYSTEM .....ccooviuiiieeeeieeeeeeeeeeeeeeeeees e, 16
2 TEORETICKA REALIZACE ....o.ooiieeieeeeeeeeeeee e, 17
2.1 ZAKLADNIPOPIS ..ottt 17
2.2 RIDICTJEDNOTKA ....oooiiiiiiiicee ettt 17
2.3 CTECI ZARIZENI ...coooiviiiiiceee e s 18
2.4 ZAMKOVY SYSTEM ..ooiiiiiiiieeieeeete ettt 20
2.5 ANTIVANDAL SYSTEM ..oooiiiieieicsee ettt 20
2.6 WEBOVY SERVER ....cooiiiieieeeeeseeieeisses s ses st 21
B RFID oottt 22
3.1 HISTORIE ..ot tee ettt 22
3.2 PRINCIP ..ottt 22
3.3 FREKVENCE .....ooiieiieieeeceeteeee et tes st s s 23
4 SOFTWARE ...ooviiiecieceeee et s sttt n st 24
4.1 NASTAVENI RIDICT JEDNOTKY ...ooooiiiiiiiiiieieeceeeteeeee e 25
4.2 PROGRAM ....oooiiieieeeeetee e ee e s st s s 25
4.3 WEBSERVER NA PRISTUPOVEM BODE ........ccccovoviiiiiirereeeeeeesisee e, 26
4.4  WI-FI PRIHLASENI .....oiiiiiiieeeeeeeeeee ettt 27

45 KOMUNIKACE POMOCI KNIHOVEN MFRC522 A SPl ....ovueviceiereeeeereeeiaa, 28



ZISKANI UID RFID TRANSPONDERU ....oooooeeeee oot eeee e e 29

DOTAZOVANI NA SERVER ......cooviveieeeeteeeeeeee ettt en s 29
ROZHODOVANI O PRISTUPU ....cooooviiiiiiiicececeeeee ettt 31
ST =AY =1 RPN 32
KONTROLA PRISTUPU ....covviiieceeee ettt 32
TVORBA A MAZANT HODNOT ..ottt 34
FYZICKE ZAPOUIENT ..ottt 36
NAPAIENT ..ottt n e sttt 36
ELEKTRONICKY ZAMEK .....ooviiiiiiieeeeeee ettt n s 37
4 V4 =) 2 R 39



SEZNAM ZKRATEK

HF High Frequency

IP Internet Protocol

ISO/IEC International Organization for Standardization / International Electrotechnical
Commission

LF Low Frequency

RFID Radio Frequency ldentification

SPI Serial Peripheral Interface

SSID Service Set Identifier

UHF Ultra High Frequency

uiD Unique Identifier

URL Uniform Resource Locator

Wi-Fi Wireless Fidelity



SEZNAM ILUSTRACI

Obrézek 1.1 — Kolikovy zamek s klicem (Lock and Key, 2021)........cccceevveviieeriieiineiiieeninnn 14
Obrézek 2.1 — Diagram elektronick€NO SYSTEMU ...........ccuoiiiiirriiriiiiecie e 17
Obrézek 2.2 — ESP32-WROOM-32 (ESP32-WROOMS32: Datasheet, 2021) ...........ccccvene. 18
Obrézek 2.3 — MOdul RFID-RC522........cuoeiiieie ettt sa e a e aa e 19
(Modul RFID-RC522 13,56MHz s kli¢enkou a kartou, Nedatovano) ..........cc.ceerveererinnenn 19

Obrézek 2.5 — Elektronicky zdmek BeFo Klasik

(Elektricky otvira¢ BeFo Klasik, NedatOVAND)..........ccooviiiiiieiiie e 20
Obrézek 2.6 — Magneticky kontakt KSKL1C90-1520 ........cccccoviiiiieiiieeiie e cie e 20
(Reed Contact SPDT 0,25A 3W AW15-20, NedatOVan0) ..........cccverueereeinieeiiiesnee e 20
Obrazek 3.1 — Princip funkce RFID (OPRSAL, 2019) .......c.cccvovmmeeeeieieeeeeeeeeeeieie e 22

Obrazek 4.1 — Vyvojovy diagram programu tidici jednotky... Error! Bookmark not defined.

Obrazek 4.2 — DOORLOCK V Nabidce Wi-Fi.......cccoiiiiiiiiiiieicceeee e 26
Obrazek 4.3 — URL pro vKladani hodnot Wi-Fi SIt€..........ccccveiiiiveiiiie i ciie e 27
Obrazek 4.4 — Vytvoifeni MFRC522 ¢teciho ODJEKIU ...vvveivvvreiiireiiiie e ciee e 28
Obrazek 4.5 — Inicializace KOMUNIKACE...........c.ciiiiiiiiiiiiiciec e 28
Obrazek 4.6 — Zjistovani pritomnosti KATTY .........cccveeeiieeeiiiireiiire s s e seeesiee e sneesinee s 28
Obrazek 4.7 — Ziskani unikatnino identifiKAtoru ............ccooveiiiiiiiii e 29
Obrazek 4.8 — Komunikace S autorizaCnim SEIVETCIM...........eiveerveerueeierresieesieesieareseesieenneas 29
Obrazek 4.9 — ROZhOAOVANT O PIISTUPU ..veeuvvreeiireeiiee et e e ciee e s tee e tee et e e srae e e s aaeeaane e 31
Obrézek 5.1 — Komunikace S databazi ............c.oiveiiiiiiiiiiiciieieeeee e 32
Obrézek 5.2 — Ziskani dat z databaze podle zaslanych identifikatort ...........ccoevvviiveiiiieninnn. 32
Obrézek 5.3 — Ziskani prvkll z databdze vazeb............cccooeiiiiiiiii 33
Obréazek 5.4 — Prvotni pOrovVNANT VYSTUPT ...cvveeveriireiiiesiiesiieesieesieeesieesieesseeesieeseeessneesseeas 33
Obrézek 5.5 — Porovnani asovyCh OMEZEN ........ccuveiiieiiieiiiie i 34
Obrézek 5.6 — Piidani @ Mazani Karet............cveiveiiieiiienie e see e 34
Obréazek 5.7 — PHAANT NOVE VAZDY ...voovieiiiieiiiieiie sttt nree s 35

10


file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073549
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073550
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073551
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073552
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073553
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073554
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073554
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073555
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073556
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073557
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073558
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073559
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073560
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073561
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073562
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073563
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073564
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073565
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073566
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073567
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073568
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073569
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073570
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073571
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073572
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073573

Obrézek 6.1 — SCNEMA ZAr0J& NAPETI ... .eevveiuieiteeiteeite ettt

Obrézek 6.2 — Schéma elektroniCKEN0 ZAMKU ........oovveeeeeee e

Obrézek 6.3 — Schéma zatizeni

11


file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073574
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073575
file:///C:/Users/tomas/Downloads/OttoT06_1.docx%23_Toc72073576

SEZNAM TABULEK

Tabulka 3.1 — Frekvence RFID a porovnani [8] .........cccccee.... Error! Bookmark not defined.

12


file:///C:/Users/tomas/OneDrive/Plocha/bakalářka/Otto.docx%23_Toc71591336
file:///C:/Users/tomas/OneDrive/Plocha/bakalářka/Otto.docx%23_Toc71591336

UvoD

Bakalarska prace se zabyva funkcionalitou a realizaci elektrickych zdmkovych systémi,
které jsou vyuzivany pievazné v budovach a objektech s rozsdhlym poctem osob a riznymi
prioritami piistupt do raznych prostord. Elektronické zamkové systémy jsou uzite¢né pro
hotelové objekty, rozsahlé firemni a kancelafské prostory, Skolni objekty a statni urady.
Vyhodou takovychto systému je pievazné centralizace kontroly pfistupu a vyuziti modernich

technologii pro zabezpeceni danych objektu.
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1 HISTORIE ZAMKYU

1.1 MECHANICKE ZAMKY

Archeologické diikazy prastarych zdmkovych designii byly objeveny v ruinach hlavniho
meésta Asyrie, které byly pozdéji vyuzivany v egyptskych zamcich. Zamky, ve kterych bylo
potieba specifickych klict, se zacaly objevovat jiz ve starovékém Rimé. Po ptichodu
pramyslové revoluce na konci 18. stoleti, vyvoji precizniho inZenyrstvi a standardizace
komponentt se zamky a kli¢e zaCaly vyrabét s vyssi urovni preciznosti a sofistikovanosti.
Moderni mechanické zamky jsou variantami zdmkd z této doby, byt s menSimi

Upravami (Lock and Key, 2021).

el VT
et {11010

Obrézek 1.1 — Kolikovy zamek s klicem (Lock and Key, 2021)

Bé&znym designem mechanického zamku je kolikovy systém. Série koliki znemoZznuje
odemceni zamku, pokud neni vlozen kli¢ se spravnou stopou. Kli¢ vysune koliky zamku do
takové vysky, kdy je umoZnéno otoceni vnitiniho vélce. Hlavni slabinou dan¢ho zamku je
moZnost vyzkousSet vSechny moznosti vySky danych kolikd a po nalezeni spravné vysky mize
byt dany kolik zajitén na mist¢ aplikovanim rotaénitho pohybu na vnitini
valec (Lock and Key, 2021).

PrestoZe se tato slabina vztahuje na kolikovy zdmek, ostatni designy zamkl trpi
podobnymi slabinami, které uto¢nik mize vyuzit k prolomeni zamku a ziskani ptistupu do

zabezpeceného prostoru nebo k zabezpe¢enému majetku.
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1.2 ELEKTRONICKE ZAMKY

Elektronicka ptistupova kontrola se snazi zamezit slabindm béznych mechanickych
zamkl pomoci nahrazeni kli¢e riznymi identifika¢nimi prvky. Elektronicky pristupovy systém
umoznuje odemceni zamku pouze na zakladé spravnosti hodnot pfilozenych identifikacnich
prvka. Zamek takového systému je tvofen elektrickym dvefnim systémem, ktery umozni
ptistup do mistnosti pfi prachodu elektrického proudu. Dany zamek tak neobsahuje piimé
slabiny, kterych miize uto¢nik snadno vyuzit, neni vSak odolny proti ostatnim typtim utoku.
Vyhodou daného systému je zptisob a kontrola daného ptistupu. Uzivatel mize ziskat ptistup
na zaklad¢ jednodussiho identifikaéniho prvku, ktery mu umozni piistup do riznych objektt.
Neni zde nutnost noseni velikého mnozstvi klict pro velké mnozstvi zdmkii. Uzivateli staci,
aby si pamatoval heslo, nosil v kapse ptistupovou kartu nebo ovétil své biometrické tdaje na
skeneru (Access control, 2021).

Pokud je ptistup odepien na zakladé prilozenych udaji, uzivateli neni povolen piistup
do objektu. Pokud je uzivateli pfistup povolen, systém uzivatele informuje rozsvicenou LED

nebo zvukovym signalem, piipadné kombinaci.

1.3 ZPUSOB UTOKU A OPATRENI

Pfesto, ze elektronicky systém eliminuje slabiny, kterym c¢eli mechanické zamky.
Utoénik miiZze oteviit schranku elektronického systému a piilozit vlastni zdroj napéti na
elektricky zamek, ¢imz otevie dvefe bez nutnosti piikladat transpondér. Mlzeme zabranit
otevieni schranky pomoci antivandal systému. Magneticky senzor je umistény uvnitt schranky
v blizkosti magnetického pole permanentniho magnetu. Pokud dojde k otevieni schranky
nelegitimnim zptisobem, magnet se vzdali od magnetického senzoru a dany senzor zac¢ne vést
elektricky proud. Ridici jednotka tento proud zachyti a spusti varovny systém a také zaznamena
otevieni schranky na server (Access control, 2021).

Utoénik vSak miize mit znalost o tomto antivandal systému a miize k télu elektronického
systému pfiloZit vlastni permanentni magnet. Pokud vSak pfiloZi své vlastni napéti a otevie
zamek, miize magneticky senzor na dvefnim zdmku zaznamenat dané otevieni. Pokud pfistup
nebyl povolen Fidici jednotkou, bude aktivovan varovny systém. Magneticky senzor se bude

nachazet na vnitini strané dvefi, coz znemozni uto¢nikovi tento magneticky senzor osalit.
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1.4 UTOK NA RFID PRISTUPOVY SYSTEM

Modernim zptisobem ptistupu do elektronického zamku jsou RFID Cipy, které obsahuji
unikatni identifikatory. Pokud uto¢nik nalezne unikatni identifikatory Cipti od osob s pfistupem
do objektu, mize jejich identifikatory zkopirovat a prepsat unikatni identifikatory na vlastnim
RFID &ipu pomoci specializovaného zatizeni. Uto&nik miize tyto unikatni identifikatory ziskat
pfimo, naskenovanim karet zaméstnancti ve chvili, kdy nedéavaji pozor. Druhy zpisob je
neptimy, kdy ttocnik miize do téla elektronického systému vlozit vlastni zatizeni, které bude
Cist vystup ze Cteciho zafizeni. Muze tak ziskat vétsi mnozstvi karet, ¢asy jejich pouziti a ostatni
informace, které mize vyuzit k utoku (PETERSEN, 2020).

Pfestoze utocnik mize vyuzit této slabiny, jeho utok bude zaznamenan na serveru.
Kazdy ptistup do objektu je zaznamenan, spolecnost nebo bezpecnostni slozky mohou ziskat
znalost o osobach, byt faleSnych, které o dany pfistup pozadaly pomoci svého Cipu a zjistit,
ktery ptistup byl legitimni.

Tomuto utoku je mozno zabranit pomoci ¢asového omezeni ptistupu. Kazda karta tak
muze ziskat pfistup v povoleném Case (napi. pies pracovni dobu) nebo pouze v povolené dny

(napft. pouze pies pracovni tyden).

16



2 TEORETICKA REALIZACE
2.1 ZAKLADNI POPIS

Zéakladnim stavebnim prvkem elektronického ptistupového systému je fidici jednotka,
ktera zpracovava data ze ¢teciho zafizeni, kontroluje antivandal systém, dotazuje se serveru na
opravnéni piistupu a fidi vstupni napéti na elektricky zamek pomoci tranzistoru. Pro dotazovani
na server je nutné, aby fidici jednotka méla schopnost piihlasit se k mistni siti.

Cteci zatizeni slouzi pro pfilozeni uZzivatelského RFID &ipu. Data z RFID &ipu jsou
zpracovana specializovanym modulem, ktery tato data prenese na vstup fidici jednotky.

Zamkovy systém je bézny, komeréné dostupny elektronicky zdmek. Napéti uvolni
zamek, coz umozni uzivateli oteviit dvefe. VétSina zdmkovych systéma funguje na 12 V
stejnosmeérného napéti, které mizeme do zamkového systému dodavat pomoci stejného zdroje,

ktery vyuzivame pro napajeni fidici jednotky.

¥

Ty ' 1 (
Webowy server Ridici jednotka [ Antivandal

b
Zamkovy systém Cteci zafizeni

Obrazek 2.1 — Diagram elektronického systému

A

Server se nachazi na stejneé siti, jako fidici jednotka. Webovy server obsahuje veskeré
uzivatelské karty a identifikatory tidicich jednotek, stejné tak jako databazi vazeb, které
obsahuji povolené kombinace. UZivatel mize data na tomto serveru upravovat pomoci

internetového prohlizece.

2.2 RIDICI JEDNOTKA

Z&kladnim stavebnim prvkem je fidici jednotka, ktera ftidi veskeré periferie
elektronického pfistupového systému. Zakladni funkci, kterou musi fidici jednotka mit, je
schopnost pfipojit se na mistni internetovou sit’ a vytvofit ptistupovy bod pro uZivatele.

Pro fidici jednotku vyuZijeme modul ESP32-WROOM-32, ktery ma schopnost pfipojit
se k mistni siti. Danou funkci vyuZzijeme pro dotazovani se na server. Piistupovy bod vyuzijeme

pro vytvoteni webového serveru na daném modulu, pomoci kterého budeme moci ovliviiovat
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hodnoty fidici jednotky. Dané hodnoty jsou SSID a heslo mistni sité, IP adresa webového
serveru s uzivatelskymi daty a moznost vytvoteni hesla pro danou fidici jednotku.
ESP32-WROOM-32 ma funkéni napéti mezi 3,0 V az 3,6 V. Primérny proudovy odbér
modulu je 80 mA. Pfestoze modul obsahuje takzvany “deep sleep” mod, ktery omezuje
funkcionalitu modulu, nemizeme dany méd vyuzit, protoze modul musi byt vzdy dostupny pro
zpracovani karet a pfistupového bodu. Dané energetické naroky vyzaduji napdjeni ze sité

pomoci transforméatoru (ESP32-WROOM32: Datasheet, 2021).

Keepout Zans

&

30 GND

a = »
T = &7 = T = T2 (2] I
8
=] (1 (=] 5] (=] (71 5] A A ] A A ELE)
B BB 2 B B B 8
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> & 5 B B B R & B
o

Obrazek 2.2 — ESP32-WROOM-32
(ESP32-WROOM32: Datasheet, 2021)

2.3 CTECI ZARIZENI

Pro c¢teni RFID ¢&ipil potfebujeme specializované zatizeni. Pro danou funkei vyuZijeme
modul RFID-RC522, ktery obsahuje &ip MFRC522. Cip je vysoce integrovany prvek pro
bezkontaktni komunikaci na 13,56 MHz. Modul ndm umoZiuje komunikovat s ISO/IEC 14443
A/MIFARE transpondéry bez nutnosti daliich obvodt. Ctetka miize komunikovat s Fidici
jednotkou pomoci ¢tyf pint SPI.

Na modulu vyuzivame veskeré piny krom¢ pinu IRQ, ktery se vyuziva pro informovani
mikrokontroléru na ptichod transpondéru do blizkosti ¢teciho zatizeni. Piny VCC a GND jsou
pro napéajeni modulu samotného. Pin RST se vyuziva pro resetovani modulu. Piny MISO a
MOSI se vyuzivaji pro datovy pienos ze ¢teciho zafizeni. SDA pin je sériovy input, ktery slouzi

pro SPI komunikaci. SCK pin slouZi jako zdroj hodinového signalu pro modul.
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Pfi komunikaci se modul chova jako slave, pti¢emz Fidici jednotka se chova jako master.
Master musi pro jednotku generovat hodinovy signal na pin SCK. Komunikace z MFRC522
pro mastera se provadi na pinu MISO (MFRC522, 2016).

®)

113 83 420 93 8301)

&
e
—_
o
e
O
O]
N
N

*

(

Obrézek 2.3 — Modul RFID-RC522
(Modul RFID-RC522 13,56MHz s kli¢enkou a kartou, Nedatovano)

MOSI pin na zatizeni zasila adresy, ze kterych chce Cist a MISO zpét posila data. Tato
data jsou v fidicim zafizeni uloZena do objektu mfrc522, ktery obsahuje objekt uid. Upravené
hodnoty pole pomoci logického posunu doleva jsou pak seCteny. Vysledkem je unikatni
identifikator karty. Hodnoty UID a ostatni data vyrobce transpondéru jsou uloZena v prvnim

bloku nultého sektoru (MFRC522, 2016).

-

Line Byte 0 Byte 1 Byte 2 To Byte n Byten + 1
MOSI address 0 address 1 address 2 address n 00
MISO pAb| data 0 data 1 datan—1 data n

[1] X = Do not care.

Obrazek 2.4 — Cteni n bajtli ze éteciho zafizeni (MFRC522, 2016).
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2.4 ZAMKOVY SYSTEM
Elektrické zamkové systémy funguji na nékolika principech a designech. Vétsina téchto
zamkovych systémil funguje na 12 V stejnosmérného napéti. Dané napéti mizeme dodéavat ze

zdroje, kterym napajime tidici jednotku a kontrolovat dané napé&ti pomoci tranzistoru.

Obrazek 2.5 — Elektronicky zamek BeFo Klasik
(Elektricky otvira¢ BeFo Klasik, Nedatovano)

2.5 ANTIVANDAL SYSTEM

Pro antivandal systém vyuzivame jednoduchy magneticky piepinac¢. Magnetické pole je
v tomto piipadé vytvofené permanentnim magnetem. Magnetické pole pierusuje kontakt v
daném pfepinaci a nedovoluje prichod proudu. Pokud se vSak magnetické pole vzdali od
magnetického piepinace, dojde k uzavieni obvodu a prichodu proudu. Dany proud je piiveden
na kontrolni pin fidici jednotky, ktera tento proud vyhodnoti jako nelegitimni otevieni téla

ptistupového systému.

/]

Obrazek 2.6 — Magneticky kontakt KSK1C90-1520
(Reed Contact SPDT 0,25A 3W AW15-20, Nedatovano)

20



Stejny magneticky pfepina¢ vyuzivame také pro kontrolu otevieni dvetfi. Magneticky
senzor je vyveden ze zafizeni pomoci svorkovnice a bude ulozen do elektronického zamku.
Pokud jsou dvefe otevieny, permanentni magnet se vzdali od magnetického senzoru, coz
zpusobi prichod proudu, ktery bude zaznamenan na vstupnim pinu fidici jednotky.

Vyuzivame dva magnetické pfepinace pro zajisténi vétsi bezpecnosti. Pokud uto¢nik
dokaze prekonat magneticky piepinac v téle zafizeni a pomoci vlastniho zdroje napéti nebo
pomoci piemosténi na zamek privede pozadované napéti, otevieni dveti v daném piipadé
zpusobi aktivaci magnetického senzoru na dvefnim zamku, ke kterému Uto¢nik nemulize
ptistoupit. Pokud byl permanentni magnet z blizkosti tohoto senzoru oddalen bez autorizace

fidicim zatizenim, zpisobi to varovani na serveru.

2.6 WEBOVY SERVER

Webovy server obsahuje veSkeré uzivatelské transpondéry, identifikatory ftidicich
jednotek a vazby mezi témito prvky. Webovy server je vytvofen pomoci vyvojového prostiedi
WampServer, ktery nam dovoluje vytvaret webové aplikace pomoci PHP a dovoluje nam
spravovat MySQL databaze.

Uzivatel opravnény k praci na tomto serveru mtize vkladat nebo mazat prvky z téchto
databazi, vytvaret nové vazby nebo mazat vazby jiz nevyuzivané. Pro administrativni a
bezpecnostni divody nejsou prvky ani vazby z databaze mazany, pouze deaktivovany.
Spolecnost tak muze ziskat ptistup k jiz nefunkénim prvkiim a ziskat informace o dané kart¢

nebo vazbé.
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3 RFID
3.1 HISTORIE

Radiové-frekvencni identifikacéni systém se poprvé zacCal vyuzivat za druhé svétové
valky, kdy spojenecké a némecké letectvo vyuzivalo danou technologii pro identifikaci
vlastnich nebo nepratelskych letadel (RFID, 2021).

Technologie byla také vyuzita americkou vladou. Ministerstvo energie potfebovalo
zpusob kontroly nukledrniho materialu. Resenim bylo nainstalovat transpondéry na nakladni
vozidla pfenaSejici nukledrni material, které by mohly byt pifecteny okamZité u brany
(RFID, 2021).

RFID technologie se v dnesni dobé vyuziva pro sledovani polozek témétf v kazdém
odvétvi. Hlavni vyhodou nad béZnymi carovymi kody je vétSi mnoZstvi prenaSenych

dat. (RFID, 2021)

3.2 PRINCIP

Cteci zafizeni do své blizkosti zasila elektromagnetické viny o uréité frekvenci. Pokud
se v blizkosti daného elektromagnetického pole nachdzi RFID transpondér, naindukuje se na
ném potiebné napéti, kterym se nabije napdjeci kondenzator. Transpondér nasledné vysila data
ulozena ve své paméti zpét na ¢teci zafizeni (RFID, 2021).

Transpondéry mohou byt aktivni a pasivni. Aktivni transpondéry vyuzivaji vlastni zdroj
energie pro prenos dat. Pasivni transpondéry ziskavaji potiebné napéti z elektromagnetickych
vin Cteciho zatizeni. Pasivni transpondéry jsou v dnesni dobé mnohem vice vyuzivané. Maji

nizkou vyrobni cenu a dlouhou Zivotnost (RFID, 2021).

ﬁ Transponder

{&

Obrazek 3.1 — Princip funkce RFID (OPRSAL, 2019)

Ctecka
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3.3 FREKVENCE

Technologie RFID funguje na specifickych frekvencich, které maji rizné¢ vyhody a
nevyhody a ovliviiuji nejen vykonnost a velikost transpondért, ale také cenu danych
transpondéri a Ctecich zatizeni.

Nizsi frekvence maji niz$i hodnotu energie, coz znamenad, Ze data piendseji pomaleji a
na mensi vzdalenost. Jejich vyhodou je vSak tolerance proti fyzickym piekdzkam a také proti
mensimu mnozstvi kovi, které mohou ovlivnit tyto elektromagnetické viny.

Vyssi frekvence maji vys$si hodnotu energie a miizou se tak vyuzivat na vétsi vzdalenosti
s vét§im mnozstvim pienesenych dat. Mize byt vyuzit paprsek, coz nam umozni lokalizovat
transpondér v trojrozmérném prostoru. Nevyhodou je snadné zastaveni téchto paprskd, vliv vin
na lidské zdravi, nemoznost vidét za roh nebo skrze objekty, ptes které mize ¢lovek vidét bez

problému (DAS, 2016).

Tabulka 3.1 — Frekvence RFID a porovnani (DAS, 2016)

Frekvence Vyuziti Kladneé vlastnosti Zaporné vlastnosti
Pivni barely, MoZnost vidét za roh a
plynové lahve, skrze vétSinu materialu, o
125-135 KHz pneumatiky levna elektronika Dosah okolo 1 m (signal

rychle ztraci energii),
pomaly datovy pienos

dosah 1 m, tolerance na
kov a kapaliny,

13,56 MHz Dopravni standardizace
prostiedky,
knihovny,
UHF bankovky, Nejvétsi dosah Jednoduché odstinéni
bezpecnostni nebo absorpce signali,
piistup, letadlova | Dlouhy dosah, vysoky | 4ravotni problémy s
CHz doprava datovy pienos, povolenym

nejlevnéjsi transpondér mikrovinnym zatenim,

draha c¢tecka
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4 SOFTWARE

Tato kapitola pojednava o programu, ktery bézi na tidici jednotce. Program pro fidici
jednotku zajistuje velké mnozstvi funkci, od spravy ptistupového bodu, kontroly ptistupu a
¢teni antivandal systému. Program byl napsan v jazyce C ve vyvojovém prostiedi Arduino IDE

1.18.13.

START

1. Nacteni knihoven
2. Definice pind
3. Vytwvoifeni proménnych

!

Setup()
1. Inicializace periferii
2. Mastaveni pind
3. Vytvofeni pfistupovéhno bodu
4. Spuiténi webového serveru

!

Loop()

Pfipojeno k Wi-Fi?

Pokus o
opétovné
pfipojeni

ova karta na ctecim
zafizeni?

Ziskani UID

|

Dotaz na server

Pfistup
povolen?

digitalWrite(OPEN_DOOCR, HIGH),

Obrazek 4.1 — Diagram programu
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4.1 NASTAVENI RIDICI JEDNOTKY

Na zacatku programu nastavime dilezité hodnoty a piny fidici jednotky pro vstup a
vystup, ¢imz kontrolujeme LED a antivandal systém, stejn¢ jako tranzistor pro elektricky
zamek. Vstupni piny pro antivandal systém a dveini magnet jsou také nastaveny na interni pull-
down rezistor pro zajisténi jasné LOW hodnoty, kdyZz dané magnetické piepinace nevodi proud.

Je zde nastaven Wi-Fi modul tidici jednotky na tzv. WIFI_AP_STA mod. Dany mod
nam umozni pfipojit se na mistni sit a spravovat pfistupovy bod ve stejnou
chvili (ESPRESSIF, ©2016-2021).

Nastavujeme zde knihovnu pro SPI, pomoci které budeme ziskavat informace z dat ze
cteciho zafizeni stejné jako nastaveni pint, které budou zodpovédné za prenos samotnych dat
ze Cteciho zatizeni.

Nastavujeme zde také webovy server na piistupovém bod¢, pomoci kterého
kontrolujeme ftidici jednotku. Vkladame do serveru né€kolik URL, které chceme uzivateli
ukazat. Také zde vkladame chybovou stranku v ptipad¢€, ze uzivatel ud€la chybu v zaddvani

URL.

4.2 PROGRAM

Prvnim krokem programu je kontrola antivandal systéemu. Pokud je na pinu hodnota
proudu, kterou modul chape jako logickou 1, je na webovy server zaslano varovani, které se
zapiSe do zaznamového systému serveru. Pro zaslani varovani musi mit modul nastavenou
hodnotu IP daného serveru. Zarovei je zablokovano ¢teni karty.

Déle je spravovan server na piistupovém bodu, ktery je kontrolovan pomoci
specializované knihovny WebServer. Knihovna ¢ek4 na uZzivatelské akce a adekvatn€ na né
reaguje.

Smycka vyckava do piihlaseni k mistni siti pomoci uzivatelského vstupu. Dokud neni
fidici jednotka pfipojena k mistni siti, nereaguje na vystup cteciho zafizeni. Pokud je fidici
jednotka pfihlaSena, informuje o tom uZivatele zelené rozsvicenou LED. V opacném piipade,
kdy by tidici jednotka méla byt pfihlasena k Wi-Fi, ale neni, informuje o tom uZzivatele ¢ervenou
LED a bude se opétovné pokouset piihlasit k naposledy nastavene Wi-Fi.

Pokud se na ¢tecim zafizeni objevi nova karta, je z dat ziskdn unikatni identifikator,
pomoci kterého se ptame na server s uZivatelskymi daty. Pokud télo stranky obsahuje znak “1”,
ptistup je povolen. V opacném piipadé, pokud se nikde v téle stranky nevyskytuje znak “1”,

ptistup je odepien.
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4.3 WEBSERVER NA PRiISTUPOVEM BODE

Pomoci web serveru na ptistupovém bod¢ mizeme kontrolovat vnitfni data fidici
jednotky. Ridici jednotka pro piistupovy bod vytvaii pokazdé stejné IP 192.168.4.1. Pokud se
pomoci zafizeni s ptfistupem na internet prihlasime na tento pfistupovy bod, mizeme tuto IP
adresu zadat do internetového prohlizece. Dany server je vytvofen pomoci knihovny

WebServer (WebServer, 2021).

EKIM2 3
G

Pripojeno, zabezpefeno
9 _ DOORLOCK 2
Otevrene

Informace, které posilate pfes tuto sit, mozna
uvidi i jini lidé.

D Pfipojovat automaticky

Pripojit

WiFi
® Zabezpeceno

EKIM
* Zabezpeceno

Nastaveni sité a internetu

Zménte nastaveni, napf. nastavte pripojen( jako Gctované podie

objemu dat

Iz e “»
Mobilni

Wi-Fi ReZim v letadle hotspot

Obrazek 4.2 - DOORLOCK v nabidce Wi-Fi

Na adrese ,,192.168.4.1“ se nachazi hlavni stranka webového serveru. Jsou zde
nabidnuta dvé pole pro vyplnéni, jedno pro SSID dané sité a druhé pro heslo. UZivateli jsou
také poskytnuté informace o tom, které sit¢ mize fidici jednotka najit a jakou silu dany signal
ma.

Na adrese ,,192.168.4.1/settings* se nachazi nastaveni fidici jednotky pro uZzivatele.
Uzivatel zde mize nastavit IP serveru, na ktery se bude fidici jednotka dotazovat nebo nastavit

heslo pro pfistupovy bod. Zména hesla zpiisobi restart ptistupového bodu.
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O A 192.168.4.1/? D)

ESP32 Web Server

Settings
Antivandal

2 networks found:
(1) EKIM2 (-65)
(2) WiFi (-90)

SSID:

Password:

Save

Obrazek 4.3 — stranka pro vkladani hodnot Wi-Fi sité

Na adrese ,,192.168.4.1/antivandal“ se nachdzi moznost aktivovat nebo deaktivovat
antivandal systém, coZ ndam umozni oteviit télo ptistupového systému pro jeho spravu. Otevieni

téla je uloZzeno do zdznamové databaze, neni vSak brano jako varovani.

4.4 WI-FI PRIHLASENI

Po zadani SSID a hesla je tidici jednotka ptipojena na internet a nasledné operuje s tim,
ze by méla byt piihlaSena k Wi-Fi. PfihlaSeni k Wi-Fi neni vZdy okamzZité, miZe se tak stat, Ze
kdybychom zadali $patné hodnoty, program by se zasekl do nekone¢né smycky. Piihlaseni k
Wi-Fi je tak omezeno na 15 vtefin. Pokud nedoslo k pfihlaseni do té doby, je pokus zruSen.
UZivatel miZe po netispéSném pokusu zadat hodnoty znova.

Pokud fidici jednotka nema zadny Wi-Fi signal, pfestoze by méla byt pfipojena k siti,
dochazi tak k nekone¢nému pokusu o opctovné piipojeni. Pokusy o pfipojeni se stfidaji se

spravou serveru a nedojde tak ke znecitlivéni webové serveru na ptistupovém bodu.
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4.5 KOMUNIKACE POMOCI KNIHOVEN MFRC522 A SPI

Na zacatku programu musime zahrnout knihovny MFRC522 a SPI, definovat piny
ESP32, které budou piipojeny ke

objektu (MFRC522, 2021) (SPI, 2021).

Ctecimu zafizeni a vytvofit instanci MFRC522
finclude <SPI.h>
finclude <MFRC522.h>

fdefine RST PIN 22
fdefine 83 PIN 5

MFRC522 mfrc522(33 PIN, RST PIN);

Obrézek 4.4 — Vytvoifeni MFRC522 ¢&teciho objektu

Dale musime v casti setup inicializovat sériovou komunikaci a MFRC522. PCD

znamena proximity coupling device (bezdotykové spojovaci zatizeni).

SPI.begin();
mfre522.PCD Init();

Obrazek 4.5 — Inicializace komunikace

V casti loop musime zjistit, jestli je v blizkosti Cteciho zafizeni transpondér a zvolit

jednu z danych karet ke C¢teni. Pokud karta neni v blizkosti, ukon¢ime danou smycku a

zapo¢neme novou (MFRC522, 2021).

if (!mfrci22.PICC IsNewCardPresent(]))
{
return;
1
1f (!mfre522.PICC ReadCardSerial())
{
return;

Obrazek 4.6 — Zjistovani ptitomnosti karty
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Pokud byla karta v blizkosti a byla zvolena pomoci funkce, ulozi se jeji informace do

proménné mfrc522, ze které pak mizeme pomoci funkce GetUID ziskat unikatni identifikéator

ze zaslanych dat vnitini paméti transpondéru.

4.6 ZISKANI UID RFID TRANSPONDERU
Ziskani unikatniho identifikatoru z paméti karty neni slozité. Z pole hodnot UID je

ziskdna c¢iselnd hodnota, kterou mizeme nasledné prelozit na hexadecimalni fetézec.

Pouzivame posunuti bitli doleva pro zachovani jejich hodnoty v celém fetézci. Pokud by nebyly

upraveny, jejich hodnoty by byly o nékolik fadi mensi a vysledny unikatni identifikator by mél

$patnou hodnotu (MFRC522, 2021).

unsigned long GetUID()

{
unsigned long hex;
hex = mfreS22.uid.uidByte[0] << 24;
hex += mfre522.uid.uidByte[l] << 16;
hex += mfrc522.uid.uidByte[2] << 8;
hex += mfrec522.uid.uidByte[3];
return hex;

}

Obrazek 4.7 — Ziskani unikatniho identifikatoru

4.7 DOTAZOVANI NA SERVER

Dotazovani na server neni slozité¢. Vyuzivame HTTPClient knihovnu, pomoci které

muzeme zasilat dotazy na dané webové servery. Vstupem do funkce je unikatni identifikator
karty (MCEWEN, 2015).

String GetResponseFromServer (unsigned long uid)

{

if (databaseIP == NULL)

{

return "error";

age) ;

client

GET () ;
if (httpCode > 0)

String payload = client.getsString();

ial.println (paylead);

sturn payload;

or on HTTP

requsst"

yi

Obrézek 4.8 — Komunikace s autoriza¢nim serverem
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Pokud nemame nastavenou hodnotu IP daného serveru, dotdzani je zruseno. Dale je
vytvofen fetézec pomoci daného IP, hodnoty unikatniho identifikatoru karty jako
hexadecimalniho fetézce a identifikatort dveri, ulozené ve vnitini paméti.

Pokud je odpoveéd serveru vétsi nez 0, je navracena hodnota téla, pomoci které se
rozhodujeme o ptistupu. Pokud je hodnota mensi nebo rovna 0, je navracena hodnota “error” a
ptistup je automaticky zamitnut. Dand hodnota mohla nastat z divodi vypadku sité nebo

selhani serveru.
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4.8 ROZHODOVANTI O PRISTUPU

Program z navracené hodnoty fetézce téla rozhoduje o otevieni dvetniho zamku. Pokud
fetézec obsahuje znak “1” na jakékoliv pozici, jsou dvefe otevieny. Mize nastat situace, kdy
server navrati také fetézec se znaky “0”, protoze karta a fidici jednotka miize byt propojena na

rizna ¢asovd omezeni, ktera neodpovidaji aktualnimu ¢asu.

uid = GetUID();
if (uid != -1) // GetUID returns -1 if the card could not be read
{
String response = GetResponseFromServer (uid);
if (response.index0f ("1") == 0)
{
digitalWrite (ACCESS3 YES, HIGH);
digitalWrite (ACCESS_NO, LOW);

digitalWrite (OPEN_DOOR, HIGH);

ls

i

— e

digitalWrite (ACCESS_YES, LOW);
digitalWrite (ACCESS NOC, HIGH);

Obrazek 4.9 — Rozhodovani o pfistupu
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5 SERVER

Piistupovy systém pro spravu uZivatelskych RFID transpondérti je napsan v jazyce PHP.
Webovy server také musi podporovat MySQL k ¢emuz je vyuzito vyvojové prostiedi WAMP
(Windows, Apache, MySQL, PHP).

Webovy server obsahuje hlavni stranku, na kterém je uzivateli vypsana databaze se
zaznamy zmén a pokust o pfistup a moznost zobrazit dalsi databaze. Prvni databaze je cards,
kterd uchovava hodnoty unikatniho identifikdtoru a jména zaméstnance. Dalsi databaze je
doors, ktera obsahuje identifikatory a popis fidicich jednotek. Posledni databaze je relations,

kterd obsahuje vztahy mezi transpondéry a fidicimi jednotkami spole¢né s ¢asovym omezenim.

5.1 KONTROLA PRISTUPU

Pro kontrolu ptistupu je vyuzit soubor check access. Nejprve musime ziskat ptistup do
dané databaze, ktery ziskdme pomoci funkce mysqli_connect. Vstupnimi hodnotami dané
funkce jsou nazev serveru, uZzivatelské jméno, heslo a nazev databaze (PHP Notes for

Professionals, 2019).

<?php

$dbServername = "localhost™;

$dbUsername = "root”;

$dbPassword = "";

$dblName = “"door_master”;

$conn = mysqli_connect($dbServername, $dblUsername, $dbPassword, $dbMame);
IS

Obrazek 5.1 — Komunikace s databazi

Nasledn¢ z databazi cards a doors jsou ziskany sériové hodnoty v zavislosti na datech,

které zasilame na tento server z fidici jednotky. Proménné card tag a door tag jsou ziskany z
URL. Vyuzivame funkci mysqli_query, jejiz vstupnimi hodnotami je pfipojena databaze a text
kodu, ktery se ma provest (PHP Notes for Professionals, 2019).

$card tag = $ GET['card_tag'];

$sgl = "SELECT serial FROM cards WHERE tag = "$card_tag' AND active = true";

$result_card = mysqli_query($conn, $sql);

$door_tag = $_GET[ "door_tag'];

$sql = "SELECT serial FROM doors WHERE door tag = "$door tag' AND active = true";

$result_door = mysqli_query($conn, $sql);

Obrézek 5.2 — Ziskani dat z databaze podle zaslanych identifikatord
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Ze zadanych databazi je nasledné ziskano sériové ¢islo danych prvkl databaze. Sériové
¢islo vyuzivame jako cizi kli¢ v databazi vazeb, podle kterych nasledné¢ mizeme najit veskeré
vazby obsahujici tyto hodnoty. Pokud je jedna z téchto vyslednych databazi prazdna, je

navracena hodnota “0”.

$id card = mysqli fetch assoc($result_card)[ 'serial'];

$id door = mysqli fetch assoc($result door)['serial'];

$sql = "SELECT * FROM relations WHERE card id = '$id card' AND door id = '$id door' AND active = true";
$result = mysgli query($conn, $sgl);

Obrézek 5.3 — Ziskani prvku z databaze vazeb

Zde opét plati, Ze pokud je mnozstvi vracenych radka nulové, je zpét okamzité poslana
hodnota “0”. Vyplyva z toho totiZ, Ze mezi zadanou kartou a fidici jednotkou neexistuje Zadna
vazba, ktera by zaroveii byla aktivni. Funkce mysqli_fetch assoc nam z fadku databaze navrati

hodnotu daného sloupce (PHP Notes for Professionals, 2019).

if(Imysqli_num_rows($result_card) > 8)

{
$sql = "INSERT INTO logs (day_date, description) VALUES (CURRENT_TIMESTAMP(),
'Access denied, no card with tag $card_tag in the database!');";
mysqli_query($conn, $sql);
echo "@";
h

else if(!mysqli_num_rows($result_door) > 8)

$sgl = "INSERT INTO logs (day_date, description) VALUES (CURRENT_TIMESTAMP(),
‘Access denied, no door with tag $door_tag in the database!');";

mysqli_query($conn, $sql);

echo "@";

else if(!mysqli_num_rows($result) > 8)

{
$sgl = "INSERT INTO logs (day_date, description) VALUES (CURRENT_TIMESTAMP(),
‘Access denied, no relationship between card $card_tag and door $door_tag!');";
mysqli_query($conn, $sql);
echo "@";
¥

Obrazek 5.4 — Prvotni porovnani vystupt

Nyni musime zkontrolovat kazdou vazbu, kterd nam byla navracena a jestli alespoii
jedna z nich splituje ¢asové podminky.

Prvni vétveni je zavislé na splnéni Casového omezeni. Aktudlni ¢as dne musi byt veétsi
nez hodnota start_at a zdroveit musi byt mensi nez hodnota end_at. Casova hodnota musi byt
upravena na mistni ¢asové pasmo. Dalsi vétveni kontroluje aktudlni den tydne a kontroluje,
jestli dany fadek databaze obsahuje hodnotu “1” ve sloupci reprezentujici dany den. Vétveni

pro kontrolu dne je celkove 7, pro kazdy den v tydnu.
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while{$row = mysqli_fetch_assoc{$result))

{
if(date( 'H:i", time()) > %row[ 'start_at’'] && date('H:i', time()) < Frow[’'end_at"])
if({date("D") == "Mon" && $row['monday"'] == 1)
$sql = "INSERT INTO logs (day_date, description) VALUES (CURRENT_TIMESTAMP(),

"Access granted to card $card_tag at door $door_tag');";
mysgli_query($conn, $sgl);
echo "1™;

¥
else if(date("D") == "Tue" && $row[ 'tuesday’'] == 1)
{
$sql = "INSERT INTO logs (day_date, description) VALUES (CURRENT_TIMESTAMP(),
"Access granted to card $card_tag at door $door_tag');”;
mysgli_query($conn, $sqgl);
echo "1™;

/o
e

else

echo "@";

else

echo "@";

Obrézek 5.5 — Porovnani ¢asovych omezeni

5.2 TVORBA A MAZANI HODNOT

V piipad¢ karet a fidicich jednotek je tvorba hodnot jednodussi. Uzivatel zada
pozadované hodnoty do vstupniho pole a vytvoii danou hodnotu pomoci tlac¢itkového prvku.
Podminkami tvorby je unikatnost dvefnich nebo RFID identifikatorti. V piipadé, ze uzivatel
zadé stejnou hodnotu znovu, prvek neni ptidan. Neni totiz povoleno, aby jednu kartu vlastnilo
vice osob, nebo aby dv¢ fidici jednotky mély stejny identifikator. Zamezuje se tak konfliktim

pii ptistupu.
"MAINMENU |

Card hexadecimal tag

\ Create card |

| REFRESH |

| SHOW UNACTIVE CARDS |
SERIAL TAG EMPLOYEE DELETE
6 52956AB3 Pan X X
4 B918B4B2 Tomas Otto X

Obrazek 5.6 — Ptidani a mazani karet
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Hodnota z této databaze nemize byt skute¢né nikdy smazana pomoci daného webového
serveru. Funkce “DELETE” pouze deaktivuje danou kartu, ale dany fadek bude v databazi
zachovan. Nebude se s danym prvkem pracovat pii kontrole ptistupu a neni na né¢j dbano, pokud
vytvarime fadek se stejnou hodnotou karty. Hodnoty nejsou mazany z administrativnich a

bezpecnostnich divodi.

| BACK TO TABLE |

() monday

() tuesday

() wednesday
[ thursday
L] friday

[ saturday

L) sunday

Startat:|--:-- @

Endat:|--:-- @

(J Card tag Employee [J Doortag Description
1 B918B4B2 Tomas Otto (1 ABCD Main door 1

) 52956AB3 Pan X

| Create relation |

Obrézek 5.7 — Pfidani nové vazby

Uzivatel zde muze nastavit, které karty a fidici jednotky mezi sebou budou propojeny.
Mize zde také nastavit, ve které dny toto spojeni bude platit (napf. pouze na pracovni tyden) a
také na ¢as dne (napft. pouze na pracovni dobu). Podminkou je, Ze hodnota start _at je mensi nez
end_at. Pro kazdou zvolenou kartu a pro kazdou zvolenou fidici jednotku je vytvofen vlastni
fadek v databazi vazeb. UZivatel tak miiZze vytvoftit n€kolik karet se stejnym ¢asovym omezenim

najednou bez nutnosti vytvaret kazdou vazbu zvlast.
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6 FYZICKE ZAPOJENI
6.1 NAPAJENI

Zatizeni je napajeno z elektrické sit¢. Musime tak zménit 230 V stfidavého napéti na
3,3 V stejnosmérného napéti. Musime taky dodavat 12 V stejnosmérného napéti na elektricky
zamek. VyuZzijeme tak transformator, pomoci kterého zménime 230 V AC na 12 V AC. Na
vystupu sekundarni civky vyuzijeme Graetziiv mistek pro usmérnéni tohoto sttidavého napéti.

Za timto milstkem se nachazi polarizovany kondenzator pro omezeni stavu, kdy napéti prochazi

nulou. Vytvofili jsme tak zhruba 12 V stejnosmérného napéti.

Za kondenzatorem C1 se nachazi stabilizator napéti, jehoz vystup je stabilnich 3,3 V
bez zavislosti na velikosti vstupniho napéti. Dané napéti pak privadime na fidici jednotku, ¢teci

zafizeni a na vstup magnetického ptepinace, ktery vyuzivame jako antivandal systém.

7806DT
W W0
GHND .
=10 uF 10 uF

-

Obrazek 6.1 — Schéma zdroje napéti
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6.2 ELEKTRONICKY ZAMEK

Elektronicky zdmek funguje na 12 V stejnosmérného napéti. Proud je fizen unipolarnim
tranzistorem, jehoz baze je pfipojena na pin fidici jednotky. Dioda v opaéném sméru napéti se
zde nachézi z divodi eliminace napétové Spicky. 12 V pro napajeni elektronického zdmku

ziskame za prvnim tranzistorem zdroje napéti.

12v

9
—0
Z
S 1N4007
9
LAY 33V
BCS4GB;I m 11—
330R

Obrazek 6.2 — Schéma elektronického zamku
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7 ZAVER

Cile prace byly uspésné splnény a zafizeni pracuje dle zadanych pozadavkii. Prace
poskytuje snadné propojeni mezi zamkovym systémem a internetovym serverem, které se muze
vyuzit v celé fadé oblasti.

Prace miize byt pro zvySeni bezpecnosti zajiSténa dvoustupiiovym piistupovym

systémem, kde se pro ovéfeni vstupu vyuzivaji dvé formy zabezpeceni.
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