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ANOTACE

Cilem této bakalarskeé prace je priblizit soucasné technologie Virtualnich privatnich siti,
stanoveni modelovych situact pro jejich pouZiti a na zaklade zvolenych atributii, vyvhodnoceni
v jednotlivych situacich. Do rozhodovani byly zarazeny technologie od OpenVPN, SoftEther a
WireGuard.
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TITLE
Usage of VPN in modern networks
ANNOTATION

The goal of this bachelor thesis is to bring current technologies of Virtual private networks to
wider audience, establishing model situations for their selection and after selecting key
attributes determine their best use in theoretical situations. OpenVPN, SoftEther and
WireGuard were considered in this decision-making.
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Uvobp

V dneSnim modernim svété je potieba, aby spolu lidé a organizace komunikovali i na
obrovské vzdélenosti. Zaroven je dulezité, aby tato komunikace byla zabezpecena.
Zabezpecené piipojeni l1ze efektivné vytvofit v lokdlnich sitich, ale efektivita klesa, pokud je
spojeni potieba rozsifit do sit¢ WAN (napf. internet). Pfred VPN se takovéto spojeni muselo
fesit soukromou vysokokapacitni linkou, coz bylo velice nakladné feSeni. VPN nam pomohly

tento problém jednoduse vyfesit.

Jak prozrazuje samotny ndzev, jedna se o virtualizované propojeni siti. VPN pouze vytvari
dojem, Ze se jednd o soukromou linku dané organizace, ve skutecnosti se tvoii na linkadch
vetejnych sitovych poskytovatelti. To umoZznuje minimalizovat naklady na zfizeni linky, jeji

provoz, zabezpeceni a dalsi vyhody.

Ucelem této prace je prostudovani souc¢asnych technologii VPN, stanoveni modelovych situaci,
které reflektuji soucasné trendy, feSeni téchto situaci pomoci VPN, stanoveni moznych kritérii

pro zhodnoceni a vyhodnoceni na jejich zékladé.
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1 Uvop po VPN

Virtudlni privatni sité¢ neboli VPN (Virtual Private Networks), jsou zakladnim prvkem

zabezpecenych datovych spoji a bezpecné komunikace mezi sitémi.
Definice VPN dle konsorcia VPNC:

., Virtual Private Network (VPN) je privatni datova sit, kterda vyuzZiva verejné
telekomunikacni infrastruktury a zajistuje soukromi pomoci tunelovacich protokolii a

bezpecnostnich procedur. * [5]
Dalsi mozné definice:

., Neverejna paterni sit' vyuzivajici verejnou (sdilenou) komunikacni infrastrukturu, kterou

miuize byt Internet, verejna sit' na bazi protokolu IP, verejna sit' ATM nebo Frame Relay. “ [3]

VPN spojeni mtize byt vytvoieno na zakladé ptislusného softwaru, hardwaru nebo kombinaci
obojiho. Takto vzniklé virtualni okruhy umoznuji propojit jednotlivé uzivatele nebo lokality

uzavienym spojenim. Jednotlivé spojeni mezi sitémi je nutno autentizovat a autorizovat.

Pro vytvoteni VPN sité se vyuziva celd fada protokolti. Nekteré protokoly zabezpecuji data tim,
ze je kryptograficky zaSifruji, jiné se pak staraji o zapouzdieni dat, které je pro VPN nezbytné.
Tyto protokoly dopliiuji jeSté dalsi, které se staraji o pfenos dat VPN linkou. Hlavni vyhodou
privatnich siti je jejich izolace od vefejné sité, at’ jiz virtualni, nebo fyzicka. [2][3][4]

VPN lze chapat jako jednu sit’, ve které jsou zdanlivé vSichni uZivatelé ptfipojeni lokalné a
vSechny prostiedky, které jsou jinak dostupné pouze na lokélni irovni, jsou sdileny.

Vétsina VPN je zaloZena na virtualizaci druhé nebo tieti vrstvy. V piipadé druhé vrstvy dochazi

k virtualizaci switche, na vrstvé treti naopak prepinace.[2]
1.1 Typy siti VPN

Site to Site

Site to Site je spojeni mezi dvéma vzdalenymi sitémi LAN skrze WAN, nebo propojeni
dvou intranetll v rdmci organizace nebo mezi riznymi organizacemi. Tento typ VPN muZe byt
snadnou koftisti Uto¢nikli, z divodu statické adresace. Je tedy potieba klast maximalni

pozadavky na autentizaci.[3][4]
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VPN Connption

Iritirabtwork

Site 1o Site VPH Connection

Obrazek 1: Site to Site
Zdroj: [6]

Remote access

Neboli také Client to Site. Pfechodna spojeni mezi klientem a serverem, nebo siti, pro ptistup
uzivatele do intranetu nebo v kombinaci s pfipojenim na vzdalenou plochu skrze WAN. Brana
VPN v tomto ptipadé¢ musi vykonavat funkci DHCP a DNS. Zde je potieba klast naroky na

autentizaci uzivatell, kteti se mlizou piipojit prakticky odkudkoliv.[3][4]

VPN Connection

(AN AN
-

fﬁ fr f' ¥ II

L2 /A

h ] ; Trlansit Turnel
Irflernsdbwark

o -

s Mobile VPN Connection
Corporate Office

Obrazek 2: Client to Site
Zdroj: [6]

1.2 Adresace ve VPN

Brany VPN mohou ukoncovat velké mnozstvi tuneli od vzdalenych stanic. Z toho vyplyva,

Ze je potieba fesit 1 pridélovani adres témto zafizenim. Existuje nékolik moZnosti, jak toto
ptidélovani zajistit. VEtSina bran podporuje vice moznych metod ptidélovani adres.

o Statické pridélovani adres — brana VPN nebo autentizacni server rezervuje pro

kazdého klienta statickou IP adresu
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e Dynamické pridélovani adres — pro pfidélovani adres slouzi DHCP server, ktery

piifazuje adresy z mnoziny adres, podobn¢ jako pfi pfipojeni v lokalni siti.
¢ Kilientsky definované adresy — klient si miize zadat adresu sdm

Adresy mohou nalezet bud'to do lokalni podsité, ¢i je mozné vytvofiit virtualni podsit’ jen pro
ucely VPN, vSe zavisi na velikosti adresového prostoru, ktery mé podnikova sit’ k dispozici.

Pfi adresaci je mozné pouzit i kombinaci zplsobu ptidélovani adres, je vSak potieba pii
nastavovani myslet na moznou kolizi. Naptiklad uZzivatel vs. spravce: uzivateli je adresa

piifazena automaticky, spravce bude mit pfifazenou statickou adresu, ktera bude vyhovovat

pristupovym seznamim, které omezuji ptistup ke kritickym zdrojim a datim. [3]
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2 TECHNOLOGIE VYUZIVANE PRO VPN

2.1 Tunelovani

Tunelovani se v pocitacovych sitich nazyva proces zapouzdieni, smérovani a nasledné
odpouzdieni. Tunel je logickou trasou, jevi se vSak jako Point-to-Point spojeni v siti. Veskera

zafizeni uvnitf tunelu jsou zdrojovému i cilovému systému skryta.

VPN se realizuje pomoci tuneltl pies vefejnou sit. VPN muize byt realizovano mnoha zptisoby,
nejcastéji vsak pres koncovy tunel (end-to-end). V ramci tohoto tunelu miize byt jest€¢ vnofen
dalsi tunel pro zvySeni bezpecnosti, naptiklad mezi ptistupovymi body do internetu (POP-to-

POP) viz. Obrazek 3: Typy tuneld

kumju\,\? 4 koncovy
systém LAN A, systém

3 briina -

o 1 > e

. X 1 Internet
! LA £

gOP-to-POP |

LAN-to-POP i
e
| LAN-fo-LAN
- 1
end-to-POP ! o
H end-to-LAN H
= - -
] koncovy tunel (end-to-end)

‘r... d it T FRERSE NS e i S - A

<l
-

Obrizek 3: Typy tuneli
Zdroj: [3]

Koncové body zajist'uji autentizaci, fizeni pfistupu a dojednavani dalSich bezpecnostnich

sluzeb.

Tunelovani lze zajistit riznymi transportnimi protokoly. Nékteré sady protokolii maji za ukol
zapouzdieni zaSifrovanych paket, dalsi pak transport dat v siti, kterd nese tunel. Tteti protokol
se muze pouzivat v zdhlavi Sifrovaciho protokolu a obsahuje adresni informace paketu. Spojeni
tunelovacich protokold (GRE, PPTP, L2TP) s Sifrovacim protokolem IPsec se nazyva [Psec

transport.

Rozdélené tunelovani

Neékteré VPN umoznuji rozdélené tunelovani, tzv. split tunneling. To dovoluje zaroven
komunikovat jak ptes VPN, tak pies internet. Pokud rozdélené tunelovani neni umoznéno,

veskery uzivatelsky provoz probiha pies VPN tunely.
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Rozd¢€lené tunelovani znemoziiuje ptistup z internetu do VPN tunelu, takZe potencionalni

utoénik z internetu nema moznost se do zabezpeceného spojeni mezi privatnimi sitémi dostat.

[3]
2.2 Pouzivané protokoly

Protokol GRE

Protokol GRE (Generic Encapsulation Protocol), jak jiz samotny nazev napovida, se
pouziva k zapouzdreni paketl prendsenych uvnitt VPN tunelu. Smérovac na stran¢ odesilatele
obali pasazérsky paket hlavickou GRE, kde vznikne novy paket, ktery projde skrze tunel. Na

strané prijemce smérovac precte hlavicku GRE a posila pasazérsky paket k cili.

Vnitini paket véetné svého zéhlavl

apf. s adresami po ovatele) | (napF. IP-datagram privétni sité)
Pfiznaky a | Protokol vy88i | Kontrolni soucet .Kﬂé porcislolsmérovan[
verze - 2B vrstvy - 2B (volitelny) i (volitelny) | (volitelné) | (volitelné) |

Obrazek 4: Zapouzdi'eni GRE
Zdroj: [1]

Jedna se o Cisté smerovaci protokol, ktery se ovSem nestard o samotné Sifrovani. Jsou v ném

obsaZeny také funkce vicesmérového (multicast) 1 vS§esmerového (multicast) vysilani.[1][3][4]

IP sec

IP sec je sada protokoll, které mohou slouzit k tunelovani, Sifrovani 1 autentizaci. Pro
spravné fungovani IP sec je zapotiebi, aby vSechny zatfizeni na cesté paketu uméli s protokolem
pracovat. Jinak by mohlo dochazet ke ztraté paketli, nicméné v soucasné dob¢ je podpora

v zafizenich jiz standardem.

Nejprve IP sec vyzaduje od obou stran budouciho spojeni vzajemnou autentizaci a nésledné

Sifruje veskerou komunikaci takto vzniklého spojeni na zékladé domluveného algoritmu.

vV

U IP sec miiZzeme mluvit o dvou reZimech. Prvnim, a tim jednodus$sim, je transportni rezim,
druhym je reZim tunelovaci. Transportni reZim pouze rozsifi IP-datagram o bezpecnostni
zahlavi, které specifikuje, jak je datova ¢ast zabezpecena. Pro vytvofeni tunelu v tomto rezimu
je zapottebi doplnit IPsec jesté o nosny protokol. Naproti tomu tunelovaci rezim vezme cely
ptvodni IP-datagram, zabezpec¢i ho a obali datagramem novym. V tomto piipadé poskytuje

protokol i zapouzdteni a tim vytvaii plnohodnotny tunel. [1][4]
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PPP

PPP (Point-to-Point Protocol) je protokol, ktery nad rozséhlou siti vytvati dvoubodové
spojeni, které podporuje multiprotokolové prostiedi (podporuje vice rtznych sitovych
protokold na jednom spoji) a tudiz se hodi pro pouziti v prostiedi, kde jsou zatizeni riiznych
vyrobcii. Umoznuje autentizaci, Sifrovani a kompresi pfendsenych dat. Protokol PPP dale

vyuzivaji tunelovaci protokoly PPTP a L2TP. [3]

PPTP

PPTP (Point-to-Point Tunneling Protocol) je protokol z dilny Microsoftu, diky némuz je
mozné vytvaret tunely a vzdalen¢ tak prenaSet PPP data mezi uzivateli VPN branou, nebo VPN
koncentratorem. PPTP umoziuje vyuzit Sifrovani o sile az 128 bitli, nicméné 1 pfes to je mozné

tento protokol v dnesni dob€ snadno prolomit.

Vramci PPTP je mozné autentizovat pouze uzivatele, nikoliv vzdalené pocitace, coz
predstavuje omezeni jeho vyuziti. K zasifrovani dat je vyuzivano heslo uzivatele, tedy sila Sifry
je pfimo umérna kvalité¢ hesla uZzivatele. Pii procesu zapouzdieni je zaSifrovany datagram
obalen zahlavim PPP, a navic také zahlavim protokold IP a GRE, jak je vidét na Obrazek 5:
Paket PPTP

} Ramec PPP ]

ZahlaviIP | Zahlavi GRE | Zahlavi PPP | Zasifrovany datagram

Obrazek 5: Paket PPTP
Zdroj: 48[4]

Navzdory v§em jeho pozitivnim vlastnostem, protokol PPTP neni nadale doporuceno pouzivat,

z diivodu jeho jednoduchého prolomeni. [4][7]

L2TP

L2TP (Layer 2 Tunneling Protocol) jako nastupce starSiho protokolu L2F od spolecnosti
Cisco, umoznuje propojeni servert NAS, VPN bran a koncentrator. Protokol pro sjednani
podminek tunelu pouzivé spojeni UDP. Protoze L2TP neposkytuje Zadné Sifrovani dat, pouziva

se typicky ve spojeni se sadou protokolii IPsec, takovéto spojeni se nazyva L2TP/IPsec.

Vyuziva se predevsim pro vzdalené pfipojeni uzivateli do podnikové sité. Pti tomto spojeni je

vetSinou uzivateli pridélena IP adresa z lokalni sité.
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Paket L2TP/IPsec je tvofen tak, Ze k pasazérskému paketu je ptipojeno zdhlavi L2TP a UDP
zleva a zakonc¢en IPsec zprava. Poté IPsec cely takto vytvoreny nosny paket zaSifruje a ptida
k nému zahlavi IPsec ESP a autentiza¢ni zakonceni IPsec. Pro poslani do VPN tunelu je
zapotiebi jesté pripojit zahlavi IP. Cely paket viz.: Obrazek 6: Zapouzdieny paket L2TP

: Sifrovani IPsec :

—+—— Ramec PPP———
Zahlavi Zlf"a"' Zahlavi | Zahlavi | Zahlavi |ZaSifrovanyi  [?oceml  Autentizacni
1P EZ?’C UDP L2TP PPP datagrami ESP zakonceni [Psec

ESP = Encapsulating Security Payload

Obrazek 6: Zapouzdi'eny paket L2TP
Zdroj: [4]

Moderni sitové prvky a operacni systémy, kompatibilni s VPN, podporuji i L2TP/IPsec. I proto
je nastaveni snadné, podobné¢ jako u PPTP, diky ¢emuz je povazovan za jeho nastupce. Protoze
vyuziva UDP port, je potieba si dat pozor na blokovani tohoto portu firewally. V takovémto
pripad¢ je potfeba nastavit port forwarding. [3][4][7]

SSL/TLS

SSL (Secure Socket Layer) je protokol zalozeny firmou Netscape. Protokol zaklada
bezpecna spojeni v ramci transportni vrstvy pro vzdaleny piistup. Pokud se spojeni nepodaii
navazat, zadna data se nepienesou. Urovei jeho zabezpe&eni viak neni dostadujici pro dnesni
standardy. Proto byl SSL v3 roz§ifen a nahrazen standardem TLS, ktery je definovan normou

IETF RFC 5246, a je na rozdil od SSL otevienym feSenim.

TLS (Transport Layer Security) je soubor kryptografickych protokoli typu klient-server, ktery
Sifruje 1 autentizuje data odesiland aplikaci ze serveru. Protokol data ptfedana aplikaéni vrstvou
nijak nezkouma4, pouze je zabezpeci a peda transportni vrstvé. V ramci TLS komunikace vzdy
dochdzi k autentizaci serveru, klient v nejjednodussi podobé byt autentizovan nemusi. Pro
autentizaci klienta je potfeba zavést infrastrukturu vefejnych klict PKI. TLS se da uplatnit pro
jakykoliv TCP/IP provoz. Hlavni vyhodou protokolt SSL/TLS je jejich implementace ve
webovych prohliZzecich, ktery mize byt vyuzit jako klientsky software, a s tim spojena podpora

na rtznych klientskych platformach.[1][3][4][6]
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Aplikace

Aplikaéni

IP

Linkova
vrstva

Fyzicka
vrstva

Obrazek 7: TLS vloZeno mezi transportni a aplika¢ni vrstvu
Zdroj: [1]

SSTP

SSTP (Secure Socket Tunneling Protocol) je protokol vyvijeny firmou Microsoft. SSTP
mechanismus pro zapouzdfovani a tunelovani vychdzi ze spojeni technologii PPP a TLSv3.
Diky vyuZiti technologie TLS je SSTP schopny prochdzet firewally, které maji standartné
zakazany protokoly vzdaleného pfistupu (jako naptiklad GRE nebo L2TP/IPsec). Nevyhodou
protokolu je fakt, Ze zpusob, jakym byl navrzen, podporuje pouze ptipojeni typu remote access,

takze site-to-site pfipojeni v tomto piipad¢ neni mozné.
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3 INSTALACE JEDNOTLIVYCH RESENI

3.1 SoftEther VPN

SoftEther je softwarové VPN feSeni od studenta Daiyuu Nobori z Japonské Univerzity
Tsukuba. Je to aplikace s otevienym zdrojovym kodem a je zdarma k pouziti pro nekomeréni 1
komeréni vyuziti. SoftEther je multiprotokolové feSeni, je schopny pracovat s protokoly SSL,
L2TP/IPsec a diky funkci klonu MS serveru a OpenVPN serveru i s protokoly SSTP a
OpenVPN. Diky tomu je mozné se k serveru ptipojit takika z jakékoliv platformy. Shrnuti
jednotlivych protokoli a jejich podpory v platformach viz. Obrazek 8 - moZznosti SoftEther
VPN

Windows XP Windows 8 ;\onn%
Linux  Windows 2000  Windows7  Windows RT iPad shoae
Windows 98 SE, ME  Windows Vista (ARM) MacOSX  woiold Talp "Vindews Maklke

BB N =l
AR >

(W RN~ NS AN

SoftEther VPN L2TP/IPsec VPN MS-SSTP VPN OpenVPN
Protocol Protocol Protocol Protocol
(Ethernet over HTTPS) (L2TP over IPsec) (PPP over HTTPS) (IP over TCP/UDP)

SoftEther VPN CM Built-in L2TP Client Built-in SSTP Client OpenVPN Client
SSL I L2TP SSTP ObenVPN
VPN ' VPN VPN P
Ethernet over SSL L2TP/IPsec VPN MS-SSTP OpenVPN
Server Module Server Module Clone Server Clone Server

52 SoftEther VPN Server

Obrazek 8: Moznosti SoftEther VPN
Zdroj:[9]
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Architektura SoftEther VPN je zalozena na virtualizaci sitovych prvka. Diky tomu je mozna
podpora vytvareni obou typt VPN spojeni a to site-to-site i remote access. Na stran¢ klienta
SoftEther vytvaii jednu nebo vice virtualnich sitovych karet. Na strané serveru se vytvaii jeden
nebo vice virtualnich hubi, neboli virtudlni switch, ktery pfijima pozadavky na pfipojeni od
klientd a zajiSt'uje tak VPN spojeni. Virtudlni hub navic ma FDB (forwarding database), ktery

optimalizuje pfenos Ethernet framu.

Zalozenim spojeni vznikd VPN tunel mezi VPN klientem a serverem. Spojeni je realizovano
ptes TCP/IP a je Sifrovano pomoci SSL/TLS. Diky tomu je mozné zaloZit pfipojeni takika
kdekoliv, protoze HTTPS port vétSinou neni blokovan firewally poskytovatele. Pro site-to-site
VPN spojeni vyuzivd SoftEther software Cascade Connections mezi dvéma virtudlnimi

huby.[9]

Existing Servers and PCs

¢ Hageo, DEE

SoftEther
VPN Client
Home .
:23;;':::_ Ethernet Physical Ethernet Switch
(] f o ¥ (Local Bridging)
¥ Ha
SoftEther Headquarters
VPN Client Cascading
Hotel room

| Physical Ethernet
Adapter

Bl Remote —
g ﬂ] ﬁﬂ' Virtual Hub (Lol Bridging)

Smartphones

Built-in VPN clients
Physical Ethernet Switch

Branch Offices

Obrazek 9: Virtualizace SoftEther
Zdroj: [9]
3.1.1 Postup instalace serveru

Na pocitaci, ktery bude v budoucnu slouzit jako VPN server, byly ze stranek SoftEther.org
stazeny potiebné instalacni soubory. Pro staZzeni soubort je potfeba vyplnit formulaf, ve kterém

byly vyplnény tdaje o operaénim systému a typu instala¢niho souboru.

Dale byl otevien stazeny instalator. V prvnim kroku instalace je pouze informativni text o

SoftEther a jeho moznostech na jednotlivych platformach, bylo to tedy potvrzeno tlacitkem
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dalsi. V nésledujicim kroku byly vybrany komponenty, které maji byt nainstalovany. Pro
instalaci serveru je to prvni moznost ,,SoftEther VPN Sever®. V dal$im kroku byl potvrzen
souhlas s licenci. Pokud je instalovano jinam, nez je nastaveno jako vychozi, v dal§im kroku je
zapotiebi zvolit jiné umisténi v pocitaci. Po potvrzeni se jiz spustila samotna instalace. Pokud
byla instalace uspésna, v poslednim kroku sta¢i pouze stisknout tlacitko ,,Dokoncit*. Checkbox,
ktery byl zatrzeny s informaci, o spusténi VPN Server Manager byl ponechan, aby se hned po

dokonceni spustil panel, kde bylo pokracovano v nastaveni serveru.

,ﬁ. SoftEther VPN Server Manager it

g SOftEther VPN University of Tsukuba, Japan.
) Server Manager

Connection Settings for VPN Server:

Double-click the item to connect to the server.

?f’ Connection Settings for VPN Server or VPM Bridge are defined as follows.
ey
L J To add a new connection, click Mew Setting.

Setting Mame VPM Server Hostname  Operation Mode
& localhost (This server)  localhast Entire VPN Server
Mew Setting Edit Setting Delete Setting

Make a Certificate

Smart Card Manager.. Select Smart card..

About SoftEther VPM.. Exit SoftEther VPN Server Manager

Obrazek 10: VPN Server Manager

Zdroj: instalace aplikace

V Server Manageru jiz je pfipraveny localhost server. Staci stisknout tlacitko ,,Connect® pro
zacatek konfigurace serveru. V prvnim kroku je zapotiebi nastavit heslo pro administraci
serveru. Heslo bylo zvoleno dostate¢né siln€, takové, které je unikatni, je kombinaci velkych a
malych pismen, ¢islic a znak, a neni obsazeno v zadném slovniku. Dale byl zvolen typ VPN
serveru. V tomto kroku je mozné zvolit vice typl najednou, tedy Remote Acess i Site-to-Site.
V nésledujicim kroku byl pojmenovan Virtual Hub a dale bylo pokracovano nastavenim
DDNS. DDNS je velice uzitecny nastroj, ktery ma SoftEther v sobé zabudovany. Diky nému je
mozné vytvorit VPN server 1 bez vetfejné IP adresy, stac¢i si vytvofit jedine¢nou doménu tfetiho
fadu, jehoz vytvoreni SoftEther pod svoji doménou softether.net nabizi zdarma. Po vytvofeni

jedinecné domény staci stisknout tlacitko ,,Set to Above Hostname* pro pfifazeni domény
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tomuto serveru. V levé ¢asti okna mizeme vidét aktudln€ nastavenou doménu pro tento server
a IP adresu, pod kterou server vystupuje na internetu. V dalSich krocich je mozné spustit funkce
serveru jako je L2TP server klon a VPN Azure Cloud. Déle je potieba vytvofit alespoil jednoho
uzivatele a vybrat fyzickou sitovou kartu, pres kterou je pocita¢ pfipojen k internetu, pro
premosténi. Po propojeni karet a zavieni okna bude uz VPN server aktivni pro ptichozi spojeni.
Zobrazi se VPN Server Manager, ze kterého je mozné server spravovat a pridavat funkce, které
v instalatoru nebyly pfidany nebo spravovat uzivatele a jejich ptihlaSovani. Nachézi se zde 1

nastaveni klonovacich serverd OpenVPN a MS-SSTP.

31_ lecalhost (This server) - SoftEther VPN Server Manager X

g Manage VPN Server "localhost”

Virtual Hub Mame Status Type Users Groups Sessions IMAC Tables IP Tables
H VPM Online Standalone 1 o 1 0 o
€ >
Manage Virtual Hub Online Offline View Status Create a Virtual Hub Properties Delete
Management of Listeners: WPM Server and Metwork Information and Settings:
Listener List (TCR/IP portk al
q Encryption and Metwark @E‘] Clustering Configuration
Port Number  Status Create 3 e *
£ TCP 443 Listening — View Server Status @ Clustering Status
B TCP 592 Listening S
R TCP 1194 Listening ) ﬂ Show List of
o About this VPN Server g
&% TCP 5555 Listening el TCP/IP Connections
S
Stop ;{@i}_ﬂ Edit Config
s
e 1 &m0 et 1 [|openwew
l%’\ Local Bridge Setting @ Layer 3 Switch Setting IPsec / L2TP Setting s OpenVPN / M5-55TP Setting
e: Dymamic DMS Setting E VPN Azure Setting VPN Gate Setting Refresh Exit

Current DDMS Hostname: Jakubbazant-upce.softether.n

Obrazek 11: VPN Server Manager

Zdroj: instalace aplikace

Pro spravné fungovani serveru je zapotiebi zajistit prichodnost paketl skrze router a firewall
opera¢niho systému. Na routeru, ktery je brdnou do sité, je zapotiebi nastavit port mapping
(port forwarding), ktery bude zajiStovat pfedavani paketli na zvoleném portu, pro komunikaci
mezi klientem a serverem, piimo na server. Je také zapotiebi nastavit firewall opera¢niho
systému, aby m¢l otevieny port pro piichozi komunikaci na daném portu. Pokud i1 tak

komunikace nefunguje, miize byt na serveru dany port obsazen jinou aplikaci.
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3.1.2  Postup instalace klienta

Pti stazeni instalacnich souborii pro klienta bylo postupovano obdobné jako na serveru,
pouze ve formulafi bylo vybrano ,,SoftEther VPN Client”. Samotny instalator je obdobny jako
pii instalaci serveru, rozdilny je VPN Client Manager, ktery je po uspéSném dokonceni

nainstalovan.

Po otevieni VPN Client Manageru kliknutim na tla¢itko ,,Add VPN Connection* byl vytvoien
zastupce pro spojeni se serverem. Pfed samotnym nastavenim piipojeni k serveru jsme byli
vyzvani k zalozeni virtualni sitové karty. V pritvodci je mozné adaptér pojmenovat, dale bylo
zapotiebi pockat, nez pruivodce vytvoril virtudlni sitovy adaptér. Po jeho vytvoreni stacilo
znovu kliknout na ,,Add VPN Connection* a nastavit udaje pro pfipojeni na VPN podle tdaji

se€rveru.

MNew WPM Connection Setting Properties *

% Please configure the WVPM Connection Setting for VPN Server. Virtual Metwork Adapter to Use:

= VPN Client Adapter - VPN

Setting Name: | UPCE VPN
Destination VPN Server:

'g Specify the host name or IP address, and the port number
el

and the Virtual Hub on the destination VPN Server.

Host Mame: |jakubbazant-upce.sm’cether.net |

Port Mumber: | 952 [TELMETS Port) v| []Disable naT-T User Authentication Setting:

Set the user authentication information that is required when
A connecting to the VPN Server.

Wirtual Hub Mame: | VPN Vl

Auth Type: | Standard Password Authentication e
Proxy Server as Relay:

B You can connect to a VPN Server via a proxy server. User Name: | admin |
Impart [E Proxy Server Settings Password: | [P |
Proxy Type: (®) Direct TCP/IP Connection [Mo Prowy) You can change the user's password on the VPN Server.

O Connect via HTTP Proxy Server

Change Password
O Connect via SOCKS Proxy Server

Proxy Server Setting Advanced Setting of Communication:
_‘Jfé‘%r-:':‘ Reconnects Automatically After Disconnected
Server Certificate Verification Option: e
DAIways Verify Server Certificate Reconnect Interval: seconds
Manage Trusted CA Certificate List Infinite Reconnects (Keep VPN Always Online)

Specify Individual Cert Show Individual Cert [lusessLsom TR ST TE=

|:| Hide Status and Errors Screens |:| Hide IP Address Screens Cancel

Obrazek 12: Nastaveni VPN Client

Zdroj: instalace aplikace

Po vyplnéni vSech potiebnych udajii bylo potvrzeno tlacitkem ,,OK*. Poté jiz bylo mozné se
z VPN Client Manageru pfipojit na server. Pokud bylo v§e nastaveno spravné, navaze se spojeni

a klient dostane adresu z podsité serveru. Viz. Obrazek 13 Navazani spojeni

23



= Virtual Metwork Adapter "VPN" Status *

§B81 The VPN Connection is Established.

Your assigned IF address is 192.168.18.49.

Close

Obrazek 13: Navazani spojeni

Zdroj: instalace aplikace

3.2 OpenVPN

OpenVPN je jednim z nejznaméjSich softwarovych open source VPN feseni. OpenVPN
vychazi z technologie SSL/TLS a knihovny OpenSSL. Diky jeho jednoduché a uzivatelsky
ptivétivé konfiguraci tvofi konkurenci VPN zaloZené na IPsec, pii zachovani stejné irovné

zabezpeceni a funk¢nosti.

Open VPN nejlépe pracuje na UDP portu, ale je mozné ho nakonfigurovat pro TCP nebo pro
kterykoliv jiny port. Diky OpenSSL knihovn€ podporuje celou fadu kryptografickych
algoritml, jako 3DES, AES, Blowfish a jiné.

Diky jeho konfiguraci je mozné ho pouzit pro implementaci feSeni vzdaleného ptistupu (remote
access), propojeni dvou siti (Site-to-Site) a mnohé dalsi. Pro autentizaci spojeni s OpenVPN
lze pouzit velké mnozstvi nejriznéjSich metod, jako dvoufaktorové ovéfeni, smart card,

certifikaty apod. Instala¢ni soubory jsou vydavané pro platformy Linux i Windows. [4][7][8]

Postup instalace OpenVPN

Ze stranek Open VPN byl stazen instalacni soubor pro verzi opera¢niho systému, ktera byla
na serveru nainstalovana. Pozor, z diivodu rozdilného ovéfovani ovladact v operacnich
systémech je rozdilnd verze instaldtoru pro Windows 7,8 a Windows 10. OpenVPN ma pro
klienta 1 pro server stejny instalator, rozdil je pouze v konfiguracnich souborech, které rozlisuji

mezi klientem a serverem, které nahrajete do ptislusné konfiguracni slozky.

Prvni okno instalatoru je pouze informativni, sta¢i tedy pokracovat. V nasledujicim bylo
potvrzeno licenéni ustanoveni a pokracovano dal§im. Zde bylo potieba zaskrtnout moZnost
,»BasyRSA 2 Certifikate Management Script®, kterd neni ve vychozim nastaveni zaskrtnuta.
Bylo pokracovano tlacitkem dalsi, které jiz spustilo instalaci potiebnych soubori pro OpenVPN

server. Po Uspé$né instalaci byl privodce ukoncen tlacitkem ,,Finish*.
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() OpenVPN 2.4.9-1601-Win10 Setup

(MPEN

Installation Complete
Setup was completed successfully.

Completed

Qutput folder: C:\Program Files\OpenyPN

Extract: icon.ica

CQutput folder: C:'\Program FilesyOpenVPNdoc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPNiURiInstall. exe
Starting OpenVPM Interactive Service

Checking .MET Framewaork version. ..

.MET Framework 4.0 Full found, no need to install.
Proceeding with remainder of installation,

Completed

Cancel

Obrazek 14: Instralator OpenVPN

Zdroj: instalace aplikace

Dale byly ptepsany konfiguraéni sobory. Protoze je OpenVPN ptvodné vyvinut pro Linux,
uprava konfiguracnich souborii probiha prevazné v textovych souborech, ke kterym se
pfistupuje pomoci piikazové fadky. Bylo tedy zapotiebi pokrac¢ovat otevienim ptikazové radky
ve Windows a spustit ji jako spravce. Pro pfechod do slozky OpenVPN byl uZit piikaz:

cd "C:\Program Files\OpenVPN\easy-rsa"

Dale byl inicializovéan konfigurator piikazem:

init-config

Béhem instalace je zapotiebi inicializovat konfiguraci pouze jednou.

Dale byl otevien soubor vars.bat v textovém editoru:

notepad vars.bat

V tomto souboru bylo zapotiebi pfepsat nasledujici hodnoty tak, aby odpovidaly hodnotdm

organizace:

set
set
set
set
set

KEY COUNTRY=US
KEY_PROVINCE:CA

KEY CITY=SanFrancisco

KEY ORG=0OpenVPN

KEY EMAIL=mail@host.domain
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Byla vyplnéna zemé, provincie (v CR se da chapat jako kraj), mésto, organizace, email. Soubor

byl ulozen a dale byly provedeny ptikazy:

Vars
clean-all

V dalsim kroku nasledovalo sestaveni Certifikatt a klict:

build-ca

V pribéhu sestavovani bylo zapotiebi vyplnéni nasledujicich informaci, pokud vyhovuji
vychozi hodnoty uvedené v zavorkach, staci ponechat prazdné a potvrdit enterem:

Country Name (2 letter code) [CZ]:

State or Province Name (full name) [PardubickyKraj]:

Locality Name (eg, city) [Pardubice]:

Organization Name (eg, company) [JakubBazant]:

Organizational Unit Name (eg, section) []:JakubBazant-BP

Common Name (eg, your name or your server'‘'s hostname) []:JakubBazant-UPCE
Email Address [st496ll@student.upce.cz]:

Nyni bylo mozné iniciovat sestaveni certifikatu serveru:

build-key-server server
Po vyzvani, bylo potvrzeno podepsani certifikatu klavesou ,,y* a enter.

Podobn¢ jako pro server byly sestaveny certifikaty a kli¢e pro kazdého klienta, ktery se
piipojuje k serveru. To bylo uc¢inéno ptikazem:
build-key jakub-laptop

Kdy misto ,,jakub-laptop* byl pro kazdého klienta pouzit jedinecny identifikator. Stejny

identifikator byl také pouzit po vyzvé o vepsani ,,Common Name*.

Po vytvoteni pro kazdého klienta bylo iniciovano generovani Deffie Hellman parametru, které
je dilezité pro Sifrovani.

build-dh

Dale byl vygenerovan sdileny kli¢:

"C:\Program Files\OpenVPN\bin\openvpn.exe" --genkey --secret "C:\Program
Files\OpenVPN\easy-rsa\keys\ta.key"

Nyni je na fad¢é samotna Gprava konfiguracnich souborii. Nejdiive byl upraven pro server. Jako

prvni byl zapotiebi zkopirovat ukazkovy konfiguracni soubor ptikazem:

copy "C:\Program Files\OpenVPN\sample-config\server.ovpn" "C:\Program
Files\OpenVPN\easy-rsa\keys\server.ovpn"

Nasledovala editace v pozndmkovém bloku:
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notepad "C:\Program Files\OpenVPN\easy-rsa\keys\server.ovpn"

Kde bylo zapotiebi najit nasledujici radky:

ca ca.crt

cert server.crt
key server.key
dh dh2048.pem

a upravit je do této podoby:

ca "C:\\Program Files\\OpenVPN\\config\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\config\\server.crt"
key "C:\\Program Files\\OpenVPN\\config\\server.key"
dh "C:\\Program Files\\OpenVPN\\config\\dh2048.pem"

Po editaci byl konfigura¢ni soubor ulozZen a bylo mozné pozndmkovy blok zavfit.

# Which TCP/UDP port should OpenVPN listen on?
# If you want to run multiple OpenVPN instances
# on the same machine, use a different port

# number for each one. You will need to

# open up this port on your firewall.

port 1194

# TCP or UDP server?
;proto tcp
proto udp)

# "dev tun” will create a routed IP tunnel,

# "dev tap” will create an ethernet tunnel.

# Use "dev tapB@” if you are ethernet bridging
and have precreated a tap® virtual interface
and bridged it with your ethernet interface.
If you want to control access policies

over the VPN, you must create firewall

rules for the the TUN/TAP interface.

On non-Windows systems, you can give

an explicit unit number, such as tun®.

On Windows, use "dev-node" for this.

On most systems, the VPN will not function
unless you partially or fully disable

the firewall for the TUN/TAP interface.

;dev tap

dev tun

S 4t o H o o 5

Obrazek 15: Nahled konfiguraéniho souboru server

Zdroj: instalace aplikace

Dale byl ptekopirovan klientsky ukadzkovy konfigura¢ni soubor. Bylo zapotiebi zménit nézev
souboru podle zvoleného ,,Common Name®, tedy soubor pro kazdého klienta bude mit jiny

nazev.

copy "C:\Program Files\OpenVPN\sample-config\client.ovpn" "C:\Program
Files\OpenVPN\easy-rsa\keys\jakub-laptop.ovpn"

Po zkopirovani byl pouzit ptikaz pro otevieni konfiguraéniho souboru:

notepad "C:\Program Files\OpenVPN\easy-rsal\keys\jakub-laptop.ovpn"
ve kterém byli vyhledany nasledujici fadky:
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ca ca.crt
cert client.crt
key client.key

anahrazeny textem s uplnou cestou k souboriim. Bylo potieba ptepsat adresu pro ,,cert a ,,key*

pro kazdého klienta, podle zvoleného ,,Common Name*:
ca "C:\\Program Files\\OpenVPN\\config\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\config\\jakub-laptop.crt"
key "C:\\Program Files\\OpenVPN\\config\\jakub-laptop.key"

Déle byla zménéna adresa pro piistup k serveru, ptistup miize byt adresovan bud’ IP adresou
nebo doménovym jménem, pokud je potieba, je také mozné zménit Cislo portu (vychozi 1194).

remote 77.236.220.158 1194

Soubor byl ulozen. Tento postup byl zopakovan pro kazdého klienta.

mj jakub-laptop — Poznamkovy blok

Soubor Upravy Format Zobrazeni Napovéda

# the firewall for the TUN/TAP interface.
;dev tap

dev tun

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

# if you have more than one. On XP SP2,

# you may need to disable the firewall

# for the TAP adapter.

;dev-node MyTap

# Are we connecting to a TCP or

# UDP server? Use the same setting as
# on the serwver.

;proto tcp

proto udp

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
remote 77.236.228.158 1194

;remote my-server-2 1194

Obrazek 16: Nahled konfiguraéniho souboru klient

Zdroj: instalace aplikace

Nyni uz je zapotiebi pouze konfiguracni a soubory certifikatu piekopirovat ze slozky \easy-

rsa\keys\ do slozky \config\. To pro server bylo provedeno piikazem robocopy:

robocopy "C:\Program Files\OpenVPN\easy-rsal\keys\ " "C:\Program
Files\OpenVPN\config\ " ca.crt ta.key dh2048.pem server.crt server.key
server.ovpn

Pro kazdého klienta byly ptfeneseny soubory s jeho jménem, s pomoci Flash disku. Pfeposlani

e-mailem neni v tomto piipadé bezpecné, proto je Flash disk preferovan.

ca.crt
ta.key
jakub-laptop.crt
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jakub-laptop.key
jakub-laptop.ovpn

Jako u predchozi instalace, bylo zapotiebi zajistit prichod paketl skrze router a firewall ve
Windows. Na NAT zafizeni, bylo nutné nastavit port mapping (port forwarding), ktery bude
predavat pakety s hlavickou portu, ktera je nastavena pro komunikaci, pfimo na server. Déle
byl nastaven Windows Firewall, aby mél otevieny port pro ptichozi komunikaci na daném

portu.

@ OpenVPN spojeni (jakub-laptop) — O ot
Aktualni stav: Pfipojeno

Thu May 07 18:14:57 2020 OPTIONS IMPORT: data channel crypto options modified A

Thu May 07 18:14:57 2020 Data Channel: using negaotiated cipher ‘AES-256-GCM

Thu May 07 18:14:57 2020 Outgoing Data Channel: Cipher 'AES-256-GCM' inttialized with 256 bit key

Thu May 07 18:14:57 2020 Incoming Data Channel: Cipher "AES-256-GCM initialized with 256 bit key

Thu May 07 18:14:57 2020 interactive service msg_channel=880

Thu May 07 18:14:57 2020 ROUTE_GATEWAY 192 168.18.1/255.255 2550 |=20 HWADDR=h8:2e 65:7!

Thu May 07 18:14:57 2020 open_tun

Thu May 07 18:14:57 2020 TAP-WIN32 device [Pfipcjeni k mistni siti] opened: \\ \Global\{030CSF03-EC:

Thu May 07 18:14:57 2020 TAP-Windows Driver Version 9.24

Thu May 07 18:14:57 2020 Motfied TAP-Windows driverto set a DHCF IP/netmask of 10.8.0.6/255 255 2¢

Thu May 07 18:14:57 2020 Successful ARP Flush on interface [2] {030C8F03-EC31-4580-9552-143E627C

Thu May 07 18:14:57 2020 MAMAGEMENT: =5TATE: 1588868057 ASSIGN_IP, . 10.8.06...,

Thu May 07 18:15:02 2020 TEST ROUTES: 1/1 succeeded len=1 ret=1 a=0 u/d=up

Thu May 07 18:15:02 2020 MAMAGEMENT: =STATE: 1588868102 ADD_ROUTES......

Thu May 07 18:15:02 2020 C:\Windows system3Zroute exe ADD 10.8.0.1 MASK 255 255 256 256 10.8.0
Thu May 07 18:15:02 2020 Route addition via service succeeded h
£ >

Prirazena IF: 10.8.06
Bytes in: 11202 (10.9 KiB) out: 79266 (77.4 KiB) OpenVPN GUI 11.15.0.0-2.4.9

Cdpaoiit Restartowvat Shoryt

Obrazek 17: OpenVPN uspéSné spojeni

Zdroj: instalace aplikace

3.3 WireGuard

WireGuard je VPN nastroj, ktery byl piedstaven v roce 2015. Piivodné byl vyvinut pro jadro
Linuxu, dnes je jiz multiplatformni (Windows, macOS, BSD, i0S, Android). Jeho jadro je
vydéavano pod licenci GLPv2 a projekty z n€j vychazejici jsou licencovany jako MIT, Apache
2.0, nebo GPL. Pti vyvoji WireGuard byl kladen diiraz na jednoduchost kodu a vysokou
ptenosovou rychlost. Jak autor sém uvadi, protokol je stale ve fazi vyvoje, takze je do budoucna
mozné jeho dalsi zrychlovani. Diky témto pfednostem se tento protokol zacind téSit velké
oblib¢, tuto technologii vyuzZiva naptiklad Mozilla VPN nebo nékteré servery NordVPN. Jako
jedno ze zndmych omezeni WireGuard je podpora pouze UDP spojeni a neni zde umoZznéno
zménit zpusob Sifrovani. Tyto znamé omezeni jsou z divodu co nejvyssi vykonosti.

[14][19][20][21]
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Postup instalace WireGuard

Ze stranek https://www.wireguard.com/ bylo zapotiebi stdhnout instalacni soubor.

WireGuard mé pouze jeden instalacni soubor pro klienta i server, rozdil je pouze v konfiguraci.
Po Gspésném stazeni stacilo soubor otevfit, instalace nevyzadovala zddnou dalsi iniciativu a
program byl automaticky nainstalovan. Po otevieni programu bylo potieba vytvofit tunel
rozkliknutim Sipky u tlacitka: ,,Add Tunnel* a pokra¢ovanim volbou ,,Add empty tunnel®.
V nové otevieném okné byl vygenerovan privatni a vefejny kli¢. Po vyplnéni jména ptipojeni
bylo mozné piejit k samotné konfiguraci. To je mozné provést také v tomto okné, které zaroven

slouzi jako editor konfigura¢nich soubori.

Na stran¢ serveru je definovan pod ,,[Interface] privatni kli¢, ktery jiz byl ptfeddefinovan. Dale
»ListenPort™ na kterém server nasloucha a ,,Address“, coZz je adresa serveru. Také je zde
definovana ¢ast ,,[Peer]”, kde je uveden ,,PublicKey*, vetejny kli¢ zkopirovan z tunelu klienta
a ,,AllowedIPs* kde je definovana adresa, kterd bude tomuto ptipojeni pridélena. Pro kazdého
nového klienta je zapotiebi vytvorit novou sekci ,,[Peer]“ s jeho vefejnym klicem a ptidélenou

adresou, kterd nebude kolidovat s jiz pouzitymi.

"5 Edit tunnel et

Mame: | bazant_VPM |

Public key: | Kgfl2zgUcZXIGnFUOhKRWhIZ2M3MxS 30MZ Swi3cL 251 = |

[Interface]

PrivateKey = eNGe/vIiEcmS1bDDWa2lrCekZvOPuk4sSRoMNXdo33g=
ListenPort = 51820

Address = 10.0.0.1/24

[Peer]
PublicKey = |dSPfg6R2ynA7zxirSAKRrIuWIFRp4:YCUSrmBTIESU=
AllowedIPs = 10.0.0.2/24

Save Cancel

Obrazek 18: Konfigura¢ni soubor WireGuard (server)

Zdroj: instalace aplikace

Na stran¢ klienta bylo pod ,,[Interface]* doplnéno ,,Address®, coz je IP adresa klienta. V sekci

» Peer]“ byl pfidan ,,PublicKey*, kde byl piekopirovan vetejny kli¢ serveru, ,,AllowedIPs*
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neboli privatni IP adresa serveru a ,,Endpoint“, ve kterém je uvedena vefejna adresa serveru a

za dvojteckou port, na kterém server nasloucha.

5 Edit tunnel x

Mame: | VPM_bazant_klient |

Public key: | IdSPfasR 2ynA7zxir SAXRr Juv JFRp4XYCUSMETFESU= |

[In terface]

PrivateKey = KIONM4VZmO19i0mBezsHIQwg+t/17XgbIPUXYflg3s=
Address = 10.0.0.2/24

[Peer]

PublicKey = KqfU2zgUcZxIGnFuOhkRWhIz2ZM3MxS30MZ5w3cl2iSI=
AllowedIPs = 10.0.0.1/24

Endpoint = 77.236.220.158:51820

Save Cancel

Obrazek 19: Konfiguraéni soubor WireGuard (klient)

Zdroj: instalace aplikace

Stejné jako v predchozich ptipadech bylo potieba pridat pravidla do port forwarding (mapping)

na smeérovaci v siti serveru a vyjimku pro otevieni portu ve firewallu na serveru.
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4 MODELOVE SITUACE

Tato kapitola bude vénovana situacim, pro jejichz feSeni se hojn¢ vyuziva Virtualnich
Privatnich Siti (VPN). Tyto ptipady nejlépe reflektuji skutecnost, jak je vyuziti VPN v soucasné
moderni sitové infrastruktufe nepostradatelné. V nékterych firméach je dokonce zapotiebi fesit

1 vice takovychto situaci soucasné¢.

Navrzené modelové situace a kritéria pro hodnoceni vznikly na zéklad¢é rozhovort se spravci
siti zriznych firem. 1 pfesto, ze jsou zobecnéné, vychdzi z redlnych potfeb modernich

spole¢nosti.

4.1 Pripojeni ke vzdalené ploSe

Prvni modelovou situaci je pfipojeni ke vzdalené ploSe, pomoci které lze vyzdvihnout
dilezitost VPN a jeji vyznamnou roli pfi zabezpeceni v moderni sitové infrastruktute. Pro
pfipojeni ke vzdalené ploSe je standardem pouzivat Remote Desktop Protocol (RDP), nebo
Virtual Network Computing (VNC), ktefi ve svém vychozim nastaveni naslouchaji na TCP
portu 3389 pro RDP a na TCP portech, v rozmezi 5900 az 5906, pro VNC. Tyto protokoly jsou
samostatné schopny pfi spravném nastaveni NATu, nebo pfi spravné identifikaci pocitace pro
vzdalené pfipojeni, napiiklad za pomoci DDNS, byt pouZity i pro komunikaci pfes vetejnou
sit’. Pro své Casté vyuziti jsou bohuZel ¢asto napadany zvenci a tim je ohrozena bezpecnost
uzivatelskych 1 firemnich dat. Jako feSeni tohoto problému se na prvni pohled miize zdat vyuziti
zmeény portu pro piistup, to vSak neni vZdy dostatecné feSeni. Tou nejlepSi moZnosti v soucasné
dobé je vSak vyuZiti kombinace VPN a n¢kterého z protokoll pro pfipojeni ke vzdalené plose.
VPN protokoly zajist'uji Sifrované tunelové spojeni mezi vzdalenym klientem pfipojenym pies
vetfejnou sit’ a VPN serverem v lokalni siti. Po GspéSném navazani spojeni klienta se serverem
se klient virtualné nachazi v lokélni sitt LAN a ma tedy moznost vyuZiti protokold pro pfipojeni
ke vzdalené plose, i kdyZ jsou nastaveny pouze pro lokalni ptistup. V takto navrZzeném spojeni
jsou vsechny stanice, které jsou nastaveny pro vzdalené ptipojeni, schovany za routerem a je
mozno k nim pfistupovat bud’ na lokalni irovni nebo z vetejné sité prosttednictvim bezpecného

VPN spojeni.[11]

Vzdalena sprava serveru

V dne$ni dobé€ jsou po celém svéte rozmistény miliony serverd, které dohromady se
sitovymi prvky vytvaieji nejvetsi sit’, kterou zndme, a tou je internet. K takovymto serveriim je
nutné piistupovat zvlasté opatrné, je poteba u nich dbat na zvySenou bezpecnost a nastavit je

tak, aby byly pfistupné pouze ty ¢asti, u kterych je to nezbytné nutné. ProtoZe takovéto servery
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Casto poskytuji vefejnou sluzbu, jsou tak jednoduSe ptistupné z vnéjsi sit€. To mize vést ke

zvySenému zajmu potencionalniho Gto¢nika k prolomenti jejich zabezpeceni.

Modelovou situaci mize byt kancelaf firmy, ve které je také server, na kterém jsou provozovany
stranky firmy. K tomu je samoziejm¢ zapotiebi, aby webovy server byl dostupny kterémukoliv
klientovi na svété. Zaroven je vSak nutné k tomuto serveru pfistupovat z vetfejné sité¢ pro
vzdalenou spravu pomoci protokolu RDP. V takovém piipadé je nemyslitelné, aby se nastavilo
pfesmérovani portu 3389 piimo na server a tim zajistilo vzdalené pfipojeni. Vhodnéjsi cestou
je pristupovat ke sprave serveru prostiednictvim VPN serveru. Pti takto navrzeném feSeni bude
z vnéjsku viditelny pouze webovy a VPN server, které jsou na ptipadné utoky Iépe ptipravené
nez samotny RDP nebo jiny protokol. Takto ziskame skv€ly nastroj pro zabezpeceny a

Sifrovany piistup k serveru a jeho spravé odkudkoliv.

Terminalovy server pro ucetnictvi

Dalsim ptikladem vyuziti mize byt terminalovy server pro ucetnictvi. Je hypoteticka firma,
kde nastala potfeba umoznit ptistup vice lidem soucasné k ucetnimu programu. Moznosti feseni
je hned nékolik, avSak n€které z nich nejsou univerzalné pouZzitelné nebo dostatecné bezpecné.
ReSeni pies terminalovy server v kombinaci s VPN serverem je znich nejefektivngjsi,

nejbezpecnéjsi a univerzalné pouzitelny.

At jizna fyzickém, nebo virtudlnim Privatnim Serveru (VPS), mdme nainstalovanou ptislusnou
verzi pro sitovy provoz. Server nastavime tak, aby jeho sluzby byly dostupné pouze z lokalni
sité, a to vetné terminalovych sluzeb. Dale na samotném serveru, nebo smérovaci, nastavime
VPN pro ptistup do LAN. Klient se nejdiive ptipoji pomoci klientského softwaru zvoleného
VPN feseni do podsité, kde se nachédzi terminalovy server. Timto postupem se ptipojeny klient

virtualné dostane do stejné podsité jako terminalovy server a miZe se pfipojit ke vzdalené plose.

Home office

Ptikladem budiz firma zabyvajici se tvorbou webovych stranek a e-shopil, kterd ma
kancelafe v centru mésta. Kazdy zaméstnanec disponuje vlastnim stolnim PC, na kterém ma
nainstalovany potiebny software (napf. grafické, programovaci, projektové a jiné programy),
které jsou potiebné k vykonu jejich zaméstnani a cena licenci byva zpravidla velmi vysoka.
Dale je ve firemni siti ztizeno datové tlozisté (NAS), na které zaméstnanci ukladdaji dokoncené

a prubézné verze svych projektu.

Aby zaméstnanci firmy ziskali pfistup ke svym firemnim pocita¢lim, je zapotiebi na kazdé

stanici nastavit pfipojeni ke vzdalené plose. Dale ziidime VPN server, s jehoz pomoci
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zamestnanci vytvoii bezpecny tunel do podnikové sité. Pii takovéto implementaci by vSak
museli byt vSechny pracovni stanice zapnuté, proto se nabizi moznost ptidani Wake on LAN.

V tomto ptipadé staci mit pocitace v rezimu spanku a pouze je vzdalené probudit.

4.2 Propojeni vice siti

Prostfedi vétSich podnikli n€kdy vyzaduje bezpecné propojeni dvou a vice fyzickych
podnikovych siti. V takové situaci se nam nabizi feSeni pomoci Site-to-Site VPN, které nam
umozni vytvofit tunel mezi témito sitémi. Pfi tomto propojeni miize byt smérovano velké
mnozstvi aktivity na siti do tunelu, proto je zapotiebi daleko vice dbat na spravnou optimalizaci
VPN, aby nedochazelo k preruseni tohoto spojeni. V otdzce spravného poméru mezi

bezpecnosti, zvolenou metodou Sifrovani a vykonem, je dobré se obratit na experta.

Propojeni dvou pobocek firmy

Mnoho firem, které maji vice pobocek, fesi otdzku bezpecného propojeni, ¢asto i stovky
kilometri od sebe vzdalenych pracovist. Pro feSeni tohoto problému se ndm nabizi vyuziti
pravé Site-to-Site VPN skrze sitt WAN, kterd nam zajisti dostupnost sdilenych sitovych

prostiedkli v ramci vétSiho mnozstvi pobocek spolecnosti.

Propojeni datovych center

, Datové centrum lIze definovat jako prostor pro uloZeni pocitacovych technologii a
pridruzenych technologii jako jsou telekomunikacni a centralizovana uloziste, at’ uz fyzicka

nebo virtuadlni, pro skladovani, Fizeni a Sireni udajit a informaci* [10]

At jiZ jsou datacentra hned vedle sebe, nebo nékolik desitek kilometra daleko, je moznost Site-
to-Site stejn¢ vhodna i v ptipad€ propojeni dvou ¢i vice serveroven. Toto propojeni ziizujeme

z diivodil spole¢né analyzy nebo plného spojeni pro potieby slouceni vykonu.

4.3 Komercni VPN

Pod pojmem komeréni VPN je v tomto pfipadé¢ mysSlena sluzba, kterou si od nékterého
z poskytovatelli miize zakaznik predplatit a tim ziskd pfistup pro piipojeni k jeho servertm.
Toto tzv. ptedplatné funguje na principu, kdy pfedplatite]l ma nainstalovany klientsky software,
s jehoz pomoci je jeho veskera online aktivita smérovana do tunelu k serveru poskytovateli
sluzby, a diky tomu je jeho €innost na internetu skryta. Poskytovatel ma zpravidla vice, nékdy
1 tisice, serverd po celém svété a uzivatel si miize v aplikaci vybrat zemi, pod kterou bude

vystupovat.
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Takovéto VPN feSeni uz neslouzi pouze ke skryti ilegalnich aktivit, ale ma zajisté své vyuziti i

ve firemnim prostiedi. Zde si Ize ptiblizit nékolik pfipadi konkrétniho vyuziti.

Prvnim pfipadem je zvySeni zabezpeceni pii konferenénim hovoru, kdy vSichni jeho ucastnici
vyuzivaji komeréni VPN, a diky tomu je jejich hovor dvojnésobné Sifrovan. V tomto piipadé
byt moznost obchazet geolokacni pravidla dokumentu nebo webové stranky. Diky tomu, ze
aktivita uzivatele je skryta pod serverem v jiné zemi, vystupuje na internetu jako by se v této
zemi pravé nachazel. Mize si tedy vybrat do jaké zemé se ptipoji a tim se vyhne témto
pravidliim. Ttetim, a poslednim piikladem, bude moZzZnost penetrace firewallu nebo restrikci na
webové stranky, které mohou byt nastaveny statem, poskytovatelem piipojeni ¢i na hotelové

Wi-Fi. S timto néstrojem jsme schopni tyto restrikce obejit.
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5 VYHODNOCENI

Pro vyhodnoceni optimalniho VPN feSeni v jednotlivych modelovych situacich bylo
zvoleno multikriteridlni rozhodovani za pouziti AHP, t¢Z zndmé jako Saatyho metoda, jejimz

tvircem je Dr. L. H. Saaty.

AHP je technika rozhodovani, ktera pomahd vybrat optimalni variantu na zakladé
prednastavenych kritérii a jejich vah. Tato metoda je vhodna pfi pouziti kvantitativnich 1
kvalitativnich dat. Metoda AHP byla vytvoifena tak, aby reflektovala zplisob, jakym lidé pii

rozhodovani mysli, a i proto je tato metoda stale jednou z nejuznavané;jsich.[16]
Pro vypocet za pomoci této metody je zapotiebi zjistit:
e preferencni vztahy a stanoveni vah pro kazdou dvojici kritérii

e postupné urceni velikosti preference vSech dvojic variant (z hlediska kazdého

kritéria)[15]
tyto preferencni vztahy jsou hodnoceny podle nasledujici tabulky:

Tabulka 1: Saatym doporucena bodova stupnice

Pocet bodu Popis

1 Jsou stejné zavisla

3 Prvni je slabé vyznamnéj$i neZ druhé

5 Prvni je dosti vyznamnéj$i nez druhé

7 Prvni je prokazatelné vyznamnéj$i nez druhé
9 Prvni je absolutné vyznamnéj$i nez druhé

Zdroj: upraveno podle [18]

5.1 Kilic¢ové atributy pro hodnoceni

Pro spravné zvoleni nejlepSiho dostupného produktu, ktery 1ze ndsledné implementovat do
firemniho systému, je zapotiebi si spravné zvolit kli€ové atributy pro multikriterialni
rozhodovéni a jejich vdhu. Véha jednotlivych kritérii samoziejmé zavisi hlavné na konkrétni
VPN spojeni zatézuji hardware. Nize jsou popsany nékteré atributy, které pii rozhodovani

mohou hrat dalezitou roli.
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Vykon

Atributem vykon se v tomto smyslu mysli vykon VPN tunelu, tedy jakou ma maximalni

propustnost/rychlost a odezvu. Rychlost zna¢né souvisi se zvolenym VPN softwarem a jim

pouzivanymi technologiemi. Odezva 1 rychlost miize souviset s kvalitou linky, na které jsou

oba body tunelu pfipojeny, vzdalenosti od pateini sit¢ a také fyzickou vzdalenosti od sebe.

Pokud se uzivatel VPN tunelem ptipoji z Evropy na server pobocky firmy do Ameriky, bude

s nejveétsi pravdépodobnosti odezva vyssi.

Tabulka 2: Rychlost alternativ

Rychlost [Mbps]

OpenVPN 258
SoftEther 980
WireGuard 1011

Zdroj: vlastni zpracovani podle dat z [9][14]

Tabulka 3: Matice porovnani vybranych alternativ, kritérium vykon

Vykon OpenVPN SoftEther WireGuard
OpenVPN 1 1/7 1/7
SoftEther 7 1 1
WireGuard 7 1 1

Zdroj: vlastni zpracovani

Jak je zieymé z Tabulka 2: Rychlost alternativ, podle dostupnych zdroji, je SoftEther pouze

zanedbateln¢ pomalejsi nez WireGuard. Na druhou stranu, co se ty¢e rychlosti, OpenVPN nad

svymi konkurenty zna¢né zaostava.
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Bezpecnost

Bezpecnosti se rozumi mozné zptisoby autentizace uzivatelil, uroven Sifrovani prfenaSenych
dat a Sifrovaciho algoritmu, poptipadé¢ moznost pouziti jiného, vhodnéjsiho, algoritmu. Pii
bezpecnosti hraje také roli kvalita kdédu aplikace a v€asné odstranovani zranitelnych mist.
Vysoka uroven zabezpeceni nicméné muze mit i negativni vliv na stabilitu celé VPN, nevhodné
zvoleny Sifrovaci algoritmus nebo nadmérnd troven Sifrovani mize klast vétsi naroky na

hardware 1 na rychlost VPN.

Tabulka 4: Srovnani Sifrovani alternativ

Sifrovani
OpenVPN Blowfish, 3DES, AES
SoftEther AES, RSA
WireGuard ChaCha20Poly1305

Zdroj: viastni zpracovani podle dat z [8][9][14]

Tabulka 5: Matice porovnani vybranych alternativ, kritérium bezpecnost

Bezpecnost OpenVPN SoftEther WireGuard
OpenVPN 1 3 6
SoftEther 1/3 1 3
WireGuard 1/6 1/3 1

Zdroj: vlastni zpracovani

Hlavni vyhoda SoftEther a OpenVPN je moZnost zvoleni pouZzivané Sifry. OpenVPN ma na
vybér z vice Sifer nez SoftEther, proto byl OpenVPN hodnocen nejlépe. OpenVPN je ve vétSiné
komerénich VPN pouZita jako vychozi a zaroveit ma velkou komunitu, ktera se podili na vyvoji,

coZ znamena, Ze je Casto auditovdna a zkoumana na bezpecnostni chyby. Proto je OpenVPN

wevr

V blizké budoucnosti se da ocekavat, ze WireGuard pied¢i v otdzce bezpecnosti OpenVPN.
Diky kratkému a Cistému kodu je jednoduseji auditovatelny, zaroven je psan s ohledem na
bezpecnost. V této praci byl vSak hodnocen nejhtite z dvodu kratkého plisobeni a mnozstvi

auditli. To se dd ocekavat, Ze se s jeho vzristajici popularitou, bude ménit. [19][21]
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Autentizace

Zpasob autentizace Uzce souvisi s bezpecnosti celé firemni sité. Autentizace je
mechanismus, pii kterém dochézi k ovefeni uzivatele nebo pocitace a jejich prislusnost k urcité
skuping. V nékterych systémech ndm miize zalezet na tom, aby VPN bylo mozné co nejlépe

pfidat do jiz pouzivané autentizace ve firmé.[4]

Tabulka 6: Zpusoby autentizace alternativ

Zpusoby autentizace

OpenVPN sdileny kli¢, certifikaty X.509 + SmartCards

SoftEther Anonymni, pomoci jména a hesla, RADIUS,
NT Domain a Active Directory, certifikaty
X.509 + SmartCards

WireGuard Pouze sdileny kli¢

Zdroj: viastni zpracovani podle dat z [8][9][14]

Tabulka 7: Matice porovnani vybranych alternativ, kritérium autentizace

Autentizace OpenVPN SoftEther WireGuard
OpenVPN 1 1/3 4
SoftEther 3 1 6
WireGuard 1/4 1/6 1

Zdroj: vlastni zpracovani

Nejvice moZnosti autentizace, jak je zfejmé z Tabulka 6: Zplsoby autentizace alternativ, ma
feSeni od SoftEther. V tomto programu je moZné nakonfigurovat autentizaci pomoci

SmartCards, propojeni s Active Directory a mnoh¢ dalsi.

Podpora v zatizenich

Dal8im dilezitym aspektem pii vybéru mize byt podpora v zatfizenich. Tim se rozumi jak
na strang serveru, tak pfipadného klienta. Tento Uidaj je jednoduché dohledat na strankach
softwarového nebo hardwarového vydavatele VPN. Je obvyklé, Ze ¢im je vEtsi podpora, tim
lepsi, a to hlavné na strané€ klienta. V nékterych konkrétnich feSenich miiZze byt naopak pozitivni

podpora jen pro konkrétni platformu, napiiklad pouze pro platformu Microsoft Windows.
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Tabulka 8: Prehled podpory v zatizenich alternativ

Podpora Server Podpora Klient

OpenVPN Windows, Linux, OpenBSD, FreeBSD, | Windows, Mac OS X, Linux,
NetBSD, Mac OS X, Solaris. Microtik | Android, i0OS
router OS, Cisco I10S

SoftEther Windows, Linux, FreeBSD, Mac OS X, | Windows, Linux, Mac OS X
Solaris (beta), dalsi dostupné diky build-

in klonim

WireGuard | Windows, Linux, FreeBSD, Mac OS X, | Windows, Linux, FreeBSD, Mac
Android OS X, Android

Zdroj: vlastni zpracovani podle dat z [8][9][14]

Tabulka 9: Matice porovnani vybranych alternativ, kritérium podpora v zatizenich

Podpora v OpenVPN SoftEther WireGuard
zarizenich

OpenVPN 1 4 3
SoftEther 1/4 1 1/2
WireGuard 1/3 2 1

Zdroj: viastni zpracovani

Protoze OpenVPN server je mozné nainstalovat i na Mikrotik RouterOS a Cisco 10S, byl
hodnocen jako feSeni s nejlepSi podporou. Jako feSeni s nejmensi podporou bylo hodnoceno
SoftEther, nicméné tento program v sob¢ obsahuje klony jinych VPN serverti, jako OpenVPN
nebo podporu technologie SMTP a v piipad¢ spusténi klonu je podpora v zatizenich znacné

rozsifena.

Jednoduchost pouZziti na strané klienta

V otdzce nejlepSiho feSeni je tieba brat v potaz 1 uZzivatele, ktery s vyslednou podobou
navrhu miiZze pracovat denné. Proto je dilezité neopomenout kritérium jednoduchosti pouziti
na strané klienta. V takovém ptipad¢ je dobré oslovit samotné zaméstnance a vyhodnotit jejich
zpétnou vazbu uz pii jednotlivych navrzich feSeni. Nesmi se vSak opomenout, Ze hodnoceni
uZzivatelské ptivétivosti mize byt siln€ individudlni, a tedy, Ze se mohou nazory v ramci

pracovniho kolektivu rozchazet.
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Tabulka 10: Matice porovnani vybranych alternativ, kritérium jednoduchost pouZziti

Jednoduchost OpenVPN SoftEther WireGuard
pouZziti

OpenVPN 1 1/3 2
SoftEther 3 1 4
WireGuard 1/2 1/4 1

Zdroj: vlastni zpracovani

Jednoduchost pouziti byla hodnocena subjektivné pii instalaci jednotlivych VPN fesSeni, které¢
jsou popsany v kapitole 3. Na zaklad¢ této zkuSenosti bylo nejlépe ohodnoceno feSeni od

SoftEther, které mé velice pfehledného a intuitivniho klienta.

5.2 Stanoveni vah kritérii

Protoze v kazdé modelové situaci mtizou mit jednotliva kritéria riizné vahy, byly stanoveny

tfi tabulky pro vysledné hodnoceni v jednotlivych kategoriich modelovych situaci.

Remote Access

Tabulka 11: Matice porovnani vybranych kritérii, modelova situace Remote Access

Remote Vykon Bezpecnost | Autentizace | Podpora v | Jednoduchost
Access zafizenich pouziti
Vykon 1 1/7 1/5 1/3 1/3
Bezpecnost | 7 1 3 5 5

Autentizace |5 1/3 1 3 3

Podpora v |3 1/5 1/3 1 1

zafizenich

Jednoduchost | 3 1/5 1/3 1 1

pouziti

Zdroj: viastni zpracovani

V ramci modelovych situaci Remote Access byla nejvetsi vaha ptidélena kritériu bezpecnosti.
Jako dalsi dulezité kritérium byl vybran zplisob autentizace, ktery by mél co nejlépe pasovat do
jiz pouzivanych technologii a mél by byt zvolen takovy zptlisob autentizace, ktery bude mozné

technologicky zajistit i mimo firemni prostiedi. Jako kritérium s nejmensi vahou byl zvolen
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vykon. Vyse zvolené¢ modelové situace nevyzaduji pti provozu tak velké datové toky, proto 1

nejpomalejsi z porovnavanych VPN bude mit dostate¢nou rychlost pii autentizaci.

Site to Site

Tabulka 12: Matice porovnani vybranych kritérii, modelova situace Site to Site

Site to Site Vykon Bezpecnost | Autentizace | Podpora v | Jednoduchost
zafizenich pouziti

Vykon 1 1 8 8 9

Bezpecnost 1 1 8 8 9

Autentizace | 1/8 1/8 1 1 3

Podpora v | 1/8 1/8 1 1 3

zatizenich

Jednoduchost | 1/9 1/9 1/3 1/3 1

pouziti

Zdroj: vlastni zpracovani

Pro vyhodnoceni v ramci Site to Site modelovych situaci byly nejvyssi vdhou ohodnoceny

kritéria bezpe€nost a vykon. ProtoZe pies takto vznikly VPN tunel mohou putovat i velice

citlivd a dulezitd firemni data, je zapotifebi dbat na co nejvétsi bezpecnost, zaroven pri

prolomeni bezpecnostnich opatfeni by potencionélni uto¢nik mohl ziskat ptistup do celé firemni

sit¢. Dale se predpoklada, Ze v takto propojenych sitich bude zapotiebi vysoka rychlost

vzniklého tunelu, z tohoto diivodu byla velké dileZitost pfipsdna i kritériu vykon.
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Komeréni VPN

Tabulka 13: Matice porovnani vybranych kritérii, modelova situace Komercni VPN

Komer¢ni Vykon Bezpe¢nost | Autentizace | Podpora v | Jednoduchost
VPN zafizenich pouziti
Vykon 1 1 5 2 2

Bezpecnost 1 1 5 2 2
Autentizace | 1/5 1/5 1 1/2 1/2

Podpora v | 1/2 1/2 2 1 1

zatizenich

Jednoduchost | 1/2 1/2 2 1 1

pouziti

Zdroj: viastni zpracovani

Pti vybéru technologie serveru nékterého z poskytovatelit komeréni VPN byl nejvétsi diraz
kladen na vykon a bezpeCnost, dale je dulezité¢, aby byla zajisténa dostate¢na podpora
v zatizenich a také jednoduchost pouziti. Vykon se mize hodit pti zminovanych konferencnich
hovorech. Z ditvodu co nejvysSiho komfortu by méla byt také zajisténa dostate¢na podpora

v zafizenich a jednoduchost pouZiti.

5.3 Vyhodnoceni v jednotlivych modelovych situacich

Vyhodnoceni bylo realizovano v softwaru dostupném z http://123ahp.com/, ktery ma

integrovan algoritmus pro vypocet pomoci Saatyho metody. Tento program na zaklad€ zadani
parovych preferenci doporuci nejoptimalngjsi feseni a vygeneruje také prehledné grafy, které
zobrazuji jednotlivé vlivy na kone¢ny vysledek. Tento software také pocitd CR. Jde o parametr
konzistencniho poméru (Consistency Ratio), ktery hovoti o smysluplné sestavené Saatyho

matici. VSeobecné je uplatiiovan pozadavek CR <0.1. [16]
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Vyhodnoceni AHP v modelovych situacich Remote Access

criteria importance

1. Bezpelnost | | —— 5042
2. Autentizace — (0,2452)
3. Podpora v zafizenich = {0,1024)
4. Jednoduchost pouZiti : (0,1024)
5. Wykon = (0,0459)

Alternatives rankings with structure

1 PNV PN | ———— (©“220)
2. SoftEther | |——— (*223)
3. WireGuard = (0,1288)

consistency ratio (CR): 0,0276

Obrazek 20: Grafs vysledky AHP v ramci Remote Access
Zdroj: viastni zpracovani v [16]

Jako nejlepsi variantu pro VPN typu Remote Access bylo programem doporuceno feSeni od
OpenVPN. Na tomto rozhodnuti mélo nejvétsi vahu kritérium bezpecnosti, ve které si

OpenVPN z porovnavanych variant vede nejlépe.
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Vyhodnoceni AHP v modelovych situacich Site to Site

criteria importance

1. Vykon
2. Bezpefnost

2. Autentizace
4, Podpora v zafizenich

5. Jednoduchost pouZiti

I— )

= (0,0327)

Alternatives rankings with structure

O AL LL | " ————————
2. OpenVPN | — ] 257%)
3. WireGuard ‘ (0,2609)

consistency ratio (CR): 0,0278

Obrazek 21: Graf s vysledky AHP v ramci Site to Site

V ramci ohodnoceni variant pro modelové situace kategorie Site to Site se jevi jako nejlepsi
feSeni od SoftEther. Nicméné tento model neukazuje jasného favorita. V takovémto
rozhodovani by zajisté hraly kli€¢ovou roli redlné poZadavky. Pokud bychom uvaZovali situaci,

ve které nebude zapotiebi takovy vykon vzniklého tunelu mezi sit€émi, mizeme upfednostnit

Zdroj: viastni zpracovani v [16]

feSeni od OpenVPN z diivodu jeho vyssi bezpecnosti.
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Vyhodnoceni AHP v modelovych situacich Komercni VPN

criteria importance

L VKON | —— )
2. Bezpeénost _ (0,3149)
3. Podpora v zafizenich — {0,1508)
4. Jednoduchost pouZiti (0,1506)
5. Autentizace = (0,0690)

Alternatives rankings with structure

L SO e | — | (559)
2. Oper PN | (°75°)
3. WireGuard ‘ (0,2393)

consistency ratio (CR): 0,0059

Obrazek 22: Graf's vysledky AHP v ramci Komeréni VPN

Zdroj: viastni zpracovani v [16]

Mnozi poskytovatelé sluzeb VPN pfipojeni pro skryti aktivit na internetu nabizeji moznost
vybéru technologie zajistujici ptfipojeni k jejich serverim. Tyto vysledky hodnoti pouzivané
technologie pro pfipojeni v rdmci poskytované sluzby. Z vysledkl je ziejmé, ze nejlepsi
variantou je feSeni od SoftEther, pfedevsim diky vysokému vykonu oproti OpenVPN. Pokud
uzivatel neni schopen vyuzit tento vykon, je poté lepsi zvolit variantu s vyssi bezpecnosti,

naptiklad OpenVPN.
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ZAVER

Cilem této bakalafské prace je pfinést uceleny obraz o technologiich VPN a jejich vyuziti
v moderni sitové infrastruktuie. Toho bylo dosazeno doporucenim vhodné aplikace pro pouziti
ve stanovenych modelovych situacich. Tyto modelové situace byly zvoleny na zékladé
rozhovort s odborniky z jednotlivych firem, kde technologie VPN vyuzivaji. Protoze v kazdé
modelové situaci je kladen diiraz na rtizna kritéria, jsou alternativy hodnoceny pro kazdou
situaci zvIast.
Doporuceni bylo stanoveno na zaklad¢ multikriterialniho rozhodovani, pti kterém byla pouzita
Saatyho metoda. Do komparace byly zatrazeny feSeni SoftEther, OpenVPN a WireGuard. Tyto
programy byly autorem prace vybrany tak, aby byly zdarma i pro komeréni pouziti, méli
otevieny zdrojovy kod, byly kompatibilni s platformou Windows i Linux a reflektovaly
soucasné trendy v moderni sitové infrastruktute. Jednotlivé alternativy byly hodnoceny v ramci

kritérii vykon, bezpec€nost, autentizace, podpora v zatizenich a jednoduchost pouziti.

Pomoci metody AHP, na zdkladé¢ ohodnoceni parovych preferenci a vah kritérii, bylo jako
nejlepsi alternativa v modelové situaci ,,Vzdaleny pristup, vyhodnocena OpenVPN. V této
modelové situaci byl kladen nejvétsi vyznam kritériu bezpecnost, proto feseni od OpenVPN tak
vyznamné prevysilo nad ostatnimi. V ptipad¢ ,,Propojeni vice siti* a ,,Komeréni VPN feSeni
od SoftEther. V téchto modelovych situacich nicméné neni vysledek az tak ziejmy a vysledné
doporuceni by piipadné zalezelo na ocekavanich firmy. Pokud by byla dostacujici rychlost do
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vSak nedosahuje vysSich rychlosti.

Je také vhodné zminit feSeni od WireGuard. I pfes velky diiraz na zabezpeceni, toto feSeni bylo
hodnoceno jako nejhorsi z hlediska bezpecnosti. Pravdépodobné je to kviili kratkému plisobeni
na trhu, z ¢ehoz prameni dosavadni nedivéra. V nasledujicich letech se vSak da predpokladat,
Zze popularita tohoto feSeni poroste, hlavné¢ s pfibyvajicim mnoZstvim nezavislych

bezpecnostnich analyz.
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