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ANOTACE

Prace je vénovana konfiguraci multihostingového serveru na platformé Docker. Pro kazdého
zakaznika je vytvorena subdoména s podporou nasazeni Java EE a PHP aplikaci které
Ize ptipojit k databazi. Z databazi je na vybér relacni databaze MySQL a noSQL databaze
MongoDB. Pro spravu uzivatelskych dat je dostupny FTP server.

V praci je popsana platforma Docker, na které je vytvofen multihostingovy systém. Ten
se sklada z technologii Apache, PHP, MongoDB a MySQL. Tyto sluzby jsou dale teoreticky
popsany. V praktické casti je implementovdana konfigurace pro Docker Compose

a administracni aplikace pro multihosting.

KLICOVA SLOVA

Webhosting, Hosting, Multihosting, Docker

TITLE

Multihosting system based on Docker platform

ANNOTATION

Thesis is focused on creation and configuration of multihosting server on Docker platform. For
every custumer there will be created one subdomain with support for running Java EE and PHP
application, which are able to connect to database. From databases there is possibility to choose
relational database MySQL and NoSQL database MongoDB. For user data management there
is available FTP server.

Thesis describes Docker platform on top of which is multihosting system created. System
consists of Apache, PHP, MongoDB and MySQL technologies. These services are then
described theoretically. Practical part implements configurations for Docker Compose
and administration application for multihosting.

KEYWORDS
Webhosting, Hosting, Multihosting, Docker
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UVOD

Pocet uzivatel internetu neustile roste a jejich pocet se nyni pohybuje az okolo
3,5 miliardy [1]. V souvislosti s tim bylo na internetu vytvotreno 1,3 miliardy webovych stranek
ziizené samotnymi uZzivateli, nebo podniky [2]. Aby byli webové stranky dostupné na internetu,
je nutné je vystavit na webovém serveru. Tyto servery nabizeji poskytovatelé hostingu, ktefi

webové stranky nasledné provozuji.

Pro poskytovatele hostingu byvaji klientské vypocetni naroky velmi malé, ale pozaduji vysokou
spolehlivost a dostupnost webového obsahu [3]. Z tohoto divodu je pronajem jednoho
vykonného serveru nékolika klientim idedlnim feSenim, kdy se tento vykon mezi klienty

rozdé€li. Tento typ webhostingu je nazyvan multihosting.

Vétsina webovych stranek potfebuje pro plnohodnotny provoz nékolik sluzeb. Napiiklad
provoz e-shopu vyzaduje kromé& samotného tlozného prostoru nutnost zajistit nepietrzity
provoz databazi a webového serveru. VSechny tyto sluzby nabizi poskytovatelé webhostingu

svym klientim v podobé feseni jednoduchého na spravu.

Poskytovatel hostingu neustale fesi pozadavky jako je sprava dat a uzivatelii a k tomu musi
zajistit bezpecnou izolaci mezi jednotlivymi klienty, pfidélovat jim hardware a rozliSovat

kde jsou uloZena data jednotlivych uzivatelu.

Tato bakalafskd prace se =zabyva vytvofenim komplexniho systému pro spravu
multihostingového serveru, ktery usnadfiuje praci poskytovatele. Pro vytvofeni
multihostingového systému je nutné si nejdiive nastudovat danou problematiku, vybrat vhodné
aplikace (webovy, databazovy, FTP server) a navrhnout dany systém tak, aby jej bylo mozné

spravovat pomoci webové aplikace.
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1 TEORETICKY UVOD

V této kapitole jsou popsané zakladni technologie, které jsou nezbytné pro prohlizeni

internetovych stranek.

1.1 WWW

Zakladem WWW je hypertext, coz je systém pro vzajemné propojeni dokumentd, které jsou
pristupné pomoci internetu. Diky tomu je mozné pomoci webového prohlizeCe zobrazit
jednotlivé webové stranky, text, obrazky nebo jina multimédia na které webova stranka
odkazuje. K navigaci ve sluzbé WWW slouzi hypertextové odkazy, které presméruji uzivatele
na jiny text nebo obecné na jiny obsah. Hypertextové odkazy mohou mit libovolnou grafickou

podobu, mtize se jednat napt. o tlacitka, obrazky nebo jiné interaktivni prvky. [4]
1.2 HTTP

HTTP je zkratka od Hypertext Transfer Protocol, ktery byl pivodné urcen k vymeéné
hypertextovych dokumentll mezi serverem a prohlizeCem. Soucasna verze HTTP obvykle

vyuziva protokol TCP na portu 80 a dokaze prenaset soubory.

HTTP je bezstavovy protokol fungujici na principu dotazu a odpovédi. To je divodem pro¢
kuptikladu nelze uloZit obsah ko$iku v internetovém obchodé&. Tento problém je mozné vytesit

riznymi postupy, napf. vyuzitim cookies. [5]
1.3 HTTPS

HTTPS je zkratkou Hyper Text Transfer Protocol Secure, ktery pouziva protokol TCP
na portu 443 pro komunikaci. HTTPS umoziuje vytvotit zabezpecené obousmérné Sifrované
spojeni mezi serverem a prohlizeCem uzivatele. Toto opatfeni poméha chranit citlivé informace
pfed odcizenim nebo zménou. Sifrovani komunikace se provedeno pomoci kombinace

protokolu TLS (diive SSL) a protokolu HTTP. [6]
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1.4 Webhosting

Webhosting se nékdy zkracené nazyva hosting a znamena prondjem ulozisté pro webové
stranky. Nan¢ lze umistit napf.: e-shop, diskuzni forum ¢i redakéni systém, ve kterém
se webové stranky vytvaieji a spravuji. Na webhostingu jsou nahrané veskeré obrazky a data
webové stranky ke které dostane ndjemce webhostingu neomezeny pfistup a mize je libovolné
pridavat, mazat nebo upravovat. Dostupné kapacita pro kazdého zdkaznika je bud’ neomezena

nebo omezena v fadu gigabajtu. [7]
1.5 Multihosting

Multihosting je spojeni vice webhostingli dohromady, které umoznuji nahrat vice webovych
stranek pod riznymi doménami druhého fadu. Proto 1ze mit pohromad¢ napft. prezentaci firmy
a e-shop. Navic zdkaznik u multihostingu neplati za kazdy web zvlast, ale jsou vSechny
sdruzené pod jednim wuzivatelskym wUctem. Diky tomu ziskavame jednodu$si spravu

jednotlivych webti a v budoucnu snadnéjsi propojeni vice webti dohromady. [8]
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2 PROGRAMOVE VYBAVENI

V této kapitole je uveden popis jednotlivych sluzeb nezbytnych pro fungovani

multihostingového serveru.
2.1 Operacni systém

Pro multihostingovy server je vyuzit Linuxovy operacni systém Ubuntu, ktery je poskytovan
zdarma k pouziti s moznosti upravovat nékteré¢ jeho zdrojové soubory. Ubuntu je zalozeno
na distribuci Debian, ze které prevzal velké mnozstvi softwaru. Vyhodou Ubuntu je vydavani
verzi s dlouhodobou podporou s oznacenim LTS (Long Term Support) kazdé dva roky.
Podpora kazdé verze ¢ini 5 let po kterou uzivatel dostava jak bezpecnostni, tak systémové

aktualizace. [9]

2.2 Adminer

Adminer (diive phpMinAdmin) je plnohodnotny nastroj pro spravu databazi napsany v jazyce
PHP a Sifeny pod licenci Apache License. Sklada z jediného souboru ptipraveného k nasazeni
na cilovy server. Pfitom velikost souboru ¢ini necelych 500 kB a umoziuje ptfipojeni k mnoha
databazovym systémim mezi které patii: MySQL, PostgreSQL, SQLite, MS SQL, Oracle,
Firebird, SimpleDB, Elasticsearch a MongoDB. [10]

Vyvojati Admineru stavi bezpe¢nost na prvni misto, a proto se nelze pfipojit k databazim, které
nemaji nastavené heslo. Dale je omezen pocet pokust pii prihlaseni tak, aby byla zajisténa

ochrana pted utoky hrubou silou. [10]

2.3 FTP Server

FTP je zkratka File Transport Protocol pouZivany pro pienos souborli mezi pocitaci pomoci
pocitacové sité. Pro pienos dat vyuziva protokol TCP (port 20 pro pienos dat a 21 pro pfenos
ptikazl) a je nezavisly na opera¢nim systému. K praci s FTP je tfeba vyuzit néjaky program
napt. webovy prohlize¢, ¢i specidlni FTP klient. FTP klient umoZiiuje provadét operace
se soubory a adresafi, napt.: kopirovani, mazani, editace, piejmenovani, nahrani dat na server

a jejich stazeni ze serveru do pocitace. [11]

16



2.4 MySQL Server

MySQL server je open source databazovy systém rela¢niho typu, ktery umoznuje pomoci SQL
ptikazii provadét: ukladani, zpracovani, ziskavani a spravu dat v databazi. Kazda databaze
obsahuje tabulky, kde se kazda tabulka sklada ze sloupct a fadka, kde v kazdém tadku jsou
zaznamy piedem urceného datového typu. Pro sitovou komunikaci vyuziva protokol TCP

a standardn¢ port 3306. [12]

2.5 MongoDB

MongoDB je v soucasnosti nejpouzivanéjsi open source multiplatformni dokumentovou
databazi, ktera patii mezi NoSQL databaze. K ukladani dat pouziva dokumenty podobné
formatu JSON (MongoDB format se nazyva BSON) a dynamické databazové schéma, které
umoznuje aplikacim jednodussi a rychlejsi spravu dat. Pro komunikaci s klienty vyuziva
protokol TCP na portu 27017. [13]

26 PHP

PHP je programovaci jazyk, ktery se vykonava na strané serveru (kde jsou uloZeny veskeré
zdrojové kody webovych stranek), kde se nejprve provede PHP script na serveru a nasledné
odesle prohliZze¢i pouze vysledek, server napf. nejprve zpracuje matematicky vyraz, ktery
posléze pteda prohlizeéi s vyslednou hodnotou (to je rozdil oproti JavaScriptu, ktery hodnotu
vypocita ptimo v prohlize¢i). Soubory s PHP skripty maji nejcastéji piiponu .php. Syntaxe
jazyka je podobna programovacim jazykum z rodiny C, C++. [14]

2.7 Apache HTTP Server

Apache HTTP Server je multiplatformni webovy server, ktery je dostupny zdarma pod licenci
The Apache License Version 2.0 [15]. Navic spole¢né s PHP a MySQL patii Apache k trojici
nejcastéji uzivanych programi k vytvareni dynamickych internetovych stranek a soucasné
je nepouzivanéj$im webovym serverem na svéte [16]. Apache je navic modularni, proto jej 1ze

snadno roz$ifovat zavadénim riznych modult.
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2.8 Apache Tomcat Server

Apache Tomcat slouzi k nasazeni webovych aplikaci zaloZzenych na JEE (Java Enterprise
Edition). Apache Tomcat webovy kontejner, ktery je dostupny zdarma pod licenci The Apache
Licence 2.0 a je vyvijen a udrzovan komunitou vyvojari pod zaStitou Apache Software

Foundation. [17]

2.8.1 Java EE (Java Enterprise Edition)

Java je objektové orientovany programovaci jazyk, ktery vyvinula firma Sun Microsystems,
anyni je spravovana spolecnosti Oracle. V soucasnosti je Java jeden z nejpouzivanéjSich
programovacich jazykd na svété. Java EE je soucast platformy Java, ktera je uréena pro vyvoj

a provoz podnikovych aplikaci a informac¢nich systémui. [18]

Java EE zjednodusuje vyvoj aplikaci vytvoienim standardizovanych, opakované pouzitelnych
modularnich komponent. Pfistupem k vrstvé API zvladd mnoho aspekti programovani

automaticky, a tim umoziuje znovupouziti zna¢ného mnozstvi kodu pro dalsi aplikace. [18]

Zatimco jsou aplikace Java EE hostovany na strané serveru, piiklady klientt Java EE jsou:
zafizeni internet véci (IoT), operacni systém pro chytry telefon, RESTful webova sluzba,

standardni webova aplikace nebo microservices spusténé v kontejneru Docker. [18]

2.8.2 Servlet

Servlet je software, ktery umozituje webovému serveru zpracovavat dynamicky webovy obsah
vyvinuty V programovacim jazyce Java pomoci protokolu HTTP. Servlety jsou alternativou
k jinym technologiim pro tvorbu dynamického webového obsahu jako jsou napi. PHP nebo
ASP.NET. [19]

2.8.3 JSP (JavaServer Pages)

JavaServer Pages umoziiuje programovani na strané serveru a vytvareni dynamickych metod
nezavislych na platformé. Tyto metody jsou vyuZity pifi vyvoji webovych aplikaci. Navic ma

JSP piistup k celé fad¢ Java API, véetné JDBC API pro pfistup k podnikovym databazim. [19]
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2.9 Ridici aplikace
2.9.1 Volba Jazyka

Ridici aplikace je dle zadani webovou aplikaci, pro kterou bylo nutné si zvolit vhodny
programovaci jazyk. Jako programovaci jazyk je zvolen PHP, ktery byl probran v ramci studia.

Soucasti prace je taktéz Apache HTTP server, na kterém je mozné PHP provozovat.

2.9.2 Volba frameworku

Boostrap

Pro rychlejsi vyvoj webu je pouzit framework Bootstrap4, jedna se 0 voln¢ stazitelnou sadu
nastroju pro tvorbu webu a webovych aplikaci. Obsahuje mnoho $ablon zalozenych na HTML

a CSS, slouzici pro Gpravu napt. formulafa, tlacitek, a dal§ich komponent.
Twig

Twig je Sablonovy modul pro PHP, ktery pouziva mnoho open-source projektt jako Drupal8,
Symfony, phpBB. Navic je technologie Twig ptivétiva jak k navrhaiim, tak i vyvojarim
aplikaci tim, Ze se drzi zasad PHP a pfidava funkce uZiteéné pro prostiedi $ablon. Sablony
sestavuje do prostého optimalizovaného kédu PHP. Tim je rezie ve srovnani s béznym kddem
PHP sniZzena na minimum. Déle vyuziva rezim karantény pro vyhodnoceni nedivéryhodného

kodu Sablony, a tim zvySuje bezpeénost aplikace. [20]
Navrhovy vzor MVC

MVC je oblibeny architektonicky vzor ptivodné uréeny pro vyvoj desktopovych aplikaci, i kdyz
se dnes vyuziva pfevazné pii vyvoji webovych aplikaci. Proto se stal soucasti mnoha
popularnich webovych frameworkt, mezi které patii napf. Zend nebo Nette pro PHP a Ruby

On Rails pro Ruby. [21]

Zakladni mysSlenkou MVC architektury je oddéleni logiky aplikace od grafického vystupu.
Timto oddélenim je odstranén problém tzv. "$pagetového kodu", kdy se v jedné tiidé (souboru)
nachazi logické operace a zaroven formatovani vystupu. Piikladem mutze byt ziskani dat
z databaze a nasledné formatovani ziskanych dat v podobé¢ tabulky, kdy se veskery kod nachazi

V jednom souboru. Tim se kod stane Spatné udrzovatelnym a obtizn¢€ rozsifitelnym. [21]
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Komponenty

Aplikace je rozd€lena na tfi komponenty, které se nazyvaji Model (modely), View (pohledy)
a Controller (kontrolery), proto MVC [21]. Nasleduje popis jednotlivych komponent:

Model

Model obsahuje logiku celé aplikace a patii sem napi.: vypocCty, databazové dotazy, validace
vstupti od wuzivatele a podobné. Model pouze ziskdvda a zpracovava data nikdy

je nezobrazuje. [21]
View
View zprostfedkovava zobrazeni dat ziskanych z modelu. Jde o HTML S$ablonu, obsahujici

HTML stranku s tagy jazyka, umoznujici do $ablony vkladat napf.: proménné, provadét cykly

a podminky. Jednotlivé Sablony Ize vkladat do sebe, aby nedochazelo k duplicité kodu. [21]

View tedy obsahuje minimalni mnozstvi logiky, kterd je pro vypis nutna (napt. kontrola, zda
si uzivatel vyplnil piihlasovaci Gdaje pted jejim odeslanim na server). View se stara pouze
0 zobrazeni dat uZzivateli a stejné jako Model viibec nevi, odkud zobrazovana data obdrzel. [21]

Controller

Controller odpovida za fizeni aplikacni logiky a jedna jako koordinator mezi pohledem
a modelem. Controller pfijimé vstup od uzivatelii prostfednictvim pohledu, pak zpracovava

data uzivatele pomoci modelu a ptedava vysledky zpét pomoci pohledu. [21]
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3 KONTEJNEROVA VIRTUALIZACE DOCKER

V této kapitole je popsano, co je to virtualizace a jaké existuji druhy virtualizaci. Poté nasleduje

zakladni sezndmeni s technologii Docker.

3.1 Virtualizace

Virtualizace umoznuje béh jednoho nebo vice virtudlnich stroji na fyzickém pocitaci. Proto
se jeden pocita¢ muze zvenci jevit jako n¢kolik navzajem nezavislych pocitact, které mohou

mit rozdilné architektury, operacni systémy nebo rizny piipojeny virtudlni ¢i realny hardware.
3.2 Druhy Virtualizace

3.2.1 Emulace

Emulator provadi pieklad strojovych instrukci emulovaného systému na strojové instrukce
hostitelského stroje. Pro spravny béh emulovaného systému je nutné emulovat procesor véetné
registrii a veSkeré¢ho hardware. Coz umozni spustit operacni systémy, které nejsou urceny pro

architekturu hostitelského systému, ¢ehoz se vyuziva napt. pro hrani starSich hernich tituld. [22]

3.2.2 Uplna virtualizace

Uplna virtualizace vytvafi kompletni virtudlni hardware, pomoci kterého Ize spoustét
neupravené operacni systémy izolovan€ od hostitelského operaéniho systému. Nutnou
podminkou je, aby operacni systémy byli stejné architektury, na které je spustén hostitelsky
pocitac. Pii uplné virtualizaci jednotlivé virtudlni stroje nekomunikuji pfimo s fyzickym
hardwarem, ale jednotlivé pozadavky jsou piedany virtudlnim zatizenim, které je nésledné

predaji tém fyzickym. [22]
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Aplikace Aplikace Aplikace

Virtualni operaéni systém Virtualni operaéni systém Virtualni operaéni systém

Jadro opera¢niho systému Jadro opera¢niho systému Jadro operaéniho systému

Hypervisor (virtualni hardware)

Hostitelsky operacni systém

Hardware

Obrazek 1 — Schéma uplné virtualizace (zdroj: vlastni)
3.2.3 Virtualizace na urovni jadra operacniho systému, kontejnerova virtualizace

Virtualizované systémy bézi na spole¢ném jadru hostitelského operacniho systému. Tim dojde
ke sniZeni velikosti virtudlnich strojl, jelikoZ neobsahuji jadro vlastni. Sdilené jadro umozni
spoustét n¢kolik na sobé nezavislych a vzajemné izolovanych virtualnich systémi, pokud jsou
stejné architektury jako hostitelsky systém. Tato virtualizace ve srovnani s hostitelskym

systémem dosahuje téméf stejné efektivity v béhu systému. [22]

Aplikace Aplikace ‘ ‘ Aplikace

Jadro hostitelského operaéniho systému

Hardware

Obrazek 2 — Schéma virtualizace na urovni jadra operacniho systému (zdroj: viastni)

3.2.4 Paravirtualizace

24

Virtudlni stroj nevytvaii kompletni virtudlni hardware, ale nabizi specialni APl upravené¢ho
jadra hostitelského systému, které umoZzni komunikaci virtualizovaného operacniho systému
s fyzickym hardware. Toto feSeni sniZi reZii spojenou se vstupné-vystupnimi operacemi
a zpusobi, Ze aplikace i samotny operacni systém béZi nativné na procesoru a tim dosédhne

lepsiho vykonu oproti plné virtualizaci. [22]
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3.2.5 Aplikacni virtualizace

Aplika¢ni virtualizace izoluje jednotlivé aplikace od hostitelského systému, tudiz dochazi
K témé&f zadnym ztratam na vykonu. Izolace procesu umoziiuje jednotlivé procesy piemist'ovat

mezi systémy, aniz by se ménilo jejich chovani. [23]
3.3 Docker

Docker je nastroj urceny k usnadnéni vytvareni, nasazeni, spravy a spousténi aplikaci pomoci
tzv. kontejnert. Ty jsou vytvafeny pomoci kontejnerové virtualizace, kterd umoziuje snizit
velikost kontejnert o jadro systému. Pro nasazeni aplikaci v kontejnerech je vhodné, aby byly
dodavany pouze se sluzbami, které se bud’ nenachézeji na hostitelském pocitaci nebo nejsou

spustény. Toto opatfeni vyznamné zvysuje vykon a snizuje velikost kontejneru. [24]

Kontejner Kontejner Kontejner
Aplikace Aplikace Aplikace
Binarni soubory / Knihovny Binarni soubory / Knihovny Bindarni soubory / Knihovny
Docker
Hostitelsky operaéni systém
Hardware

Obrazek 3 — Schema Docker kontejnerii (zdroj: viastni)

Proto se nastroj Docker vyuZiva od vyvojatskych stanic ptes testovaci a integracni prostiedi az
po prostiedi uréené pro produkci. Navic 1ze Docker nasadit bud’ jako manudlné fizené feseni,
nebo s vyuzitim orchestracnich technologii napt.: Docker Swarm, Kubernetes nebo Apache
Mesos. Podobné jako v piipad¢ linuxovych RPM nebo DEB balickt se aplika¢ni Docker images

ukladaji do vetejného repozitaie (napi. docker hub) nebo soukromého repozitare. [24]

Navic je Docker dostupny zdarma pod licenci The Apache 2.0, diky které miiZze kdokoli ptispét
k vyvoji projektu nebo si 1ze vytvofit vlastni verzi obohacenou o nové funkce [25]. Proto mohou
vyvojaii ptipravit optimalizované prosttedi vyvijené aplikace, a tak =zajistit jeji vetsi

spolehlivost a zjednodusit jeji nasazeni. [24]
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3.3.1 Historie Docker

Za touto technologii stoji spolecnost Docker Inc., ktera byla zalozena roku 2010. Roku 2013
prezentuje prvni verzi Dockeru na konferenci PyCon po které nasledovalo vydani pod licenci
Apache Licence 2.0. V tomto roce Docker vyuzival technologii LXC (LinuX Container)
pro béh kontejnerti. Tato technologie byla nahrazena o rok pozdéji s ptfichodem verze 0.9 ktera
vyuzivala API poskytované linuxovym jadrem a Docker byl pfepsan pomoci programovaciho

jazyka Go. [24]

Po vydéani prvni verze Dockeru doslo ke spolupraci spole¢nosti Docker Inc. s dal$imi
technologickymi spole¢nostmi, mezi které patii napt.: Red Hat, Amazon a IBM. Tyto

spole¢nosti nasledné provedli implementaci Dockeru do vlastnich produktd. [24]

Docker Inc. nasledné oznamil praci na standardu nezavislém na operacnim systému, a proto
je dnes mozné provozovat docker kontejnery jak na systémech zalozenych na platformé Linux,

tak i Windows. [24]

3.3.2 Docker kontejner

Kontejnery umoziuji vyvojarim zabalit aplikaci se vSemi ¢astmi, které jsou nezbytné k béhu
aplikace, jako jsou napf.: knihovny, konfiguraéni soubory a dalsi zavislosti. Nasledné Ize z takto
sestaven¢ho kontejneru vytvorit Docker image, ktery lze odeslat jako jeden balicek. Proto
si mohou byt vyvojafi jisti, ze aplikace bude spusténa na jakémkoli jiném pocitaci se stejnym

nastavenim. [26]

3.3.3 Docker image

Docker image je vytvofen z fady vrstev, kde kazda vrstva predstavuje instrukci v souboru
Dockerfile. Jednotlivé vrstvy obsahuji pouze sadu rozdilti od vrstvy pied ni a jsou naskladany
na sebe. Pak pifi vytvofeni nového kontejneru z Docker image, dojde k piidani nové
zapisovatelné vrstvy, kterd prekryje nejvyssi z podkladovych vrstev. Tato vrstva se casto
nazyva ,,container layer” a zapisuji do ni veSkeré zmény provedené v béZicim kontejneru,
napft.: zapis novych soubort, Gprava existujicich soubori a odstranéni soubort. Ostatni vrstvy

kromé té posledni jsou pouze pro ¢teni. [27]
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“~—z=2 Container

Image

Image

Bootfs

Obrdzek 4 — Schéma Docker image (zdroj: [28])
3.3.4 Dockerfile

Jedna se o textovy soubor s instrukcemi pro vytvoieni Docker image. Mezi zékladni instrukce
patii: specifikace kontejneru (base image) obsahujici operacni systém, ktery bude slouzit jako
zaklad vysledného kontejneru, piikazy pro instalaci nezbytného softwaru a kopirovani dat
z lokalniho pocitace, vybrané sitové porty slouzici ke komunikaci kontejneru s dalSimi

zatizenimi atd. [29]

Ukazka souboru Dockerfile:

FROM ubuntu:19.10
COPY . /data aplikace

RUN make /data aplikace

Sw N

CMD python / data aplikace/aplikace.py

Tento soubor Dockerfile obsahuje ¢ty ptikazy, z nichz kazdy vytvari dalsi vrstvu. Piikaz
FROM vytvofti prvni vrstvu z Docker image s nazvem ubuntu ve verzi 19.10. Nasledujici ptikaz
COPY pfiida vSechny soubory z aktudlniho adresate, ve kterém se nachazi soubor Dockerfile.
Piikaz RUN spusti piikaz v piikazovém tadku a sestavi aplikaci pomoci programu make.

Nakonec posledni vrstva urci, jaky ptikaz se spusti pii spusténi kontejneru. [29]
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3.3.5 Docker compose

Docker compose je jednoduchy, ale vykonny nastroj, ktery je schopny spustit vSechny potifebné
kontejnery tak aby byl zajistén bezproblémovy chod aplikace. Nezbytna konfigurace probiha
pomoci mnoha pravidel deklarovanych v jednom konfiguraénim souboru S ndzvem
docker-compose.yml ve kterém lIze specifikovat jednotlivé sluzby nezbytné pro chod aplikace.
Tento soubor vyuziva formatovani YAML, které je snadno Citelné a strojoveé optimalizované.
Navic musi kazdy konfigura¢ni soubor specifikovat verzi formatu souboru a alespon jednu
sluzbu. Déle zde mohou byt specifikovany napt. svazky pro permanentni uchovéani dat nebo

nastaveni sitovani mezi sluzbami. [30]

Jednotlivé faze Docker Compose:
1. Definice prostiedi aplikace pomoci Dockerfile.
2. Definice vSech nezbytnych sluzeb pro nasazeni aplikace, tak aby byla zajiSténa
vzajemna komunikace sluzeb v izolovaném prostiedi. Nezbytna konfigurace se provadi
pomoci souboru docker-compose.yml.

3. Spusténi aplikace pomoci piikazu: docker-compose up
3.3.6 Docker Swarm

Docker Swarm je orchestra¢ni nastroj pro kontejnery. Pomoci kterého mohou administratofi
spolu s vyvojafi vytvofit a nasledné spravovat cluster skladajici se z mnoha uzli tak, jako by

se jednalo o jediny virtualni systém. [31]

Proto se clustering stal didlezitou funkci pro kontejnerové technologie, jelikoz vytvari
kooperativni skupinu systému (uzli), které poskytuji redundanci, diky které nedojde k vypadku

sluzby pfi selhani jednoho nebo vice uzlt. [31]

Navic Docker Swarm vyuzivd funkce k planovani, tak aby =zajistil dostatek zdroji
pro distribuované kontejnery. Pti spusténi technologie Swarm dojde k pfifazeni kontejnert
do jednotlivych uzld, po kterém dojde k automatické optimalizaci zdroji tak, aby se kontejnery
spoustély na nejvhodnéjSich uzlech s dostate¢nymi zdroji. Pomoci planovéani lze udrzet

nezbytny vykonu pro nasazenou aplikaci. [31]
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4 MULTIHOSTING NA DOCKERU

V této kapitole jsou popsany jednotlivé vyhody a nevyhody spojené s vyuzitim nastroje Docker

pro multihostingovy systém.
4.1 Vyhody Docker

4.1.1 Bezpecnost

Nastroj Docker zajisti spousténi aplikaci v jednotlivych kontejnerech, tak aby byly od sebe
z bezpecnostniho hlediska oddé€leny. Proto zadny kontejner nemize ovlivnit procesy

probihajici uvniti jiného kontejneru. [32]
4.1.2 Rozsiritelnost

Nastroj Docker nabizi flexibilitu spraveiim systému, ktefi si mohou snadno a rychle rozsifit
stavajici infrastrukturu sluzeb napft. o dalsi databazovy nebo webovy server. Toho 1ze snadno
docilit pomoci serveru Docker Hub, na kterém je uloZzeno mnoho jiz vytvofenych
a prednastavenych obrazii Docker obsahujici Sirokou Skalu sluzeb. Pak spravci systému staci

vybrat potiebny image, ktery je tfeba pted jeho spusténim nakonfigurovat tak, aby byl vysledny

vvvvvvv

4.1.3 Udrzovatelnost

Docker je navrZen tak, aby umoznil jednoduchou spravu vSech kontejneri skrze jedno rozhrani.
To je pfistupné pomoci ptikazového tadku, skrze ktery lze ptistupovat k jednotlivym sluzbam
a v pfipadé nutnosti se mezi nimi rychle pfepinat. Navic tento pfistup umoziuje tvorbu skripti

pro automatizaci nékterych procesu. [32]

414 Testovani

Pomoci technologie Docker mohou programatofi testovat vyvijenou aplikaci ve stejném
prostiedi ve kterém bude aplikace provozovana. Tim dojde k odstranéni problému souvisejicich
srozdilnym nastavenim pii vyvoji a naslednym nasazeni aplikaci na produkcnich

prostiedi. [32]
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4.1.5 Prenositelnost

Nastroj Docker nabizi pienést konfigura¢ni soubory, pomoci kterych je mozné replikovat

jednotlivé instance na dalSich systémech, coZ umozni snazsi Skalovani na dalsi zafizeni. [29]
4.2 Nevyhody Docker

4.2.1 Rychlost spousténi aplikaci

Ve srovnani s plnou virtualizaci maji Docker kontejnery nizsi rezii. Ale pokud dojde ke spusténi
aplikace pfimo na serveru, pobézi tato aplikace rychleji, nez kdyby byla spusténa

v kontejneru. [32]

4.2.2 Prenositelnost mezi platformou Windows a Linux

Jednim z hlavnich problém1 je, ze pokud bude aplikace urcend k nasazeni v Docker kontejneru

pro platformu Windows, pak ji nelze spustit na platform¢ Linux a naopak. [32]

4.2.3 Spoustét aplikace s grafickym rozhranim

Docker je obecné urcen pro hostovani aplikaci, které bézi v prostiedi ptikazového tadku.
Ackoliv existuje nékolik zptsobl (napf. X11 forwarding), které umozZiuji provozovat
grafického rozhrani uvnitt kontejneru, nejsou pro aplikace vyzadujici bohata graficka rozhrani

pfilis vhodné. [32]
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5 IMPLEMENTACE

V této kapitole jsou popsany jednotlivé konfigura¢ni soubory jednotlivych sluzeb nezbytnych

pro multihostingovy systém.

5.1 Analyza problému

Cilem této prace je vytvorit multihostingovy systém na platformé¢ Docker. Tak aby byla
zajisténa podpora PHP skriptii a moznost jejich propojeni s databazemi MySQL a MongoDB,
provoz aplikaci typu Java EE a FTP pro pfistup k webovym strankam. Dale bude vytvotrena
aplikace pro administraci multihostingového serveru, ktera bude umoznovat vytvareni
a odstranéni domén vcetné spravy piihlasovacich udaji jednotlivych sluzeb. Administrace bude

umoziovat nasazeni JEE a spravu jiz nahranych aplikaci.

5.2 Navrh multihostingu na dockeru

Pii budovani multihostingu je postupovano od méné komplexnich Kk t¢ém komplexn&jsim.
Nejdiive bylo nezbytné nalézt ptislusné docker images, které budou vyuzity jako zéklad pro
jednotlivé sluzby. Nasledné¢ bylo nezbytné vytvorit Dockerfile soubory, které slouzi
k dodatecné konfiguraci vyslednych docker images, vystavéné na téch nami nalezenymi.
Dal$im krokem bylo vytvoteni docker-compose.yml souboru pro konfiguraci kontejnert, ktery

uchovava konfiguraci a potadi jednotlivych sluzeb.

5.3 Zakladni struktura projektu

Projekt se sklada ze dvou konfigurac¢nich soubort kontejnert a z nékolika adresai, ve kterych
se nachazi veskeré konfiguracni soubory pro vytvoreni kontejnerti jednotlivych sluzeb tak, aby

byl zajistén spravny beh multihostingového serveru. Ukazka struktury projektu je uvedena nize:

apache
ftp
mongo
o, mysq|
tomcat

LNV

docker-compose.yml

Obrazek 5 — Struktura hlavniho adresaie projektu (zdroj: viastni)
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Podrobngjsi seznameni s jednotlivymi soubory a adresafi je k dispozici Vv nasledujicich

kapitolach.

5.4 Globalni konfigurace docker kontejneri

Pro snazsi spravu obrazti Docker je vhodné vytvorit globalni konfiguraci. Tato konfigurace
slouzi k jednodussi obsluze nékterych proménnych, které jsou vyuzity skrze projekt, jako

napiiklad informace o siti, ¢i jména jednotlivych sluzeb.
5.4.1 Soubor .env

Slouzi pro specifikaci vS§ech proménnych pro dana prostiedi tak, aby pfi spusténi kontejnerti
byli nastaveny napt. ucty pro piihlaseni k datab4dzim a k FTP serveru. Jednotlivé systémové

proménné jsou popsany nize:

| 1. | DOMAIN NAME=multihosting.com

Pomoci proménné poMaIN NAME Ize specifikovat doménové jméno pro multihosting. Na této

adrese bude dostupna aplikace pro vytvareni a spravu uzivatelskych domén.

2. MYSQL ROOT PASSWORD=z7LbcUKgzH#t2A0BfQREL
3. MYSQL DATABASE=databasedomain

4. MYSQL USER=domainadmin

5. MYSQL PASSWORD=sFGp8SN#VK0rZXcI9XWVR

6. MYSQL FTP USER=ftpdatabaseuser

7. MYSQL FTP PASSWORD=se06!u) $;7d6#h?tgsle

Proménné slouzici ke konfiguraci sluzby MySQL ve které se pomoci ndsledujicich proménnych
specifikuje:

e MYSQL ROOT PASSWORD — nastaveni piistupového hesla uZivatele root, ktery
je automaticky vytvoren pii instalaci sluzby MySQL. Tento uzivatel ma ptistup ke vSem
databazim a uZivatelim vcetné jejich pfistupovych prav, které mize libovoln€ ménit.

e MYSQL DATABASE — nazev databdze jenZ bude obsahovat veskeré tabulky nezbytné
pro spravné fungovani multihostingového systému.

e MYSQL USER @ MySQL PAsSWORD — definuji pifihlasovaci Udaje uzivatele, pomoci
kterého bude fidici aplikace vytvaret: klientské databaze, uzivatelské ucty a nastavovat
opravnénti.

e MYSQL FTP USERA@MYSQL FTP_ PASSWORD — definuji pfihlaSovaci udaje uzivatele, ktery

bude mit ptistup pouze k tabulkdm uchovéavajici ptihlaSovaci udaje ke sluzbé FTP.
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8. FTP ADMIN NAME=ftpadmin

9. FTP_ADMIN PASSWORD=&n/vtt;2 (a0~\[<%aqqg]

Tyto proménné specifikuji uzivatelské jméno a heslo pro uzivatele sluzby FTP, ktery bude mit

pfistup ke vSem uzivatelskym datlim a zdrojovym kodtm fidici aplikaci.

10. MONGODB_ADMIN USER=superuzivatel

11. MONGODB ADMIN PASS=SKzsvplXmb5CZVL3NmKe

Proménné MONGODB ADMIN USER aMONGODB ADMIN PASs specifikuji uzivatelské jméno a heslo
uzivatele pro MongoDB, ktery ma piistup ke vSem databazim, ve kterych muze provadét
jakékoliv databazové operace. Pokud jsou tyto proménné nastaveny MongoDB bude vyzadovat

autentizaci jednotlivych uzivatelii pii pfipojeni k databazim.

12. TOMCAT_ ADMIN USER=administrator

13. TOMCAT ADMIN PASSWORD=eQ.rgDNJScwOcd

Tyto proménné specifikuji uzivatelské jméno a heslo pro uzivatele sluzby Tomcat, ktery bude

mit pfistup k administraci aplikaci a virtualnich hostu.

14. CONTAINER MYSQL=bak-mysql

15. CONTAINER MONGODB=bak-mongodb
16. CONTAINER FTP=bak-ftp

17. CONTAINER APACHE=bak-apache
18. CONTAINER TOMCAT=bak-tomcat

Pomoci téchto proménnych jsou specifikovany nazvy kontejnerii. Navic tyto nazvy slouzi
k identifikaci kontejner v pocitacové siti (hostname), proto jsou nezbytné pro komunikaci v§ech

sluZzeb v rdmci multihostingového systému.

5.4.2 Soubor docker-compose.yml

Specifikujici veskeré kontejnery vcetné nastaveni proménnych prostfedi nactenych ze souboru
.env, portl slouzicich ke komunikaci kontejneru s okolnim svétem, virtualnich siti, pomoci
kterych mohou jednotlivé kontejnery spolu komunikovat a volumes pro trvale uloZeni

nekterych dat v kontejneru tak, aby byla data zachovana i po jeho vymazani.

| 1. ‘ version: '3’

Direktiva version Specifikuje verzi pro formatovani souboru docker-compose.yml. Jednotlivé
verze se li§i v moZnostech konfigurace kontejnert, jelikoz mezi riznymi verzemi dochazelo jak
k pfidavani, tak i odebirani moznosti konfigurace. Tteti verze byla vytvofena se zamérem

zachovat kompatibilitu mezi projekty vytvorenymi pomoci Docker Compose a Docker Swarm.
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Ukazka konfigurace kontejneru obsahujiciho sluzbu MySQL v souboru docker-compose.yml:

~ o

[ee]

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

services:

mysql:

container name: ${CONTAINER_MYSQL}
build: ./mysql/
image: ${CONTAINER MYSQL}
restart: always
volumes:
- mysqgl data:/var/lib/mysql

environment:

MYSQLiDATABASE=$ {MYSQL DATABASE}
- MYSQL USER=${MYSQL USER}
- MYSQL PASSWORD=${MYSQL PASSWORD}
- MYSQL ROOT PASSWORD=${MYSQL ROOT PASSWORD}
- DOMAINiNAME=$ {DOMAIN NAME }
- FTP_ADMIN NAME=${FTP_ADMIN NAME}
- FTP_ADMIN_ PAS SWORD=S${FT P _ADMIN PASSWORD}
- MYSQL FTP USER=${MYSQL FTP USER}
- MYSQL FTP PASSWORD=${MYSQL FTP PASSWORD}
networks:
- network mysql ftp

- network mysqgl apache

- network mysgl_ tomcat

Za direktivou services jsou definovany jednotlivé kontejnery, u kterych je nejdiive uveden

nazev sluzby nasledovany dalsimi direktivy pro konfiguraci kontejneru.

container name — specifikuje nazev pro docker images, tento nazev je uloZen

v proménné MYSQL DATABASE definované souboru .env.

pbuild — specifikuje cestu k souboru Dockerfile na zakladé kterého bude sestaven

docker image.

image — Specifikace nazvu docker image pouzitého pro kontejner, tento nazev je ulozen

v proménné MYSQL DATABASE definované souboru .env.

restart — uréi, zda se ma automaticky restartovat kontejner. Lze nastavit jeden

Z parametri:

o

O

no — nerestartovat automaticky,

on-failure — restartovat pii chybé kontejneru,

always — restartovat vzdy krom¢ situace kdy uzivatel vypne kontejner. Pfi této
situaci se kontejnery opét automaticky zpusti po restartovani nastroje docker.
unless-stopped — podobna hodnoté¢ always ale nedojde k automatickému

spusténi kontejneri pfi restartovani nastroje docker.
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e volume — specifikuje adresat ktery bude uloZen na trvalé ulozisté tak, aby po vymazani
kontejneru nedoslo k vymazani databazi.

e environment — specifikace proménnych prostiedi, které jsou nezbytné pro nastaveni
uzivatelskych uctu v databazi.

e networks — specifikace virtudlnich siti pro jednotlivé sluzby tak, aby jednotlivé sluzby

komunikovali jen s nezbytnymi kontejnery.

Ukézka konfigurace virtualnich siti pro kontejnery v souboru docker-compose.yml:

24. networks:

25. network web apps:

26. driver: bridge

27. network mysql ftp:

28. driver: bridge

29. network mysqgl apache:
30. driver: bridge

31. network mysql tomcat:
32. driver: bridge

33. network monogdb apache:
34. driver: bridge

35. network monogdb tomcat:
36. driver: bridge

V této ukdzce jsou specifikovany virtudlni sit¢ umoznujici komunikaci mezi jednotlivymi
kontejnery. V nazvu kazdé virtualni sité jsou vzdy uvedeny sluzby, které spolu po této siti
komunikuji. Z divodu bezpecnosti jsou vytvofeny virtualni sité propojujici pouze dva

kontejnery mezi sebou.

Ukazka konfigurace trvalych ulozist’ pro kontejnery v souboru docker-compose.yml:

37. volumes:

38. mysqgl data:

39. driver: local
40. mongo_data:

41. driver: local
42. apache data:
43. driver: local
44, tomcat_data:
45. driver: local

Pro uloZeni dat sluzeb uvniti kontejnerii jsou vytvoteny ulozisté, které umoznuji trvalé uloZeni
dat. Diky tomu nedojde napft. ke ztrat€¢ databazi pii odstranéni kontejneru obsahujici sluzbu
MySQL. Vsechny sluzby uchovavajici data uzivatelti a tidici aplikace jsou ulozena v téchto
trvalych ulozistich. Podle nazvu ulozisté 1ze snadno poznat pro kterou sluzbu je dané ulozisté

urceno.
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5.5 Konfigurace jednotlivych kontejnert

V této kapitole se nachdzi popis konfigurace, slouzici k vytvofeni nezbytnych kontejneri

pro multihostingovy server.

5.5.1 Soubory docker-entrypoint.sh

Tyto soubory slouzi knastaveni proménnych prostfedi definovanych v souboru .env
nachazejicim se v hlavnim adreséii projektu. Tyto proménné jsou piidéleny k jednotlivym
kontejnerim v souboru docker-compose.yml. Pomoci soubori docker-entrypoint.sh dochazi
v konfigura¢nich souborech k nahrazeni pieddefinovanych nazvi jednotlivymi proménnymi.
Tim je naptiklad zajisténo, Ze pfi vytvareni kontejneru se sluzbou MySQL dojde k vytvoteni
uzivatelskych ucti se jmény a hesly definovanymi v souboru .env. Na konci souboru

docker-entrypoint.sh se nachazi ptikaz pro spusténi dané sluzby.

5.5.2 Apache

Konfigurace Apache se skldda z n¢kolika soubori konfigurace nachazejici se v adresari
configure. V tomto adresafi je mozné konfigurovat jak sluzbu Apache, tak virtudlni hosty, ktefi
slouzi ke snadnéjsi konfiguraci domén tim, Ze odstraiiuji potfebu vyhradit pro kazdou doménu
jednu IP adresu. V konfiguraci se nastavuji napt.: moduly, které se maji zavést pti spusténi
sluzby, IP adresy a porty na kterych bude Apache naslouchat atd. V souboru domain.conf

se poté ukryva konfigurace jednotlivych virtualnich hosti.
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Adresarova struktura
~ i apache
~ @l configure
X domain.conf
£¥ php.ini
~ @ localhost
~ s App
> EE Controllers
> i Models
> Mg Views
= Config.php
> M Core
> 1A logs
“ iag public
> M adminer
> B3 css
> M images
[ .htaccess
™ index.php

s composer.json

| docker-entrypoint.sh

Dockerfile

Obrazek 6 — Obsah adresdre apache (zdroj: viastni)

e configure — adresdr obsahujici konfiguraéni soubory nezbytné pro zajisténi spravného
fungovani serveru Apache. Jednotlivé soubory jsou probrany v nasledujicich
kapitolach.

® localhost — adresaf obsahujici fidici aplikaci vytvofenu pro multihostigovy systém.

e app — adresaf obsahujici strukturu pro fidici aplikaci vyuzivajici navrhova vzor MVC.
Pomoci toho vzoru lze aplikaci rozdélit na datovy model (adresai Models), uzivatelské
rozhrani (adresat Views) a fidici logiku (adresat Controllers) do tfi nezavislych
komponent tak, aby pti modifikaci jedné z ¢asti byl minimalni vliv na ostatni.

e core — adresai obsahuje zakladni zdrojové kody aplikace, ty jsou dale vyuZivany
v datovych modelech.

e logs — Vtomto adersaii se automaticky vytvareji soubory obsahujici chybové zpravy
aplikace.

e public — adresaf obsahujici: kaskadové styly, obrazky, soubor index.php zpracovava
pozadavky na fidici aplikaci, .htaccess slouzi k dodate¢né uprave sluzby apache pomoci

upravy URL adresy tak, aby bylo mozné vyuzivat navrhovy vzor MVC.
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e adminer — adresaf obsahujici soubor .htaccess pro specifikaci verze PHP 5.6 a soubor
adminer.php vyuzivajici tuto verzi. Soubor adminer.php slouzi k administraci databazi
skrze webové rozhrani.

e composer.json — slouzi ke specifikaci tfid které se maji automaticky zavést
do projektu pomoci nastroje composer.

e Soubor pockerfile je popsan pozdé€ji v této kapitole.

Soubor Dockerfile

[ 1. [ FROM ubuntu:19.10 |

Direktiva rrom ur¢i zakladni kontejner pro docker image obsahujici Ubuntu ve verzi 19.10.

| 2. | WORKDIR /var/www/html |

Direktiva worRDKDIR nastavi pracovni adresai na umisténi /var/www/html. V tomto umisténi

rr

se nachazeji adresaie jednotlivych domén a slozka localhost obsahujici fidici aplikaci.

| 3. | EXPOSE 80 |

Direktiva exrosk zpfistupni port 80, nezbytny pro komunikaci se sluzbou Apache.

4. RUN 1n -sf /usr/share/zoneinfo/Europe/Prague /etc/localtime && \
5. apt-get update && \

6. apt-get install -y \

7. software-properties-common && \
8. add-apt-repository ppa:ondrej/php -y && \
9. apt-get update && \
10. apt-get dist-upgrade -y && \
11. apt-get install -y \
12. apache2 \
13. php5.6 \
14. php5.6-fpm \
15.

16. php7.3 \

17. php7.3-fpm \

18.

19. libapache2-mod-fcgid \
20. php-pear \
21. autoconf \
22. wget \
23. composer && \
24 . apt-get autoremove -y && \
25. apt-get autoclean && \
26. rm -rf /var/lib/apt/list/*

Direktiva RUN provede skript, ktery nejdiive vytvoii symbolicky odkaz, zajistujici nastaveni
Casového pasma a lokace do Ceské republiky. Tento krok je nezbytny k instalaci balicku

apache2 tak, aby pfi instalaci nevyzadoval nastaveni Casového pasma. DalSim krokem
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je instalace balicku software-properties-common umoznujici pfidat novy repozitar,
uchovavajici balicky nezbytné k instalaci PHP 5.6. Nasledné se provede aktualizace vSech
bali¢kd, po které dojde k instalaci téch pottebnych pro provozovani sluzbu Apache s podporou
jazyka PHP. Bohuzel nastroj Adminer nedokaze komunikovat s MongoDB databazi pfi vyuziti
PHP 7.3. Proto bylo nezbytné nainstalovat PHP ve verzi 5.6 i 7.3 a nasledné specifikovat vyuziti

PHP 5.6 pro nastroj Admirer. Po instalaci balickt dojde k odstranéni instala¢nich dat.

27. ADD ./configure/domain.conf /etc/apache2/sites-available/
28. ADD ./configure/php.ini /etc/php/7.3/fpm/
29. ADD ./configure/php.ini /etc/php/5.6/fpm/
30. COPY ./localhost /var/www/html/localhost

Kopirovani konfigura¢nich soubortt do pfislusnych umisténi tak, aby byl zajistén

bezproblémovy chod Apache.

31. RUN pecl install mongodb && \

32. echo "extension=mongodb.so" >> /etc/php/5.6/fpm/php.ini && \
33. echo "extension=mongodb.so" >> /etc/php/7.3/fpm/php.ini && \
34. a2enmod vhost alias \

35. rewrite \

36. proxy \

37. proxy http \

38. actions \

39. alias \

40. proxy fcgi \

41. fcgid && \

42. alZensite domain.conf && \

43, rm index.html /etc/apache2/sites-enabled/000-default.conf && \
44, mkdir /var/log/apache && \

45. composer install -d ./localhost/ && \

46. chmod 744 -R /var/www && \

47. usermod -u 5500 www-data && \

48. groupmod -g 5500 www-data && \

49. chown 5500:5500 -R /var/www && \

50. wget "http://www.adminer.org/latest.php" \

51. -0 localhost/public/adminer/index.php

Provede instalaci ovladace pro MongoDB, ktery je poté nezbytné zavést v konfiguraénim
souboru php.ini pro piislusné verze PHP. Po instalaci nasleduje nacteni nékolika moduld
roz$itujici sluzbu Apache tak, aby bylo mozné napft. vyuzit virtudlni hosty, ¢i rewrite pro piepis

URL adresy.

Nacteni moduli umozZni zavést konfiguraéni soubor obsahujici virtualni hosty pro
multihostingovy systém. Ten bude nadale pouzivan pii vytvafeni a odebirani novych domén

jednotlivymi uzivateli.
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Nasledné dojde k odstranéni souborii automaticky vygenerovanych béhem instalace sluzby
Apache, aby nedoslo k ulozeni nevyuzitych souborid z diivodu Setfeni ulozného prostoru

a nasledné vytvoreni adresate pro ukladani logt sluzby Apache.

Poté composer zpracuje konfigura¢ni soubor composer.json, ve kterém jsou definovany tfidy
které se maji stahnout a adresafe které se maji automaticky nacitat. Po tomto nacteni dojde

k vytvoteni symbolickych odkazu.

Nasleduje zména opravnéni adresaiti a uzivatele tak, aby bylo mozné se do adresari pfipojit

pomoci FTP klienta. Posledni ptikaz zajisti stazeni nastroje Adminer do adresare s fidici

aplikaci.
52. ADD docker-entrypoint.sh /
53. RUN chmod a+x /docker-entrypoint.sh
54. ENTRYPOINT ["/docker-entrypoint.sh"]

Direktiva app ptida soubor docker-entrypoint.sh do kofenového adresaie. Po pridani nasleduje
ptikaz pro pfidani prav slouzicich ke spusténi pfidaného souboru. Poslednim piikazem

je ENTRYPOINT pro specifikaci souboru se skriptem, ktery se provede pfi spusténi kontejneru.
Soubor domain.conf

Tento soubor obsahuje nastaveni pro virtualni hosty, kazdy virtudlni host za¢ina tagem
<VirtualHost> ve kterém lze specifikovat konkrétni IP adresu / adresy a ¢islo portu na kterém
bude virtualni host naslouchat. Pokud pozadujeme, aby dany virtudlni host obsluhoval v§echny
IP adresy na standardnim portu pro HTTP staéi specifikovat <VirtualHost *:80>. Virtualni
host kon¢i tagem </ VirtualHost>. Mezi témito tagy mohou byt napi. uvedeny nasledujici
direktivy:
e ServerAdmin — Specifikuje e-mailovou adresu, pod kterou se odesilaji vSechny chybové
zpravy klientovi,
e serverName — specifikuje ndzev domény, ktery bude timto virtudlnim hostem
obslouzen. Nazev domény se vétSinou uvadi ve tvaru www.nazev-domény.cz.
® sServerAlias — pomoci kterého miizeme uvést vice ndzvi domény, které bude
obsluhovat stejny virtualni host,
® VirtualDocumentRoot — umoziuje urcit, kde Apache najde pftislusné soubory
na zéklad¢ nazvu serveru,
e ErrorLog — specifikuje soubor do kterého Apache odesle diagnostické informace
a zaznamenané chyby, se kterymi se setka pfi zpracovani pozadavka. Pfi problému

s Apachem je tento soubor velmi dilezity k identifikaci a odstranéni chyb.

38



® Directory — umozinuje specifikovat pro adresar napi.: z kterych IP adres Ize vstoupit
do adresaie a zda je povolené indexovani souborti.

Ukézka ¢asti souboru domain.conf:

1. <VirtualHost *:80>

2. ServerAdmin webmaster@domain

3. ServerName www.domain

4.

5. SetEnv DOMAIN NAME "${DOMAIN NAME}"

7. SetEnv TOMCAT ADMIN PASSWORD " S {TOMCAT ADMIN PASSWORD}"
8.

9. <Directory /var/www/html/localhost/*>
10. AllowOverride All
11. Order allow,deny
12. allow from all

13. </Directory>

14.

15. <FilesMatch \.php$>

16. SetHandler "proxy:unix:/var/run/php/php7.3-fpm.sock|fcgi://localhost/"
17. </FilesMatch>

18.

19. DocumentRoot "/var/www/html/localhost/public"
20.
21. CustomLog /var/log/apache/www.domain-access.log combined
22. ErrorLog /var/log/apache/www.domain-error.log
23. </VirtualHost>

Virtudlni host, jenz obslouzi vS§echny dotazy smérovany na doménu multihosting.com. Uvadi
také systémové promeénné, které budou v tomto virtualnim hostu dostupné. VSichni uzivatelé
maji ptistup do adresare /var/www/html/localhost, kde je ulozena fidici aplikace. Tento adresar
je nastaven jako kofenovy adresat pro doménu multihosting.com. Proto se v tomto adresafi
budou hledat soubory snézvem index.html nebo index.php. Direktivy FileMatch
a setHandler specifikuji pro provadéni skripti PHP ve verzi 7.3. Dale budu logovany chyby
zpisobeny pii komunikaci s timto hostem, tyto logy budou ulozeny do adresaie nachazejici

se v /var/log/apache/.
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24. <VirtualHost *:80>

25. ServerAdmin webmaster@domain

26. ServerAlias www.*.domain

27.

28. <Directory /var/www/html/*>

29. AllowOverride All

30. Order allow,deny

31. allow from all

32. </Directory>

33.

34. <FilesMatch \.php$>

35. SetHandler "proxy:unix:/var/run/php/php7.3-fpm.sock|fcgi://localhost/"
36. </FilesMatch>

37.

38. UseCanonicalName Off

39. VirtualDocumentRoot "/var/www/html/%-3"

40.

41. CustomLog /var/log/apache/subdomain-access.log combined
42. ErrorLog /var/log/apache/subdomain-error.log

43. </VirtualHost>

Virtualni host obsluhujici veskeré subdomény sluzby Apache. Tento host ma piistup ke vSem

adresaiim v umisténi /var/www/html a pro spusténi PHP skriptt vyuziva PHP ve verzi 7.3.

UseCanonicalName Off

V Apache httpd vytvoii vlastni referencni adresy URL pomoci hostitele a portu dodané¢ho
klientem, jsou-li dodany (jinak pouzije kanonické jméno, jak je definovano vyse).
VirtualDocumentRoot

Nabizi moZnost specifikovat podadresar, ktery je nasledné vloZen do adresafe vhosts na zakladé

jména domény.
Soubor php.ini

Tento soubor je jednim ze zdkladnich konfiguracnich souborti v PHP, ktery je nacten
po spusténi Apache HTTP. Mezi zékladni nastaveni patii napt. logovani chyb nebo seznam
povolenych rozsifeni mezi které patii mongo-driver pro komunikaci s databazi MongoDB.
Také se zde specifikuji funkce, které maji byt zakazané, jelikoz si miize jakykoliv zdkaznik
zalozit vlastni hosting je nezbytné zakazat v§echny funkce které umoznuji ovlivnit konfiguraci

serveru. Mezi tyto funkce patii napi: exec, passthru, shell_exec nebo system.
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5.5.3 FTP

Soubor Dockerfile

| 1. ‘ FROM debian:stretch I

Pomoci direktivy rFrom se uré¢i zakladni kontejner pro docker image obsahujici Debian ve verzi

Stretch.

2. RUN apt-get update && \

3. apt-get full-upgrade && \

4. apt-get install -y perl \

5 proftpd \

6. proftpd-mod-mysqgl \

7 mysgl-client \

8. mysgl-common && \

9. apt-get autoremove -y && \
10. apt-get autoclean && \
11. rm -rf /var/lib/apt/lists/* /tmp/* /var/tmp/*

Provede aktualizaci opera¢niho systému, po které nasleduje instalace potiebnych balickl pro
sluzbu FTP. Nasleduje vymazani vSech nepotiebnych dat tak, aby byl vysledny docker image

co nejmensi.

[ 12. | ExpoSE 20 21 |

Direktiva exposk zpfistupniuje port 20 a 21. Tyto porty jsou nezbytné ke komunikaci s FTP
serverem. Na portu 20 se pfenaseji pouze data, pro komunikaci se serverem slouzi port 21,

na kterém server nasloucha ptichozimu spojeni FTP klienta.

| 13. ‘ COPY ./configure/ /etc/proftpd

Direktiva copy zkopiruje veskeré konfigura¢ni soubory sluzby FTP.

[ 14. | RUN mkdir -p ftp /var/ |

Tento piikaz vytvoii adresat FTP, ve kterém se budou nachazet data uzivateld v jednotlivych

adresafich. Zaroven slouZi jako kotfenové adresare pii piihlaseni k FTP serveru.

[ 15. | WORKDIR /var/ftp |

Nastavi pracovni adresaf na umisténi /var/ftp. V tomto umisténi se nasledné provadeji veskeré

piikazy.
16. ADD docker-entrypoint.sh /
17. RUN chmod a+x /docker-entrypoint.sh
18. ENTRYPOINT ["/docker-entrypoint.sh"]

Ptikaz app ptidd soubor docker-entrypoint.sh do kofenového adresare. Po ptidani néasleduje
piikaz pro pfiddni prav slouZicich ke spuSténi ptfidaného souboru. Poslednim ptikazem

je ENTRYPOINT pro specifikaci souboru se skriptem, ktery se provede pfi spusténi kontejneru.
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Soubor modules.conf

V tomto souboru jsou uvedeny moduly, které se nacitaji spolu se spusténim ProFTPD serveru.
Pro povoleni autentizace uzivatelt pomoci MySQL databaze je tfeba nacist modul mod sql.c

d mod sgl mysqgl.c
Soubor proftpd.conf

Tento soubor obsahuje vétSinu konfigurace pro ProFTPD server, zde lze specifikovat napf-.:
¢islo portu na kterém bude server naslouchat, maximalni povoleny pocet pfipojeni na server.

Pro spravné fungovani FTP serveru bylo nezbytné provést nasledujici konfiguraci:

DefaultRoot ~

Direktiva DefaultRoot tidi vychozi kofenovy adresaf ptifazeny danému uzivateli pti piihlaseni
tak, aby doslo k izolaci dat uzivatele od zbytku souborového systému tim, Ze zabranime
uzivateli opustit dany kofenovy adresar.

RequireValidShell off

Direktiva RequireValidShell je nastavena na hodnotu off aby nevyzadovala pouziti jednoho
z shelld uvedenych v /etc/shells. Diky tomu se mohou na FTP server pfipojit i uzivatelé

opera¢niho systému Windows.

PassivePorts 49152 49500

Direktiva PassivePorts omezuje rozsah porti, ze kterych server vybere pii odeslani piikazu
pasv z klienta. Nasledné server nahodné vybere Cislo ze zadaného rozsahu, dokud nenajde
otevieny port. Pokud nebudou v daném rozsahu nalezeny Zadné oteviené porty, bude server
standardné nastaven na standardni port pfifazeny jadru. PassivePorts spolu se specifikaci porti
je nutnou podminkou pro pfipojeni z opera¢niho systému Windows.

Include /etc/proftpd/sqgl.conf

Direktiva Include zajisti, aby doslo k zaclenéni nastaveni v souboru /etc/proftpd/sgl.conf

do konfigurace sluzby Proftpd.

Soubor sql.conf
Tento soubor obsahuje konfiguraci umoznujici autentizaci uzivatelti proti databazi, ve které
se nachazeji prihlasovaci jména a hashovana hesla uzivateli. Jednotlivé direktivy budou

nasledné popsany V této kapitole.
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Ukazka souboru sql.conf:

1. SQLBackend mysql
2.
SQLAuthTypes OpenSSL

4. SQLAuthenticate users groups

5.

6. SQLConnectInfo ftp-database@bak-mysql ftp-user ftp-password
7.

8. SQLUserInfo ftpuser userid passwd uid gid homedir shell
9.
10. SQLGroupInfo ftpgroup groupname gid members
11.

12. SQLMinID 500

13.

14. SQLLog PASS updatecount

15. SQLNamedQuery updatecount UPDATE "count=count+l, accessed=now ()
16. WHERE userid='Ssu'" ftpuser

17.

18. SQLLog STOR,DELE modified

19. SQLNamedQuery modified UPDATE "modified=now () WHERE userid='%u'" ftpuser
20.
21. SglLogFile /var/log/proftpd/sqgl.log

Popis jednotlivych direktiv pouzitych v souboru sql.conf:

SQLBackend

Specifikuje typ pouzitého modulu pro komunikaci s databazi.

SQLAuthTypes

Slouzi ke specifikovani tvaru ukladani uzivatelskych hesel do databaze.

OpenSSL

Umoziiuje, aby hesla v databazi byla ulozena ve tvaru '{digest-name} hashed-value', kde
digest-name specifikuje pouZitou hash funkci a hashed-value (n¢kdy také nazyvana Hashes
nebo Checksum) je fetézcova hodnota (specifické délky), kterd je vysledkem vypoctu hash
funkce.

SQLAuthenticate

Specifikuje tdaje, které je nezbytné ovéfit pro piihlaseni uzivatele k FTP serveru.
SQLConnectInfo

Specifikuje nezbytné udaje pro ptipojeni k databazi. Mezi nezbytné udaje patfi: nazev databaze,
jméno hostitele nebo IP adresa databdzového serveru a uzivatelského jméno a heslo uZivatele,

které se pouzije pii piipojeni k databazi.
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SQLUserInfo

Specifikuje jednotlivé sloupce nachazejici se v tabulce urCené pro uloZeni informaci

vvvvvv

usertable — specifikuje nazev tabulky obsahujici informace o uZivatelich,

username — specifikuje sloupec v tabulce uzivateli, ktery obsahuje uzivatelské jméno,

passwd — specifikuje sloupec v tabulce uzivatelt, ktery obsahuje heslo uzivatele,

uid — specifikuje sloupec v tabulce uzivatell, ktery obsahuje UID (User Identifier)
uzivatele,

gid — specifikuje sloupec v tabulce uzivatelt, ktery obsahuje GID (Group Identifier)
uzivatele,

homedir — specifikuje sloupec v tabulce uzivatelt, ktery obsahuje domovsky adresar
uzivatele,

shell — specifikuje sloupec v tabulce uzivatell, ktery urcuje shell uzivatele.

SQLGrouplnfo

Specifikuje jednotlivé sloupce nachazejici se v tabulce urCené pro uloZeni informaci

0 skupinach. Popis jednotlivych sloupcti:

grouptable — specifikuje nazev tabulky obsahujici informace o skupinach,
groupname — specifikuje sloupec v tabulce skupin, ktery obsahuje nazev skupiny,
gid — specifikuje sloupec v tabulce skupin, ktery obsahuje nazev GID skupiny,

members — specifikuje sloupec v tabulce skupin, ktery obsahuje seznam ¢lenti skupiny.

SQLMinID
Nabizi rychly zpisob nastaveni SQLMinUserGID a SQLMinUserUID. Tyto hodnoty jsou

kontrolovany vZdy, kdyZz se nacte GID nebo UID uZivatele.

14.
15.
16.

SQLLog PASS updatecount

SQLNamedQuery updatecount UPDATE "count=count+l, accessed=now ()

WHERE userid='%u'" ftpuser

Pti uspesném prihlaseni uzivatele aktualizuje pocet ptihlaSeni a nastavi aktudlni datum a Cas

posledniho ptihlaSeni.

18.
19.

SQLLog STOR,DELE modified

SQLNamedQuery modified UPDATE "modified=now () WHERE userid='S%u'" ftpuser

Pti zméné dat na FTP serveru dojde k aktualizaci datumu a ¢asu posledni zmény dat.

SqlLogFile

Specifikuje soubor k ukladani hlaseni o provedeni SQL dotazu.
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5.5.4 Mysql

Soubor Dockerfile

| 1. ‘ FROM mysqgl:5.7

Pomoci direktivy rrom se uréi zakladni kontejner pro docker image obsahujici MySQL

ve verzi 5.7.
2. RUN apt-get update && \
3. apt-get install -y procps && \
4. apt-get full-upgrade -y && \
5. apt-get autoremove -y && \
6. apt-get autoclean && \
7. rm -rf /var/lib/apt/list/* &&

Direktiva run provede instalaci balicku procps, nezbytného k uspésné aktualizaci vsech

nainstalovanych bali¢kd. Po této aktualizaci bali¢kd nasleduje odstranéni vSech instalacnich

soubori.
8. sed -i "2 i\sed -i 's/ftp-user/'\SFTP_ADMIN NAME'/g' /docker-entrypoint-
initdb.d/setup.sqgl" /usr/local/bin/docker-entrypoint.sh && \
9. sed -i "3 i\sed -i 's/ftp-password/'\$ (echo \"{md5}\"\$ (echo -n \$FTP AD-
MIN PASSWORD | openssl dgst -binary -md5 | openssl enc -base64))'/g' /docker-
entrypoint-initdb.d/setup.sql" /usr/local/bin/docker-entrypoint.sh && \
10. sed -i "4 i\sed -i 's/domain-name/'\$DOMAIN NAME'/g' /docker-entrypoint-
initdb.d/setup.sqgl" /usr/local/bin/docker-entrypoint.sh && \
11. sed -i "5 i\sed -i 's/database-user/'\$MYSQL USER'/g' /docker-entrypoint-
initdb.d/setup.sqgl" /usr/local/bin/docker-entrypoint.sh && \
12. sed -i "6 i\sed -i 's/ftp-mysgl-user/'\$SMYSQL FTP USER'/g' /docker-entrypoint-
initdb.d/setup.sqgl" /usr/local/bin/docker-entrypoint.sh && \
13. sed -i "7 i\sed -i 's/ftp-mysqgl-password/'\$MYSQL FTP PASSWORD'/g' /docker-
entrypoint-initdb.d/setup.sgl" /usr/local/bin/docker-entrypoint.sh && \
14. sed -i "8 il\sed -i 's/database-name/'\$SMYSQL DATABASE'/g' /docker-entrypoint-
initdb.d/setup.sqgl" /usr/local/bin/docker-entrypoint.sh

Vlozi ptikazy provadéjici dodateénou konfiguraci po zpusténi kontejneru do souboru
/usr/local/bin/docker-entrypoint.sh. Tento krok je nezbytny, aby se za textové fetézce dosadily

spravné nazvy pro databazi, jména a hesla uzivateli v souboru setup.sql.

| 15. ‘ ADD setup.sgl /docker-entrypoint-initdb.d

Pfida SQL skript do adresafe /docker-entrypoint-initdb.d. Nasledné pii zpusténi kontejneru
dojde k provedeni toho skriptu.

Soubor Setup.sgl

V tomto souboru se nachazi SQL script, ktery vytvoti databazi véetné vSech nezbytnych tabulek
a nastaveni opravnéni uzivateld, aby byl zajistén bezproblémovy beh multihostingového

Serveru.
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| 1. | SET NaMES 'utfg'; |

Nastavi kodovani databaze na UTF8 aby bylo zajisténo spravné uloZeni znakt ¢eské abecedy

do databaze.

2. CREATE TABLE IF NOT EXISTS domain (
id int NOT NULL AUTO_ INCREMENT,
4. name varchar (100) NOT NULL,
5. registered datetime NOT NULL DEFAULT '2000-01-01 00:00:00',

o

PRIMARY KEY (id)

~

9. CREATE TABLE IF NOT EXISTS user (
10. id int NOT NULL AUTO_INCREMENT,
11. login varchar (50) NOT NULL,
12. password varchar (50) NOT NULL,
13. created datetime NOT NULL DEFAULT '2000-01-01 00:00:00"',
14. updated datetime NOT NULL DEFAULT '2000-01-01 00:00:00"',
15. last login datetime NOT NULL DEFAULT '2000-01-01 00:00:00',
16. domain id int NOT NULL,
17. PRIMARY KEY (id)
18. )7

Tato ¢ast skriptu vytvaii nezbytné tabulky pro chod fidici aplikace. Tabulku pro ukladani
vytvotfenych subdomén, do které se spolu s nazvem uklad4 i ¢as vytvofeni subdomény. Druha
tabulka slouzi k uklddani uzivatelskych uctli v administra¢ni ¢asti fidici aplikace. Do této
tabulky se uklada jak uZivatelské jméno a hashované heslo tak datumy: vytvoteni uZivatelského

uctu, posledni aktualizace a posledniho tispé$ného piihlaSeni.

| 19. ‘ INSERT INTO domain (name, registered) VALUES ('domain-name', NOW()) I

Tato Cast skriptu vklada do databaze nazev domény multihostingového systému spolu s Casem

vlozeni do databaze.
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20. CREATE TABLE IF NOT EXISTS ftpgroup (

21. groupname varchar (16) NOT NULL,

22. gid smallint (6) NOT NULL DEFAULT 5500,

23. members varchar (50) NOT NULL,

24. KEY groupname (groupname)

25. );

26.

27. CREATE TABLE IF NOT EXISTS ftpuser (

28. id int unsigned NOT NULL AUTO_INCREMENT,

29. userid varchar (32) NOT NULL DEFAULT '',

30. passwd varchar (32) NOT NULL DEFAULT '',

31. uid smallint (6) NOT NULL DEFAULT 5500,

32. gid smallint (6) NOT NULL DEFAULT 5500,

33. homedir varchar (255) NOT NULL DEFAULT '',

34. shell varchar (16) NOT NULL DEFAULT '/sbin/nologin',
35. count int (11) NOT NULL DEFAULT '0O',

36. accessed datetime NOT NULL DEFAULT '2000-01-01 00:00:00"',
37. modified datetime NOT NULL DEFAULT '2000-01-01 00:00:00"',
38. domain_ id int NOT NULL,

39. PRIMARY KEY (id),

40. UNIQUE KEY userid (userid)

41. );

Jo 24

Tato ¢ast skriptu vytvaii tabulky nezbytné pro uklddani FTP uzivatelii a skupin. Bez téchto

tabulek by nebylo mozné ovéfeni piihlasovacich udajt.

42. INSERT INTO ftpuser (userid, passwd, homedir, domain id) VALUES ('ftp-user',
'ftp-password', '/var/ftp', 1);

43. INSERT INTO ftpgroup (groupname, gid, members) VALUES ('ftpgroup', 5500,
'ftpuser');

~r v

Tato Cast skriptu vytvari i€et administratora FTP, ktery bude mit pfistup ke vSem uzivatelskym

datlim a fidici aplikaci. Posledni piikaz vytvafi skupinu pro FTP uZivatele.

44 . UPDATE mysqgl.user SET Host = '$' WHERE User = 'domain';

45. GRANT GRANT OPTION ON *.* TO 'database-user';

46. GRANT ALL PRIVILEGES ON *.* TO 'database-user';

47.

48. CREATE USER 'ftp-mysgl-user'@'$' IDENTIFIED BY 'ftp-mysgl-password';
49. GRANT ALL PRIVILEGES ON database-name.ftpgroup TO 'ftp-mysgl-user';
50. GRANT ALL PRIVILEGES ON database-name.ftpuser TO 'ftp-mysgl-user';
51.

52. flush privileges;

Tento kousek skriptu nastavuje opravnénim uzivateld jak Kk jednotlivym tabulkam, tak
k jednotlivym databazim. Jeden uzivatel, pod kterym se vytvareji a spravuji jednotlivé databaze
z fidici aplikace. Druhy uzivatel pro komunikaci sluzby FTP s MySQL databéazi. Posledni

ptikaz vSechny nastavena opravnéni aktualizuje.
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5.5.5 MongoDB

Soubor Dockerfile

| 1. ‘ FROM mongo:4.2

Pomoci direktivy FroM Se urci zakladni kontejner pro docker image obsahujici sluzbu

MongoDB ve verzi 4.2.

2. RUN apt-get update && \

3. apt-get dist-upgrade -y --force-yes && \
4. apt-get autoremove -y && \

5. apt-get autoclean && \

6. rm -rf /var/lib/apt/list/*

Direktiva run provede skript slouzici k aktualizaci vSech nainstalovanych balickl a nasledné

vymaze vSechny instala¢ni soubory.

5.5.6 Tomcat

Dockerfile

| 1. ‘ FROM tomcat:9.0-jdkll-openjdk

Pomoci direktivy From se uréi zakladni kontejner pro docker image obsahujici sluzbu Tomcat

ve verzi 9.0 s pieinstalovanou verzi balicku OpenJDK11.

I 2. ‘ WORKDIR /usr/local/tomcat

Nastavi pracovni adresaf na umisténi /usr/local/tomcat. V tomto umisténi se nasledné provadé;ji

veskeré ptikazy.

3. RUN apt-get update && \

4. apt-get dist-upgrade -y && \

5. apt-get install -y dnsutils && \

6. apt-get autoremove -y && \

7. apt-get autoclean && \

8. rm -rf /var/lib/apt/list/* && \

9. cp -r webapps.dist/manager webapps.dist/host-manager webapps/

Direktiva run Spusti skript slouzici k aktualizaci vSech nainstalovanych balick a nasledné
vymaze vSechny instala¢ni soubory. Posledni piikaz skriptu nakopiruje aplikaci Manager

a Host-Manager do adresaie /usr/local/tomcat/webapps tak, aby byli dostupné skrze sluzbu

Tomcat.
10. ADD server.xml /usr/local/tomcat/conf
11. ADD tomcat-users.xml /usr/local/tomcat/conf
12. COPY context.xml /usr/local/tomcat/webapps/manager/META-INF

Kopirovani konfigura¢nich souborti do pfislusSnych umisténi tak, aby byl zajiStén

bezproblémovy chod sluzby Tomcat.
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13. ADD docker-entrypoint.sh /
14. RUN chmod a+x /docker-entrypoint.sh

15. ENTRYPOINT ["/docker-entrypoint.sh"]

Piikaz app piida soubor docker-entrypoint.sh do kofenového adresare. Po piidani nasleduje
piikaz pro piidani prav slouzicich ke spusténi piidaného souboru. Poslednim piikazem

je ENTRYPOINT pro specifikaci souboru se skriptem, ktery se provede pii spusténi kontejneru.

Soubor context.xml

Kwvli zabezpeceni Tomcat serveru je nezbytné omezit piistup k aplikacim slouzicim ke sprave
serveru. Mezi tyto aplikace patii Host Manger slouzicim ke spravé virtualnich hostu tak, aby
nebylo tfeba pro kazdou aplikaci definovat unikatni IP adresu. Déle obsahuje Manager slouzici
k nasazeni novych aplikaci a administraci jiz nasazenych aplikaci. Jednim z nejjednodussich
zpisobi, jak povolit nebo zakézat ptistup k Tomcat, je pres filtr vzdalenych adres. Toho lze
dosédhnout ptidanim nésledujiciho fadku do souboru context.xml nachazejici se v adresafi

META-INF piislusné aplikace.

1. <Valve className="org.apache.catalina.valves.RemoteAddrValve"

2. allow="127\.\d+\.\d+\.\d+]::1]0:0:0:0:0:0:0:1|ip-address" />

Filtr porovnava IP adresu vzdaleného klienta se seznamem v atributu a11ow. Pokud se adresa
vyskytuje v seznamu, je jeho pozadavek piijat v opaéném piipad¢, dojde k odmitnuti. Neni-li
atribut a11ow specifikovan budou vSechny zadosti piijaty, pokud nebyla nalezena shoda

IP adresy klienta v seznamu deny.
Soubor server.xml

Soubor server.xml je hlavnim konfiguraénim souborem sluzby Tomcat a odpovida za urceni
pocate¢ni konfigurace Tomcat pii spusténi a za definovéani zplisobu a poradi, v jakém systém
Tomcat zavadi a sestavuje. Prvky souboru server.xml patii do péti zakladnich kategorii: prvky
nejvyssi urovné, konektory, kontejnery, vnorené komponenty a globalni nastaveni. VSechny
prvky v téchto kategoriich maji mnoho atributii, které lze vyuzit kK jejich podrobnéjsi

konfiguraci. Mezi tyto upravy nejcastéji patii naptiklad zména portu aplikace.
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Soubor tomcat-users.xml

Tento soubor slouzi k vytvafeni uzivatelskych uctd slouzicich ke spravé serveru Tomcat.
K vytvofeni Uc¢tu staci definovat uzivatelské jméno, heslo a jednotlivé role specifikujici
moznosti konfigurace serveru pro dany ucet. Mezi zakladni role patfi:

e manager-gui — umoznujici pfistup do aplikace Manager pomoci webového rozhrani,

e manager-status — umoznujici piistup k ziskani informaci o stavu nasazenych aplikaci
Nna serveru,

e manager-script — umoznujici piistup k nastrojim, které zajist'uji uzivatelsky privétivy
pristup k néstrojiim skrze rozhrani ve formatu plain-text a také k ptistupu pro kontrolu
stavu serveru,

e manager-jmx — umoziujici pfistup k rozhrani IMX proxy a stavu serveru,

e admin-gui — umoznujici pfistup do aplikace Host Manager pomoci webového rozhrant,

e admin-script — umoziujici role slouzici pro skriptovani na webovém rozhrani.

Ukéazka souboru tomcat-users.yml:

1. <role rolename="manager-gui"/>

2. <role rolename="manager-script"/>

3. <role rolename="admin-gui"/>

4. <role rolename="admin-script"/>

5. <user username="user-name" password="user-password" roles="admin-gui,manager-

gui,admin-script,manager-script"/>
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5.6 Ridici aplikace

Tato Cast se zamétfuje na navrh a implementaci fidici webové aplikace. V piredchozich
kapitolach byly popsany jednotlivé sluzby dostupné na serveru a jejich konfigurace spolu jejimi
moznostmi. Nasleduje popis fidici aplikace vcetné vSech Ccasti tak, jak se zobrazuji

V uzivatelském rozhrani.

5.6.1 Registrace

Registrace domény je nutnou podminkou k tomu, aby uzivatel ziskal vstup do fidici aplikace.
Pfi procesu registrace se vytvareji databaze pro registrovanou doménu, dale se vytvori

uzivatelsky uctu do administrace a vSech ostatnich sluzeb.

Pro registraci uctu je nutné:
1. zadat nazev subdomény, ktery se stane ptihlasovacim jménem (loginem) do webové
administrace pro danou subdoménu

2. zadat heslo do webové administrace pro danou subdoménu

5.6.2 Nabidka Doména

Slouzi ke zmén¢ ptistupového hesla do administrace, kde sta¢i zadat piivodni heslo a nové
heslo. Nabidka také umoziuje zrusit hosting subdomény. Pro tento krok je tfeba zadat heslo
do administrativy po kterém dojde k odstranéni veskerych uzivatelskych dat véetné vSech

uzivatelskych 0¢th a databazi spjatych s danou subdoménou.

5.6.3 Nabidky FTP, MySQL, MongoDB

Slouzi ke zméné ptistupovych sudaji k FTP, resp. MySQL a MongoDB servert. Pro zménu

je nutné zadat novy nazev uzivatele a ptistupové heslo.

5.6.4 Nabidka Tomcat

Obsahuje ptehled vSech nahranych aplikaci na serveru Tomcat. UmoZnuje spravu jednotlivych
aplikaci, kde kazdd aplikace mlze byt: spuSténa, zastavena, obnovena nebo odstranéna
ze serveru. Pro pfidani nové aplikace staci vybrat soubor s aplikaci, ktery musi mit pfiponu

war.
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5.6.5 Nabidka Logins

Obsahuje ptehled vSech piihlaSovacich jmen K jednotlivym sluzbam, v¢éetné navodu a ukazek,
jak se ke sluzbam piipojit. V ptipad¢ registrace nové domény jsou zde téz dostupna automaticky

vygenerovana hesla jednotlivych sluzeb.

5.6.6 Nabidka Adminer

Souzi k pfesmérovani uzivatele do nastroje Adminer, kde je mozné obsluhovat databazi

MySQL, v¢etné vytvareni, mazani, zobrazovani i editace jednotlivych uzivatelskych tabulek.

5.7 Instalace

Na oficialnich strankach projektu Docker se nachazi sekce “Get Started”, ve které se nachazeji
navody k instalaci nastroje Docker pro jednotlivé platformy. Nésledné staci vybrat platformu

a postupovat dle ptipraveného navodu.

5.7.1 Linux

Pro platformu Linux existuji tfi hlavni zpisoby instalace Dockeru, jejichz vybér zavisi
na situaci a prostredi.
e Pouziti repozitaii Docker — nejcastéji vyuzivand moznost instalace, jelikoz nabizi
snadnou instalaci 1 nasledné aktualizace,
e Stahovani balicku — vhodné pro pocitace offline, které nemaji pfistup k internetu,

e Pouzivani automatizovanych skripti — vhodné pro vyvojova a testovaci prostredi.

5.7.2 Windows

Pted instalaci nastroje Docker na operac¢ni systtm Windows je nezbytné aktivovat sluzbu
Hyper-V, ktera je dostupna pouze ve verzich Pro, Enterprise a Education. Nasledné staci
provést instalaci pfipraveného instaldtoru obsahujici nastroj Docker. Béhem instalace
je nezbytné specifikovat, zda bude pozadovano virtualizovat Linuxové nebo Windows

kontejnery.
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ZAVER
Cilem této bakalarské prace bylo vytvorit multihostingovy systém na platformé¢ Docker.

Teoreticka ¢ast méla za ukol popsat proces vyvoje fidici aplikace pro multihostingovy systém

véetné konfigurace kontejnerti pro platformu Docker.

Prvni kapitola bakalaifské prace se vénuje teoretickému uvodu. Je zde popsano, co je to
World Wide Web a pomoci kterych komunika¢nich protokoltt dochazi k vyméné dat mezi

uzivatelem a serverem. Dale je zde také popsan rozdil mezi webhostingem a multihostingem.

Druha kapitola se zamétuje na popis nezbytného software vybaveni pro multihostingovy
systém. V této Casti je uveden popis vyuzitého operacniho systému, vcetné vSech nezbytnych
sluzeb tvofticich vysledny systém. Néasleduje odivodnéni pouzitého programovaciho jazyka

a vSech vyuzitych frameworka pro fidici aplikaci.

Tteti kapitola se vénuje pojmu virtualizace a také zakladnimu seznameni s platformou Docker.
V této kapitole jsou uvedeny jednotlivé typy virtualizaci véetné jejich specifickych pouZiti,
po kterych nasleduje strucna historie, véetné popisu zakladnich stavebnich kameni platformy
Docker, mezi které patii Docker Kontejnery a Docker Images. Dale je zde popsano k ¢emu

slouzi Docker Compose a Docker Swam.

Ctvrta kapitola se zaméfuje na jednotlivé vyhody/nevyhody pfi budovani multihostingového
systému pomoci platformy Docker. Je zde naptiklad popsano, pro¢ je vybudovany systém

bezpecény, snadno rozsifitelny a udrzovatelny.

Pata kapitola popisuje celou implementaci praktické Casti bakalarské prace. Kde lze nalézt
navrh multihostingového systému pomoci platformy Docker, napiiklad konfiguraéni soubory
pro jednotlivé kontejnery (sluzby), fidici aplikaci. Je zde vyobrazena struktura celého projektu
a rozebrany jednotlivé sluzby véetné jejich konfiguracnich souborid. Déle je zde popis fidici

aplikace a zptsob instalace nastroje Docker na opera¢ni systémem Windows a Linux.

Vysledna prakticka cast je pln¢€ fungujicim multihostingovym systémem, slouzici k registraci
vlastnich subdomén, na kterych lze provozovat vlastni webové stranky nebo aplikace
naprogramované v jazyce Java. ProtoZe se jedna o komplexni feSeni pro hostovani tak je mozné
jej nasadit na samostatny server. V soucasnosti fidici aplikace umoznuje Setfit ¢as diky
automatizaci vybranych procest napt. vytvoreni databazi, zalozeni FTP uctu pro manipulaci
sdaty naserveru. Timto snizuje naklady pro spravce webhostingu a s dalSimi pfidanymi

moduly mtliZe tato uspora dale rust. Dalsi uspora vznika pfi vyuziti kontejnerd, které je mozné
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nasadit na jednom fyzickém serveru a provozovat tak na ném nekolik sluzeb zaroven s nizsi
rezii. Tato uspora mize byt opét rozsifena pii vyuziti Docker Swarm k orchestraci kontejnerti

pii nasazeni na vice serverech.

Jelikoz byl pii tvorbé systému kladen diraz na jeho modularitu, je mozné ho v budoucnu

snadno rozsifit o pfipadné dalsi funkcionality, jako naptiklad hosting vice domén prvniho fadu.

Toto téma bylo mnou zvoleno zejména kvili mé touze se podrobnéji seznamit s modernimi
technologiemi, které jsou nutné pro provoz multihostigového systému a s platformou Docker.
Vsechny tyto znalosti mohou znamenat velky pfinos pro mou budouci praci se zaméfenim

na konfiguraci servera.
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