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Téma a cile diplomové prace

Cilem diplomové prace je popis aktudlnich témat souvisejicich s webovou bezpecnosti a
vytvoreni sady ukazkovych piikladi demonstrujicich vybrané techniky souvisejici s webovou
bezpecnosti.

Pouzité metody v diplomové praci
Diplomant ve své praci vyuzil zejména znalosti z oblasti programovani webovych a
databazovych aplikaci a pokroc€ilé znalosti bezpe€nosti softwarovych systémd.

Co diplomant p¥i vypracovani diplomové prace vytvoril

V teoretické Casti se diplomant vénuje teoretickému uvodu do kryptografie a kryptografickych
systému, nasledné je navazano problematikou autentizace a autorizace v kontextu webovych
aplikaci. V nasledujici kapitole se popis zaméifuje na vybrané bezpecnostni problémy
souvisejici s webovymi aplikacemi (injection, XSS, CSRF a dal§i) a problematikou
bezpecnosti spojednou s protokoly http a https.

V ramci praktické ¢asti jsou vybrané problémy demonstrovany v nezabezpecené i
zabezpecené variant€. Déle byly vytvoreny dva komplexné&jsi priklady na realizaci autentizace
s vyuzitim lokalni databaze a funkcionalitou ztraty a obnovy hesla a ptiklad demonstrujici
nasazeni standardu security.txt, tyto ptiklady vyuzivaji php framework Nette. VesSkeré
ptiklady jsou pfipraveny pro spousténi s vyuZitim kontejnerové technologie docker (resp.
docker-compose).

Prokazani spravnosti navrZeného ieSeni
Vytvorené ptiklady je mozné spustit a otestovat, v popisu jednotlivych piikladu jsou uvedeny
nebezpecné vstupy, které je mozné otestovat a ovéfit jejich spravné oSetieni.

Splnéni zadanych cili diplomové prace
Teoreticky popis bezpe€nosti webovych aplikaci a sada realizovanych praktickych piikladi
plné spliluji poZadavky kladené v zadani diplomové prace.

Hodnoceni textu diplomové prace z hlediska jeho kvality, struktury, srozumitelnosti,
jazykové a typografické arovné

Prace je po formalni strance pomérné dobie strukturovéna. V praci se na nékolik mistech
vyskytuji drobné chyby.

Jak byla vyhodnocena kontrola textu DP (pripadné zdrojovych kodi softwaru) pomoci
systému pro odhalovani plagiatii mezi zivéreénymi pracemi?

Samotny text prace vykazuje shodu mensi nez 5 %. V souboru popisujicim databidzovou
strukturu jedné z uk4dzkovych aplikaci byla nalezena shoda 32 %, ale zde se jednd o ndhodnou
podobnost struktury tabulky. Prace neni plagiatem.



DalSi nejasnosti a otazky:
e V textu prace chybi zékladni pfedstaveni praktickych ptikladi a jejich pouziti.
Otazky k obhajobé:
1. Sohledem na psani bezpetné webové aplikace, 1ze doporucit konkrétni framework
(vphp nebo i vjiném jazyce), ktery by specificky napomahal psani bezpecné
aplikace?

Doporuceni prace k obhajobé: ano

NavrZeny klasifikacni stupeii: A (vyborné)
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