POSUDEK OPONENTA
DIPLOMOVE PRACE

PETR FILIP™

STUDENT Bc. Martin Volenec
PRACE Bezpetnost webovych aplikaci

vepouci Ing. Roman Divi§

Diplomovad prace je zaméfena na vybrana témata z oblasti bezpe¢nosti webovych
aplikaci. Student p¥i zpracovani vyuZziva znalosti z oblasti webovych informaénich
systémi, databazovych systémii a programovani.

V diplomové praci se student vénuje bezpecnosti v kontextu webovych apli-
kaci, pficemzZ je pozornost vénovdna kryptografii, autentizaétnim mechanismtim
(Session x JWT), nej¢astéjsSim typtim ttokid na webové aplikace (injections, XSS) a
protokoléim HTTP a HTTPS.

V pfilozenych praktickych pfikladech jsou vybrané problémy bezpeénosti webo-
vych aplikaci demonstrovany v zabezpecené i nezabezpecené formé (v jazyce PHP).
Pro snadné spusténi jsou piiklady podpoteny technologii Docker.

Cile stanovené zadanim byly naplnény. Préce je logicky strukturovana a dobfte ¢i-
telnd. Dle anti-plagiatorského systému IS/STAG nevykazuje pfedloZeny text zndmky

plagiatorstvi.
K préaci mam ndsledujici pfipominky:
e Minimélné jeden odstavec mohl byt vénovan problematice CORS.
o Chvalim vyuziti technologie docker pro praktické piiklady.
Dotazy na studenta:
1. MtiZete porovnat Session a JWT z pohledu skalovani systéma?

Diplomovou praci doporucuji k obhajobé a hodnotim klasifikaénim stupném
A (vyborné).
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