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ANOTACE

Bakalarska prace se zabyva navrhem a realizaci systému automatického zavlazovani rostlin
S vyuzitim mini pocitate Raspberry Pi. V teoretické Casti prace jsou kratce piredstaveny
technologie pro chytré domy a jejich fizeni.

Prakticka ¢ast se vénuje vyvoji backend aplikace poskytujici RESTové rozhrani pro spravu
senzortl, vystupti a planovani tloh. Automatické provadéni tloh miize byt fizeno jednak
casovym planem, ale také na zdklad¢ dat ziskanych ze senzorii. Dalsi ¢asti je vyvoj webové
aplikace pro vzdalené ovladani celého systému.
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TITLE

Design of irrigation system controlled by Raspberry Pi

ANNOTATION

The bachelor thesis deals with design and realization of automatic irrigation system with usage
of minicomputer Raspberry Pi. The theoretical part shortly introduces technologies for smart
homes and its control.

The practical part is dedicated to development of backend application providing a RESTful
interface for management of sensors, outputs and tasks scheduling. Execution of automatic
tasks can be controlled by time schedule or conditions dependent on data from sensors. The next
part deals with development of web application for easy remote control of the whole system.
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UvVOD

Dnes$ni doba je plna modernich technologii a lidé jsou v neustalém spojeni, jak mezi sebou,
tak s dénim okolo. Moderni ¢lovék chce zit jednoduse pohodlny zivot, byt informovan a mit

véci pod kontrolou.

Na tento trend reaguje tzv. ¢tvrta pramyslova revoluce, kterd si mimo jiné klade za cil
digitalizaci a automatizaci ¢innosti vykonavanych lidmi. Nedilnou soucasti této revoluce je také
pojem IoT (internet véci), diky jemuz se lze ¢im dal Castéji setkavat s riiznymi realizacemi
téchto cilt. Piikladem mize byt chytré mésto, které automaticky fidi provoz na kiizovatkach.
Zaroven to muze byt také cely chytry dim, ktery reguluje teplotu v domé, pfi setméni zatahuje

rolety, rozsvéci svétla nebo pii odchodu vypina spotiebice.

Hlavnim cilem této prace je rozsifeni schopnosti chytrého domu na jeho zahradu. Predevs§im
navrhem a implementaci systému pro zavlazovani rostlin. Systém umoziuje zaznamenavani
dat ze senzort, ovladani aktivnich prvka (ventilt, Cerpadel) a spousténi zavlazovani
dle ¢asového planu ¢i stanovenych podminek. Soucasti systému je zaroven aplikaéni rozhrani

pro navazujici klientské aplikace.

Tvorbé webové aplikace, jakozto konzumenta zminéného aplikacniho rozhrani, je vénovana
samostatna kapitola. Cilem webové aplikace je poskytnuti uZivatelského rozhrani pro vzdalené
ovladani systému. Ke spravé systému tak lze pouZit kterékoliv zafizeni s modernim webovym

prohlizeCem. Tato aplikace zaroven slouzi k pfehlednému zobrazeni historie méfeni senzora.

Soucasti prace je také predstaveni existujicich feSeni pro fizeni chytrych domu a kratké
seznameni s technologiemi pouzitymi u obou aplikaci. Prace rovnéz zahrnuje ¢ast dokumentace

aplika¢niho rozhrani.
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1 INTERNET VECI

Pojem internet véci je seskupenim chytrych zafizeni, které jsou vzajemné propojené V siti. Jak
uz ze samotného nazvu vyplyva, tak se zpravidla jedna o celosvétovou sit internetu, ale neni to
podminkou. Komunikace zatizeni v rdmci IoT mlze byt omezena i na lokdlni sit, at’ uz
s vyuzitim protokolu TCP/IP, nebo jiného zptisobu komunikace naptiklad Bluetooth, RFID
a podobnych [1]. K propojeni lze tedy vyuzit téméf jakykoliv zpusob komunikace, ktery

umozni jednoznaéné¢ odlisit dvé riizna zatizeni.

Tato zafizeni se oznacuji jako chytrd pfedevSim diky svym vlastnostem. Hlavnim divodem
kK tomuto oznaceni je, Ze jsou schopna poskytovat néjaka data ¢i ménit svij stav. Aby dané
zatizeni mohlo poskytovat data, tak musi obsahovat elektroniku, software nebo senzory
ke snimani riznych fyzikalnich veli¢in [1]. Data jsou sdilena s ostatnimi chytrymi zatizenimi
a ty pak na zaklad¢ analyzy téchto dat konaji dalsi akce. Oproti béZznému pouzivani pocitace

nejsou tyto informace tvofeny ¢lovékem.

1.1 Historie

Piestoze IoT zaziva svilj nejvetsi rozmach pievazné v poslednich deseti letech, tak 1ze nalézt
jisté naznaky tohoto nastupujiciho trendu jiz pted vice nez pul stoletim. Za prvni zéblesk IoT
Ize povazovat dalnopis z roku 1964, ktery umoznoval lidem se sluchovym postizenim pouZzivat
telefon prevedenim zvukovych toni na elektrické signdly, které byly na strané piijemce
pfevedeny a vytiStény na papir. O néco sofistikovangj$sim byl zpiisob, kterym v roce 1982
vyzkumnici z Univerzity Carnegieho-Mellonovych zjistovali stav napojového automatu
piipojeného k internetu. O 8 let pozd¢ji na to bylo navazano pii konferenci Interopu vzdalenym

ovladanim toasteru piipojeného K internetu pomoci protokolu TCP/IP [2].

Dulezitym milnikem pro IoT byl pfedevsim rok 1999, kdy Kevin Ashton béhem své prezentace
poprvé vyslovil slovni spojeni: , Internet of things* [1]. Tento vyraz se zalibil
i na univerzit¢ MIT, ktera tento pojem zaznamenala a pfifadila ho k technologii pro
elektronické znackovani véci pii distribuci produktii. V roce 2008 mezinarodni organizace
vytvorily detailni specifikaci pojmu loT. Zaroven v tomto roce odstartoval raketovy narist
zafizeni pfipojenych k internetu, pficemz velkd Cast tohoto pfirGstku byla tvofena pravé
chytrymi zafizenimi [2]. To bylo umoznéno piedevsim rozsifovanim dostupnosti siti, ale také

pokracujici miniaturizaci procesord, Senzorti a dalSich elektronickych soucastek.
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1.2 Priamysl 4.0

Primysl 4.0 je pfedevsim iniciativou velkych technologickych spolecnosti a statnich instituci
0 rozsifeni poptavky po modernich technologiich a jejich vyuzivani. To vSe nahrazenim
manualni lidské prace roboty, ptidélenim strojové Citelnych identifikatort pro materialy,
automatickym fizenim logistiky a automatickym ptedavanim dat mezi databazemi. Spolu s tim
také souvisejicim efektivnim vyuzivanim materidlii a snizovanim vlivii ¢lovéka na zivotni

prostiedi [3].

U vyrobnich spole¢nosti by meéla byt hnacim motorem pievazné vidina vysSich ziskt,
se zrychlenim, zefektivnénim a zkvalitnénim vyroby. V piipad¢ statnich instituci se jednd
0 snizovani nakladt, administrativni zatéZe a obecné zkvalitnéni obCanského Zivota. Vize ¢tvrté
pramyslové revoluce ovsem nekonéi pouze u vyrobnich spole¢nosti a vetejného sektoru,
ale snazi se zacilit i na jednotlivce. V praxi by se tak mélo byt mozné setkavat nejen
s realizacemi pln€¢ automatizovanych tovaren, digitalizovanych zdravotnich zafizeni, chytrych
mest, ale také chytrych domécnosti ¢i vzdjemné komunikujicich dopravnich prostredku.

Propojeni téchto ¢asti znazornuje Obrazek 1.

Obrazek 1 — llustrace Pramyslu 4.0 [3]

1.3 Chytré domy
Zvlastni kategorii spotiebitelského internetu véci jsou bezpochyby chytré domacnosti.
Ty mohou mit pod kontrolou hned né€kolik dal§ich subsystémi. Maze to byt naptiklad chytry

termostat, ktery ziskava data ze senzori teploty pro ucely vytapéni ¢i ventilaci budovy.
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Dale také systém propojenych elektrospotiebicii jako jsou lednice, televize, pracky a dalsi [3].
Dalsim prikladem mutize byt bezpecnostni systém zahrnujici kamery, elektronické zamky, ¢idla

pohybu nebo dokonce protipozarni opatieni.

Propojenim vSech téchto subsystému vznika plnohodnotny chytry dim, ktery mohou jeho
obyvatelé ovladat napiiklad pomoci svého mobilu, at’ uz ptimo v domé nebo z druhého konce
svéta. Nicmén¢ moznost manudlniho ovladani téchto subsystémi je spiSe doplitkovou funkei.
Primarnim divodem, pro¢ si ¢lovek takovy dim pofidi, je pfedevsim jeho automatizovanost.
Takovy diim je sam schopen reagovat na zmény V prostiedi a ucit se zvyktim jeho obyvatel [3].
Ptikladem muze byt vypadek elektiiny a automatické piepnuti na zalozni zdroj s omezenim

energeticky naro¢nych spotiebicti. Nebo také zapnuti vytapéni tésné pied piichodem obyvatel.

1.3.1 Apple HomeKit

Technologie od spole¢nosti Apple, ktera umoznuje ovladani chytrych zafizeni, jako jsou
termostaty, svétla, zamky a dals$i. Jelikoz jsou tato zafizeni zpravidla vybavena bezdratovou
technologii Bluetooth nebo WiFi, tak neni zapotfebi pouziti zddnych dalSich zafizeni,
ale postaci, ze jsou zapojena do stejné lokalni sité. Ovladat je pak 1ze pomoci aplikace v zatizeni
se systémem 10S a to i pomoci hlasové asistentky Siri. Pro vzdalené ovladani je zapotiebi
centralni bod, ktery ostatni chytra zafizeni zpftistupni z vetejné sité. Centralnim bodem muize

byt televize Apple TV, iPad nebo chytré reproduktory HomePod [4].

Nevyhodou tohoto feSeni od spolecnosti Apple je velice limitovany vybér kompatibilnich
chytrych zafizeni, absence podpory cestiny a také vysoka pofizovaci cena ve srovnani

S konkurenci.

1.3.2 Google Smart Home

Své teseni pro ovladani chytrych domacnosti nabizi také spole¢nost Google. Obdobné jako
u Apple HomeKit i zde k ovladani domacnosti mize slouzit chytry reproduktor Google Home.
Dalsi moznosti je centralni bod Google Home Hub, ktery navic disponuje dotykovou
obrazovkou s uzivatelskym rozhranim. Ob¢ zafizeni existuji v nékolika verzich a Ize se k nim
pfipojit bezdratové pomoci WiFi. K nastaveni zafizeni slouzi aplikace Home dostupné pro
Android a iOS. Samoziejmosti je i podpora hlasového asistenta Google Assistant s vyuzitim
zabudovaného mikrofonu. Ten umozni ovladat chytra zafizeni v domé pomoci hlasovych

poveli [5].
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Vybirat 1ze ze Siroké Skaly kompatibilnich zatizeni. U verze Home Mini je navic velkou
vyhodou nizké potizovaci cena. Pfestoze spole¢nost Google u jinych svych produktt podporu

hlasové Cestiny ma, tak zde zatim chybi.

1.3.3 Komunikacni protokoly

Chytra zafizeni vyuzivaji pro vzajemné predavani informaci rdznych komunikacnich
protokolt. V oblasti IoT jsou hlavnimi pozadavky na tyto protokoly rychlost, bezpecnost,
spolehlivost, nizka cena a energeticka nenarocnost. Vznikla tak fada komunikac¢nich protokol
uréenych specialné pro zatizeni loT.

Zigbee

Zigbee je bezdratovym protokolem vyuzivajicim ptevazné pasma mikrovin (2,4 GHz),
ale na n¢kterych mistech svéta mize z licen¢nich diivodu pracovat i na jinych frekvencich.
V Evropé¢ je to napiiklad 866 MHz a v Americe 915 MHz. V pasmu mikrovln je realny dosah
okolo 20 metrt s pfenosovou rychlosti 250 Kbps. Protokol vyuziva tzv. smiSené topologie,
ve které se zafizeni napajena ze sité chovaji jako opakovace. Soucasti prenosu dat je také
informace o stavu zafizeni [6].

Z-Wave

Bezdratovy protokol Z-Wave vyuziva ke komunikaci pasmo 900 MHz s dosahem do 40 metru.
Jednd se o spolehlivy stavovy protokol srychlostmi az 100 Kbps. Jednotlivé uzly jsou
propojené v ramci smiSené topologie a jsou-li napajeny ze sité, tak mohou slouzit i jako

opakovace [6].

1.4 Vyvojové platformy

Potizovaci ndklady komercnich feSeni IoT jsou pro jednotlivee mnohdy pfili§ velké. Tim
se vytvofil prostor pro mensi firmy a jejich vyvojové desky. Vyrobci takovych desek ke svym
produktim velmi ¢asto dodavaji i specializovany software usnadiujici vyvoj, nebo dokonce
I celé operaéni systémy. To umoznuje i méné zkuSenym uzivatelim vytvaiet sva vlastni feSeni

s vyrazné niz§imi naklady.

1.4.1 Mikrokontrolery

Nejlevnéjsi vyvojovou platformou jsou desky osazené AVR mikrokontrolery ATmega. Takové
desky zpravidla disponuji velmi malym vypocéetnim vykonem a omezenymi pamétovymi
prostiedky. Potiebuje-li uzivatel naptiklad ukladat naméfena data, tak musi pomoci nékteré
ze sbérnic ptipojit dalsi specialni desku, ktera mu to umozni. Na desce pak bézi jediny program,

ktery je vykonavan ve smycce. Vyhodou je mensi spotieba energie.
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Do kategorie mikrokontrolerti patfi:

e Arduino,
e STM32,

e [ESP8266,
e Teensy.

1.4.2 Minipocitace
Pro slozit&jsi projekty existuje kategorie minipocitacii. Ty uz jsou viceméné plnohodnotnymi
stolnimi pocitaci, na kterych lze zaroven i vyvijet dalsi software. Vyjimkou neni pfitomnost
grafického procesoru, podpory velkokapacitnich pamétovych médii, ani ethernetového
adaptéru. Spolu s opera¢nim systémem na minipocita¢i muze bézet hned nékolik dalsich
programu ¢i sluZzeb. Minipocita¢ tak muize slouZzit soucasné jako webovy server, sitové tloziste,
bezpec¢nostni systém nebo tfeba domaci kino. Na rozdil od mikrokontroleri maji také Sirsi
podporu vyssich programovacich jazyku (Java, C++, Python, Ruby a dalsi).
Mezi minipocitace se radi:

e Raspberry Pi,

e BananaPi,

e ASUS Tinker Board,

e Orange Pi.

1.5 Bezpecnost

S navySujicim se poctem zafizeni pfipojenych k internetu vzrista i zdjem kybernetickych
uto¢nikt o chytré véci. Uzivatelé chytrych domacnosti velice ¢asto zabezpeceni téchto systémi
podceiiuji, protoze se na prvni pohled muze zdat, Ze rizika nejsou tak velka, jako u osobnich

pocitacli. Nicméné opak je pravdou.

U chytrého termostatu mtiZze utocnikovi postacit 1 pouhd informace o ¢asovém planu vytapéni.
Zn¢j lze velice snadno vydedukovat, kdy se v domé nikdo nenachazi. S pfistupem
k zabezpecovacimu systému se zase Utoc¢nikovi otevie cela fada moznosti, jak toho vyuzit.

Od otevieni dveti az po Spehovani s pomoci bezpe¢nostnich kamer [7].
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Dal§im piipadem zneuziti chytrého zafizeni je zafazeni do tzv. botnetul. Ten nasledné miize
Gito¢nikovi slouzit k znepfistupnéni libovolného webového serveru metodou DDoS? atoku [7].

Propojeni pocitacli v botnetu znazoriiuje Obrazek 2.

]
]

L
——
B o

Obrazek 2 — Ilustrace DDoS utoku [7]
Test provedeny Danielem Buentellem v roce 2017 dokdazal fakt, ze jsou vySe uvedena rizika
zcela realnd. Behem pouhych 15 sekund se mu totiz podafilo pfevzit kontrolu nad chytrym

termostatem firmy Nest [7].

Prevenci pted témito bezpecnostnimi riziky pak mohou byt bézné zasady pro tvorbu silnych

hesel, pravidelné aktualizace firmware® a predevsim funkéni firewall* [7].

1 Uskupent tisich zatizeni ptipojenych k internetu, které slouzi k realizaci kybernetickych utokd.

2 Typ kybernetického utoku, jehoZ cilem je znepiistupnéni webového serveru &i sluzby zasilanim pozadavki z velkého
mnozstvi zatizeni béhem stejného okamziku.

3 Software nahrany vyrobcem do elektronického zaiizeni pti jeho vzniku.

4 Zatizeni ¢i software oddélujici lokalni sit’ od vefejné.
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2 RASPBERRY PI

Raspberry Pi je jednodeskovym minipocitacem od spolecnosti Raspberry Pi Foundation sidlici
ve Velké Britanii. Spole¢nost vznikla v roce 2009 za ucelem podpoteni vyuky informacnich
technologii a automatizace na skolach. Docilit toho chtéla tak, ze nabidne cenové dostupny
vykonny pocita¢ pro vSechny. Prvnim takovym pocitacem urcenym k prodeji byl Raspberry Pi
Model B (Obrazek 3), ktery byl piedstaven v roce 2012 a okamzité zaznamenal velky uspéch.
Béhem prvniho pul roku se spole¢nosti podafilo prodat ptes ptl milionu kusi. Velky tspéch
to znamenalo i pro charitu, jelikoz spolecnost vznikla s charitativnim podtextem. Zisky
z prodeje Raspberry Pi tak putuji zpét do vyvoje dalSich minipoc¢ita¢u a rozvoje vzdélavani.
Diky tomuto faktu je Raspberry Pi Foundation podporovéna fadou organizaci a dalSich

technologickych spole¢nosti, naptiklad Broadcom [8].

=0 card slot
of Bottom &ide

10/ 100 hbps

m -

Obrazek 3 — Raspberry Pi Model B [8]

2.1 Modely
Od svého vzniku si Raspberry Pi upevnilo pozici na trhu a stalo se tak jednickou na poli
minipo€itaci. PokraCujici zdjem o zafizeni Raspberry Pi umoZnil vznik dalSich verzi
vychézejicich z ptivodniho pocitace. Ty lze rozdélit do 4 hlavnich kategorii dle urceni:

e Model A — nizka cena,

e Model B — vysoky vykon,

e Zero — malé rozméry,

e Compute Module — primyslové uziti.
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Srovnani vybranych modelt pro osobni pouziti poskytuje nasledujici tabulka.

Tabulka 1 — Srovnani poslednich modelti Raspberry Pi [9]

Nazev SoC® Takt RAM USB | Ethernet WiFi Bluetooth
Raspberry Pi3 | BCM2837A0/ | 1,2GHz | 1GB 4 10/100 802.11n 4.1
Model B BO Mbps

Raspberry Pi3 | BCM2837B0 14GHz |512MB |1 Ne 802.11ac/n | 4.2
Model A+

Raspberry Pi3 | BCM2837B0 1,4GHz |1GB 4 300 Mbps 802.11lac/n | 4.2
Model B+

Raspberry Pi4 | BCM2711 15GHz | 1-4GB 4 300 Mbps | 802.11ac/n | 5.0
Model B

Raspberry Pi BCM2835 1 GHz 512MB |1 Ne Ne Ne
Zero

Raspberry Pi BCM2835 1 GHz 512MB |1 Ne 802.11n 41
Zero W

2.2 Hardwarové vybaveni
Jak jiz bylo nastinéno v pfedchozi kapitole, vybaveni minipoc¢ita¢i Raspberry Pi se 1isi dle
modelu a jeho ur¢eni. U modelt fady A mohou velmi ¢asto chybét n€které konektory a je nutné

pocitat 1 s niz§im vykonem. Tyto nevyhody jsou vSak vykoupeny nizsi cenou.

Modely typu B se naopak snazi poskytnout maximum uzivatelského pohodli. Pro ptipojeni
K internetu u nich nechybi ethernetovy konektor pro pfipojeni pomoci kabelu. S feSenim situaci,
kdy pro uzivatele neni vhodné vyuzit ethernetového pfipojeni, naopak pomuze nékteré
Z bezdratovych feSeni. U novych verzi z fady modelu B, 1ze pro bezdratovou komunikaci vyuzit
technologie Bluetooth nebo WiFi [9]. Samoziejmosti je také vyssi vykon oproti ostatnim
modelim. Nejaktualnéjsi Raspberry Pi 4 Model B je nové nabizen rovnou v nékolika variantach
S riznou velikosti paméti. Vybirat lze z verzi s 1 GB, 2 GB a 4 GB RAM. Dalsi novinkou
je podpora USB verze 3.

vvvvv

kompaktné&jsi rozmeéry, coz je ¢ini vhodn&jSimi pro vyuziti v I0T. Na modelu Zero se tato
miniaturizace podepsala na velikosti desky, ktera je podstatné mensi. ZmenSovani se nevyhnulo
ani konektorim, kterymi tyto pocitace bézné disponuji. Pro napajeni a data je zde k dispozici
mensi microUSB konektor a pro ptipojeni k obrazovce miniHDMI. Jelikoz jsou mnohdy
zafizeni v IoT napdjeny i1 s pomoci baterie, tak je zapotiebi minimalizovat jejich spotiebu

energie. V ptipadé fady Zero je to feseno snizenim vykonu.

S Integrovany &ip, ve kterém je spoletné s procesorem i graficka jednotka a opera¢ni pamét’.
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Modely fady Compute Module si svilj vykon ponechavaji a jsou uréeny pro modularni systémy.
Jejich deska ma tvar DDR2-SODIMM. Diky tomu maji vyssi pocet GPIO a konektory uz nejsou

vubec zapotiebi.

Tabulka 2 zahrnuje srovnani bézné spotieby u nejzadanéjsich modeld.

Tabulka 2 — Srovnani spotfeby vybranych modeld Raspberry Pi [9]

Nazev BéZna spotieba
Raspberry Pi 2 Model B 350 mA
Raspberry Pi 3 Model B 400 mA

Raspberry Pi 3 Model A+ 350 mA
Raspberry Pi 3 Model B+ 500 mA

Raspberry Pi 4 Model B 600 mA
Raspberry Pi Zero W/WH 150 mA
Raspberry Pi Zero 100 mA

Vsechny modely maji obdobné fesené umisténi procesoru, grafické jednotKy i opera¢ni paméti.
Ty jsou totiz umistény ve spoleéném pouzdru a navenek tak pusobi jako jedina komponenta.
Dalsi spole¢né vlastnosti modeld (vyjma fady Compute Module) jsou:

e datové USB konektory,

e USB konektor pro napajent,

e digitalni i analogovy video vystup,

e analogovy audio vystup,

e GPIO rozhrani,

e CSI port pro kamery,

e DSI port dotykové displeje [9].

2.2.1 GPIO rozhrani

Kazdy z minipocita¢ti Raspberry Pi disponuje univerzalnim vstupné-vystupnim rozhranim
(GPIO). Toto rozhrani je na desce pripajené v podobé hiebinku s jednotlivymi piny. Prvni verze
modelu A a B mély na desce k dispozici pouze 26 GPIO pint. VSechny nasledujici verze jiz
disponovaly 40 piny.
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Raspberry Pi GPIO BCM numbering

18 23 24 25 12 16
PWMO PWMO

GCLK1 GCLK2 PWM1
< 17 27 22 5 6 13 26

pinoutxyz

Obrazek 4 — GPIO rozhrani Raspberry Pi 2 B [10]

Jedno z moznych rozmisténi pinti znazornuje Obrazek 4. Jednotlivé piny se od sebe 1isi svou
funkci a jsou znaceny nasledovné:

e 5V —napijeni 5V,

e 3V3 —napajeni 3,3V,

e GND —uzemnéni 0V,

e GPIO — digitalni vstup/vystup,

e PWM — digitalni piny s pulzné sitkovou modulaci,

e SPI —sériové periferni rozhrani,

e |2C — interni integrovana sériova datova sbérnice,

e UART - univerzalni ptijimac/vysilac.

2.2.2 Sériova sbérnice SPI

Pro ptipojeni externich periférii jsou v§echna zatizeni Raspberry Pi vybavena sériovou sbérnici
SPI. S vyuzitim této sbérnice 1ze k minipo¢itaci ptipojit naptiklad hodiny redlného casu (RTC),
nékteré druhy paméti, displeje nebo AD/DA pievodniky [11]. U béznych modelu se vyvody
této sbérnice nachazeji na GPIO rozhrani. Jejich pfesné umisténi u vybraného modelu zobrazuje

Obrazek 4.

Komunikace s vyuzitim SPI sbérnice probiha mezi tzv. uzly. Aby mohla komunikace vibec
probihat, musi byt propojeny alespon 2 uzly, ale mize jich byt ptipojeno i vice. Pficemz jeden
z uzld musi byt fadicem sbérnice (tzv. master). Takovy uzel pak generuje hodinovy signal, ktery
je rozveden do ostatnich uzli (tzv. slave) a slouzi k synchronizaci vysilani ¢i ptijmu dat kazdého
z uzld. Pro predavani dat musi byt jednotlivé uzly vybaveny posuvnymi registry (SSPSR).
Pfi kazdém hodinovém impulsu pak dojde k posunuti jednoho bitu v registru. Uzel tak odesle
bit, ktery byl v registru uloZen a zaroven pifijme a ulozi jiny bit z druhého uzlu. Uzel mtze

obsahovat jesté 1 druhy tzv. zachytny registr (SSPBUF). Do zachytného registru, se zapiSou
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data z posuvného registru az v moment¢, kdy posuvny registr pfijal cely bajt. Posuvny registr
zde slouzi jako jednoprvkova fronta, ¢imz je vyloucena ztrata dat [11]. Proces komunikace dvou

uzlt znazornuje Obrazek 5.

P e e e m s e e e i R |

| SPI Master | | SPI Slave |
| spo, MOSI ' spy |
| | o | |
| I I |
| Serial Input Buffer [ [ Serial Input Buffer |
| (SSPEUF) [ [ (SSPBUF) !
| | | |
| . I I |
| | | |
| | | |
| sor ! MISO ' spo |
1 Shift Register [ 1 Shift Register 1
| — (SSPSR) | | (SSPSR) |
| | | |
! MSh LSh I 1 MSh LSk !
| [ . [ |
| . Serial Clock | |
, SCK | | SCK ,
| PROCESSOR 1 | | PROCESSOR 2 |

| b e e e e e e e — 2

Obrazek 5 — Propojeni dvou uzli pomoci SPI [11]
Propojeni dvou uzli se sklada z nasledujicich vodicu:
e SCK (Serial Clock) — slouzi pro synchronizaci uzli hodinovym signalem,
e MOSI (Master Out, Slave In) — propojeni datového vystupu fadice se vstupem jiného
uzlu,
e MISO (Master In, Slave Out) — datovy vstup fadice a vystup slave uzlu,

e CS (Chip Select) — pro vybér zafizeni se kterym bude probihat komunikace.

2.3 Softwarové vybaveni

Stejné jako si nelze piedstavit auto bez Kkol, tak si nelze piedstavit ani pocita¢ bez softwaru.
V piipadé Raspberry Pi ma navic na software velky vliv skute¢nost, Ze je spole¢nost vyrab¢jici
tento minipocita¢ také charitativnim projektem. Proto je velka cast vyvijeného softwaru

licencovana jako open-source.

2.3.1 Operacni systém

Aby byl vyvoj pro tato zafizeni co nejprivétivéjsi, tak bylo nutné vybrat operacni systém
S minimem omezeni. Tim se stal otevieny unixovy systém Linux a jak u ného byva zvykem,
tak i1 v tomto piipad¢ je Sifen formou fady rtiznych distribuci. Nicméné uzivatel neni omezen
pouze na operacni systém Linux. Vyuzit mize i syst¢ém Windows 10 IoT Core od spole¢nosti

Microsoft ¢i Risc OS a dalsi systémy urcené pro architekturu ARM.
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Mezi popularni linuxové distribuce patii:
e Raspbian,
e Ubuntu Core,
e Ubuntu Mate,

e Linutop OS,

e LibreELEC,

e OSMC.
Raspbian

Oficialni operaéni systém pro vSechny modely Raspberry Pi. Je soucasti instala¢niho privodce
pro zacateéniky. Po jeho instalaci je pro uzivatele v systému pfipravena celd fada uzitecnych
open-source programi a Soucasti jsou také predinstalovand vyvojova prostiedi pro Python

a Javu. Samotny systém je pak odvozen od Debianu.

2.3.2 WiringPi
WiringPi je knihovna pro ovladani GPIO rozhrani s vyuzitim programovacich jazykt C, C++
nebo RTB®. Vznikla jako jakysi most pro uzivatele Arduina a jeho knihovny Wiring, ktefi byli
zvykli na zptisob ovladani GPIO pinti z Arduina. Diky své kvalité se tato knihovna stala velice
popularni a nyni je dodavana spole¢né s oficialnim systémem Raspbian [12]. Dockala se i fady
portl pro dal$i programovaci jazyky:

e Python (WiringPi-Python),

e Java (Pi4)).

e Ruby (WiringPi-Ruby),

e Perl (WiringPi-Perl),

e Node.js (WiringPi-Node),

e PHP (WiringPi-PHP).

6 Return to Basics je programovaci jazyk inspirovany jazykem BASIC.
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3 NAVRH SYSTEMU ZAVLAZOVANI

Systém muze byt definovan jako uskupeni jednotlivych cCasti, které spolupracuji za ucelem
poskytnuti néjaké formy vystupu na zékladé jednoho ¢i vice vstupti. Takové uskupeni ma své
hranice, které odd¢€luji systém od okolniho prostiedi. Interakce mezi systémem a okolnim
prostiedim pak probiha za pomoci signald, které tyto hranice ptekracuji [13]. Piikladem
systému muze byt obycejné radio, jehoz vstupem je piijem radiového signalu skrze anténu,
¢teni zvukového souboru z vyménitelného média, ale klidn¢ také stisk tladitek uzivatelem.
Radio tyto vstupy vnitiné zpracuje a nasledné produkuje vystup ve form¢ zobrazeni informaci
na displej ¢i prehranim hudby z reproduktort. Systém je tak svym zplsobem vzdy abstrakci
n&jakého komplexnéjsiho problému. U zminéného radia pro uzivatele neni dilezité, jakym
zpisobem se demoduluje signal z antény, nebo jak funguje vnitini zesilovac, ale pouze

az prehravana hudba.

Vyvoj informacniho systému se sklada z nasledujicich postupi:

0. business modelovani — zachyceni pozadavka zadavatele a identifikace moznych rizik,

1. stanoveni pozadavki — vytvofeni modelu ptipadi uziti stanovenim funkc¢nich
a nefunk¢nich poZadavki, definovanim aktérti a ¢innosti v systému,

2. analyza a navrh — vytvofeni modelu analyzy na zéklad¢ specifikovanych pozadavkl
a modelu navrhu, naptiklad pomoci diagramu tfid,

3. implementace — cast ktera se vénuje tvorbé vysledné aplikace, zahrnuje samotnou
realizaci modelu navrhu,

4. testovani — poslednim krokem je ovéfeni splnéni pozadavku, funkénosti a spolehlivosti

systému [14].

Kapitola ndvrhu systému se zabyva predevsim fazi zachyceni pozadavk, ale také vybérem
vhodnych hardwarovych komponent a softwarovych technologii. Samotné implementaci
softwarové Casti jsou posléze vénovany samostatné kapitoly ,,Backend aplikace systéemu

zavlazovani* a ,,Frontend aplikace systému zaviazovani*.

3.1 Pozadované vlastnosti
Cilem prace bylo vytvorit systém pro automatické zavlaZzovani rostlin. Systém by mél
umoznovat zejména:

e spravu senzorl pudni vihkosti (vstupt),

e spravu ak¢nich ¢lend (vystupid, vodni ¢erpadla nebo ventily),
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e automatické provadéni uloh jejichz spousténi se fidi casovym planem, nebo splnénim
stanovenych podminek na zaklad¢ dat ze senzorti,

e zaznamenavani dat ze senzord do databaze, tak aby bylo mozné se k nim pozdé&ji vracet
a prehledné je vyobrazovat do grafi,

e zachovani svého stavu i po piipadném vypadku napajeni ¢i padu aplikace,

e ovladani skrze aplikacni rozhrani,

e pfistup pouze po zadani platnych ptihlasovacich udaji,

e vzdalené ovladani systému.

Posouzenim pozadovanych vlastnosti bylo mozné specifikovat zdkladni obor funkénich

pozadavki pro softwarovou ¢ast. Jednotlivé pozadavky jsou uvedeny v nasledujici tabulce.

Tabulka 3 — Funk¢ni pozadavky

ID’ Specifikace

FPO1 | Uzivatel bude piihlasen do systému.

FPO2 | Uzivatel bude spravovat senzory.

FPO3 | Uzivatel bude spravovat vystupy.

FP04 | Uzivatel bude spravovat automatické ulohy.

FPO5 | Uzivatel bude spravovat své prihlasovaci udaje.

FP06 | Systém bude evidovat senzory.

FPO7 | Systém bude evidovat vystupy.

FP0O8 | Systém bude evidovat automatické ulohy.

FP0O9 | Systém bude spoustét automatické tlohy.

FP10 | Systém bude evidovat uzivatele.

FP11 | Systém bude zaznamenavat hodnoty senzord.

FP12 | Systém bude kontrolovat platnost prihlaseni uzivatele.

FP13 | Systém bude poskytovat informace o stavu senzort.

FP14 | Systém bude poskytovat informace o stavu vystupt.

FP15 | Systém bude poskytovat informace o stavu provadéni automatickych uloh.

FP16 | Systém bude poskytovat historii stavu senzort.

FP17 | Systém bude pravidelné mazat staré zdznamy méfeni senzort.

FP18 | Uzivatel bude spravovat interval zaznamenavani stavu senzoru.

FP19 | Uzivatel bude spravovat dobu uchovavani zdznama ze senzord.

FP20 | Systém bude schopny nacist svij stav z pfedchoziho spusténi.

7 Pro identifikaci pozadavkd byl zvolen systém identifikatoru slozeného ze zkratky , FP“ (funkéni pozadavek) a &iselného id
pozadavku.
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3.2 Blokové schéma
Na zaklad¢ specifikovanych pozadavkd bylo dale mozné sestavit obecny diagram navrhu
systému. Obrazek 6 znazoriuje interakce systému s okolnim prostfedim a jeho aktéry.

V diagramu jsou tak zahrnuty aspekty hardwarové, ale 1 softwarové ¢asti.

Router

N
Lokalni PC Telefon
API
Vj
Snimace »| Ridici jednotka [ m%m
7y Vzdaleny PC
Y
y Databaze
Rostliny [ Akcni Cleny

Obrazek 6 — Blokové schéma funkce systému

3.3 Hardwarové komponenty

Pfi navrhu systému byl bran ohled na maximalni univerzalnost. UZzivatel je tak pii vybéru
hardwarovych komponent omezen pouze u fidici jednotky Raspberry Pi, A/D pievodniku
MCP 3008 a bezdratového relé Sonoff. Pouziti téchto komponent uzce souvisi s implementaci
softwarové Casti, a tudizZ je nelze nahradit jinymi alternativami. Vybér konkrétniho snimace,
ventilu ¢i Cerpadla uZz ale zavisi pouze na doporucenich z nasledujicich kapitol a preferencich

uzivatele.

3.3.1 Ridici jednotka
Pfi urceni fidici jednotky se do uzsiho vybéru dostaly dvé velmi oblibené vyvojové platformy.

Prvni zvolenou platformou byly mikrokontrolery Arduino a druhou minipoc¢itace Raspberry Pi.

V ptipadé Arduina se jako nejvétsi vyhoda jevila moZnost pfimého ¢teni analogovych hodnot
ze senzorl. Dalsim nezpochybnitelnym kladem byla nizka cena, ktera se v Ceské republice
pohybuje u nejnizs§iho modelu okolo 100 K¢&. Nicméné pfi zvazovani pozadavku na pfipojeni
k siti se naskytl prvni problém. Arduino totiz bé&Zné nedisponuje adaptéry pro piipojeni

k internetu. Resenim mtize byt dokoupeni nékterého z moduld, ktery ptipojeni umozni, ale to
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zaroven znamena i navyseni finanénich naklada. Dalsimi zasadnimi ptekazkami jsou omezena
programova pamét’ a absence soucasného béhu vice programi. Tyto fakty by znacné ztizily
realizaci ostatnich pozadavki, protoze se zcela evidentné nebude jednat o vyvoj trividlni

aplikace o velikosti v fadech kilobajta.

Pro realizaci systému byla nakonec zvolena platforma Raspberry Pi, ktera ve srovnani
s Arduinem spliluje pozadavek na vyssi vykon a konektivitu. Nanestésti i tato volba s sebou
nese jednu nevyhodu. Raspberry Pi totiz nedisponuje analogovymi vstupy, nicméné tento

problém Ize vyfesit pofizenim levného analogové-digitalniho ptevodniku (ADC).

Poslednim krokem byl vybér modelu Raspberry Pi. Jako nejvhodnéjsi feseni se jevil model
Raspberry Pi Zero W, ktery disponuje vestavénym WiFi adaptérem a Ize ho sehnat zhruba za
300 K¢. Avsak nakonec byl pro vyvoj zvolen star$i model Raspberry Pi 2 B, ktery poskytuje
vyssi vykon a do budoucna ho Ize snadno nahradit novéjsimi modely.

Raspberry Pi 2 Model B

Piestoze se jedna o star$i model z roku 2015, tak svym vykonem nijak vyrazné nezaostava.
Zasadnim je pak fakt, Ze novéj$i modely disponuji stejnym ¢i zpétn€ kompatibilnim GPIO

rozhranim®. Specifikace tohoto modelu jsou uvedeny v tabulce 4.

Tabulka 4 — Specifikace Raspberry Pi 2 Model B [9]

Nazev Raspberry Pi 2 Model B

SoC BCM2836/7
Takt 900 MHz
RAM 1GB

USB 4 porty

Ethernet | 10/100 Mbps

Nasledujici Casti prace se vénuji pfedevSim vyvoji pro tento model.

3.3.2 Snimace

Tato cast se zabyvd méfenim fyzikalnich veli¢in ve zkoumaném prostfedi. Pro tcely
zavlazovani je nejdiilezitéjsi veli¢inou pudni vlhkost. Tu Ize zméfit s vyuzitim senzoru, jehoz
vystupem je analogovy signal ve formé jedné z elektrickych veli¢in. Ridici jednotky
s analogovym vstupem uz si s takovym signalem dokazi poradit, protoZe maji zabudovany

A/D pievodnik. Nicméné Raspberry Pi analogovymi vstupy nedisponuje, a proto je zapotiebi

8 P¥i tvorbé této prace byl nejnovéjsim modelem Raspberry Pi 4 Model B.
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takovy pfevodnik pofidit samostatné. Analogovy senzor je posléze nutné pfipojit na vstup

prevodniku a vystup pfevodniku dale na SPI rozhrani fidici jednotky.

Vybérem vhodného senzoru a pfevodniku, se podrobnéji zabyvaji nasledujici dvé podkapitoly
»oenzor pudni vlhkosti“ a ,,A/D Ptevodnik®. Po nich nasleduje podkapitola, ktera detailn¢ fesi

jejich vzajemné propojeni. Blokovy diagram snimani velicin je uveden na obrazku 7.

A/D > Raspberry Pi 2
Prevodnik Model B

\

Rostlina Senzor >

Obrazek 7 — Diagram snimani fyzikalni veli¢iny
Senzor pudni vlhkosti
Me¢fteni piidni vlhkosti 1ze provadét celou fadou metod, pticemz kazda z metod mé své vyhody
a nevyhody. Metody Ize délit do kategorii hned n¢kolika zptisoby. Prvnim zpisobem mize byt
rozdéleni na destruktivni a nedestruktivni metody. V ptipadé destruktivni metody je zapotiebi
odebrat pudni vzorek z mista méfeni [15]. Tuto metodu bylo tedy mozné rychle zavrhnout,

protoze nesplitovala pozadavek jednoduchého automatického méfeni.

Dale 1ze metody méteni dé€lit na:

e pfimé — méfeni pomoci pfimych metod se zamé&fuje ptimo na fyzikalni velic¢inu jejiz
hodnota je zjisStovana, v ptipadé ptidni vlhkosti je to mnozstvi vody v ptide€, nevyhodou
senzoru vyuzivajicich pfimou metodu méfeni je nutnost ¢asté udrzby,

e nepiimé — tyto metody se zaméfuji na jevy, které zmény hodnot zkoumané veli¢iny
doprovazi, v ptipad¢ ptdy to mtze byt elektricky odpor, jehoz zmény se projevi pii

pruchodu proudu mezi elektrodami [15].

Pro vyuziti s vyvojovymi platformami, se 1ze nejCastéji setkat se dvéma druhy senzort
vyuzivajicich nepfimé metody méfeni:

e odporové — vyuzivaji umeéry zvySovani elektrické vodivosti, se zvySovanim vlhkosti

pudy, zcela zasadni nevyhodou je nachylnost elektrod ke korozi pfi souvislém meétenti,

e kapacitni — pfi vystaveni pudy elektrickému poli 1ze méfit kapacitu mezi elektrodami,

jejiz velikost je rovnéz zavisla na vlhkosti ptidy, na rozdil od odporové metody Ize

meéfeni provadét neustile, protoze zde nedochazi ktak silnym chemickym

reakcim [15].

Na zakladé téchto znalosti bylo mozné stanovit pozadavky na senzor vlhkosti.
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Snimac vlhkosti musi spliiovat:

kapacitni zptisob méteni vlhkosti,

e vystupni napéti 3,3V,

e piijatelnou teplotni zavislost,

e odolnost vuci korozi,

e piiblizn¢ linearni kiivku v rozsahu méfeni.
Vhodnym kandidadtem pro ucely navrhovaného systému je naptiklad senzor s oznaCenim
SENO0193° od spoleénosti DFROBOT.
A/D Prevodnik MCP3008
Raspberry Pi disponuje pouze digitalnimi vstupy, a proto k nému lze pfipojit pouze senzory
s digitalnim vystupem. Timto zplisobem lze na vstupu rozeznat pouze 2 rozdilné hodnoty, nula
a jedna. Pii takovém rozliSeni by grafické znazornéni naméfenych hodnot nebylo piilis
zajimavé. Takové méfeni by bylo zaroven zcela nedostacujicim pro spousténi zavlazovani pii
poklesu pidni vlhkosti pod urcitou Groven. Proto bylo nutné vybrat vhodny pievodnik, ktery

analogovy signal pfevede do digitalni podoby, se kterou uz Raspberry Pi pracovat umi.

Pro ptevod analogového signalu byl vybran desetibitovy pievodnik MCP3008 od spole¢nosti
Microchip. Na jeho vstup lze pfipojit az 8 riznych senzorl s analogovym vystupem. Spojity
signal z kazdého senzoru je pak se stanovenou periodou vzorkovan, pifi¢emz periodu
vzorkovani 1ze ménit velikosti napéti pfivedeného na vstup Vpp. Jednotlivym vzorklim signélu,
které maji v této podobé velkou ptesnost, musi byt pridélena hodnota z diskrétni mnoziny,
kterou je pocita¢ schopen rozlisit. Tento krok se nazyva kvantovani a jeho mnozina hodnot
se sklada z tzv. kvantiza¢nich krokd. Ty jsou v piipadé MCP 3008 urceny jeho desetibitovym

rozlisenim a podet téchto krokt je 21°, respektive 1024 rozdilnych hodnot na vystupu.

K Raspberry Pi Ize pfevodnik piipojit pomoci SPI rozhrani'®. P¥i tomto zptisobu komunikace
je fidici jednotka v roli master a ptevodnik pracuje jako slave. Detailni princip funkce je popsan
v kapitole ,,Sériova sbérnice SPI*.

Schéma zapojeni

Na obrazku 8 je znazorné€n zplsob pfipojeni senzoru na jeden ze vstupnich kanala A/D
pievodniku. Pro pfipojeni dalSich senzori Ize vyuzit obdobného zapojeni, pouze s tim rozdilem,
ze bude vyuzit jiny volny kanal pievodniku. Dale je ve schématu zndzornéno propojeni

SPI1 komunikace Raspberry Pi a prevodniku. U pfevodniku si Ize sou¢asné povsimnout zapojeni

% https://arduino-shop.cz/arduino/4875-analogovy-snimac-vlhkosti-pudy-v1.2.html
10 Kompletni specifikace MCP 3008 v dokumentaci na http://ww2.microchip.com/downloads/en/DeviceDoc/21295d.pdf

30



referencniho napéti (Vrer) a napéti pro vzorkovani (Vopp). U ¢asti Raspberry Pi je nutno
podotknout, Ze se nejednd o schéma GPIO rozhrani, nybrz o vystupy ze SoC. Pro pfipojeni
k GPIO rozhrani lze vyuzit Obrazek 4, pti¢emz Cislovani pind je u tohoto obrazku stejné jako

V nasledujicim schématu.

3v3 | o .
Raspberry Pi 2 B
VI — GPIGD GPIo  p——
+ GND —1 G GPI0ts  —o
- ol — U e R
A0 CHO VoD — GPIGZ arlde p——
— [CH1 VREF | — GPIa3 GPInTT —
. GND — cPias L —
— s [LK — GPIgs (VLI S—
+ — —] CHL pouT — GPIGE GPIG20 p—
—] s oiN = Gpl021 ——
— tHs (S/SHON er; GPIOS GPI022
—] DGND ] *‘UUSI GPIOY GPI023 f——
GPIa10 GPlozs f—
MCP 3008 SCLK ‘“
GPIGN arlozs p—
— cPian GPI0ZE f—o
VARY, = = — GPlIa13 GPI021 f—

Obrazek 8 — Schéma zapojeni snimace

3.3.3 AKkéni ¢leny

Jedna se o Cast systému, ktera se stard o ptisun vody k rostlinam. ProtoZe jsou zatizeni pracujici
Vv této Casti obvykle 1 naro¢néjsi na spotfebu energie, neZ je Raspberry Pi schopné dodat
ze svych vystupnich pind, tak je nutné pocitat s dalSim zdrojem energie. Jednotlivé zdroje
energie je dale nutné od sebe vzajemné elektricky oddglit, tak aby nemohlo dojit k poskozeni
fidici jednotky. Pro tento ucel je soucasti navrhu systému bezdratové relé.

Bezdratové relé Sonoff SV

Sonoff SV je elektronicky obvod, jehoz hlavnimi ¢astmi jsou elektromagnetické relé
a mikrokontroler ESP8266.

Relé se sklada z civky s feromagnetickym jadrem a spinacich kontakti. Pfi prichodu proudu
civkou dochazi k indukci jejiho jadra a stava se z ni magnet. Tento magnet posléze pritahne

kotvu, kterd mechanicky spoji, nebo rozpoji spinaci kontakty. Na prvni kontakt je pfivedeno

1 https:/fwww.itead.cc/smart-home/sonoff-sv.html
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napéti ze zdroje a druhy kontakt je vyveden na ¢erpadlo ¢i elektromagneticky ventil. Sepnuti

nebo rozepnuti kontaktli nasledné zapficini, Ze je spotfebi¢ napajen, nebo nikoliv.

Vystupni kontakty relé 1ze zapojit ve dvou rtiznych rezimech:
e spinaci (NO) — spinaci kontakt je rozpojen, dokud civkou neprochazi proud,

e rozpinaci (NC) — pokud civkou neprochézi proud, tak je spinaci kontakt spojen.

Pro zavlazovaci systém byla zvolena varianta, kdy na vystupu z Raspberry Pi, pfi aktivnim
zavlazovani, bude logicka hodnota 1. U vétSiny béznych cerpadel ¢i elektromagnetickych

ventilll to znamena, ze budou pfipojeny ve spinacim (NO) rezimu.

Dalsim dilezitym prvkem celého obvodu je mikrokontroler ESP8266. Ten zde zajistuje
pfipojeni K bezdratové siti WIiFi a zaroven umoZiiuje sparovani s hlasovymi asistenty
Google Assistant ¢i Amazon Alexa. Konfiguraci bezdratového relé 1ze provést skrze vyrobcem

dodavanou mobilni aplikaci eWeLink!2,

Soudasti plogného spoje jsou také vyvody!® né&kterych pind mikrokontroleru. Pro systém
zavlazovani je nejdilezitéjsim pin GPIO14, ktery je mozné spojit S n¢kterym z digitalnich
vystupt Raspberry Pi. Hiebinek s vyvody mikrokontroleru se nachazi zhruba uprostfed

desticky na obrazku 9.

vvvvvv

prepravu vody potrubim ze zdroje az k rostlinam. Pro navrhovany systém zavlaZovani se pocita

s kombinaci zdroje vody v podob¢ nadrze a ponorného Cerpadla.

12 https:/iwww.ewelink.cclen/
13 https:/iwww.itead.cc/wiki/Sonoff_SV#Pin_Map
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Elektromagneticky ventil

V kombinaci s ¢erpadlem ¢i jinym piivodem vody lze také pouzit elektromagneticky ventil.
Ten se svou funkci nijak nelisi od bézného vodovodniho ventilu. Rozdil spociva v jeho
ovladani, obdobné¢ jako vyuziva relé magnetismu civky, tak elektromagneticky ventil vyuziva
magnetismu K uzavirani a otevirani prichodnosti potrubi. Tim Ize jednoduse zajistit, zdali
k rostliné bude proudit voda, nebo nikoliv.

Priklad zapojeni

Zavlazovaci Cast lze teSit riiznymi zpusoby. Uzivatel mize k zavlazovani vyuzit naptiklad
skupiny ¢erpadel, ve které bude mit kazda rostlina své vlastni ¢erpadlo. Dalsi variantou muze
byt hlavni spoleéné Cerpadlo, pficemz ovladani pfisunu vody K rostlindm pak mohou fidit

jednotlivé elektromagnetické ventily.

Na nasledujici ilustraci hardwarové casti systému (Obrazek 10) je znazornén piiklad,

kdy je ptipojeno jedno hlavni ¢erpadlo a jeden ¢i vice elektromagnetickych ventilt.

5v
T Sonoff relé k\&'

Iy Zdroj
-

-
— MCP 3008 =0
S —
O VAR
L N
ﬁ
= GND
Ventil
™ ]
AN \ N
\\ \ ~ \\ N
N éerpadl0||:\<—: .
= GND l

Obrazek 10 — Priklad zapojeni hardwarové ¢asti
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3.4 Softwarové technologie

Pti vybéru technologii pro softwarovou ¢ast bylo nutné¢ zaméfit se predevsim na plnéni
stanovenych pozadavkid. Spolu stim mély vybrané technologie umoziovat jejich snadné
propojeni a nasazeni, a to i na platformu s omezenéjsimi prostiedky, kterou Raspberry Pi

bezpochyby je.

Vybér programovaciho jazyka byl nejdulezitéjsi ¢asti navrhu aplikace pro systém zavlazovani.
S ohledem ke komplexnosti celého systému se ukazalo, Ze vhodnym bude néktery z objektove
orientovanych (OOP) programovacich jazykii. Seznam moznych kandidati byl diky zvolené
platform¢& pomérné Siroky. Na Raspberry Pi s unixovym systémem Linux lze totiz provozovat
vétsinu z modernich programovacich jazykd. Nicmén¢ kone¢na volba padla na velmi rozsifeny

a uzivatelsky pfivétivy programovaci jazyk Java.

Dale bylo nutné urcit technologii pro vyvoj klientské aplikace. V oblasti 10T jsou velice
oblibené webov¢ aplikace, protoze uzivateli davaji svobodu pfi volbé zafizeni, ze kterého bude
systém ovladan. Autor prace se rozhodl tento potencial naplno vyuzit, a navic ho posunout
onéco dale. Toho bylo mozné docilit vybérem moderniho javascriptového frameworku

Angular, ktery se zamétuje na tvorbu dynamickych webovych stranek.

3.4.1 Java

Java je pomérn¢ bezpecnym programovacim jazykem, ktery plné vyuziva principli objektové
orientovanych jazykl. Za pomoci abstrakce a zapouzdieni umoziiuje tfiddm ukryvat informace
pted svym okolim. To dovoluje znovupouzivani jiz vytvoienych ¢asti kodu, ¢imz se cely proces
vyvoje znaéné urychluje. Diky tomu ma programator k dispozici celou fadu knihoven
s bohatym API. Orientaci v téchto knihovnach navic velmi usnadiuje systém dokumenta¢nich
komentait. Objektove orientovany pristup zaroven dovoluje rozlozeni komplexnich projekti

na elementarni ¢asti, které provadeji atomické operace [16].

Java bézi ve svém vlastnim virtudlnim prostiedim, které mu poskytuje virtualni stroj
Java Virtual Machine (JVM). Ten navic disponuje tzv. garbage collectorem, ktery se stara
0 spravu piidélené paméti. Dalsi vyhodou je podpora vicevldknovych aplikaci a také jeho
multiplatformnost. Napsany kod je pak nutné zkompilovat na tzv. bytecode, ktery JVM dale

prevede na strojovy kod a spusti [16]. Tento proces znazoriuje Obrazek 11.
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Windows

Bytecode

Obrazek 11 — Znazornéni funkce JVM [16]

3.4.2 Spring Framework

Spring Framework (dale jen Spring) je otevienym aplika¢nim ramcem, ktery usnadiuje vyvoj
podnikovych aplikaci. Jeho vrstvena architektura je tvofena moduly, které na sob¢ nejsou nijak
zavislé. Jednou z nejdilezitéjsich vlastnosti Springu je tzv. Inversion of Control (IoC), neboli
obracené fizeni. S jeho pomoci je mozné, ze jednotlivé tfidy mezi sebou nemuseji mit pevné
vazby. Takovéto tiidy se nazyvaji Beans a 0 jejich vytvofeni se stara samotny framework.
Pokud nékterd z takto vytvotfenych tfid potfebuje pouzit funkce jiné tfidy, tak ji framework
pomoci tzv. Dependecy Injection (vkladani zavislosti) peda referenci na pozadovanou tfidu.
Vlozeni zavislosti 1ze provést nékolika metodami, implementovanim rozhrani, parametrem
konstruktoru a set metodou. Nejsnadngjsim zptisobem je pouziti anotace @Autowired, kterou
Ize mimo konstruktor a set metodu pouzit i na atributy tfidy. Spolu s konfiguraci aplikace tvoti
IoC modul jadra frameworku [18]. Strukturu jednotlivych moduld Spring Frameworku pak

znazoriuje Obrazek 12.

Dalsi ¢asto pouzivané moduly se zaméfuji na:

e perzistenci — za pomoci Java Database Connectivity (JDBC), Spring poskytuje
abstrakci pro spravu zdrojii a zachytavani vyjimek pfi praci s riznymi databdzemi,
zaroven integruje fadu ORM (objektové relacnich mapovacich) frameworkd, které
usnadnuji uchovavani dat po ukonceni aplikace,

e web — modul stavéjici na navrhovém vzoru MVC (Model View Controller), je uréen
pro webové aplikace, pficemz umoznuje komunikaci klienta a serveru za pomoci
webovych soketd, dale dovoluje tvorbu dynamickych webovych stranek
¢i REST rozhrani [19],

e komunikaci — poskytuje mechanismy pro tvorbu a zasilani zprav,
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e testovani — pro provadéni testti nechybi podpora JUnit ¢i TestNG, zaroven usnadiuje
nacitani kontextu a vytvaieni testovacich objektt (tzv. Mock), které umoznuji provadét

testovani v izolovaném prostiedi [20].

rSp-'ing Framework Runtime

Data Ac:cessﬂnregra tion Web

{MVC / Remoting)
JDBC
[ Web J [Servlet J

Portlet Struts
Transactions ]
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Obrazek 12 — Struktura aplika¢niho ramce Spring Framework [20]

3.4.3 Kbnihovna Pi4J

Knihovna Pi4] je feSenim pro ovladani GPIO rozhrani pii vyuZiti jazyka Java. Jedna se 0 port
knihovny WiringPi, ktera je urena pro aplikace psané vV programovacim jazyku C ¢i C++. Jeji
API Ize vyuzit jak pro ovladani GPIO vstupt ¢i vystupt, tak pro slozitéjsi komunikaci v podobé
nékteré ze sbérnic. Soucasti knihovny jsou 1 specidlni tfidy pfipravené pro praci S vybranymi
zatizenimi, které lze pifes GPIO pfipojit. Knihovna dale pracuje s konstrukcemi tiid casto
vyuzivanych V jazyce Java, pfiCemz mezi né patii naptiklad Observer, Listener, Trigger

¢i Monitor.

Jednim z vybranych zatfizeni, kterd maji v knihovné sva zastoupeni, je také A/D ptevodnik
MCP3008. Ten ma v knihovn¢ svou vlastni tfidu MCP3008GpioProvider, ktera umoziuje
ptistup k funkcim prevodniku. U této tiidy mtize programator vyuzit konstrukce monitoru pro
pravidelné Cteni hodnot z pfipojenych analogovych senzort. Interval nacitani hodnot Ize navic
pohodlné nastavit metodou setMonitorinterval. Metodou setEventThreshold je dale mozné

nastavit, jak velkd musi byt zména ¢tené hodnoty, aby vyvolala udélost ptevodniku. Zpracovani
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této udalosti je pak mozné definovat pomoci listeneru stzv. Handle metodou. Ta blize

specifikuje, co se ma v programu dale vykonat [21].

Pfi pouzivani této knihovny je zapotfebi davat pozor na ¢islovani pin. Knihovna totiz
nevyuziva ¢islovani pint ze SoC, ale ptimo z knihovny WiringPi. Znaceni pinu se tak ve vétSiné

ptipadi lisi. Schéma znaceni pro Raspberry Pi 2 B obsahuje ptiloha A.

3.4.4 Quartz Enterprise Job Scheduler

Open-source knihovna pro planovani tloh, kterou je mozné vyuzit jak pro jednoduché aplikace,
tak 1 pro komplexnéj$i projekty. Pro naplanovéni ulohy je mozné vyuzit CRON formatu
znamého z unixovych systému. S jeho vyuzitim lze provadéni uloh naplanovat opakované
napiiklad kazdé pondéli, jednou za dva dny nebo tfeba prvni den v mésici. S timto formatem
dale pracuje tida Trigger, ktera tlohy aktivuje. Planova¢ pak muze spoustét jakoukoliv tiidu,
ktera bude implementovat rozhrani Job [22]. Toto rozhrani definuje jedinou metodu s nazvem

executelnternal, ktera se pii aktivaci planova¢em vykona.

Knihovna je zéaroven pfipravena pro uchovani dat v databazi, k tomuto ucelu vyuziva
JDBCJobStore. Pro spousténi tloh vyuziva knihovna tzv. pool, ktery se sklada ze stanoveného
poctu vlaken pfipravenych pro spusténi ukolu. Pii aktivaci ukolu planovacem je lloze ptidé€leno
jedno z vlaken, které danou tulohu vykona. Pokud jsou vSechna vlakna v dany okamzik
vyuZzivana, tak je posledni aktivovand uloha zatazena do fronty. Tam ¢eka do doby, dokud

se n¢které z vlaken neuvolni [22].

Spring Framework tuto knihovnu dokonce integroval, a proto se v ném lze setkat napiiklad

s tfidou QuartzJobBean, ktera vychazi z jiz zminéné t¥idy Job.

3.4.5 MariaDB

Pro uchovavani dat byla zvolena odnoz databaze MySQL s nazvem MariaDB, ktera je dostupna
i pod bezplatnou licenci. MariaDB jakozto relacni databaze, se vyznacuje strukturou dat
ve form¢ tabulek. Kazdy sloupec ma piidéleny datovy typ a jednoznaény nazev. Na
jednotlivych fadcich jsou pak zaznamenavany data, které ma databaze uchovavat. Takovych
tabulek mlize byt v databazi vice, a dokonce mezi sebou mohou mit riizné vazby. Tim lze
zamezit duplikaci dat a zajistit jejich znovupouzitelnost. Pro praci s databazi slouzi jazyk SQL
a operace v ni jsou provadény atomicky, diky ¢emuz jsou eliminovany nekonzistentni stavy
dat. Pokud v jeden okamzik vznikne vice poZzadavki nad stejnymi daty, tak jsou vykonavany
popotadé. Data jsou v ramci databaze ukladana na souborovy systém a tim je zarucena jejich

dostupnost i pii opétovném spusténi aplikace [23].
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U navrhovaného systému zavlazovani je mozné databazi provozovat jak ptimo na Raspberry
Pi, tak na jakémkoliv jiném stroji. Ke které databazi se zavlazovaci systém pfipoji, tak zalezi

pouze na uzivateli a jeho konfiguraci.

3.4.6 Angular

Angular je novou verzi puvodniho AngularJS frameworku pro tvorbu dynamickych webid. Na
AngularJS probihal vyvoj za pomoci JavaScriptu. Piestoze novy Angular ke svému b&hu
JavaScript vyuziva, tak je samotny kod doporuceno psat v TypeScriptu. Ten se od JavaScriptu
lisi svym zaméfenim na aspekty objektové orientovaného programovani, a to predev$im
podporou statického typovani. Pti kompilaci kodu psaného v TypeScriptu dochézi ke kontrole

typovani a prevodu do JavaScriptu.

Aplikace vytvofend pomoci Angularu je slozenim riznych modulii (kontejneri). Soucasti
modulu je komponenta, kterou mize byt naptiklad piispévek, formulaf, menu nebo tiecba
hlavicka stranky. Hlavni ¢asti kazdé komponenty je tfida, na kterou se pomoci direktiv vaze
rozlozeni a vzhled stranky. Vzhled komponenty 1ze definovat pomoci Sablony v HTML a CSS.
Vysledny vzhled stranky je jakymsi stromem sloZenym z jednotlivych komponent, pficemz
hlavni komponentou, ktera je piedkem vSech ostatnich komponent, je tzv. root

komponenta [24].

Dalsi ¢asti modulu mohou byt sluzby, které se staraji o data a logiku aplikace. Pro doplnéni dat
do HTML S8ablony slouzi tzv. data binding (navazani dat), ktery se provede jesté pied
vykreslenim Sablony. Datovad vazba miZe byt i oboustrannd, a proto se naptiklad vyplnéni
policka formulate ihned projevi i v datech. Pro navigaci po strance slouzi modul Router, jehoz

sluzba spravuje URL adresy a propojuje je s komponentami [24].

Strukturu a vazby mezi jednotlivymi komponentami znazoriiuje Obrazek 13.
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Obrazek 13 — Struktura frameworku Angular

39



4 BACKEND APLIKACE SYSTEMU ZAVLAZOVANI

Backend aplikace zavlazovaciho systému je prostiednikem mezi redlnym a digitdlnim svétem.

Hlavnimi objekty na této hranici jsou senzory a vystupy, které aplikace vnitiné spravuje.

Primarnim tcelem je ovSem shromazd’ovani dat o ptidni vlhkosti z téchto senzorti. Na zéklade

takto ziskanych dat je pak aplikace dale schopna provadét ulohy pii splnéni stanovenych

podminek. Ulohy mohou byt déle spoustény také dle ¢asového planu. Vzhledem k ciltim prace

se jedna pfevazné o provadeéni zavlazovani, nicméné aplikace ucel jednotlivych uloh

nerozliduje. Ulohy se tak 1idi predevsim dobou provadéni a vystupnim pinem ktery ovladaji.

Samotna aplikace nedisponuje grafickym uZivatelskym rozhranim, ale své funkce poskytuje

vramci REST API. Takto postavené aplikaéni rozhrani umoziuje predavani dat v rezimu

Klient-server s vyuzitim HTTP protokolu. Diky tomu mohla byt systémova aplikace vyvijena

zcela nezavisle na klientské a naopak.

V aplikaci se Ize setkat s nasledujicimi technikami:

Déle je

Model-View-Controller (MVC) — navrhovy vzor oddé€lujici datovou c¢ast, uzivatelské
rozhrani a kontroler, ktery tidi aplikacni logiku,

Factory (tovarni metoda) — navrhovy vzor pro ziskéni instance tfidy bez pouZiti
konstruktoru, instanci zde vytvari metoda,

Observer — navrhovy vzor ve kterém jednoho vydavatele odebira vice posluchac¢t a pti
udalosti na stran¢ vydavatele jsou vSichni piihlaseni posluchadi informovani,
Dependency Injection (vkladani zavislosti) — technika pfedani reference na objekt
Jjinému objektu.

aplikace rozclenéna do téchto balicki:

hlavni bali¢ek — obsahuje startovni bod celé aplikace, tfidu IrrigationApllication, ktera
inicializuje SpringBoot spolu s webovym serverem Tomcat,

model — obsahuje tiidy reprezentujici entity systému a informace které nesou,
controller — balic¢ek tfid které slouzi jako dal$i vrstva pro praci s daty a staraji
se 0 aplikac¢ni logiku, tyto tfidy uzce spolupracuji s datovym modelem,

api — tfidy REST API pro navazujici klientské aplikace,

quartz — sklada se z konfigurace knihovny Quartz Enterprise Job Scheduler a tiid
implementujicich jeji rozhrani Job,

repository — bali¢ek sluzeb pro praci s databazovym ulozistém,
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e security — je sloZzenim tiid zajiStujicich autentizaci uzivateli a jejich autorizaci

Kk provadéni operaci nad systémem.

Maven

Pro spravu zavislosti a automatizaci sestavovani aplikace byl vybran nastroj Maven. Zakladem
tohoto néstroje je konfiguracni XML soubor, ktery definuje model projektu. Velkou vyhodou
Mavenu je vefejny repositaf, ve kterém si pii sestavovani projektu sdm vyhledd a stdhne
zavislosti uvedené v projektu. V konfigura¢nim souboru je také mozné definovat spousténi
test [25]. Konfigura¢ni soubor modelu projektu nese nazev pom.xml a nachazi se v kofenovém

adresafi systémové aplikace.

Soucasti modelu projektu jsou nasledujici zavislosti:
e skupiny org.springframework.boot — zahrnujici Data JPA, Quartz, Security, Web, Test,
e mysgl-connector-java — pro piipojeni k MySQL (MariaDB) databazi,
e jjwt — digitalni podpis a hasovani webovych tokent,
e pi4j-gpio-extension — pro piistup k GPIO rozhrani Raspberry Pi,

e springfox-swagger-ui — automaticka dokumentace API.

4.1 Objektovy model
Identifikace objektd vychazi z pozadavku na systém. Jedna se o tiidy, jejichz objekty nesou
informace, které pifimo definuji vnitini stav systému. Na zaklad¢ vlastnosti, které
ma zavlazovaci systém splnovat, bylo mozné definovat zakladni entity:

e Sensor,

e Output,

e ConditionalTask,

e ScheduledTask.

Nékteré atributy téchto entit bylo mozné dale zobecnit, ¢imZ vznikla fada dalSich tfid, které
se vazou na entity pomoci vzajemnych vztahd. Pfedev§im se jednalo o vyctové tridy:
e Channel — definuje pevné dany seznam kanald, kterymi na svém vstupu disponuje
prevodnik MCP3008,
e Unit — specifikuje jednotky fyzikalnich veli¢in pro pfipojené senzory,
e ComparisonOperator — urc¢uje sadu operatort, které slouzi pro porovnavani hodnot

vV podminkovych ulohach.
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Trida Sensor

Tato tiida slouzi k definovani objektu snimace, ktery je pfipojen k pifevodniku. Kazdy takto
definovany snimac¢ obsahuje jednoznacny Ciselny identifikator, vlastni nazev a volitelny
popisek. Jednim z atributt této tfidy je inputPin typu GpioPinAnaloglnput, ktery umoznuje
knihovné Pi4]J fyzicky rozlisit ke kterému vstupu je senzor doopravdy piipojen. Tento atribut
systém zaroven vyuziva k vyc¢itani hodnoty senzoru z ptevodniku. Atribut unit urcuje fyzikalni
veli¢inu a jednotku, kterou dany senzor méfi. Na zaklad¢ této hodnoty pak pomocna tfida
IrrigationUtils namétenou hodnotu (v rozsahu 0 az 1023) ptevede na hodnotu v pozadovanych
jednotkach.

Trida OQutput

Slouzi k obecnému definovani nékterého z akcénich ¢lentt (vystuptl). Ttida nerozliSuje,
co je fyzicky piipojeno k vystupu. Mize to byt Cerpadlo, elektromagneticky ventil, ale také
cokoliv jiného. KrozliSeni v systému slouzi pouze Ciselny identifikator, ndzev a popisek.
Objekt této tridy je predevsim definici fyzického pinu GPIO rozhrani, ke kterému bude dale
néco pripojeno, respektive se na ném objevi logicka 0 ¢i 1.

Trida ScheduledTask

Objekt tfidy ScheduledTask obsahuje informace potiebné k provadéni uloh s ¢asovym planem.
K rychl¢ identifikaci slouzi Ciselné id a uzivatelsky nazev tlohy. Pro urc¢eni doby provadéni
ulohy byl zvolen unixovy format CRON, ktery je ve tfidé zahrnut textovym atributem
se stejnojmennym ndzvem. Takto stanovena tloha musi dale znat objekt, se kterym ma pii své
aktivaci pracovat. Tim je reference na objekt tfidy Output. Parametr duration pak stanovuje
dobu, po kterou se ma uloha provadét.

Trida ConditionalTask

Objekt tiidy ConditionalTask nese informaci o tloze provadéné na zakladé podminek.
Spoustécem takto stanovené ulohy je splnéni podminky. Dynamickou proménnou této
podminky je atribut tfidy Sensor, ktery slouzi k ¢teni aktualni hodnoty senzoru. Podminku dale
tvofi operator porovnavani (tfidy ComparisonOperator) a vychozi hodnota, proti které
je hodnota senzoru porovnavana. Krom¢ podminky jsou dal$imi atributy objekt Output, ¢iselné

id a uzivatelsky nazev ulohy.
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<<enum:>
Channel Sensor
<<enums>>

g:? oal: idiint 1 Unit

CH2 . ©~ | - channel:Channel ‘

CH3 1 - inputPin:GpioAnalogInputPin 0..x RAW

- name:String

g:g - description:String PERCENTAGE

CHE - unit:Unit

CH7

1
O"t
ScheduledTask ConditionalTask <<enum>>
] ComparisonOperator
- id:long _ - id:long
- cron:string - duration:long 1 £
- duration:long - operator:ComparisonQOperator ,,4. Q
- name:String - value:double 0.. GE
- output:Output - output:Output 6T
- sensor:Sensor l[_E
0.x - name:String
1 0.*
Output

- id:int
- outputPin:GpioPinDigitalOutput . 1
- pinzint
- name:String
- description:String

Obrazek 14 — Diagram tfid zakladnich objekti

Na uvedeném diagramu jsou mimo atributy tfid znazornény také vztahy a multiplicity mezi
témito tfidami. Jedna se o vztahy tzv. kompozice. Tento vztah 1ze popsat naptiklad na objektu
typu ConditionalTask. U tohoto objektu je jasné, Ze pokud by nenesl informaci o vystupu,
vstupu, nebo dokonce porovnavacim operatoru, tak by se stal netiplnym az zbyte¢nym. Nebylo

by mozné vyhodnotit podminku ¢1 aktivovat vystup.

4.2 Perzistentni vrstva

Pro uchovavani dat v databazi slouzi perzistentni vrstva. Aplikace vyuziva specifikace JPA
(Java Persistence API), kterd je soucasti Java EE (Java Enterprise Edition). Toto rozhrani
poskytuje programétorovi prostfedky objektové-relacniho mapovani (ORM). Pomoci anotace
@Entity je naptiklad mozné definovat, které objekty budou do databaze uchovavany. Anotace
@Table umoznuje specifikovat tabulku do které bude objekt ukladan. Pro specifikaci sloupce
atributu objektu slouzi @Column. Pomoci dalSich anotaci 1ze uréovat primarni klice nebo

dokonce stanovit vazby mezi tabulkami.

Piestoze bylo JPA puvodné vytvoieno pouze pro praci s relatnimi databazemi, tak ho Ize dnes
pouzivat i pro jina datova ulozisté, naptiklad NoSQL databaze. Samotné JPA neni aplika¢nim

ramcem, ktery by implementoval zplsob, jakym se ma s objekty a databazi pracovat.
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Nejznaméjsi ORM implementaci je framework Hibernate, ktery byl zaroven pouzit i pro
zavlazovaci systém. Hibernate se taktéz stara o vytvotreni databazového modelu, ktery sestavuje

na zaklad¢ pouzitych JPA anotaci [26].

Aplikace uklada do databéaze vSechny tiidy objektového navrhu, které nesou informace o stavu
systému. Tento navrh dopliuji dalsi 2 tridy, které slouzi pouze pro uchovani dat v databazi.
T¥ida SensorLog

Objekt této tfidy je zdznamem hodnoty z dan¢ho senzoru. Obsahuje unikétni identifikator,
identifikator senzoru, naméfenou hodnotu a ¢as zaznamenani.

Trida User

Prestoze systém vnitiné nerozliSuje uZivatele systému ani jejich role, tak byla vytvorena
ORM tiida User. Ta slouzi pro ucely autentizace uzivatele pomoci jeho uzivatelského jména

a hesla. Implementace této ORM tiidy je naznacCena v nasledujici ukazce.

@Entity
@Table (name = "user")
public class User {
QId
@GeneratedValue (strategy = GenerationType.IDENTITY)
@Column (name = "id user", updatable = false, nullable = false)

private int id;

@NotBlank
@Column (nullable = false, unique = true)

private String username;

@NotBlank

@Column (nullable = false)
@JsonIgnore

private String password;

@CreationTimestamp
@QColumn (nullable = false)
private LocalDateTime created;

// gettery a settery

4.2.1 Repozitare

Pii praci sdatabazi je bézné nutné definovat celou fadu metod, jejichz struktura
se U jednotlivych objektli velmi casto 1iSi pouze v maliCkostech. Tento proces znacné
zjednodusuje modul Spring Data JPA, ktery tuto ¢innost vykona za programatora. Spring Data

poskytuje obecné rozhrani tzv. Repository, které 1ze dédit v rozhranich s vlastnimi definicemi
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metod. Nazvy t&chto metod museji byt slozeny z kli¢ovych slov4. Na zaklad& nazvii pak Spring

Data tyto metody automaticky naimplementuje.

V bali¢ku Repository jsou definovany rozhrani pro vSechny tabulky, pficemz balic¢ek obsahuje

tato rozhrani:

ISensorRepository — senzory,

e |OutputRepository — vystupy,

e [SchedTaskRepository — ulohy s ¢asovym planem,
¢ [ConditionTaskRepository — ulohy s podminkou,
e |SensorLogRepository — historie méteni senzord,

e |UserRepository — opravnéni uzivatelé systému.

Ukazka repozitaie uzivateli

@Repository

public interface IUserRepository extends CrudRepository<User, Integer> ({
public Optional<User> findByUsername (String username) ;
public boolean existsUserByUsername (String name) ;

4.3 Sprava senzori a vystupt

Ke spravé senzorti a vystupt slouzi ttida IrrigationService, ktera je oznacena anotaci @Service.
Takto oznacené tfidy Spring rozpozna jako tzv. beany a zaregistruje je do své pomocné tiidy
ApplicationContext. Zaregistrované beany pak Spring muze pomoci vkladani zavislosti

poskytnout dalsim tfidam. Této vlastnosti je v aplikaci vyuzito naptiklad u REST kontrolerd.

Sluzba IrrigationService se zaroven stara o inicializaci GpioControlleru z knihovny Pi4J.
K tomu vyuziva tfidy GpioFactory, ktera ma statickou metodu getinstance. Tato metoda
neposkytuje Zaddné mechanismy, které by zabranily vicevlaknovym aplikacim vytvofeni vice
instanci. Stimto faktem bylo nutné pocitat pii implementaci dalSich casti. Tento fakt byl
zaroven divodem, pro¢ je téida IrrigationService anotovana jako sluzba. Spring totiz ve svém
vychozim nastaveni takovéto tfidy vytvatri dle navrhového vzoru Singleton, ktery zajisti,
Ze se V programu bude nachéazet vzdy prave jedina instance. Ostatni tfidy pak ziskavaji instanci

GpioControlleru uvedenim zavislosti na této sluzb¢.

14 https://docs.spring.io/spring-data/jpa/docs/current/reference/html/#repository-query-keywords
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Soucasti sluzby IrrigationService jsou také kontrolery SensorsController a OutputsController.
Ty se staraji o aplikacni logiku senzort a vystupl. Sluzba pak tvoii mezivrstvu mezi dalSimi
sluzbami pro praci s databazi a datovym modelem.

SensorsController

Smyslem této tfidy je poskytnuti rozhrani pro spravu vSech snimaci. Jednotlivé instance
senzoru jsou udrzovany v generické kolekci s dynamickou velikosti. Dalsim dulezitym
atributem tiidy je AdcGpioProvider z knihovny Pi4J, ktery slouzi pro pfistup k analogové-
digitdlnimu pfevodniku MCP3008. Pro pfistup k jednotlivym vstupnim pinim prevodniku
slouzi rozhrani GpioPinAnaloglnput. Pficemz instance pinii implementujicich toto rozhrani

udrzuje kontroler v poli.

SensorsController

- GPIO:GpioController

- MCP_PROVIDER:AdcGpioProvider
- gpiolnputs:GpioPinAnalogInput|]
- sensors:List<Sensor>

- assignGpioPin(Sensor, Channel):void

- getOccupiedChannels():List<Channel>

- isChannelOccupied(Channel):boolean

+ addSensor(Sensor):void

+ getSensorValue(int):double

+ getSensorByld(int):Sensor

+ getSensorWithValues():List<Map<String,Object>>
+ getSensorsLogs():List<SensorLog>

+ removeSensorByld(int):void

+ updateSensorBylId(int):void

Obrazek 15 — Ttida SensorsController

Metody kontroleru:
e assignGpioPin — pfifazuje senzoru referenci na pin GPIO rozhrani ze seznamu pint,
poptipad¢ vytvoii novou instanci pinu,
e getOccupiedChannels — vraci seznam obsazenych kanald prevodniku,
e isChannelOccupied — zjisti, zdali je dany kanal obsazen,
e addSensor — prida novy sensor do systému,
e removeSensorByld — odstrani senzor,
e updateSensorByld — upravi vlastnosti senzoru,
e getSensorByld — vraci senzor se zadanym id,
e getSensorValue — zjisti hodnotu daného senzoru,
e getSensorWithValues — vraci objekt senzoru obohaceny o jeho hodnotu,
e getSensorsLogs — zaznamena hodnoty vSech senzort (objekty tfidy SensorLog) a vrati

je v kolekeci.
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OutputsController

Obdobn¢ jako u senzort je zde kolekce jednotlivych vystupti. Pistup k pinim GPIO rozhrani
zajistuje instance tiidy GpioController. Soucasti tiidy je konstanta, ktera definuje pole pint
pouzitelnych pro vystupy. Dale je zde kolekce pind, které¢ jsou volné a nejsou pouzivany.
Chybét nesmi ani kolekce objekti tiidy GpioPinDigitalOutput, které umoznuji fyzické ovladani

daného vystupu.

OutputsController

- GPIO:GpioController

- OUTPUT_GPIOS:Pin[]

- emptyPins:List<Pin>

- gpioOutputs:List<GpioPinDigitalOutput>
- outputs:List<Output>

- isvalidPin(int):boolean

- isPinOccupied(int):boolean

- assignGpioPin(Output, int):void

+ addOutput(Output):void

+ updateOutputById(int):void

+ removeQOutputById(int):void

+ getOutputBylId(int):Output

+ getOutputStateById(int):PinState
+ toggleOutputState(int):PinState
+ setOutputState(int, String):void
+ getOutputs():List<Qutput>

+ getOutputsStates():List<Map<String,Object>>

Obrazek 16 — Ttida OutputsController

Metody kontroleru:
e isValidPin — ovéfi, zdali Ize pin se zadanym ¢islem pouzit jako vystupni,
e isPinOccupied — zjisti, zdali je zadany pin obsazeny,
e assignGpioPin — piifadi vystupu referenci na pin GPIO rozhrani,
e addOutput — prida vystup do systému,
e updateOutputByld — upravi vlastnosti vystupu,
e removeOutputByld — odebere vystup ze systému,
e getOutputByld — vraci vystup se zadanym id,
e getOutputStateByld — vrati stav ve kterém se vystup nachazi,
e toggleOutputState — prepne vystup do opacného stavu,
e setOutputState — nastavi vystup do stanoveného stavu,
e getOutputs — vraci kolekci vSech vystupti v systému,

e getOutputsStates — vraci seznam vystupii obohacenych o jejich stav.
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4.4 Sluzby planovani

Soucasti mezivrstvy odd¢€lujici databazové sluzby a objektovy model, jsou sluzby pro
kalendaini a podminkové planovani uloh. Ty jsou opét opatieny anotaci @Service, ¢imz
je zajisténa jejich snadna dostupnost a jedine¢nost. Spole¢nym jmenovatelem téchto sluzeb je
vytvareni paralelné provadénych tuloh. V praxi to znamend, Ze kazda uloha, kterou systém
v dany okamzik provadi, musi bézet ve svém vldkné. Proto je do systému zafazen
Quartz Enterprise Job Scheduler (dale jen Quartz), ktery dokaze automaticky spoustét tilohy
(vlakna) ve specifikovany okamzik.

Quartz Enterprise Job Scheduler

Quartz ma v aplikaci sviij vlastni balicek, kde se mimo jim provadéné tlohy nachazi také tiidy
pro zakladni konfiguraci. Prvni je tfida QuartzAutowireJobBean, jejiz jedinou funkci
je zatazeni kontextu planovace, spousté¢i a dat do kontextu Springu. Druhou
tiidou je QuartzSchedulerConfig,  ktera  nastavuje  tfidu  ScheadulerFactoryBean
dle konfigura¢niho souboru. Konfigura¢ni soubor s nazvem quartz.properties se nachazi

Vv adresafi resources a ma nasledujici moznosti nastaveni.

# Zpusob uchovani dat planovace, vychozi hodnota RAM
org.quartz.jobStore.class=org.quartz.simpl.RAMJobStore
# Pocet vlaken pripravenych pro provadéni uloh
org.quartz.threadPool.threadCount=10

# Nazev planovace
org.quartz.scheduler.instanceName=irrigationQuartz

# Identifikator plénovace

org.quartz.scheduler.instanceId=AUTO

# Nastaveni pluginu pro zachyceni ukonceni JVM
org.quartz.plugin.shutdownhook.class=org.quartz.plugins.management.ShutdownHookPlug
in

# Zapnuti pluginu pro vypnuti plénovace spolu s vypnutim JVM

org.quartz.plugin.shutdownhook.cleanShutdown=true

4.4.1 Ulohy s ¢asovym planem
Pozadavky na systém definovaly hned nékolik ptipadd, ve kterych bylo nutné zajistit provadéni
operaci ve stanovenou dobu, nebo dokonce s pravidelnym opakovanim. Pficemz se jednalo
0 tyto Cinnosti:

e planované provadéni zavlazovani,

e pravidelné zaznamendvani dat ze senzort,

e mazani starych zaznami ze senzort.
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Rozhrani pro spravu téchto Cinnosti zajistuje tiida SchedulesService, ktera je anotovana jako
sluzba. VSechny planované tlohy (tfidy ScheduledTask) jsou udrzovany v dynamické kolekci.
Spring dale dosazuje referenci na instanci ttidy ConfigService, ktera poskytuje rozhrani pro
konfiguraci intervalu zaznamenavani hodnot a mazani starych zaznamu. O praci
s konfiguraénim souborem se stara Preferences APl obsazené v Javé. Soubor se nachazi

Vv uzivatelském adresaii Raspberry Pi na nésledujici cest¢.
~/.java/.userPrefs/irrigation/prefs.xml

)

Sluzba planovace obsahuje privatni metody pro tvorbu spoustéct a detaild tloh pro praci
s knihovnou Quartz. Takto vytvofené objekty uz planovac zna a umi s nimi pracovat.
Planovani zavlazovani

Aby bylo mozné zavlazovani planovat, tak bylo nutné specifikovat, jak se ma samotné
zavlazovani v programu vykonat. Vznikla tak tfida ScheduleJob, ktera je potomkem tfidy
QuartzJobBean. V tomto dasledku bylo nutné implementovat metodu executelnternal, o jejiz
vykonavani se stara planovac. Implementace této metody je naznacena v nasledujicim kodu

(pro ptehlednost bylo odstranéno zachyceni a zpracovani vyjimky).

@Override
protected void executeInternal (JobExecutionContext Jjec) throws
JobExecutionException {
Output output = (Output) jec.getJobDetail ().getJobDataMap () .get ("output") ;
long duration = jec.getJobDetail () .getJobDataMap () .getLongValue ("duration") ;
output.setHigh () ;
Thread.sleep(duration) ;
output.setLow () ;

Metoda se sklada z nasledujicich krokd:
1. ziskéni instance vystupu a doby provadéni z datového kontextu tilohy,
2. prepnuti vystupu do stavu High (logicka hodnota 1),
3. uspani ulohy na stanovenou dobu provadéni,

4. ptepnuti vystupu zpét do stavu Low (logicka hodnota 0).

Pro ucely planovani zavlazovani disponuje SchedulesService metodami pro vytvofeni, smazani
a zjisténi stavu tloh. Jedn4 se o metody:

e addScheduledTask — prida tlohu do kolekce a zafadi ji do planovace,

e deleteScheduledTask — odebere ulohu z kolekce i planovace,

e getCount — vrati pocet naplanovanych uloh typu ScheduledTask,

e getScheduledTasks — vrati seznam naplanovanych uloh,
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e getScheduledTasksStates — vrati seznam tloh spolu s jejich stavem,
e getScheduledTaskByld — vraci instanci dané tlohy,

e getJobState — vraci stav dané tlohy.

Cast metody addScheduledTask, ktera se stard o vytvoreni datového kontextu, spoustéée

a zafazeni ulohy do planovace, je implementovana nasledovné¢.

JobDataMap jdm = new JobDataMap () ;

jdm.put ("duration", task.getDuration());

jdm.put ("output", task.getOutput()):

JobDetail job = buildJobDetail (task.getId(), ScheduleJob.class, jdm);
Trigger trig = buildJobTrigger (job, task.getCron()):;

Scheduler scheduler = schedulerBean.getScheduler();
scheduler.scheduledob (job, trig);

Zaznamenavani dat ze senzoru
Pro tento ucel slouzi tfida LoggerJob, ktera je opét potomkem QuartzJobBean. LoggerJob
disponuje instancemi IrrigationService a ISensorLogRepository, které jsou dosazeny Springem
pomoci vkladani zavislosti. Prvni sluzba slouzi pro pfistup k jednotlivym senzortim a druha
poskytuje rozhrani pro pfistup k databazi. Piekrytd metoda executelnternal se pak stara
0 ziskani aktualnich hodnot senzorl, které nasledné¢ ukladda do databaze. Pro spusténi
a konfiguraci této ulohy poskytuje sluzba SchedulesService metody:

e scheduleLoggerTask — tato metoda slouzi pro zafazeni ulohy do planovace a je

vykonéna pfti kazdém spusténi systémové aplikace,

e updateLoggerTasklInterval — zméni interval zaznamenavani hodnot.

Mazani starych ziznamu
Ttida CleanerJob slouZi k pravidelnému mazani starych zaznamu z databaze. Aby mohla byt
spousténa planovacem, tak je opét definovana jako potomek QuartzJobBean. Doba, po kterou
maji byt zdznamy v databazi uchovavany, je definovéna uzivatelskym nastavenim, které
je ziskano pomoci sluzby ConfigService. Vychozi hodnota stanovuje dobu uchovani zaznamu
na 4 tydny, pficemz k samotnému spousténi ulohy dochéazi kazdy den ve 2 hodiny rano.
Pro spusténi a konfiguraci tillohy slouzi metody:

e scheduleCleanerTask — zafadi tlohu do planovace, je vykonana pti kazdém spusténi

aplikace,

e updateCleanerTaskLifetime — zméni dobu zivotnosti zaznamu.
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4.4.2 Podminéné ulohy

Dal8im pozadavkem na aplikaci bylo spousténi zavlazovani pti splnéni stanovenych podminek.
Protoze nelze takto stanovenou tlohu naplanovat na specificky Cas, tak bylo nutné zvolit jiné
feSeni nez v predchozim piipadé. Pro tento ucel bylo vyuzito vlastnosti knihovny Pi4J, ktera
u analogovych pint respektuje navrhovy vzor Observer. Diky této vlastnosti pak bylo mozné
ptihlasit podminéné tlohy ke zménam hodnot jednotlivych senzord.
SensorConditionalListener

Pro pfihlaSeni podminéné ulohy ke zménam hodnot senozoru vznikla nova tiida
SensorConditionalListener, ktera implementuje rozhrani GpioPinListenerAnalog. Ta pro svou

funkci obsahuje referenci na podminénou tlohu a informace o béhu tlohy.

<<interface>>
GpioPinListenerAnalog

+ handleGpioPinAnalogValueChangeEvent(GpioPinAnalogValueChangeEvent):void

4

SensorConditionalListener

- id:long

- running:boolean

- runtime:long

- task:ConditionalTask
- thread: Thread

- getRunnable:Runnable

+ getld():long

+ getRuntime():long

+ getTask():ConditionalTask
+ isRunning():boolean

Obrazek 17 — Diagram tiidy SensorConditionalListener

Pii zméné hodnoty senzoru je vytvorena udalost, ktera vola tzv. handle metodu Listeneru.
V té nasledné dochazi k ovéteni podminky. Pii jejim splnéni je tloha spusténa v novém vlakné
a zaroven je zaznamenan i ¢as jejiho spusténi. Dokud tloha bézi, tak ji nemlze nova udalost
(zména hodnoty) opétovné spustit.
ConditionsService
Rozhrani pro praci s podminénymi ulohami poskytuje tfida ConditionsService, ktera
je anotovana jako sluzba. Sluzba poskytuje predevsim nasledujici vetejné metody:

e addConditionalTask — ptida ulohu do seznamu a piihlasi ji ke zménam senzord,

e deleteConditionalTask — odebere ilohu ze seznamu a odhlasi ji ze zmén senzort,

e getConditionalTaskByld — vrati instanci dané ulohy,

e getConditionalTaskState — vrati instanci dané ulohy spolu s jejim stavem,

e getConditionalTasks — vrati seznam vSech 1loh,

e getConditionalTasksStates — vrati seznam vSech tloh s jejich stavy,
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e getCount — vrati pocet podminénych tloh typu ConditionalTask.

4.5 Aplikaéni rozhrani
Aplikaéni rozhrani systémové aplikace je navrzeno dle architektury REST. Tato architektura
stavi na zdrojich, které vzdy reprezentuji néjakou informaci. Takovym zdrojem muize byt
napiiklad obrazek, dokument, JSON reprezentace objektu nebo dokonce cela kolekce dalSich
zdroji. Zdroje od sebe museji byt odliSeny unikatnimi identifikatory. V ptipad¢ pouziti REST
architektury spolecné s HTTP protokolem je takovym identifikditorem URL adresa.
REST rozhrani musi mimo jiné dodrzovat dalsi principy:

e Kklient-server — nezavislost rozhrani klienta a serveru,

e Dbezstavovost — pozadavky museji obsahovat veskeré potfebné informace ke zpracovani

pozadavku, stav je uchovavan pouze na stran¢ klienta,
e keSovatelnost — rozliSeni keSovatelnych pozadavkt, vyhodou keSovanych odpovédi

je rychlost a skalovatelnost [27].

Protokol HTTP poskytuje pro zaslani pozadavku na zdroj fadu metod. Ty se lisi podle operace,
ktera se ma se zdrojem provadét. RozliSovani téchto metod neni pro funkénost REST rozhrani
zcela nutné, ale je vhodné jej dodrzet alespon pro ucely prehlednosti. HTTP ma k dispozici tyto
dotazovaci metody:

e GET - ziskani dat,

e POST — vytvoreni dat,

e PUT —uprava dat,

e DELETE — smazani dat.

Odpoveéd na pozadavek zaslany jednou z predchozich metod se sklada z hlavicky s metadaty
a téla zpravy, které obsahuje vyzadana data. Soucésti hlavicky jsou mimo jiné stavové kody,
které podavaji informaci o tom, jak byl pozadavek zpracovan. V aplikaci se lze setkat
S nasledujicimi stavovymi kody:

e 200 OK —pozadavek byl v pofadku zpracovan,

e 201 CREATED - na zaklad¢ pozadavku doslo k vytvofeni zdroje,

e 400 BAD REQUEST — pozadavek nemohl byt zpracovan kvili jeho $patné specifikaci,

e 401 UNAUTHORIZED - pozadavek pro své zpracovani potiebuje autorizaci,

e 404 NOT FOUND - pozadovany zdroj neni dostupny,

e 500 INTERNAL SERVER ERROR - blize nespecifikovana chyba na stran¢ serveru.
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45.1 REST kontrolery

Ke zdrojim lze v ramci aplika¢niho rozhrani piistupovat skrze tzv. endpointy (koncové body).
Koncovym bodem je unikatni URL adresa, na kterou je zasilan pozadavek. V backendu aplikaci
systému zavlazovani jsou tyto koncové body poskytovany tfidami z balicku Api. Ty vyuZzivaji
schopnosti modulu Spring Web a Spring Boot. Piedevsim pak DispatcherServletu, ktery
se stard o nasmérovani HTTP pozadavk® na spravné misto v programu. Ten ke svému béhu
navic vyzaduje servletovy kontejner, pficemz aplikace pro tento ucel vyuziva vestavéného

webového serveru Apache Tomcat.

Pro pfifazeni pozadavkl ke spravnym tfidam a jejich metoddm bylo nutné vyuzit anotace
@RestController. Tato anotace dava najevo, ze takto oznacené tiidy mohou byt smérovany
DispatcherServletem a navratové hodnoty jejich metod maji byt vloZeny piimo do téla
odpovédi. Spring navic objekty, které jsou souéasti odpovédi, automaticky pievadi do formatu
JSON. Aby bylo mozné pozadavky prifadit ke spravnym metodam, musi byt metody mapovany
na svou URL. Pro tento ucel slouzi n¢kolik anotact, které se 1isi podle typu zasilaného dotazu:

o  @GetMapping,

e @PostMapping,

e  @PutMapping,

o @DeleteMapping.

REST kontrolery z balicku Api pro svou ¢innost hojné vyuzivaji vkladani zavislosti, zejména
pro repozitafe a sluzby popsané v piedchozich kapitolach. Koncové body jsou definovany
pomoci kontrolerti:

e AuthenticationRest — sprava uzivatelskych ¢t a autentizace,

e SensorRest — sprava snimaci,

e QutputRest — sprava vystupd,

e ScheduledTaskRest — sprava planovanych tuloh,

e ConditionalTaskRest — sprava podminénych uloh.

Jednim z koncovych bodii REST kontroleru SensorRest, ktery navic vyuziva mapovani adresy
pomoci anotace @RequestMapping("/api/sensors™), je napiiklad metoda getSensorLogs.

Ta slouzi k ziskani historie méfeni senzord z databaze.
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Implementace metody getSensorLogs je znazornéna V nasledujici ukazce kodu.

@GetMapping (" /logs")
public ResponseEntity<?> getSensorsLogs (@Valid @RequestParam int weeks) {
LocalDateTime date = IrrigationUtils.getDateTimeBeforeWeeks (weeks) ;
List<SensorLog> logs =
logsRepository.findByCreatedAfterOrderByCreatedAsc (date) ;
return ResponseEntity.ok(logs);

Tabulka 5 — Koncovy bod historie métfeni

SensorRest
[api/sensors
URL Pozadavek | Parametr dotazu Popis
/logs GET weeks:integer vraci historii méfeni senzort mladsi nez
zadany pocet tydnt

4.5.2 Zpracovani vyjimek

Stejné jako u kteréhokoliv jiného programu, tak i u aplikace pro zavlazovani mtze dochazet
k neocekavanym stavim. Ty mohou byt zpisobené samotnym autorem programu, ale také
uzivatelskym vstupem. Piikladem miliZe byt zadani zaporného c¢isla kandlu pfi vytvareni
senzoru. Aplikace na takovy stav neni navrzZena a je nutné tuto udalost v¢as odchytit, tak aby
nedoslo k dalSim chybovym staviim ¢i dokonce padu aplikace. Nicméné zachycenim této
udalosti nenastane vysledek, ktery uzivatel o¢ekaval, proto je nutné mu tuto informaci n¢jakym

zpusobem sd¢lit.

Pro tento ucel byl vytvotren specialni REST kontroler IrrigationExceptionHandler, ktery
veskeré vyjimky pii zpracovavani pozadavkl zaznamena a odesle odpovéd’ s chybovym kdédem
a dal$imi informacemi. Tento kontroler je potomkem tfidy ResponseEntityExceptionHandler
a spolu s anotaci @ControllerAdvice dava Springu najevo, Ze maji byt vyjimky sméfovany
pravé sem. Jeho metody maji vzdy anotaci @ExceptionHandler s parametrem tiidy vyjimky,

kterou zpracovavaji.
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Implementace metody pro zpracovani vSech blize nespecifikovanych vyjimek je uvedena

v nasledujici ukazce kodu tridy IrrigationExceptionHandler.

@ControllerAdvice
public class IrrigationExceptionHandler extends ResponseEntityExceptionHandler ({

@ExceptionHandler (Exception.class)
public final ResponseEntity<ErrorResponse> handleAllExceptions (Exception ex,
WebRequest request) {
ErrorResponse error = new ErrorResponse (new Date(), 500, ex.getMessage(),
request.getDescription(false)) ;
return new ResponseEntity<>(error, HttpStatus.INTERNAL SERVER ERROCR) ;
}

// ostatni metody

4.5.3 Dokumentace Swagger Ul

Swagger Ul je soucasti sady néstroji Swagger, které usnadnuji navrh, testovani, dokumentaci
a dodrzovani zasad REST API. Samotny Swagger Ul pak slouzi pro automatickou tvorbu
prehledné dokumentace a testovani API. Pro tento ucel Swagger prochazi strukturu projektu
a hledd koncové body rozhrani. Pfi tomto prohledavani zarovenl zaznamenava datovy typ
navratové hodnoty a jeho parametri. Po dokonceni téchto operaci vytvoii novy koncovy bod,
ktery vyslednou dokumentaci zptistupni a Swagger Ul ji piehledné vyobrazi pomoci webové

stranky. Vysledna dokumentace je dostupnd na nasledujici adrese.

http://<ADRESA>:<PORT>/swagger-ui.html

Pro zprovoznéni Swaggeru byla vytvofena konfiguraéni tiida SwaggerConfig oznacena anotaci
@EnableSwagger2. Soucasti tfidy je tzv. Docket bean, ktera zpfistuptiuje koncové body
aplikace a zaroven umoziuje doplnéni dalSich informaci. Pomoci dalSich anotaci pak Ize
detailn¢ji popsat koncové body, jejich parametry i ndvratové hodnoty. Ukazka vysledné

dokumentace REST API zavlazovaciho systému je uvedena na obrazku 18.
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Authentication Manazement of user accounts >

ConditionalTask Management of conditional tasks >
Output Management of outputs >
ScheduledTask Management of schaduled tasks >
Sensor Management of sensors o

GET /api/sensors Getlist of sensors
Japifsensors Add new sensor
/apifsensors Update sensor by ID

‘m Jfapi/sensors Delete sensor by ID

GET /api/fsensors/{channel} Getsensor by channel

Obrazek 18 — Ukazka dokumentace Swagger Ul

4.5.4 Zabezpeceni

Z pozadavkli na zavlazovaci systém vyplyvd, Ze ma slouzit pouze omezenému poctu
opravnénych uzivateli a jeho funkce nemaji byt vefejné dostupné. Nicméné dalSim
z pozadavki je zaroven zajisténi vzdaleného pfistupu k systému. Aby bylo mozné tyto
pozadavky skloubit, tak bylo nutné vybrat vhodny zpisob zabezpeceni, ktery umozni ovefeni
uzivatele S naslednym zpfistupnénim funkci systému. Pro tento ucel byl zvolen modul
Spring Security, ktery obsahuje nastroje pro autentizaci a autorizaci. Vyhodou tohoto modulu

je snadna integrace do jiz vytvoteného aplika¢niho rozhrani.

Proces zptistupnéni zavlazovaciho systému se sklada ze dvou hlavnich ¢asti:
e autentizace — dochazi k ovéfeni identity uzivatele pomoci jeho pfistupovych tdaja
(uzivatelské jméno a heslo),
e autorizace — nasleduje ihned po autentizaci a jedna se o proces ovéfeni opravnéni
k provadéni danych ¢innosti.
Pro zajiSténi autenticity komunikace mezi Kklientem a serverem byl zvolen
JSON Web Token (JWT), ktery se sklada z hlavicky, pfenasenych dat a podpisu. Hlavicka nese

informaci o algoritmu pouzitém K vytvoreni podpisu. Soucasti datové ¢asti jsou mimo jiné také
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informace o vydavateli a expiraci podpisu. Podpis se sklada ze zakoédované hlavicky a dat,
pti¢emz jeho dalsi ¢asti je tajny kli¢ [28].
Pii samotném pouzivani aplika¢niho rozhrani jsou provadény tyto kroky:
1. Uzivatel zadd své uzivatelské udaje pomoci koncového bodu, ktery nevyzaduje
autorizaci.
2. Server porovna zadané tidaje s databazi.
3. Pokud udaje souhlasi, tak je uzivatel ovéfen a nasledné je mu vygenerovan autoriza¢ni
JWT token.
Server zahrne tento token do své odpovédi a zasle ji uzivateli.
Uzivatel zada autorizovany pozadavek na zdroj.
Server ovéfi platnost piijatého tokenu.

Je-li token platny, tak je pozadavek na zdroj zpracovan.

o N o g B

Server odesle informaci o zpracovani pozadavku.

Uzivatel Server Databaze

Zadani uzivatelskych tdajt

| |
POST api/auth/login%
‘ 2

Ovéreni uzivatelskych Udaijl

3
;:_/
: Vytvoreni JWT tokenu
—
QOdpovéd serveru
si S
<——{ Utivatel, Token, Role } ,
Autorizovany poZadavek
na zdroj :
5 ——GET api/sensors/Z%
‘ 6
RN Ovéreni platnosti tokenu
7

Ziskani informace

QOdpovéd serveru

kData: {Sensor ¥/ 8

Obrazek 19 — Zabezpeceni aplika¢niho rozhrani
Implementacni ¢ast je z vEtsi Casti inspirovana uvedenou literaturou (viz. [28]). V aplikaci ji Ize

nalézt v balicku Security, jehoz souc¢asti jsou mimo jiné nasledujici tfidy.

S7



SecurityConfig

Jedna se o konfiguracni tiidu Spring Security, kterd specifikuje opravnéni piistupti ke
koncovym bodim. Nastaveni této tiidy povoluje zasilani pozadavkl na ¢asti Swagger Ul
a prihlasovani do systému. VSechny ostatni pozadavky vyzaduji pro pfistup ovéteni uzivatele.
Pro tento ucel je pro vSechny HTTP pozadavky ptfidan autentiza¢ni filtr. DalSim nastavenim
je zpracovani netispé$nych pokust o autentizaci. O ty se stara tfida AuthenticationHandler.
UserDetailsServicelmpl

Smyslem této tfidy je nalezeni a nacteni uzivatele z databaze na zdkladé zadaného
ptihlasovaciho jména. Pokud uzivatel viibec neexistuje, tak je vyhozena vyjimka. Je-li uzivatel
nalezen, tak se s pomoci ttidy AuthenticationManagerBuilder provede porovnani hasovanych
hesel. Systém pro haSovani hesel vyuziva haSovaci funkci Bcrypt.

AuthTokenProvider

Pomocna tfida pro generovani a validaci tokenu. Pro svou funkci vyuziva knihovnu
Jsonwebtoken, ktera umoznuje stanoveni doby expirace, podpisového algoritmu, vydavatele
a dalSich udaju.

AuthEntryPointimpl

Definuje filtr aplikovany na kazdy pozadavek, ktery vyzaduje opravnéni. Z piijatého
pozadavku vyjme token a ovéti jeho platnost. Nasledné udéli uzivateli opravnéni v ramci

bezpec¢nostniho kontextu.

Dale je nutné podotknout, Ze vySe uvedené feSeni je dostatecné zabezpefené aZ s pouZitim
zabezpeceného HTTPS protokolu. U nezabezpeceného HTTP hrozi riziko tzv. man-in-the-

middle atoku.

4.6 Konfigurace

Hlavni konfiguracni soubor celého systému se nachazi v adresafi resources a nese nazev
application.properties. Jsou v ném obsazeny vychozi hodnoty uzivatelskych nastaveni,
napiiklad interval zaznamenavani hodnot ze senzorli, Zivotnost téchto zdznamu, ale také

vychozi piihlaSovaci udaje, které je vhodné pied prvnim spusténim zmeénit.

Dalsi 2 kategorie nastaveni jsou technického razu a zajist'uji spravnou funkci systému. Prvni se
tyka vlastnosti JWT tokenu, pficemz Ize u n€j zménit typ tokenu, dobu expirace a tajny klic.
Zmény téchto hodnot nejsou nutné, ale je vhodné upravit napiiklad dobu expirace. Druhou
velice dulezitou kategorii je nastaveni perzistentni ¢asti aplikace. Zcela zasadnim pro funkci
celé¢ aplikace je pak konfigurace Uidaji pro pfipojeni k databazi. Ty se musi shodovat

S nastavenim databaze a mohou vypadat nasledovné.
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# Adresa pro pripojeni k databdzi, vcetné ndzvu databaze
spring.datasource.url=jdbc:mysqgl://localhost:3306/db_irrigation
# UzZivatelské jméno

spring.datasource.username=spring

# Uzivatelské heslo

spring.datasource.password=letmein

Komunikace s klientskou aplikaci

Pokud se uzivatel bude k systému pfipojovat ze stejné sité, tak zpravidla neni nutné provadét
zadna dalsi nastaveni. Problém by ovSem nastal pfi pfipojeni Z jiné sité. V tomto piipadé
je nutné pocitat s pouzitim virtualni privatni sit¢ (VPN), ze které bude mozné k systému
pfistupovat. Dal§i moznosti, ktera ale vyzaduje vefejnou IP adresu, je tzv. port forwarding
(smérovani portll) sitovych uzli. Pfi tomto feSeni klient zasild pozadavky pfimo na vefejnou
adresu se spravnym portem a smérovac je dale adresuje na Raspberry Pi.

Do budoucna by bylo mozné stavajici feSeni rozsifit o vefejny server, ktery bude poskytovat
API. Pozadavky zaslané na tento server by byly ukladany do fronty a zavlazovaci aplikace by

se pak v pravidelnych intervalech dotazovala serveru, zdali existuji pozadavky ke zpracovani.

Tyto pozadavky by postupné vyftizovala a zasilala zpét na vefejné dostupny server.
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5 FRONTEND APLIKACE SYSTEMU ZAVLAZOVANI

Smyslem webové frontend aplikace je vytvoreni grafického rozhrani, které uzivateli poskytne
snadny zptisob ovladani a rychly pehled nad systémem. Redeni klientské ¢asti formou webové
stranky s sebou nese fadu vyhod v podobé¢ platformni nezavislosti a snadné distribuce. Jedinym
pozadavkem, ktery musi cilové zafizeni splnovat, je schopnost spusténi aplikace v nékterém
z modernich webovych prohlize¢u s podporou JavaScriptu. Uzivatel tak mize zavlaZzovaci
systém ovladat béznym zpisobem ze svého pocitace ¢i mobilu, ale také naptiklad pomoci

chytré televize.

Pro realizaci webu byla zvolena forma tzv. single-page aplikace (SPA), ktera uzivateli
umoziuje prochazet strankami bez znatelnych pieruSeni. Oproti béZnym webovym strankam
zde totiz pfi uzivatelské interakci nedochazi k opétovnému nacitani stranek. Web je nacten
pouze jednou a obsah stranky je poté dynamicky upravovan pomoci JavaScriptu.
Protoze by byla tvorba takovéto aplikace pomoci ¢istého JavaScriptu znaéné zdlouhava, tak byl
zvolen aplikac¢ni rAmec Angular 8, ktery potfebné mechanismy pro dynamické Gpravy stranek

poskytuje.

Pro vyvoj Angular aplikaci je zapotiebi mit nainstalované Node.js'° spolu s Angular CLI, které
rozsituje piikazovou fadku o fadu napomocnych ptikazi. Tim Gplné prvnim, se kterym se 1ze

setkat, je ptikaz pro vytvoteni nového Angular projektu.

ng new <nazev projektu> [dalsi moZnosti]

5.1 Struktura aplikace
Soucasti kazdého Angular projektu je preddefinovana adresarova struktura, konfiguracni
e node_modules — adresai pro moduly tfetich stran,
e package.json — konfiguracni soubor projektu definujici zavislosti,
e src/ — adresat zdrojovych soubort,
o main.ts — vstupni bod aplikace, ktery zavadi kofenovy modul,
o index.html — hlavni HTML stranka do které jsou vkladany dalsi casti,
o styles.css — definice kaskadovych styld,
o assets — adresar pro multimedia a dalsi soubory,

o app/ — adresar pro aplikacni logiku,

15 https://inodejs.org/en/about
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= gpp.module.ts — kofenovy modul s deklaracemi dalsich komponent
(slouzi k sestaveni aplikace),
= app-routing.module.ts — obsahuje definice URL adres pro jednotlivé

komponenty.

5.2 Konzumace REST API

Komunikaci s backend aplikaci obstarava servisni vrstva sloZzena z tfid oznac¢enych jako sluzby.
Sluzby se v Angularu definuji anotaci @ Injectable a pomoci vkladani zavislosti je mozné k nim
pfistupovat z ostatnich ¢asti aplikace. Implementace téchto t¥id tizce vychazi z dokumentace
REST API backend aplikace. Jelikoz komunikace s API probiha skrze HTTP protokol,
tak se lze v kazdé sluzbé setkat s importem tiidy HttpClient zastiesujici rozhrani pro dotazovaci

metody tohoto protokolu.

Pro ucely jednotného nastaveni adresy serveru byla vytvotfena globalni tfida s pfiznaénym
nazvem Globals. Nachazi se v adresaii app a adresa je vni definovana pomoci vetejné
konstanty AP1_URL. Diky tomu bylo mozné ve sluzbach konzumujicich API definovat URL

koncovych bodii pouze caste¢n¢ a nasledné s pouzitim konstanty slozit celou adresu.

Nové sluzby Ize vytvaiet pomoci nasledujiciho piikazu Angular CLI.

ng generate service <nazev sluzby> [dal$i moznosti]

Ve webov¢e aplikaci se sluzby API nachazeji v adresafi services a jedna se o nasledujici:
e AuthenticationService — sprava uzivatelskych ucti a autentizace uzivatele,
e SensorsService — sprava senzort,
e OutputsService — sprava vystupt,
e SchedulesService — kalendaini planovani tloh,

e ConditionsService — podminéné planovani tloh.

Implementace téchto sluzeb jsou si z velké ¢asti podobné. Vyjimkou je pouze sluzba pro
autentizaci, kterd kromé zasilani pozadavki obstarava také informace o aktualni relaci. Ostatni
sluzby disponuji pouze metodami pro dané koncové body API. Pro ukazku je uveden fragment

sluzby SensorsService a jeji metoda pro ziskani seznamu senzoru.
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@Injectable ({
providedIn: 'root'

})

export class SensorsService {
private sensorsUrl = Globals.API_URL.concat('/sensors');
// adresy dal8ich koncovych bodu

constructor (private httpClient: HttpClient) {}

getSensors () : Observable<any[]> {
return this.httpClient.get<any[]>(this.sensorsUrl) ;

}
// ostatni metody API

Dalsi velmi dutlezitou soucasti komunikace s API je tfida Responselnterceptor, ktera
implementuje rozhrani HttpInterceptor. Tiidy implementujici toto rozhrani slouZzi
k zachytavani pozadavkid a odpovédi v ramci HTTP protokolu. Obsluhu pak zajistuje metoda
intercept. V pripadé Responselnterceptor v ni dochazi k zachytavani chybovych stavi a dalsich

hlasek serveru.

5.2.1 Autentizace
Jak jiZ bylo zminéno Vv pfedchozi ¢asti, tak o ptihlaSovani uZivatele do systému se stara sluzba
AuthenticationService, ktera zaroven uklada piistupovy token do relacni proménné prohlizece.
Nicméng tato sluzba nezajist'uje celou funkcionalitu, dopliiuji ji jesté tyto tiidy:
e Responselnterceptor — v ptipad¢ odpovédi serveru s chybovym kodem 401 uzivatele
automaticky odhlasi ze systému (vymaze relacni proménnou),
e Accesinterceptor — zachytava odesilané pozadavky a dopliiuje jejich hlavicku
0 pfistupovy token,
e AuthenticationGuard — pokud se uzivatel pokusi vstoupit do systému bez ulozeného

tokenu, tak je automaticky presmérovan na ptihlasovaci obrazovku [29].

5.3 Komponenty
Komponenty jsou zakladnimi stavebnimi prvky prezentacni vrstvy. Vzhled komponenty urcuje
Sablona, ktera je slozena z HTML elementl a kaskadovych styld. Aplika¢ni logiku komponenty
pak definuje tfida, ktera $ablonu plni obsahem pomoci tzv. direktiv a navazani dat. Direktivy
1ze dale rozdélit:

e strukturdlni — pfidavaji ¢i odebiraji elementy HTML dokumentu,

e atributové — upravuji atributy elementti (naptiklad styl),
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Nasledujicim ptikazem je mozné vygenerovat novou komponentu, véetné¢ souboru Sablony,

stylu a ttidy.

komponentové — kazda komponenta mé definovany svij selektor (ndzev), pomoci

kterého ji 1ze umistit do dokumentu jako kterykoliv jiny HTML element.

ng generate component <ndzev komponenty> [dal$i moznosti]

5.3.1

V aplikaci jsou navic komponenty pouzity i pro dvé riiznd rozvrzeni webu. Prvni varianta
LoginComponent slouzi pro piihlasovaci stranku, ve které se nachazi pouze piihlaSovaci
formulat bez dalSich komponent. V druhém rozvrzeni SiteComponent se nachazi menu aplikace

a kontejner pro hlavni obsahovou ¢ast, ktera se lisi dle aktualni adresy v aplikaci. Obsahovou

Implementace

¢ast dopliuji komponenty:

Dashboard — rychly piehled celého systému,

Outputs — ptehled a sprava vystupi,

OutputDetail — detail vybraného vystupu,

Sensors — piehled a sprava senzort,

SensorDetail — detail vybraného senzoru,

Scheduler — ptehled planovani tloh,

o

o

O

o

ConditionSchedules — sprava podminénych tiloh,
ConditionDetail — popis a aktualni stav podminéné ulohy,
CronSchedules — sprava tiloh s ¢asovym planem,

CronDetail — popis a aktualni stav ¢asované ulohy,

Config — konfigurace systému.

Adresace téchto komponent v modulu AppRouting vypada nasledovné.

const routes:

path:

Routes = [{

component: SiteComponent,

canActivate: [AuthenticationGuard],

children: [
{path: '', component: DashboardComponent, pathMatch:
{path: 'outputs', component: OutputsComponent},
{path: 'outputs/:id', component: OutputDetailComponent}
// ostatni komponenty 1},
{path: 'login', component: LoginComponent},

{path:

'*%' redirectTo: ''}
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Hiearchie jednotlivych komponent je naznacena na obrazku 20, pficemz hlavni komponentou

je kofen Root.

y

¢

ConditionForm

Obrazek 20 — Hiearchie komponent

Ukazka Sablony vystupi

<tr *ngFor="let output of outputs" class="clickable-row"
[routerLink]="["'/outputs/', output.id]">

<td class="text-center">{{output.pin}}</td>

<td>{{output.name}}</td>

<td class="text-center">{{output.state}}</td>
</tr>
V uvedeném fragmentu kodu lze vidét vypis jednotlivych fadku tabulky vystupt. Je zde
vyznadena strukturalni direktiva'® ngFor, ktera prochazi polem vystupt definovaného v tfidé
komponenty. Tato direktiva pro kazdy prvek pole vytvoii novy fadek a doplni ho o uvedené
buiiky tabulky. Ty jsou navic je$t¢ doplnény atributy aktudlniho objektu. Pro tento ucel
se proménné ohranicuji 2 slozenymi zavorkami. Vykresleni a doplnéni uvedené Sablony

prohlizecem si lze prohlédnout v ukdzce na obrazku 21.

16 https://angular.io/guide/structural-directives
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Irrigation Portal Outputs overview

List of outputs

Name
Ventil rajcata

Ventil papriky

Output information

Name Description

GPIO

25

© 2019 Libor Selecky

Obrazek 21 — Ukazka spravy vystupl
5.3.2 Moduly tfetich stran
Spolu s instalaci Node.js ma vyvojat k dispozici i spravce balicktt Npm. Pomoci tohoto spravce
je mozné stahovat a instalovat hotové Javascriptové moduly. Npm tyto moduly stahuje ze své
vefejné databaze®’, ve které lze mimo jiné nalézt i celou fadu modul uréenych p¥imo pro

Angular. Instalaci nového modulu lze provést nasledujicim piikazem.

npm install <ndzev balicku> --save

Webova aplikace vyuziva téchto balick:
e Bootstrap — knihovna nastroji pro vyvoj responzivnich webt,
e jQuery — knihovna pro tvorbu interaktivnich stranek,
e Fontawesome — sada ikon dostupnych jako kaskadové styly,
e ngx-bootsrap — upravené verze Bootstrap komponent pro pouziti v Angularu,
e ngx-cron-editor — formulafovy generator cron vyrazd,
e cronstrue — slouzi pro pievod cron vyrazii do textového popisu,
e ngx-toastr — zajistuje vyskakujici notifikace systému,

e ng-toggle — komponenta jednoduchého dvoustavového piepinace,

7 https://www.npmjs.com
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e Chart.js — sada riznych typt grafi,
e ng2-charts — Angular direktivy pro knihovnu Chart.js.
Ukazku praktického vyuziti modulu Chart.js v komponenté Dashboard obsahuje Obrazek 22.

Dashboard

43 % 74 % 486

Papriky Chilli papriky Pazitka
Sensors history
Chilli papriky

Oct 30

Obrazek 22 — Ukazka ptehledu s grafem

5.3.3 Responzivita

Responzivni rozloZeni webové aplikace zajiStuje, Ze se kazdd stranka spravné zobrazi
na kterémkoliv bézném zafizeni. Pro tento ucel aplikace vyuziva pteddefinovanych Sablon
Bootstrapu a predev§im pak jeho systému zarovnani do mitizky. Tento systém vychazi

vvvvvv

jednotlivé sloupce, kterych mtze byt v jednom fadku az 12. Dynamickou $itku téchto sloupcii

v

pak uréuji pfedem definované kroky pro riizné $itky obrazovek!®.

Dal$im pouzitym prvkem Bootstrapu je navigacni liSta, ktera pfi zobrazeni stranky na malém

displeji skryva menu a nahrazuje ho tlacitkem. Pti stisku tlacitka se nasledn€ menu opét vysune.

18 https://getbootstrap.com/docs/4.3/layout/grid/#grid-options
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ZAVER

Cile bakalaiské prace byly splnény v pIném rozsahu. Uvodni kapitola se zabyvala definici
pojmu internetu véci, jeho historii a zaroven v ni byly piedstaveny stavajici technologie pro
fizeni chytrych domti. Zavér této kapitoly se navic vénoval problematice zabezpeceni chytrych
zafizeni.

Druha kapitola se zaméfila na vznik a Géel minipo¢itact Raspberry Pi. Soucasti kapitoly bylo
srovnani jednotlivych modeli tohoto minipocitace, a to i s ohledem na jejich spotiebu energie.

Dale bylo detailnéji popsano hardwarové vybaveni, véetné principu jeho funkce. Nakonec byl

uveden také software, ktery 1ze na Raspberry Pi provozovat.

Zbyvajici kapitoly byly vénovany realizaci praktické Casti bakalarské prace. Ve tieti kapitole
byla provedena analyza pozadovanych vlastnosti a samotny navrh zavlazovaciho systému. Pti
rozboru pozadavkl byly zvoleny vhodné hardwarové komponenty a softwarové technologie.
Ty byly nasledné piedstaveny véetné jejich vlastnosti a funkcionalit. Pfedposledni kapitola
popisuje backend aplikaci pro systém zavlazovani. Je vni uveden objektovy model
aimplementace funkci systému. Backend aplikace spravuje jednotlivé senzory,
vystupy @a umoznuje planovani zavlazovani. Systém dale poskytuje aplikacni rozhrani
pro navazujici klientské aplikace. Ptistup ke koncovym bodum APl vyzaduje bezpec¢nostni
token, ktery je uzivateli poskytnut po pfihlaseni. Soucasti API je dale automaticka dokumentace

dostupna z webového prohlizece.

Posledni kapitola je zaméfena na tvorbu frontend aplikace v podobé dynamické webové
stranky. S pomoci této aplikace je mozné cely systém vzdalené ovladat. Vytvofena aplikace

je pIné responzivni, a proto ji lze pouzivat i na mobilnich zafizeni.
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PRILOHY

Ptiloha A — Znaceni GPIO dle knihovny Pi4J

71



PRILOHA A — ZNACENI GPIO DLE KNIHOVNY Pl4J

Raspberry Pi 2 Model B (J8 Header)
GPIO# NAME NAME GPIO#
e o) C =
8 om0 0) C T
9 SCF;:_? 32(:) @ o Ground
GPaLKD Q) G roUARn 10
Ground o o RxDG(EJISR%I'(; 16
0 GPIOO L PCI\.‘I?CLKJ‘?::I:ICI\)/I; 1
2 GPIO 2 () @ Ground
3 GPIO3 ) (O GPIO 4 4
ﬁgvye?c 0) O GPIO5 5
12 SAFC’::SC.)I :SZPI) ) ® Ground
13 &5, 0 C o 6
14 Sokise 0) (© ceoeey 10
Ground [ ) () Cglpl(gg'l:; 11
30 SDAO @ @ SCLO 31
(12C ID EEPROM) (12C ID EEPROM)
21 gg&z{i ( ) [ ] Ground
22 9 0 C o 26
23 SVP;,ISIZS () [ ] Ground
24 200 Fsipwnn Q) © crio2r 27
25  crozs ® Pgl:nl?bﬁ 28
G oS3 29
Attention! The GIPO pin numbering used in this diagram is intended for use withj
WiringPi / Pi4J. This pin numbering is not the raw Broadcom GPIO pin numbers.
http:/lwww.pidj.com

Obrazek 23 — Znaceni GPIO rozhrani Raspberry Pi 2 B dle Pi4J [21]

72



	Seznam obrázků
	Seznam tabulek
	Seznam zkratek
	Úvod
	1 Internet věcí
	1.1 Historie
	1.2 Průmysl 4.0
	1.3 Chytré domy
	1.3.1 Apple HomeKit
	1.3.2 Google Smart Home
	1.3.3 Komunikační protokoly

	1.4 Vývojové platformy
	1.4.1 Mikrokontrolery
	1.4.2 Minipočítače

	1.5 Bezpečnost

	2 Raspberry Pi
	2.1 Modely
	2.2 Hardwarové vybavení
	2.2.1 GPIO rozhraní
	2.2.2 Sériová sběrnice SPI

	2.3 Softwarové vybavení
	2.3.1 Operační systém
	2.3.2 WiringPi


	3 Návrh systému zavlažování
	3.1 Požadované vlastnosti
	3.2 Blokové schéma
	3.3 Hardwarové komponenty
	3.3.1 Řídicí jednotka
	3.3.2 Snímače
	3.3.3 Akční členy

	3.4 Softwarové technologie
	3.4.1 Java
	3.4.2 Spring Framework
	3.4.3 Knihovna Pi4J
	3.4.4 Quartz Enterprise Job Scheduler
	3.4.5 MariaDB
	3.4.6 Angular


	4 Backend aplikace systému zavlažování
	4.1 Objektový model
	4.2 Perzistentní vrstva
	4.2.1 Repozitáře

	4.3 Správa senzorů a výstupů
	4.4 Služby plánování
	4.4.1 Úlohy s časovým plánem
	4.4.2 Podmíněné úlohy

	4.5 Aplikační rozhraní
	4.5.1 REST kontrolery
	4.5.2 Zpracování výjimek
	4.5.3 Dokumentace Swagger UI
	4.5.4 Zabezpečení

	4.6 Konfigurace

	5 Frontend aplikace systému zavlažování
	5.1 Struktura aplikace
	5.2 Konzumace REST API
	5.2.1 Autentizace

	5.3 Komponenty
	5.3.1 Implementace
	5.3.2 Moduly třetích stran
	5.3.3 Responzivita


	Závěr
	Použitá literatura

