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ANOTACE

Tato prace popisuje testovani protokolu OpenFlow na fyzickych prvcich spole¢nosti HPE. V teo-
retické Casti je popsané chovani protokolu OpenFlow, vcetné jeho zékladnich komponent a struk-
tur.

V praktické Casti je navrzena sit, na které jsou testovany funkcionality protokolu OpenFlow.
Zejména se jedna o rezimy, kdy pfepinac ukladé pravidla do hardwarové, nebo softwarové Flow

tabulky.

KLICOVA SLOVA

OpenFlow, Ryu, kontrolér, ptepinac, smérova¢, HPE Aruba, MikroTik

TITLE

Testing OpenFlow functionality on hardware components.

ANNOTATION

This thesis describes testing of OpenFlow protocol on hardware device from HPE. The theoretical
part describes the behavior of OpenFlow protocol, including its basic components and structures.
In the practical part is designed a network on which the functionality of OpenFlow protocol is
tested. In particular, the modes where the switch saves the rules in the hardware or software Flow

tables.
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OpenFlow, Ryu, controller, switch, router, HPE Aruba, MikroTik
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UvoD

Tato prace se zabyva konceptem zvanym Softwarové definované sité, ktery se stava v moder-
nich sitich stale vétsim trendem. Jednd se o model, kdy skupina zatizeni, je fizend jednim cen-
tralizovanym kontrolérem. Tento kontrolér definuje takzvanad Flow pravidla, které uklada do
jednotlivych ptepinaci. Piepinace maji pro Flow pravidla implementovanou strukturu zvanou
Flow tabulka. Jeden ptepina¢ muze mit nékolik téchto tabulek (neplati pro prvni verzi protokolu
OpenFlow). V zéakladu se rozlisuji 2 typy. Existuji softwarové a hardwarové tabulky.

O implementaci tohoto abstraktniho konceptu se star protokol OpenFlow, ktery je popsan v te-
oretické ¢asti. Jsou zde popsany zakladni pojmy jako OpenFlow piepinac¢, Flow pravidla, nebo
vySe zminované Flow tabulky. Kromé pojmu je ¢tenat uveden také do zakladniho fungovani
protokolu OpenFlow. Je obeznamen se zpracovanim piichozi zpravy pomoci Pipeline proces-
singu, nebo jaky je rozdil mezi Ingress a Egress processingem. Dozvi se, jak kontrolér navazuje
komunikaci s SDN piepinacem, jaké typy zprav jsou k tomu vyuzity a jak zaruéit zabezpecenou
komunikaci pro sniZeni moznosti zneuziti. Dale jsou popsany moznosti zabezpe€eni pro pii-
pady vypadku sité, jako je vypadek kontroléru, linky, nebo celého SDN piepinace.

Prakticka ¢ast je zaméfena na zapojeni, konfiguraci protokolu OpenFlow na piepinaci Aruba
od spolecnosti HPE a konfiguraci kontroléru Ryu ve virtualizovaném prostiedi Linux.

Déle je provedeno testovani vykonnostnich charakteristik. Zejména se jedna o testovani vykonu
protokolu OpenFlow v rezimu, kdy piepina¢ uklada pravidla pouze do softwarove, nebo pouze
do hardwarové tabulky. Toto testovani je provedeno ze dvou divodd. Prvni z nich je Ze oficialni
dokumentace spolecnosti HPE pro zatfizeni Aruba neuvadi detailni specifikaci vyuziti hardwa-
rovych, ¢i softwarovych tabulek. A to jak jejich velikosti (kolik Flow pravidel lze vlozit), tak
ani vykonnostni charakteristiky (propustnost komunikace, latence, ¢i doba vkladani jednotli-
vych pravidel). Dal§im diivodem je, Ze ani neuvadi, pro jaky druh konfigurace se hodi urcity
druh komunikace (napiiklad zda softwarové tabulky jsou dostacujici pro bézny druh komuni-
kace, aby pfi nasazeni do realného provozu, tieba v datovych centrech, nedochazelo k neoce-
kadvanym omezenim).

K testovani jsou vyuzity méfici nastroje, jako protokol ICMP, nastroj iPerf3, ¢i méfici néstroje,
které nabizi ptepina¢ od spole¢nosti MikroTik. Mezi tyto nastroje patii hlavné protokol
TrafficFlow a moznost sledovani pfenosu na jednotlivych portech.

Ctenaf bude seznamen, jak tyto nastroje pouZit a jak ziskat podrobné vysledky. V ptipadé pro-
blému je zde uvedena kapitola, jak na piepinaci od spole¢nosti HPE provést troubleshooting a

debugging.
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Na zéavér je provedeno vyhodnoceni testl, které uréi vyhody a nevyhody rtizné konfigurace
protokolu OpenFlow, véetné doporuceni, pro jaky druh komunikace 1ze vyuzit urcity druh kon-

figurace.
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1 SOFTWARE-DEFINED NETWORKING

Software-defined networking (dale SDN) je architektura, kterd zpravidla obsahuje 3 vrstvy:
aplika¢ni vrstvu, kontrolni vrstvu a infrastrukturni vrstvu. Hlavni myslenka, pro¢ vyuzivame
SDN, je pravé moznost pracovat s centralizovanou kontrolni vrstvou, ktera ,,spravuje® in-
frastrukturni vrstvu (také zndma jako forwarding plane). (Software-Defined Networking (SDN)
Definition, 2019)

APPLICATION
LAYER

API
API

CONTROL
LAYER

C OpenFlow

INFRASTRUCTURE
LAYER

Obrazek 1: SDN architektura

Zdroj: (Open Networking Foundation, 2015)

1.1 Aplikacni vrstva

Aplikaéni vrstva obsahuje typicky sitové aplikace nebo funkce vyuzivané pro spravu a fizeni
sité, jako je naptiklad firewall, load balancing a podobné. SDN aplikace mohou poskytovat
Sirokou Skélu nastrojli pro firmy ¢i data centra. Spolecnost HPE napftiklad nabizi aplikace: HPE
Network Optimizer, HPE Network protector, nebo HPE Network visualizer. (Software-Defined
Networking (SDN) Definition, 2019)
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1.2 Kontrolni vrstva

vvvvvv

1ér. Kontrolér bézi zpravidla na serveru a spravuje chovani sit€. Definuje takzvana Flow pravi-
dla, ktera urcuji chovani celé sité¢. Moderni kontrolér je zpravidla plné programovatelny modul,
Vv modernim vysokouroviiovém jazyce (napiiklad JAVA v projektu FloodLight). V SDN archi-
tektute byva zpravidla jeden kontrolér na celou fadu piepinaci. Diky tomuto konceptu se velice
usnadiiuje sprava siti. Nemusi se konfigurovat kazdy prepinac zvlast, ale pouze kontrolér, ktery
spravuje vSechny jemu piifazené piepinace. (Software-Defined Networking (SDN) Definition,
2019)

1.3 Infrastrukturni vrstva

Infrastrukturni vrstvu piedstavuji zafizeni, jenz zajist'uji komunikaci. Mohou to byt jak fyzické,
tak virtualizované zafizeni, které fidi kontrolér. Nejbéznéjsi konfigurace byva ze, pravidla,
podle kterych se prepinace rozhoduji, co s danym tokem, piebiraji od kontrolért. V ptipadé, ze
nemaji Kk dispozici pro ptichozi zpravu pravidlo, zazada o né&j kontrolér. V piipadé, ze ani
V tomto ptipad€ zddné pravidlo neodpovida, pak zélezi na konfiguraci. MiiZze se naptiklad za-

hodit, zaslat na vyhrazeny port a podobn¢.

Toto vSak neni jedina mozna konfigurace. Pfepinac se napiiklad nemusi viibec na pravidlo do-
tazovat, ale miiZze rovnou zpravu zahodit, nebo kontrolér miize definovat urcita pravidla, aniz
by mél ptepina¢ moznost zadat o nové. (Software-Defined Networking (SDN) Definition,
2019)

1.4 Vyhody SDN

Mezi nejvétsi vyhody SDN architektury rozhodné patii centralizace spravy sité. Centralizovany
kontrolér poskytuje veliké vyhody jak v jiz zminéné spravy sité, tak i v moznostech konfigu-
race. Jak jiz bylo uvedeno v kapitole popisujici kontrolni vrstvu (1.2 Kontrolni vrstva), tak kon-
trolér je zpravidla plné programovatelny modul, ktery byva implementovan ve vysokouroviio-

vém jazyce jako je napiiklad JAVA.

SDN podporuje kromé spravy fyzickych zatizeni i spravu virtualnich zatizeni z centralniho

kontroléru.
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Centralizace poskytuje 1 dalsi vyhodu, jako je lepsi zabezpeceni. Centralizovana sprava posky-
tuje daleko jednodussi moznosti zabezpeceni, oproti bézné sité, kde je tfeba vétSinou kazdé

zatizeni konfigurovat zvlast’. (Software-Defined Networking (SDN) Definition, 2019)
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2 OPENFLOW

OpenFlow je povazovan za jeden z prvnich standardti SDN. Jedna se tedy o sit’, kterd mé od-
délenou kontrolni vrstvu od infrastrukturni vrstvy a zajist'uje mezi témito vrstvami komunikaci.

OpenFlow protokol je spravovan neziskovou organizaci Open Networking Foundation (ONF).

Mezi zékladni komponenty patii OpenFlow kontrolér a OpenFlow ptepinac¢. OpenFlow ptepi-
na¢ zpracovava zpravy pomoci pravidel, které jsou ulozené ve struktuie s nazvem Flow tabulka.
Pravidla ptepinac piebira od kontroléru. Zakladni funkcionalita je tedy takova, Ze na OpenFlow
pfepinac piijde zprava. Pokud pfepina¢ nema odpovidajici pravidlo, které by urcilo, co se zpra-
vou podniknout, dotaZe se kontroléru o nové Flow pravidlo, pomoci pfedem definovaného de-
faultniho pravidla. Pfepina¢ si nasledné pravidlo ulozi do své Flow tabulky a podle dan¢ho
pravidla provede se zpravou akcil. V nasledujici kapitolach je popsané, jak pracuje OpenFlow
prepinac, jak pracuje s jednotlivymi pravidly, jak pravidla vypadaji, jak je ,,obslouzen* ptichozi
zpravu. Kromé¢ principd, jak Openflow piepinac pracuje, budou také v nasledujicich kapitolach
podrobné popsané zékladni komponenty, ze kterych se piepinac skldda (naptiklad OpenFlow
Channel, Group tabulka, Flow tabulka, porty a dalsi). (OpenFlow Switch Specification, 2015,
s. 11)

2.1 OpenFlow prepinac

OpenFlow pfepinac se sklada z jedné, nebo vice Flow tabulek a Group tabulek, které slouzi k
vyhledavani a pfesmérovavani zprav. Dale obsahuje jeden, nebo vice, OpenFlow Channels
Kk externimu kontroléru. OpenFlow ptepina¢ komunikuje s kontrolérem a kontrolér ¥idi ptepi-
na¢ pomoci OpenFlow protokolu. Zpracovani zprav napiic¢ v§emi tabulkami se nazyva pipeline
processing V nasledujicich kapitolach je popsané, jak OpenFlow pfepinac pracuje. Pomoci
OpenFlow Switch protocol mulze kontrolér ptidavat, aktualizovat a mazat Flow pravidla
ve Flow tabulkach daného piepinace, a to jak reaktivné (v reakci na OpenFlow zpravu), tak
proaktivné. Kazda Flow tabulka uvnitt pfepinace obsahuje seznam Flow pravidel, kde kazdé
pravidlo se skldda z match fields (porovnavaciho kritéria), pocitadla a seznamu instrukci, které

se pouziji na odpovidajici zpravy. (OpenFlow Switch Specification, 2015, s. 12)

1 Existuji 1 rozdilné implementace, naptiklad mtze veskerou komunikace obstarat kontrolér.
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2.2 Zpracovani OpenFlow udalosti

Proces za¢ind v prvni Flow tabulce a miize pokracovat do jiné Flow tabulky v dané pipeline?.
Flow pravidla jsou sefazené podle priority. Pokud tedy piichozi zprava nesplituje prvni pravi-
dlo, tak se pfepne na dal$i a tak dale. Pfi shodé pravidla se zpravou, se provedou instrukce
spojené s danym pravidlem. Pokud Zzadné pravidlo neodpovida, zalezi na konfiguraci takzva-
ného table-miss Flow entry. Takova zprava se muze napiiklad odeslat na kontrolér pomoci
OpenFlow channel, nebo mtze byt zahozena, ¢i mize byt presmérovana do dalsi Flow tabulky.
Instrukce spojené s kazdym Flow pravidlem obsahuji rizné akce, nebo modifikuji proces dané

pipeline, ve které se Flow tabulka nachazi.

Packet Ingress processing Packet +
In Set pipeline fields
Ingress (ingress port,
Port | Flow Flow metadata._) | Flow Execute
Ingress }
Igort P> Table —>| Table |—=++—> Table —>| Action > 'GI';[[))LIIS
Action 0 1 Action| N Set
Set={ Set
Egress processing Packet + Packet
Set pipeline fields
Qutput (output port, Out
Port | Flow Flow metadata_) | Flow Execute Outout
—— Table —>| Table —>«++—>{ Table —>| Action > Poet
Action e e+1 Action | e+m Set
Set = Set
{output} e = first egress table-id

Obréazek 2: OpenFlow pipeline

Zdroj: (Open Networking Foundation, 2015)
Flow pravidla mohou ptesmérovat zpravu na port. V téchto ptipadech se zpravidla bavime o
fyzickych portech, ale mohou byt pfesmérovany i k logickym portim, definovanych ptepina-
¢em, nebo na takzvané rezervované porty. Rezervované porty mohou specifikovat smérovaci
akce jako je odesilani na kontrolér, flooding nebo pfesmérovani neuzivajici OpenFlow metody,

tedy ,,bézny* prepinaci proces.

2 Pipeline — zpracovani postupné, ¢i zietézené sekvence udalosti.

19



Pipeline proces za¢ina vzdy se zpracovanim v prvni Flow tabulce. Zpréava je porovnana s Flow
pravidlem umisténym ve Flow tabulce s ¢islem 0. Ostatni tabulky jsou vyuzivany podle vystupu
z prvni Flow tabulky. KdyZ je nalezeno pravidlo, kterému odpovida ptichozi zprava, provedou
se instrukce uvniti daného Flow pravidla. Zprdva muze byt poslana do nasledujici Flow tabulky
jen v piipadé, ze nasledujici Flow tabulka ma vétsi identifikaéni Cislo nez tabulka ptedchozi.
Jinymi slovy pipeline se miize zpracovavat pouze v jednom sméru. Nelze se v pipeline vracet.
S tim souvisi, Ze posledni Flow tabulka nemtze zahrnovat instrukci k zaslani do jiné Flow ta-
bulky. Pokud néjaka Flow tabulka v pipeline neobsahuje instrukci k zaslani do jine tabulky, je
zpravidla zpréva zaslana na vystup z ptepinace. (OpenFlow Switch Specification, 2015, s. 19 -
20)

2.3 OpenFlow porty

OpenFlow porty jsou sit'ové rozhrani uréené k prechodu zprdv mezi OpenFlow komponenty a
zbytkem sité. OpenFlow pfepinaée jsou navzajem spojené pomoci OpenFlow porti. Zprava
muze byt zaslana z jednoho OpenFlow ptepinace do jiného jen pies vystupni OpenFlow port

na prvnim piepinaci do vstupniho portu na druhém piepinaci.

Pocet OpenFlow portti nemusi byt identicky jako pocet ktery pfepina¢ ma hardwarové k dispo-

zici. Nékteré porty nemusi byt ani vyhrazeny pro OpenFlow komunikaci.

Zpravy jsou piijaty na vstupnim portu a jsou zpracovany pomoci OpenFlow pipeline, ktera je
miZe zaslat na vystupni port. Vstupni port je pro ptichozi zpravu znam po celou dobu zpraco-
vavani OpenFlow pipeline. Vstupni port mtize byt vyuzit k porovnavani s Flow pravidly. Open-
Flow pipeline mtize rozhodnout na jaky vychozi port ma zaslat zpravu pomoci vychozi akce,

ktera definuje, jak m& byt zprava zaslana mimo piepina¢ dale do sité.

OpenFlow piepina¢ musi podporovat tfi typy OpenFlow porth: fyzické porty, logické porty a
rezervované porty. (OpenFlow Switch Specification, 2015, s. 15)
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2.3.1 Fyzické porty

OpenFlow fyzické porty jsou pfepinaéem definované porty, které piimo koresponduji s reél-
nymi hardwarovymi rozhranimi na prepinaci. Na béznych ethernetovych piepinacich jsou fy-

zické porty namapovany jedna ku jedné na Ethernetova rozhrani.

V néekterych nasazenich OpenFlow protokolu, mize OpenFlow piepina¢ byt virtualizovan na
hardwaru piepinace. V takovych piipadech byvaji virtualizované OpenFlow fyzické porty na-

mapovany na hardwarové rozhrani piepinace. (OpenFlow Switch Specification, 2015, s. 16)

2.3.2 Logické porty

OpenFlow logické porty jsou piepinacem definované porty, které nekoresponduji piimo na
hardwarové rozhrani prepinace. Logické porty patii do jisté irovné abstrakce, které definuje
pfepinac s vyuzitim pro metody netykajici se OpenFlow (agregacni skupiny, tunely, loopback
rozhrani a podobné).

Logické porty mohou zapouzdiovat zpravy a mohou byt namapovany na razné fyzické porty.
Zpracovavani logickych portti je implementacné zavislé a musi byt viditelné¢ pro OpenFlow
procesy a musi interagovat s OpenFlow procesy jako OpenFlow fyzicky port.

Jediny rozdil mezi fyzickym a logickym portem je, Ze zpravy spojené s logickym portem mo-
hou mit extra pipeline pole zvané Tunnel-ID a pokud je zprava pfijata na logickém portu a je

zaslana na kontrolér, musi byt logicky port i fyzicky port nahlaseny kontroléru. (OpenFlow
Switch Specification, 2015, s. 16)

2.3.3 Rezervované porty

OpenFlow definuje takzvané rezervované porty. Specifikuji obecné akce jako zasilani na kon-
trolér, flooding, nebo zasilani pomoci metod netykajicich se OpenFlow (proces bézného ether-

netového switche).
Naésledné jsou popsany vSechny rezervované porty, které switch musi podporovat.

e ALL: reprezentuje vSechny porty, které switch muze pouzit k odesilani specifickych

zprav. Smi byt pouzit pouze jako vystupni port.

e CONTROLLER: reprezentuje kontrolni kanal s OpenFlow kontrolérem. MiiZe byt po-

uzit jako vstupni, 1 jako vystupni port. Pokud je vyuzit jako vystupni port, zapouzdii
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zpravu v packet-in zpravé a zasle ji pomoci OpenFlow switch protokolu. Pokud je vyu-

zit jako vstupni port, pak identifikuje zpravu, z jakého kontroléru pochazi.

e TABLE: reprezentuje start OpenFlow pipeline. Tento port je validni pouze ve vystupni
akci v seznamu akci uvniti packet-out zpravé a predlozi zpravu prvni Flow tabulky,

takze zprava muze byt zpracovana béznou OpenFlow pipeline.

e IN_PORT: reprezentuje vstupni port zpravy. Muze byt pouzit jako vystupni port, za-

slanim zprévy ven skrz jeho vstupni port.

e ANY: specidlni hodnota vyuzivana v nékterych OpenFlow pozadavcich v ptipadech,
kdy neni specifikovany Zzadny port. Nékteré OpenFlow pozadavky obsahuji referenci na
specificky port. S vyuzitim ANY jako ¢islo portu v takovych pozadaveich umoziuji
pozadavek aplikovat na vSechny porty. Miize byt vyuzit jak pro vstupni, tak pro vy-
stupni porty.

e UNSET: specialni hodnota, ktera specifikuje, ze vychozi port nebyl nastaven v Action-
set (viz kapitola 2.5 — Action-set). Vyuziva se jen pii pokusu porovnat vychozi port
v Action-set s vyuzitim OXM_OF ACTSET OUTPUT porovnavacim polem. Muze
byt vyuzit jak pro vstupni, tak pro vystupni porty.

(OpenFlow Switch Specification, 2015, s. 16 -17)

2.3.4 Upravy porti

OpenFlow protokol mtize porty na OpenFlow piepinaci upravovat dle potifeby. Muze je ptida-
vat i odebirat. Kromé pfepinace muiize porty spravovat i kontrolér. Jakakoliv zména provedena

pfepinacem na portech, musi byt zasldna i kontroléru ve formeé zpravy o zmeéné stavu prepinace.

Jakakoliv modifikace portli se neprojevi do jiz ulozenych Flow pravidel na piepinaci. To zna-
mena, ze pokud dojde napiiklad k vypnuti néjakého portu, na ktery referuje néjaké Flow pravi-
dlo, budou veskeré zpravy, které toto Flow pravidlo budou spliiovat, zahozeny. Stejné pravidla

plati i pro Group tabulky.

Cisla smazanych porti mohou byt vyuZity pro jiné fyzické, nebo logické porty. Vzhledem
k pfedchozimu pravidlu, lze timto zpiisobem dosahnout efektivniho pfesmérovani na novy port.
Nicméné pokud je port smazan a jeho identifikator neni znovu vyuZit, je pak na kontroléru, aby
Flow pravidla a pfipadné Group pravidla referujici na tento port byly vymazany. (OpenFlow
Switch Specification, 2015, s. 17)
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2.4 Flow tabulky a Flow pravidla

Flow tabulka je struktura ur¢ena k uchovavani, vyhledavani a porovnavani Flow pravidel.
Flow pravidla se skladaji z: Match Fields, priority, pocitadla, instrukce, Timeouts, Cookies a
Flags.
e Match fields: pole skladajici se z vice polozek, které se porovnavaji s ptichozi zpra-
vou®. Mtize byt prazdné (jako napiiklad u defaultniho pravidla), nebo se mize skladat
Z ptistupového portu a hlavicky zpravy. Piipadné z dalSich polozek, jako metadata,
které specifikovala pfedchozi tabulka.
e Priorita: k uréeni priority pravidla. Cim je priorita vy33i, tim vét$i ma pravidlo ,,pied-
nost“ pred ostatnimi.
e Pocitadlo: zvySuje se s kazdou shodou zpravy.
e Instrukce: modifikuje Action set nebo zpracovavani pipeline.
e Timeouts: ¢as urcujici, za jak dlouho pravidlo expiruje, ¢i jak dlouho miZe byt nevyu-
Zivané.
e Cookie: pouzivaji se kontrolérem k filtrovani Flow pravidel ovlivnéné Flow statistikou,
Flow modifikaci a Flow deletion requests. Nevyuziva se pro porovnavani zprav.

e Flags: upravuji, jak je dané Flow pravidlo spravované.*

Jako identifikator zaznamu v tabulce se vyuziva kombinace Match fields a priority. Tyto dvé
sloZky spole¢né tvoti unikatni identifikator. Flow pravidlo, které nema vyplnény Zadny Match

Field a priorita je nastavena na 0 se nazyva Table-miss flow entry.

Instrukce urcitého Flow pravidla miize obsahovat akce, které se vykonaji v ur¢itém bod¢ v pi-

peline. (OpenFlow Switch Specification, 2015, s. 22)

2.4.1 Princip porovnavani pravidel

Porovnava se hlavi¢ka zpravy. Zavisi na typu zpravy a obecné hlavi¢ka mize obsahovat Sirokou
Skalu informaci jako ethernetovou zdrojovou adresu, IPv4/IPv6 cilovou adresu, TCP/UDP port
a podobné. Porovnani mize byt provedeno i oproti vstupnimu portu, metadatim a ostatnich

pipeline polim. Metadata mohou byt pouZita pro odeslani informaci mezi tabulkami v pfepinaci.

3 Zprava je obecny nazev. Konkrétné se mize jednat o paket, datagram, ¢i ramec.
4 Napriklad flag OFPFF_SEND FLOW_REM definuje, Ze piepinac bude pii odstranéni Flow pravidla infor-
movat kontrolér pomoci OpenFlow zpravy.
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Hlavicka zprévy a pipeline fields reprezentuji soucasny stav, jinymi slovy se akce propisuji do

hlavi¢ky zpravy a nad t€émito zménami se muze provozovat dal$i porovnani.

Zprava vyhovuje jen v piipadé, Zze dojde ke kompletni shodé. Nelze porovnavat jen na zakladé

¢aste¢né shody porovnavacich kritérii. (OpenFlow Switch Specification, 2015, s. 22)
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Obrazek 3: Diagram zndzornujici zpracovani zpravy pomoci OpenFlow piepinace

Zdroj: (Open Networking Foundation, 2015)
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2.5 Action set

Action set je spojen s kazdou zpravou. Defaultné je prazdny, ale Flow pravidlo jej mize modi-
fikovat pomoci instrukci Write-Action a Clear-action béhem kazdého konkrétniho porovnani
s Flow pravidlem. Action set se zasila mezi Flow tabulkami. Pokud Flow pravidlo nezasila
zpravu do jiné tabulky, pak se pipeline proces zastavi a akce uvniti Action set se nad danou
zpravou vykonaji. Pokud Action set obsahuje Group akci, tak se vykonaji i dané akce uvnitf
Action bucket, ktery je uvniti Group action.
Action set obsahuje maximalné jednu akci daného typu. Set-field action jsou identifikovany
podle pole typu, pficemz Action set obsahuje maximalné jeden z kazdého set-field action pro
kazdy typ pole. Copy-field action je v Action set nedefinovana. Experimenter actions jsou iden-
tifikovany podle experimenter-id a experimenter-type. Zde opét plati Ze Action set mize obsa-
hovat pouze jeden typ.
Pokud je do Action set piidana akce typu, ktera jiz existuje, tak se prepise za aktualné&jsi prida-
vanou Verzi.
Action set pro Egress processing ma jistd omezeni. Do Action set nesméji byt pfidany zadné
Output action ani Group action. Action set je nastaven na zacatku Egress procesu s Output
action referujici na aktualni output port. Toto je jeden z rozdilt oproti Ingress processing, kde
action set je na pocatku prazdny.
Pii provadéni Action set se akce provadeji podle urcitého poradi (dle seznamu, ktery je uveden
niZe), bez ohledu na to, v jakém potadi byly pfidany do Action set. Stejné pravidlo plati i pro
Action buckets.

e Copy TTL inwards: aplikuje kopii TTL pro danou zprévu.

e Pop: aplikuje vSechny pop akce zpravy.

e Push-MPLS: aplikuje MPLS tag push akce zpravy.

e Push-PBB: aplikuje PBB tag push akce zpravy.

e Push-VLAN: aplikuje VLAN tag push akce zpravy.

e Copy TTL outwards: aplikuje kopii TLL vné&jsi akce zpravy.

e Decrement TTL: aplikuje dekrementacni TTL akce zpravy.

e Set: aplikuje vSechny set-field akce zpravy.

e QOoS: aplikuje vSechny QoS akce, jako meter a set_queue zpravy.

e Group: pokud existuje group akce, aplikuje akce ptislusného group bucket v potadi,

které specifikuje dany bucket.

e Output: pokud neexistuje group akce, zasle zpravu na port specifikovany output action.
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V piipad¢ Ze existuje Group action je Output action ignorovan a provede se pouze Group action.
Pokud neexistuje action ani jednoho typu je zprava zahozena. Existuje alternativa, ze Group
action a Output action existuje, ale Output action referuje na neexistujici port. V takovém pii-
padé¢ je zprava také zahozena.

Output action se zpracovava rozdilné v Ingress procesu a Egress procesu. Kdyz Ingress action
set obsahuje Output action, nebo Group action, ktery zasild zprdvu na port, pak musi zacit
Egress proces na stejném portu. To samé plati i v piipadé, Ze Output action referuje na vSechny
rezervované porty. To znamend, ze Egress proces musi zacit na kazdém portu zvlast, kam byla
kopie zpravy zaslana. Pokud Egress action set obsahuje Output action, zprava musi opustit
Egress proces a musi byt zpracovan portem. Nejcastéji je odeslan ven z piepinace. (OpenFlow

Switch Specification, 2015, s. 26)

2.6 Group Table

Dalsi akce spojena s Flow pravidly je pfimé pfesmérovani do Group, které specifikuje dalsi
moznosti, jak s pracovat se zpravou. Group reprezentuji seznam akci pro flooding a vice kom-
plexni smérovaci techniky jako multipath, fast reroute, link aggregation.
Group table se sklada z Group pravidel. MozZnost piesmérovat zprdvu pomoci béznych Flow
pravidel do ,,Group* umoziiuje OpenFlow vyuzit dal$i metody co s danou zpravou provest.
Hlavicka tabulky se sklada z Group Identifier, Group Type, Counters a Action Buckets.
e Group ldentifier: 32-bitové unikatni, nezaporné celé ¢islo identifikujici danou Groupu
v OpenFlow piepinaci.
e Group Type: uréuje Group sémantiku. Mezi zékladni typy patii indirect a all.>
e Counters: méni se, kdyz je zprava zpracovana danou Groupou.
e Action Buckets: sefazeny seznam uréitych ,,Buckets” (baliktl) akci, kde kazdy balik
obsahuje set akci, které se maji provést a parametry.
Group pravidlo nemusi obsahovat Zadny, jeden, nebo vice Action Buckets. Action Bucket ob-
vykle obsahuje akce, které modifikuji zpravu a nasledné jej pomoci dal$i akce zaSle na vystup

na konkrétni port. Bucket mtize také obsahovat Group akei, ktera invokuje dalsi Groupu (pouze

® Indirect provede 1 definovany bucket v této Group.
All — provede vSechny bucket v této Group.
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Vv piipadg, Ze piepina¢ podporuje Group chaining). V takovém piipad¢ je zprava zpracovavana
dalsimi akcemi. (OpenFlow Switch Specification, 2015, s. 33)

2.7 Ingress a Egress processing

Flow tabulky mohou byt pouzity jak pro Ingress processing, tak pro Egress processing. Ingress
processing se provadi vzdy, kdyz zprava piijde do OpenFlow piepinace a mize zahrnovat jednu
nebo vice Flow tabulek. Egress processing se provadi az po urceni output portu a nemusi na

rozdil od Ingress processing zahrnovat zadnou Flow tabulku.

Je zde né€kolik rozdili mezi pouzivanim Flow tabulek v Ingress a Engress processingu. Na po-
¢atku Ingress processing je Action set prazdny. Flow tabulky mohou zasilat zpravu do jinych
Ingress Flow tabulek pouze pomoci instrukce Goto-Table. Pomoci této instrukce nelze zasilat

zpravu z Ingress Flow tabulky do Egress Flow tabulky.

Na zacatku Egress processing, Action set dané zpravy, obsahuje pouze Output akci pro kon-
krétni output port. Pro output akci jsou validni jakékoliv fyzické, ¢i logické porty, nebo CON-
TROLLLER, ¢i LOCAL rezervované porty. Egress Flow tabulky mohou zasilat zprvy pouze
pomoci instrukce Goto-Table do jinych Egress Flow tabulek. Dale musi podporovat ,,Action
Set Output match field“. Je to z davodu aby Flows vychézely z kontextu pro output port. Jako
dal$i musi byt zakazano pouziti output akce, nebo group akce ve write-action instrukci, aby

nebylo mozné ménit output port. Tato omezeni musi byt dodrzeny ve funkcich Flow tabulek.

Egress table mohou volitelné podporovat Output akci, nebo Group akci v apply-action in-
strukci. Tyto akce se chovaji jako v Ingress tabulkéch, zasilaji kopii zpravy na specifikovany
port, kde se spusti dal§i Egress proces. Toto mize byt pouzito naptiklad pro zrcadleni komuni-
kace. Prepina¢ by ale mé&l byt osetien tak, aby nedoslo k nekoneénym smyckam, kdy Group
akce a Output akce mohou donekoneéna zasilat kopie zprav stéle na stejnou tabulku v Egress
procesu. Takové oSetfeni vSak spadda mimo specifikaci protokolu OpenFlow. (OpenFlow
Switch Specification, 2015, s. 37)

2.8 OpenFlow Channel a Control Channel

OpenFlow Channel je rozhrani, které spojuje kazdy logicky OpenFlow piepina¢ s OpenFlow
kontrolérem. Skrz toto rozhrani kontrolér konfiguruje a spravuje piepinac, ziskava zpravy z

prepinace a zasila zprav ven z piepinace.
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Control Channel mlize podporovat jeden OpenFlow Channel s jednim kontrolérem, nebo néko-

lik OpenFlow channeld povolujici nékolik kontroléra ke sdileni spravy ptepinace.

Mezi piepinatem a OpenFlow Channel lze implementovat rozhrani vice zptsoby, nicméné
vSechny OpenFlow channely zpravy musi byt ve formatu, ktery podporuje OpenFlow Switch
protokol. Obecné se OpenFlow Channel $ifruje s vyuzitim TLS, ale mize bézet i pfimo pies

TCP.® (OpenFlow Switch Specification, 2015, s. 38)

2.9 Typy OpenFlow zprav

OpenFlow ptepinac podporuje tfi typy zprav: controller-to-switch, asynchrounous a symmetric.
Kazdy ma nékolik sub-typt. Controller-to-switch zpravy jsou vytvareny kontrolérem a vyuzi-
vaji se ptimo ke spravé, nebo kontrole stavu piepinace. Asynchronous zpravy jsou vytvareny
pfepinacem a vyuzivaji se k aktualizaci kontroléru o sitovych udalostech a zmén ve stavu pte-
pinace. Symmetric zpravy mohou vytvaret jak kontrolér, tak ptepinac, a jsou zasilany bez jaké-
koliv zadosti. Vyuzivaji se k navazovani novych spojeni, ke kontrole spojeni mezi kontrolérem
a pfepinacem nebo k obeznameni kontroléru o chybé. (OpenFlow Switch Specification, 2015,
s. 38)

2.9.1 Controller-to-switch

Controller-to-switch jsou vytvafeny kontrolérem a mohou pozadovat od piepinace odpovéd.

NiZe jsou popsany typy zprav, které miize kontrolér vytvéafet.

e Features: kontrolér mize pozadovat po prepinaci sviij identifikator a zakladni prehled
funkcionalit, které ptrepinac poskytuje. Pfepina¢ na tento typ zpravy musi odpovédet.
Bé&Zné se tato zprava vyuziva po vytvoreni OpenFlow Channel.

e Configuration: kontrolér je schopny nastavit a ziskat konfiguraci daného piepinace.
Piepinac odpovida jen v ptipadé, Ze se jedna o dotaz, nikoli o nastaveni.

e Modify-State: vyuziva se ke spravé stavu na piepinaci. Primarni ucel je k ptidani, sma-
zani, a modifikovani Flow/Group pravidel a vkladani, ¢i odebirani Action buckets

z Group. Dale se vyuziva k nastaveni vlastnosti jednotlivych porti.

® Defaultng je OpenFlow Channel nesifrovan.
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e Read-State: kontrolér jej vyuziva k ziskavani informaci jako: aktualni konfigurace, sta-
tistické udaje a mozné funkcionality. VétSina téchto zprav je implementovana s vyuzi-
tim vicecetnych sekvenci (ne pouze pomoci jedné velké zpravy, limit jedné zpravy je

pouze 64 KB).

e Packet-out: jsou vyuzivany kontrolérem k zaslani zpravy ven ze specifikovaného portu
na prepinaci’ a k zaslani zprav ziskané pres Packet-in zpravu. Packet-out zprava musi
obsahovat celou zpravu, nebo buffer ID referujici na zprdvu ulozenou v piepinaci.
Zprava musi také obsahovat seznam akci v potadi ve kterém bylo pivodné specifiko-

vano. Pokud je seznam prazdny je zprava zahozena.

e Barrier: zprava, kterou kontrolér vyuziva k ovéfeni zavislosti, nebo k ziskani odpovédi

o dokoncené operaci.

e Role-request: pouziva se k nastaveni role OpenFlow Channelu a nastaveni Controller
ID. Kromé¢ nastaveni se tato zprava vyuziva i k ziskéani téchto informaci. Nejcast&ji se
vyuziva, kdyz ptepinac je pfipojen k n¢kolika kontrolériim soucasné.

e Asynchronous-Configuration: pouziva se kontrolérem k nastaveni, ¢i ziskani, filtrace

asynchronous zprav, které chce ziskat z OpenFlow Channelu.

(OpenFlow Switch Specification, 2015, s. 38)

2.9.2 Asynchronous

Asynchronous zpravy jsou odesilany, aniz by o né kontrolér zadal ptepinac. Piepinace jej vyu-
Zivaji k obeznameni, ze piisla zprava, nebo ze piepina¢ upravil sviij stav. Hlavni typy zprav

jsou popsané nize.

e Packet-in: piepina¢ preda kontrolu nad zpravou kontroléru. Kdykoliv se piesméruje
zprava na kontrolér s vyuzitim Flow pravidla, nebo instrukce table-miss flow entry, pak
je vzdy vyuzit packet-in. Jiné procesy, jako TTL ovéreni, mohou také vygenerovat pac-

ket-in a zaslat zpravu na kontrolér.

" Maze byt i zaslan do jiné tabulky, nebo byt zahozen.
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Flow-Removed: informuje kontrolér o odebrani Flow pravidla z Flow tabulky. Flow-
Removed zpravy jsou zasilany pouze pro Flow pravidla s ptiznakem OF-
PFF_SEND FLOW REM. Tyto zpravy jsou generované jako reakce na pozadavek
kontroléru o smazani Flow pravidla, nebo pokud né¢jakému Flow pravidlu pteteCe cas,

po kterou miize pracovat (timeout).

Port-status: informuje kontrolér o zméné portu. Ocekava se, ze prepinac zasle Port-
status kontroléru jako konfiguraci porti, nebo zménu stavu portu. Tyto udalosti zahrnuji

1 zmény v konfiguraci portd, naptiklad pokud port byl deaktivovan uzivatelem.

Role-status: informuje kontrolér o zméné role. KdyZz novy kontrolér zvoli sebe za
mastera®, pak se o¢ekava ze prepinaé zasle role-status zpravu byvalému master kontro-

léru.

Controller-Status: informuje kontrolér o zménach stavu OpenFlow Channelu. Ptepi-
nac zasila tyto zpravy v§em kontrolériim, pokud se stav OpenFlow Channelu zméni ja-
kémukoliv pfepinaci. Tato zprava mize pomoci, kdyz kontroléry ztrati moznost komu-

nikovat mezi sebou.

Flow-monitor: informuje kontrolér o zménach ve Flow tabulkach. Kontrolér mize de-

finovat seznam monitora ke sledovani téchto zmén.

(OpenFlow Switch Specification, 2015, s. 39)

2.9.3 Symmetric

Symmetric zpravy jsou zasilany obousmérné, bez jakéhokoliv pozadavku.

Hello: hello zpravy jsou zasilany mezi pfepina¢em a kontrolérem béhem navazovani
spojent.

Echo: echo pozadavek/odpoveéd’ zpravy mohou byt zaslany obousmérné. Na echo po-
zadavek musi byt vzdy vytvofena odpoveéd’. Vyuzivaji se hlavné k ovéteni spojeni mezi

prepina¢em a kontrolérem a mohou byt vyuzity K méteni latence nebo $ifce pasma.

8 Kontrolér ma jednu z nasledujicich roli: Equal (defaultni role, ma plny pfistup k piepinaci), Slave (ma moz-
nost pouze Cist stav pfepinace), Master (ma plny pfistup k piepinaci, ale pouze jeden kontrolér miize mit tuto roli,
ostatni musi mit roli Slave).
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e Error: error zpravy jsou vyuzity k obezndmeni s problémem na obou stranéch spojeni.
Nejvice jej vyuziva prepina¢ k obeznameni kontroléru o neuspéchu n¢jaké akce, kterou

kontrolér pozadoval.

e Experimenter: vyuzivaji se pro doplitkové sluzby. Jedna se o oblast, ktera se vyuziva

pro budouci revize OpenFlow.

(OpenFlow Switch Specification, 2015, s. 40)

2.10 OpenFlow Channel — spojeni

Veétsinou kontrolér spravuje nékolik OpenFlow Channelt, kazdy do jiného OpenFlow ptepi-
nace. OpenFlow piepina¢ miize mit jeden channel do jednoho kontroléru, nebo i nékolik chan-
nel, kazdy do jiného kontroléru. To se vyuziva zejména pro zajisténi spolehlivosti, kdyby né-
jaky kontrolér, ¢i linka vypadly. Jediny pozadavek k navazani spojeni je podpora TCP/IP
piipojeni.

OpenFlow Channel je obvykle implementovan jako jedno sitové piipojeni mezi pfepinacem a
kontrolérem s vyuzitim TLS nebo prostym TCP. Je zde moznost OpenFlow Channel pfipojit i
s vyuzitim n€kolika fyzickych linek k vyuziti paralelismu. OpenFlow piepina¢ zpravidla vy-
tvaii OpenFlow Channel, ale je mozné tuto funkcionalitu nechat na kontroléru. Musi se ale
zajistit zvlastni bezpecnostni opatteni (secured connection), aby se piedeslo neautorizovanym

ptipojenim. (OpenFlow Switch Specification, 2015, s. 41)

2.10.1 Connection URI

Piepinac identifikuje spojeni s kontrolérem pomoci unikatniho Connection URI. Tato URI musi
vyhovovat syntaxi definované v RFC 3986, zejména s ohledem na kddovani znakt. Connection

URI miiZe mit jeden z nasledujicich tvari:
e protocol:name-or-address:port,
e protocol:name-or-address.
Protocol zajistuje pfemisténi OpenFlow zprav. Hodnoty pro protocol jsou tls nebo tcp.

Name-or-address je hostname nebo IP adresa kontroléru. Pokud je hostname nakonfigurovan
jako lokélni, pak se doporucuje, aby URI vyuzivalo IP adresu. V piipad¢ vyuziti IPv6 by se

adresa méla uzavirat v hranatych zavorkach, jak je doporuceno v RFC 2732.
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Port ptedstavuje transportni port vyuzivany kontrolérem. Pokud neni vyplnény, pak se ptedpo-
klada vyuziti defaultniho portu OpenFlow. Defaultni port OpenFlow pro verzi 1.3 je 6633 (od
verze 1.4 je vyuzivan port 6653). (OpenFlow Switch Specification, 2015, s. 42)

2.10.2 Navazani spojeni

Pfepina¢ musi mit moznost navazat komunikaci s kontrolérem pomoci Connection URI a trans-
portnim portem, ktery je defaultné nastaven na 6653. Pokud je Connection URI na pfepinaci
spravné nakonfigurované, pak prepinac zavede spojeni standardné¢ pomoci TLS nebo TCP na
kontrolér. Pro spravné out-of-band spojeni musi piepina¢ zajistit, aby komunikace do a z Open-
Flow Channelu nezpracovévala OpenFlow pipeline. Pro in-band spojeni ptepina¢ musi nastavit

spravny seznam Flow pravidel pro pfipojeni do OpenFlow Pipeline.

Lze vyuzit i moznost, Ze piepina¢ necha na kontroléru, aby navazal spojeni. V takovém piipadé
by prepina¢ mél akceptovat pfichozi spojeni (standardné TLS nebo TCP) z kontroléru s vyuzi-
tim transportniho portu. V obou piipadech, kdy spojeni navaze ptepinaé, nebo kontrolér,

jakmile je spojeni navazano, je poté chovani spojeni stejné.

KdyzZ je pfipojeni poprvé iniciované, musi se z obou stran okamzité¢ zaslat OFPT HELLO
zprava s uvedenou nejvyssi moznou verzi, kterou odesilatel podporuje. Hello zprava muize ob-
sahovat 1 elementy které usnadni nastaveni spojeni. Po obdrZeni této zpravy musi ptijemce urcit

verzi OpenFlow Switch protokolu, ktery ma byt vyuzit.

Po Gispé€$ném nastaveni verze miZe spojeni pokrac¢ovat. V jiném piipadé piijemce musi odeslat
Hello Failed chybovou zpravu a spojeni musi byt ukoncené.

Po uspésné vyméné OFPT HELLO zprav mezi kontrolérem a pfepinacem a Gspé€Sném nasta-
veni verze je zakladni navazani spojeni dokoncené a standardni OpenFlow zpravy mohou byt
zasilané pfes toto spojeni. Jako jedna z prvnich zprav by méla byt zaslana od kontroléru, aby

ziskal Datapath ID daného piepinace. Tato zprava se nazyvd OFPT_FEATURES_REQUEST.
(OpenFlow Switch Specification, 2015, s. 43)

2.10.3 Sifrovani komunikace

Zakladnim bezpecnostnim mechanismem OpenFlow protokolu je Transport Layer Security

(TLS). Ptepinac a kontrolér mohou komunikovat pomoci TLS spojeni k zajiSténi autentizace a
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Sifrované komunikace. Pfepinac a kontrolér by mél vyuzivat zabezpecenou verzi TLS. Dopo-
rucuje se vyuzivat verzi 1.2 ¢i vyssi.
Vyuziti TLS je specifikovano v Connection URI a vyuziva se bud’ port specifikovany uzivate-

lem, nebo defaultni port 6653. Spojeni mize iniciovat jak kontrolér, tak i pfepinac. B€zn¢ se

vSak vyuziva, ze komunikaci zaklada prepinac.

Ptepinac a kontrolér se vzajemné ovéiuji vymeénou certifikatli podepsanych specifickym sou-
kromym kli¢em. Jedna se o bézny a doporuceny zptisob zabezpecené komunikace. Kazdy pie-
pina¢ musi byt uzivatelem nakonfigurovany s privatnim a vefejnym certifikatem, které jsou
vyuzity pro ovéteni kontroléru. Pfepina¢ muize navic podporovat konfiguraci nékolika CA cer-
tifikatt a udrzuje Certificate Revocation Lists (CRLs) pfi navazovani spojeni s n¢kolika kon-
troléry. Je doporucené nakonfigurovat a spravovat vSechny souvisejici bezpecnostni povetreni

uzitim Switch Management protokolu jako je OpenFlow Configuration protokol.

V ptipadé vyuziti TCP neSifrovaného ptipojeni, je doporucené vyuzit alternativniho zabezpe-
¢eného spojeni (napiiklad IPsec, VPN, separované fyzické ptipojeni atd.). (OpenFlow Switch
Specification, 2015, s. 46)

2.10.4 PrerusSeni komunikace

V ptipadé ztraty komunikace mezi pfepinacem a kontrolérem, musi ptepina¢ zaslat Controller
Status zpravu do v8ech zbyvajicich kontroléru (pokud existuji). Controller Status zprava obsa-
huje roli a stav control channelu problémového kontroléru. V piipad¢, ze ptepinac ztrati komu-
nikaci s vice kontroléry, musi zaslat Control Status zpravu v§em zbyvajici kontrolériim (pokud
existuji) a to za vSechny kontroléry se kterymi dany piepinac ztratil komunikaci. To umoziiuje
ostatnim kontrolériim jednat 1 v pfipad¢€, Ze mezi sebou nemaji Zadné spojeni. Pokud se Open-
Flow Channel obnovi, pak pfepina¢ musi o této udalosti uvédomit v§echny zbyvajici kontroléry

pomoci Controller Status zpravy.

V ptipadé€, Ze ptepinac ztrati kontakt se vSemi kontroléry (napiiklad z divodu vyprSeni TLS
session, nebo fyzického odpojeni), musi piepina¢ okamzité prejit do rezimu ,,fail secure mode*
nebo ,,fail standalone mode*. ZaleZi na konfiguraci prepinace, do jakého rezimu piejde. Kdyz
se prepina¢ nachdzi v reZimu ,,fail secure mode®, tak jedind zména v chovani pfepinace je, Ze
zpravy a OpenFlow zpravy které jsou uréeny pro kontrolér jsou zahozené. Flow pravidla by
m¢ély expirovat podle ¢asového limitu uréeného uvnitt pravidla (Timeout).V ,.fail standalone

mode* ptepina¢ zpracovava zpravy s vyuzitim OFPP_ NORMAL rezervovaného portu. Jinymi
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slovy se ptepinac¢ chova jako ,,star$i“ Ethernetovy piepinac, nebo smérovac. V rezimu ,,fail
standalone mode* mlize prepina¢ voln¢ vyuzivat Flow tabulky podle potieby. Muze jednotlivé
Flow pravidla mazat, piidavat a modifikovat. Fail standalone mode je k dispozici pievazné na
hybridnich piepinacich®.

Po obnoveni OpenFlow Channelu jsou veskeré OpenFlow operace obnoveny. Kontrolér miize
byt nastaven, aby po obnoveni komunikace s pfepinacem, si zazadal o vSechna Flow pravidla
pomoci flow-stats zadosti a resynchronizoval sva Flow pravidla s Flow pravidly piepinace.
Dalsi moznost je, Ze kontrolér pomoci flow-mod zadosti smaze veskeré Flow pravidla z ptepi-

nace a zacne je nastavovat na ¢istém prepinaci od zacatku.

Ptepinac se nachazi v rezimu ,,fail secure mode*, nebo ,,fail standalone mode* jiz pti prvnim
startu a operuje v ném, dokud nedojde k prvnimu navézani s kontrolérem pomoci OpenFlow
Channel. (OpenFlow Switch Specification, 2015, s. 45)

2.11 Modifikace Flow tabulky

Zpravy s jejichz pomoci Ize modifikovat Flow tabulky mohou byt nasledujicich typi:

enum ofp flow mod command {
OFPFC_ADD = 0, /* Nové pravidlo. */

OFPFC_ MODIFY =1, /* Modifikuje vsSechny odpovidajici Flow
pravidla. */

OFPFC_MODIFY STRICT = 2, /* Modifikuje pravidlo, které striktné od-
povidd masce a priorité */

OFPFC_DELETE = 3, /* SmazZe v8echny odpovidaji pravidla. */

OFPFC DELETE STRICT
masce a priorité. */

4, /* Smaze pravidlo, které striktné odpovida

}s

Pti Add pozadavku pro pfidani musi pfepinac nejdiive zkontrolovat, zda nedochazi k prekry-

vani Flow pravidel. Dvé Flow pravidla se piekryvaji, pokud se zpravy s obéma shoduje a pokud

o Hybridni pfepina¢ — kombinuje zpracovani pomoci OpenFlow pipeline a rezim klasického ptepinani. Lze
napftiklad pomoci VLAN tagu rozliSovat, kterym zptisobem zpracovat pfichozi zpravu. Mimo jiné je mozné, aby
zprava byla predana z OpenFlow do rezimu klasického pfepinani.
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ob¢ Flow pravidla maji stejnou prioritu, ale zaroven nemaji tyto pravidla naprosto totozna pra-
vidla pro porovnani se zpravou. Pokud k takovému konfliktu dojde, pak pfepina¢ musi zamit-

nout pridani takového Flow pravidla a zasle Overlap error zpravu jako odpovéd’ kontroléru.

V piipadé Ze k piekryvani nedochazi, piepina¢ musi vlozit Flow pravidlo do pozadované ta-
bulky. Pokud Flow pravidlo s identickym porovnavacim pravidlem a prioritou jiz existuje ve
Flow tabulce, pak takové pravidlo musi byt vymazané z Flow tabulky a musi byt nahrazené
novym Flow pravidlem. Pocitadlo daného Flow pravidla miize byt vynulovano, nebo piejato
od ptfedchoziho Flow pravidla (zalezi na nastaveni piiznaku OFPFF RESET COUNTS).

V piipadé nahrazeni Flow pravidla neni generovana Zadna zprava pro kontrolér o této udalosti.

Modify pozadavek (plati pro OFPFC_MODIFY i pro OFPFC_MODIFY_ STRICT) upravi dané
pravidlo (pokud existuje). Upravy probihaji tak, Ze se piepisi instrukce daného Flow pravidla
z Modify pozadavku, ktery zasila kontrolér. Cookie, idle timeout, hard_timeout, importance a
flags jsou nezménény. Stejné¢ jako u Add pozadavku, i zde mize byt pocitadlo vynulovano
pomoci OFPFF_RESET COUNTS. Pokud Flow tabulka neobsahuje zadné pravidlo, které by

se shodovalo s pozadavkem, pak neni zadné pravidlo upravené a neni vyvolana zadna chyba.

Delete pozadavek (plati jak pro OFPFC _DELETE, tak i pro OFPFC_DELETE_ STRICT),
v piipad¢ Ze takové Flow pravidlo existuje, smaze jej. Pokud pravidlo méa nastavené OF-
PFF_SEND_FLOW_REM, pak musi byt vygenerovana Flow removed zprava. Pokud neexis-

tuje Flow pravidlo, které se shoduje s Delete pozadavkem, pak neni vyvolana zadna chyba.

Strict verze u Delete a Modify urcuji, zda maji byt Flow pravidla porovnavany striktné. Jinymi
slovy u Strict verze se dany pozadavek provede jen v ptipadé€, ze Flow pravidla jsou ve vSem
identické s pozadavkem, zatimco u Non-Strict verze mize stacit jen ¢aste¢na shoda. (OpenFlow
Switch Specification, 2015, s. 51)

2.12 OpenFlow Switch Protocol

Nyni, kdyz byly vysvétleny veskeré zakladni komponenty OpenFlow protokolu a zakladni prin-
cipy komunikace OpenFlow protokolu, je v nasledujicich kapitolach popsan OpenFlow jako
celek. OpenFlow protokol je implementovan s vyuzitim OpenFlow zprav zasilanych ptes
OpenFlow Channel. Kazdy typ zpravy ma specifickou strukturu, ktera za¢ina klasicky Open-
Flow hlavickou. Kazda struktura definuje potadi, ve kterém jsou informace zahrnuty ve zprave

a muze obsahovat i jiné struktury, hodnoty, vyctové typy nebo bitmask.

Struktury, definice a vyéty popsané nize jsou oddédéné z hlavickoveho souboru openflow.h.
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OpenFlow je v podstaté jednoduchy binarni protokol. Z tohoto divodu chybné OpenFlow
zpravy generované né¢jakym OpenFlow zatizenim mohou ve vysledku podavat zpravy s chyb-
nymi hodnotami. Proto je doporu¢eno monitorovat tyto situace a detekovat nekompilovatelné

zpravy. (OpenFlow Switch Specification, 2015, s. 62)

2.13 OpenFlow Header

Kazda OpenFlow zprava zacind s OpenFlow hlavickou:
/* Hlavicka OpenFlow paketu. */

struct ofp header {

uint8 t version; /* OFP_VERSION. */

uint8 t type; /* Jedna z OFPT_ constants. */

uintlé t length; /* Délka této hlavicky. */

uint32 t xid; /* ID transakce pridruZené k tomuto paketu.*/
}i

OFP ASSERT (sizeof (struct ofp header) == 8);

Version popisuje verzi OpenFlow Switch protokolu. Prvni bit je rezervovany a musi byt nasta-

ven vzdy na 0. Ostatnich 7 bitli indikuje Cislo revize protokolu.
Length udava velikost zpravy.
Type miiZze mit nasledujici hodnoty:

enum ofp type {

/* Immutable messages. */

OFPT_ HELLO = 0, /* Symmetric message */
OFPT_ERROR =1, /* Symmetric message */
OFPT_ECHO REQUEST = 2, /* Symmetric message */
OFPT ECHO REPLY = 3, /* Symmetric message */
OFPT EXPERIMENTER = 4, /* Symmetric message */

/* Switch configuration messages. */

OFPT FEATURES REQUEST =5, /* Controller/switch message */
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OFPT FEATURES REPLY = 6, /* Controller/switch message */
OFPT GET CONFIG REQUEST = 7, /* Controller/switch message */
OFPT GET_CONFIG REPLY =8, /* Controller/switch message */
OFPT SET CONFIG = 9, /* Controller/switch message */

/* Asynchronous messages. */

OFPT PACKET IN = 10, /* Async message */
OFPT FLOW REMOVED = 11, /* Async message */
OFPT PORT STATUS = 12, /* Async message */

/* Controller command messages. */

OFPT PACKET OUT 13, /* Controller/switch message */

OFPT FLOW_MOD 14, /* Controller/switch message */

OFPT_ GROUP_MOD 15, /* Controller/switch message */

OFPT PORT MOD 16, /* Controller/switch message */

OFPT_ TABLE MOD 17, /* Controller/switch message */

/* Multipart messages. */

OFPT MULTIPART REQUEST = 18, /* Controller/switch message */
OFPT MULTIPART REPLY = 19, /* Controller/switch message */

/* Barrier messages. */

OFPT BARRIER REQUEST 20, /* Controller/switch message */

OFPT BARRIER REPLY 21, /* Controller/switch message */
/* Controller role change request messages. */

OFPT ROLE REQUEST = 24, /* Controller/switch message */
OFPT ROLE REPLY = 25, /* Controller/switch message */

/* Asynchronous message configuration. */

OFPT GET ASYNC REQUEST

26, /* Controller/switch message */

OFPT GET ASYNC REPLY

27, /* Controller/switch message */

OFPT_SET ASYNC

28, /* Controller/switch message */
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/* Meters and rate limiters configuration messages. */

OFPT METER_MOD = 29, /* Controller/switch message */
/* Controller role change event messages. */

OFPT ROLE STATUS = 30, /* Async message */

/* Asynchronous messages. */

OFPT TABLE STATUS 31, /* Async message */
/* Request forwarding by the switch. */

OFPT_ REQUESTFORWARD = 32, /* Async message */

/* Bundle operations (multiple messages as a single operation).

OFPT BUNDLE CONTROL

33, /* Controller/switch message*/

OFPT BUNDLE ADD MESSAGE = 34, /* Controller/switch message */
/* Controller Status async message. */

OFPT CONTROLLER STATUS = 35, /* Async message */

}s

(OpenFlow Switch Specification, 2015, s. 64)

2.13.1 Struktura porti

OpenFlow pipeline zasila a piijima zpravy na portech. Pfepina¢ mize definovat fyzické a lo-

gické porty a protokol OpenFlow mize specifikovat i rezervované porty.

Kazdy port na pfepinaci ma unikatni identifikator oznacen jako ¢islo portu. Jedna se o 32 bitové
&islo. Rezervované porty maji identifikaéni ¢isla definované protokolem OpenFlow. Cisla lo-

gickych a fyzickych portil se pohybuji v rozsahu od 1 do OFPP_ MAX. Cisla portii pouzivaji

nasledujici konvenci:
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* Cislovani portd. Zaéinaji na &isle 1. */

enum ofp port no {

/* Maximalni pocet fyzickych a logickych portua. */
OFPP_MAX = Oxffffff00,

/* Rezervovany OpenFlow Port (fake output "ports"). */

OFPP _UNSET = Oxfffffff7, /* Output port nenastaven uvnitf¥ action-
set. Vyuziva se pouze v OXM OF ACTSET OUT PUT. */

OFPP_IN PORT = Oxfffffff8, /*ZaSle paket ze vstupniho portu. Tento
rezervovany port musi byt explicitné vyuzit k odesld ni zpét ze
vstupniho portu*/

OFPP TABLE = Oxfffffff9, /*Zasle paket do prvni Flow tabulky. Tento
port lze vyuzit pouze v packet-out zpravach */

OFPP_NORMAL = Oxfffffffa, /* Zpracovani paketu pomoci bézZného pre-
pind ni. */

OFPP_FLOOD
*/

Oxfffffffb, /* Flood vyuzivajici bézZné pfepind ni.

OFPP_ALL Oxfffffffc, /* VSechny standard ni porty, kromé

vstupniho portu. */
OFPP _CONTROLLER = Oxfffffffd, /* Zasli kontroléru. */
OFPP_LOCAL = Oxfffffffe, /* Lok&lni openflow "port". */

OFPP_ANY = Oxffffffff /* Specidlni hodnota pouzitd v nékterych
poZadavcich, kdyZz neni zadéan Zzadny port. */

}s

(OpenFlow Switch Specification, 2015, s. 66)
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3 ZARIZENI A NASTROJE K PRAKTICKE CASTI

Tato kapitola popisuje nastroje pouzité v praktické ¢asti této diplomové prace. Je zde popsan
ptepinac od spolecnosti HPE, konkrétné model Aruba 3810M. Je zde také popséna implemen-
tace protokolu OpenFlow verze 1.3 a testovaci néstroje iPerf, smérova¢ MikroTik a protokol

ICMP.

3.1 Kontrolér Ryu

Ryu je komponentové zalozeny framework pro softwarové definované site. Je kompletné na-
psén v jazyce Python. Kromé protokolu OpenFlow podporuje celou fadu dalSich funkcionalit
jako: Netconf, OF-config a podobné. Veskeré zdrojové kody jsou volné ke stazeni pod licenci
Apache 2.0 license. (Build SDN Agilely, 2017)

V této praci je vyuzit SDN Hub Tutorial image, pro VirtualBox, ktery obsahuje opera¢ni systém
Linux Ubuntu 14.04 64-bit s ptipravenou instanci Ryu kontroléru.

3.1.1 Ryu-struktura

Hlavni skripty jsou organizované ve slozce /ryu. V ptipadé€ systému Linux Ubuntu verze 3.13.0-
24, ktery je vyuzit v této préci, se Ryu nachazi v: /home/ubuntu/ryu/ryu/. NiZe jsou popsany

zékladni komponenty, se kterymi Ryu pracuje.
e app/: obsahuje mnozinu aplikaci, které poskytuji zakladni sitové funkcionality.

e Dbase/: obsahuje tiidu pro Ryu aplikaci. RyuApp tiida v app_manager.py souboru a je

oddédeéna pti vytvareni nové aplikace.

e controller/: obsahuje mnozinu soubord, potfebnou ke spravné funkcionalité OpenFlow

protokolu. (generovani flows, sestavovani statistik, zasilani zprav atd.).
e lib/: obsahuje knihovny ur¢ené k parsovani riznych hlavicek protokold.

e ofproto/: obsahuje specifické informace a parsery pro podporu riznych verzi OpenFlow

protokolt.

e topology/: obsahuje kod, ktery provadi zjistovani topologie nalezici OpenFlow piepi-

naci a udrzuje s tim spojené informace jako porty, linky atd. VyuZzivé protokol LLDP.

(Ryu Controller Tutorial, [b. r.])
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3.2 Aruba 3810M - specifikace

Aruba 3810M ptepinac poskytuje vykon a odolnost, ktery je uréeny hlavné pro malé a stfedné

velké firmy. Poskytuje Sirokou Skalu funkcionalit, které 1ze vyuzit naptiklad pfi administraci,

&i troubleshootingu®®. Pro zaméfeni této prace je stéZejni, Ze se jedna o Layer 3 switch'! s pod-

porou OpenFlow protokolu.

3.2.1

3.2.2

Technicka specifikace

Vstupni napéti: 240 V — miize se lisit v riznych zemi.

Externi 1/O porty: 48 porti 16 1/10GbE SFP+, podporuji MACSec 8 HPE Smart Rate
Multi-Gigabit (1/2.5/5/10GBASE-T) porty.

Latence: 1000 Mb Latence: < 2,8 ps, 10 Gbps Latence: < 1,8 us, 40 Ghbps Latence: <
1,5 ps.

Virtualizace: podpora az 10 virtualnich switcha

Pamét’ a procesor: Dual ARM Coretex A9 @ 1 GHz 2 GB DDR3 SDRAM Packet
buffer size: 13.5 MB Internal

PoE: maximalné 1440 W

Spréava funkcionalit: Aruba AirWave Network Management Aruba Central IMC - In-

telligent Management Center Command-line, rozhrani pies webovy prohlizec.

(Aruba 3810M Switch Series - Specifications, [b. r.])

Aruba zakladni konfigurace

Tato podkapitola je zaméfena na zakladni konfiguraci pfepinace Aruba. Pro ptipojeni k zatizeni

je vyuzit konzolovy port, ktery je na Aruba pfepinaci vyhrazen. Pro pfipojeni k piikazové fadce

je vyuzit software PuTTY.

Pro uspéSném ptipojeni se otevie piikazova fadka s ndzvem piepinace.

Konkrétné se tedy zobrazi:

10 Troubleshooting — proces hledani a feSeni chyb
| 3 switch — zaji$tuje komunikaci mezi  vi  ce podsitémi, umi smérovat
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Aruba-3810M-48G-PoEP-1-slot>

V tomto stavu je jiz mozné psat piikazy. Strukturou a syntaxi se velmi podoba ptikazové fadce
jakou ma operacni systém IOS od spolecnosti CISCO. I zde jsou rizné urovné konfigurace a
zabezpeceni jako je: enable, config a jejich moznost zaheslovani. To znamend, ze na kazdou

uroven lze stanovit jiné heslo pro pfistup.

Déle Aruba poskytuje moznost standardniho pfipojeni pro vzdalenou spravu pomoci Telnetu,

¢i Sifrované moznosti pomoci SSH.

Nasleduje mala ukazka, jak upravit message of the day:
Aruba-3810M-48G-PoEP-1-slot> enable
Aruba-3810M-48G-PoEP-1-slot# configure
Aruba-3810M-48G-PoEP-1-slot (config)# banner motd *
Enter TEXT message. End with the character '*'
Vitej u sve diplomky*
Aruba-3810M-48G-PoEP-1-slot (config) # exit

Message of the day je textova zprava, ktera se zobrazi uzivateli vzdy, kdyZ se pfipoji k zafizeni.
Lze vyuzit naptiklad pro vypsani odpovédné osoby, kterou lze kontaktovat v ptipadé¢ nemoz-

nosti piihlaseni a tak dale.

Nyni, kdyZ vytvotime nové pfipojeni k prepinaci, méla by se ndm zobrazit zprava: Vitej u sve

diplomky.
e Enable: ptepne kontext do administrativniho rezimu.
e Configure: pfepne kontext do konfigura¢niho rezimu.
e Banner motd *: nastavi banner ,,zprava dne*.

e EXxit: vystoupi z konfigura¢niho rezimu.

3.2.3 Nastaveni protokolu OpenFlow

Pro uspésné nastaveni OpenFlow protokolu je nutné se nachézet v konfiguraénim rezimu. Do
konfigura¢niho prostfedi OpenFlow se ptejde pomoci klicového slova ,,openflow*. Maximalné
muze Aruba podporovat az 128 instanci OpenFlow protokolu. Nasleduje ukazka konfigurace

protokolu OpenFlow.
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Aruba-3810M-48G-PoEP-1-slot# configure
Aruba-3810M-48G-PoEP-1-slot (config) # openflow

Aruba-3810M-48G-PoEP-1-slot (openflow) # openflow instance di-

pprace

Aruba-3810M-48G-PoEP-1-slot (of-inst-dipprace) # openflow con-
troller-id 1 ip 192.168.10.10 controller-interface vlan 2

Aruba-3810M-48G-PoEP-1-slot (of-inst-dipprace)# member vlan 3
Aruba-3810M-48G-PoEP-1-slot (config)# vlan 2 tagged 1

Aruba-3810M-48G-PoEP-1-slot (config)# vlan 3 tagged 3-5

3.3 MikroTik

Smérovac¢ vyuzity k testovani funkcionalit protokolu OpenFlow.

3.3.1 Technicka specifikace

e Dual chain wireless 2.4GHz, Single chain wireless 5GHz
e 650MHz CPU, 64 MB of RAM

e Five x 10/100Mbps Ethernet ports

e Passive PoE output on port 5

e USB port for 3G/4G modem

(Products hAP lite, [b. r.])

3.4 Testovaci nastroje

K ziskani a ovéfeni vysledki jsou tieba specializované nastroje. V této praci jsou vyuzity
hlavné néstroje ICMP, iPerf a néstroje poskytujici smérovacem MikroTik jako je sledovani

komunikace na rozhranich, ¢i protokol TraficFlow.
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341 ICMP

Internet Control Message Protocol je zakladni protokol sitové vrstvy TCP/IP. ICMP je pova-
zovan za soucast protokolu IP. To znamena, ze ICMP je implementovan na jakémkoliv zafizeni,
které vyuziva TCP/IP. ICMP je vyuzivan hlavné jako sluzebni protokol k zasilani zprav, diky

kterym je mozné informovat jednotlivé sité o rtiznych situacich.
ICMP podporuje tyto typy zprav:

e (: Echo odpovéd’ (vyuziva se S typem 8, Ping zadost),

e 3: Cil je nedostupny,

e 4: Pozadavek o sniZeni rychlosti odesilajiciho zafizeni,

e 5: Pfeméfovani,

e 8: Echo pozadavek (vyuziva se s typem 0, Ping odpoved),

e 9: Router Advertisement,

e 10: Router Solicitation,

e 11: PrekrocCeni Casu,

e 12: Problém s parametry,

e 13 Pozadavek o ¢asové razitko (vyuziva se s typem 14),

e 14: Odpovéd s Casovym razitkem (vyuziva se s typem 13),

e 17: Pozadavek o masku adresy (vyuziva se s typem 18),

e 18: Odpoved s maskou adresy (vyuziva se s typem 17).

Vzhledem k zaméfeni této prace, je vyuzit hlavné typ zprav 0 a 8. Ping se vyuziva zejména
Kk ovéteni konektivity a k ovéfeni kvality pfipojeni. Pracuje na principu, kdy jedno zatizeni vy-
generuje zpravu Echo request a zaSle ji jinému zatizeni. To, pokud je zprava urena jemu, vy-
generuje odpoved’ a zasle ji zpét pivodnimu odesilateli. Kromé ovéfeni konektivity, je ovéfena
1 ptiblizna kvalita pfipojeni. Déle se eviduje i pocet skokti (TTL) a ¢as kdy zprava byla odeslana
a Cas kdy byla ptijata odpoved’. Lze tedy urcit i ¢as, jak dlouho trvalo zpravé se zpravou ,,dojit™
k cili a zpatky. Tento Casovy interval se nazyva  Obousmérna latence. V piipadé cesty, kde je
vice pfepinact, neni tato metoda stoprocentni. Nezname z této zpravy piepinac, kde se zprava
opozdil. Nicméné pievlada jednoduchost vyuziti tohoto nastroje. (Network Layer/Internet Pro-
tocols, 2002)
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3.4.2 iPerf3

iPerf3 je nastroj, ktery slouzi k méfeni maximalni mozné Sitky padsma na IP siti. Podporuje
Sirokou $kalu parametri spojenych s ¢asovanim, bufferovanim a protokoly jako TCP, UDP,
SCTP s IPv4 a IPv6. Kazdy test poda zpravu o Sifce pasma, ztraté a dalSich parametrech. iPerf3
je vyvinut spole¢nosti ESnet a Lawrence Berkeley National Laboratory (piivodné byl iPerf3
vyvijen laboratoii NLANR/DAST). Jedna se o cross-platform néstroj. Lze snim pracovat na
ruznych platformach véetné: Windows, Linux, Android, MacOS, FreeBSD, OpenBSD a dal-
Sich.
iPerf nabizi nasledujici funkcionality:
e TCPaSCTP:
o meéfeni Sitky pasma,
o zprava o MSS/MTU velikosti,

o podpora pro velikost TCP okna pies socket buffer.

o klient mize vytvotit UDP stream pro specifikovanou Sifku pasma,
o méfit ztratu paketd,

o méfit zpozdeéni paketd,

o schopnost multicastu.

(iPerf - The ultimate speed test tool for TCP, UDP and SCTP, [b. r.])
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4 PRAKTICKA CAST

Tato kapitola je zaméiena na zapojeni a konfiguraci topologie, zahrnujici piepina¢ Aruba
3810M od spolec¢nosti HPE a smérova¢ hAP ac lite (RB952Ui -5ac2nD) od spole¢nosti Mikro-
Tik, v€etné implementace protokolu OpenFlow a méfeni 2 rezimi komunikace mezi hosty.
Hlavni cil je porovnat rychlost komunikace mezi vyuzitim softwarovych tabulek a hardwaro-
vych tabulek na piepina¢i HPE Aruba. Testovani je provedeno v rezimu, kdy jsou tabulky
prazdné (pouze s Flow pravidly, které jsou potfebné pro komunikaci hostt) a v rezimu kdy jsou

plné (zapInéné ndhodné generovanymi Flow pravidly).

Jedna se 0 2 typy paméti, do kterych si pfepina¢ Aruba uklada Flow pravidla. Oba typy jsou
fyzické (hardwarové) prvky integrované v zaiizeni Aruba. Hardwarové tabulky vyuzivaji spe-
cialni typ paméti zvany ASIC*2. Do tohoto typu paméti se za pomoci procesoru, ktery zajistuje
komunikaci s kontrolérem, ulozi veskeré potiebné komponenty pro chod komunikace. N&-
sledné jiz neni procesor vyuzivan. ASIC tedy neni v zasad¢ pouze typ paméti, ale jedna se spe-
cializovany ¢ip, ktery umi sam vyhledavat, upravovat a porovnavat zpravy s pravidly a nasledné

zpravu presmérovat na port.t

Oproti tomu softwarové tabulky si ukladaji pravidla do klasické operac¢ni paméti typu RAM,
kde pro veskeré operace nad ptichozi zpravou (vyhledévani, ukladani, modifikace) je tieba

CPU.
Z téchto rozdild u jednotlivych typti paméti, Ize vyvodit ptredpoklad, ze HW paméti budou ne-
popsatelné rychlejsi, nicméné jejich kapacity budou znatelné¢ mensi kvtli naro¢nosti na vyrobu

a cené, ktera se od toho odviji.

2 asiC - integrovany obvod, ktery pro bézny chod nepotiebuje CPU (existuji nicméné situace kdy jej potie-
buje, naptiklad neumi zazadat kontrolér o nova pravidla, k tomu je tteba CPU).

13 po chvile, dokud ma odpovidajici pravidla, pokud pfijde zprava, které neodpovida zadné pravidlo, je tieba
opét vyuzit CPU.
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4.1 Topologie

Celd infrastruktura se sklada z piepina¢e HPE Aruba, smérovace MikroTik, 2 hostt se systé-
mem Windows 10 a kontroléru Ryu béZicim na systému Linux Ubuntu, ktery je umistén na

virtualnim stroji v prostiedi VirtualBox.

Ryu
kontrolér

I
=
=
[ |

MikroTik

Obrazek 4: Topologie zapojeni
Zdroj: vlastni

Z obrazku (Obrazek 4) je patrné, ze hlavni komunikacni tok zahrnuje piepina¢ Aruba, ktery

dostava Flow pravidla od kontroléru Ryu. MikroTik je vyuzit pro testovaci ucely, které nabizi.
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Tabulka 1: Adresovaci tabulka

Ryu kontrolér 192.168.10.10 /24
VLAN 2 192.168.10.11 /24
VLAN 3 192.168.0.10 /24

Host 1 192.168.0.1 /24
Host 2 192.168.0.2 /24

Zdroj: vlastni

4.2 Konfigurace HPE Aruba 380M

Bez 7adné konfigurace se defaultné HPE Aruba chové jako bézny L2 piepinac, ktery pracuje
na zakladé porovnavani MAC adres. Jak jiz bylo zminéno vyse, CLI se velmi podoba ptikazové
radce, kterou vyuziva i spolecnost Cisco.

K propojeni mezi pocitatem, na kterém bude probihat konfigurace Aruby je vyuZit sériovy port

COMA4 na portu 2244 a néastroj Putty.

4.2.1 Konfigurace VLAN

Aruba mé defaultné veskeré porty ve VLAN 1. V ramci protokolu OpenFlow je tfeba nakonfi-
gurovat porty do riznych VLAN V zavislosti na tom, ktery port bude pfipojeny na kontrolér,
ktery k hostim a které maji zistat v klasickém modu pro L2 prepina¢. Mimo jiné je tieba na-
konfigurovat IP adresy pro tyto VLANYy. (Aruba jinak nemize navazat spojeni s kontrolérem,

a to 1 kdyz se v konfiguraci protokolu OpenFlow nastavuje 1D a IP adresa kontroléru).

Pro nastaveni VLAN je tieba piejit do konfiguracniho modu. Defaultné je tento mod nastaven

bez hesla. To se provadi piikazem:

Aruba-3810M-48G-PoEP-1-slot# configure

Nejdtive je tieba odebrat porty, které jsou piidélené do VLAN 1. Piepnuti do konfiguracniho

modu VLAN 1 se provede nésledujicim ptikazem.

Aruba-3810M-48G-PoEP-1-slot (config)# vlan 1

Pro lepsi mozZnost testovani, je vyhrazeno pro testovani 5 porti (o¢islovanych 1 - 5), misto

pottebnych 3.
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Odebrani se provede pomoci ptikazu:

Aruba-3810M-48G-PoEP-1-slot (config)# vlan 1 untagged 1-5

Dale je tieba vytvotit VLAN, ktera bude obsahovat port pro komunikaci s kontrolérem. Ptikaz
je stejny jako u vstupu do konfigura¢niho modu u VLAN 1. Aruba sama vytvoii VLAN, pokud

nedokéze nalézt zadavaneé ID.

Aruba-3810M-48G-PoEP-1-slot (config)# vlan 2

Pridélit port a nastavit jej jako Tagged.
Aruba-3810M-48G-PoEP-1-slot (config)# vlan 2 tagged 1

Jako posledni nasleduje nastaveni IP adresy, podle tabulky 1 — Adresace topologie.
Aruba-3810M-48G-PoEP-1-slot (config)# vlan 2 ip 192.168.10.11

Stejna sekvence ptikaza nésleduje i pro nastaveni VLAN pro komunikaci hostt, kterou bude

protokol OpenFlow vyuZzivat.
Aruba-3810M-48G-PoEP-1-slot (config)# vlan 3
Aruba-3810M-48G-PoEP-1-slot (config)# vlan 3 tagged 2-5

Aruba-3810M-48G-PoEP-1-slot (config)# vlan 3 ip 192.168.0.10

4.3 Konfigurace protokolu OpenFlow

Nejdtive se pouzije piikaz pro vstup do konfiguraéniho médu OpenFlow. To se provede:
Aruba-3810M-48G-PoEP-1-slot# configure
Aruba-3810M-48G-PoEP-1-slot (config)# openflow

Nésledné je tfeba vytvoftit instanci OpenFlow, ktera se bude pozdé&ji spoustét.

Aruba-3810M-48G-PoEP-1-slot (openflow)# openflow instance di-

pprace

Dale je tfeba nakonfigurovat 1D kontroléru, IP adresu kontroléru a rozhrani (VLAN 2), na které

je kontrolér ptipojen.

Aruba-3810M-48G-PoEP-1-slot (of-inst-dipprace)# openflow con-
troller-id 1 ip 192.168.0.10 controller-interface vlan 2

Konfigurace portii (VLAN 3), na kterych jsou piipojeni hosté, se provede:
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Aruba-3810M-48G-PoEP-1-slot (of-inst-dipprace) # member vlan 3

Dale je tieba provazat vytvoteny kontrolér s instanci protokolu OpenFlow.

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace

controller-id 1

Nastaveni verze protokolu OpenFlow.

Aruba-3810M-48G-PoEP-1-slot (openflow)# openflow instance di-

pprace version 1.3

Nastaveni defaultni akce pro zahozeni zpravy, pokud neodpovida zadné Flow pravidlo.

Aruba-3810M-48G-PoEP-1-slot (openflow)# openflow instance di-

pprace default-miss-action drop

A nakonec spusténi instance protokolu OpenFlow.

Aruba-3810M-48G-PoEP-1-slot (config)# openflow instance dipprace

enable

4.4 Konfigurace kontroléru Ryu

Ryu kontrolér je jednodusSe skript napsany v jazyce Python. O konfiguraci a spusténi tohoto
skriptu se stara modul jménem Ryu-manager. Tomuto modulu se pfeda parametrizace a vyse
zminény skript a Ryu-manager se spusti jako server, ¢i deamon, ktery nasloucha na urcitém
portu a reaguje na pozadavky piepinace, podle implementace, ktera je popsana ve skriptu.
V této praci je vyuzit skript s nazvem SimpleSwith13. Ryu skript SimpleSwitch13 ma né€kolik

metod a anotaci. (simple_switch_13, 2017)
def init (self, *args, **kwargs):

Tento konstruktor probéhne pti spusténi kontroléru. Inicializuje SimpleSwitch13 a ¢eka na pfi-

pojeni kontroléru.

def switch features handler (self, ev):

Po ptipojeni pfepinace ke kontroléru probéhne metoda switch_features handler. Toto je zajis-

téné diky anotaci:

@set ev cls(ofp event.EventOFPSwitchFeatures, CONFIG DISPAT-
CHER)
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Vstupni parametr metody switch_features handler self patii k navrhovému vzoru programova-
ciho jazyka Python. Parametr ,,ev* je datova struktura zapouzdiujici informace o prepinaci jako

je jeho identifikator, ¢i parser, diky kterému je mozné zasilat zpravy zpét piepinaci.

Defaultné tato metoda vklada prvni pravidlo, které zasila zpravy na kontrolér, pokud piepinaé

nema odpovidajici pravidlo.

def add flow(self, datapath, priority, match, actions,
buffer id=None) :

Add_flow zajistuje vkladani pravidel do pfepinate pomoci metody send msg, do které vstu-
puje objekt obsahujici zparsovanou zpravu pomoci metody OFPFlowMod. OFPFlowMod par-

suje n¢kolik parametrti.
e Datapath — ID piepinace.
e Priority - ¢islo urcujici prioritu vkladaného pravidla.
e Match - pravidlo pro porovnéni.
e Table-id — ID flow tabulky, do které se ma pravidlo vlozit.
e Instructions — akce ktera se ma se zpravou vykonat.
@set ev cls(ofp event.EventOFPPacketIn, MAIN DISPATCHER)

Tato anotace zajist'uje zavolani metody packet in_handler a to vzdy, kdyz piijde nova zprava

na kontrolér z piepinace.

def packet in handler(self, ev):

Parametry self a ev maji stejnou funkcionalitu jako u metody switch_features_handler. Diky
této metod¢ ma kontrolér schopnost se ucit nové MAC adresy, konkrétné€ se to zajisti pomoci
datové struktury  mac_to_port. Pomoci parser.OFPActionOutput(out_port) se vlozi port ve-
douci k cilovému zafizeni do proménné actions, které se nasledné s ostatnimi parametry predaji

metod¢ add flow.
Nésleduje ukézka, jak aktivovat Ryu kontrolér pomoci Ryu-manager v prostiedi Linux Ubuntu.

ubuntu@sdnhubvm:~/ryu[l12:42] (master)$ cd /home/ubuntu/ryu &é&
./bin/ryu-manager --verbose --ofp-tcp-listen-port 6633

ryu/app/simple switch 13.py
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Parametr --ofp-tcp-listen-port konfiguruje port, na kterém bude Ryu kontrolér naslouchat. Po-
kud se kontroléru nepodaii navazat na zadném rozhrani komunikaci, pokusi se ptipojit na lo-
calhost (127.0.0.1), ktery zpravidla kon¢i chybovou hlaskou. Nicméné 1 po vypisu této chyby

Ryu kontrolér stale nasloucha na ptifazeném rozhrani a pridéleném portu.

4.5 Testovani komunikace — hardwarove tabulky

Tato kapitola je zaméiena na ovéreni komunikace a testovani rychlosti rezimu OpenFlow. Pro
tyto ucely jsou vyuzivany vysSe popsané nastroje jako ICMP, iPerf3, WireShark a nastroje které
podporuje smérova¢ MikroTik, jako je sledovani komunikace na portech, ¢i nastroj TraficFlow.
Jak jiz bylo zminéno, testovani probéhne ve 2 riznych mddech ukladani Flow pravidel na pie-
pinaci Aruba. Jedna se o softwarové a hardwarové tabulky. Nejdiive je provedeno méfeni na
hardwarovych tabulkach. Pro nastaveni konfigurace ptepinace Aruba, aby ukladala Flow pra-

vidla pouze do hardwarové tabulky, je tfeba vykonat nasledujici sekvenci piikazi.'*

Aruba-3810M-48G-PoEP-1-slot# configure

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace
disable

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace
table-num policy-table 0

Nyni je tfeba upravit skript SimpleSwitch13, aby kontrolér védé¢l do jaké tabulky, s jakym ID
ma pravidla ukladat. Uprava se tyka funkce ,,add_flow*, kde je tieba upravit parametr table_id

na 0.
if buffer id:

mod = parser.OFPFlowMod (datapath=datapath, buffer id =
buffer id, priority=priority, match=match, table id=0,in-

structions=inst)

else:

1% Defaultng ma prepina¢ Aruba nastavené ID HW tabulky na 100. Dalsi moznost konfigurace pro zajisténi,
ze se pravidla budou ukladat pouze do HW tabulky je zména parametru table id ve skriptu SimpleSwitch13.
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mod = parser.OFPFlowMod (datapath=datapath, priority=prio

rity, match=match, table id=0, instructions=inst)
Nyni  je tieba povolit OpenFlow pomoci piikazu.

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace

enable

451 ICMP

Pomoci protokolu ICMP, Ize velmi snadno ovéfit komunikaci mezi hosty a zjistit pribliznou

odezvu, za jak dlouho druhy host odpovi. Provede se ptikazem.

ping 192.168.0.2

Pomoci parametru —t, 1ze spustit ping bez omezeni poétu pozadavku.

ping 192.168.0.2 -t

of data:

) om 168.8.1: by time=1ms
nly from 168.6.1: time=1ms
¢ from .B.1 time=1ms

; from 192.168.8.1: by 32 time=1ms

r i 4, = 8 (0% loss),
round trip
Minimum = 1ms, Maximum = 1ms,

Obréazek 5: ICMP — PING: HW tabulky

Zdroj: vlastni

Z obrazku 5 je patrné, Ze spojeni probéhlo uspé$né a ze ¢as, nez odpovi druhy host je zpravidla

roven 1 milisekundé.

45.2 iPerf

iPef3 je nastroj, ktery dokaze zméfit kromé Casu odezvy a ovéfeni komunikace 1 propustnost

dané linky a dokaze nasimulovat i vice paralelnich pfipojeni najednou.

iPerf pracuje na principu klient — server. Nejdiive je tfeba spustit na prvnim hostovi server,

ktery bude naslouchat na néjakém portu. To se provede piikazem.
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./iperf3.exe -s

Nyni na druhém hostovi se spusti iPerf s konfiguraci pro klienta

./iperf3.exe -c 192.168.0.2

V defaultnim nastaveni se otestuje ptfipojeni pomoci protokolu TCP.

PS C:\1perf3> ./iperf3.exe 192.168.0.2
onnecting to host 192.168.0.2, port 5201

4] local 192.168.0.1 port 49964 connected to 192.168.0.2 port 5201

ID] Interval Transfer Bandwidth
.00-1.00 sec 112 MBytes 943 Mbits/sec
.00-2. sec 112 MBytes 943 Mbits/sec
.00-3. sec 112 MBytes 942 Mbits/sec
.00-4. sec 112 MBytes 942 Mbits/sec
.00-5. sec 112 MBytes 942 Mbits/sec
.00-6. sec 112 MBytes 942 Mbits/sec
.00-7. sec 112 MBytes 942 Mbits/sec
.00-8. sec 112 MBytes 942 Mbits/sec
= = sec 112 MBytes 942 Mbits/sec
.00- MBytes Mbits/sec

0
1
2
3
4
5
6
z
9

Interval Transfer Bandwidth
0.00-10.00 1.10 GBytes 942 Mbits/sec sender
0.00-10.00 sec 1.10 GBytes 942 Mbits/sec receiver

Obréazek 6:iPerf — TCP: HW tabulky

Zdroj: vlastni

Vysledek méfeni (obrazek 6) ukazuje, zZe je vyuzit plny potencial ptepinace Aruba. Propustnost
na lince se blizi 1 gigabitu, ktera je uvedena ve specifikaci piepinace Aruba, i smérovace Mi-
kroTik v oficialni specifikaci téchto zafizeni. Stejné hodnoty byly zjistény i v piipadé, kdy byl

smérova¢ MikroTik odpojen z topologie.
Nyni se spusti stejny test, ale pomoci protokolu UDP. To se provede pifidanim parametru ,,-u*.

./iperf3.exe -c 192.168.0.2 -u

’S C:\iperf3> ./iperf3.exe 192.168.0.2

onnecting to host 192.168.0.2, port 5201

[ 4] local 192.168.0.1 port 51920 connected to 192.168.0.2 port 5201
[ ID] Interval ransfer Bandwidth Total Datagrams
[ 4] 0.00-1.00 128 KBytes 1.05 Mbits/sec

1.00-2.00 128 KBytes 1.05

.00-3.00 sec 128 KBytes .05

.00-4.00 e 128 KBytes .05

.00-5.00 sec 128 KBytes
.00-6.00 L 128 KBytes
.00-7.00 128 KBytes
.00-8.00 128 KBytes
.00-9.00 128 KBytes
.00-10.00 KBytes

Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec

WS Bwng
[ e i
=T

4]
4
4
4
4
4
4
4
4

Interval Transfer Bandwidth Jitter Lost/Total Datagrams
0.00-10.00 sec 1.25 MBytes 1.05 Mbits/sec 0.221 ms 0/159 (0%)
Sent 159 datagrams

Obrézek 7:iPerf — UDP: HW tabulky

Zdroj: vlastni
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Vysledky (Obrazek 7) jsou zde odlisné z davodu, ze v zakladni konfiguraci iPerf vynucuje
rychlost 1 Mbps. V tomto méfeni v§ak bylo cilem zjistit, zda vS§echny zpravy dojdou k cili. Zde
je vidét, ze je nulova ztrata datagramu (Lost/Total Datagrams). Pro vynuceni maximalni rych-

losti Ize iPerf3 parametrizovat pomoci piepinace -b ,,pozadovana rychlost.

453 MikroTik

Zatizeni MikroTik nabizi diagnostické nastroje jako je sledovani komunikace na portech, ¢i
nastroj jménem TraficFlow (je obdoba protokolu NetFlow od spole¢nosti Cisco). Vzhledem
k tomu, ze TraficFlow pracuje na principu odchytavani komunikace 2 riiznych sitich, nelze sle-
dovat komunikaci mezi hosty, ktefi jsou zapojeny v jedné siti v rezimu OpenFlow. Lze sledovat

pouze komunikaci mezi kontrolérem a piepinacem Aruba, ktery je v jiné siti.

MikroTik nabizi GUI rozhrani pro konfiguraci. Vzhledem k tomu, Ze MikroTik je vyuzit pouze
jako L2 zafizeni, neni tfeba zadna specialni konfigurace a lze rovnou pozorovat komunikaci na
portech.

Pomoci dokumentace k zatizeni MikroTik, se provede ptihlaseni do konfigurace®.

V zalozce IP v podkategorii ,,Interfaces se zobrazi aktudlni vytiZeni porti, které se méni v re-

alném case. Pro test je odeslan z jednoho hosta na druhého soubor o velikosti 3 GB.

4 Name Type L2 MTU Tx Rx Tx Packet (p/s) Rx Packet (p/s)
~lB] r 4t bridge2 Bridge 1598 78.3 kbps 6.1 kbps 7 5
m 4j# etherl-gateway Ethernet 1598 0 bps 0 bps 0 0
] RS 4}# ether2-master-loca Ethernet 1598 79.3 kbps 6.3 kbps 8 4
| RS 4}» ether3-slave-local Ethernet 1598 0 bps 0 bps 0 0
D RS 4}» etherd-slave-local Ethernet 1598 986.7 Mbps 37.3 Mbps 81 292 72623
D] RS 4l etherS-slave-local Ethernet 1598 37.3 Mbps 986.7 Mbps 72 626 81 292

Obrazek 8: MikroTik HW tabulky

Zdroj: vlastni

15 https://i.mt.Iv/cdn/ro_files/hAP-lite-qg.pdf
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Zdroj: vlastni

Obrézek pochazi z okamziku, kdy probiha pienos souboru mezi hosty. Je patrné, Ze piepinac
Aruba a smérova¢ MikroTik vyuzivaji své maximalni kapacity pro pfenos (ob¢ zatfizeni dle

specifikace méa dosahovat prenosu az 1Gbps).

4.6 Testovani komunikace — softwarové tabulky

Pro testovani softwarovych tabulek, je tfeba upravit konfiguraci piepina¢e Aruba. Zména se
provede nasledujicimi piikazy.

Vstup do konfigura¢niho médu.

Aruba-3810M-48G-PoEP-1-slot# configure

Deaktivovani instance OpenFlow.

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace
disable

Zména ID HW tabulky na 1.

Aruba-3810M-48G-PoEP-1-slot (config)# openflow instance dipprace
table-num policy-table 1

Zména ID SW tabulky na 0.

Aruba-3810M-48G-PoEP-1-slot (confiqg)# openflow instance dipprace

table-num sw-table O

Nyni bude ptepina¢ Aruba ukladat veskeré flow pravidla do softwarové tabulky.

46.1 ICMP

Test pomoci protokolu ICMP bude probihat na stejném principu, jako u hardwarovych tabulek.

ping 192.168.0.2
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BH Piikazovy fadek - ping 192,168.0.2 -t — O X

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Obrézek 9: ICMP — PING: SW tabulky
Zdroj: vlastni

Z obrazku 9 je ziejmé, Ze hosté dokéazi spolu komunikovat.

4.6.2 iPerf

Nastaveni nastroje iPerf je totozné s nastavenim u hardwarovych tabulek. Strana serveru.

./iperf3.exe -s

Strana klienta pro protokol TCP.

./iperf3.exe -c 192.168.0.2

PS C:\1iperf3> ./iperf3.exe 192.168.0.2

Connecting to host 192.168.0.2, port 5201

[ 4] local 192.168.0.1 port 49906 connected to 192.168.0.2 port 5201
ID] Interval Transfer Bandwidth
.00-1. sec 256 KBytes 2.07 Mbits/sec
.01-2. sec 0.00 Bytes 0.00 bits/sec
.01-3. sec 0.00 Bytes 0.00 bits/sec
.01-4. sec 128 KBytes 1.04 Mbits/sec
.01-5. sec 0.00 Bytes 0.00 bits/sec
.00-6. sec 0.00 Bytes 0.00 bits/sec
.00-7. sec 128 KBytes 1.04 Mbits/sec
.02-8. sec 0.00 Bytes 0.00 bits/sec
.01-9. sec 0.00 Bytes 0.00 bits/sec
.01-10.00 sec 128 KBytes 1.05 Mbits/sec

OCONOWVEAWNE-O

Interval Transfer éa;d&iétﬁ
0.00-10.00 640 KBytes 524 Kbits/sec sender
0.00-10.00 399 KBytes 327 Kbits/sec receiver

o

[
[
[
[
[
[
[
[
[
[
[
[
[
[

Obrazek 10: iPerf — TCP: SW tabulky

Zdroj: vlastni
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Zde je vidét znacny propad rychlosti komunikace (Obrazek 10). Z fadu stovek MB/s, je propad
do tadu stovek kilobitl. Kazdé 2 sekundy je dokonce 0 propustnost. Je patrné, ze vyuziti soft-

warovych tabulek, neni optimalni pro vyuziti v bézné siti.
Pro test s vyuzitim protokolu UDP se vyuzije opét prikaz.
./iperf3.exe -c 192.168.0.2 -u

iperf Done.
PS C:\iperf3> ./iperf3.exe 192.168.0.2
Connecting to host 192.168.0.2, port 5201
[ 4] local 192.168.0.1 port 61319 connected to 192.168.0.2 port 5201
[ ID] Interval Transfer Bandwidth Total Datagrams
[ .00-1.01 sec 128 KBytes 1.04 Mbits/se 16
.01-2.01 sec 136 KBytes 1.11 Mbi 7
.01-3.01 sec 120 KBytes 983 Kbits
.01-4.02 sec 136 KBytes 1.11 Mbit
.02-5.00 seq 120 KBytes 998 kbits
.00-6.0 sec 128 KBytes .05 Mmbi
.00 sec 128 KBytes .05 mbits
0 sec 128 KBytes .05 Mbits/

128 KBytes .05 Mbits/

KBytes

0
1
‘_:‘
3
4
5
6
g
9.

Interval Transfer Bandwidth i ‘- Lost/Total Datagrams
0.00-10.01 sec 1.26 MBytes 1.05 Mbits/ .87 1 30/159 (19%)
Sent 159 datagrams

Obréazek 11: iPerf — UDP: SW tabulky
Zdroj: vlastni

Dostaneme podobné vysledky, jako u testu s vyuzitim protokolu TCP. Potvrzuje to vysledek,

ze tento mod zapojeni se nehodi pro béznou komunikaci. Je zjisténa 19% ztrata datagramd.

U testu s vyuzitim protokolu UDP je moZnost nastavit vynucenou rychlost odesilani datagramii
z klienta. Za parameter ,,-b* 1ze napsat rychlost, které se ma host snazit docilit. To lze provést

pomoci prikazu.
./iperf3.exe -c 192.168.0.2 -u -b 1000 MB

Nicméné na strané serveru piichazi stejné mnozstvi dat, jako v prvnim testu s vyuzitim UDP
protokolu. To znamend, Ze ani vynucend rychlost pfipojeni, neni dostacujici, aby pifepinac

Aruba pieposilal zpravy.

4.6.3 MikroTik

Ptihlaseni a zobrazeni portl, se provede stejné jako u hardwarovych tabulek. A opét se provede

pfenos souboru mezi hosty.
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4 Name Type L2 MTU Tx Rx Tx Packet (p/s) Rx Packet (p/s)

;ﬂ R 41 bridge2 Bridge 1593 77.7 kbps 5.7 kbps a2 4
D| e etherl-gateway Ethernet 1558 0 bps 0bps 0 0
D| RS 4% ether2-master-loca Ethernet 1558 78.6 kbps 6.3 kbps ] 4

o] RS 4l» ether3-slave-loca Ethernet 1598 512 bps 0 bps 1 0
ol RS 4l etherd-slave-loca Ethernet 1598 354.4 kbps 6.0 kbps 33 g9
D| RS 4% ether3-slave-loca Ethernet 1558 7.0 kbps 353.4 kbps 11 31

Obrézek 12: MikroTik: SW tabulky

Zdroj: vlastni

I zde je vidét, ze maximalni rychlost komunikace, je mnohonasobn¢ sniZzena. Opét je potvrzena

hypotéza, ze softwarové tabulky, se nehodi pro bézny rezim komunikace.

4.7 Shrnuti testa SW a HW tabulek

Z testil na softwarovych tabulkach je zfejmé, ze se nehodi pro bézny druh komunikace. Lze ji
vyuzit naptiklad pro konfiguraci sitovych prvkd, ¢i pro troubleshooting, debug, kontrolu sité,
¢i filtraci provozu. Nicméné pro bézny druh komunikace je siln€¢ nedostacujici, na rozdil od

hardwarovych tabulek, které vyuzivaji maximalnich kapacit pfepinace Aruba.

4.8 Konfigurace Ryu — plné Flow tabulky

Nasledujici testy se tykaji opét softwarovych a hardwarovych tabulek, ale za predpokladu, Ze
tabulky jsou naplnény pravidly. Pro testovani s naplnénymi Flow tabulkami, je potfebné upravit
skript SimpleSwitch13. Jelikoz v rdmci této préace, neni k dispozici dostate¢né mnozstvi real-
nych hostt, byla vygenerovana nahodna pravidla, kterd v redlném provozu nebudou fungovat,
nicméné zaplni kapacitu Flow tabulky. Uprava se tyka metody switch_features_handler.
i=1

while 1 < 500:

self. generate flows (ev)

Konstanta 500 urcuje, kolik pravidel se vloZzi Flow tabulky. Hardwarové tabulky podporuji pii-

blizné 512 pravidel.® To znamen4, Ze Flow tabulky nebyly zcela zaplnény. Nicméné je tento

16 Tato konstanta neni uvedena v oficialni dokumentaci, ale je vysledkem testovani, kdy byl vkladan rtzny
pocet pravidel a poté bylo sledovéano, zda Flow tabulka ptetekla, ¢i nikoli.
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rozdil zanedbatelny a nadéale budou uvadény jako ,,zaplnéné tabulky*. Toto opatieni bylo zave-
deno z diivodu, aby na piepinaci Aruba zbyl prostor pro pravidla, ktera jsou dulezita pro testo-

vani komunikace (pravidla pro komunikaci hostii, defaultni pravidlo).

Metoda generate flows je pfipravena ke generovani Flow pravidel 2 typt, Prvni typ obsahuje
zdrojovou MAC adresu, cilovou MAC adresu, zdrojovou IPv6 adresu a cilovou IPv6 adresu.
Druhy typ obsahuje pouze zdrojovy TCP port a cilovy TCP port.

Béhem testovani vkladani pravidel do tabulek bylo kromé poctu pravidel (512) zjisténo, ze
nezalezi na velikosti vkladaného pravidla. At byl vkladan prvni nebo druhy typ pravidla, vzdy
se jich veslo 512. Prepina¢ Aruba ma nejpravdépodobnéji pevné danou velikost jednoho za-

znamu pro Flow tabulku.

Krom¢ této tpravy je dale potfebné implementovat funkce pro generovani nahodnych MAC

adres, IPv6 adres a TCP porta.

def random IPv6 (self):

Metoda generuje IPv6 adresu.

def random MAC (self):

Metoda generuje MAC adresu.

def random TCP (self):
Metoda generuje TCP port.

Toto je vSe pro konfiguraci kontroléru Ryu. Nyni Ize spustit Ryu kontrolér, pomoci jiZ pouZi-

tého piikazu.

ubuntu@sdnhubvm:~/ryu[12:42] (master)$ cd /home/ubuntu/ryu &&
./bin/ryu-manager --verbose -—-ofp-tcp-listen-port 6633

ryu/app/simple switch 13.py

Po spusténi Ryu managera, zane kontrolér zasilat generovana pravidla dle upraveného skriptu

SimpleSwitch13 do piepinace Aruba.

Ukladani Flow pravidel trvéa n&jaky cas, ktery se meni za riznych okolnosti. Mezi hlavni krité-
ria patii pocet Flow pravidel a typ Flow tabulky (softwarova, ¢i hardwarova) do které se maji
ukladat. Do téchto okolnosti l1ze zatfadit mnohem vice ptikladi, jako je hardwarovy vykon, ¢i

propustnost portu na kontroléru.

V tomto piipad¢ se ukladalo pfiblizné 500 pravidel 65 sekund.
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4.9 Konfigurace piepina¢e Aruba — plné HW tabulky

Konfigurace se tyka pouze zmény id Flow tabulky, do které¢ mé ptepina¢ Aruba ukladat pravi-

dla, ktera ptijdou od kontroléru.
Nejdfive je tieba vypnout aktivni instanci OpenFlow pomoci ptikazu.
Aruba-3810M-48G-PoEP-1-slot# configure

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace
disable

Nyni se piepne do konfiguraéniho médu OpenFlow

Aruba-3810M-48G-PoEP-1-slot (config)# openflow

A pomoci nasledujici sekvence ptikazii se nastavi ID hardwarové tabulky na 0 a 1D softwarové

tabulky na 2.

Aruba-3810M-48G-PoEP-1-slot (config)# openflow instance dipprace

table-num sw-table 2

Aruba-3810M-48G-PoEP-1-slot (config)# openflow instance dipprace
table-num policy-table O

Z piikazu je patrné, Ze je tfeba nejdiive pfekonfigurovat id softwarove tabulky. To je z divodd,

ze prepinac¢ Aruba pozaduje rostouci ID Flow tabulek.

4.10 Testovani komunikace — naplnéné HW tabulky

Tato podkapitola je zaméfena na testovani naplnénych HW tabulek. Cilem je zjistit, zda napl-
néné tabulky neomezuji komunikaci z divodu vyhledavani Flow pravidla, pro pfichozi zpravu.
Vzhledem ke specializovanému typu paméti ASIC, je pfepokladano ze nebude zaznamenéan
vyrazn€j$i pokles v propustnosti komunikace. Testovani probéhne pomoci stejnych néstroji,
které byly vyuZity i u testovani softwarovych a hardwarovych tabulek, kdyz nebyly zcela napl-
nény. Jsou to nastroje iPerf3, protokol ICMP a smérova¢ MikroTik. Bude testovana konektivita,
propustnost a bude provedeno porovnani, zda naplnéné Flow tabulky maji n¢jaky vliv na ko-

munikaci oproti komunikaci, kde jsou Flow tabulky témét prazdné.
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4.10.1 ICMP

Pro ovéreni komunikace pomoci protokolu ICMP je vyuzit piikaz.
ping 192.168.0.2
Z nasledujiciho obrazku (Obrazek 12) je ziejmée, Ze hosté dokazi spolu komunikovat, a ze Ce-

kani na odpovéd’ je mensi nez 1 milisekunda.

BH Pikazovy fadek - ping 192.168.0.2 -t — O X

Reply from 2 9.2:

@

R RRRRBRRRRBR R R R R RS R R R R R R
COO0ODOOODO00ODOOOD0ODOD0O0O®

Obréazek 13: ICMP — PING: pIné HW tabulky

Zdroj: vlastni

4.10.2 iPerf

Nakonfiguruje se strana serveru, kterd bude naslouchat.
./iperf3.exe -s
A strana klienta, kterd bude vysilat pakety pomoci TCP protokolu.

./iperf3.exe -c 192.168.0.2
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PS C:\1iperf3> ./iperf3.exe 192.168.0.2
onnecting to host 192.168.0.2, port 5201

4] local 192.168.0.1 port 49979 connected to 192.168.0.2 port 5201

ID] Interval Transfer Bandwidth

4] .00-1. e 112 MBytes 943 Mbits/sec
.00-2. sec 112 MBytes 941 Mbits/sec
.00-3. sec 112 MBytes 943 Mbits/sec
.00-4. sec 112 MBytes 942 Mbits/sec
.00-5. sec 112 MBytes 942 Mbits/sec
.00-6. sec 112 MBytes 942 Mbits/sec
.00-7. sec 1 MBytes 942 Mbits/sec
.00-8.00 sec 1 MBytes 942 Mbits/sec
.00-9.00 sec 1 MBytes 941 Mbits/sec
.00-10.00 sec 1 MBytes 942 Mbits/sec

OOSNOWVEWN O

4
4
4
4
4
4
4
4
4

Interval Transfer Bandwidth
0.00-10.00 1.10 GBytes 942 Mbits/sec sender
0.00-10.00 1.10 GBytes 942 Mbits/sec receiver

—

P w)
L S B e Gy B )

Obrézek 14: iPerf — TCP: plné HW tabulky
Zdroj: vlastni

Zde je vidét, ze ackoliv jsou HW tabulky zapInéné, tak ptepina¢ Aruba umi efektivné v tabul-
kach vyhledavat a vyuZzivat spravné pravidla. Pfepina¢ Aruba pracuje s maximalni svoji kapa-

citou.

Obrézek 15 ukazuje vysledky s vyuzitim UDP protokolu.

PS C:\1iperf3> ./iperf3.exe 192.168.0.2
onnecting to host 192.168.0.2, port 5201
local 192.168.0.1 port 64067 connected to 192.168.0.2 port 5201
ID] Interval Transfer Bandwidth Total Datagrams
.00-1.00 sec 128 KBytes 1.05 Mbits/sec
.00-2.00 sec 128 KBytes .05 Mbits/sec
.00-3.00 sec 128 KBytes .05 Mbits/sec
.00-4.00 sec 128 KBytes .05 Mbits/sec
.00-5.00 sec 128 KBytes .05 Mbits/sec
.00-6.00 sec 128 KBytes .05 Mbits/sec
.00-7.00 sec 128 KBytes .05 Mbits/sec
.00-8.00 sec 128 KBytes .05 Mbits/sec
.00-9.00 sec 128 KBytes .05 Mbits/sec
.00-10.00 sec 128 KBytes .05 Mbits/sec

SHHEBLEBLEBEREL
OLONOAWVEWNH-HO
e e R il o

Interval Transfer Bandwidth Jitter Lost/Total Datagrams
0.00-10.00 sec 1.25 MBytes 1.05 Mbits/sec 0.201 ms 0/159 (0%)
Sent 159 datagrams

!
SO

J
J
J
]
]
J
J
]
]
]
]
]
]

Obréazek 15: iPerf — UDP: plné HW tabulky

Zdroj: vlastni

4.10.3 MikroTik

Pti pfenosu souboru z jednoho hosta na druhého za pomoci smérovace MikroTik je vidét, Ze je

vyuZit plny potencial prepinace Aruba.
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& Name Type L2 MTU Tx Rx Tx Packet {p/s) Rx Packet (p/s)

o R £t bridgez Bridge 1558 78.3 kbps 6.1 kbps 7 5
il £k stherl-galeway Ethermel 1558 0 bps 0 bps a
D| RE €}p atheri-master-locs Ethernst 1558 793 kbps 6.3 kbps a 4
i1 RE | air etherd-slave-loca Etharnat 1558 0 bps 0 bps a
il RE #}p stherd-slave-loca Ethernet 1558 986.7 Mbas 37.3 Mbps a1 x53 72 623
| RS alr ethers-slave-loca Ethernst 1558 7.3 M bps 986.7 Mbps 72 B2E a1 292

Obrézek 16: MikroTik: plné HW tabulky

Zdroj: vlastni

4.11 Konfigurace pro SW tabulky

Pro testovani naplnénych softwarovych Flow tabulek, je tieba upravit konfiguraci na pfepinaci
Aruba.

Deaktivuje se instance OpenFlow.

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace
disable

A provede se nasledujici sekvence ptikazi, kterd zméni ID tabulek tak, aby ptepina¢ Aruba ve

sve pipeline ukladal Flow pravidla pouze do softwarové tabulky.

Aruba-3810M-48G-PoEP-1-slot (config)# openflow instance dipprace
table-num policy-table 1

Aruba-3810M-48G-PoEP-1-slot (config) # openflow instance dipprace

table-num sw-table 0

Dile je tieba upravit skript SimpleSwitch13. Uprava se tyka konstanty, ktera uréuje kolik pra-
videl se ma ulozit do Flow tabulky. Z testovani vyslo, Ze jich nema byt vice nez 65 536, jinak
prepina¢ Aruba zasila na Ryu kontrolér chybové hlasky, ze Flow tabulka, je jiz plna a dalsi

pfichozi pravidla budou zahozeny.
i=1
while i < 65000:
self. generate flows (ev)
i 4= 1

Po restartu kontroléru 1ze na piepinaci Aruba vypsat Flow tabulku pro ovétfeni, zda Ryu kon-

trolér korektné naplnil Flow tabulku.
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Aruba-3810M-48G-PoEP-1-slot (config) # show openflow instance di-

pprace flow-table

I zde byl méfen Cas, jak dlouho trvalo ulozeni Flow pravidel. Zde bylo ukladano pres 65 000
Flow pravidel, jejichz zapis trval kolem 132 sekund. V porovnani se zapisem do hardwarove
tabulky, je toto fadové rychlejsi. U hardwarovych tabulek, trvalo ulozeni 500 pravidel 65

sekund.

E# COMA4 - PuTTY - O X

Obréazek 17: Ukéazka SW Flow tabulky

Zdroj: vlastni

4.12 Testovani komunikace — naplnéné SW tabulky

Testovani SW tabulek probéhlo na stejném principu jako u hardwarovych tabulek.

4.12.1 ICMP

Test pomoci protokolu ICMP potvrdil konektivitu a vypsal ¢as, za jak dlouho reagoval druhy
klient.
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BH Piikazovy fadek - ping 192.168.0.2 -t — [m| X

y from 13

Obréazek 18: ICMP — PING: pIné SW tabulky

Zdroj: vlastni

4.12.2 iPerf

Nastroj iPerf byl vyuzit stejné jako v predchozim testovani.

PS C:\1perf3> ./iper .168.0.
onnecting to host 192.168.0. 2 port 5201

4] local 192.168.0.1 port 49919 connected to 192.168.0.2 port 5201

ID] Interval Transfer Bandwidth

0.00-1.01 sec 256 KBytes 2.08 Mbits/sec

4] .01-2.01 sec 0.00 Bytes 0.00 bits/sec

4] 2.01-3.01 sec 0.00 Bytes 0.00 bits/sec
1 .01-4.01 sec 128 kBytes 1.05 Mbits/sec
] .01-5.00 sec 0.00 Bytes 0.00 bits/sec
1 .00-6.02 sec 0.00 Bytes 0.00 bits/sec
] .02-7.01 sec 128 KBytes 1.06 Mbits/sec
1 7.01-8.01 sec 0.00 Bytes 0.00 bits/sec
] .01-9.00 sec 0.00 Bytes 0.00 bits/sec
1
1D]
]
]

4
4
4
4
4
4
4

.00-10.00 sec 128 KBytes 1.05 Mbits/sec
Interval Transfer Bdndw1dth
0.00-10.00 640 KBytes 524 Kbits/sec sender
0.00-10.00 398 KBytes 326 Kbits/sec receiver

u4>o

Obrazek 19: iPerf — TCP: plné SW tabulky

Zdroj: vlastni
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PS C:\1iperf3> ./iperf3.exe 192.168.0.2

onnecting to host 192.168.0.2, port 5201
4] local 192.168.0.1 port 64067 connected to 192.168.0.2 port 5201
ID] Interval Transfer Bandwidth Total Datagrams

0.00-1.00 sec 128 KBytes 1.05 Mbits/sec

.00-2.00 sec 128 KBytes .05 Mbits/sec

.00-3.00 sec 128 KBytes .05 Mbits/sec

.00-4.00 sec 128 KBytes .05 Mbits/sec

.00-5.00 sec 128 KBytes .05 Mbits/sec

.00-6.00 sec 128 KBytes .05 Mbits/sec

.00-7.00 sec 128 KBytes .05 Mbits/sec

.00-8.00 sec 128 KBytes .05 Mbits/sec

.00-9.00 sec 128 KBytes .05 Mbits/sec

.00-10.00 sec 128 KBytes .05 Mbits/sec

O NN S N N N NN
O 00NNV B WA
el el el el

=
SBD

Interval Transfer Bandwidth Jitter Lost/Total Datagrams
0.00-10.00 sec 1.25 MBytes 1.05 Mbits/sec 0.201 ms 0/159 (0%)
Sent 159 datagrams

]
J
J
J
]
J
J
]
]
]
]
]
]

Obrézek 20: iPerf — UDP: plné SW tabulky
Zdroj: vlastni

Vysledky jsou obdobné, jako u méfeni s prazdnymi softwarovymi tabulkami.

4.12.3 MikroTik

Vyse popsané vysledky potvrdil i smérova¢ MikroTik, ktery pti odesilani souborti mezi hosty,

na sledovacim néstroji, ukdzal maximalni vytizenost.

4.13 Shrnuti testi naplnénych SW a HW tabulek

V této etapé praktické ¢asti, se potvrdilo, Ze hardwarové tabulky, se hodi pro béznou komuni-
kaci. Nicméné oproti softwarovym tabulkam, 1ze do hardwarovych tabulkach ulozit pouze 500
pravidel a ulozeni do téchto tabulek trva vyrazné delsi ¢as. Je to z diivodu ze HPE Aruba 3810M
je ptevazné urcen pro komunikaci, kde pracuje jako klasicky L3 ptfepinac. OpenFlow protokol
je pro toto zafizeni uren spiSe do mensiho provozu. Nelze jej nasadit do velkych firem, ¢i

dokonce datacenter.

Vyrobce nikde neuvadi, z jakych dtvoda je HW tabulka o tolik mensi, nicméné hlavni divod
je ze HW tabulky se ukladaji do specifickych HW paméti (ASIC), které maji v ptipadé piepi-
nac¢e Aruba mnohem mensi kapacitu, nez opera¢ni pamét’ RAM. Dalsi z hlavnich divodt jsou

nejpravdépodobnéji vysoké naklady na vyrobu tohoto typu paméti.
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4.14 Shrnuti

Nasledujici tabulka porovnava veskeré namétené hodnoty ziskané béhem méteni. Porovnévaji
se zde nejen konektivita a propustnost, ale také doba, jak dlouho se Flow pravidla ukladala do

tabulek, nebo zda mélo vliv na vykon pfipady, kdy byly tabulky zcela naplnéné.

Tabulka 2: Vysledky méreni

HW tabulka SW tabulka Zaplnéna HW | Zaplnéna SW
tabulka tabulka
ICMP 1ms 1-2ms 1ms 1-2ms
TCP 942 Mbps 1-2 Mbps 942 Mbps 1-2 Mbps
UDP 0% 19 % 0% 18 %
Doba vkladani - - 655 132s

Zdroj: vlastni

Legenda k tabulce 2: Vysledky méfeni:

e |ICMP: Primérna odezva.

e TCP: Propustnost v Mbps.

e UDP: Procentudlni ztrata datagrami.

e Doba vkladani: ¢as jak dlouho trvalo, nez se tabulky zaplnily generovanymi Flow pra-

vidly.

Nameétena data ukazuji, Ze hardwarové tabulky se vyuzivaji maximalni potencial pfepinace
Aruba. Jeji nevyhoda je oproti softwarovych tabulek velikost. Lze vlozit pouze kolem 500 pra-
videl, nezavisle na jejich velikosti. Dalsi nevyhoda, je delsi ¢as, po kterou se pravidla vkladaji

do tabulky.

Softwarové tabulky jsou na tom o poznani Iépe co se tyce velikosti a asu vkladani. Do softwa-
rovych tabulek, Ize vlozit az 65 536 Flow pravidel za pfiblizné stejny Cas, jako se do hardwa-
rovych tabulek vkladalo pouhych 512. Je to z divodu, ze HW tabulky vyuZzivaji specialni typ
paméti (ASIC), které nefunguji jako pouhé ,,Uloziste”, ale jedna se o specificky ¢ip, ktery

dokaze 1 efektivné vyhledavat a porovnavat ptichozi zpravy a pravidla.
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Nicméné komunikace za pouziti SW tabulek je siln€¢ omezena. V fadu KB/s, pficemz Aruba
poskytuje az 1 Gbps. Z tohoto diivodu nelze doporucit nasadit piepina¢ Aruba s vyuzitim soft-
warovych tabulek do klasické sité. Lze jej ale vyuzit pro spravu, konfiguraci, ¢i pro nestan-
dardni komunikaci. Napfiklad 1ze nastavit, Ze pokud pfijde zprava, ktery neodpovida zadnému
Flow pravidlu uvnitt hardwarové tabulky. Pfeda se takova zprdva dale v pipeline softwarové
tabulce, kterd bude obsahovat pravidlo pro takovou zpravu. Naptiklad by se mohl zaslat na

server, ktery loguje podezielé ptipojeni.

Co se tyka rozdilti naplnénych a nenaplnénych Flow tabulek, at’ softwarovych nebo hardwaro-
vych, nebyly zjistény zadné vykyvy v komunikaci. To znamena, Ze Aruba ma implementované

efektivni vyhledavani pomoci indexace, hashe, ¢i kombinace obojiho.

4.15 Troubleshooting

Ptepina¢ Aruba nabizi debuggovaci méd diky, kterému Ize snadnéji odhalit chybu. Tento méd
Ize nakonfigurovat pomoci piikazu, ktery povoli vypisovat debugovaci zpravy pro vSechny

OpenFlow udalost, jako pfidavani, mazani, ¢i modifikaci protokolu OpenFlow.

Aruba-3810M-48G-PoEP-1-slot (config) # debug openflow <errors |
events | instance | packets>

Tento rezim dava moznost vypisovat logy na vystup obrazovky (lze nastavit server, kam se

maji odesilat). (HPE ArubaOS-Switch OpenFlow v1.3 Administrator Guide for 16.03, 2017)

Je tfeba s timto nastrojem pracovat opatrn€é. Pokud se nenakonfiguruji spravné sluzby, které
maji byt sledovany, mize nastat situace, ze se na konzoli za¢nou vypisovat veskeré akce, které
prepina¢ Aruba praveé provadi. VétSinou tento pfipad konci kompletnim zamrznutim piepinace

a jedind moZnost byva vynutit tvrdy restart zatizeni.

70



ZAVER

Cilem této prace bylo seznamit ¢tenaie se zédkladnimi funkcionalitami protokolu OpenFlow.
Jsou zde vysvétleny pojmy jako OpenFlow ptepinac, kontrolér, Flow tabulka, ¢i Flow pravidlo.
Kromé¢ téchto zakladnich komponent a struktur, je zde také uvedeno jak protokol OpenFlow
zpracovava udalosti pomoci OpenFlow pipeline.

Cilem praktické casti bylo testovani 2 rezima konfigurace protokolu OpenFlow, kdy jsou Flow
pravidla uklddana pouze do hardwarovych, ¢i do pouze softwarovych tabulek. Pro oba typy
tabulek je navic testovano, zda nedochazi ke zméné chovani, pokud jsou tabulky prazdné
(pouze s potiebnymi pravidly), nebo plné (s generovanymi pravidly). Tento cil byl stanoven
z diivodu, ze oficialni dokumentace protokolu OpenFlow a spole¢nosti HPE neuvadi rozdil
mezi témito dvéma zpusoby konfigurace, jako propustnost komunikace, latence ¢i dobu vkla-
dani Flow pravidel do tabulek. Spravce sité si musi tedy zjistit tyto charakteristiky sdm, coz
neni idealni ptistup.

Pro toto testovani byl pouzit piepinac¢ Aruba (3810M) od spole¢nosti HPE. Jedna se o L3 pfe-
pinac, ktery podporuje zpracovani komunikace pomoci protokolu OpenFlow. Jako kontrolér
byl zvolen Ryu, ktery byl implementovan na virtualizovaném prostfedi Linux. Nadale byly vy-
uzity nésledujici nastroje: protokol ICMP, iPerf3 a smérova¢ MikroTik, ktery poskytuje dalsi
uzitecné nastroje pro testovani a méteni site.

Vysledky jednotlivych testt ukazaly zsadni rozdily mezi vyuzitim hardwarovych a softwaro-
vych tabulek. Namétené hodnoty vypovidaji, Ze komunikace S vyuzitim hardwarovych tabulek
dosahuje maximalnich kapacit, kterych je pfepina¢ Aruba schopny. Nicméné jelikoZ je pro
hardwarové tabulky urcena specialni separovana pamét’ (ASIC), ktera je daleko nakladn&j$i na
vyrobu a je mnohonasobné mensi nez operacni pamét RAM, lze do téchto tabulek vloZzit mno-
honasobné mén¢ zaznamu oproti softwarovym tabulkam. Zapis Flow pravidel do téchto tabulek
je také o mnoho pomalejsi. Tyto nedostatky vSak vyrovna rychlost komunikace, ktera tato kon-
figurace poskytuje.

Mezi hlavni vyhody softwarovych tabulek je, Ze se do nich vejde mnohonasobné vice Flow
pravidel. Oproti hardwarovym tabulkdm se do softwarovych tabulek ukladaji Flow pravidla
mnohonésobné rychleji, avSak jejich nejvétsi omezeni je, ze vyuzivaji pamét RAM. Pamét
RAM je sice mnohonasobn¢ vétsi, ale zaroven je mnohonasobné pomalejsi. Pro vyhledavani

v pamé&ti RAM je zapotiebi CPU, na rozdil od ASIC.
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Testy nadéle prokézaly, Ze nezéalezi na komplexnosti Flow pravidel. Kapacita softwarovych i
hardwarovych tabulek ztstala neménna v piipadech, kdy Flow pravidla obsahovaly pouze zdro-
jovy a cilovy port, ¢i se skladaly z n€¢kolika atributii jako zdrojova a cilovd MAC adresa, zdro-
jova a cilova IPv6 adresa a zdrojovy a cilovy port.

Z téchto vysledkl byl vyvozen zéavér, ze softwarové tabulky nelze doporucit pro bézny druh
komunikace, ale hodi se spiSe pro logovani, troubleshooting, ¢i konfiguraci sité. Hardwarové

tabulky lze nasadit do béZného provozu, aniz by dochazelo k omezeni komunikace.
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PRILOHY

Piiloha A — Simple_switch_13.
Priloha B — Konfigurace Aruba
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PRILOHA A - SIMPLE_SWITCH_ 13

Skript SimpleSwitch13 pouZzity a upraveny pro testovani.

# Copyright (C) 2011 Nippon Telegraph and Telephone Corporation.
#

# Licensed under the Apache License, Version 2.0 (the "License™);

# you may not use this file except in compliance with the License.

# You may obtain a copy of the License at

#

# http://lwww.apache.org/licenses/LICENSE-2.0

#

# Unless required by applicable law or agreed to in writing, software
# distributed under the License is distributed on an "AS IS" BASIS,

# WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
# implied.

# See the License for the specific language governing permissions and

# limitations under the License.

from ryu.base import app_manager

from ryu.controller import ofp_event

from ryu.controller.handler import CONFIG_DISPATCHER, MAIN_DISPATCHER
from ryu.controller.handler import set_ev_cls

from ryu.ofproto import ofproto_v1_3

from ryu.ofproto import ether

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from random import randint, choice

from string import hexdigits

class SimpleSwitch13(app_manager.RyuApp):
OFP_VERSIONS = [ofproto_v1 3.0FP_VERSION]

def __init__ (self, *args, **kwargs):

super(SimpleSwitch13, self).__init__(*args, **kwargs)
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self.mac_to_port = {}

self.logger.info(*'-----------=--=----- INIT2-------=mmm- ")

self.logger.info(self._random_MAC())

self.logger.info(self._random_IPv4())
@set_ev_cls(ofp_event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
def switch_features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

# install table-miss flow entry

#

# We specify NO BUFFER to max_len of the output action due to

# OVS bug. At this moment, if we specify a lesser number, e.g.,

# 128, OVS will send Packet-In with invalid buffer_id and

# truncated packet data. In that case, we cannot output packets

# correctly. The bug has been fixed in OVS v2.1.0.

match = parser.OFPMatch()

actions = [parser.OFPActionOutput(ofproto.OFPP_CONTROLLER,
ofproto.OFPCML_NO_BUFFER)]

self.add_flow(datapath, 0, match, actions)

i=1
# 1022 pravidel je pri tomto nastaveni maximum
while i < 500:

self._generate_flows(ev)

i+=1

def add_flow(self, datapath, priority, match, actions, buffer_id=None):
ofproto = datapath.ofproto
parser = datapath.ofproto_parser

inst = [parser.OFPInstructionActions(ofproto.OFPIT_APPLY_ACTIONS,

actions)]
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if buffer_id:
mod = parser.OFPFlowMod(datapath=datapath, buffer_id=buffer_id,
priority=priority, match=match, table_id=0,
instructions=inst)
else:
mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, table_id=0, instructions=inst)

datapath.send_msg(mod)

@set_ev_cls(ofp_event.EventOFPPacketin, MAIN_DISPATCHER)
def packet_in_handler(self, ev):

# If you hit this you might want to increase

# the "miss_send_length" of your switch

if ev.msg.msg_len < ev.msg.total_len:

self.logger.debug(“packet truncated: only %s of %s bytes",
ev.msg.msg_len, ev.msg.total len)

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

in_port = msg.match['in_port']

pkt = packet.Packet(msg.data)
eth = pkt.get_protocols(ethernet.ethernet)[0]

dst = eth.dst
src = eth.src

dpid = datapath.id
self.mac_to_port.setdefault(dpid, {})

self.logger.info("packet in %s %s %s %s", dpid, src, dst, in_port)

# learn a mac address to avoid FLOOD next time.
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self.mac_to_port[dpid][src] = in_port

if dst in self.mac_to_port[dpid]:

out_port = self.mac_to_port[dpid][dst]
else:

out_port = ofproto.OFPP_FLOOD

actions = [parser.OFPActionOutput(out_port)]

# install a flow to avoid packet_in next time
if out_port !'= ofproto.OFPP_FLOOD:
match = parser.OFPMatch(in_port=in_port, eth_dst=dst)
# verify if we have a valid buffer_id, if yes avoid to send both
# flow_mod & packet_out
if msg.buffer_id '= ofproto.OFP_NO_BUFFER:
self.add_flow(datapath, 1, match, actions, msg.buffer_id)
return
else:
self.add_flow(datapath, 1, match, actions)
data = None
if msg.buffer_id == ofproto.OFP_NO_BUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.buffer _id,
in_port=in_port, actions=actions, data=data)

datapath.send_msg(out)

def _generate_flows(self, ev):
msg = ev.msg
datapath = msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
src = self._random_MAC()
dst = self._random_MAC()
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ip4Src = self._random_IPv4()
ip4Dst = self._random_IPv4()

ip6Src = self._random_IPv6()
ip6Dst = self._random_IPv6()

out_port = ofproto.OFPP_FLOOD

actions = [parser.OFPActionOutput(out_port)]

match = parser.OFPMatch(eth_src = src, eth_dst =
dst,eth_type=ether.ETH_TYPE_IPV®, ipv6_src = ip6Src, ipv6_dst = ip6Dst)

# ,1pv4_src = ip4Src, ipv4_dst = ip4Dst, ipv6_src = ip6Src, ipv6_dst = ip6Dst
tcp_src = randint(1000, 2000), tcp_dst = randint(1000, 2000)

self.add_flow(datapath, 100, match, actions)

#match2 = parser.OFPMatch(eth_type=0x0800, #ip_proto=6, tcp_src = 1400, tcp_dst
= 1450)
#self.add_flow(datapath, 100, match2, actions)

def _random_MAC(self):
return "52:54:00:%02x:%02x:%02x" % (
randint(0x00, 0x7f),
randint(0x00, 0xff),
randint(0x00, 0xff))

def _random_IPv4(self):
octets =]
for x in range(4):
octets.append(str(randint(0,255)))

return '.".join(octets)

def _random_IPv6(self):

octets =[]
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for x in range(8):
octet =]
for x in range(4):
octet.append(str(choice(hexdigits.lower())))
octets.append(".join(octet))
return ":'.join(octets)
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PRILOHA B - KONFIGURACE ARUBA

Konfiguracni skript pro prepina¢ Aruba
hostname "Aruba-3810M-48G-PoEP-1-slot"
module 1 type jI074x
module 2 type jlI074y
snmp-server community "public” unrestricted
openflow
controller-id 5 ip 192.168.10.10 controller-interface vlan 2
instance "dipp”
exit
instance "dipprace"
listen-port
member vlan 3
controller-id 5
version 1.3 only
max-backoff-interval 3
table-num policy-table 0
table-num sw-table-1 1
exit
instance "dippprace"
exit
enable
exit
oobm
ip address dhcp-bootp
exit
vian 1
name "DEFAULT_VLAN"
no untagged 1,3-5
untagged 2,6-48
ip address dhcp-bootp
exit

vlan 2
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name "VLAN2"
untagged 1
ip address 192.168.10.11 255.255.255.0
exit
vlan 3
name "VLAN3"
untagged 3-5
ip address 192.168.0.10 255.255.255.0

exit
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