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ANOTACE

Prace se zaméfuje na vyuziti presmérovani|API (Application programming interface)|asysté+

movych volani|opera¢nich systému rodiny Microsoft Windows za Gcelem pfenosu dat spolu

s aplikacemi tak, aby béh aplikace nenechal na hostitelském systému zadné stopy.

KLICOVA SLOVA

Windows, prenositelnost] virtualizace aplikaci [presmérovani funkci

TITLE

Generic application portabiliser for Windows.

ANNOTATION

This thesis is devoted to analysis of [AP] and [system calll redirection to allow application

portability in way that data are transferred with application while leaving no traces of such

application on host operating system.

KEYWORDS

Windows, [portability] application virtualiztion| [function redirection|
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TERMINOLOGIE

aplika¢ni programovaci rozhrani Aplika¢ni programovaci rozhrani je rozhrani pro ovla-

dani aplikace z prostfedi programovaciho jazyka.

cesta ve tvaru 8.3 Cesty kompatibilni s opera¢nim systémem MS-DOS. Jejich délka je omeze-
na na 8 B jména a 3 B koncovky.

endianita Endianita urcuje poradi bajta ve vicebajtovych ¢islech.

exportovani funkci Modul muze exportovat funkce, které jsou pak pfistupné z dalsich mo-
dulu.

handle Identifikator zdroje v operacniho systému Microsoft Windows.

importovaci tabulky Datova struktura, ktera obsahuje vsechny importované je-

jichz jména v této strukture linker| nahradi skuteénymi adresami po nacteni zavislosti.

14 24 [27]

importovani funkci Modul mtze importovat funkce z jinych modulii a pouzivat je stejné,

jako kdyby byly jeho souéasti.

linker modula Linker projde importovaci tabulky souboru[PE (Portable Executable) a zapise
skute¢né adresy funkci a[symbold do [importovacich tabulekl

little endian Architektury pouZzivajici little ukladaji bajty od nejméné vyznamného
po nejvyznamné;jsi.

long mode V architektuie x86_64 rezim s podporou 64 bitovych registrt a adres..

PATH Proménné obsahujici seznam cest, ve kterych systém hleda spustitelné soubory a mo-

duly.

Portable Executable Format soubortt EXE a DLL v operac¢nich systémech rodiny Microsoft

Windows, ktery specifikuje jak soubor vykonavat a jaké jsou vztahy mezi moduly.

prenositelnost V ramci této prace je prenositelnosti myslen prenos aplikace i s daty mezi
ruznymi instancemi stejného opera¢niho systému, pfipadné v ramci operacnich systémi

stejné rodiny, pokud neni uvedeno jinak.
presmérovani funkci Zména chovani funkce.

shellcode Kod, ktery je napsan tak, aby fungoval i po nakopirovani na libovolné misto v ope-

ra¢ni paméti [1]).
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symbol v modulu Symbol v modulu je nazev exportované funkce ¢i dat.

systémové volani Sluzba, ktera je provadéna v rezimu jadra operacniho systému.
virtualizace aplikaci Virtualizace zdroji pro jednu aplikaci naisto pro cely systém.

Win32 API poskytované operac¢nimi systémy rodiny Microsoft Windows.
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UVOD

Cilem prace je vytvorit portabilizér aplikaci pro operacni systémy z rodiny Microsoft Windows.
Podporované operacni systémy jsou Windows 7 az Windows 10. Portabilizér je softwarovy
prostiedek, ktery umoznuje pfenos aplikace mezi riznymi instancemi téhoz operacniho systé-
mu, nebo mezi systémy stejné rodiny tak, ze s aplikaci jsou pfenesena vSechna data nezbytna
pro jeji fungovani i osobni nastaveni uzivatele této aplikace. Na operacnich systémech rodiny
Microsoft Windows mohou byt predvolby aplikace uloZené v souborovém systému a v regis-
trech systému Microsoft Windows.

Mnoho aplikaci nedodrzuje doporuceni pro tvorbu aplikaci pro operac¢ni systémy rodiny
Microsoft Windows a neexistuje tedy univerzalni zptisob jak vytridit data konkrétni aplikace.
Portabilizér tak musi byt plné konfigurovatelny — umoznit vybér adresara v souborovém
systému i kli¢t v registrech tak, aby mohl byt pouzit pro vétsinu aplikaci.

K implementaci portabilizéru byla pouzita metoda pfesmérovani Puavodni funkce
jsou nahrazeny kodem, ktery provede pfesmérovani soubord, adresati a registri do struktury,
kterou je mozné prenaset mezi riznymi instancemi hostitelského opera¢niho systému. Vysledna
struktura miize byt umisténa v adresari vedle adresare s aplikaci a portabilizérem.

Portabilizéru k funkci postacuji uzivatelska opravnéni. Jednim z cilti je moznost snadno
aktualizovat hostitelskou aplikaci — bez zmén v nastaveni portabilizéru, pokud aplikace nezacala

pouzivat dalsi adresare ¢i klice v registrech.
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1 Virtualizace aplikaci

Pojem ,virtualizace aplikaci® oznacuje techniku, pti které jsou rozhrani poskytovana opera¢nim
systémem nahrazena aplika¢ni virtualiza¢ni vrstvou. Virtualiza¢ni vrstva zachycuje vybrané
operace a provadi ¢innost, ktera je po virtualizacni vrstvé pozadovana. Aplikace by neméla mit
zadnou moznost poznat, Ze pristupuje k virtualizovanym prostfedktim. Virtualiza¢ni vrstva by
méla byt plné kompatibilni s ptivodni vrstvou, a to i v nedokumentovanych chovanich, aby
nedoslo k naruseni funkce virtualizované aplikace.

Virtualiza¢ni vrstva v této praci zachycuje operace se souborovym systémem a registry

operacnich systému rodiny Microsoft Windows a pfesmérovava vsechny soubory i registry do

jednoho umisténi. Naimplementovana je pomoci|presmérovavani funkci|API|systému Microsoft

Windows.

1.1 Vyhody

Virtualizac¢ni vrstva, ktera pfesmérovava vsechny soubory a registry do jednoho umisténi
usnadnuje Sifrovani — poskytuje zaruku, Ze vSechna zneuzitelna data jsou bezpecné ulozitelna
do sifrovatelného umisténi. V pfipadé ukladani na pfenosné médium je pak mozné prenaset
aplikaci mezi riznymi systémy s Microsoft Windows a to se zachovanim vsech potfebnych
soubort a kli¢a v registrech. Diky uplnému oddéleni dat aplikace od hostitelského systému je
mozné provozovat vice ruznych verzi téze aplikace, a to i soucasné.

Presmérovani cest umoziuje uzivateliim s bézZnymi uzivatelskymi opravnénimi spoustét
nékteré starsi aplikace, které kvili zapisim do systémovych adresait vyzaduji vyssi prava.
Podobné vyhoda plati i pro zapis do registru HKEY_LOCAL_MACHINE.

1.2 Nevyhody

Presmérovani cest vyzaduje zpracovani puvodnich cest, hledani vzort podle konfigurace
a vytvareni novych cest. U aplikaci, které ¢asto pracuji s riiznymi (tedy pouzivaji operace, které
vyzaduji pfesmérovani cest) soubory mutize mit virtualizace soubort negativni vliv na vykon.
Virtualizace nékterych systémovych volani a funkci vyzaduje uchovavani informaci
o stavu, které zvysuje pamétové naroky a ma negativni vliv na vykon.
Implementace slu¢ovani adresaitt' vyzaduje pomocny deskriptor, jelikoZ je nutné projit

jak skutecny adresar, tak virtualizovany adresar.

Portabilizér nebude podporovat|cesty ve tvaru 8.3} z divodu jejich zavislosti na poradi

adresart a soubortl v ramci hierarchie. Implementace by byla mozna podle (9.5.4), ale [cesty ve]
jsou pouzivané velice zfidka, a implementace by tak nebyla ¢asové vyhodna.

!Napiiklad pro funkci ZwQueryDirectoryFile.
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2 Jazyk symbolickych adres

2.1 Uvod

Jazyk symbolickych adres je jazyk, jehoz instrukce odpovidaji pfimo instrukcim procesoru.
Instrukce jmp tak mize odpovidat kodu OXE9'. Jazyk symbolickych adres tak umoziuje snazsi
zapis programu nez je pfimy zapis ve strojovém kodu, ale je se strojovym koédem ekvivalentni.

Ukazka slozeni instrukce je ve vypisu

2.2 Registry

Procesorové registry jsou mala datova ulozisté, jejichz kapacita je stejna jako velikost slova
procesoru. Pomoci instrukei je mozné s registry pfimo ¢i nepfimo provadét rizné operace — je
naptiklad mozné do nich zapisovat nové hodnoty, nebo je s¢itat. Nékteré registry maji zvlastni
vyznam a pfimo ovliviiuji vykonavani nékterych instrukei — naptiklad instrukce 1oop je

zavisla na hodnoté registru CX, oznac¢ovaného jako pocitadlo?. Registry, které zacinaji na R jsou

64 bitové (dostupné pouze v|dlouhém rezimu), na E jsou 32 bitové. PouZitelné jsou i registry

jako napriklad AX, ktery je 16 bitovy, pfipadné 8 bitové AL a AH, které adresuji dolnich ¢i
hornich 8 bit1 16 bitovych registra. Zakladni registry jsou:

EIP, RIP Instrukéni ukazatel. Ukazuje na adresu dalsi instrukce k vykonani [2].

EAX, RAX Akumulator.

EBX, RBX Baze.

ECX, RCX Pocitadlo. Slouzi jako pocitadlo pro smycky.

EDX, RDX Rozsifeni akumulatoru.

ESP, RSP Adresa vrcholu zasobniku.

EBP, RBP Adresa baze zasobnikového ramce. Ve funkcich usnadnuje pfistup k argumentim.

EDI, RDI Adresy pro praci s fetézcovymi / skenovacimi instrukcemi.

2.3 Syntaxe

Bézné jsou pouzivany dva rtizné zapisy jazyka symbolicky adres[3]: syntaxe od spole¢nosti
Intel a syntaxe od AT&T. Ukéazka obou syntaxi je v[2.1]

'Kéd pro IA-32.
2Pismeno ¢ v nazvu registru je z Anglického slova counter — pocitadlo.
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push ebx push %ebx

mov eax, 0x1 mov $0x1,%eax

mov ebx, 0x2 mov $0x2,%ebx

add eax, ebx add %ebx , %“eax

lea eax, [eax+4*ebx] lea (%eax, %ebx,4) ,%eax
pop ebx pop %ebx

ret ret

Zdrojovy kod 2.1: Porovnani sytaxi jazyka symbolicky adres

2.3.1 Intel

Syntaxe spolecnosti Intel je ¢asto pouzivana na opera¢nim systému Microsoft Windows. Tuto
syntaxi pouziva vétsina assemblerti pro platformu x86. V této praci je pouzit assembler GAS
s Intelovskou syntaxi. Intelovska syntaxe ma u operaci s vice operandy na pozici prvniho

operandu cil, na pozici druhého operandu zdroj.

operace operandl,operand2

Zdrojovy kod 2.2: Skladba instrukce

2.3.2 AT&T

Syntaxe spole¢nosti AT&T je pouzivana na systémech Unixového typu. Nejbéznéjsi assembler
GAS podporuje jak syntaxi AT&T, tak syntaxi Intel. Syntaxe AT&T ma u operaci s vice operandy
na pozici prvniho operandu zdroj, na pozici druhého operandu cil. Instrukce maji pfipony,
které urcuji velikost datového typu, se kterym pracuji (novw pracuje se slovy, movb pracuje
s bajty). Pfipony instrukci jsou u dnesnich assemblerti nepovinné. Operandy pfedpony, kdy

registry maji pfedponu % a konstanty predponu $ [4].

2.4 Zakladni instrukce

Instrukce jsou komunikac¢ni jednotky pro komunikaci s procesorem. V této sekci je vybrano

nékolik zakladni, které jsou pouzité pro cile této prace.

2.4.1 Presuny dat

Vsechny pfesuny dat provadi instrukce mov. Umi prenaset data mezi registry, i z a do paméti.
Je mozné ji pouzit i k zapisu konstant do registrti i paméti. Pro vypocty adres je pouzivana
instrukce pro vypocet efektivni adresy — 1ea — ktera namisto presunu dat pouze vypocita

jejich adresu.
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2.4.2 Zasobnikové operace

Zakladni instrukce pro praci se zasobnikem jsou push a pop. Instrukce push vlozi svij

operand na zasobnik, instrukce pop odebere hodnotu ze zasobniku a ulozi ji do operandu.

2.4.3 Zmény instrukcniho ukazatele

Zmény instrukéniho ukazatele jsou provadény instrukcemi jmp, call, ret a retn. Instruk-
ce jmp zmén hodnotu instrukéniho ukazatele na hodnotu urc¢enou svym operandem. Podle
typu operandu je skok bud absolutni, nebo relativni. Instrukce call vlozi adresu instrukce
nasledujici instrukci call na zasobnik a zméni hodnotu instrukéniho ukazatele na hodno-
tu urcenou svym operandem. Podle typu operandu je zména bud relativni, nebo absolutni.
Instrukce ret odebere hodnotu ze zasobniku, na kterou pak nastavi hodnotu instrukéniho
ukazatele. Jedna se o operaci opacnou k instrukci call. Instrukce retn funguje stejné, jako
instrukce ret, ale pfed odebranim navratové adresy ze zasobniku odebere navic i pocet bajti

dany hodnotou svého operandu.

2.4.4 Prace s retézci a skenovani pameéti

Pro tuto praci je dilezita pouze instrukce repnescasw, ktera je pouzita v injektaznim kodu
pro hledani konct nulou ukoncenych fetézct. Tato instrukce zac¢ne hledani na adrese urcené
registrem EDI ¢ RDI a porovnava postupné s registrem AX®. Pokracuje dokud hodnotu

nenajde. S postupem na dalsi hodnotu zvysi hodnotu registru ECX ¢i RCX.

2.5 Kodovani instrukecei

Instrukce jsou slozené ze dvou ¢asti: z kodu operace a operandii. Napriklad instrukce nepodmi-
néného relativniho skoku jmp ,0x12345678 je v Sestnactkové podobé E9 78563412,
kde E9 je kéd operace a 78563412 je operand. Retézec jmp je mnemotechnicka zkratka.
Grafické znazornéni je v

2.6 Funkce a volani

Funkce jsou v programu urceny pouze svou adresou. K zavolani slouzi instrukce call, ktera
prida na zasobnik adresu pro navrat a zméni hodnotu registru EIP na hodnotu svého argu-

mentu.

3Sife registru je uréena koncvou w — pro bajtové porovnani by byla instrukce repnescasb. Tato prace
pouziva 16 bitové znaky.

*Potadi bajtli je otocené, protoZe architektura x86 pouziva
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mnemotechnicka zkratka instrukee

jmp 0x12345678 —___
J l operandy

ES 78563412 —
/

kod operace

Obrézek 2.1: Skladba instrukce

2.6.1 Volaci konvence

Volaci konvence urcuji, v jakém poradi jsou pfedavany argumenty a kdo uklizi zasobnik. Hlavni
rozdéleni je pak podle toho, zda zasobnik uklizi volajici ¢i volany kod.

Volaci konvence cdecl

Konvence cdecl je bézné pouzivana kompilatory programovaciho jazyka C. Zasobnik uklizi
volajici kéd a argumenty jsou predavany zprava doleva. Uklizeni volajici kddem umoziuje
predavat jedné funkci rizny pocet argumentt [2]]. Ukazka funkce a volani je ve vypisu

Volaci konvence stdcall

Pro tuto praci je nezbytna volaci konvence stdcall, kterou pouziva[Win32 API Jedna se o kon-
venci, kdy zasobnik uklizi volany kod a argumenty jsou pfedavany zprava doleva [2]. Ukazka
funkce a volani je ve vypisu

2.6.2 Volaci konvence na platformé x86_64

Na platformeé x86_64 existuji dvé pouzivané volaci konvence: konvence spole¢nosti Microsoft

a konvence System V [5,6]. Argumenty jsou pfedavany zprava doleva.

2.6.3 Dalsi volaci konvence
Volaci konvence thiscall

Volaci konvence thiscall [[7, 8] je pouzivana v jazyce C++ pfi volani nestatickych ¢lenskych

funkci. Pfesné provedeni je zavislé na implementaci.
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sum:

.
2

ulozeni pitivodniho dna zasobniku

push ebp
; vytvoreni ramce
mov ebp, esp
; nacteni cisla 1
mov edx, DWORD PTR [ebp+8]
; nacteni c¢isla 2
mov eax, DWORD PTR [ebp+12]
add edx, eax
; nacteni cisla 3
mov eax, DWORD PTR [ebp+16]
add eax, edx
; obnoveni dna zasobniku
pop ebp
; navrat
ret
callsum:
push ebp
mov ebp, esp
push 3
push 2
push 1
; zavolani funkce sum
call sum
; odebrani argumenti ze zasobniku
add esp, 12
; obnoveni dna zasobniku
leave
ret

Zdrojovy kod 2.3: Ukazka volani funkce s konvenci cdecl
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sum:

.
s

ulozeni piuvodniho dna zasobniku

push ebp
; vytvorenli ramce
mov ebp, esp
; nacteni cisla 1
mov edx, DWORD PTR [ebp+8]
; nacteni cisla 2
mov eax, DWORD PTR [ebp+12]
add edx, eax
; nacteni cisla 3
mov eax, DWORD PTR [ebp+16]
add eax, edx
; obnoveni dna zasobniku
pop ebp
; odebrani argumenti ze zasobniku + navrat
ret 12
callsum:
push ebp
mov ebp, esp
push 3
push 2
push 1
call sum ; zavolani funkce sum
leave ; obnoveni dna zasobniku
ret

Zdrojovy kod 2.4: Ukazka volani funkce s konvenci stdcall
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3 Presmérovani funkci

IPfesmérovani funkci je zptsob, jak ovlivnit béh programu. V ptipadé presmérovani funkcil je

nahrazena funkce, naptiklad nahrazenim jeji ivodni sekvence skokem na nahradni funkci ¢i

prepisem jeji adresy v(importovacich tabulkach| Presmérovani netrivialnich funkci ma vétsinou

smysl pouze pokud zilistane moznost zavolat ptivodni funkci, i kdyby jen z funkce nahradni.

3.1 Podstrceni modulu

Nejjednodussi zpuisob jak zménit chovani funkci[AP]]je podstréeni modulu. Podstréeny modul
stejné funkce, jako nahrazovany modul a hostitelsky program je pak vola stejné,
jako by volal funkce z ptivodniho modulu. Nevyhodou této metody je obtizné volani funkeci
z puvodniho modulu - je nutné vytvorit kopii pivodniho modulu pod jinym jménem a volat
funkce z této kopie. Je nutné pfesmérovat viechny [symboly] které hostitelsky modul pouziva,
jinak dojde pii spousténi programu k selhani Exportovani nenahrazovanych symbola
je mozné zautomatizovat. Nékteré moduly, které jsou soucasti distribuce opera¢niho systému
jsou prednostné nacitany ze systémovych umisténi. V takovém ptipadé je nutné prepsat nazev
importované knihovny také v hlavicce hostitelského souboru [PEl Vyhodou metody je nulovy
dopad na vykon - na volani funkci nahradniho modulu je potfeba stejny pocet instrukei, jako

pred nahrazenim. I volani funkci z kopie ptivodniho modulu je stejné efektivni.

3.2 Prepis v misté volani

Pfepis volani je velice jednoduchou metodou, kdy je pfepsan cil instrukce cal 1. Tato umoziuje
prepsat pouze néktera volani a tim poskytuje vyssi granularitu zmén chovani hostitelského
programu. Volani ptivodnich funkei z funkci nahradnich je stejné, jako kdyby k pfesmérovani
nedoslo, protoze pivodni funkce i importovaci tabulky ziistavji beze zmény. Nevyhodou je
nutnost znat adresy jednotlivych volani. Pro nahrazeni vSech volani ur¢itych funkci[APIjje nutné
prohledat cely program. V ptipadé nepfimych' volani je najiti v§ech volani pred spusténim
programu nemozné. Tato metoda je casto detekovana protipiratskymi ochranami jako pokud

o prolomeni z davodu zmény kodu. Provedeni je ve vypisu 3.1}

push 1 push 1

push 2 push 2

call call
add esp, 8 add esp, 8

Zdrojovy kod 3.1: Prepis volani

!Napiiklad call eax pro zavolani funkce, jejiz adresa je v registru EAX.
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3.3 Prepis adresy v importovacich tabulkach

Tato metoda spo¢iva v modifikaci importovacich tabulek hned po skonéeni prace Po
skonceni béhu jsou v importovacich tabulkach baze moduld a z nich naimportovanychl

Adresy v tabulce je mozné nahradit a pfipadné uchovat pro moznost zavolani ptvodni
funkce. Nevyhodou této metody je obtizné zjistovani nazvii funkci v importovacich tabulkach,
pokud byl pouzit ochranny kod, ktery vklada mezistupen [9]. Dalsi nevyhodou je nutnost

manipulovat s nedokumentovanymi datovymi strukturami [[10]].

3.4 Prepis v cili volani - trampoliny

Trampolinovani [[11] je zptisob pfesmérovani funkci, kdy je pfepsana volana funkce, ale vystu-
pem procesu je také funkce, ktera je svou funkénosti totozna s funkci nahrazovanou. Tram-
poliny jsou snadné na provedeni — nevyzaduji znalost internich struktur opera¢niho systému
jako je to nutné u prepisu importovacich tabulek a k jejich provedeni je tfeba pouze alokace
a kopirovani paméti. Pro obecné trampolinovani je tfeba dekodér instrukei pro najiti hranic
instrukei, ale v pfipadé piepisovani[AP] systému Windows postacuje heuristika. Nevyhodou
je nutnost vlozit do ptivodni funkce nepodminény skok — instrukci jmp. Nepodminény skok
zabira 5B a je mozné, Ze v néjaké funkci nebude dost mista. V takovych pfipadech je mozné
pouzit heuristiku podle konkrétni situace. Pokud by byly dostupné 3 B staci najit v blizkém
okoli volné misto v paméti — napriklad posloupnost instrukci nop - kam bude zapsan 5B
skok, na ktery se da dostat kratkym, 3 B skokem. V 64 bitové verzi je navic nutné zajistit kod

trampoliny v dosahu 5 B skoku, protoze neexistuje skok s 64 bitovym operandem [12].

3.4.1 Provedeni

Pfi pouziti trampoliny je uvodni sekvence funkce zkopirovana do jiného mista v paméti a za
jeji konec je pridan skok za konec téze sekvence v pivodnim umisténi. Pivodni sekvence je
pak nahrazena skokem do nahradni funkce. Nahradni funkce muze zavolat ptivodni funkci

zavolanim kopie pivodni sekvence. Ukazka prevedeni funkce [3.2f pomoci trampoliny je ve

vypisu
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funkcel: ; secte 2 4bytové argumenty

push ebp
mov ebp, esp
sub esp, 12
mov eax, [ebp + 8]
mov ebx, [ebp + 12]
add eax, ebx
mov esp, ebp
pop ebp
ret 12
Zdrojovy kéd 3.2: Funkce pfed pfesmérovanim
funkcel:
jmp nahradal
funkcel_original:
mov eax, [ebp + 8]
mov ebx, [ebp + 12]
add eax, ebx
mov esp, ebp
pop ebp
ret 12
trampolina:
push ebp
mov ebp, esp
sub esp, 12
Jjmp funkcel_original
nahradal:
push ebp
mov ebp, esp
sub esp, 12
push 1 ; predani falesnych argumentu
push 2 ; -//-
call trampolina
add esp, 8 ; odebrani argumentii ze zasobniku
mov esp, ebp
pop ebp
ret 12

Zdrojovy kod 3.3: Funkce po pfesmérovani trampolinou
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4 Moduly

Moduly umoziuji jsou nosice kodu, které je mozné nacist do béziciho procesu, ktery po jejich
nacteni muze volat exportované funkce daného modulu. Knihovni moduly sdili pamétovy
prostor s hostitelskym procesem. Moduly v operacnim systému Microsoft Windows maji az na
jeden pfiznak [[13] stejny fomat jako spustitelné soubory typu |PE| Jejich cilem [[14] je umoznit
pouzivat nékteré funkce bez nutnosti zaclenovat jejich kod pfimo do hlavni aplikace a jejich

pouziti vede také k redukci duplicitniho kédu a tim k uspore paméti a snazsim aktualizacim.

4.1 Nacteni modulu podle importovacich tabulek

Nacteni[importovanych|modula provéadi[linker] Ten projde importovaci tabulky|procesu a nacte

pozadované moduly. Nasledné v importovacich tabulkach|projde vsechny importované funkce

a zapiSe skoky na spravné adresy v cilovych modulech.

4.2 Nacteni modulu za béhu

Moduly je mozné nacitat na vyzadani za béhu. K tomuto ucelu slouzi funkce LoadLibraryWw
nebo funkci nativniho LdrLoadD11. Vysokouroviiové funkci LoadLibraryWw staci
predat nazev modulu, pfipadné celou cestu k modulu, pokud modul neni dostupny v proménné
V pripadé, Ze je modul jiz v hostitelském procesu ptipojeny, funkce pouze zvysi pocitadlo

pouZiti.

4.2.1 Ziskani adresy exportované funkce modulu

Po nacteni modulu je mozné ziskat adresy exportovanych funkci pomoci funkce Get ProcAd-
dress [14] nebo funkci nativniho[AP] LdrGetProcedureAddress. Vysokotroviiové
funkci GetProcAddress stadi piedat modulu a nazev funkce. Funkce v ptipadé

uspéchu vraci na nacteny modul.

4.3 Odpojeni modulu nacteného za béhu

Modul, ktery byl nacten za béhu je mozné i odpojit. K tomu slouzi funkce FreeLibrary [14]
nebo funkce nativniho LdrUnloadD11. Vysokouroviiové funkci sta¢i predat
na nacteny modul. Modul nemusi byt odpojen hned — funkce pouze snizi pocitadlo pouziti

a pokud toto pocitadlo klesne na nulu, modul je odpojen.
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4.4 Hlavni funkce modulu

Kazdy modul obsahuje funkci D11Main [14]. Tato funkce je zavolana pfi kazdé z téchto

udéalosti:

« zavedeni modulu do procesu,

« odpojeni modulu od procesu,

hostitelsky proces vytvoril nové vlakno,

vlakno hostitelského procesu skoncilo.
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5 API Windows NT

Vyuzivani sluzeb opera¢niho systému je mozné pouzitim k tomu uréenému rozhrani: Po-
skytované sluzby a funkce mohou byt vykonavany bud v rezimu jadra, pak se jedna o systémova

volani, nebo v uzivatelském reZimu.

5.1 Moduly

operacniho systému Microsoft Windows je zpfistupnéno prostfednictvim moduld. Moduly
jsou rozdélené [[15] podle poskytované funkcionality. Pro tuto praci je nejdtlezitéjsi modul
ntdll.

5.1.1 Modul ntdll

Modul ntdll poskytuje pristup k nativnimu systému NT. Je to jediny modul, ktery je
zarucené nacteny v kazdém procesu. Nativni je rozdéleno do nékolika skupin, které jsou

rozliseny prefixy [16] funkci. Nékteré ze skupin jsou
Zw a Nt systémova volani,
Rtl pomocné funkce,

Ldr funkce pro praci se soubory PE.

Tento modul slouzi jako zaklad pro vSechny ostatni moduly. Umoziiuje praci se soubory
i nizkourovnovy pfistup k registrim systému Windows. Protoze ostatni moduly nevyhnutelné

pouzivaji sluzby modulu ntdll, je to modul nejvhodnéjsi pro aplikaci pfesmérovani funkei.

5.1.2 Modul kernel32

Modul kernel32 poskytuje vétsinu funkci[APIsystému Microsoft Windows. Vétsina[AP|s viditel-
nymi u¢inky na systém vola nativni Nékteré funkce nativniho [AP]]jsou pro jednoduchost
zobrazené do nékolika funkci zakladnich sluzeb [Win32 API Napiiklad funkce FindFirst-
File a FindNextFile pouzivaji pouze funkci ZwQueryDirectoryFile.

5.1.3 Modul user32

Modul user32 poskytuje sluzby spojené s grafickym uzivatelskym rozhranim. Umoziuje vytva-
fet okna, ovladaci prvky a dialogy.

5.1.4 Modul advapi32

Modul advapi32 poskytuje funkce pro praci s registry systému Windows a sluzbami.
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5.2 Dulezité funkce

ZwClose Uzavira [17].

ZwCreateFile Vyvaiia otevira soubor [18].

ZwOpenFile Otevira existujici soubor ¢i adresar [18].
ZwQueryFullAttributesFile Poskytuje informace o souboru [19].
ZwQueryAttributesFile Poskytuje informace o souboru.
ZwQueryDirectoryFile Poskytuje informace o souborech v adresafi [20].
ZwSetInformationFile Nastavuje informace o souboru [21].
ZwResumeThread Umoznuje vlaknu pokracovat.
ZwCreateUserProcess Vytvari procesy.
ZwQueryInformationProcess Poskytuje informaci o procesu [22].
ZwOpenKey Otevira kli¢ registra [23]].

ZwCreateKey Vytvaii kli¢ registru [24]].
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6 Moznosti prenaseni aplikaci

Pokud chce uzivatel pfenést svou aplikaci i s nastavenim a dal$imi potfebnymi daty na jiny
kompatibilni systém, ma nékolik moznosti, jak cile dosahnout. Je dulezité kromé samotné
aplikace pfenést také nastaveni a dalsi pozadované soubory, aby mohl uzivatel aplikaci pouzivat

uplné stejné, jako na ptiivodnim systému. V této kapitole jsou zanalyzovany nékteré moznosti.

6.1 Presouvani soubori a kopirovani registrii

Kopirovani je nejjednodussi moznosti pfenosu aplikaci. Je mozné jej provést i ru¢né. Pokud
aplikace nevytvari soubory s davérnymi daty’, velké mnozstvi dat, ¢i dat, u kterych nesmi
dojit ke ztraté, jedna se o vhodné feseni, které vyzaduje pouze zakladni nastroje poskytované
kazdym bézné pouzivanym operac¢nim systémem.

V piipadé nesplnéni uvedenych podminek hrozi dlouhé ¢asové prodlevy mezi zacatkem
prace a spusténim aplikace v pfipadé, Ze je nutné provést kopirovani velkého mnozstvi dat.
Toto kopirovani je pak nutné provést znovu, opacnym smérem. V pripadé selhani systému
¢i naptiklad vypadku elektfiny hrozi nechténé zanechani dat na pouzitém systému, v nékte-
rych pripadech bez moznosti je ziskat zpét v posledni podobé. Zmény v aplikaci mohou vést
k zanechavani neocekavanych soubort a adresart v systému [25].

Rizika je mozné omezit nepfepisovanim dat, ale kopirovanim pod docasnym jménem a az
po uspésném ukonceni kopirovani ptivodni data nahradit. Toto opatfeni zvySuje rezii tohoto
jednoduchého feseni které pak vyzaduje podporu automatizovanych nastroju, ¢i alespon
skriptt. Tim se toto feseni stava celkové neefektivnim v porovnani s pokrocilejsimi metodami,
protoze je nutné pro jedno spusténi aplikace provést celkem 4 kroky: kopirovani souborti do
systému, kopirovani registri do systému, kopirovani soubort ze systému, kopirovani registri
ze systému. Celé feSeni vyzaduje, aby mél uzivatel prava na zapis do vsech potfebnych adresaia

a registrt, coz je u netrivialnich aplikaci vyjimecné.

6.1.1 Shrnuti

Reseni je bud snadné, ale nespolehlivé, nebo sloZitéjsi a spolehlivéjsi. Kopirovani miize byt
Casové naroc¢né — i webové prohliZece snadno vygeneruji stovky megabajtt dat, jejichz kopi-
rovani muze trvat desitky sekund. V pfipadé omezenych opravnéni mtize feseni selhavat —
uzivatel nemusi mit moznost nakopirovat data a registry kam je tfeba. V pripadé, Ze uzivatel

nechce riskovat zanechani obnovitelné stopy na cilovém disku, je toto feseni nepouzitelné.

IDivérnymi daty jsou zde myslena data, ktera nejsou divérna z pohledu zakona, ale pouze data, ktera za
duvérna povazuje uzivatel, naptiklad i fotografie z dovolené. V pripadé dat davérnych ze zakona je nutné dodrzovat
bezpecnostni politiku, ktera je u zpracovani davérnych dat nevyhnutelna.
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6.2 Symbolické odkazy a kopirovani registra

Oproti feSeni v [6.1] je toto feSeni spolehlivéjsi a podle vykonu pouzitého pamétového zafizeni
i efektivnéjsi. Pouziti symbolickych odkazt vede k odpadnuti nutnosti kopirovat data. Namisto
kopie je vytvofen symbolicky odkaz, jejichz podpora byla zavedena v opera¢nim systému
Windows Vista. Pristupy k datim za symbolickym odkazem pak probihaji transparentné [26],
alespon v pripadé odkazi na adresar — dle MSDN [26] vraci enumeracni funkce informace
o symbolickych odkazech, misto o souborech, na které odkazuji. Tato vlastnost zptisobuje
problémy pfi praci se soubory, ale ne pfi pfistupu do adresaiu.

Nékteré aplikace v diisledku své ¢innosti mohou nahradit symbolicky odkaz na soubor
skute¢nym souborem. Takovy jev zpuisobuje napfiklad dvoufazové ukladani. Nevyhodou je
nemoznost vytvaret na systému Windows symbolické odkazy bez béznych uzivatelskych
opravnéni. Z tohoto diitvodu doporucuje [27] symbolické odkazy na systému Microsoft Windows

vitbec nepouzivat. U této metody ziistava prace s registry stejna, jako v metodé[6.1] se vsemi
dusledky.

6.2.1 Shrnuti

Nemoznost vytvaret symbolické odkazy bez vyssich opravnéni ¢ini tuto metodu nepouzitelnou
pro vétsinu uzivatelti. Mensi nevyhodou je pak nekompatibilita s nékterymi aplikacemi. Bez
diakladného otestovani hrozi nahodné zapsani souboru namisto zapisu do cile symbolického
odkazu - toto riziko je navic vyssi u aplikaci, které pouzivaji dvoufazové ukladani, tedy téch,

u kterych zalezi na spravném zapisu dat.

6.3 Podpora v aplikaci

Méné castou moznosti, jak ziskat podporu aplikace pro prenositelnost je pozadat tviirce. Tviirce
aplikace vi, jak aplikace funguje a navic ma k dispozici zdrojovy koéd ktery mu umoziuje
zménit chovani aplikace libovolnym zptisobem. Jednou z moznosti, jak mize tvirce podporu
pro pfenositelnost doplnit je parametr piikazového radku. Parametr miize bud urcovat cestu
k dattm, pfipadné muaze slouzit jako priznak a aplikace v pripadé jeho pouziti mize ukladat
data do vyhrazeného adresare ve stejné hierarchii jako je aplikace samotna. Dal$i moznosti
je nastaveni cesty k datim pomoci proménné prostfedi. Tento zplisob pouziva naptiklad
databazovy systém PostgreSQL [28]]. Nékteré [29] aplikace vyuzivaji globalni konfigura¢ni
soubor v adresafi s aplikaci, ve kterém je mozné pifenosny rezim aktivovat. Poté aplikace uklada
data do vyhrazeného adresare.

Nevyhodou je nutnost pockat na podporu v aplikaci, ktera nemusi nikdy pfijit. Nateré
aplikace béhem prace ve vestavéném prenosném rezimu zapisuji do uzivatelem zvolenych

umisténi pouze data, kterd tvlirce povazuje za dalezité, a méné podstatna data nechavaji
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v systému. Z davodu podpory ve specifické aplikaci nema takovy pfenosny rezim vliv na

podprocesy, ktery pak nechavaji data pfimo v systému.

6.3.1 Shrnuti

Podpora v aplikaci je nejspolehlivéjsi feseni. S vyjimkou chyb v aplikaci jako jediné reseni
zajistuje bezproblémovou funkénost. Nevyhodou je nepftili§ rozsifena podpora mezi aplikacemi.
V nékterych pripadech aplikace uklada dulezita data kam uzivatel pozaduje, ale nechava [30]
v pouzitém systému nedutlezita data, jako naptiklad pomocné soubory, ptipadné prazdné
adresafe. Ponechavani zbyte¢nych stop v systému muize byt nezadouci. Reseni funguje pouze

pro danou aplikaci, ale nema vliv na podprocesy.

6.4 Prepis systémovych proménnych prostredi

Neprilis pouzivanou metodou je zména systémovych proménnych prostredi. Tato metoda
vyuziva skute¢nosti, ze nékteré funkce APl vraci cesty na zékladé hodnot proménnych prostredi
[31,32]. Zménou téchto hodnot v ramci jedné instance prikazového fadku je mozné ovlivnit
jednotlivé aplikace. Toto feSeni je snadné a je mozna automatizace davkovym souborem.
Nevyhodou je nejednotné chovani nékterych aplikaci — rizné udaje mize aplikace zis-
kavat rdznymi zpisoby coz muze vést az ke znefunkéneni aplikace, ktera mutze cast soubort
hledat v ptivodnich umisténich. Velkou nevyhodou je rozbiti dialogu pro vybér souboru v sys-
témech Windows Vista, Windows 7 a Windows 10 pokud neni pfesné zduplikovani struktura
uzivatelského adresare. V aplikacich psanych v jazyce Java s knihovnou Swing ¢i JavaFX do-
chazi k rozbiti dialogu pro vybér souborti bez znamé moznosti napravy — dialog zptisobuje

vyjimku v nativnim kodu.

6.4.1 Shrnuti

Prepis systémovych proménnych prostiedi funguje bez problémt pouze u jednoduchych
aplikaci. U aplikaci s grafickym uzivatelskym rozhranim muze dojit k omezeni funk¢nosti ¢i

uplnému znefunkénéni dialogti pro vybér soubort.

6.5 Presmeérovani na urovni API

Toto je nejpokrocilejsi metoda. Na rozdil od ostatnich je z pohledu aplikace neviditelna a pokud
je provedena spravné, je také naprosto spolehliva. Tato metoda nahrazuje funkce poskytované
aplikaci operacnim systémem a nahrazuje je vlastnimi, které teprve volaji ptivodni funkce
operacniho systému. V mezikroku je mozné s cestami, ke kterym aplikace pfistupuje, libovolné

manipulovat a nahrazovat tak soubory a adreséafe jinymi.
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Metoda 6.3[spolu s touto jsou jediné, které — s vyjimkou chyb v implementaci — zarucuji
bezpecnost dat. Na rozdil od metody [6.2 pracuje aplikace s opravdovymi soubory a adresafi.
Jednotné chovani je zaruceno prepisem funkci, které by jinak mohly vracet rizné hodnoty.

Nevyhodou je slozitost na provedeni. Metoda vyzaduje pfimou manipulaci se strojovym
kodem, ale tato ¢innost je zkryta za automatizované nastroje. Dalsi nevyhodou je zavislost na
konkrétni architektufe a v nékterych pfipadech interni struktufe dat opera¢niho systému ¢i

chovani nedokumentovanych funkci. Metoda také vyzaduje zvlastni osetfeni podprocest.

6.5.1 Shrnuti

Nejuniverzalnéjsi a nejspolehlivéjsi metoda ze zde zminénych. Pfi spravném pouziti mtze
zajistit uplnou izolaci od systému. Ze své podstaty je kompatibilni se v§emi béznymi aplikacemi.
Nevyhody spojené se zavislosti na verzi operacniho systému a architektufe procesoru jsou pre-

vazeny spolehlivosti a efektivitou a to i za cenu udrzovani vice verzi systému pro presmérovani

[APL
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7 Uvod do praktické ¢asti

Cilem je umoznit pfenos aplikaci na pfenosnych pamétovych médiich. Jednim z moznych feSeni
je pfesouvani soubort a registri z pienosného média do mist, kde je spusténa aplikace ocekava.
Také je nutné aktualizovat cesty v konfigura¢nich souborech. Tato metoda je nachylna na chyby
[25] a muZe zpusobit nechténé zanechani dat v systému, na kterém byla aplikace spusténa.
Aplikace pracujici s vétsimi objemy dat mohou vyzadovat i nékolikaminutové kopirovani na
cilovy systém, a po ukonceni zase zpatky. Nékteré aplikace vyzaduji pristup do adresari, ke
kterym bézny uzivatel nemusi mit pristup, coz vede k nepouzitelnosti aplikace. Aplikace, které
pouzivaji binarni konfigura¢ni soubory jsou s touto metodou nekompatibilni.

Portabiliza¢ni feseni z této prace nesmi byt postizeno problémy zminéné v pfedchozim od-
stavci a umozni bezpecné prenaseni aplikaci, pfi kterém béZnou ¢innosti nedojde k zapomenuti
dat. Po zhodnoceni moznosti v kapitole [6|byla pro tvorbu portabilizéru vybrana metoda pre-
smérovani (6.5), ktera dokaze zménit umisténi soubort portabilizované aplikace tak, aby

nedoslo k ovlivnéni chodu aplikace — cely proces je z pohledu aplikace transparentni. Tomuto

procesu se také rikalaplikacni virtualizacel

Celé feseni je tvofeno dvéma komponentami: loaderem a modulem portabilizéru. Ukolem
loaderu je nacist modul portabilizéru do aplikace, a portabiliza¢ni modul provede presmérovani
[APL

Pro vytvoreni komponent je pouzit programovaci jazyk C++, z davodu jeho kompatibility
s jazykem C, v némz je popsano systému Microsoft Windows. Velkou vyhodou pouziti
jazyka C++ je jeho schopnost provadét zasobnikové uvolnovani zdroju které snizuje riziko
unikt paméti. Také nevyzaduje zadné béhové prostredi s vyjimkou prostfedkt poskytnutych
opera¢nim systémem. Dal$im pouzitym jazykem je jazyk symbolickych adres, ktery umoznuje
tvorbu [shellcode| (podrobnéji popsan dale v[9.1) a je pouzit pro tvorbu injektazniho kodu, ktery
je soucasti loaderu. Pro kompilaci feSeni je pouzita data nastroji GCC, ktera obsahuje uzitecné
nastroje pro pievod jazyka symbolickych adres do podoby umoziujici manipulaci z prostiedi
jazyka C++.

Loader musi byt schopen nacist libovolny modul do libovolné aplikace. Mél by byt ovlada-
telny pomoci parametrt prikazové radky, aby bylo umoznéno vyuziti ze skriptt a pfipadnych
budoucich podpirnych nastroji. Také musi byt schopen spravné predavat parametry spousténé
aplikaci pfesné v podobé, v jaké byly predany loaderu aby nedoslo ke znehodnoceni parametr
a tim k naruseni funk¢nosti spousténé aplikace.

Portabiliza¢ni modul by mél podporovat libovolnou béznou aplikaci pro operacni systém
Microsoft Windows. Z pohledu uzivatele by mél byt co nejméné na obtiz. Z tohoto davodu
je jeho jedinym projevem chovani prepisovani cest. Bude konfigurovatelny konfigura¢nim
souborem ve formé prostého textu s jednoduchou strukturou, ktera by méla umoznit uzivatelim

snadno pridat cesty, které chtéji pfesmérovat.
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8 Loader a injektazni kod

Aby bylo mozné spoustét cizi kod v pamétovém prostoru néjakého procesu, je nutné kod do
jeho pamétového prostoru zapsat. V této praci je pouzita injektaz modulu. Injektaz libovolného

modulu provadi injektazni kod, ktery je do hostitelského procesu zapsan loaderem.

8.1 Injektazni kod

Injektazni kod se stara o nacteni knihovnich modula do hostitelského procesu. Jedna o kratky
kod napsany v jazyce symbolickych adres. Neni uplné nezavisly, ale vyzaduje pfipravu od

loaderu.

8.2 Kompilace

Z davodu spolehlivosti, snadnosti pouZiti pro autora a podpore [33] standardi je cela soustava

sestavovana sadou GCC, dostupnou prostfednictvim baliku nastroji MSYS2.

8.2.1 Kompilace injektazniho kodu

Loader pracuje s injektaznim kodem jako s polem znaki. Pole znakt vznikne z injektazniho
kodu postupnym pouzitim nastrojii gee, objcopy a ld. Nastroj gee vytvori objektovy soubor ze
kterého by sel vytvofrit spustitelny soubor. Nastroj objcopy vykopiruje pouze vykonavatelny
spustitelny kod. Nastroj Id vytvori objektovy soubor s definici pole znaku, které obsahuje
puvodni spustitelny kod. Vysledny objektovy soubor je pak pfipojen k loaderu, ktery k poli

pristupuje jako k externi proménné.

8.3 Priprava a zapis injektazniho kodu

Loader zjisti adresu funkce LoadLibraryW v modulu kernel32. Jeji adresa je stejna ve vsech

procesech, jelikoz modul nepodléha [34] [ASLR (Address space layout randomization), Adresu

funkce pak loader zapise na pripravené misto v injektaznim kodu. Dale loader k injektaznimu
kodu pripoji cestu k injektovanému modulu. Loader spusti cilovy proce. Proces je spustén
v pozastaveném rezimu, aby nedoslo ke kontaminaci hostitelského opera¢niho systému. Po
vytvoreni procesu injektor zapise do pamétového prostoru cilového procesu pripraveny kod,
ktery nacte portabiliza¢ni modul. Aby proces kod vykonal, zméni loader hodnotu registru
instrukéniho ukazatele na injektazni kod a prida na zasobnik ptivodni hodnotu instrukéniho
ukazatele. Takto pfipravenému procesu dovoli loader pokracovat. Portabiliza¢ni modul je tak

nacten hned po ntdll a kernel32.
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9 Portabilizér

Portabilizér svoji funkci provadi presmérovanim nékterych funkci a ve vlozeném mezikroku
zméni cesty pozadovanym zptusobem. Upravené cesty pak preda ptivodni funkci. Vysledkem je

pfesunuti soubort a registrii. Grafické znazornéni je v[9.1]

F:\aplikace\mojedata\A. txt

portabilizér

C:\A.txt " Y
aplikace presmérovani funkce otevirajici soubor

Obréazek 9.1: Funkce portabilizéru

9.1 Struktura

Portabilizér se sklada ze tfech c¢asti: loaderu, injektazniho kédu, portabilizacniho modulu
a konfigura¢niho souboru. Portabilizér je naimplementovany jako modul. Aby aplikace nacetla
modul, ktery nezna, je nutné ji k tomu prinutit. K tomu slouzi loader. Ten spusti aplikaci a zapise
do ni kod, ktery nacte portabiliza¢ni modul. Kod, ktery loader zapisuje musi byt nezavisly na
pozici v paméti, protoze loader nedokaze spolehlivé zafidit, Ze bude injektazni kod vzdy na
stejné adrese. Kod také musi byt vykonatelny pfimo, bez podptirnych prostfedka operacniho
systému, jako je napriklad Z téchto duvodu je kod napsan v jazyce symbolickych

adres. Informace o modulech, které ma nacist jsou pro jednoduchost zapsany pfimo za konec

kodu. Takovéto kody, injektované do jinych aplikaci jsou nazyvany |shellcode| [1]. |Shellcode]

zavola z hostitelského procesu prostredky operacniho systému pro nacitani moduld. Po nacteni

pozadovanych modult vrati fizeni hostitelskému programu, ktery mtaze pokracovat v ¢innosti.

9.2 Implementace portabilizacniho modulu

Portabilizér pouziva presmérovani funkci z modulu ntdll a nékterych funkci z modulu kernel32.

Nahrazeni funkci je provedeno v D11Main.

Aby portabilizér fungoval s co nejvétsim mnozstvim aplikaci, je nutné pfesmérovat [AP]]
na nejnizsi arovni, tedy na urovni modulu ntdll. Vyhodou pfesmérovani na tirovni modulu
ntdll je také mensi pocet pfesmérovani, nez ktery by byl nutny pfi pfesmérovani vysokourov-
nového rozhrani modulu kernel32. Pfesmérovani nékterych funkei nativniho je také snazsi

nez presmérovani odpovidacich funkci z modulu kernel32. Napiiklad manipulace s argumenty
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ZwCreateUserProcess je snazsinez u CreateProcessW, jelikoz cesta ke spustitel-

nému souboru i jeho parametry a pracovni adresar jsou jiz zparsované a rozdélené.

9.3 Struktura virtualizovanych zdroju

Portabilizér uklada vSechny virtualizované zdroje jako soubory a adresaie v souborovém systé-

mu.

9.3.1 Soubory a adresare

Portabilizér zachovava strukturu soubort a adresari, pouze celou hierarchii pfidava pod novy

kofen.

]

slozka 1 —{ fotky

slozka 2
—{ programl \4 prenosné programy

bin program1

B
i

adware program1

— data bin

nastaveni adware

i

slozka 3 data

nastaveni

L program 2

Obrazek 9.2: Zobrazeni virtualizovanych zdroji na skute¢né

9.4 Algoritmus presmérovani cest

Cesty v souborovém systému i v registrech jsou pfepisovany stejnym algoritmem. Algoritmus
vyuziva hledani segmentt cest. V konfigura¢nim souboru jsou uvedeny oc¢ekavané unikatni
segmenty, za nimiz jsou data k pfesmérovani.

9.4.1 Priklad

Pokud aplikace uklada data do C: \Users\user\AppData\Roaming\Aplikacel
ado C:\Users\user\AppData\Local\Aplikacel, do konfigura¢niho souboru by
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bylo nutné zapsat \AppData\Roaming\Aplikacela \AppData\Local\Aplika-
cel. Pouzitim stfedu je obejita nutnost vyplnovat jméno uzivatele do konfigura¢niho souboru.
Pokud by z néjakého diivodu nebylo mozné uvést pouze c¢astecnou cestu, je lepsi problém
vyfesit skladanim nastroji (v tzv. v UNIXovém duchu) a konfigura¢ni soubor generovat z sab-
lony pred kazdym spusténim portabilizéru. Tento pfistup zjednodusuje portabilizacni modul,
protoze neni nutné zavadét podporu proménnych a zastupnych symbolt v konfigura¢nim

souboru.

9.5 Problémy

Neéktera systémova volani vyzaduji zvlastni zachazeni z diivodu jejich slozitosti ¢i podstaty
jejich funkce. V této ¢asti jsou popsana néktera tato volani a problémy s nimi spojené. Také je

zde popsan problém absolutnich cest v konfigura¢nich souborech.

9.5.1 Cesty v konfiguraénich souborech virtualizovanych aplikaci

Neékteré aplikace béhem svého béhu ukladaji absolutni cesty k uzivatelskym datiim do svych
konfigura¢nich souborti. Pokud uzivatel ulozil sva data piimo do adresare sousediciho s virtu-
alizovanou aplikaci, pfi¢emz nema tyto cesty v konfigura¢nim souboru portabilizéru (vedlo
by to k nechténému prfesmérovani), po pfesunu adresafe s aplikaci nebudou absolutni ces-
ty v konfigurac¢nich souborech platné. Z tohoto divodu si portabilizér uklada seznam vsech
cest, ze kterych byl spustén a pokud se virtualizovana aplikace pokusi otevfit soubor ¢i adre-
saf, ktery by byl potomkem jednoho z dfivéjsich kofenovych adresaii, portabilizér provede

presmérovani do nového kofenové adresare.

9.5.2 Funkce ZwCreateUserProcess

Systémové volani ZwCreateUserProcess slouzi k vytvafeni procest a jako zaklad

funkce CreateProcessW. Presmérovani volani je nezbytné, aby podprocesy neunikly

z portabilizéru. Funkce spousti proces vzdy v pozastaveném stavu. Nové vytvoreny proces jesté
nezpracoval a neni tak mozné provést injektaz portabilizéru. Z toho dvodu portabilizér
prepise adresu vstupniho bodu v hlavi¢ce [PE] kam se proces dostane po skonéeni prace
Do volani je predavana struktura, ktera obsahuje mimo jiné také cestu k obrazu (spustitelnému
souboru) a cestu k pracovnimu adresafi, které portabilizér pfepisSe. Tento krok je nezbytny,
protoze neni mozné pouzit neexistujici obraz a existujici neni mozné spustit v neexistujicim

pracovnim adresari.
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9.5.3 Stavové automaty se stavem v pamétovém prostoru jadra

Nékteré funkce, napiiklad ZwQueryDirectoryFile, pouzivaji stavové automaty se
stavem v pamétovém prostoru jadra [20]. Po musi byt stale mozné uvolnit pamét
stavu v pamétovém prostoru jadra, i pamét pomocnych struktur portabilizéru. Pfesmérovana
funkce ZwQueryDirectoryFile namisto hodnoty HANDLE vracené ptivodni funkci
ZwQueryDirectoryFile vraci vlastni hodnotu HANDLE, ktera je adresou ukazujici
na adresu pomocné struktury portabilizéru. Pomocna struktura obsahuje i ptivodni hodnotu
HANDLE, kter4 je v nahradni funkci ZwClose predana pavodni funkce ZwClose. Nahradni

funkce ZwClose uvolni i pamét pomocné struktury.

9.5.4 Kratké cesty ve tvaru 8.3

ICesty ve tvaru 8.3| nejsou podporované, presto by podle autora méla tato prace obsahovat

analyzu mozného feseni.

Jednou z moznosti je pouzit oddéleny jmenny prostor, aby nedochazelo ke kolizim mezi
nativnimi kratkymi cestami a virtualnimi kratkymi cestami. Vsechny funkce, které vraceji
kratké cesty by pak vracely cest z tohoto jmenného prostoru. Novy jmenny prostor miize
vzniknout dpravou existujiciho tvaru kratkych cest, ktery pouzivaji [35] operacni systémy
rodiny Microsoft Windows: cesta C: \PROGRA~1\ by v novém jmenném prostoru byla
C:\PROGR~ 1P\, kde P! je znactka jmenného prostoru. Zobrazeni z mnoziny cest z nového
jmenného prostoru na mnozinu dlouhych cest ve virtualizovaném stromu souborti by bylo
navzdy ulozeno v k tomuto ucelu vyhrazeném souboru. Timto zptisobem by doslo k oddéleni

kratkych cest od poradi v hierarchii, coz by umoznilo pfenos mezi riznymi systémy.

9.6 Porovnani s PortableApps

Formatu PortableApps je nepsanym standardem pro prenosné aplikace. Umoziiuje prenaset
aplikace na pfenosnych pamétovych médiich, ale ¢asto uz neumoziuje nic vic, nez zménu
pismene jednotky [36]]. Pouziva velmi jednoduchou metodu [37], ktera spociva v kopirovani
a pfesouvani zdroju. Pfi spusténi aplikace jsou uzivatelska data pfesunuta na hostitelsky systém,
kde s nimi aplikace pracuje. Po ukonceni aplikace jsou data pfesunuta zpét do ptiivodniho
umisténi.

Portabilizér v této praci nevyzaduje presouvani ani kopirovani zdroju. Diky pfesméro-
vani zdroju jsou uzivatelska data tam, kde je uzivatel chce. Nehrozi tak napriklad Unik dat
z Sifrovaného umisténi na nesifrovany disk. V pripadé vypadku napajeni, padu systému ¢i
nahlého odpojeni pamétového média nehrozi, ze uzivatelska data ztstanou kde nemaji bez

snadné moznosti je vratit zpét. Odpada také pomalé kopirovani dat tam a zpét, které obzvlast

'Pocéte¢ni pismeno slova ,portabilizér”.
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nepfijemné v piipadé, kdy jsou uzivatelska data velka, ale béhem jednotlivych uziti je potfeba
pouze cast z nich. Aplikace, které zapisuji do umisténi, ke kterym je potfeba vyssi opravnéni
mohou s portabilizérem z této prace pracovat s opravnénimi bézného uzivatele, pokud budou

pristupy do chranénych adresart virtualizovany.
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10 Ukazka

V této kapitole je uvedeno vyuziti portabilizéru na nékterych aplikacich. Diky pfesmérovani
systémovych volani by mél portabilizér fungovat se vSemi béZnymi aplikacemi pro systém
Microsoft Windows. Protoze systémova volani nejsou pfimo zdokumentovana, béhem testovani
nebyla nalezena zadna aplikace, ktera by je provadéla pfimo pomoci instrukce syscall, coz

je jediny zpuisob, jak presmérovani funkci nativniho obejit.

10.1 Mozilla Firefox

Pro prohlize¢ Firefox byl pouzit konfiguraéni soubor z vypisu[10.1] Ukazka funkénosti je na
obrazku [10.1] Vyhodou pouziti portabilizéru z této prace je bezpe¢nost: k zapsani dat na disk
hostitelského systému viibec nedochazi a je tak mozné ukladat data prohliZece na sifrovany
disk. Diky pfesmérovani na drovni systémovych volani dojde opravdu ke zméné umisténi vsech

soubort, i téch docasnych, které by ale mohly ohrozit soukromi uzivatele.

\AppData\Roaming\Mozilla

Zdrojovy kod 10.1: Konfiguraéni soubor pro Mozilla Firefox

auner LuprdLern
m Domid Sdileni Zobrazeni
» user » AppData » Roamin
PP E &« v P <« PA » MozillaFirefox » Userdata » AppData » Roaming
MNazev ~
tup MNazev Datum
Adobe v 3k Rychly piistup
] Mozilla 15.08.21
Macromedia I Plocha
‘oubo .
i Microsoft J Stazené soubory
bl
& skype = Dokumenty

Obrazek 10.1: Ukazka virtulizovanych zdroji prohlizece Mozilla Firefox

10.2 NetBeans

Pro vyvojové prostfedi NetBeans byl pouzit konfiguraéni soubor z vypisu[10.2] Ukazka funké-
nosti je na obrazku[10.2] Diky automatické portabilizaci podprocest dochézi i ke spravnému
presmeérovani adresarii vyuzivanych podplirnymi nastroji, jako jsou naptiklad Apache Maven
a Gradle. Spravné funguji i aplikacni servery (autor ovéril funkénost Wildfly a Payara) a je tak
mozné prenaset na pfenosném pamétovém médiu kompletni vyvojové prosttedi pro platfor-
mu java EE. Mozné vyuziti by mohlo byt ve firmach, které by mohly novackiam distribuovat
predpripravené prostiedi, pokud to dovoluje licence pouzitych nastroji. Autor prace vyuzi-
val pfenosné prostfedi béhem studii z divodu chybéjicich potfebnych nastroji na skolnich

systémech.
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Program NetBeans je pro portabilizér dilezity tim, Ze vytvari rozsahlé hierarchie procesu.
Napftiklad spusténi projektu s pouzitim sestavovaciho nastroje Apache Maven spusti prikazovy
radek, ktery spusti dalsi prikazovy radek, ktery spusti JVM. Do vsech procest v hierarchii
je spravné zaveden portabilizacni modul a cela soustava se tak chova korektné. Také je zde
ovéreno spravné prepisovani pracovnich adresari a cest ke spustitelnym souborim — témeér
kazdy proces spousti své potomky v explicitné nastaveném pracovnim adresari, ktery je razny
od pracovniho adresare vytvarejiciho procesu.

Dalsi vlastnosti NetBeans, ktera je vhodna pro ucely testovani portabilizéru je jeho ukla-
dani absolutnich cest do konfigura¢nich soubort. Portabilizér diky [9.5.1] zafidi funkénost i po

presunuti a pfejmenovani kofenového adresare s NetBeans.

\AppData\Roaming\NetBeans
\AppData\Local\NetBeans
\NetBeansProjects
\.netbeans-derby

\.m2

\.gradle

Zdrojovy kod 10.2: Konfiguraéni soubor pro NetBeans

user » AppData » Roaming
v P <« PA » MNetbeans » Userdata » AppData » Roaming

~

Nazev ~

MNazev Da
Adobe ~ g Rychly pfistup

Macromedia I Plocha

Microsoft

Skype

MNetBeans 15.

J Stazené soubory
= Dokumenty

Obrazek 10.2: Ukazka virtulizovanych zdroji vyvojového prostfedi NetBeans

10.3 Prikazovy radek systému Windows

Pro ukazku byl pouzit konfigura¢ni soubor pro prohlize¢ Mozilla Firefox (10.1). Ukazka funk¢-
nosti je na obrazku Piikazovy fadek byl vybran pro ukazku z davodu jeho pfimého
pouzivani nativniho API, namisto funkci z modulu kernel32. Je tak vidét, Ze portabilizér funguje

spravné i s programy vyuzivajici nizkodrovinové rozhrani.
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« .4 + user » AppData > Rosming ke o S fumiusuin

~ « v 4 ||« PA > notepad > Userdata > AppData > Roaming >
Naze

# Rychly pfistup Naze Datum zmény
I Plocha Adobe v 3k Rychly pristup o

Macromedia B Ploch Mozilla 15 18:4.
J stazené soubory Microsoft ocha
) Dokumenty Sype & Stazené soubory
=] Obrazky g Dokumenty

Bl C:\WINDOWS\syswowb4\cmd.exe

Obréazek 10.3: Ukazka virtulizovanych zdroju pfikazového radku systému Windows
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11 ZAVER

Podarilo se vytvorit funkéni portabilizér pro operacni systémy z rodiny Microsoft Windows.
Diky portabilizéru je mozné prenaset aplikace spolu s daty na externim pamétovém médiu bez
nutnosti kopirovani na hostitelsky systém, coz byl cil prace. Alternativni vyuziti zahrnuje tvorbu
archivu s aplikaci a portabilizérem, ktery staci rozbalit a aplikaci spustit bez nutnosti slozité
instalace ¢i nutnosti mit vyssi opravnéni. Portabilizér z této prace je efektivnéjsi a spolehlivéjsi
nez nejrozsirenéjsi existujici feSeni. Dalsim vyuzitim je provozovani riznych verzi stejné
aplikace, a to i soucasné.

Vedlejsim produktem prace je obecné pouzitelny injektor moduld, ktery je zaroven snadno
ovladatelny pomoci jednoduchych parametri prikazového radku. Soucasti je také osamostat-
nitelna knihovna pro pfesmérovavani funkci. Knihovna mutze byt pouzita k tvorbé specia-
lizovanych moduld, které mohou najit uplatnéni pii testovani softwaru ¢i opravovani chyb
v systémech, ke kterym jiz nejsou k dispozici zdrojové kody.

Zlepseni by zahrnovalo takovou tpravu portabilizacniho modulu, po které by k portabili-

zaci stacilo pfesmérovani funkci| pouze z modulu ntdll. Soucasti tiprav by mohlo byt i ru¢ni

mapovani portabiliza¢niho modulu do paméti hostitelského procesu — portabiliza¢ni modul
by pak byl pro hostitele neviditelny. Soucasné feSenti je i bez téchto uprav dostacujici, jelikoz
vétsina procest pouziva i modul kernel32 — v dobé psani prace nebyl autorovi znam zadny

software, ktery by nepouzival modul kernel32.
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