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ANOTACE

Tato diplomova prace fesi problematiku systému detekce napadeni zamkové vlozky za pouziti
inercialnich MEMS senzort. Data jsou zpracovavana v centralni jednotce osazené CPU STM
Cortex. Centralni jednotka slouzi pro vyhodnoceni detekce napadeni a pro interakci s uzivate-
lem. Centralni jednotka dale obsahuje modul Bluetooth Low Energy pro komunikaci s chytrym
telefonem s OS Android, ze kterého lze cely systém ovladat.

Cely systém ma dva rezimy — jeden pro experimentalni méfeni s pouzitymi senzory a druhy

pro vyhodnocovani dat ze senzort a detekci napadeni a spusténi alarmu.

KLICOVA SLOVA

Zamkova vlozka, MEMS, Akcelerometr, Gyroskop, Magnetometr, STM32, Bluetooth Low
Energy, Android

TITLE

Lock Cylinder Attack Detection System

ANNOTATION

Goal of the thesis is solving problematics of lock cylinder attack detection with MEMS in-
ertial sensors. The sensors’ data are processed in central unit with STM Cortex CPU. The cen-
tral unit’s task is evaluation of attack detection and interaction with a user. There is also a
Bluetooth Low Energy module on the central unit for communicating with a smartphone from
which the system can be controlled.

The system has two working modes — one for experimental measurements with the sensors

and second for data evaluation and attack detection.

KEYWORDS

Lock cylinder, MEMS, Accelerometer, Gyroscope, Magnetometer, STM32, Bluetooth Low En-
ergy, Android
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UvVOD

Na podnét vnéjsiho zadavatele byla na fakulté elektrotechniky a informatiky univerzity Par-
dubice fesena problematika inteligentniho systému detekce napadeni zamkové vlozky.

Cilem prace je navrh zatizeni detekujici pokusy o napadeni zamkové vlozky s moznosti
ovladani systému prosttednictvim chytrého telefonu.

V prvni fazi navrhu byla provedena reserSe existujicich metod detekce napadeni a pouziva-
nych metod utokl. Druhou fazi navrhu je reSerSe vhodnych senzort pro detekci napadeni.

Pro detekci napadeni byl vytvorfen systém, skladajici se ze dvou ¢asti. Prvni Casti je minia-
turni desticka osazena pouze senzory, ur¢ena K umisténi pfimo na zamkovou vlozku. Druhou
¢asti je centralni jednotka osazena mikroprocesorem STM32, kterd se starda o vyhodnocovani
dat ze senzord, o interakci s uzivatelem a o propojeni s chytrym telefonem pomoci BTLE tech-
nologie.

S takto navrzenym systémem byla dale provedena experimentalni métfeni a na jejich zaklade
vznikl detekéni algoritmus. V piipadé Gspésné detekce napadeni systém spusti alarm, ktery je
potom mozné deaktivovat bud’ pomoci chytrého telefonu s OS Android se specidlni obsluznou
aplikaci nebo tlac¢itkem pfimo na centralni jednotce.

Pro interakci s uzivatelem slouzi dvé uzivatelska tlacitka, dvé uzivatelské LED a 16x2 LCD
displej. Centralni jednotka jeste obsahuje GPIO header uréeny pro pfipojeni dalSich ptipadnych

zafizeni.
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1 EXISTUJICIi OCHRANY PRED NEOPRAVNENYM VNIK-
NUTIM

1.1 Bezpecnostni zamek

Bezpecnostni zdmky jsou navrzeny tak, aby odolavaly nejriiznéj$§im technikdm neopravné-
ného vniknuti. Proti vyklepani zdmku se naptiklad brani specidlné tvarovanymi stavitky a pii-
davnymi bo¢nimi blokovacimi prvky, ochrana proti vyhackovani je realizovéana piekrytym pro-
filem, ochrana proti odvrtani kalenymi ocelovymi prvky v télese i bubinku vlozky a dalsi
ochrany popsané v CSN P EN 1627:2000.[1]

Ackoliv bezpecnostni zdmek zvysuje tiroven ochrany, neni odolny vici vSem utokiim (napf.

pouziti hrubé sily) a je vhodné pouzit dalsi vrstvu ochrany.

1.2 Detekce pohybu

1.2.1 Ultrazvukovy poplasny systém

Cely systém je zalozen na ultrazvukovém cidle, umisténém nckde v mistnosti, které je
schopno detekovat pohyb po mistnosti. Jedna se tedy o systém, ktery detekuje aZ prolomeni
zabezpecCeni a pachatel se jiz pohybuje po objektu. Této situaci se tato prace snazi piedejit a
detekovat jiz pokus o vniknuti pfimo u dvefi.

Ultrazvukovy poplasny systém se hodi spiSe do vétSich prostor, jako jsou sklady nebo fi-

remni budovy, nesou s sebou totiZ tyto vyhody:
e Pokryti velkého prostoru, teoreticky ,,vidi“ i za urcité druhy zdiva
e Schopnost detekce v situaci, kdy pachatel v mistnosti byl jiz pied aktivaci systému
e Vysoka stabilita
e Minimalizace poctu metalickych vodicl

e Samoobnoveni — pii spusténém alarmu se ¢idlo dokaze samo vyvazit a detekovat pii-

padné dalsi pohyby

e Eliminuji potiebu konstrukce elektronickych alarmt pro Sachty vzduchotechniky[2]
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1.2.2 Mikrovinna detekce pohybu

Uziva podobny princip jako ultrazvukova €idla, ale k detekci pohybu vyuziva mikrovinnych
senzori S frekvenci v jednotkdch GHz.

Cidlo v sob& kombinuje radiovy vysila¢ a piijima¢. Vysila¢ vysle signal, ktery se odrazi od
objektu a pfijimac pak pfijme tento odrazeny signal. Pokud se objekt pohybuje, odrazeny signal
je pfijat s Dopplerovym posuvem.
zvukovym a ultrazvukovym ruchem, mize byt ruSena jinymi mikrovlnnymi systémy, fungu;i-
cimi na podobné¢ frekvenci, ¢imz mtize dochéazet k faleSnym poplachtim. Dalsi ptipad falesného
poplachu mize nastat v objektu s plechovou stfechou nebo vraty. Pfi silném vétru se plechy
pohybuji, ¢imz dochazi k riznym Dopplerovym posuvim odrazenych signali a dochazi tim
k falesné detekci pohybu po objektu.

Hlavni vyhodou je libovolny navrh smérovosti antén. Systém je mozné navrhnout tak, aby
detekoval pohyb pouze v uzkém paprsku (napi. chodba dlouha az n€kolik stovek metrti) nebo
naopak velké plochy (napt. sklady s rozlohou az 3000 m?). MikrovInna detekce je také vhodna

pro venkovni pouziti.[2]

1.2.3 Pasivni infracervena technologie

Systém funguje na principu méteni zmény teploty (infraervené energie). Jelikoz je tato
technologie pasivni (zaloZena na méfeni teploty), nevysila do prostoru Zadnou dodatecnou ener-
gii a ma velice nizkou spotiebu.

Tato technologie je odolna vici Sirokému spektru rusicich elementd, jako napf. vibrace,
hluk, pohyb vzduchotechniky (ventilatory). Senzory také maji schopnost kompenzace ménici

se teploty v mistnosti. Pokud je v§ak zména teploty rychla, mize dojit k falesnému poplachu.[2]

1.2.4 Hlasic rozbiti skla

HIésic rozbiti skla je uréen pro umisténi zejména na okna ¢i vylohy. Funguje na principu
snimani zvuku mikrofonem reagujicim na frekvence 50 Hz az 100 Hz, coz jsou prave frekvence
typické pro rozbiti sklenéné okenni tabule. Zatizeni navic reaguji i na tlakovou vinu s dosahem

az 6 m.[3]
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1.3 Existujici FeSeni spolecnosti ASSA ABLOY

ASSA ABLOY je pfednim dodavatelem inteligentnich feSeni zdmka a zabezpeceni. Jejich
nabidka zahrnuje klasické bezpecnostni zdmky a zdmky elektronické. Do kategorie elektronic-
kych zamkl patii samozamykaci zamky, zamky na dalkové ovladani, zdmky s PIN kodem,
¢tecky otiska prstli, odemykaci karty a tak dale. Ackoliv vSechna tato feSeni zvySuji zabezpe-

¢eni objektu, zadné z nich v sobé nekombinuje detekci Gitoku na vlastni zamek.[4]

1.4  Cil systému detekce napadeni zamkové vlozky

Jak plyne z piedchoziho, vétSina dnes vyuZzivanych detek¢nich systému detekuje az neoprav-
néné vniknuti. Cilem této prace je navrzeni systému, ktery detekuje jiz pokus o vniknuti, ¢imz
muze predejit dals$im jmam na majetku, jako je napiiklad poskozeni dveii. Pokus o vniknuti
je nejlepsi detekovat co nejdrive, tedy ve vétsing pripadii u dvefi, resp. jejich zdmkové vlozky.
Navrzené zatizeni funguje na principu detekce pohybu a vibraci. Detekce pohybu pro ptipady
otaceni cylindru zdmku a otevirani dvefi. Detekce vibraci pro pfipady pouziti hrubé sily nebo
dalSich nastrojii jak napft. vrtacky.

Pti navrhu systému je dbano na minimalizaci rozmérti senzorické destiCky, aby ji bylo
mozné umistit pfimo na zamkovou vlozku. Systém je vhodné pouzivat v kombinaci s nékterym
Z jiz existujicich feSeni, ¢imz se ptida dalsi Groven ochrany, pokud je objekt napaden z jiného
mista nez od dvefi. Dal$i vhodna kombinace je s nékterym ze zminénych produktii spole¢nosti
ASSA ABLOY z hlediska uzivatelské ptivétivosti (napt. automatické odemceni pii deaktivaci
systému v ptipadé pouziti samozamykaciho zamku).

Na uzivatelskou piivétivost je v celém navrhu také dbano, a proto se dé celé zatizeni ovladat

z chytrého telefonu.
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2 CYLINDRICKA VLOZKA A METODY NEOPRAVNIE-
NEHO VNIKNUTI

2.1 Cylindricka vlozka

Cylindrické vlozka je v dnesni dob¢ zdkladem viceméné vSech dvetnich i visacich zamk.
Jde o vélec s otvorem pro kli¢, v némz se nachazi rizny pocet odpruzenych stavitek a blokova-
cich kolikt (zpravidla 4-6). Stavitka a blokovaci koliky maji riznou vysku, pficemz zuby klice
je posouvaji do optimalni polohy, v niZ se mize valec cylindrické vlozky volné otaet. Hrot
klice pak vysune kovovou spojku, kterou se vlozka propoji se zubem, ten se zapte do pn¢ zavory
a mize ji pohybovat. Pokud by byl zub klic¢e ptili§ dlouhy, vlozku by brzdilo stavitko, pokud
by byl ptili§ kratky, vlozku by brzdil blokovaci kolik. Otvor pro kli¢ mé navic rizné uspotadani
drazek, jimz musi kli¢ rovnéz odpovidat. Zamek zpravidla tvofi dvé identické cylindrické

vlozky, pti¢emz vsunuti kli¢e z jedné strany zamezuje zasunout kli¢ z druhé strany zamku.[5]

J1000
0l

Obrazek 1- Cylindricka vlozka[6]

2.2 Metody neopravnéného vniknuti

Ackoliv v dnesni dob¢ existuje celd fada bezpecnostnich zamki, neni nemozné se do nich
dostat, at’ uz pomoci jemné techniky vyhackovani nebo hrubou silou. Nasleduje vycet nékolika

takovych technik a navrhovany postup jejich detekce.
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2.2.1 Vyklepani zimku

Jedna se o techniku pouziti specidln¢ upraveného klice, ktery padne do zamku, jehoz kazdy
zéiez je upilovany na nejmensi pripustnou vysku. Po vlozeni kli¢e do zamku se do né&j uhodi
gumovou palici nebo podobnym pfedmétem a klicem se vzapéti otoci. Jelikoz jsou kolicky v
zamku délené na dvé Casti, pohyb z uderu pienese silu na nizsi ¢ast (ktera spociva ve vlozce),
odkud se pak ptenese do horni sekce (kterd brani vlozce v otoceni). Pokud se takto zvednou
vSechny kolic¢ky, ptjde zamkem otodit.[7]

Jelikoz zde dochézi k tluceni a otaceni, bude vhodné tuto metodu vniknuti detekovat prave

jednou z téchto dvou udalosti — tedy vibrace nebo otaceni.

2.2.2 Vyhackovani zamku

Tato metoda spo&ivéa v pouZiti specialni sady $perhaki a napinaku. Sperhéak slouZi k vyzve-
davani jednotlivych kolickt v zamku a napinak k napinani spodni ¢asti zamku a posléze i jeho
otoceni.[7]

Tato metoda je velice Setrnd a v rukou zkuseného ¢loveéka nevytvati skoro zadné vibrace ani
hluk. Jedina moznost, jak tuto techniku zaznamenat je tedy otoceni cylindru zamku po Gspés-

ném vyhackovani.

2.2.3 Odvrtani

Dale 1ze zamkovou vlozku jednoduSe odvrtat.[7] To samoziejmé zpusobuje vibrace, tedy

tuto metodu neopravnéného vniknuti bude mozno detekovat pravé dle vibraci.

2.2.4  Pouziti hrubé sily

Bud’ vykopnutim nebo v pfipadé odolnéjsich dvefi pouzitim beranidla ¢i palice. Tento po-

stup generuje hodn¢ pohybu a vibraci, nebude tedy obtizné ho detekovat.

2.3 Navrhovany postup detekce

Jak je patrné z pfedchozi podkapitoly, je nutno detekovat zejména otaceni zdmku, vibrace a

pohyb dvefi. Nejlepsi k tomuto ucelu je pouziti inercialnich senzort, a to akcelerometru na
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detekci vibraci, dale akcelerometru nebo magnetometru pro uréeni aktualniho natoc¢eni zadmku
vaci zemi a gyroskopu pro detekci okamzitého otaceni.

Hardware celého zatizeni se skladd ze dvou casti. Prvni je miniaturni senzorickd desticka
uréena k umisténi piimo na zamkovou vlozku, ktera je pomoci I°C sbérnice propojena s asti
druhou, kterd slouzi jako centralni jednotka pro zpracovani dat a interakci s uzivatelem. Na
centralni jednotce je dale osazen BTLE modul pro komunikaci s chytrym telefon, z kterého je
mozné celé zafizeni ovladat na dalku. Systém je takto rozd€len na dvé ¢asti, aby ¢ast urCena
K umisténi na zamkovou vlozku mohla byt co nejmensi, a tedy nikde nepfekazela a aby méfeni

nebylo ovliviiovano vahou vlastniho hardwaru.

ETLE
| L
UART RN4020 Android
L
c
LSMIDS1 MCU
UART
*» FPC
F
v
UZivatelské
rozhrani
(LCD.LED,
BUTTON,GFIQ)
Senzoricka Centralni jednotka

cast

Obrazek 2 - Blokové schéma systému®

Aby bylo mozné navrhovany senzor na zamkovou vlozku umistit a sledovat vlastni otaceni
cylindru, je nezbytné pouzit cylindrickou vlozku s knoflikem, kde se senzor umisti na ¢elni
stranu knofliku. Knoflik se totiz otac¢i spolu s celym cylindrem, a proto bude nejjednodussi de-

tekovat otaCeni praveé na ném.

! Blokové schéma navrzeno a vygenerovano pomoci on-line nastroje na https://www.draw.io
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Pro testovaci ucely byla zakoupena zamkova vlozka FAB ASSA ABLOY 200 s knoflikem.
Primér knofliku je 22 mm, proto je pfi hardwarové realizaci dbano na rozméry senzorické de-

sticky, aby tento rozmér nepiesahovala.

Obrazek 3 - Cylindricka vlozka s knoflikem

3 ZPUSOB DETEKCE

Jak jiz bylo uvedeno, jako nejvhodnéjsi se pro tuto aplikaci zda pouziti inercialnich senzoru.
V dnesni dob¢ se z valné vétSiny tyto senzory vyrabéji v MEMS provedeni, coZ jsou miniaturni
systémy kombinujici v sobé elektrické a mechanické senzory.

Mg¢feni inercidlnimi senzory probihé ve vSech tfech osach, aby bylo mozné senzory na zadm-
kovou vlozku umistit do libovolné vychozi polohy. K detekci otaceni cylindru zamkové vliozky
a pohybu dvefi slouzi zejména gyroskop. Akcelerometr pak detekuje hlavné vibrace a aktudlni

nato€eni senzoru vii¢i zemské pfitazlivosti.

3.1 Akcelerometr

Akcelerometr je soucastka méfici zrychleni. Zrychleni je mira zmény rychlosti vii¢i Casu.

Okamzité zrychleni se vypocita jako prvni derivace rychlosti podle ¢asu:

i Av  Av _
T 050 Ar T At [m.s™]

Kde: v: rychlost [m.s™]
t: Cas [s].

Zrychleni se bézn& udava v nasobcich normalniho tihového zrychleni? g.

2 Tihové zrychleni Zemé na 45° zemépisné $itky u hladiny mote: 9,80665 m.s2[8]
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3.1.1 MEMS akcelerometr

Struktura a funkce MEMS akcelerometru je zaloZena na proménné kapacité tiielektrodového
vzduchového kondenzatoru. Vyuziva se zde znamé nelinedrni zavislosti kapacity C na vzdale-

nosti elektrod kondenzatoru d (velikosti vzduchové mezery) dle vzorce:

Kde: e: konstanta
S: plocha elektrod

d: vzdalenost elektrod

Pokud tedy jednu elektrodu udéldme pohyblivou a jeji pohyb bude zavisly na plsobicim
zrychleni, ziskame kapacitni akcelerometr. A protoze takova struktura pohyblivych elektrod je
snadno realizovatelnda MEMS technologii, vznikne ndam MEMS akcelerometr.

Vychazi se ze zékladniho vztahu pro ptsobeni sily pii zrychleni:

F =m.a|[N]

kde F je sila vznikla pisobenim zrychleni a na hmotu m. Sila se pak ptes pruziny pevadi na
posuv nosnicku, jejiz n€které ¢asti tvoti pohyblivé elektrody vzduchového kondenzatoru. Jejich
pozice vuci levym pevnym elektrodam a pravym pevnym elektrodam urcuje elektronicky meé-

fenou hodnotu kapacity takto vzniklého kondenzatoru.[9]
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A=

E Zrychleni

Obrazek 4 - Princip MEMS akcelerometru

3.1.1.1 Elektrickd struktura

Cela ASIC elektronika, kterd méti zménu kapacity, prevadi ji na zménu napéti a zpracovava
takto ziskany signal na standardni linedrni napétovy vystup, je implantovdna pod snimacim
elementem prekrytého kryci "kopuli". K méfeni kapacity se vyuziva metody spinanych kon-
denzatort fizené ¢islicovou logikou a generatorem spinaciho hodinového signalu. Dochazi tak
k pfevodu zmény kapacity na zménu napéti. To je nésledné linearizovéno a filtrovdno opét
obvody se spinanymi kondenzatory a nakonec se provadi kompenzace vlivu teploty. Vysled-
kem je linearni, zesileny a kompenzovany napétovy signal s definovanou pfevodni konstantou
- citlivosti podavajici informaci o kolik se musi zménit hodnota méteného zrychleni, aby doslo
ke zméné vystupniho napéti o 1 V (hodnota g/V). VSe se provadi zvIast’ pro kazdou osu snimani

(kanal).[9]

3.2 Magnetometr

Magnetometr je pfistroj na méteni velikosti a sméru magnetické indukce nebo magnetic-

kého momentu (tedy magnetizace). Napiiklad kompas je jednoduchym ptikladem magnetome-
tru.[10]
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3.2.1 MEMS magnetometr
Vétsina MEMS magnetometrti zaklada svoji funkcnost na detekci efektti Lorentzovych sil
(tedy sila puisobici na naboj v elektromagnetickém poli)[11]:
F=q(E+v XB)[N]
Kde: q: elektricky naboj [C]
E: intenzita elektrického pole [N.C™]
v: rychlost naboje [m.s?]

B: magneticka indukce [T]

Mechanicky pohyb zptisobeny silou F je sniman bud’to elektronicky nebo opticky.

Teplotni kompenzace je nezbytnd, protoze s rostouci teplotou ,,zmékne* pohybliva ¢ast sen-
zoru, coz vede ke zméné rezonanéni frekvence pohyblivé ¢asti. Naprosta vétsSina dnes vyrabe-
nych MEMS magnetometrti ma v sob¢ teplotni kompenzaci jiz zabudovanou.[12]

MEMS magnetometry se typicky vyrabéji s Citlivosti 2 gauss az £16 gauss.[13]

3.3 Gyroskop

Gyroskop, v klasickém smyslu slova, je zafizeni pfimontované na ramu, schopné méfit tih-
lovou rychlost za pfedpokladu, Ze se ram otaci. Existuje mnoho gyroskopickych ptistroji, zde

se vSak budeme zabyvat pouze MEMS gyroskopy.[14]
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Osa otaceni

Kardanlv zavés M Rotor

. 4

Obrazek 5 — Gyroskop[15]

3.3.1 MEMS gyroskop

MEMS gyroskopy jsou zaloZzeny na sniméni frekvence mechanickych vibraci. Hmota uvnitt
sensoru je ovliviiovana Coriolisovou silou v disledku otaceni uhlovym zrychlenim Q.[16]

Coriolisova sila je setrva¢na sila pusobici na t€lesa, ktera se pohybuji v rotujici neinercialni
vztazné soustave tak, ze se meni jejich vzdalenost od osy otaceni. Coriolisova sila ma smér
kolmy ke spojnici téleso — 0Sa otaceni a zpusobuje staceni trajektorie té€lesa proti sméru otaceni

soustavy.[17]

3.4 Existujici FeSeni

Na dnesnim trhu existuje nepteberné mnozstvi inercialnich senzort, a to jak jednotlivych,
tak i kombinovanych. Napiiklad firma STMicroelectronics vyrabi akcelerometry, gyroskopy,
e-kompasy (akcelerometr a magnetometr v jednom pouzdie), INEMO inercialni moduly (kom-
binace dvou nebo tii vySe uvedenych senzorit) a mnoho dalSich, specidlnich senzorti uréenych
napiiklad pro automotiv nebo primysl.[18]

Naésledujici tabulka shrnuje né€kolik vybranych senzort pravé této firmy.
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Tabulka 1 - Nékolik vybranych inercialnich senzort firmy STMicroelectronics[18]

Zatizeni Typ Osy Rozsah A Rozsah G | Rozsah M | Napajeni
11S2DH A XY,z +2g, t4g, +8g, +16g |- - 1,71-3,6V
H3LIS331DL | A X,Y,2 100g, £200g, +400g | - - 2,16 - 3,6V
L3GD20H G yaw,pitch,roll - +2000°/s | - 2,2-3,6V
L2GSIS G pitch,roll - +200°/s |- 1,71-3,6V
LSM303AGR | A+M X,Y,Z;X,Y,Z +2g, t4g, +8g, +16g |- 50gauss |1,71-3,6V
LSM303D A+M X,Y,Z;X,Y,Z +2g, +4g, +8g, +16g | - 12gauss |2,16 - 3,6V
LSM6DSO A+G X,Y,Z;yaw, pitch,roll +2g, +4g, +8g, £16g | +2000°/s | - 1,71-3,6V
LSM9DS1 A+G+M | x,y,z;yaw,pitch,roll;x,y,z | +2g, +4g, +8g, +16g | £2000°/s | 16gauss |1,9-3,6V

Protoze tato prace slouzi jako vyzkumna a dale budou provadéna experimentalni métent,

bude vhodné do navrzeného systému zabudovat vSechny tfi typy senzort (akcelerometr, mag-

netometr i gyroskop). Az na zakladé¢ méteni se rozhodne, zda ve finalnim produktu budou

vSechny tfi typy senzorti nutné. Z diivodi minimalizace bude vhodné zvolit modul, ktery v sobé

integruje vSechny tfi senzory, pfi¢emz vSechny budou méfit ve vsech tfech osach. Jako nej-

vhodné;jsi se tedy zdd modul LSM9DSI z kategorie inercidlnich iNEMO modul. Jeho zékladni

vlastnosti jsou popsané v nasledujici tabulce:

Tabulka 2 - Zakladni vlastnosti modulu LSM9DS1[19]

Pouzdro LGA-24L
Kanaly akcelerometr 3

Kanaly magnetometr 3

Kanaly gyroskop 3

Rozsah akcelerometr +2/+4/+8/£16 g

Rozsah magnetometr

+4/+8/+12/+16 gauss

Rozsah gyroskop

+245/+500/£2000 /s

Siika vystupu 16b
Digitalni rozhrani SPI, 1°C
Napajeni 19-36V
Spotieba 1,9 mA3
Provozni teplota -40 -85 °C

3 Uvadéno datasheetem pfi ,,always-on“ eco power mode
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4 POUZITY HARDWARE

Modul LSM9DSI1 je systém na Cipu, ktery dokaze vygenerovat preruseni pii prekroceni ur-
¢ité prahové hodnoty. To vSak pro detekci napadeni neni dostacujici funkénost. Proto je zapo-
tiebi pouziti mikroprocesoru, ktery po néjaky ¢as sbira data ze senzoru a az zp&tné s nimi pro-
vede vypocty a piipadné spusti alarm pfi splnéni nastavenych kritérii.

Pro tyto ucely byl pouzit procesor ARM Cortex od vyrobce STMicroelectronics fady
STM32F0. Procesor je osazen na centralni jednotce, odkud fidi cely systém. Centralni jednotka
kromé¢ procesoru obsahuje né¢kolik periferii pro interakci s uzivatelem — LCD displej, tlacitka,
LED diody a BTLE modul pro komunikaci s chytrym telefonem s OS Android. K centralni
jednotce je pak jesté pomoci I°C sbérnice pfipojena senzoricka deska pro upevnéni piimo na
zamkovou vlozku. Senzoricka deska je osazena pouze LSM9DSI inercialnim modulem a né-

kolika dal§imi SMD souc¢astkami, nezbytnymi pro spravnou funkci modulu.

41 STM32F0C8T6

Procesory fady STM32 jsou 32 bitové mikroprocesory zalozené na ARM Cortex-M proce-
soru. Procesory s oznacenim FO se fadi do jedné z nejniZSich vykonovych tfid v§ech STM32
procesortl. Pro tuto aplikaci je vSak pln¢ dostacujici. Zvolen byl hlavné z diivodu vétsiho poctu
GPIO pini oproti jinym FO procesorim a také kvuli dvéma UART rozhranim, ktera jsou obé

vyuzivana. V nésledujici tabulce je vycet n¢kolika zakladnich vlastnosti tohoto procesoru.

Tabulka 3 - Zakladni vlastnosti STM32F0C8T6 procesoru[20]

Flash pamét’ 64 kB
RAM 8 kB
Frekvence jadra 48 MHz
GPIO 39x
UART 2X

1°C 2X

SPI 2X
Timer 7X
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4.2 LSMIDS1

LSM9IDS1 od firmy STMicroelectronics je inercialni modul kombinujici akcelerometr, mag-
netometr a gyroskop. Tento integrovany obvod byl zvolen z diivodu minimalizace, v opacném
piipadé by muselo byt na desce osazeno vice integrovanych obvodi.

LSM9DS1 komunikuje s mikroprocesorem bud’ po SPI nebo I?C sbérnici. V tomto piipadé
byla zvolena I°C, opét z ditvodu minimalizace — SPI totiz vyuziva ¢ty vodice (MISO, MOSI,
SCK a CS) pro jedno slave* zafizeni, coz by v tomto piipadé vedlo k potiebé péti vodict kvili
dvéma CS signalim — jeden pro magnetometr a druhy pro akcelerometr + gyroskop. Na druhé
strang I2C vyuziva vodice pouze dva — SDA a SCL a slave zafizeni se vybira jeho adresou.

Modul se vyrabi v pouzdie LGA-24L.

4.3 RN4020

Pro komunikaci s chytrym telefonem byla zvolena technologie BTLE. Dosah BTLE je az
100 metrt, coz je pro tuto aplikaci zcela dostacujici a oproti jinym technologiim (napt. Wi-Fi)
1 disponuje nizsi spotiebou.

RN4020 je Bluetooth Low Energy 4.1 modul od firmy Microchip. Vyhodou tohoto modulu
je, ze v jednom pouzdre integruje BTLE radiovou ¢ast, mikroprocesor a prikazovy API proce-
sor. Jedna se tedy o systém na Cipu, ktery se ovlada pomoci ASCII ptikazi pfes UART, coz
velice zjednodusuje cely vyvoj.[21]

Dalsi vyhodou RN4020 modulu je jednoduché montaz na DPS.

4 Centralni jednotka s STM32 procesorem se chova jako master a magnetometr a akcelerometr + gyroskop jako
slave
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Obrazek 6 - RN4020 modul

44 LCD 16x2

Pro zobrazovani informaci uzivateli slouzi jednoduchy standardni alfanumericky LCD dis-
plej zaloZzeny na HD44780 integrovaném obvodu. Displej slouzi pro zobrazeni aktualniho stavu
zafizeni (deaktivovano, méteni vychozich hodnot, detekce) a béhem aktivni detekce pak zob-

razuje hodnoty namétené akcelerometrem a gyroskopem. Displej je fizen 4-bitove.

FRASIRAEERTEER T

Obrazek 7 - 16x2 LCD displej

5 POUZITA KOMUNIKACNI ROZHRANI

Cely systém vyuziva dva druhy standardnich sbérnic — UART a I°C. Jeden UART pro ko-
munikaci mezi STM32 procesorem a RN4020 BTLE modulem, druhy UART je vyveden na

GPIO header a slouzi pro sbér a zpracovani dat v PC. I2C sbérnice slouzi pro komunikaci mezi
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STM32 procesorem a LSM9DSI1 inercialnim modulem. Pro bezdratovou komunikaci s chyt-
rym telefonem je pouzit Bluetooth Low Energy 4.1. Ostatni interakce (displej, LED diody, tla-
¢itka) jsou pak uz feSeny pies GPIO.

5.1 UART

Oba pouzivané UARTY maji stejnou konfiguraci:

Tabulka 4 - UART konfigurace

Parametr Hodnota

Baud Rate 115200

Datové bity 8

Parita Zadna

Stop bity 1

Rizeni toku Zadné
52 1°C

I2C sbérnice je v konfiguraci jeden master a dvé slave zafizeni. Funkci master zatizeni za-
stupuje mikroprocesor STM32 a dvé slave zafizeni jsou akcelerometr+gyroskop (adresa 0x6B)

a magnetometr (adresa Ox1E). Sbérnice je nakonfigurovana na rychlost 100 kHz.

53 BTLE

BTLE je protokol bezdratového ptrenosu informace na frekvenci 2,4 GHz.

V kontrastu s klasickym Bluetooth, Bluetooth 4.0 Low Energy (BTLE) je koncipovan pro
nizkou spotitebu. BTLE je pfizptisobeny pro aplikace, v nichzZ se pfenasi maly objem dat. BTLE
se hojné vyuziva ve zdravotnich aplikacich, jako naptiklad monitoring srde¢niho tepu a fitness.
Dale se vyuziva naptiklad v aplikacich uzivanych pro zabezpeceni objektu.

BTLE neni zpétné kompatibilni s ,,klasickym* Bluetooth.
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5.3.1 Terminologie a zakladni koncept

53.1.1 GATT
GATT profil je obecna specifikace pro posilani a pfijimani kratkych kusi dat, tzv. atribut.
Je nadefinovano mnoho profilti naptiklad pro monitoring srdecniho tepu nebo pro detekci stavu
baterie.
53.1.2 ATT
ATT je podvrstvou GATT profilu. Definuje UUID atribut, coz je jedinecné 128 bitové ID
kazdé¢ atributy.
5.3.1.3 Klient
Zatizeni, které iniciuje GATT piikazy a poZadavky a pfijima na n¢ odpovéd'.
5.3.1.4 Server
Zatizeni, které ptijima GATT ptikazy a pozadavky a odpovida na né.
5.3.1.5 Charakteristika
Informace vyménovana mezi klientem a serverem.
5.3.1.6 Sluzba
Soubor souvisejicich charakteristik, které tvofi jeden celek.
5.3.1.7 Deskriptor

Poskytuje dopliujici informace o charakteristice.[22]

Sit’ Bluetooth je master-slave (server-klient).

Zde pouzity modul RN4020 v sobé¢ jesté navic obsahuje MLDP protokol, ktery data ptijata
na UARTu rovnou odesle pfes BTLE ven a neni potfeba dalSich obsluznych ptikazii, coz velice

zjednoduSuje vyvoj.
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6 POPIS FUNKCE CELEHO SYSTEMU

Systém ma dva funk¢ni rezimy, mezi kterymi se piepind jumperem na pinu PB9. Uzemnény

pin PB9 znamena rezim méteni a uvolnény pin znamena rezim detekce.

6.1 Rezim méreni

1. Uzivatel propoji zatizeni s PC pomoci UARTu.
2. Po spusténi programu na zpracovani dat systém dostane pokyn pro start méfeni.

3. Po dokonceni méfeni se v programu pro zpracovani dat vykresli grafy namétenych hodnot.

6.2 Rezim detekce

1. Nejprve se senzoricka deska namontuje na knoflik od zamku do vychozi polohy (tedy za-

viené dvete a cylindr zdmku ve vertikalni poloze).
2. Uzivatel stiskne a drZi tlac¢itko USR_ BUTTON 2 a zapne napajeni.

3. Na LCD displeji se zobrazi ,,méfeni....~, coz indikuje, Ze systém mé&ii vychozi hodnoty. Po

dokonéeni méfeni systém ttikrat zapipa.>

4. Uzivatel pusti tlacitko USR_BUTTON 2 a cely systém se nyni nachazi ve stavu aktivni

detekce.

5. Na displeji se nyni zobrazuji aktualni hodnoty zrychleni v nasobcich g. Pokud uzivatel
stiskne a drzi tla¢itko USR_BUTTON 1, na displeji se zobrazuji hodnoty uhlové rychlosti

v °/s.

6. UzZzivatel mad moZnost cely systém deaktivovat pomoci tlacitka ,,Deaktivovat™ v obsluzné

aplikaci pro OS Android. Pro opétovnou aktivaci stiskne tlacitko ,,Aktivovat®.

7. Pokud dojde ke spusténi alarmu, uzivatel ma moznost ho vypnout pomoci tlacitka ,,Vypnout
alarm* v obsluzné aplikaci pro OS Android, ¢imz pouze vypne alarm, avSak systém pokra-
cuje dale v méfeni a detekci. Pfipadné miize uZivatel opét cely systém vypnout pomoci tla-

¢itka ,,Deaktivovat®.

5 Kroky 2 a 3 se provad&ji pouze pii prvnim spusténi
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Konektor pro LCD BOOT tladitko

RESET tlaitko GPIO header

Potenciometr pro
kontrast LCD

Akusticky hlasic¢

vl

Bluetooth modul Header pro LSMSDS1

SWD JTAG Napajeni 5V

PWR LED BLE LED  Uzivatelské LED Uzivatelska tlacitka

Obrazek 8 - Popis centralni jednotky se sejmutym LCD

Obrazek 9 - Cely systém se senzorem umisténym na knofliku zamkové vlozky
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7 HARDWAROVA REALIZACE

Cely systém se sklada ze dvou ¢asti — jedna miniaturni desticka se senzorem ur¢ena k umis-
téni pfimo na zdmkovou vlozku a druhd, vétsi, centralni jednotka s fidicim procesorem a uzi-
vatelskym rozhranim. Obé desky jsou propojeny pomoci I2C sbérnice.

Navrh DPS byl realizovan v softwaru Eagle firmy Autodesk.

7.1 Senzoricka deska

Aby bylo desticku mozné umistit na ¢elni stranu knofliku zamkové vlozky, je tfeba dbat na
minimalizaci rozmérd. Z tohoto divodu je na senzorické desce umistén pouze LSM9DS1 mo-
dul a nékolik SMD rezistorli a kondenzatora ve velikosti 0603, nezbytnych pro spravnou funkci

modulu.

7.1.1 Schéma zapojeni

ra 2 2 ' e e
o A ehezhs eleEs el ghs
SA SA
Ul 12C
222 vop  sparsoirsoo Lo
VDDIO SCUSFC |2 F0
a2 SDO_AG 5 T
AP CS AG —0
cs c4 Joa Jeo [oT A a SDO_M f2
i i —— Cs_m
— _ = = — 4
100n | 10u | 100n | 10n 100n INTL_ G 11.1; GND e
NT2 AIG 5 T
DEN_AG 2
- EG
“
E’g RES DROY_M % K
GHD INT_1
[SMIDS1

GND  GND GND GND  GND  GND

Obrazek 10 - Schéma zapojeni senzorické desky s LSM9DS1

Kondenzatory C1 az C5 slouzi jako filtra¢ni ¢leny. Rezistory R1 a R6 jsou nezbytné pro
funkci I2C sbérnice (pull-up rezistory), rezistory R2 a R3 slouzi pro pfitazeni pint SDO_A/G a
SDO_M Kk napéjecimu napéti a tim zvoleni I2C adres jednotlivych senzorti, a nakonec rezistory
R4 a RS slouzi pro pfitazeni pini CS_A/G a CS_M k napajecimu napéti, ¢imz se zvoli druh

komunikace — tedy 12C.
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Dile jsou z desky vyvedeny dva konektory — &tyi pinovy, oznaéeny 12C, slouzici pro piipo-
jeni napajeni a I2C sbérnice a druhy t¥i pinovy, oznaéeny INT, slouzici pro pferuseni genero-

van¢ senzory.

7.1.2 Navrh DPS

DPS je navrhovana ve dvou vrstvach. Desticka neobsahuje obvod pro napajeni. Je napajena
3,3V z centralni jednotky ptes konektor s ozna¢enim 12C
Celé zatizeni se na knoflik ptipevni pomoci ¢ty M3 Sroubd, pro které jsou ureny vytrezy

V rozich DPS.

Obrazek 11 - Navrh DPS senzorické desky s LSM9DS1
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7.1.3  Finalni vyrobek

Obrazek 12 — Finalni vyrobek senzorické desky s LSM9DS1

7.2 Centralni jednotka

Centralni jednotka obsahuje vSe ostatni nezbytné pro provoz a obsluhu celého systému. Ja-
drem je procesor STM32F0, dale jsou na desce ¢tyfi tlacitka (Boot, Reset a dvé uzivatelska),
Sest LED diod (napajeni, tfi pro Bluetooth a dvé uzivatelské), pét konektorti (napajeni, SWD,
LSM9DS1, GPIO header a konektor pro pfipojeni LCD), LCD a Bluetooth modul. Déle n¢kolik
dopliiujicich SMD soucastek: kondenzatory a rezistory ve velikosti 0805, napétové regulatory
na 3,3V a 5V a potenciometr.
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7.2.2 Navrh DPS

DPS je opét navrhovana ve dvou vrstvach. Jelikoz nejvétsi periferii centralni jednotky je
LCD displej, rozméry byly piizpisobeny praveé jemu. Procesor se nachazi na vrchni vrstvé pod
LCD. Vlevo na vrchni vrstvé je SWD konektor pro pfeprogramovani a debugovani procesoru,
BTLE modul, jehoZ anténni ¢ast musi pfesahovat mimo vylity zemnici vodi¢, aby nedochazelo
ke stinéni signalu (viz. obrazek 14). V levém hornim rohu je umistén potenciometr pro regulaci
kontrastu LCD. Prava ¢ast horni vrstvy obsahuje konektor pro napajeni (5V az 16V), konektor
pro piipojeni senzorické desticky, GPIO header s volnymi GPIO piny a UARTem a ¢tyii tla-
¢itka — dvé uzivatelskd, RESET a BOOT. Vsechny LED diody (PWR, BTLE, uZivatelské) jsou
umistény dole, u spodni hrany LCD. Spodni vrstva obsahuje napajeci obvod — dva stabilizatory
napéti (3,3V a 5V) a nékolik kondenzatora.

LCD displej je napajen 5V, zbytek zafizeni 3,3V.

Bez médi

RN4020

RN4020

RN4020

Obrazek 14 - Vhodné umisténi RN4020 modulu na DPS
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Obrazek 15 - Navrh DPS centralni jednotky

7.2.3  Finalni vyrobek

Obrazek 16 - Finalni vyrobek centralni jednotky
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8 SOFTWAROVA REALIZACE

8.1 Mikroprocesor

Mikroprocesor je programovany v jazyce C za pomoci Keil IDE. Zaklad kodu byl vygene-
rovan pomoci nastroje STM32CubeMX, coZ je program od firmy STMicroelectronics, ktery za
uzivatele provede inicializaci vSech portl a periferii na procesoru. STM32CubeMX ve vygene-
rovaném kodu pouzivd HAL knihovny, takze cely obsluzny software je na téchto knihovnach
také stavén. HAL knihovny umoznuji programatorovi co nejvice abstrahovat od detailni prace
s periferiemi. Prace s periferiemi je tedy touto cestou snazsi, av§ak ne vzdy nejefektivnéj$i (na

rozdil od nizko trroviiovych ¢i standardnich knihoven).

|Configuration
--Additional Software
=-MiddleWares

[ & FATFS
[ & FREERTOS
[=-Peripherals
-, ADC
% CRC
Ay 1201
e
®
& WDG

-3 RCC
t: RTC GPID_Output

O sm GPIO_Output
© sp1z GPIO_Output

_AIG
2_A/G

put
LSMaDS1_SCL
b LSMODS1_INT1_A,

b LSMODS1_INT _MAG

b LSMODS1_IMT.

y  GPIO_Input
GPIO_Out)
LSMSDS1_SDA
RM4020_WS
SYS_SWCLK
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® RN4020_CONN_STAT_IND
|, svs_swoio

Tl RN4020_ WAKEHW
RN4020_WAKESW
RN4020_R¥
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[ USR_LED 2
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: USR_BUTTON_2
USR_BUTTON_1
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M TIM14
Ay TIM1S
- TIM16
% TIM17
- USART1
[\ USART2
» WWDG
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USARTZ_T¥
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p 04 [g0)

D
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D
Di
Di

Obrazek 17 - Nastaveni vSech periferii procesoru v programu SMT32CubeMX

8.1.1 Algoritmus

Cely program ma dva rezimy — rezim méfeni a reZim detekce, mezi kterymi se piepina po-
moci pinu PB9 na GPIO headeru. Ve vychozim stavu se systém nachézi v médu detekce a
uzemnénim pinu PB9 pfi spusténi zatizeni se prejde do modu méfeni. Snimani dat je pro oba
rezimy identické. Akcelerometr a gyroskop posilaji data s frekvenci 59,5 Hz a magnetometr

s frekvenci 40 Hz. Tato data jsou snimana vzorkovacim signalem s frekvenci 120 Hz, ktery je
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generovan uvnitt procesoru pomoci ¢asovace/Citace. LSM9IDS1 posild hodnoty z jedné osy
jako jedno 16ti bitové ¢islo se znaménkem rozdéleno do dvou 8mi bitovych hodnot — to po
jednom méfeni dava 18 bajth (tfi senzory po tfech osach, kazda po dvou bajtech — 3x3x2 = 18).
Data se pak ukladaji do bufferu o velikosti 5400 B (tedy vejde se do n&j 300 méfeni), se kterym
je pak naloZeno podle nastaveného rezimu programu.

Jelikoz k vyhodnoceni napadeni je nékdy zapotiebi 1 nékolikasekundovy usek méteni, mu-
sely byt zvoleny relativné nizs$i frekvence. Procesor ma totiz pouze 8 kB RAM a samotny buffer
na ukladani dat mé 5,27 kB. Se vzorkovaci frekvenci 120 Hz se do néj tedy vejde 2,5 s zdznamu.
Zvétsit buffer nelze z divodu limitu procesoru a zvySeni vzorkovaci frekvence by vedlo k rych-
lejsSimu naplnéni bufferu — znamenalo by to tedy nedostatecny ¢asovy usek pro detekci napa-

deni.

8.1.1.1 ReZim meéreni

Program v rezimu méfeni ve vychozim stavu ¢eka v nekone¢né smycce na pokyn od pro-
gramu na zpracovani dat k zahajeni méteni. Jakmile dostane pokyn, spusti ¢asovac/¢itac a zacne
S vycitanim dat. Po naplnéni bufferu 300 méfenimi ho odesle pfes UART do programu na zpra-
covani dat. Toto se provede 3x bezprostiedné za sebou. Ve vysledku tedy pak mame k dispozici
7,5s zaznamu. Po dokonceni tfetiho méfeni se Casovac/¢ita¢ opét deaktivuje a program ¢eka na

dalsi pokyny.

8.1.1.2 ReZim detekce

V rezimu detekce, po inicializaci vSech periferii, program vycte z EEPROM dfive uloZené
vychozi hodnoty (nebo je ptepiSe novymi, je-li stisknuté tlac¢itko USR_ BUTTON _2), které jsou
pak pouZzivany jako reference k detekci napadeni. Na rozdil od rezimu méfeni se Casovac/€itac
spusti ithned a za¢ina napliiovat buffer namétenymi hodnotami. Po naplnéni bufferu 300 méte-
nimi program zastavi ¢asovac/Cita¢ a preda buffer do detekénich funkei. Dojde-li K splnéni na-
stavenych kritérii detekce napadeni, spusti alarm (akusticky a svételny). Pokud kritéria detekce
napadeni nejsou splnéna, buffer se vyprazdni, spusti se znovu ¢asovac/Citac a pokracuje se
V méfeni.

V rezimu detekce je mozné zatizeni ovladat ptes chytry telefon, a to tak, Ze se bud’ vypne
spustény alarm nebo se celé zatfizeni deaktivuje/aktivuje.

Béhem tohoto rezimu se na LCD zobrazuji pribéZzné hodnoty zrychleni a tthlové rychlosti.
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8.1.1.3 Inicializace

Inicializace HAL, hodin, GP10, ADC, I°C a UART je jiz pro uZivatele vygenerovana a pro-
vedena kédem z néstroje STM32CubeMX.

V inicializaci LCD se nastavi obsluzné piny a rozliseni displeje (zde 16x2).

Ve funkci pro inicializaci LSM9DS1 se zapnou vsechny tii senzory na ¢ipu, 59,5 Hz frek-
vence pro akcelerometr s +4 g rozsahem, 40 Hz v frekvence pro magnetometr s +4 gauss roz-
sahem a kone¢né 59,5 Hz frekvence pro gyroskop s £500 °/s rozsahem.

BTLE modul se inicializuje timto zptsobem: piivedeni log. 1 na piny WAKE SW a
WAKE_HW pro aktivaci modulu a log. 0 na pin CMD/MLDP, ¢imz se spusti MLDP mod.
Cely RN4020 modul je potieba piedem nakonfigurovat AT piikazem SR,<bitmapa>. Pichled
nastaveni bitmapy je uveden v uzivatelském manualu na stranach 29 a 30.[23] V tomto ptipadé
bitmapa vypada takto:

SR,90002800

Tedy, funkce server (0x80000000), povolit MLDP (0x10000000), zakazat klientské funkce
(0x00002000) a automatické vstoupeni do MLDP modu po piipojeni (0x00000800).

Nakonec provedeme odemceni FLASH paméti a inicializaci emulované EEPROM

8.1.1.3.1 Emulovana EEPROM

EEPROM je druh nevolatilni® programovatelné paméti.

Aby se z divodu ceny a minimalizace nemusela pouzivat externi EEPROM pamét,
STM32F0 umoznuje emulovani EEPROM pomoci Flash paméti pfimo na ¢ipu pomoci speci-
alniho algoritmu.

Emulace je dosazena pouzitim nejméné dvou stranek v interni Flash paméti. Program swa-
puje data mezi strankami vzdy, kdyz se naplni.[24]

Hlavni rozdily mezi externi a emulovanou EEPROM paméti jsou uvedeny v nésledujici ta-

bulce:

® Uchovava si sva data i po odpojeni napajeni
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Tabulka 5 - Hlavni rozdily mezi externi a emulovanou EEPROM[24]

Operace

Externi EEPROM

Emulovana EEPROM

Cas zépisu

Néhodny bajt: 5 ms
Slovo’: 20 ms
Stranka (32 B): 5 ms
Slovo: 625 ps

Pul slova: 124 ps az 26 ms

Cas mazani

Zadny (nemusi se mazat)

20 ms az 40 ms

Metoda zapisu

Nezavisi na CPU

Zavisi na CPU (dojde-li k re-
startu zafizeni béhem zapisu,
algoritmus emulované
EEPROM se pterusi, ale ak-
tudlni zapisovd operace se
dokonci)

Zapis bud po pil slovech
nebo slovech.

Ptistup — ¢teni

Sériové: stovky pus
Néhodné slovo: 92 us
Stranka: 22,5 us na bajt

Pil slova: 3,8 us az 110 pus

Pocet zapisovych/mazacich

cykla

1 000 000 (zapisit)

10 kilocyklt na stranku

Pro realizaci byla pouzita aplikace pfimo od STM s nazvem ,, EEPROM emulation in

STM32F0xx microcontrollers

8.1.1.4 Vycteni aktudlnich mérenych hodnot a jejich uloZeni

Je-li pfi startu stisknuto tla¢itko USR_ BUTTON_2, program vstoupi do této funkce. Funkce

provede 100 méfeni na vSech tfech senzorech, tyto hodnoty zpriméruje a ulozi do EEPROM.

Jedna se o vychozi hodnoty, které potom pfi detekci napadeni slouzi jako reference. Je tedy

nutné toto méteni provadét v klidu a se zamkovou vlozkou ve vychozi poloze.

732 biti
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Uspésné naméfeni vychozich hodnot a jejich uloZeni je uzivateli indikovano tiemi zapipa-

nimi.

8.1.1.5 Vycteni vychozich hodnot z EEPROM
Program precte ulozené vychozi hodnoty z EEPROM a ulozi je do referen¢nich promén-

nych, které budou dale vyuzivany pro porovnavani aktualnich hodnot pfi detekci.

8.1.1.6 Zkontrolovdni pfichozich dat od Bluetooth

Vedle vyc¢tu hodnot ze senzort, které se provadi pomoci ¢asovace/Citace, se program jeste
nachazi v nekone¢né smycce kontroly piichozich dat od BTLE modulu. Pokud pfijme jeden ze
tii fidicich znakd (ASCII znaky X, Y nebo Z), deaktivuje alarm (X), deaktivuje celé zatizeni (Y)

nebo celé zafizeni opét aktivuje (Z).

8.1.1.7 Vycteni namérenych dat z LSM9DS1 a jejich vypocet

Po inicializaci senzoru se spusti ¢asovaé/¢ita¢ TIM6 s nastavenou frekvenci 120 Hz. Pii kaz-
dém pieklopeni Casovace/Citace dojde ke spuSténi meéfici rutiny, ktera vycte aktualni hodnoty
ze vSech tii os vSech tif senzord a ulozi je do bufferu. Po naplnéni bufferu 5400 bajty se cely
buffer preda do detek¢nich funkci (detailnéjsi popis dale). Pokud v detek¢nich funkcich nedoslo

ke spusténi alarmu, cely proces méteni se opakuje.

8.1.1.8 Zobrazenina LCD

Ke zobrazeni informace na LCD dojde vzdy po dokonceni jednoho méticiho kroku — tedy
jednou za 2,5 s. Na displeji se zobrazi aktualni hodnoty zrychleni nebo uhlové rychlosti — tedy
ty, které byly do bufferu zapsany jako posledni.

Pokud neni stisknuté tlacitko USR_ BUTTON 1, na displeji se vypisi hodnoty zrychleni
V nasobcich g ze vSech tii os. Pfi stisknutém tlacitku USR_BUTTON 1 se na displeji zobrazi

hodnoty uhlové rychlosti ve °/s ze vSech tii os.
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Obrazek 18 - STM32 program - vyvojovy diagram?®

8 Vyvojovy diagram navrZen a vygenerovan pomoci on-line nastroje na https://www.draw.io
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8.2 Vycet a zpracovani dat

Hlavni program naméfena data posila pie UART do PC, kde bézi obsluzny program psany
Vv jazyce MATLAB.
Meéieni je zapocato spusténim tohoto programu, ktery ptes UART posle do procesoru pokyn
k zac¢atku méfeni. Po pfijeti 900 méfeni (16200 B) se data pomoci bitovych operaci slozi do
dvoubajtovych hodnot reprezentujicich jednotliva méfeni z jednotlivych os, ze kterych jsou pak
vykresleny grafy.
Uzivatel ma moznost pfimo z programu pro zpracovani dat ménit méfici rozsahy senzort a
to zménou proménné ,,rozliseni* na jeden z nésledujicich ASCII znaka:
e a-— zachovat zakladni konfiguraci (+500 °/s, +4 g, 4 gauss)
o b—+245°/s,+2 g, +4 gauss
e C—+2000 °/s, £8 g, +4 gauss

8.3 Obsluzna aplikace pro OS Android

Aplikace je psana v jazyce Java pomoci IDE Android Studio. Jako Sablona poslouzil piiklad
od spolecnosti Google S nazvem Bluetooth Le Gatt. Aplikace je koncipovana jako GATT ser-
ver, tedy je zodpoveédna za vyhledavani a ptipojeni se k zatizeni.

Aplikace nebude fungovat na zafizenich s verzi Android nizsi nez 4.3, protoze API pro tyto
starS§i verze neobsahuji platformu pro obsluhu BTLE zafizeni.

Nebude pouzitelna ani na zatizenich bez BTLE.[22]

Aplikace mé jednoduchou tlohu, a to pfipojit se k detekénimu systému pies BTLE a pomoci

tlacitek vypnout alarm nebo deaktivovat a aktivovat cely systém.
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30 18:02 > O 17:38

. Dostupna Zarizeni HLEDAT . NeroldDP ODPOJIT
NeroldDP Vypnout Alarm
00:1E:C0:68:C8:75
Deaktivovat
Aktivovat

Obrazek 19 — Obsluzna aplikace pro OS Android

Na domovské strance (na obrazku vlevo) se zobrazi dostupna zatizeni. V tomto piipad¢ za-
fizeni s nazvem NeroldDP je navrzeny detekcni systém. Klepnutim na nazev zafizeni dojde
K ptipojeni k detekénimu systému pies BTLE a v aplikaci se otevie obrazovka ovladaciho pa-
nelu (na obrazku vpravo). V ovladacim panelu mé pak uZzivatel moZnost zatizeni deaktivovat

nebo aktivovat nebo poptipadé jen vypnout spustény alarm.
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9 NAMERENA DATA

9.1 Postup méreni

Jak jiz bylo uvedeno v kapitole 2, systém musi byt schopen detekovat vSechny druhy napa-
deni. Jedna se hlavné tedy o odemykani (otaceni) zamku a vibrace. Pokud ob¢ tyto metody
selzou, je jesté potieba detekovat, ze dochazi k otevirani dveti, poptipad¢, ze dveie jsou uz
oteviené.

Byla tedy provedena série n¢kolika méfeni, béhem nichz bylo simulovano:

e Otaceni zamkem - senzor upevnén na knofliku cylindrické vlozky a cylindricka vlozka

upevnéna na stole v méticim piipravku

e Vibrace — senzor opét upevnén v ptipravku na stole, vibrace simulovany vrtanim do

pripravku

e Otevieni dvefi — senzor pfipevnén na dveie

Mg¢éfeni probéhla pro rtizné rozsahy senzord.
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Obrazek 20 - Pripravek pro méfeni

Obrazek 21 - Ptipravek pro méfeni - detail
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9.2 Grafy namérenych hodnot

9.2.1 +245°/s,£2 g, +4 gauss

9.2.1.1 Senzor v klidu

akcelerometr
1
= 05 z
b=
o
=
N O
05 | | 1 | 1 |
1 2 3 4 5 g 7
cas [s]
gyroskop
3
itch
5 pitc
e rall
z 1 yaw
T
=
£0
24
=
=,
=2
3 | | | | | |
1 2 3 4 g B 7
cas [s]
maghetametr
0&
@
@ 05 ¢
ol
= z
2 04
=]
2
o
5 03
T
c
& 02
£
01 | | | | | |
1 2 3 4 5 g 7

cas [g]

Obrazek 22 - Senzor v klidu

Pozorujeme, ze gyroskop v klidu vykazuje nenulovou thlovou rychlost. Tato skutec¢nost se

musi programové kompenzovat.

o1



9.2.1.2

Otdceni cylindrem zadmku

rychlost otaceni [¥s

magneticke pole [gauss]

zrychleni [g]

akcelerometr

=)

200~

o
=]
T

=]
=]
T

o
=]
T

15 2 25 3 35 4 45
cas [s]

gyroskop

o

cas [s]

magnetometr

zrychleni [g]

rychlost otaceni [s]

magneticke pale [gauss]

cas [g]

Obrazek 23 — Otoceni cylindrem zamku o 180°, pomalu
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magnetometr
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Obrazek 24 - Otoceni cylinderm zamku o 180°, rychle
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zrychleni [g]

rychlost otaceni [/s]

magneticke pale [gauss]

rychlost otaceni [%s] zrychleni [g]

magneticke pale [gauss]

300
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-100
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| | 1 |
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| | 1 |
3 4 5 7
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Obrazek 25 - Otoceni cylindrem zamku o 360°
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Obrazek 26 - Otoceni cylindrem zamku o 720°
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Rozsah gyroskopu £245°/s je nedostatecny, v mnoha ptipadech jsou hodnoty ofezavany ma-

ximalni hodnotou rozsahu.

9.2.1.3 Vibrace

akcelerometr

gﬂ i, M M'} wlle“ h ”‘ ull T‘ “#Nl]h"’[ﬁ*h i J \u.m,!m “]' ||" “‘H"'ﬂ" H’ﬂh“ }\m —:

s
ol

5 ] i

g5 ’l‘
.
5

Obrazek 27 — Vibrace
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Obrazek 28 — Vibrace

Pfi silngjsich vibracich by rozsah akcelerometru +2 g mohl byt nedostate¢ny.
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9.2.1.4 Otevreni dveri

rychlost otaceni [%s] zrychleni [g]

ragneticke pole [gauss]

zrychlen [g]

magneticke pole [gauss]

rychlost otaceni [*/s]
o

akcelerometr

16—
x
1 YL
z
05—
0 e,
05 | | | 1 | |
1 2 3 4 5 B 7
cas [s]
gyroskop
5
WWW — pitch |

15 | | | 1 |
1 2 3 4 5 B 7
cas [s]
magnetometr
08—
A PP ST N SRV e S, VY WS SR, S S S, Sy *
06~ —y
z
S S SV
02—
0 WMM“WMW
02 | | | | | 1
1 2 3 4 5 5 7
cas [s]
Obrazek 29 - Otevieni dvefi — pomalé
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Obrazek 30 - Otevieni dvefi - stfedné rychle

56



akcelerometr

zrychleni [g]

R | | | 1 | 1
1 2 3 4 5 5 7
cag [g]

gyroskop
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rychlost otaceni [%/s]
o

100 I \ \ I \ I
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o
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T
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Obrazek 31 - Otevieni dveti — rychle

Pozorujeme, zZe nejvhodnéjSim senzorem k detekci otevirani dveti je gyroskop. Nejpomalejsi
otevirani nabyva hodnot okolo 10 °/s a trva relativné dlouhou dobu, a naopak rychlé otevieni
(da se chapat jako vykopnuti) méa hodnoty okolo 100 °/s po relativné kratkou dobu. V detekénim

algoritmu musi byt zohlednény ob¢ varianty.

Po sérii méfeni s rozsahy +245 °/s, +2 g a +4 gauss zjist'ujeme, Ze rozsah gyroskopu je zcela
nedostacujici (v mnoha piipadech jsou namétené hodnoty ofezavany maximem), rozsah akce-
lerometru £2 g je vcelku vyhovujici, ale také by nemusel stacit pii silnéjSich vibracich nebo
rychlejsich pohybech a nakonec rozsah magnetometru +4 gauss je zcela dostacujici a proto ho

pro dal$i méfeni ponechdme uz na této hodnoté.
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9.2.2 +500 °/s, +4 g, +4 gauss

Hodnoty ze senzorl pii otevirani dvefi jsou patrné uz z predchozi podkapitoly (nebyly ofe-
zavany maximy rozsahi senzoru), a proto je dale provedeno pouze méfeni vibraci a otaceni

cylindru zamku.

9.2.2.1 Senzor v klidu
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Obrazek 32 - Senzor v klidu

Opét nenulové hodnoty z gyroskopu.
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9.2.2.2 Otdcenicylindrem zdmku

zrychleni [g]

rychlost otaceni [*/s]

ragneticke pole [gauss]
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06—
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magnetometr
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Obrazek 33 - Otaceni cylindrem zamku

Hodnoty z gyroskopu jsou opét ofezavany maximem rozsahu. Z grafu je patrné, ze k ofezu

doslo ve dvou ptipadech. Tato maxima nastavaji pii odemceni zamku — v zamku dojde k zna-

telnému cvaknuti, které rychle pohne celym cylindrem.
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9.2.2.3 Vibrace

akcelerometr

E; ﬂll N‘I q[ ilf ' Ll ! 'M 'h.ll*l Iw 1 [LI' u —
R
1 : 3‘ a : : :
cas [s]
E 100 1 | | | | |
s [s]
| | | | | |

Obrazek 34 — Vibrace

Nastaveni rozsaht £500 °/s, +4 g a +4 gauss se jiz zdd vhodnéjsi. Vibrace maji nékteré Spic-
kové hodnoty nad (pod) £2 g. Rozsah £500 °/s gyroskopu stale ofezava nékteré spickové hod-
noty.

9.2.3 %2000 °/s, £8 g, +4 gauss

Ackoliv se ptedchozi nastaveni uz zda byt vhodné, byla provedena jesté jedna série méieni
s maximalnim rozsahem gyroskopu, aby nedochazelo k ofezavani $pi¢kovych hodnot pii ode-

mdéeni zamku.
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9.2.3.1 Senzor v klidu
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Obrazek 35 — Senzor v klidu

61



9.2.3.2 Otdceni cylindrem zdmku

akcelerametr
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Obrazek 36 - Otaceni cylindrem zamku

AZ pfi maximalnim rozsahu pozorujeme, ze $pickova hodnota cvaknuti pii odeméeni zamku

dosahuje rychlosti az cca 1500 °/s.

62



9.2.3.3 Vibrace

akcelerometr
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Obrazek 37 — Vibrace

9.3 Poznatky

Je nutné detekovat zrychleni piiblizné od +0,5 g (otaceni) do piiblizné £3 g (vibrace), do
detek¢niho algoritmu byl proto zvolen rozsah akcelerometru £4 g. Spodni hladina 0,5 g byla
zvolena jako rezerva - knoflik ma trochu vili a ne pfi kazdém otoceni cylindru zdmku o 360°
skonci ve stejné poloze. Uvedené hodnoty zrychleni jsou brany viic¢i referencnim hodnotam
naméfenych v klidovém stavu.

Uhlova rychlost se miize pohybovat v rozmezi 10 °/s (pomalé otevirani dveii) az 1500 °/s
(cvaknuti zadmku). Jako kompromis byl zvolen rozsah £500 °/s, ktery sice ofeze Spi¢kové hod-
noty (coz tolik nevadi), ale oproti rozsahu 2000 °/s ma v¢€tsi rozliSeni, coz je dulezitéjsi pii
detekci malych thlovych rychlosti.

Rozsah magnetometru miZe ziistat na nejnizSich +4 gauss (maximalné byla naméfena hod-

nota 1 gauss).
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10 DETEKCNI ALGORITMUS

10.1 Navrh detekéniho algoritmu

Prvnim poznatkem je, Ze magnetometr dobie reaguje jen na otaeni zdmku. Na tuto udalost
vSak dobfie reaguje i akcelerometr a gyroskop. Ve finalnim detek¢nim algoritmu tedy nebude
magnetometr viibec zohlediiovan, jelikoz na ostatni udalosti jiz pfili§ dobie nereaguje.

Cas méfeni: Nejrychlej$im napadenim je rychlé otevieni dveii (vykopnuti), které trva pii-
blizné piil sekundy, jsou-li dvete hned po otevieni zastaveny. Ostatni druhy napadeni uz pak
trvaji vice nez jednu sekundu. Jelikoz ma detek¢ni algoritmus k dispozici tsek dlouhy 2,5
sekundy, bude vhodné ho navrhnout tak, Ze kdyz bude urcité procento hodnot nad urc¢itou mezi,
spusti se alarm.

Po experimentech s detek¢nim algoritmem byly zvoleny tyto prahové hodnoty: pokud se
10 % hodnot (tj. 0,25 s) nachazi nad hranici 100 °/s (v absolutni hodnot€), spusti se alarm —
detekuje se tim tedy rychlé napadeni, napt. vykopnuti dveii. Dale pokud se 50 % hodnot (tj.
1,25 s) nachazi nad hranici 0,5 g vii¢i vychozi poloze (v absolutni hodnot¢), spusti se alarm. A
nakonec, pokud se 50 % hodnot nachazi nad hranici 10 °/s, spusti se alarm. Ve vSech ostatnich
ptipadech ke spusténi alarmu nedojde a program zacind novy méfici krok.

Algoritmus tedy detekuje vSechny druhy napadeni timto zplisobem:

e Otaceni zamkem: Rychlé otoceni zamku detekuje gyroskop. Pokud je otaceni natolik
pomalé, Ze gyroskop neptekroc¢i prahové hodnoty, pfijde na fadu akcelerometr. Tihové

zrychleni ma totiz del$i dobu jinou hodnotu neZ vychozi (gravitace pisobi na jinou osu).
e Vibrace: Akcelerometrem. VSechny osy po del$i dobu piekracuji ptipustné meze.

e Otevieni dvefi: Gyroskopem. I velice pomalé otevirani mé4 thlovou rychlost alespon

okolo 10 °/s.
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10.2 Popis algoritmu

V prvé fadé se vyctou vychozi hodnoty diive ulozené v EEPROM. Tyto hodnoty se pak
odecitaji od aktualné naméfenych hodnot ¢imz dojde ke kompenzaci libovolného vychoziho
natoceni senzoru. Kompenzace se provadi i pro gyroskop (i kdyz by v klidu mél mit nulové
hodnoty vzdy), nebot’ jak plyne z méfeni, jeho klidové hodnoty se pohybuji cca od -2 °/s do
2°/s.

Jako prahova hodnota pro akcelerometr byla zvolena 0,5 g v absolutni hodnoté. Pokud v jed-
nom méficim kroku (2,5 s) je alespont 50 % hodnot nad touto mezi, rozsviti se USR_LED 1 a
spusti se akusticky alarm.’

Jako prahova hodnota pro gyroskop byla zvolena 10 °/s v absolutni hodnoté pro malé thlové
rychlosti a 100 °/s v absolutni hodnoté pro velké thlové rychlosti. Pokud v jednom méficim
kroku (2,5 s) je alespon 50 % hodnot nad mezi 10 °/s nebo 10 % hodnot nad mezi 100 /s,
rozsviti se USR_LED 2 a spusti se akusticky alarm.

Pfi spusténém alarmu se program nachazi v nekone¢né smycce generovani tonu, a tedy ne-
dochazi jiz k zd&dnému méteni. Vypnout alarm 1ze bud’ restartovanim celého systému (tlacitko
RESET) nebo pomoci obsluzné aplikace pro OS Android.

Pozn.: Ve vlastnim kédu se nepouzivaji prepocitané hodnoty na korespondujici jednotky,
nybrz ptimo 16 bitova Cisla se znaménkem, které chodi od senzoru. Pro pfepocet na jednotky

je nutno pouzit nésledujici vzorec:

res
32768

X=y
Kde: x - hodnota v korespondujicich jednotkach
y — 16ti bitové ¢islo pfijaté od senzoru

res — zvoleny rozsah senzoru

% Akusticky alarm v piivodnim navrhu neni. Byl aZ pozdgji pfipojen na pin C13 vyvedeném na GPIO headeru
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11 ZMERENA SPOTREBA

Tabulka 6 - Spotieba

Stav Spotfeba [mA]
Deaktivovano 15
Aktivovano 19
Alarm 41

Pro vypocet primérné spotieby miizeme zanedbat ptipad, nachézi-li se zafizeni ve stavu
hlaSeni alarmu. Je predpoklad, ze ke spusténi alarmu bude dochazet pouze ojedinéle. Dalsi
ptedpoklad je, Ze zafizeni bude pfiblizn¢ polovinu ¢asu v aktivovaném stavu a polovinu v de-
aktivovaném. To tedy vede na primérnou spotiebu 17 mA. Tedy naptiklad pouziti lithiové ba-
terie 2CRS, kterd ma kapacitu 1500 mAh, znamena ptiblizné 4 dny provozu. Zatizeni tedy v této
fazi ndvrhu neni vhodné pro bateriové napdajeni. Je nutné napdjeni ze sit¢ nebo pouziti akumu-

latoru, ktery se bude jednou za nékolik dni dobijet.

12 DOPORUCENI PRO DALSI VYVOJ

12.1 Jiny senzor

Jelikoz ma tato prace vyzkumny charakter, byl zvolen senzor LSM9DS], ktery v sobé kom-
binuje akcelerometr, gyroskop a magnetometr. Po experimentalnim ovéfeni je mozné konsta-
tovat, ze pouziti magnetometru je zbytecné. Do budoucna by bylo proto vhodnéjsi pouziti ji-
né¢ho modulu, ktery v sobé kombinuje pouze akcelerometr a gyroskop. Jako vhodny se zda
napiiklad LSM6DSO od firmy STMicroelectronics, ktery v sobé neméd magnetometr a mé po-
dobné parametry jako zde pouzity LSM9DSI.

LSM6DSO ma také vyhodu v mensi spotiebé, ktera je uvadéna jako 0,55 mA, oproti 1,9 mA
LSM9IDS1 modulu.[25]
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12.2 Presnéjsi méreni

Mg¢teni bylo provedeno v neprofesionalnich podminkach a je spiSe orienta¢niho charakteru.
Pro lepsi ptesnost by bylo vhodné méfeni provést na specializovaném pracovisti a adekvatné

k tomu upravit detek¢éni algoritmus.

12.3 Uspavani centralni jednotky

Funkce systému je zaloZena na nepftetrzité detekci. Do budoucna by bylo vhodné generovat
LSM9DSI1 modulem pieruSeni pii piekroceni néjaké prahové hodnoty, ¢imz by se probudil
diive uspany procesor a teprve v tuto chvili by zac¢al méfici cyklus.

Uspavani centralni jednotky by vedlo na nizsi spotiebu celého zatizeni.

12.4 Automatické pripojeni k chytrému telefonu

V tuto chvili se da systém deaktivovat pouze pres tlacitko v aplikaci pro OS Android. Aby
byl systém uZzivatelsky piivétivéjsi, mél by sdm poznat, Ze se uzivatel dle diive sparovaného

Bluetooth zafizeni nachazi v dosahu a sam se deaktivovat.

12.5 HlaSeni spusténého alarmu

V tuto chvili se alarm hlasi pouze lokalné, a to akusticky a svételng. Toto feSeni je samozie-
jmé zcela nepouzitelné a je nutno uZivatele néjak informovat na dalku. Vhodné by bylo pfipo-
jeni GSM nebo Wi-Fi modemu a uzivatele informovat pomoci SMS, zavolanim nebo prostied-
nictvim internetu, napt. e-mailem.

Pro ptipojeni rozsitujicich periferii slouzi GPIO header umistény na centralni jednotce.
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ZAVER

Byl navrzen systém detekce napadeni zamkové vlozky. Predpokladem pouziti je umisténi
senzorické desky na cylindrickou vlozku s knoflikem, ktery se otaci spole¢né s cylindrickym
zamkem, je-li odemykéan z druhé strany. Senzoricka deska je pfipojena pomoci IC sbérnice
k centralni jednotce, ve které probiha detekce otaceni zamku, vibraci a pohybu dvefi.

Na zéklad¢ prizkumu existujicich metod napadeni zamku a experimentalnich méteni byly
zvoleny dva senzory, a to tiiosy akcelerometr a tiiosy gyroskop. Z diivodu minimalizace byl
zvolen modul LSM9DSI1, ktery oba tyto senzory kombinuje na jednom ¢ipu. LSM9DS1 v sob¢
jeste obsahuje magnetometr, ktery nebyl pro detekci napadeni nakonec pouzit. Proto byl pro
budouci aplikace navrzen jiny senzor a to LSM6DSO, ktery v sobé kombinuje pouze akcelero-
metr a gyroskop.

Byl navrzen a vyroben hardwarovy prototyp, ktery se sklada ze dvou ¢asti: senzoricka deska
pro umisténi piimo na zamkovou vlozku, ktera je pak pomoci I2C sbérnice propojena s centralni
jednotkou, kterd ma za tkol detekci napadeni, interakci s uzivatelem a bezdritové spojeni
s chytrym telefonem pomoci BTLE technologie.

Zatizeni jest¢ v doplnéni k uzivatelskému rozhrani a BTLE modulu obsahuje GPIO header
pro pfipojeni dalSich rozsifujicich periferii, jako je naptiklad GSM nebo Wi-Fi modul.

Jelikoz se jedna o prototyp, byl v posledni kapitole této prace navrzen postup a vylepSeni
pro dalsi vyvoj.

Systém neni schopny detekovat vS§echny druhy napadeni (napt. napadeni objektu pfes okno)
a proto je vhodné ho pouzit v kombinaci s nékterou z existujicich metod detekce, uvedenych

v kapitole 1 této prace.
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