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ANOTACE

Diplomova prace se zabyva ndvrhem a implementaci systému pro efektivni planovani ndkladni

prepravy. Mezi stézejni ¢asti prace se fadi web API, databaze a mobilni aplikace.

V prvni ¢asti prace jsou popsany soucasné trendy v oblasti nakladni piepravy. V nasledujicich
Castech je prace zaméfena na konkrétni navrh a implementaci softwarového systému

na podporu planovéni nakladni piepravy s vyuzitim platformy .NET.
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Design and implementation of a system for the effective planning of the freight transport

(Web API, database, mobile applications)
ANNOTATION

Diploma thesis deals with design and implementation of system for effective planning freight

transport. Main parts of diploma thesis are web API, database and mobile application.

In the first part of the thesis are described actual trends of freight transport. The other parts
of the thesis are focused on design and implementation software system for support of freight

transport planning based on .NET platform.
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UvVOD

Planovani nakladni dopravy je problematika, ktera je lidstvem fesena od pradavna, v pocatcich
¢lovék vyuzival zvifata, postupem cCasu a objevovanim novych technologii se doprava
diametraln¢ zménila, zacaly se pouzivat lodé¢, Zeleznice, nakladnich automobily a letadla. Jedna
véc se ale nezménila od dob pocatki nakladni dopravy, a to potfeba dopravu naplanovat co
nejefektivnéji.

Cilem diplomové prace je vytvoreni komplexniho systému pro efektivni planovani nakladni
dopravy, s jejimz vyuzitim bude umoznéno usnadnéni komunikace mezi dispecerem a fidi¢em.
Aplikace je implementovana s vyuzitim nejmodernéjsich technologii a navrZzena tak, aby byla

snadno ovladatelna a uzivatelsky privetiva.

V teoretické Casti prace jsou popsdny moderni trendy v ndkladni dopravé se zaméfenim
na silni¢ni nakladni dopravu. Duraz je kladen na Pramysl 4.0 neboli ¢tvrtou pramyslovou
revoluci, ktera zavadi do nakladni dopravy moderni informacni technologie jako jsou cloud,
strojové uceni, internet véci atd., zejména pak na nasazeni téchto technologickych vymozenosti

V realném sveéte.

Podle provedenych analyz je v soucasné dob¢ planovani nakladni dopravy ve vétSiné malych
a stiednich firem ptisobicich v tomto oboru feSeno vyuzitim tuzky a papiru, popiipadé nastroje
Excel, nasazeni pokro¢ilych informacnich technologii je naprosto minimalni. Analyzou mezi
fidi¢i a dispeCery je ovéfeno, Ze v souCasné dobé je komunikace feSena pomoci Castého
telefonovani, kdy neziidka dochdzi k chybam a nasledné je témét nerealné dohledat podklady
pro uréeni chybujiciho. Je zde velky potencial pro inovace, automatizace a optimalizace

s vyuzitim nejmodernéjSich informac¢nich technologii.

Prakticka cast se zabyva navrhem a implementaci systému pro efektivni pldnovani nakladni
dopravy s vyuzitim technologii popsanych v &asti teoretické. Uelem systému je efektivni
planovani dopravy s vyuZzitim informacénich technologii pro nakladni automobily
a automatizace komunikace mezi dispeCerem a fidicem. Systém pro efektivni planovani
dopravy pojmenovany Smart cargo planning je implementovan ve vysokourovitovém objektove
orientovaném programovacim jazyce C#, ktery vyuziva platformy .NET Framework. Cloudovy
poskytovatel Microsoft a jeho sluzba Azure je vyuzita pro komplexni zastfeSeni systému,

datové ulozisté Smart cargo planning je postaveno na relac¢ni databazi MS SQL s vyuzitim
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objektové relacniho mapovani, je zajiSténa vysoka rychlost vyfizeni jednotlivych pozadavki

a snadné upravy databazového schématu.
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1 TRENDY V NAKLADNI DOPRAVE

Schopnost piesunu zbozi bezpecné, rychle a hospodarné na jednotlivé trhy je klicova pro
mezinarodni obchod a ekonomicky rozvoj. Rapidni nartst svétového obchodu spolu
s prohloubenim integrace rozsifené Evropské unie aifadou ekonomickych praktik, jako je
koncentrace vyroby v mensich mistech s cilem dosahnout velkych tuspor, maji vliv na relativné
rychly narast nakladni dopravy po celé EU. Na zkvalitnéni a zrychleni dopravy maji znacny
podil i moderni technologie a s nimi souvisejici trend digitalizace. Stejné jako cely pramysl,
tak i nakladni doprava prochazi ¢tvrtou pramyslovou revoluci, jejiz koncept byl piedstaven
na veletrhu v Hannoveru vroce 2013, kterd spolu s vySe uvedenou digitalizaci pfinasi

automatizaci opakujicich se ikond a zmény na trhu prace.
Nakladni doprava se sklada z nasledujicich kategorii:

e Letecka doprava

e Zelezni¢ni doprava
e Namoini doprava
e Ri¢ni doprava

e Automobilova doprava

V kazdém z téchto odvétvi se projevuje digitalizace, ktera uzce souvisi s trendem Big Data [1],
V ramci tohoto trendu jsou uchovavéana veskera moZna data o nakladni pfepravé na rozsadhlych
serverovych ulozistich umisténych po celém svété. Mnozstvi perzistentné uloZzenych informaci
ma velmi rozsahlé vyuziti, at’ jiz co se tyce statistickych analyz, tak nasledného pouziti umélé

inteligence.

Vsechny vySe zminéné kategorie jsou podstatnou soucasti svétového obchodu a napomahaji
k jeho neustalému rustu. Naptiklad vySe zminéna letecka doprava v roce 2014 piepravila 14,4
milionu tun zbozi coz je 27% narGst oproti roku 2009. Je tedy jasné patrné, Ze poptavka

po néakladni dopravé trvale roste a predpoklada se, ze tomu bude i v budoucnu [2].

1.1 Pruamysl 4.0

Soucasny trend Primysl 4.0, ktery je také nazyvan ¢tvrtou priamyslovou revoluci, piinasi
moderni informacni technologie do svéta primyslu, zahrnuje internet véci neboli IoT, Cloud

computing, dalsi kyberneticko-fyzikalni systémy a vSeobecnou digitalizaci. Koncept je
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vytvoren na zakladé myslenek z konference v Hannoveru konané v roce 2013; a predpoklada,

ze v budoucnu vzniknou chytré tovarny, které za vyuziti kyberneticko-fyzikéalnich systému

vvvvvv

wrwe

mist se zamétenim na informacni technologie.

Autonomous

=)
o P |
i — 'ﬁ Simulation
Big Data >
Augmented Iﬁl om— System
Reality ‘-’ \JAS Integration
; Industry 4.0 .

Additive Internet of
Manufacturing Things
Z 1N\
[ [ o (RS

Cloud Cybersecurity
Computing

Obrazek 1 - Slozky prumyslu 4.0, zdroj: [22]

Do primyslu budou zavadény moderni technologie v podobé strojového uceni, cloudovych
ulozist’, datovych center, robotil, rozsifené a virtudlni reality, internetu véci a simulaci, které
jsou zobrazeny na obrazku 1. Za pomoci téchto technologii bude dochazet k tisporam penéz,
Casu a navyseni flexibility firem. Primysl 4.0 s sebou nese i souvisejici rizika, mezi které patii
hlavné utoky hacker a moznost zneuziti ziskanych dat. Predpoklada se, ze dikladné vyuziti

digitalizace zvysi v budoucnu produktivitu firem o 15 az 25 procent [4].

1.2 Primysl 4.0 v nakladni dopravé

Z vyse uvedenych kapitol je jasné patrné, Ze hlavnim trendem nakladni dopravy je za¢lefiovani
modernich informacénich technologii spolu v souladu se c¢tvrtou primyslovou revoluci

za ucelem zvyseni flexibility dopravnich spole¢nosti.

Moderni informacni technologie budou vyuzivany v kazdém odvétvi nakladni dopravy,

od letecké, az po automobilovou, v této praci bude kladen diraz na vyuziti souc¢asnych trenda
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v nakladni automobilové dopravé. Vyuziti Primyslu 4.0 v nakladni dopravé disponuje velkym
potencidlem snizeni ndkladti dopravnich firem doprovazenym zvysenim celkové efektivity

nakladni dopravy.

1.2.1 RozS$ifena a virtualni realita

Dopravni spolecnosti ziskavaji objevenim rozsifené a virtualni reality zcela nové moznosti,
mezi Které patii trénovani klicovych ukonu fidi¢t za vyuzitich téchto technologii. V praxi
to znamend, Ze zaméstnanec dopravni spolecnosti, kterd rozsifenou realitu vyuziva, si mize
V testovaci mistnosti vyzkouset bézné dopravni krizové situace, do kterych se mtze dostat pii

vykonu pracovnich povinnosti, a pfedchazet tak Skodam na Zivotech a majetku.

Mezi zminéné ¢innosti patii naptiklad couvani s piipojnym vozidlem v prostorech spole¢nosti
dlouhodobého zakaznika firmy. Ridi¢ je v testovaci mistnosti opatien brylemi a ovladanim
volantu, v brylich je nahrana aplikace, ktera simuluje naptiklad couvani s pfipojnym vozidlem
mezi dva stojici stroje, jakmile fidi¢ narazi nebo jinak chybné vyhodnoti situaci, aplikace ho
nejprve upozorni a poté se akce opakuje, dokud fidi¢ zadany tkol nesplni. Vysledkem je, Ze
fidi¢ ma dany ukon odzkousen, takze pti feSeni realného problému, jiz bude védét, jak danou
situaci feSit a jakym zplisobem zareagovat. Pfidanou hodnotou je, Ze pii nacviku standartnich
situaci nezplsobi fidi¢ zddné hmotné Skody firm¢ a neptivodi sob¢, ani druhym osobam Zadnou

ujmu na zdravi.

Mezi dalsi vyhody rozsifené a virtualni reality patii simulace prostiedi. V pfipad¢, Ze fidi¢ bude
vykonavat svou praci naptiklad v hlu¢ném prostiedi stavby, je mozné mu do sluchétek zapnout
hlasity ruch, ktery simuluje prostiedi stavby a zaméstnavatel zjisti, jakym zptsobem fidi¢

reaguje, pokud je pfi vykonu povolani vystaven nadmérnému hluku.

1.2.2 Big Data

Jedna se o technologie, které umoznuji ukladani velkého mnozstvi dat generovanych
informacnimi systémy. V soucasné dobé¢ jsou Big Data obvykle ukladana v datovych skladech,
vétSinou se jedna o data ve strukturované podobé, je tedy mozné nad témito daty provadet rizné
analyzy a vypocty. Problémem provadéni analyz a vypoctl je, ze je nutny velky vypocetni
vykon pro zpracovani z davodu velkého mnozstvi dat. Tento problém byl odstranén

s ptichodem cloud computingu.

V nakladni dopravé maji Big Data Siroké uplatnéni, mezi hlavni pozitiva patfi moznost

naplanovani trasy a optimalizace chodu automobilu. S vyuzitim informaci uloZenych
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Vv datovych skladech je naptiklad mozné optimalizovat trasy nakladnich aut. Obsahuji-li datové
sklady data z ptedchozich cest, je téméf trivialni provést nad témito daty analyzu a na zakladé
jejiho vysledku vybrat optimdlni trasu pro ndkladni automobil. Dopravni spolecnost si pfi
spravné navrzeném datovém skladu mtize dokonce vybirat z jednotlivych aspektt, na které chce
klast diraz s ohledem na aktualni potieby [5]. V piipadé zpozdéni zvoli casovou optimalizaci
trasy, Vv ptipad¢ sniZzeni ndkladi zvoli optimalizaci na zéklad¢ uspory ndkladt za projeté

pohonné hmoty a odpracované hodiny zaméstnancil.

Big data davaji dopravnim firmdm téméf neomezené moznosti analyz a vypoctl, z velkého
mnozstvi dat vyplyva, ze perzistentn¢ ulozena data by méla byt snadno pfistupna. Ze ziskanych
vysledkd mohou firmy vysledovat problematické oblasti a snizit naklady, které musi vynalozit

na zpracovani vysledkl analyz a vypoctl provadénych specializovanym tymem.
1.2.3 Cloud computing

ZjednoduSené teceno je cloud computing doddni vypocetnich sluzeb, v podobé proplijceni
vypocetniho vykonu servert, ulozist, databazi, analytickych nastroji atd. V podstaté se jedna
0 pfesun programu a dat z osobniho pocitace na korporatni servery [6]. Cloud computing
s sebou nese mnoh¢ vyhody, mezi které se fadi Skalovatelnost a snadna udrzitelnost aplikaci.

RozvrZeni presunu technologii na cloudové poskytovatele je zndzornéno na obrazku 2

A
’
/

o

\

|
)
¢

il
.

Obrazek 2 - Cloud computing schéma, zdroj: [23]
Vyse zminéné specifikace Cloud computingu vnasi do nakladni dopravy nové moznosti
v podob¢ vyuziti serverovych ulozist’ provozovateli cloudu. Mezi nejvétsi vyhody patii [7]:
e Nizké néklady na provoz
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o Eliminace ndkupu hardware
o Odpada potieba IT pracovnikll spravujicich infrastrukturu
e Vysoka rychlost potizeni
o Znacné vypocetni mnozstvi lze zajistit béhem par minut
o SniZeni tlaku na planovani kapacit
e Elasticka Skalovatelnost
o Snadné navyseni a snizeni vypocetni sily
e Zvyseni produktivity
o Nevyzaduje nastavovani hardware a potfizovani software
e Enormni vykon
o Nejmodernéjsi hardware a software
o Celosvétova sit’ zabezpecenych datovych center
e Spolehlivost
o Automatické zalohovani dat

o Snadné zotaveni po havarii

Vyuziti moznosti cloud computingu v ndkladni dopravé s sebou piindsi také nevyhody, mezi

které se tadi [8]:

e ZjednoduSeni kontroly a monitoring osobnich dat
e Bezpecnost dat

o Data jsou pfenasena pies internet

o UloZeni dat v cizi infrastruktuie

e Potfeba stalého internetového piipojeni
1.2.4 Internet véci

Zkratka IoT pochazi z anglického Internet of Things. ZjednoduSena definice 10T vyjadiuje
komunikaci zatizeni pfipojenych k internetu, kterd posilaji informace k cloudové zaloZenym
aplikacim. Tato zafizeni mohou byt libovolnd, napf. mobilni telefony, motory, lékatské

vybaveni a dalsi, jak je ukdzano na obrazku 3 [9].
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Obrazek 3 - Zarizeni pouzivajici IoT, zdroj: [24]

V soucasné dob¢ je IoT vyuzivano firmou Rolls-Royce k zaznamenavani gigabyta dat z jejich
leteckych motort, které pohanéji letadla vice nez 85 leteckych spolecnosti. Pro analyzu dat je
vyuzivano cloudové sluzby Azure od spolecnosti Microsoft. Analyza je vyuzivana naptiklad
pro sledovani spotfeby paliva a planovani oprav. Hlavnim zdmérem vyuziti IoT v dopravé je
ptechod z pouhého monitorovani stavu motord na aktivni upravu ucinnosti motord, aby se
pfedchazelo porucham a dal$im moznym problémum [10]. Poznatky firmy Rolls-Royce,
ziskané ze zkuSenosti pii pouzivani leteckych motord, jsou dnes vyuzivany pii feSeni problému

s motory pouzivanymi v nakladnich automobilech.

Dalsi ptipadova studie se zabyva zvySenim bezpecnosti silni¢niho provozu za Spatnych
klimatickych podminek. Ro¢né nebezpecné klimatické podminky na silnici zapficini 7 400
umrti, 700 000 zranéni a finan¢ni vydaje jednotlivych stath USA spojené s nehodovosti
pti zhorSenych klimatickych podminkach ¢ini okolo 2.3 miliardy dolart. S vyuzitim vyhod IoT
jsou jednotlivé staty schopné ziskavat informace o klimatickych podminkach v jednotlivych

mikroregionech a mohou predikovat krizové situace a zvysit bezpecnost silnicniho provozu
[11].

Implementace technologie 10T v nakladni dopravé umoziuje provozovatelim udrzovat vozidla
V provozu pomoci predikce a monitorovani jejich stavu, sledovat chovani fidi¢l, pouzivat

aktualni data k optimalizaci dopravnich cest a tim zabranovat tvorbé dopravnich kolapsi.
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1.2.5 Strojové uceni

Data mohou uchovavat skryté informace, obzvlasté pokud je dat velké mnozstvi. Dostate¢né
mnozstvi dat je mozné inteligentnim zplisobem prozkoumat a je mozné objevit vzorce, které
jsou ptili§ komplexni, aby byly odhaleny ¢lovékem. Na tomto principu funguje strojové uceni.
Dochazi k provéfeni velkého mnozstvi dat, v nichz jsou nalezeny vzorce a vygenerovany

zdrojové kody, které umozni predikce do budoucna [12].

Pro vyuziti strojového uceni je potieba velké mnozstvi dat, z tohoto diivodu se Casto strojové
uceni vyuziva v kombinaci s technologii Big Data. V ptfipadé, ze provozovatel nakladni
spolecnosti potiebuje v soucasné dobé€ snizit poruchovost motort, najme pravdépodobné tym
specialistd, ktery piijde s adekvatnim feSenim, je velmi pravdépodobné, ze dodané feseni bude
fungovat, ale naklady na zpracovani zadani jsou velmi vysoké. Za piedpokladu vyuziti
technologie strojového uceni v kombinaci s technologii big data disponuje provozovatel
velkym poétem zaznamii z motoru, informace jsou ve formé databazovych tabulek, v fadech
miliond zaznamu S velkym mnozstvim sloupcti. Velké mnozstvi dat je téméf nemozné
analyzovat bez pouziti technologie strojového uceni, ktera zjisti, v jakych piipadech dochazi
k poruchovosti motorti a provozovateli usetti naklady spojené s opravami automobilti a dalsi
vydaje jako pendle za pozdni dodani. Vysledkem strojového uceni je vzorec, ktery definuje
situace, v nichz dochazi k poruse motort. Pro ptiklad muze jit o vzorec, ktery signalizuje, ze
motory pii najezdu 150 000 km bez vymény filtrii budou mit poruchu. V redlném svété jsou

vzorce daleko komplexnéjsi.

Pouziti strojového uceni kombinuje vétSinu vySe zminénych technologii. Konkrétné IoT
k ziskavani potiebnych dat, big data k jejich perzistentnimu uchovani a cloud computing
zaucelem ziskani dostatecného vypocetniho vykonu. S vhodnymi datovymi podklady

disponuje strojové uceni velkym potencialem stat se klicovou technologii v budoucnosti.

1.2.6 Pouziti Priimyslu 4.0 v systému planovani dopravy

V Primyslu 4.0 byly predstaveny technologie, jejichz vyuzivanim je vyvojaifim poskytnuto
mnoho novych moZznosti, jak vyvijet moderni informacni systém za relativné nizkych nakladu.
V tomto duchu se nese vyvoj systému pro efektivni planovani dopravy, ktery je komplexnim
feSenim pro dopravni spolecnosti. Aplikace umoznuje napldnovani dopravy pro spolecnosti

s vyuzitim cloudu a naslednou synchronizaci do mobilnich telefoni.
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2 POUZITE TECHNOLOGIE

Pro tvorbu aplikace byla zvolena platforma .NET, ktera byla vybrana z divoda dlouhodobého
vyuzivani na trhu, integrace cloudovych nastroji a multiplatformni podpory. Mobilni aplikace
byla vytvofena pomoci technologie Xamarin.Forms z divodu multiplatformniho vyuziti

na platform¢ Android a iOS.

2.1 ASP.NET Core

NET Core je vSeobecna vyvojova platforma spravovana spole¢nosti Microsoft a komunitou
NET na GitHubu. .NET Core je multiplatformni, podporuje Windows, MacOS a Linux, dale
muze byt pouzito jako zafizeni, cloud nebo IoT. Vice o .NET Core a .NET Standart je uvedeno

v diplomové praci Jana Maticky.

ASP.NET Core je novy open source a multiplatformni framework urfeny pro vytvareni
modernich cloudové zaloZenych internetovych aplikaci, jakymi jsou webové aplikace
a backendy pro mobilni aplikace. ASP.NET Core aplikace mohou byt spustény na .NET Core
nebo na Uplném .NET Frameworku. Kompletni struktura .NET frameworku je ukazana
na obrazku 4. Architektura byla navrzena tak, aby byl poskytnut optimalizovany vyvojovy
framework pro aplikace, které jsou nasazeny na cloudu nebo bézi lokalné€. Framework je slozen
z modularnich komponentt, které maji minimalni rezii. Umoznuje| vyvojati ziskat flexibilitu
v pribéhu vytvareni feSeni. ASP.NET Core jsou multiplatformni aplikace, které mohou byt

nasazeny na Windows, Linux a Mac [13].
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Windows
Forms
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COMMON INFRASTRUCTURE

Build Tools Languages Runtime components

Obriazek 4 - Struktura .NET, zdroj: [25]

ASP.NET Core a .NET framework jsou Vv této praci popsany pouze informativné se zamétenim
na tvorbu API a jeji zabezpeceni, detaily implementace webové aplikace a zavadéni klientskych

frameworkt jsou popsany Vv diplomové praci Jana Maticky.

2.1.1 Motivace k pouziti ASP.NET Core

Prvni preview ASP.NET bylo vydano pied vice nez 15ti lety jako ¢ast .NET Frameworku, od
té doby pouzivaji ASP.NET miliony vyvojatfi po celém svéte, s narlistem pouZiti byly pfidany
dalsi funkcionality. Modularni architektura je zalozena na NuGet baliccich, které reprezentuji
jednotlivé rozsifeni a funkcionality, minimalizuje aplikace a umoziuje snadnou optimalizaci.

Vyhody mensi aplikace jsou [13]:

e Vyssi zabezpeceni
e Snizeni udrzby
e Navyseni vykonu

e Snizeni nakladu
2.1.2 Modularnost ASP.NET Core

Modularnost ASP.NET Core je zajiSténa pomoci technologie NuGet, jedna se o spravce balicka
pro vyvoj na platform& Microsoft. Nastroje pro klienty NuGet poskytuji schopnost vytvaret
a konzumovat balicky, které jsou ulozené na centralnim balickovém repositaii, ktery vyuzivaji

vSichni tvirci a konzumenti bali¢ku [14].
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2.1.3 Kilicové vlastnosti ASP.NET Core

Klic¢ové vlastnosti ASP.NET Core plynou z jeho restrukturalizace a modularnosti za pomoci

vyuziti balickti NuGet. Pouzitim ASP.NET Core vyvojaf ziska [13]:

e Jednotny ptistup k vytvareni webového Ul a API

e Snadnou integraci modernich klientové orientovanych frameworku
e Systém pfipraveny na nasazeni do cloudu

e Vestavénou Dependency injection

e Moznost hostovani aplikace na IIS nebo vlastnich serverech

e Multiplatformni aplikaci s moznosti nasazeni na Windows, Mac a Linux

Detailnéjsi popis klientskych framework, jejich pouziti a integrace v ASP.NET Core jsou

charakterizovany v diplomové praci Jana Maticky.

Dependency injection je technika pro dosazeni volného spojeni mezi objekty a jejich
spolupracovniky nebo zévislostmi, namisto ptimého spousténi spolupracujicimi objekty nebo
pomoci statickych referenci. Nejcastéji budou tfidy deklarovat jejich zavislosti prostiednictvim

svého konstruktoru.

ASP.NET Core je pfizplsobeno k vyuziti vyhod vestavéného dependency injection tim, Ze
jednotlivé sluzby jsou vlozeny pfimo do metod. Vychozi kontejner obsahuje pouze minimalni

sadu funkci.

S vyuzitim dependency injection je vyfeSen problém piimé vazby na objekty, ptima vazba je

vyobrazena na obrazku 5.

uses ServiceA

ClassA

uses
ServiceB

Obrazek 5 - Pfima vazba objekti, zdroj: [26]
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Schéma tvorby objektu s vyuzitim dependency injection je znazornéno na obrazku 6. Objekt je

vytvofen pomocnym objektem Builder, ktery vlozi v konstruktoru pottebné zavislosti.

®creates

Builder ClassA

@

injects dependencies

Obrazek 6 - Vyuziti dependency injection, zdroj: [26]

2.14 REST API

REST API definuje mnoZinu architektonickych principd, kterymi je fizen ndvrh webové sluzby.
Webovée sluzby spliiujici REST architekturu jsou pfenaSeny pomoci protokolu HTTP. REST
byl poprvé predstaven v roce 2000 Royem Fieldingem na univerzité v Kalifornii. Diserta¢ni

prace Roye Fieldinga navrhuje, aby webova sluzba spliovala nasledujici body:

e Pouzivat http metody explicitné
e Bezstavovost
e Sestavit adresarovou strukturu podle URI

e Pienaset data ve formatu XML, JavaScript Object Notation (JSON), nebo oboji.

V disledku rozsiteni architektury REST témét vymizela rozhrani zaloZena na sluzbé SOAP

a WSDL, jednim z diivodu bylo, ze REST je jednodussi na implementaci a pouziti [17].
2.1.5 Tvorba APl v ASP.NET Core

ASP.NET Core disponuje vestavénou podporou pro tvorbu API, ktera je zalozena na HTTP
protokolu, jenz neslouzi pouze k zobrazovani webovych stranek, ale je také silnym nastrojem
pro vytvoieni API. HTTP protokol je jednoduchy, flexibilni a vSudyptitomny. Témét kazdé

zafizeni ma vestavénou podporu tohoto protokolu, HTTP sluzba mizZe dosdhnout na Siroké
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mnozstvi klienti, at’ jiz prostfednictvim webovych prohlizecd, mobilnich zatfizeni nebo
tradi¢nich desktopovych aplikaci [16]. ASP.NET Core vytvaii API jako webovou sluzbu
implementujici standardy REST.

2.2 Technologie Xamarin.Forms

Vyvoj mobilnich aplikaci je rGznorodé prostiedi, které vyzaduje specifické programovaci
jazyky a nastroje, z tohoto divodu je vyvoj multiplatformnich aplikaci finanén¢ naro¢ny.
Pro systém efektivniho pldnovani dopravy byla po provérovani vSech technologii, které
umoziuji  multiplatformni  vyvoj, vybrana technologie Xamarin.Forms. V rdmci
Xamarin.Forms je programatorovi umoznéno vytvafet mobilni aplikace na platformy iOS,
Android a Windows Vv jediném programovacim jazyce, kterym je C#, odpada tedy potieba psani
zdrojového kodu v Objective-C pro i0S a Javé pro Android. Vystupem jsou nativni aplikace
pro kazdou vySe zmin€nou platformu, které je snadné publikovat na oficialnich kanalech
spole¢nosti Apple, Google a Microsoft [21]. Na obrazku 7 je ukazano porovnani zobrazeni

aplikace na vSech tfech platformach.

Sdileni kodu, ale neni mozné vzdy, kazda platforma ma specifické volani urcitych funkci,
zejména funkci telefonu, jako jsou telefonicky hovor, zobrazeni na mapé, ptistup k fotoaparatu
atd. Pro tyto funkcionality je potfeba napsat specificky kod, ktery byva vétSinou pomérné

slozity. Je to dail za multiplatformni ptistup.
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Obrazek 7 - Vystup ze Xamarin.Forms, zdroj: [27]
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3 ZABEZPECENI CLOUDOVYCH APLIKACI

Svét se nyni nachazi v dobé, ve které jsou uchovavana data o vS§em a o vSech a tuto skute¢nost
potvrzuje vySe uvedeny trend informacnich technologii big data. Pod pojmem bezpecnost
nejsou mysleny pouze Utoky a moznosti uniku dat, ale zaroven i bezproblémovy pfistup
k datiim a provoz bez vypadku. DiileZité bezpecnostni aspekty, které je potieba zohlednit pii

vytvareni zabezpecené cloudové aplikace a jejich feseni jSou popsany nize [18].
3.1 Zalohovani dat

Data jsou ve vétsing piipadt zalohovéana automaticky poskytovatelem cloudové sluzby, zaloha
probihé nékolikrat denné, poptipad¢ podle pozadavkil uzivatelii. Veskera data jsou zalohovana

na nékolik diski, které jsou zrcadlené. Ztrata dat je tedy nepravdépodobna.

3.2 Zneuziti dat

Zneuziti dat se ze své podstaty déli na dvé ¢asti, zneuziti obsahu dat nebo fyzické odcizeni dat.
Fyzické odcizeni dat, popfipadé celého serveru muizeme téméf vyloucit, valna vétSina
poskytovatell data center je vybavena vysoce kvalitnim zabezpecenim. Zneuziti dat je mozné
minimalizovat za vyuziti vhodnych Sifrovacich algoritmill a zabezpecenim celkové komunikace

aplikace protokolem HTTPS.
3.3 Vn&jsi utoky

V soucasné dobé¢ je zabezpeceni dat v cloudu proti vnéjSim Gtoklim brano jako standard a je
zahrnuto v poplatku za odebirané sluzby, ale neznamena to, Ze Gisp&$ny utok je mozné vyloucit.
Mnohem komplexnéj§im problémem jsou takzvané DDoS utoky. Zkratka DDos pochézi
z anglického distributed denial of service, jedna se o odepieni sluzby. DDos utok je v podstaté
prehlceni serveru fiktivnimi pozadavky a z toho vyplyvajici neschopnost odpovidat na realné
pozadavky od uzivatelii. Problémem je, Ze pozadavky jsou vysilany z celého svéta a neni tedy
jednoduché tomuto typu Gtoku zabrénit. Cloudové sluzby jsou vybaveny ochranou pted DDoS

utoky automaticky od provozovatele, zaroven je nabizena podpora pfi zjisténi utoku.
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3.4 Zastaraly software a hardware

Aktudlni software, stejn¢ tak jako hardware je poskytovan provozovateli cloudovych sluzeb.
Aktualizace jsou pfipravovany a nahravany centralizovan¢ na vSechny servery. V datovych
centrech probihd neustaly monitoring hardwarovych komponent a v ptipad¢ potieby jsou

soucastky okamzité¢ vymeénény. Aktudlnost hardware a software je tedy zarucena.

3.5 Stabilita, dostupnost a spolehlivost

Stabilita, dostupnost a spolehlivost je jednou z nejvétsich vyhod cloudovych aplikaci.
Poskytovateli cloudovych sluzeb je umoZznéno pfizpiisobovani zdroji aktudlni potiebé, tim je
zamezeno pietizeni a zpomaleni aplikace. U cloudu byva zpravidla garantovano téméf 100 %

dostupnosti.

3.6 Zabezpeceni ASP.Net Core

Vyse zminéné aspekty zabezpeceni cloudové aplikace jsou v ptipadé ASP.NET Core feSeny
firmou Microsoft. Spolecnost Microsoft nabizi komplexni cloudové feSeni Azure, které je
automaticky zabezpecCeno proti vS§em vySe zminénym bezpecnostnim aspektiim cloudovych

aplikaci. Tato ¢ast bude tedy zamétena na zabezpeceni samotné aplikace.

3.6.1 ASP.NET Identity

ASP.NET Identity je systém spravujici uzivatele, ktery byl piedstaven v roce 2005.
V ASP.NET 2.0 od této doby doSlo k mnoha zménam a vylepSenim, které se tykaji predevsim
autentizace a autorizace. ASP.NET Identity piedstavuje standard, jak by méla vypadat sprava

uzivateli v modernich aplikacich pro web, ¢i mobilnich zafizeni (mobil nebo tablet) [19].

ASP.NET Identity bylo vyvijeno n¢kolik let na zakladé podnéti od zakaznikt. Pfedpoklad, ze
uzivatelé se budou ptihlasovat do aplikaci pouze uzivatelskym jménem a heslem, uz delsi dobu
neplati. Internet se stal vice socidlni, uzivatelé mezi sebou komunikuji v redlném Case skrz
kanaly socidlnich siti jako je Facebook, Twitter a dalsi socidlni sité. Na vyvojaie je vytvaren
tlak, aby umoznili uzivatelim ptihlasit se prostiednictvim téchto ctl, moderni sprava uzivatell
by tedy méla byt schopna presmérovat piihlaSeni na poskytovatele, jakymi jsou Facebook,
Twitter atd. Pii uvazeni vSech zmén, bylo ASP.NET vyvijeno pro dosazeni nasledujicich cila:
[19].
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e Jeden komplexni systém spravujici identitu uzivatelt
e Snadné pfidani dalSich informaci o uzivateli
o Kontrola nad schématem uZzivatele
e Kontrola perzistentniho ulozeni dat
o Standardn¢ ASP.NET Identity uklada informace o uzivatelich do SQL
databaze
o Snadnd zména nazvu tabulek
o Jednoducha zména ulozisté na NoSQL databaze nebo SharePoint
e Testovatelnost pomoci Unit test
e Podpora uZzivatelskych roli a opravnéni
e Moznost piihlaseni uctem ze socialni sité
e Zaclenéni Active Directory
e Integrace sluzby OWIN

e Slozeni z jednotlivych NuGet balickt

3.7 Objektové rela¢ni mapovani

Objektoveé relaéni mapovani (ORM) je vyuzivano pro pievod dat mezi relaéni databazi
a objektove orientovanymi jazyky. Aplikace je tedy schopna pracovat s daty v podob¢ objektt
a jejich uchovani realizovat pomoci relacnich databazi. Je mozné objekty ukladat i do
objektovych databazi, ale tyto databaze v soucasné dobé jesté nejsou tak propracované a rychlé.
Vyhodou pouziti ORM je zjednoduseni implementace, ke kterému dochazi diky moznosti
pracovat pfimo s Objektovym modelem. Aplikace jsou snadno ptenositelné mezi riznymi
databazovymi systémy a potlacuji potencidlni chyby v SQL, které se projevi aZz za béhu
aplikace. Mezi nevyhody je mozné zafadit mensi vykon, kvili rezii pfevodu dat a nemoznosti
pouziti nékteré funkcionality relacnich databazi. V platformé .NET je vyuZivano pro ORM

mapovani frameworku Entity Framework.

3.7.1 Pouziti Entity Framework Core

Entity Framework (EF) pouzity pifi tvorbé systému pro efektivni planovani dopravy je
odlehcend, lehce rozsifitelna multiplatformni verze popularni technologie pfistupu k datim

Entity Framework.

EF Core je objektoveé relacni mapper, ktery umoznuje vyvojarim na platformé .NET praci

s databazi pomoci .NET objektl. Eliminuje potebu psani kddu, jenZ ptistupuje k datiim, ktery
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obvykle vyvojati pisi. EF podporuje fadu databazovych strojii, jako jsou Microsoft SQL,
PostgreSQL, MySQL atd. V blizké budoucnosti je pfipravovano napojeni na databazi Oracle.
EF Core je pro ASP.NET Core dostupny jako NuGet bali¢ek [20].

Entity framework podporuje dva ptistupy vytvareni databaze. Prvni moznost je vygenerovat
datovou vrstvu aplikace zjiz existujici databaze, druhou moznosti je zjednotlivych tiid

vygenerovat databazové tabulky, obé moznosti jsou ukazany na obrazku ¢islo 8.

=

Generate Data Access Classes for Existing Database

L —
e J-W

Database

Create Database from the Domain Classes
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Create Database and Classes fromthe DB Model design

Obrazek 8 - MozZnosti vyuziti EF, zdroj: [28]
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4 NAVRH A IMPLEMENTACE

Cilem préce bylo vytvofit systém pro efektivni planovani nédkladni dopravy, ktery bude zalozen
na platformé .NET ovladané vysokotroviiovym objektové orientovanym programovacim jazykem
C#. Systém pojmenovany Smart cargo planning je slozen z jednotlivych modulti, mezi které se
fadi mobilni aplikace vytvofend s pouzitim technologie Xamarin.Forms, cloudova webova
aplikace postavend na ASP.NET Core a databaze vyuzivajici ORM mapovani. Systém, ktery
vznikl v ramci této diplomové prace je velmi komplexni, stavba serverové Casti je znazornéna

na diagramu tfid v pfiloze A, stavba datové vrstvy v pfiloze B.

Technologie, které¢ byly vyuzity pro systém efektivniho planovani dopravy, byly hluboce
analyzovany s dirazem kladenym na dostupnost, multiplatformni vyuziti a naslednou
rozsifitelnost feSeni. Vybrana byla platforma .NET, protoZe poskytuje komplexni pokryti vS§ech

¢asti vyvoje modernich aplikaci.

S pouzitim nejmodernéjSich informacnich technologii piredstavenych v rdmci ctvrté
primyslové revoluce bylo dosazeno cloudového feSeni, které umozituje planovani nakladni

dopravy a automatizaci komunikace mezi dispecery a fidici.

Cloudové webova aplikace byla vybrana z divodu snadné dostupnosti po celém svéte, uzivatelé
aplikace mohou planovat dopravu na sluzebni cesté, v kancelati nebo z pohodli domova.
Automatizace kontaktovani fidi¢i a oznamovani pracovnich vykonl je provadéna pies
zabezpecené API pfimo do mobilniho telefonu vlastnéného fidici, je tak zabranéno moznosti
zneuziti dat. Schéma systému pro efektivni planovani néakladni dopravy je zobrazeno

na obrazku 9.
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Obrazek 9 - Schéma systému, zdroj: vlastni

4.1 Provoz systému

Pro provoz systému bylo vyuzito cloudovych sluzeb od spole¢nosti Microsoft, konkrétné je
pouzito feSeni Azure, které ma rozmisténo datova centra po celém svété a umozinuje vytvorit

komplexni infrastrukturu systému v kratkém ¢asovém horizontu.

4.1.1 Azure

Azure je kompletni cloudovéa platforma, ktera je schopna hostovat existujici aplikace,
poskytovat sluzby vytvoiené na miru nebo rozsifit aplikace ulozené lokaln€. Hlavni vyhodou
pouziti Azure je moznost snadného vybéru virtualnich stroji podle potfeb uzivateld, vysoka

spolehlivost, ktera je garantovana na vice nez 99 % a nulova pocateéni investice [29].

Zdroje na Azuru jsou spravovany pomoci portalu, coz je webova aplikace, ve které miizete

vytvafet, upravovat nebo mazat zdroje a sluzby. Portal Azure je dostupny na adrese
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https://portal.azure.com. Azure disponuje velmi pokrocilymi nastroji pro monitorovani

aplikace, odpada tak potieba implementovat své vlastni.

Pouziti Azure je zpoplatnéno v radmci pouziti piedplatnych, kterd jsou navdzéana na jednotlivé
Microsoft ucty. Poplatky jsou hrazeny kazdy mésic a jejich vyse se lisi podle mnozstvi dat

a zdroja.
4.2 Databaze

Po provedeni analyz vSech pozadavkl na systém byl zvolen navrh datovou vrstvu vytvorit
pomoci ORM mapovani, vzhledem k dobré integraci byl vybran framework Entity Framework.
Model byl vytvoten s vyuzitim navrhu CodeFirst, kdy je z jednotlivych POCO ttid (Plain Old
C# Object) vygenerovano databazové schéma, piistup CodeFirst byl vybran s ohledem

na pravdépodobné ¢asté budouci zmény v databdzovém modelu.

4.2.1 POCO trida

POCO tiida se sklada z konstruktoru a jednotlivych vlastnosti, které s vyuzitim ORM mapovani
budou transformovany na nazvy sloupcu v tabulce a jeji cizi klice. Piiklad POCO tfidy je

ukdazan na obrazku ¢islo 10

public class Trailer : CarBase

1
public int TrailerId { get; set; }
public virtual TrailerType TrailerType { get; set; }
public wirtual int TrailerTypeId { get; set; }

public ICocllecticn<Ride® TrailerRides { get; set; }

Obrizek 10 - POCO tiida, zdroj: vlastni
Z vyse uvedené¢ho obrazku je patrné, ze ORM mapovani za vyuziti technologie Entity
framework podporuje dédicnost, neni potieba psat redundantni kod. V této praci je dédi¢nost
vyuzita pro oddéleni auta a ptivésu, ob¢ entity maji hodné spolecnych vlastnosti, které neni
potieba uchovavat na dvou mistech a sledovat, ktery uzivatel upravil danou entitu. Je vytvorena
ttida Trackable zastit'ujici tuto funkcionalitu pro vSechny tfidy, u kterych je to vyzadovano. EF

rozpozna, ze v kazdé tabulce ma vytvoftit dané sloupce pro sledovani aktivity.
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4.2.2 Tvorba databazového modelu

Databazové feSeni bylo vybrano od spole¢nosti Microsoft z divodu snadné integrace a vysoké
kompatibility se vSemi pouzitymi technologiemi. Model relacni databdze byl vygenerovan

pomoci nastroje EF.

EF pouziva mnozinu konvenci pro tvorbu modelu na zakladé jednotlivych POCO tfid. POCO
tfidy jsou reprezentovany proménnymi datového typu DataSet, které se nachazeji ve tfidé
spravujici databazovy kontext a reprezentuji data v tabulce. Jedinou podminkou je, aby dana
tiida dédila od tiidy ldentityDbContext. IdentityDbContext je vyuzit pro spravu uzivateli, EF
automaticky piida potiebné tabulky, ve kterych budou uzivatel¢ perzistentné¢ uchovani.
Proménné typu DataSet budou nasledn¢ odzrcadleny do jednotlivych tabulek. Pro tvorbu

modelu je mozné vyuzit dvou zplsobu konfigurace.

Prvnim zplsobem je piepsani chovani metody OnModelCreating, tato mozZnost je
nejpouzivanéjsi a umoziiuje velmi specifickou konfiguraci. Tento zplisob se nazyva
programovani pomoci fluentniho API a ma nejvyssi prioritu. Na obrazku 11 je zobrazena
ukdzka modelovani pomoci fluentniho API, kdy jsou nastavovany cizi klice pro konkrétni

tabulky ridica.

protected override vold OnModelCreating(ModelBuilder builder)

{
base.0OnModelCreating{builder);

// Customize the ASP.NET Identity model and override the defaults if needed.
{/{ For example, you can rename the ASP.MET Identity table names and more.
{/{ Add your customizations after calling base.OnModelCreating(builder);

f/MxM relation https://docs.microsoft.com/en-us/ef/core/modeling/relationships
builder.Entity<DriverLicensefpplicationUser>().HasKey(t => new {t.Id, t.DriverlLicenseId});

builder.Entity<DriverLicensefpplicationUser>()
.HasOne(x => x.ApplicationUser)
MithMany(p =» p.DriverlLicenses)
.HasForeignKey(x => x.Id);|

Obrazek 11 - Ukazka fluentniho API, zdroj: vlastni

Druhym zplsobem je pouziti data anotaci, které jsou zobrazeny na obrazku cislo 9, avSak
pouziti anotaci neni pfili§ uzivano, protoze fluentni API ma vyssi prioritu. Vysledny databazovy

model se sklada z osmnacti tabulek.
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4.2.3 Uprava databazového modelu

Framework EntityFramework (EF) disponuje schopnosti snadno upravovat databazové modely,
je oznaCovana jako migrace. Pro povoleni uprav databaze neboli migraci je potieba pouze zadat
do ptikazové tadky ve vyvojovém prostiedi Visual Studio nasledujici ptikaz Enable-

Migrations, dojde k vytvoteni nové slozky v projektu, kde budou v§echny migrace ulozeny.

Pro vytvoireni konkrétni nové migrace staci udélat upravu v POCO tiidach, které ve zdrojovém

kodu zachycuji model databaze, a pouzit nasledujici sekvenci piikaz:

1. Add-Migration
e Slouzi k vytvoreni konkrétni migrace (zmény v databazi)
2. Update-Database
e Provede zmény do databaze
Po vytvofeni a provedeni zmén v databazi aplikace automaticky za¢ne pouzivat novy

databazovy model bez jakékoliv ztraty dat.

4.3 Pristup k datiim

Pro pfistup k datim byl zvolen navrhovy vzor repositare, ktery vytvaii vrstvu abstrakce mezi
datovou a business vrstvou aplikace. Implementace tohoto navrhového vzoru zapticini izolaci
aplikace pfed zménami v datovém uloZiSti a usnadni automatizované testovani aplikace.
Systém efektivniho planovani dopravy disponuje repositafem pro kazdou entitu, neboli POCO

téidu, struktura s vyuzitim repositaii je ukazana na obrazku 12.
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Controller

Repository Repository

Repository Repository

DbContext

Entity
Framework
& Database

Obrazek 12 - Struktura aplikace s repositafi, zdroj: vlastni

KaZzda entita disponuje interfacem a jeho naslednou implementaci v konkrétni tfidé, tato vrstva
abstrakce umoziiuje snadnou manipulaci s datovou vrstvou, v extrémnim piipadé je napiiklad

mozné vymenit relacni databazi za objektovou bez nutnosti, jakkoliv ménit logiku aplikace.

Vsechny repositafe jsou zaregistrované jako sluzba v kontejneru aplikace ve tiidé Startup, ktera
je spusténa jako prvni pii zapnuti aplikace. Registrace je provedena pomoci dependency
injection, ktera umoziuje kontrolovat Zivotni cyklus objektd. V. ASP.NET Core jsou standardné

podporovany 3 typy [15]:

e Scoped

o Vytvoteny jednou dle pozadavku
e Singleton

o Vytvofeny jednou za béh celé aplikace
e Transient

o Vytvofeny pokazdé, kdyz jsou potieba
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/fadd repositories

services.AddScoped<ICarRepository, CarRepository>(};
services.AddScoped<ICustomerRepository, CustomerRepository>();
services.AddScoped<IDriviglicenseRepository, DriviglicenseRepository»();

services.AddScoped<IRideRepository, RideRepository>();
services.AddScoped<ITrailerRepository, TrailerRepository>(};
services.AddScoped<ITrailerTypeRepository, TrailerTypeRepository>(};
services.AddScoped<ICarTypeRepository, CarTypeRepository»();|

Obrazek 13 - Registrace repositaii zdroj: vlastni

Repositaie, jak je vidét na obrazku 13, jsou z duvodu zachovani integrity dat vytvoieny
vrezimu Scoped, pii vytvofeni v jiném reZimu dochazi k nebezpe¢i duplikace dat.
Funkcionality repositaie jsou pevné stanoveny interfacem, naptiklad repositaf pro auta je slozen

Z metod zobrazenych na obrazku 14.

public interface ICarRepository

{

Car CreateCar(Car car);

Car UpdateCar({Car car);

Car DeleteCar{int carId);

Car GetCarById(int carld);

ICocllection<Cary GetCarsByOwner(string userId);

ICcllection<Car> GetAllCars();

ICcllection<Cary GetAllAvailableCars(DateTime dateTimeFrom, DateTime dateTimeTo, int? rideld);

Task<bool> SaveChangesAsync();

Obrazek 14 - Metody repositaie, zdroj: vlastni

Konkrétni implementace jednotlivych metod je zavisla na umisténi dat, pro systém efektivniho
planovani dopravy byla zvolena rela¢ni databaze, ve které jsou za vyuziti LINQ to SQL data
ukladana do jednotlivych tabulek. Konkrétni ptiklad je znazornén na obrazku 15 a znézornuje

zpusob ziskavani aut pro jednotlivé dispecery.
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public ICocllection<Car® GetCarsByOwner(string userId)
1
var results =
_context.Cars.Where{x =* x.Owner.Id == userld && !x.IsDeleted)
.ToList();
return results;
¥

Obrazek 15 - Ukazka LINQ to SQL, zdroj: vlastni

Repositaie jsou vyuzivany v Siroké mife API rozhranim Smart cargo planning, Kazdé volani

API je zabezpeceno pomoci ASP.NET Identity a jeho dalSich rozsiteni.

4.3.1 API rozhrani aplikace

Rozhrani API slouzi k distribuci dat, v soucasné dob¢ pro mobilni telefony a Javascriptové
frameworky, ale samotné API je mozné kontaktovat s jakymkoliv zatizenim, které ma piistup
K internetu. API v systému pro efektivni planovani dopravy dodrzuje standardy RESTful API,
které jsou popsany v teoretické Casti. V rozhrani API jsou implementovany jednotlivé CRUD
(Create, Read, Update, Delete) operace, pii implementaci byly dodrzeny nasledujici

mezinarodni standardy REST:

e POST
o Vytvaii nové zdroje
o GET

o Ziskavé zdroje

e PUT
o Upravuje zdroje
e DELETE

o Maze zdroje

Na nasledujicim obrazku 16 je ukazana implementace operace GET, ktera ziskava z databaze

auto podle jeho unikatniho identifikatoru id.
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[Httpaet (" {id}")}]

public IactionResult Get(int id)
1

try

1

var result = _rideRepository.GetRideById(id);
return Ok({Mapper.Map<UpdateRideViewModel>(result));

b

catch (Exception e)

1
var message = $"Problém se ziskdnim jizdy s id {id}: {e.Message}"”;
_logger.LogError{message);
return BadRequest(message);

b

Obrazek 16 - Ukazka operace GET, zdroj: vlastni

4.4 Zabezpeceni systému

Zabezpeceni aplikace komplexniho systému je naro¢ny ukol, je potieba, aby bylo zabezpecéeni
jednotné, od jednoho poskytovatele a bylo schopné pokryt vSechny platformy, na kterych se

systém vyskytuje i s ohledem na budouci rozsifeni. Bezpe¢nost Smart cargo planning je

zajiSténa pomoci ASP.NET Identity, které je popsano v teoretické Casti prace.

44.1

Integrace ASP.NET Identity do projektu je velice snadna, pii vytvareni aplikace staci vybrat

moznost autorizace uzivatelti zalozenou na jednotlivych uctech, jak je zachyceno na obrazku

Integrace ASP.NET Identity

17. Do nové€ vytvofeného projektu jsou ptidany tti balicky:

Microsoft.AspNet.Identity.EntityFramework

o Pro persistentni uchovani dat o uzivatelich
Microsoft.AspNet.Identity.Core

o Kvybéru typu uloziste
Microsoft.AspNet.ldentity. OWIN

o Natvorbu cookies
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Select a template:

| A project template for creating ASP.MET MVC applications,
5" p=cy =cy 5" ASP.MET MVC allows you to build applications using the
| el e | Model-View-Controller architecture, ASP.NET MVC
ol includes many features that enable fast, test-driven
Empty Web Forms i Web & development for creating applications that use the |atest

gj E_cj standards.

Single Page Facebook Learn morg

Application

Add folders and core references fon Change Authentication

[[] WebForms | MV [] Web API

Authentication: Individual User Accounts
[] Add unit tests

Test project name: WebApplication170.Tests

Obrazek 17 - Integrace ASP.NET ldentity do projektu, zdroj: [19]

V systému pro efektivni planovani dopravy je pouzito ASP.NET Identity k autorizaci
a autentizaci uZzivatelii z webového prohlizece a mobilni aplikace. Pro uzivatele vyuzivajici
webovy prohlize¢ je jejich ové&fovani implementovano pomoci Cookies, uzivatelé, kteti

vyuzivaji mobilni aplikaci, jsou ovéfeni s vyuzitim JSON Web Tokend (JWT) tokent.

Zabezpeceni je realizovano pomoci anotaci pfed jednotlivymi tfidami systému. Kazda ttida,
ktera je anotovana atributem Authorize je zabezpecCena a nelze se k ni dostat bez autentizace

uzivatele, pouziti anotaci je ukdzano na obrazku 18.

[Route("api/[controller]™}]

[Authorize]

11 references | Jan Holeginsky, 13 days ago | 2 authors, 28 changes
public class RidesCentroller : Controller

1

Obrazek 18 - PouZiti anotace p¥i autorizaci, zdroj: vlastni
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4.4.2 Pouziti ISON Web tokeni

JSON Web Token (JWT) je otevieny standard (RFC7519), ktery definuje kompaktni
a samostatny zptisob bezpecného pienosu informaci mezi ucastniky jako objekt JSON.
Informace lze ovéfit a zaroven jim divétovat, protoze jsou digitalné podepsany. JWT mohou
byt podepsany pomoci algoritmu HMAC s vyuzitim tajného kli¢e nebo paru vetejného

soukromého kli¢e pomoci RSA [30].

Komunikace mobilnich telefonti se systémem Smart cargo planning je zabezpecena
implementaci JWT. V autentizaci, kdyz se uzivatel piihlasuje do systému, posSle své
piihlaSovaci udaje, které systém zkontroluje a nasledné¢ vrati token, ktery je potieba ulozit
lokalné na zatizeni. Kdykoliv uzivatel potfebuje piistup k chranénym datiim, systém ho ovéfi
podle tohoto tokenu, ktery je prilozen v hlavi¢ce zadosti. Konkrétni implementace generovani

tokenu je ukdzana na obrazku 19.

var claims = new[]

1
new Claim{JwtRegisteredClaimNames.Sub, user.UserName},
new Claim({JwtRegisteredClaimNames.Jti, Guid.MewGuid().ToString()),
new Claim{ClaimTypes.Name,user.UserName)

I

var key = new SymmetricSecuritykey(Encoding.UTF8.GetBytes( config["Tokens:Key"]1));
var creds = new SigningCredentials(key, SecurityAlgorithms.HmacSha256);

var token = new JwtSecurityToken(
issuer: _config["Tokens:Issuer™],
gudience: _config["Tokens:Audience™],
claims: claims,
expires: DateTime.UtchNow.AddMinutes(15),
signingCredentials: creds

)i

return Ok({new TockenDtc

1
Token = new JwtSecurityTeokenHandler().WriteToken(token},
Expiraticn = token.ValidTe

I

Obriazek 19 - Implementace generovani tokenu, zdroj: vlastni

Jedna se o bezstavovy zpusob autentizace, protoze stav uzivatele neni uloZen na serveru, server
pouze kontroluje, jestli je token pfitomen, pfipadné validni, a poté uzivateli umozni ptistup

k zabezpecenym informacim, nebo mu vrati kéd 401 Unauthorized. JWT tokeny jsou
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samostatné a obsahuji veskeré potfebné informace, dochazi tedy k redukci dotazli do databaze.

Naésledujici diagram na obrazku 20 ukazuje proces pouziti tokenu.

1. POST /users/login with username and password

2. Creates a JWT

3. Returns the JWT to the Browser with a secret

4. Sends the JWT on the Authorization Header

5. Check JWT signature.
Get user information
6. Sends response to the client from the JWT

Obrazek 20 - Diagram pouZiti JWT tokenu, zdroj: [30]

4.5 Mobilni aplikace

Mobilni aplikace systému efektivniho planovani dopravy je implementovdna na technologii
Xamarin.Forms, kterd je popsana v teoretické Gasti prace. Ulelem aplikace je usnadnit
komunikaci mezi fidicem a dispecerem, konkrétné aplikace zobrazuje fidi¢i naplanované
a dispecerem schvalené jizdy na jednotlivé dny. Mobilni aplikace je vytvofena jako nativni

aplikace na platformy Android a iOS.

Implementace zdrojového kodu je zalozena na navrhovém vzoru MVVM (Model-View-—
ViewModel), je tedy snadno rozsifitelna a neobsahuje zbyte¢né zavislosti mezi jednotlivymi
ttidami.

potieba dohledat informace z historie, napiiklad na kterém misté vyzvedaval dany naklad

a zaroven muze slouzit jako podklad pro vyplhovani dochazky.
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4.5.1 Funkcionality zavislé na platformé

Xamarin.Forms umoziuje sdilet vysoké procento koédu mezi jednotlivymi platformami, neni
ale mozné mit vSe napsané pouze jednou. KliCovou vlastnosti mobilni aplikace Smart cargo
planning je moZnost kontaktovat pfimo z telefonu mista nalozeni a vylozeni nékladu. Tato
funkcionalita musi byt naprogramovana piimo pro kazdou platformu. Ve sdilené ¢asti aplikace
je potteba vytvofit interface, znazornény na obrazku 21, ktery bude slouzit jako abstrakce

a ktery bude obsahovat metodu pro volani telefonniho cisla.

public interface IDialer

1

Task<bool> DialAsync(string number);

Obrazek 21 - Interface pro volani z telefonu, zdroj: vlastni

V jednotlivych castech, které jsou specifické pro kazdou platformu, je potfeba tento interface
implementovat konkrétnim volanim systémovych funkci pro uskuteénéni telefonického
hovoru. Na platformu Android je kod popsan v piiloze C. Jako kontrast je pfidan obrazek 22,

ktery ukazuje porovnani, jak je funkcionalita implementovana na platforme 10S.

public class PhoneDialer : IDialer
1
public Task<bool> DialAsync(string number)
1
return Task.FromResult(
UIspplication.SharedApplication.OpenUrl(
new NsUrl{"tel:" + number})
);
h

Obrazek 22 - Implementace telefonického hovoru iOS, zdroj: vlastni

V nésledujicim kroku je potfeba dat vSe dohromady ve sdilené casti kodu, kde je potieba
rozlisit, kdy zavolat metody pro Android a kdy pro iOS. Tuto funkcionalitu umoznuje tfida

DependencyService, ktera rozliSuje volani z jednotlivych platforem a vyhledd potfebné
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implementace konkrétniho interface na jednotlivych platformach. Na nasledujicim obrazku 23

je ukadzano pouziti pro telefonicky hovor.

var dialer = DependencyService.Get<IDialer:();
if (dialer != null)
1

awalt dialer.DialAsync(number.ToString());
h

Obrazek 23 - Pouziti DependencyService, zdroj: vlastni

Funkcionality, které je mozné sdilet mezi platformami, jsou implementovany ve sdilené ¢asti
projektu, v ptiloze D je ukdzana tfida, ktera umoznuje piihlaSeni uzivatele a nasledné

zpracovani JWT tokenu.

Sdilené funkcionality jsou V pribéhu nasazeni aplikace na konkrétni mobilni telefon se
specifickym operaénim systémem zkonvertovany do nativni aplikace, kterd je snadno
distributovatelna v siti oficialnich obchodu. V blizké budoucnosti bude aplikace nasazena na
obchod Play a App Store pro dosazeni optimalniho §ifeni mezi koncovymi zakazniky systému

pro efektivni planovani dopravy.

4.5.2 Funkcionality mobilni aplikace

V ptedchozi ¢asti prace je zmineno, Ze aplikace je vytvorena na platformy 10OS a Android, co
se tyce funkcionality, je uzivateliim dodédna aplikace, na které neni znatelny rozdil mezi témito

platformami, a je zde kladen diraz na vysokou uzivatelskou piivétivost.

Pro pouziti aplikace je nutné, aby se uZivatelé, kterymi nejspiSe budou jednotlivi fidi¢i, nejdiive
ptihlasili. Pfihlaseni je velice jednoduché, je pozadovano pouze vyplnéni ptihlasovacich tdaju,
které se skladaji z uZivatelského jména a hesla. V ptipadé chybného zadani ptihlasovacich
udaji je uzivatel okamzité upozornén, v aplikaci se neodehrava zadna akce bez védomi
uzivatele. Po uspésném zadani piihlaSovacich udaju je v aplikaci zobrazen ukazatel v podobé

grafické animace, zobrazen na obrazku 24, upozornujici na fakt, Ze pfihlaSeni probiha.

44



Alois

Obrazek 24 - Prihlasovani uZivatele, zdroj: vlastni

Jakmile je uzivatel pfihlasen, zobrazi se obrazovka s vybérem data. Zobrazeni je dulezité
z divodu moznosti kontroly prace provedené v minulosti a také umoziuje ziskani podkladt pro
vykon prace, kterd fidice teprve cekd. VSe je usnadnéno emailovym upozornénim, které
pfichazi okamzité se zpiistupnénim novych jizd pro jednotlivé fidi¢e. Vybér data je provadén
ptes systémové komponenty platforem Android a i0S.; na obrazku 25, pro ptiklad je uvedeno

znazornéni vybéru data na platformé Android.

2017

Sat, May 6

May 2017

w

3

10

17

24

3N

CANCEL 0K

Obriazek 25 - Vybér data platforma Android, zdroj: vlastni
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Po potvrzeni vybéru data nasleduje opet zobrazeni stavu aplikace, které, jak je vidét na obrazku

26, plynule pfechazi na vypis jednotlivych ukont fidice ve zvoleném datu.

& Vypis jizd € Vypis jizd

Pardubice -> Chrudim
05/06/2017 09:26:00 -> 05/06/2017 11:26:00
Spro stavby, obchod, dopravu a sluzby

=

Obrazek 26 - Vypis Cinnosti Fidice, zdroj: vlastni

Ridi¢i je umoznéno na kazdou jednotlivou &innost kliknout, aby se zobrazily detaily jizdy.
Tento krok je velice podstatny, protoze v detailu jizdy jsou zachyceny veskeré informace, které
fidi€ potiebuje o konkrétni jizd€ znat, pro ilustraci pfidavam obrazek 27. Zarovei je zde vyuZita
vyse popsand funkcionalita telefonického hovoru, aby fidi¢ mohl pfimo kontaktovat klicova

mista jeho trasy.
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< Detail jizdy

Zakaznik:

Spro stavby, obchod, dopravu a sluzby

Auto:
2

Privésné vozidlo:
n2il

Vychozi misto: Pardubice
Kontaktni osoba: Josef Novak
Kontakt: 123456789

VOLAT KONTAKT

Cilové misto: Chrudim
Kontaktni osoba: Frantisek Skacel
Kontakt: 987654321

VOLAT KONTAKT

Odjezd: 05/06/2017 09:26:00
Prijezdu: 05/06/2017 11:26:00
Naklad: obili

Obrazek 27 - Detaily jizdy, zdroj: vlastni
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5 ZAVER
Cilem prace bylo vytvofit systém pro efektivni pldnovani nakladni pfepravy s diirazem na
silni¢ni ndkladni dopravu. S vyuzitim programovaciho jazyka C# a technologie Xamarin.Forms
byly vytvofeny nativni mobilni aplikace na platformy iOS a Android, databazové feseni bylo
implementovano s vyuzitim technologie objektové relacniho mapovani a Entity Framework na

serveru MS SQL. K celé aplikaci bylo vytvoieno rozhrani umoziujici komunikaci s externimi

zafizenimi a programy pomoci standardu REST.

Pted zah4jenim implementace aplikace byla provedena analyza jednotlivych technologii, které
by bylo redlné pouzit, s dirazem kladenym na dostupnost a zabezpeceni aplikace. Zvoleno bylo
komplexni feSeni od firmy Microsoft a sluzby Azure, ktera je postavena na cloudovych

technologiich a vyuziva nejmodernéjsi technologie 21. stoleti.

Navrh databazového feseni byl proveden v souladu s normalnimi formami uréenymi pro tvorbu
databazi, konkrétn¢ byla pouzita tieti normalni forma, ve které neexistuje zavislost mezi dvéma

nekli¢ovymi atributy.

Pro vyvoj aplikace bylo nejprve nutné vybrat vhodné technologie a vyzkouset, zda jsou vSechny
mezi sebou kompatibilni. Po ukonceni tohoto kroku bylo jiz mozné zalit tvofit systém jako
celek. V pribéhu implementace systému Se vyskytly problémy s vykonem, aplikace tedy
musela byt znaéné optimalizovédna. V soucasné dob¢ je aplikace testovana v redlném prostredi

firmou, ktera se specializuje na nakladni silni¢ni dopravu.

Systém efektivniho planovani nakladni dopravy umoziuje komplexni planovani jednotlivych
cest, spravu vozového parku, jednotlivych zakaznikd a uzivatelskych U¢td. Smart cargo
planning optimalizuje a automatizuje komunikaci mezi dispeCerem a fidiCem s vyuzitim

nativnich mobilnich aplikaci.

Systém je sloZen z dispecerské aplikace, kterd je implementovana jako webova aplikace na
platformé ASP.NET a slouzi jednotlivym dispecerim pro efektivni planovani vykont
jednotlivych nakladnich automobilt. Dalsi ¢ast systému zahrnuje mobilni aplikaci, ktera je
urcena pro fidi¢e a umoziuje jim ziskavat informace nejen o aktualni doprave, ale také o jiz
diive uskute¢nénych dopravach. Mobilni aplikace je vytvofena na platformy Android a iOS

S vyuzitim technologie Xamarin.Forms.

Aplikace je automaticky synchronizovéana, aby vzdy zobrazovala aktulni data. Synchronizace

je dosazeno s vyuzitim aplika¢niho rozhrani, které slouzi k administraci a zpracovani dat.
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Aplikacni rozhrani je naprogramovano podle architektonickych principi RESTful API

s implementaci CRUD operaci.

Pii implementaci systému byla zohlednéna souc¢asna bezpecnostni rizika, soucasné byl bran
ohled na vn&j$i i vnitini utoky, proto je cely systém dikladn¢ zabezpecCen s vyuZzitim
technologie ASP.NET Identity. Bezpecnostni rizika jsou pokryta v mobilni aplikaci,

javascriptovych frameworcich i webové aplikaci.

V soucasné dob¢ systém disponuje zakladnimi funkcionalitami a je k dispozici vybranému
komer¢nimu subjektu v oblasti nakladni dopravy na testovani. V budoucnu je planovano
systém dale rozsifit a navazat spolupraci s dal§imi firmami z oblasti nakladni dopravy. Systém

pro efektivni planovani nakladni dopravy je zcela univerzalni, je mozné aplikovat rozsiteni i na

jiné druhy nakladni dopravy.

Systém je piipraven na piipojeni internetu véci neboli 10T, poté bude mozné detailné sledovat
chovani jednotlivych automobili i fidi¢l na cestach a veskeré informace pouzit jako podklad
pro strojové uceni, které zajisti dokonalejsi optimalizaci planovani jednotlivych tras a chovani

automobill. Zaroven bude mozné predchazet opotiebeni a poruchdm dopravnich prostiredkii.

V ramci diplomové prace byly splnény vSechny zadané cile, byl vytvofen plné funkéni
optimalizovany a otestovany systém slozeny z databazové casti, mobilni aplikace,
komunika¢niho rozhrani a komplexni serverové Ccasti, ktery disponuje znanym trZnim

potencialem.

49



LITERARNI ZDROJE

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Oracle Big Data: The Road to Big Data. Oralce: Integrated Cloud Applications &
Platform Services [online]. California: Oracle, 2017 [cit. 2017-04-14]. Dostupné z:
https://www.oracle.com/big-data/index.html

Freight transport statistics. Eurostat: Statistics Explained [online]. Lucembursko:
European Commission, 2017 [cit. 2017-04-11]. Dostupné z:
http://ec.europa.eu/eurostat/statistics-
explained/index.php/Freight_transport_statistics#Road_freight

LEE, Jay, Berhard BAGHERI a Hung-An KAO. Proceeding of Int. Conference on
Industrial Informatics (INDIN) 2014 Recent Advances and Trends of Cyber-Physical
Systems and Big Data Analytics in Industrial Informatics Recent Advances and Trends
of Cyber-Physical Systems and Big Data Analytics in Industrial Informatics.
Conference on Industrial Informatics [online]. Porot Alegre, 2014, , 1-5 [cit. 2017-04-
14]. Dostupné z:

https://www.researchgate.net/publication/266375284 Recent_Advances_and_Trends_
of_Cyber-Physical_Systems_and_Big_Data_Analytics_in_Industrial_Informatics

RUBMANN, Michael, Markus LORENZ, Philipp GERBERT, Manuela WALDNER,
Pascal ENGEL a Michael HARNISCH. Industry 4.0: The Future of Productivity and
Growth in Manufacturing Industries [online]. 2015, 5 [cit. 2017-04-14]. Dostupné z:
http://www.inovasyon.org/pdf/bcg.perspectives_Industry.4.0_2015.pdf

PROVOST, Foster a Tom FAWCETT. Data Science and its Relationship to Big Data
and Data-Driven Decision Making. Big Data [online]. 2013, 1(1), 51-59 [cit. 2017-04-
14]. DOI: 10.1089/big.2013.1508. ISSN 2167-6461. Dostupné z:
http://online.liebertpub.com/doi/abs/10.1089/big.2013.1508

HAYES, Brian. Cloud computing. Communications of the ACM [online]. 2008, 51(7),
9- [cit. 2017-04-16]. DOI: 10.1145/1364782.1364786. ISSN 00010782. Dostupné z:
http://portal.acm.org/citation.cfm?doid=1364782.1364786

Co je cloud computing? Microsoft Azure [online]. Seattle: Microsoft, 2017 [cit. 2017-
04-16]. Dostupné z: https://azure.microsoft.com/cs-cz/overview/what-is-cloud-
computing/

STEHLIKOVA, Blanka. Cloud Computing [online]. Praha, 2010 [cit. 2017-04-16].
Dostupné z:
https://support.dce.felk.cvut.cz/mediawiki/images/c/c8/Dp_2010_setikovska_blanka.p
df. Diplomova prace. Ceské vysoké uéeni technické v Praze. Vedouci prace Ing. Otto
Cerman.

What is the Internet of Things? Everything you need to know about 1oT: With
countless companies investing in the Internet of Things, we ask: what exactly is it?
What are the risks? And how will it impact our lives? Here is everything you need to
know. In: Techworld [online]. London: IDG Communications, 2015 [cit. 2017-04-16].
Dostupné z: http://www.techworld.com/big-data/what-is-internet-of-things-3631109/

50


http://ec.europa.eu/eurostat/statistics-explained/index.php/Freight_transport_statistics#Road_freight
http://ec.europa.eu/eurostat/statistics-explained/index.php/Freight_transport_statistics#Road_freight
https://www.researchgate.net/publication/266375284_Recent_Advances_and_Trends_of_Cyber-Physical_Systems_and_Big_Data_Analytics_in_Industrial_Informatics
https://www.researchgate.net/publication/266375284_Recent_Advances_and_Trends_of_Cyber-Physical_Systems_and_Big_Data_Analytics_in_Industrial_Informatics
http://www.inovasyon.org/pdf/bcg.perspectives_Industry.4.0_2015.pdf
http://online.liebertpub.com/doi/abs/10.1089/big.2013.1508

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

I0T reshapes transportation, whether driving down the street or flying at 30,000 feet
Read more at https://blogs.microsoft.com/iot/2016/04/27/iot-reshapes-transportation-
whether-driving-down-the-street-or-flying-at-30000-feet/#dr1LoamC8zr2wOHv.99.
In: Internet of Things [online]. Seattle: Microsoft, 2016 [cit. 2017-04-16]. Dostupné z:
https://blogs.microsoft.com/iot/2016/04/27/iot-reshapes-transportation-whether-
driving-down-the-street-or-flying-at-30000-feet/

Fathym’s IoT-enabled WeatherCloud enhances driver safety during inclement weather
Read more at https://blogs.microsoft.com/iot/2016/12/09/fathyms-iot-enabled-
weathercloud-enhances-driver-safety-during-inclement-
weather/#PomAHuUzOcRUFA3IE.99. In: Internet of Things [online]. Seattle: Microsoft,
2016 [cit. 2017-04-16]. Dostupné z:
https://blogs.microsoft.com/iot/2016/12/09/fathyms-iot-enabled-weathercloud-
enhances-driver-safety-during-inclement-weather/

CHAPPELL, David. INTRODUCING AZURE MACHINE LEARNING: A GUIDE
FOR TECHNICAL PROFESSIONALS. In: Microsoft Azure [online]. Seattle:
Microsoft, 2017 [cit. 2017-04-16]. Dostupné z:
http://download.microsoft.com/download/3/B/9/3BO9FBA69-8AAD-4707-830F-
6C70A545C389/Introducing_Azure_Machine_Learning.pdf

Introduction to ASP.NET Core. Microsoft Docs [online]. Seattle: Microsoft, 2017 [cit.
2017-04-17]. Dostupné z: https://docs.microsoft.com/en-us/aspnet/core/

What is NuGet? Nuget [online]. Seattle: .NET foundation, 2017 [cit. 2017-04-17].
Dostupné z: https://www.nuget.org/

Introduction to Dependency Injection in ASP.NET Core. Microsoft Docs [online].
Seattle: Microsoft, 2017 [cit. 2017-04-17]. Dostupné z: https://docs.microsoft.com/en-
us/aspnet/core/fundamentals/dependency-injection

Building Your First Web API with ASP.NET Core MVC and Visual Studio. Microsoft
Docs [online]. Seattle: Microsoft, 2017 [cit. 2017-04-17]. Dostupné z:
https://docs.microsoft.com/en-us/aspnet/core/tutorials/first-web-api

RESTful Web services: The basics. IBM [online]. New York: IBM developerWorks,
2008 [cit. 2017-04-17]. Dostupné z:
https://www.ibm.com/developerworks/webservices/library/ws-restful/

SEFRANEK, Jan. Bezpecnostni specifika provozu aplikaci v prostiedi cloudu [online].
Praha, 2013 [cit. 2017-04-18]. Dostupné z:
https://dip.felk.cvut.cz/browse/pdfcache/sefrajal 2013bach.pdf. Bakalaiska prace.
Ceské vysoké uéeni technické v Praze. Vedouci prace Ing. Pavel Naplava.

GALLOWAY, Roy, Pranav RASTOGI, Rick ANDERSON a Tom DYKSTRA.
Introduction to ASP.NET Identity. In: Microsoft Docs [online]. Seattle: Microsoft,
2015 [cit. 2017-04-18]. Dostupné z: https://docs.microsoft.com/en-
us/aspnet/identity/overview/getting-started/introduction-to-aspnet-identity

51



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

MILLER, Rowan a Martin MILAN. Entity Framework Core. In: Microsoft Docs
[online]. Seattle: Microsoft, 2016 [cit. 2017-04-20]. Dostupné z:
https://docs.microsoft.com/en-us/ef/core/

Dickson, Jared, "Xamarin Mobile Development” (2013). Technical Library. 167.
http://scholarworks.gvsu.edu/cistechlib/167

What Industry 4.0 Means for Manufacturers. In: AETHON [online]. Pittsburgh:
AETHON, 2015 [cit. 2017-04-20]. Dostupné z: http://www.aethon.com/industry-4-0-
means-manufacturers/

What is cloud computing? In: IBM [online]. New York: IBM, 2014 [cit. 2017-04-20].
Dostupné z: https://www.ibm.com/blogs/cloud-computing/2014/03/what-is-cloud-
computing-2/

0T — Internet Of Things. In: Meccanismo Complesso [online]. Meccanismo
Complesso, 2016 [cit. 2017-04-20]. Dostupné z:
https://www.meccanismocomplesso.org/en/iot-internet-of-things/

WENZEL, Maira a Philip CARTER. .NET Architectural Components. In: Microsoft
NET [online]. Seattle: Microsoft, 2016 [cit. 2017-04-20]. Dostupné z:
https://docs.microsoft.com/en-us/dotnet/articles/standard/components

Dependency Injection. In: Microsoft Developer Network [online]. Seattle: Microsoft
[cit. 2017-04-20]. Dostupné z: https://msdn.microsoft.com/en-us/library/ff921152.aspx

Xamarin.Forms: Build native Uls for iOS, Android and Windows from a single,
shared C# codebase. In: Xamarin [online]. San Francisco: Xamarin, 2017 [cit. 2017-
04-20]. Dostupné z: https://www.xamarin.com/forms

What is Entity Framework? In: Entity Framework Tutorial [online]. 2016 [cit. 2017-
04-20]. Dostupné z: http://www.entityframeworktutorial.net/what-is-
entityframework.aspx

GAILEY, Glenn. Get started guide for Azure developers. In: Microsoft Docs [online].
Seattle: Microsoft, 2016 [cit. 2017-04-20]. Dostupné z:
https://docsmsftpdfs.blob.core.windows.net/guides/azure/azure-developer-guide.pdf

Introduction to JSON Web Tokens. JWT [online]. Bellevue: Auth0, 2013 [cit. 2017-
04-26]. Dostupné z: https://jwt.io/introduction/

52



PRILOHY

Ptiloha A — Diagram tfid SEIVEIOVE CAStL......uerviiiiiiiiiiiicii e 54
Ptiloha B — Diagram tfid datovVe VISIVY ......civiiiiiiiiiiiiecii s 56
Ptiloha C — Zdrojovy kod pro telefonicky hovor na platformé Android.........c.cccoeeviiciiennnne. 57
Ptiloha D — Zdrojovy kod tiidy LOgIinHEIPer ........ocoveviiiiiiiiiiiicc e 58

53



Ptiloha A — Diagram trid serverové casti
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Ptiloha B — Diagram trid datové vrstvy
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Ptiloha C — Zdrojovy kod pro telefonicky hovor na platformeé Android

[assembly: Dependency(typeof(PhoneDialer))]
namespace HmtMobile.Droid

{
public class PhoneDialer : IDialer
{
/// <summary>
/// Dial the phone
/// </summary>
public Task<bool> DialAsync(string number)
{
var context = Forms.Context;
if (context != null)
{
var intent = new Intent(Intent.ActionCall);
intent.SetData(Android.Net.Uri.Parse("tel:" + number));
if (IsIntentAvailable(context, intent))
{
context.StartActivity(intent);
return Task.FromResult(true);
}
}
return Task.FromResult(false);
}
/// <summary>
/// Checks if an intent can be handled.
/// </summary>
public static bool IsIntentAvailable(Context context, Intent intent)
{
var packageManager = context.PackageManager;
var list = packageManager.QueryIntentServices(intent, @)
.Union(packageManager.QueryIntentActivities(intent, 9));
if (list.Any())
return true;
var mgr = TelephonyManager.FromContext(context);
return mgr.PhoneType != PhoneType.None;
}
}
}
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Ptiloha D — Zdrojovy kod tridy LoginHelper

public class LoginHelper

{

public async Task<TokenModel> Login(CredentialDto credentials)

{
using (HttpClient client = new HttpClient())

{

var jsonObject = JsonConvert.SerializeObject(new CredentialDto {
UserName = credentials.UserName, Password = credentials.Password });

var content = new StringContent(jsonObject, Encoding.UTF8,
"application/json");

HttpResponseMessage response = await client.PostAsync(new
Uri("http://smartcargoplanning.azurewebsites.net/api/auth/token"), content);

if (response.IsSuccessStatusCode)

{
var result = await response.Content.ReadAsStringAsync();
var token = JsonConvert.DeserializeObject<TokenModel>(result);
SaveCredentials(credentials,token);
return token;
}
}
return null;
}
private void SaveCredentials(CredentialDto credentials,TokenModel token)
{
var properties = new Dictionary<string, string>
{
{ "password", credentials.Password },
{ "token", token.Token },
{ "expiration", token.Expiration.ToString() }
}s

var account = new Account(credentials.UserName, properties);
AccountStore.Create().Save(account, Constants.AppName);

var accountReaded =
AccountStore.Create().FindAccountsForService(Constants.AppName).FirstOrDefault();

}

public void DeleteCredentails()
{

var account =

AccountStore.Create().FindAccountsForService(Constants.AppName).FirstOrDefault();
if (account != null)

{
}

AccountStore.Create().Delete(account, Constants.AppName);
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