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Cil préace: Cilem prace je zmapovat moznosti nastroje Cain & Abel pro vyuziti k etickému

hackingu na trovni L2 a L3 modelu ISO/OSI. Autor provede analyzu moznosti
tohoto nastroje pro mapovani sitového provozu na druhé a tfeti vrstvé modelu
ISO/OSI s diirazem na bezpecnostni rizika této vrstvy. V praktické casti autor
navrhne a podrobné vyfesi 5 laboratornich uloh.

Naroc¢nost zadani bakalarské prace na:

teoretické znalosti stfedni
praktické zkuSenosti vyssi
podkladové materialy (vstupni data) a jejich zpracovani vyssi

A: Slovni hodnoceni:

Naplnéni cile prace:

Predlozena prace je logicky rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti se autor zaméfil na
ptedstaveni a popis ISO/OSI modelu s dirazem na linkovou a sitovou vrstvu. Nasledné se vénuje problematice
hackingu a nastrojim vyuzitelnym pro eticky hacking. Velice kratce pfedstavuje vybrané typy utokd, coz je
veliky nedostatek predlozené prace.

V praktické ¢asti se pak autor vénuje predstaveni nastroje Cain&Abel a zpracovava pét ukazkovych praktickych
uloh, jeZ jsou podrobné zmapovany a popsany. Tato ¢ast prace je velice kvalitni a autor v ni prokazal schopnost
implementace teoretickych znalosti do praxe.

I pfes vySe zminéné nedostatky v teoretické ¢asti, autor splnil v§echny vytyéené cile.

Logicka stavba a stylisticka iroveii prace:

Logicka a stylisticka troven prace odpovida pozadavkim kladenym na bakalafskou praci.

VyuZiti zamérid, naméti a navrhi v praxi:

Nejvétsim prinosem predlozené prace je velice kvalitné popsana aplikace Cain&Abel, jeji moznosti a precizné
zpracované ukazkové feseni vybranych tloh, které jsou plné vyuzitelné jako navody pro ovéieni zabezpeceni
komunikace na L2 a L3 vrstvé v ramci etického hackingu.

Piipadné dal§i hodnoceni (pFipominky K praci):

v




B: Kriterialni hodnoceni:

Nipovédu k vyplnéni vybraného pole je moZné zobrazit klavesou F1, stru¢né je uvedena i ve stavovém radku.

Kriteria hodnoceni prace: Uroveii Ptipominky
Uroveii dokumentu
logicka stavba prace nadprimérné
stylisticka Groven prumérné
prace s literaturou vcetné citaci podprimérné
formalni Uprava prace (text, grafy, tabulky) prumérné

Teoreticka ¢ast

rozsah a uroveil zpracovani reSerse

nelze hodnotit

formulace teoretickych vychodisek pro prumérné

praktickou ¢ast

odborné zvladnuti problematiky nadprimérné
Prakticka ¢ast — produkt (FeSeni)

adekvatnost pouzitych metod, SW, postupti nadprimérné

kvalita navrhu feseni nadprimérné

komplexnost feSeni komplexni

navrh datovych struktur

nelze hodnotit

uzivatelské rozhrani

nelze hodnotit

odborné zvladnuti problematiky

nadprimérné

rozpracovanost

dokonceno

vyuZitelnost praktické ¢asti v praxi

ve vEetsi mife

Prakticka ¢ast - popis

popis feSeni v bakalarské praci

nadprimérné

ostatni pfilohy (tabulky, grafy, vypocty, ...)

nadprimérné

uzivatelska ptirucka

nelze hodnotit

UlozZeni dokumentu/i bakalaiské prace na CD ano
UlozZeni vysledku praktické ¢asti na CD ano
Stuperi splnéni cile prace splnén

C: Otazky k obhajobé (max 2):

1. Vysvétlete jak funguje utor ARP spoofing?
2. Vysvétlete rozdil mezi spoofing a poisoning.

Doporuceni prace k obhajobé:

Navrzeny klasifikacni stupeni:

Posudek vypracoval:
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