UNIVERZITA PARDUBICE

Fakulta elektrotechniky a informatiky

Utoky vyuzivajici Address Resolution Protocol (ARP)
Martin Petran

Bakalarska prace
2015



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Akademicky rok: 2014/2015

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pifjmeni:
Osobni ¢islo:
Studijni program:
Studijni obor:
Nézev tématu:

Zadavajici katedra:

~

Martin Petran
111147

B2646 Informac¢ni technologie

Informaéni technologie

Utoky vyuzivajici Address Resolution Protocol (ARP)
Katedra informacnich technologii

Zasady pro vypracovani:

Cilem prace je provést analyzu atokd na poditacovou sit vyuZivajici ARP. Autor podrobné
predstavi protokol ARP, moZnosti jeho vyuZiti v pocitafové siti a pro eticky hacking. Na
zékladé provedené analyzy autor pripravi simulace popsanych ttokt v laboratornim prosttedi,
kde jednotlivé utoky otestuje, zdokumentuje a pokusi se navrhnout ¥esen{ ochrany proti témto
utoki. Teoreticka ¢ast bude pouZita na rozsifeni wiki.upce.cz.



Rozsah grafickych praci:
Rozsah pracovni zpravy:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

PUZMANOVA, Rita. TCP/IP v kostce. 2. upr. a rozs. vyd. Ceské Budgjovice:

Kopp, 2009, 619 s. ISBN 978-80-7232-388-3.

HUCABY, Dave. CCNP SWITCH 642-813 official certification guide. 2. upr.

a roz$. vyd. Indianapolis: Cisco Press, c2010, xxvii, 459 s. ISBN
978-1-58720-243-8.

WALKER, Matthew. CEH, Certified Ethical Hacker: exam guide : all-in-one. 2.
upr. a rozs. vyd. New York: McGraw-Hill, c2012, xxii, 391 p. ISBN

00-717-7229-4.

Vedouci bakaldiské préace: Ing. Stanislav Zitta
Katedra softwarovych technologii

Datum zadéni bakalaiské préce: 20. prosince 2014
Termin odevzddni bakalaiské prace: 11. kvétna 2015

LS. C:c@ —
prof. Ing. Simeon Karamazov, Dr. Ing. Luk 3.Cégan, Ph.D.

dékan

V Pardubicich dne 31. bfezna 2015

vedouci katedry




Prohlaseni autora

Prohlasuji, Ze jsem tuto praci vypracoval samostatné. VeSkeré literarni prameny
a informace, které jsem v praci vyuzil, jsou uvedeny v seznamu pouzité literatury.

Byl jsem sezndmen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze
zékona €. 121/2000 Sb., autorsky zakon, zejména se skutecnosti, ze Univerzita Pardubice
ma pravo na uzavieni licenéni smlouvy o uziti této prace jako Skolniho dila podle § 60
odst. 1 autorského zdkona, a s tim, ze pokud dojde k uziti této prace mnou nebo bude
poskytnuta licence o uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne
pozadovat ptfiméfeny ptispévek na tthradu naklada, které na vytvoreni dila vynalozila, a to
podle okolnosti az do jejich skutecné vyse.

Souhlasim s prezencnim zptistupnénim své prace v Univerzitni knihovné.

V Pardubicich dne 30. 4. 2015 Martin Petran



Podékovani

Chtél bych podékovat svému vedoucimu Ing. Stanislavu Zittovi za odborné vedeni, za
pomoc a rady pii zpracovani této prace. Rovnéz deékuji Fakulté elektrotechniky a
informatiky Univerzity Pardubice za zptistupnéni laboratofe pocitacovych siti za ucelem
provadéni praktickych experimentd. Dékuji také svym rodic¢iim za podporu pfi studiu.



Anotace

Tato prace se zabyva problematikou Gtokd pomoci nedokonale zabezpeceného protokolu
linkové vrstvy referenéniho modelu ISO/OSI. Klade si za cil popsat jak postup utoku,
nasledky pro obét’, tak i moznosti obrany.
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Uvod

V modernim svété se pocitacové a sitové technologie staly nedilnou soucésti naseho
zivota. Naroky na dostupnost a pohodlnost stale stoupaji. Moderni zaméstnanec nebo
vedouci firmy neni vadzan nutnosti setrvdvat v kancelafi, firmy implementuji feSeni
umoziujici praci vzdalené¢ z domova nebo na cestach. Uzivatelé téchto technologii by se
méli fidit ur¢itymi pravidly pro pfistup ke zdrojim nejen firemnim, ale i osobnim. Bohuzel
v mnoha piipadech jsou uzivatelé bud malo pouceni o moznych rizicich, nebo
upfednostnuji vlastni pohodli na tkor bezpecnosti. Dnes je mozné nejen ve méstech narazit
na mnoho takzvanych ,.free wi-fi“ pfipojeni, at’ uz v restauraci, ve vlaku nebo autobuse.
Nebezpeci miize piedstavovat i nezabezpecena nebo hilife zabezpecena domaci wi-fi sit,
ale také nespokojeny zaméstnanec s ptistupem do intranetu firmy. Pfi vyuzivani vetejnych
a Spatné zabezpeCenych pfipojeni by uzivatelé méli pfizplsobit své chovani, protoze
kdokoli z ostatnich piipojenych klientd mize vyuzit n€kterou z technik ttoku pro ziskani
citlivych dat a pristupovych udaji.

Tato prace se zabyva typem utokd, ve kterych se Gto¢nik snazi zaujmout pozici uprostied
komunikace a ziskat tak pristup k citlivym datim obéti. Nejprve budou ptedstaveny
podminky, které tento typ Gtoku umoziuji, poté samotny utok, moznosti obrany a nastroje
umoznujici provedeni utok.

V praktické c¢asti bude demonstrovano provedeni utoku a implementace obrannych
mechanizmil na Girovni sitovych prvkl v laboratornim prostiedi.
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1 Eticky hacking

Prvni kapitola strucné predstavuje vyznam terminu eticky hacking a penetracni testovani.

Pro detailngjsi informace odkazuje na zdroje, které se touto tematikou zabyvaji. Dale je
ptredstaven referencni model ISO/OSI, konkrétné jeho druhé neboli linkova vrstva.

1.1 Princip etického hackingu

Zabezpeceni pocitaCové sité je narocny ukol, ktery nemuze byt nikdy splnén na sto
procent, protoze uto¢nik je vzdy ten, kdo je o krok naptfed. Tomu se snazi zabranit technika
zvana ,,Eticky hacking®. Eticky hacker se snazi pomoci série pokusti nedestruktivnich
technik prolomit zabezpecCeni sit€¢ a nalézt tak slabé misto v infrastruktufe. Slabé misto
muze, ale nemusi mit technicky charakter, mtize se jednat naptiklad o zaméstnance, ktery
nedba bezpecnostnich zdsad, nebo o vefejné¢ pristupné nijak nebo slabé zabezpecené
piipojeni ksiti. Utoky jsou v dne$ni dob& nejen stale Gast&jsi, ale jsou i mnohem
sofistikovanéj$i a kone¢nd cena za Spatné zabezpeCeni mize byt mnohokrat vyss$i nez
investované penize do infrastruktury a persondlu, ktery se stard o bezpecnost. Eticky
hacker pomoci penetra¢nich testli proveti, kde je slabé misto, kterému je potieba vénovat
zvysenou pozornost.

Penetracni test je provadén systematicky a vénuje se vSem aspektiim zabezpeceni od sitové
infrastruktury aZ po personal podniku. Ukolem takového testu je v&as odhalit pokud mozno
vSechny slabiny, které by potencionalni ito¢nik mohl vyuzit ve sviij prospéch. Metodikou
provadéni penetracniho testu se zabyva napiiklad organizace ISECOM v dokumentu
OSSTMM [1] popisyjicim stejnojmennou metodologii. Problematikou penetracniho
testovani se podrobnéji zabyva Stanislav Zitta ve své diplomové praci [2], obsahujici 1
praktické ukazky.

1.2 Obecné metody Etického hackingu

Jak uz bylo zminéno vyse, penetracni test se sklada z pfipravené posloupnosti kroki. Po
zakladni fazi jednani s klientem o podobé testu jsou na fadé¢ fdze samotného testovani.
Nejdiive je nutné shromazdit co nejvétsi objem dat o subjektu. Tato Cinnost zahrnuje
napiiklad skenovani portt vetejné piistupnych zatizeni, jako jsou web servery (nejprve je
nutné zjistit, zda jsou servery majetkem firmy a tudiz také cilem testovani), ale také
ziskavani vSech dostupnych informaci o firmé a jejich zaméstnancich at’ uz ze zdroji, které
poskytuje informacéni systém samotné firmy nebo ze socidlnich siti. Mezi potenciondlni
slabiny zabezpeceni patii také to jakym zplsobem, nebo zda viibec, je feSeno piihlasovani
pracovnikil do informaéniho systému nebo VPN. Spatné fesené prihlagovani miize mit za
nasledek Uplné prolomeni bezpe€nosti bez ohledu na kvalitu zafizeni jako firewall, IPS
apod., mezi Spatné feSeni lze naptiklad uvést nachylnost na SQL injection nebo XSS
(Cross site scripting). Piipadnou slabinou by byla situace, kdy uto¢nik ziskal prihlasovaci
udaje do systému, ndsledné zjistil, Ze stejné idaje mohou byt pouzity pro piihlaSeni do SSL
VPN a diky tomuto piistupu ziskd vSe potiebné pro piihlaSeni do vnitini sité¢ pod
legitimnim uzivatelskym jménem.
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V dalsi fazi by se eticky hacker pomoci zjisténych tdaji pokusil prolomit zabezpeceni sité
vSemi moznymi technikami, které mu ziskané informace umoznuji provést. Pokud
napiiklad pomoci utoku vyuzivajici protokol ARP zisk4 ptihlaSovaci tdaje zaméstnance,
jeho cCinnost v siti muze zlstat neodhalena, jelikoz piihlaseni uzivatelé nejsou piilis
podezieli, a s pristupem k firemnimu e-mailu a vyuzitim technik tzv. socidlniho inzenyrstvi
muze ziskat dal$i moznosti pro ptistup do vnitini sité. Mezi dalSi moznosti patii napiiklad
vyuziti slabin v aplikacich nebo operacnich systémech.

Pokud je cil Gspé$né infiltrovan, je potfeba zjistit, K jakym datim se muze potencialni
utocnik dostat po prolomeni zabezpeceni. Moznosti takového uto¢nika jsou zavislé na
zabezpeceni vnitini sité podniku. Jestlize je zabezpeceni nedostacujici, tto¢nik muze ziskat
systémova prava v operacnich systémech serverii nebo uzivatelskych stanic a tim nad nimi
ziskat plnou kontrolu, Spatné zabezpefend databiaze mlize mit za nasledek unik citlivych
informaci nebo moznost ménit idaje v databazi. Bezpecnost pocitacovych siti by se proto
nem¢la soustfedit pouze na pomyslnou hranici mezi intranetem a internetem, ale mélo by
se pocitat s prolomenim tohoto zabezpeCeni a tim padem s implementaci ochrannych
mechanizmil i uvnitt sité. Vnitini ochranu by méla také zajistovat firemni bezpe¢nostni
politika, kterd by méla vynucovat urcit¢é minimalni pozadavky (jako naptiklad kvalita a
délka hesla) a definovat zptsob piistupu k vnitinim firemnim zdrojam.

Etickym hackingem se podrobn¢ zabyva autor Matthew Walker ve své publikaci [3].
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2 Linkova vrstva modelu ISO/OSI a jeji protokoly

V této kapitole je pospana linkova vrstva modelu ISO/OSI a protokoly ARP (Address
Resolution Protocol), RARP (Reverse Address Resolution Protocol) a ICMPv6 (Internet
Conotrol Message Protocol version 6). Pochopeni funkce téchto protokolt je klicové pro
porozuméni problematiky ttokd, které vyuzivaji slabiny ve zminénych protokolech.

2.1 Linkova vrstva a jeji bezpecnost

Referenéni model ISO/OSI, neboli mezinarodni normu ISO 7498, vypracovala
standardiza¢ni organizace ISO (International Organization for Standardization) ve snaze
standardizovat pocitacové sité. Model je ¢lenén do sedmi vrstev podle funkci, kde vyssi
vrstva vyuziva sluzeb vrstev nizSich. Prehledny popis lze nalézt napiiklad v knize [4]
autorky Rity Puzmanové.

Tabulka 1 - Referenéni model ISO/OSI

Aplikacéni vrstva

Prezentacni vrstva

Relacéni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Linkova vrstva nékdy také nazyvana spojova, vyuziva sluzby ptrenosu jednotlivych bitu,
kterou ji poskytuje fyzicka vrstva. Samotna linkova vrstva ma pak na starosti pfenos tzv.
ramci (fadové stovky bytl) vzdy mezi dvéma ptimo sousedicimi systémy. Komunikace je
zajisténa pomoci fyzickych adres neboli media access control (MAC) adres. MAC adresa
ma délku 48 bitl, vyjadiuje se v Sestnactkovém tvaru a skladéa se ze dvou €asti o délce 24
bitd: koéd vyrobce neboli OUI (Organization Unique Identifier) a samotné oznaceni
fyzického rozhrani. Adresy se piidé€luji s cilem naprosté jedine¢nosti, koédy vyrobcl
spravuje a piidéluje organizace IEEE, zbyvajici ¢ast adresy pak ptfidéluje sam vyrobce
zafizeni.[4] Pfi tvorbé ramce je nutné znat cilovou MAC adresu (obrdzek znézoriuje
format ramce technologie Ethernet).
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PREAMBLE DESTINATION SOURCE LENGTH .~ ...DATA...| FCS
ADDRESS ADDRESS ETHERTYFPE
i 8 Buytes i 6 Bytes i 6 Bytes i 2 Bytes i Variahle i‘l Bytes
H H H H i 4615688 |
H H H H i Bytes H

Obrazek 1 - Format ramce ethernet

Bezpecnostni slabinou nejen linkové vrstvy je fakt, ze v pocatcich sitovych technologii
byly vyvijeny protokoly nutné pro provoz zcela nezabezpecené, jelikoz se nepocitalo s tak
plosnym nasazenim, jakym je dnes$ni internet. Pokud tedy systém odesilajici data vytvari
ramec, musi k ziskdni cilové MAC adresy vyuzit nezabezpeceného protokolu ARP
(cilovou MAC adresou je myslend adresa ptfimého cile na stejném segmentu sité nebo
adresa smérovace na cesté k cili). Samotny protokol ARP neobsahuje zddny mechanismus
pro ovéfeni, zda obsah zpravy neni podvrzen utocnikem. Tento nedostatek se zacal feSit az
Vv pozdégjSich letech pomoci zabezpecovacich technologii, které¢ budou popsany nize.

2.2 Address resolution protocol

ARP neboli Address Resolution Protocol se pouziva pii znalosti cilové IP adresy stanice
pro nalezeni prislusné fyzické (MAC) adresy. Zdrojova stanice nejprve prohledd pamét’ pro
uchovani informaci o mapovani fyzickych a sitovych adres (ARP cache), pokud se
piislusnd adresa v paméti nenachéazi, je nutné vyuzit protokol ARP. Zdrojova stanice
sestavi ramec ARP, do kterého vlozi svoji fyzickou a IP adresu, IP adresu cile, se kterym
chce komunikovat a ramec odesle na vSesmérovou (broadcast) fyzickou adresu. Ramec
obdrzi vSechny stanice na stejném segmentu sité, na kterém se nachazi zdroj ARP zpravy.
Po obdrzZeni ramce piijemce zkontroluje, zda IP adresa uvedend v ARP zpravé odpovida
adrese pifidélené jeho rozhrani, pokud ano odpovi odeslanim zpravy obsahujici jeho
fyzickou adresu. Odpoveéd’ protokolu ARP je adresovdna pouze zdrojové stanici (zdroj
ARP dotazu). Jestlize stanice zjisti, Ze [P adresa v piivodnim dotazu neni adresou
ptidélenou jejimu rozhrani, tak ARP dotaz ignoruje. Pokud se cil komunikace nachazi
Vv jiné siti, ARP dotaz je vyslan pro zjisténi fyzické adresy smérovace, ktery slouzi jako
vychozi brana pro danou sit’.

Protokol ARP ma urcitd omezeni, diky nimz stanice nezahlcuje sit' dotazy pro kazdy
ramec, pro ktery nezna cilovou IP adresu. Prvnim z téchto omezeni je, Ze si stanice musi
pamatovat, jaké dotazy jiz vyslala, jestlize je pfipraven ramec k zapouzdieni a jediné co
chybi, je cilova fyzicka adresa, je mozné, Ze aplikace ptipravila dal$i data, kterd vyzaduji
odeslani na stejnou cilovou IP adresu. Takové rdmce je potfeba zaradit do fronty a pockat
na odpovéd’ na plivodni ARP Zadost namisto generovani Zadosti pro kazdy nové vytvoreny
ramec. Dal$i omezeni zabranujici zaplavé dotazt na fyzickou adresu je to, Ze stanice muze
vyslat pouze jeden stejny dotaz za sekundu.
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Pro vétsi efektivitu prace tohoto protokolu jsou ziskané informace doc¢asné ulozeny do tak
zvané ARP cache. Tato pamét’ uchovava informace o mapovani fyzickych a sitovych adres
ziskanych protokolem ARP, typicky po dobu 10 nebo 20 minut. Pti dosazeni maximalni
doby platnosti zd&znamu mapovani se udaj vymaze a pro dalsi komunikaci je nutné opét
vyuzit protokol ARP. Aktualizace této paméti probiha nejen aktivné po piijeti odpovedi na
dotaz u zdrojov¢ stanice, ale také pasivné diky obsazené zdrojové fyzické 1 sitové adrese
v ARP dotazu. Ve specialnim piipadé tzv. gratuitous ARP, stanice sama vysila zpravy pro
aktualizaci paméti ostatnich uzll sité.

Ramec ARP nema zahlavi pevné délky, protoze protokol lze vyuzit na riiznych sitovych
technologiich, proto je nutné na zacatku zpravy uvadet délky nasledujicich poli. Odpovéd
se od dotazu v zasad¢ nelisi, cilova stanice pouze piida do zpravy svoji fyzickou adresu a
zméni kod zpravy z dotazu na odpovéd'.

Tabulka 2 - Format zpravy ARP

Typ Délka | Délka . Zdrojova | Zdrojova | Cilova | Cilova
N . Typ .. . | Kod N o
prenosového rotokolu adresy | sitové Jorh adresa sitova adresa sitova
média P MAC | adresy pravy MAC adresa MAC adresa

Protokol ARP a jeho ¢innost je podrobné popsan organizaci IETF v dokumentu RFC 826
[5] (STD 37) a RFC 1027 [6].

2.3 RARP

Protokol RARP (Reverse Address Resolution Protocol) se vyuziva v piipadé, kdy stanice
zna pouze svoji fyzickou adresu a potiebuje zjistit IP adresu. Takova situace vznikd
naptiklad u stanic, které nemaji pevné disky, tudiz postradaji moznost uchovat svoji IP
adresu pro natazeni opera¢niho systému pies sit. Protokol RARP v tomto pfipadé
umoziuje stanici komunikovat po siti vyhradné na zékladé své fyzické adresy.

RARP je odvozen z protokolu ARP a pouziva i stejny format zpravy (viz Tabulka 2).
RARP neni omezen na ziskani pouze vlastni IP adresy, pomoci tohoto mechanismu lze
ziskat jakoukoliv adresu IP pfi znalosti fyzické adresy.

V souvislosti s RARP je nutné ¢tenafi ptiblizit také RARP server. Stanice slouzici jako
RARP server obsahuje databdzi fyzickych adres s pfifazenymi IP adresami. Server
nasloucha RARP dotazim odesilanym vSem stanicim v siti, které obsahuji zdrojovou
fyzickou adresu a na zakladé zaznami v databazi vyplni pole sitové adresy Zadatele a
odesle odpoved’ na adresu stanice, kterd vygenerovala dotaz.

Jelikoz vlastni fyzicka adresa neni dostate¢na informace pro plnou komunikaci v siti, je
protokol RARP vétSinou nahrazen komplexnéj$imi protokoly jako BOOTP nebo DHCP.

Organizace IETF popisuje protokol RARP v RFC 903 [7] (STD 38).
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2.4 ICMPvé6

Tato podkapitola Ctenare nejprve velmi strucné seznami s protokolem IPv6 a poté predstavi
jeho soucast a to konkrétné protokol ICMPv6, ktery je v prostiedi IPv6 pouzivan podobné
jako protokol ARP popsany vyse. Pro pochopeni prace ICMPv6 neni nutnd detailni znalost
kompletniho standardu IPv6, k jeho hlubsimu porozuméni muze poslouzit publikace autora
Pavla Satrapy [8].

Postupnym rozvojem pocitacovych siti bylo nutné fesit nékteré nedostatky protokolu IPv4,
zejména nedostatek adresniho prostoru. Nova verze protokolu nabizi 128 bitii dlouhé
adresy oproti 32 bitim piedchozi verze. Jiz z délky adresy vyplyva, ze IPv6 adresace
umoznuje zaclenit 48 biti dlouho fyzickou adresu ptimo do sitové adresy. Mezi dalsi
vyhody plynouci z délky adresy IPv6 patii moznost jejiho hierarchického piidélovani a tim
efektivnéjsi smérovani mezi sitémi. Pfechod na novy internetovy protokol je proto mezi
odborniky vitanou udélosti, kterou ale nelze realizovat ze dne na den.

Pro potieby této prace je nyni vhodné popsat zplsob ziskdni a tvorby adresy protokolu
IPv6. Tato adresa se typicky déli na dvé ¢asti, prefix a identifikator rozhrani, zapisuje se
Vv Sestnactkové soustavé, kde se Sestnactibitové skupiny oddé€luji dvojteckou. Prefix je
stanici pfidélovan smérovacem, identifikator rozhrani pak stanice sama odvodi od fyzické
adresy rozhrani pomoci mechanizmu EUI-64. Pro nazornost bude uveden jednoduchy
priklad.

Necht’ je globalni smérovaci prefix pfid€leny siti napiiklad 2001:0008:85A3::/48. K této
Casti adresy se prida identifikator podsité o délce 16 bitl, tim je ziskan 64 bitt dlouhy
prefix napiiklad 2001:0008:85A3:4220::/64. Nyni je mozné odvodit zbytek adresy podle
fyzické adresy pridélené danému rozhrani pomoci mechanismu EUI-64. Pokud je fyzicka
adresa 00:AC:50:C2:12:23, na je mezi tieti a Etvrtou dvojici hexadecimalnich znaku
vloZeno 16 bitii s hodnotou FFFE a dochazi k inverzi druhého bitu v adrese, ktery rozliSuje
globalni identifikdtory od lokélnich. Vysledny identifikator rozhrani mé tak podobu
002AC:50FF:FEC2:1223, spojenim s prefixem pak vznikne findlni verze IPv6 adresy, jejiz
zapis lze podle definovanych pravidel zkratit na
2001:8:85A3:4220:2AC:50FF:FEC2:1223. Kompletni informace o IPv6 adresaci 1ze nalézt
v RFC 4291 [9] z roku 2006.

Nyni po objasnéni nékolika zékladnich prvka nového protokolu lze piejit k jedné z jeho
soucasti, ICMPVG6. ,,Protokol fidicich hlaSeni ICMPv6 ma stejné funkce a pouziva stejny
format jako jeho ptredchiidce pro IPv4 ale Cislo protokolu je 58 nikoli 1 jako u IPv4.“ [4].
ICMP (jak verze ICMPv4, tak 1 ICMPv6) slouzi k ptenosu specifickych chybovych a
informativnich zprav. V IPv6 nahrazuje protokol ARP mechanismus pro objevovani
sousedu, neboli Neighbor Discovery, dale jen ND. ND vyuziva pro svoji funk¢nost zpravy
protokolu ICMPvV6 typu 133 — 137.
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Tabulka 3 - Typy zprav ICMPv6

133 | Router Solicitation (Vyzva smérovaci), stanice si po startu
vyzéda adresy vSechny nejbliz§ich smérovact.

134 | Router Advertisment (Ohlaseni smérovace), informace od
smérovace.

135 | Neighbor Solicitation (Vyzva sousedovi), zjistuje fyzické
adresy sousedil na zakladé sitovych adres.

136 | Neighbor Advertisment (Ohldseni souseda), odpovéd na
Neighbor Solicitation.

137 | Redirect (Presmérovani), indikace lepsi cesty do cilové sité.

Zjistovani fyzickych adres pomoci ND mechanismu probihd ndsledovné. Nejprve
vysilajici stanice sestavi ICMPv6 zpravu typu 135 vyzva sousedovi, kterou odeSle na
adresu vyzyvaného uzlu. Adresa vyzyvaného uzlu je skupinova adresa sestavend z pevné
daného prefixu FF02:0:0:0:0:1:FF00::/104, za ktery se piipoji poslednich 24 biti IPv6
adresy pro niz hledame fyzickou adresu. Kazdd IPv6 stanice nasloucha skupinovym
zpravam uréenym pro jeji rozhrani. Na pfijatou zpravu odpovidéd zpravou ohldseni souseda
(ICMPV6 typ 136), z niz se tazatel dozvi fyzickou adresu souseda. Kompletni specifikace
ND je obsazena v RFC 4861.

Jak mozna jiz vyplynulo z vyse uvedeného, samotny ND nijak nefesi otazku bezpecnosti, a
to konkrétné¢ zda odpovéd na vyzvu sousedovi pfisla z legitimniho zdroje. Tento
nedostatek se snazi napravit Secure Neighbor Discovery (dale jen SEND). SEND
k dosaZeni ovéfeni pivodce zpravy vyuziva jiny typ identifikatoru rozhrani nez typ EUI-64
popsany vyse. Jako identifikdtor rozhrani je vtomto ptipadé¢ pouZit standart CGA
(Cryptographically Generated Address), kde jako zaklad identifikatoru rozhrani slouzi
vetejny kli¢ vlastnika stanice spojeny s n€kolika dal§imi tidaji jako napiiklad prefix adresy.
Z téchto daju je vygenerovan hash pomoci algoritmu SHA-1, z jehoZ vystupu se vyuziva
prvnich 64 bith jako identifikdtor rozhrani. Pfi objevovani sousedii je pak pfipojena
dopliujici volba s vefejnym klicem odesilatele, kterd umoziiuje snadno ovéfit pravost a
puvod zpravy. Celou zpravu podepisuje soukromy kli¢ vlastnika, coz zarucuje, ze
v piipad¢ odposlechnuti zpravy Utocnikem, nemilze byt zprdva modifikovéna, jelikoz
uto¢nik neznd soukromy kli¢ odesilatele zpravy. SEND byl definovan v roce 2005 v RFC
3971.
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3 Utoky vyuzivajici protokoly pro mapovani adres

Tieti kapitola sezndmi cCtenafe s nékterymi Utoky, které vyuZzivaji bezpecnostni slabiny
v protokolech pouzivanych pro mapovani adres. Nejprve bude pfiblizen obecny princip
utoku Man-in-the-Middle a nebezpeci, ktera z né€j plynou. Poté bude popsan postup utokl
Vv jednotlivych podkapitoléach.

3.1 Man-in-the-Middle

Jako prvni bude piedstaven koncept takzvanych Man-in-the-Middle nebo také MitM ttoka.
Tento typ utoku spoléhd na schopnost uto¢nika dostat se doprostied komunikace mezi
obéti a serverem. Utok tohoto typu je snadno proveditelny za pomoci nastrojii a technik
popsanych nize. Organizace OWASP zminuje man-in-the-middle na svych webovych
strankach [10].

Teoreticky Ize popsat postup a nésledky utoku asi takto. Nejprve musi utocnik zafidit, aby
obét’ odesilala veskerou komunikaci uréenou pro server pravé jemu. Tohoto lze docilit
napiiklad technikou zvanou ARP poisoning. Pokud uto¢nik Gspésné provede tuto Cast, je
nutné, aby stejného efektu docilil i na stran€ serveru, tudiz aby server odesilal veskera data
patfici obéti na adresu Uto¢nika. Timto je zajiSténo odposlouchavani obousmérné

komunikace za ptedpokladu, Ze Gtocnik zajisti spravné preposilani dat obéma sméry.

Victim

Web Server

MITM
Connection

Attacker

Obrazek 2 - Ilustrace utoku MitM [20]
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Za ptedpokladu, ze Gtocnik uspésné provedl ttok, ma nyni piistup k veskeré komunikaci
mezi obéti a serverem (Casto se jednd spiSe o komunikaci mezi obéti a vychozi branou sité
kde se uto¢nik i obét’ nachazeji). V takovém piipadé se tocnik miize bez problémi dostat
K citlivym udajim, nebo dokonce nékteré tidaje v komunikaci ménit. Cteni a zaméné
citlivych dat lze zabranit pomoci Sifrovani naptiklad vyuzitim VPN nebo zabezpecené
verze protokolu HTTP, neboli HTTPS. Samotné HTTPS nedokadze zarucit bezpecnost
komunikace, jak bude popsano nize, je nutné implementovat dal§i mechanismy pro
zaruceni bezpecnosti komunikace s webovym serverem.

3.2 Gratuitous ARP

Nevyzadané ARP zpravy (Gratuitous ARP) jsou zadosti nebo odpoveédi, které nejsou pii
normalnim chovani podle standardu ARP nutné. Nevyzadané ARP zpravy jsou popsany
napiiklad na webu tvlirc programu Wireshark [11]. V pfipad€ nevyzadané ARP odpovédi
se jedna o zpravu, které neptfedchdzel zddny ARP dotaz. Nevyzadany ARP dotaz ma
vyplnéna pole zdrojové a cilové IP adresy na adresu odesilatele dotazu. Nevyzadané¢ ARP
maji praktickd vyuziti napiiklad pfi zméné adresy stanice. Takova stanice vysle
nevyzadanou ARP zpravu, aby informovala ostatni zatizeni o zméné. Mezi dal$i vyuziti
napiiklad patii vyslani nevyzadané ARP zpravy pfi startu stanice, aby ostatni zafizeni v siti
méla pfipraveny mapovaci zdznam v jejich ARP tabulkach, nebo vyslani informace o
fyzické adrese ptepinaci. V neposledni fadé mize nevyzadana ARP zprava pomoci odhalit
konflikt IP adres.

V ramci utokd man-in-the-middle popsanych vyse jsou nevyzadané ARP zpravy vyuzivany
jako prostfedek pro zménu ARP tabulek obéti a serveru nebo smérovace tak, aby zaznamy
v téchto tabulkach zarucovaly uto¢nikovi tlohu prostiednika v komunikaci. Toho lze
dosdhnout vyslanim nevyZzadané ARP odpovédi na adresu obéti, informujici o zméné
fyzické adresy. Takova zprava pak obsahuje piivodni IP adresu smérovace nebo serveru,
fyzické adresa je ale zménéna na adresu Uto¢nika. Vysledkem toho je, ze obét’ vytvoii IP
paket se spravnou IP adresou, nicméné jej zapouzdii do rdmce linkové vrstvy s cilovou
fyzickou adresou uto¢nika. Timto zptisobem Ize protokol ARP vyuZit k provedeni man-in-
the-middle atoku, pokud se Gto¢nik nachazi na stejné siti jako obét’.

3.3 ARP poisoning

Jak bylo popsano vyse, protokol ARP udrZuje zaznamy mapovani sitovych a fyzickych
adres v ARP tabulce, kterou ma ulozenou v paméti zvané ARP cache. Zaznamy v této
tabulce jsou udrzovany po urcitou dobu typicky 10 nebo 20 minut, po vyprSeni této doby je
nutné pomoci ARP dotazu obnovit zadznam v tabulce. Mechanismus zvany gratuitous ARP
umoznuje stanicim vyslat zpravu, kterd aktualizuje ARP tabulku jiné stanice.

Chovani protokolu ARP vyuziva technika utoku zvana ARP poisoning nebo také ARP
spoofing. Za normalni situace ma stanice ulozenou hodnotu fyzické a sitové adresy brany
nebo serveru ve své ARP tabulce. Pii1 vytvafeni standardu tohoto protokolu nebylo brano
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V potaz potencionalni zneuziti jeho funkcionalit. Z toho vyplyva, ze protokol ARP nijak
neovétuje puvodee vyzadanych ani nevyzadanych zprav.

Samotny utok tohoto typu zacina vytipovanim obéti. K takovym ucelim lze vyuzit jeden
z mnoha nastrojii schopnych skenovat rozsah sité, na které¢ se aktudlné zatizeni nachazi.
Pokud utoc¢nik vybral cil pro ttok a stejnym zpiisobem zjistil adresu vychozi brany sité,
muze pristoupit k samotnému provedeni ttoku.

V prvni fadég je tfeba ,,otravit™ tabulky mapovani adres protokolu ARP, tak aby
komunikace mezi nimi probihala vyhradné pies uto¢nikovo zatizeni. Vyuzije se
vygenerovani nevyzadané ARP zpravy, kterd zajisti, aby stanice odesilala data na linkové
vrstve prave utocnikovi. Vzhledem ke skutec¢nosti, ze ARP odpovédi jsou vysilany na
specifickou adresu, ostatni stanice v siti, které nejsou pro uto¢nika zajimaveé, komunikuji
naprosto béznym zptsobem. Po uspé$ném ,,otraveni* cilli musi Gto¢nik zajistit, aby byla
komunikace uspésné€ odesilana a nedoslo tak k odhaleni Gtoku. Tuto funkci provadéji nize
popsané nastroje automaticky, lze ji ale zajistit i manudlné za pomoci pravidel smérovani
(v operaénim systému Linux se jedna o pravidla iptables).

Jakmile je zajistén tok dat ptes Gtocnikovo zatizeni a jejich spravné smérovani, mize
uto¢nik zacit odposlouchévat nebo ménit komunikaci obéti. K témto ucelim Ize vyuzit
napiiklad nastroj Wireshark, ktery pfehlednym zptsobem zobrazuje veSkerou sitovou
komunikaci, obdobné 1ze vyuzit napiiklad nastroj tcpdump v Linuxu. Oba zminéné
nastroje umoziuji efektivni filtrovani a ukladani ziskanych dat do soubort pro pozdéjsi
analyzu, takze je pro Uto¢nika snadnéjsi ulozit veskerou komunikaci obéti do souboru a
pozd¢ji z téchto informaci ziskat maximalni mozny uzitek, at’ uz se jedna o ptistupova
jména a hesla nebo o citlivé informace jiného druhu.

3.4 Neighbor discovery attack

Utok podobny tomu, jenz byl popsan v piedchozi kapitole, je utok vyuZivajici slabiny
v Neighbor Discovery v ramci IPv6, kde ato¢nik musi zfalSovat zpravy protokolu ICMPvo6.

Utok probiha velmi podobné jako v predchozim piipads, rozdilem je typ zpravy vyuzity
k pfesmérovani toku dat obéti. V pfedchozim piipadé byla vyuzita nevyzadana ARP
odpovéd’ jako nastroj pro zménu zaznamu mapovani fyzickych a sitovych adres v ARP
paméti obéti. Pro provedeni stejného utoku v prosttedi IPv6 je nutné vyuzit zpravy
protokolu ICMPv6, konkrétné se jedna o zpravu Neighbor advertisment neboli oznameni
souseda (ICMPv6 typ 136). Tato zprava je za normalni situace odpovédi na dotaz a
obsahuje sitovou a fyzickou adresu stanice generujici odpovéd’. Stejné€ jako v predchozim
pfipad¢ lze tuto zpravu odeslat i bez predchazejiciho dotazu jako ozndmeni o zméné udaji
v adresaci. Této skuteCnosti miize opét vyuzit utocnik ve svij prospéch a efektivné
piresmérovat veSkerou komunikaci mezi obéti a naptiklad branou na svoji stanici. Jeremy
Stretch tuto problematiku shrnul na webu packetlife.net v ¢lanku s nazvem IPv6 Neighbor
Spoofing [12].
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V dalsich kapitolach bakalatrské prace budou popsany moznosti obrany proti tomuto Gtoku,
jeden z mechanismt byl zminén jiz vyse, jedna se o bezpecnou implementaci Neighbor
Discovery neboli Secure Neighbor Discovery (SEND).

3.5 UtoKky vyuzivajici pozice man-in-the-middle

Zminéné techniky ttoku umoziuji Gto¢nikovi ziskat vyhodnou pozici, ze které je schopen
odposlouchdvat a meénit komunikaci obéti. Kromé jednoduchého odposlouchavani
komunikace lze vyuzit dalsi postupy k ziskani citlivych dat. Nékteré z téchto postupt jsou
popsany v nasledujicich podkapitolach.

3.5.1 SSL strip
V roce 2009 na konferenci Black Hat DC ptedstavil Moxie Marlinspike [13] techniku
zvanou jako SSL Striping. Tato metoda ttoku spociva ve schopnosti Gto¢nika pievést
komunikaci zabezpeceného protokolu HTTPS na nezabezpecenou verzi HTTP.

Jak jiz bylo zminéno vyse, pfi klasickém man-in-the-middle itoku neni Gto¢nik schopen
precist komunikaci, ktera je Sifrovana. SSL strip umoznuje uto¢nikovi rozdélit komunikaci
mezi obéti a serverem na dvé oddélené Casti. Obet’ pii odeslani dotazu na webovy server
typicky pouzivad nezabezpeceny protokol HTTP, nebo je na zabezpecené stranky
pfesmérovavana z nezabezpefen¢ho pfipojeni. Pokud tedy uvodni dotaz od klienta a
odpovéd’ serveru uto¢nik zachyti, pak nastroj SSL strip zajisti rozdéleni komunikace na
cast obét-utocnik a Uto¢nik-server. Ob&t nevédomky komunikuje s uto¢nikovou stanici
pomoci nezabezpeceného protokolu, tedy odesild vSechna data bez Sifrovani. Server je
nastaven tak, aby pro komunikaci citlivych dat vyzadoval zabezpecené ptipojeni, proto
utocnik preposila data serveru pomoci zabezpecen¢ho protokolu, ze strany serveru se tak
zda byt vSechno v poradku. Situaci ilustruje nasledujici obrazek.

\
\

https authentication

@ Plain text authentication >
g ~
% [S—

Victim Attacker Web Server

A
\
A
Y

MitM + SSLStrip

Obrazek 3 - SSL strip [21]

Pii provadéni utoku mize byt uto€nik odhalen pozornym uZivatelem, ktery se stal obé&ti
tohoto utoku. Pokud se totiz uzivatel napftiklad pftihlasi na emailovou sluzbu, kde je
samoziejmé oCekavana zabezpetena komunikace, v prohlize¢i si mize povSimnout, Ze je
vyuzivan protokol HTTP namisto HTTPS. Je nutné podotknout, ze vétSina béZnych
uzivateld toto nekontroluje viibec, nebo kontroluji pouze ikonu zamku pted URL
v prohlize¢i. Ikona ovSem neni spolehlivym indikatorem bezpecného pfipojeni.
V pozd¢jsich verzich nastroje SSL strip je pfidana moznost odeslani ikony zamku do
prohliZzece obéti, coz mlze navodit faleSny pocit bezpeci.
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3.5.2 DNS spoofing
Pro ptedstaveni tohoto utoku je nutno ¢tenare nejdiive struéné seznamit s protokolem DNS
a jeho funkci.

Protokol DNS (Domain Name System) zajistuje v pocitacovych sitich pifevod IP adres na
doménova jména a naopak. Systém DNS je organizovan v hierarchické struktuie
takzvanych DNS servert, které mezi sebou komunikuji zdznamy mapovani doménovych
jmen na sitové adresy. Pokud uzivatel ve svém webovém prohlize¢i zada adresu serveru
pomoci doménového jména, napiiklad ,,www.priklad.cz, tak stanice musi vyslat zadost na
preklad zadaného jména na IP adresu DNS serveru, ktery pozadovanou adresu zasle
vV odpovédi na tento dotaz. Preklad doménovych jmen je nutny ztoho divodu, Ze
pocitacové sit€¢ nerozumi doménovym jméniim a komunikace v nich probiha vyhradné na
zaklad¢ adres.

Samotny DNS spoofing vyuziva moznost pozménovani respektive odpovidani Gito¢nikovou
stanici na odposlechnuté zpravy. Po zachyceni dotazu na pieklad doménového jména
uto¢nik odpovi vygenerovanou odpovéedi, kterd z pravidla preklada pozadovanou doménu
na IP adresu uto¢nika nebo ziizeného podvodného serveru. Pro provedeni tohoto utoku je
k dispozici cela fada nastroji umoziujici reagovat pouze na ur¢ité dotazy, jinymi slovy,
uto¢nik nahlédne do dotazu DNS a pokud se obét dotazuje na urcity server, odesila
odpovéd’, jestlize se ob&t dotazuje na z Gitoénikova pohledu nezajimavy server, dotaz
pfeposle legitimnimu DNS serveru. Stanice obéti po piijeti odpovédi DNS od utoc¢nika
komunikuje s podvodnym serverem, ktery povazuje za legitimni. Takovy server vétSinou
obsahuje vérnou kopii webovych stranek, na které se obét’ dotazovala. Pokud je takovyto
utok dobfe napldnovan a Uto¢nik si da praci s ptipravou zfalSovanych webovych stranek,
klient se vétSinou nijak nedozvi, ze své udaje zadadva do podvodné webové aplikace.

3.5.3 Surfjacking
Pokud se uto¢nik nachézi uprostied komunikace, kterd probiha pies Sifrované spojeni ma
moznost ziskat platné session ID neboli identifikator relace, ktery mu umozni ,,unést*
relaci obéti tak, Ze server bude povazovat ptichozi zpravy od utocnika za zpravy od
legitimniho klienta. Tohoto lze vyuzit naptiklad pro ziskani dalSich citlivych udaji nebo
pro zménu nastaveni Uctu obéti, naptiklad l1ze uvézt zménu hesla nebo dorucovaci adresy
Vv pfipadé€ internetového obchodu.

Priibéh atoku je nasledujici. Utoénik ziskal pozici uprostied komunikace, ale neni schopen
Cist Sifrované zpravy obéti adresované pro https://zabezpecenastranka.com. Pokud tedy
obét’ ve stejnou dobu otevie dalsi zalozku v prohliZeci a pokusi se pfistoupit na webové
stranky pomoci nezabezpeceného pripojeni naptiklad http://nezabezpecenastranka.com,
utocnik je schopen tento dotaz zachytit a vytvofit odpoveéd’, kterd informuje prohlize¢ obéti
o presunuti dotazovanych webovych stranek na adresu http://zabezpecenastranka.com tedy
na nezabezpecenou verzi prvnich stranek. Prohlize¢ zna identifikator relace pro spojeni
s prvni webovou strankou a tak ho pouZije 1 pro nezabezpecenou komunikaci.
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Timto uto¢nik dosahl toho, ze identifikator relace, ktery mu umozni vydavat se za obét’ je
odeslan bez pouziti ifrovani, neni pro néj tedy problém ho zachytit a zneuzit. Utok
popisuje naptiklad publikace OWASP [10].

Obrana proti tomuto Gtoku mize byt implementovana naptiklad pfidanim atributu secure
pii odesilani identifikatoru relace v cookie. Tim dosahneme toho, Ze prohlize¢ neodesle
session ID pies nezabezpecené piipojeni. Dalsi moznosti obrany je zamezeni utoku man-
in-the-middle.
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4 Navrh ochrany proti utokiim vyuzivajicim protokol ARP

V této kapitole bude popsano né€kolik mechanismut ochrany proti jiz popsanym metodam
utoku.

4.1 DHCP snooping

DHCP snooping je technologie primarné pouzivand na obranu proti vlozeni falesného
DHCEP serveru do sité. Jestlize je uto¢nik schopen vlozit vlastni DHCP server do sité, miize
stanicim rozesilat faleSné informace, zejména tykajici se adresy vychozi brany a adres
DNS servert. Timto zpisobem mulze provést man-in-the-middle utok nebo pielozit
doménové jméno na IP adresu jeho vlastniho serveru.

DHCP snooping tesi tyto problémy nésledujicim zptisobem. Na ptepinaci je nastaveno pro
kazdé rozhrani, zda je divéryhodné nebo neni, neboli zda se na tomto rozhrani muze
nachazet DHCP server nebo ne. Po zapnuti této funkce jsou vSechna rozhrani
vV neduvéryhodném stavu, postaci tedy definovat duvéryhodna rozhrani. Dalsi z funkci
zminéné technologie je moznost limitovat poc¢et DHCP pozadavkt na ptidéleni adresy pro
jednotlivé stanice. Tento limit stanovuje, kolik pozadavkii mtize stanice vyslat za vtefinu,
pokud je tento limit piekroen rozhrani se piepne do stavu error-disabled a blokuje
veskerou komunikaci, dokud neni obnoveno spravcem do puvodniho stavu. Schopnost
limitovat pocet pozadavkli umoziiuje zabranit vyCerpani rozsahu ptfidélovanych adres.
Pokud je rozsah adres vycerpan uto¢nikem, dal$i legitimni uZivatel, ktery by se pfipojil
K siti, by neobdrzel IP adresu a nebyl by tak schopen komunikovat.

DHCP snooping udrzuje tabulku mapovani pfidélovanych IP adres a fyzickych adres
stanice, ktera si vypujcku vyzadala. Tabulka obsahuje naptiklad také dobu, po kterou je
vypujcena adresa platna. Tuto tabulku vyuZziva také technologie popsana V nasledujici
podkapitole.

4.2 Dynamic ARP inspection

Dynamic ARP inspection neboli DAI pracuje podobné jako pfedchozi technologie. Stejné
jako DHCP snooping, i DAI klasifikuje rozhrani jako duvéryhodna nebo nedivéryhodna.
Jakékoliv ARP zpréava, kterd dorazi na nedlivéryhodné pfipojeni, je timto mechanismem
zkontrolovéana, zda obsahuje platna data. Kontrola probiha pomoci tabulky vybudované
funkci DHCP snooping, proti které se kontroluje IP adresa a fyzickd adresa obsazena
VvV ARP zpravé. Pokud se jednd o platnou kombinaci, zprava je odeslana déle, v ptipadé
faleSné zpravy vytvofené uto¢nikem za Ucelem provedeni utoku se zprava zahazuje a
generuje se logovaci zprava dle nastaveni logovani na piisluSném piepinai. Zpravy
pfichazejici na diivéryhodné rozhrani nepodléhaji kontrole.

Obdobn¢ jako v ptfedeSlém ptipadé je zdkladni nastaveni po zapnuti funkce takové, ze
vSechna rozhrani jsou povazovédna za nedivéryhodna. Pro spravnou funkci je tedy nutné
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pfepnout rozhrani propojujici sitové prvky, jako je smérova¢ nebo dalsi prepinac, do
davéryhodného stavu.

Stejné jako v ptipadé technologie DHCP snooping nabizi DAI moznost limitovani. To
Vtomto piipadé specifikuje maximalni povolené mnozstvi ARP zprav za vtefinu.
V ptipadé prekroceni daného limitu se rozhrani chova totozné jako v piedchozi situaci,
tedy pfepne na chybovy stav a blokuje veskerou komunikaci.

Oba zminéné mechanismy, DAI i DHCP snooping, tak i doplnék popsany v nasledujici
podkapitole, vysvétluje kniha doporuéena pro profesionalni sitovou certifikaci spole¢nosti
Cisco [15].

4.3 ARP access list

V pfipadé, Ze se vsiti nachazi stanice se staticky ptidélenou adresou pfipojena na
neduvéryhodné rozhrani, je nutné funkci DAI oznamit, Ze takova stanice existuje.

Toho lze docilit vyuzitim mechanismu ARP access list, zkracen¢ ARP ACL. Konfigurace

ARP ACL probihé upfesnénim paru fyzické a IP adresy a nasledné jeho predanim funkci
DA

Vytvoteni ARP ACL a specifikovani paru fyzické a IP adresy 1ze provést nasledujici sérii
piikazii:

Switch (config)# arp access-list <Nazev>
Switch (config-acl)# permit ip host <IP adresa> mac host <Fyzicka& adresa>

Po vytvoreni ARP ACL jej pfedame funkci DAI timto ptikazem:

Switch (config)# ip arp inspection filter <Nazev ACL> vlan <VLAN>

Chovani mechanismu DAI pak bude upraveno tim zpisobem, Ze pfichozi ARP zprava je
nejdiive zkontrolovana na shodu se zdznamem v ARP ACL, pokud neni shoda nalezena,
zprava je kontrolovana proti tabulce mechanismu DHCP snooping. Jestlize je
k pfedchozimu piikazu ptidano klicové slovo static, nebude provéfovana dynamicky
vytvofena tabulka, pokud tedy nebude nalezena shoda v ARP ACL, zprava bude zahozena
bez dalsi kontroly.

4.4 RA Guard

V prostfedi nového standardu internetového protokolu, IPv6, jsou funkce protokolu ARP
vykonéavany protokolem ICMPv6. Podrobnéjsi popis postupti ziskani fyzické adresy a typt
zprav vyuzivanych k tomuto Gcelu je obsazen v kapitole 2.4 ICMPVG6.

Na sitovych prvcich, predev§im na ptrepinaci, 1ze implementovat mechanismy, které

zabrani Sifeni nezadoucich zprav typu Router Advertisment (ohlaseni smérovace nebo

wrwe
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pfedstirat, Zze jeho stanice je smérova¢ a tim oklamat obét’ tak, aby odesilala veskerou
komunikaci na uto¢nikovu fyzickou adresu.

Timto mechanismem je Router Advertisment Guard neboli RA Guard. Nastaveni probiha
pomoci specifikace politik zachazeni se zpravami typu router advertisment. RA Guard
nabizi tfi moznosti chovani. Prvni z t€chto moznosti je host, ktera zarucuje zahozeni vSech
zprav typu router advertisment. Tato politika je vhodnd pro rozhrani pfipojena ke
koncovym zafizenim. Druhou moznosti je specifikovat politiku s nazvem router, ta
provadi kontrolu kazdé ICMPv6 zpravy a zaroven povoluje zpravy router advertisment. Pii
vyuziti této moznosti lze dale specifikovat, ktery zdroj muaze tyto zpravy vyuzivat.
Poslednim typem politiky je trust, tento typ neprovadi zadnou kontrolu a povoluje vSechny
Zpravy.

Switch(config)# ipv6 nd raguard policy <nazev>
Switch (config-ra-guard)# device-role host/router/trusted-port

Vytvorena politika se pak prifadi rozhrani nebo VLAN.

Switch (config)# interface GigabitEthernet0/0
Switch (config-if)# ipv6é nd raguard attach-policy <nazev>

Na vSech rozhranich pfepinace, na kterych se nebude nachazet ptipojeni ke smérovaci,
tudiz nejsou ocekavany zpravy typu RA, se ptideli piislusna politika, uto¢nikovi tak bude
zabranéno v provedeni utoku.

4.5 Ochrana na arovni operacniho systému

Ochrana proti utokiim pomoci ARP protokolu muize byt implementovana i na urovni
opera¢niho systému. Toto feSeni neni vzdy aplikovatelné a od uzivatele opera¢niho
systému vyzaduje pokrocilejsi znalosti.

V prostfedi operacniho systému Microsoft Windows lze pouzit definovani statického
zaznamu v ARP tabulce [19]. Tento zplisob obrany je efektivni ve stabilnim prostiedi,
nejcastéji napiiklad ve firemni siti. Méné efektivni bude u pfenosnych zafizeni, kterd se
Casto pfemist'uji mezi riznymi sitémi. Uzivatel by pak v kazdé siti musel nejdiive zjistovat
fyzickou a IP adresu vychozi brany, vytvofit staticky zdznam pro novy smérovac, smazat
stary zdznam a az poté zacit pfipojeni vyuzivat. Statické pfidani zdznamu do ARP tabulky
1ze provést nasledujicim ptikazem:

arp -s <IP adresa> <Fyzicka adresa>

V prostiedi systému Linux ma piikaz pro pfidani statického zaznamu do ARP tabulky
stejnou podobu. Linuxové opera¢ni systémy navic v zdkladni konfiguraci ignoruji
gratuitous ARP. Toto nastaveni lze zménit zménou hodnoty V souboru uréujicim, zda
operacni systém piijme vSechny ARP zpravy (hodnota 1) nebo nepiijme nevyzadané
odpovédi (hodnota 0). Zménu lze provést nasledujicim piikazem:

echo 0 > /proc/sys/net/ipv4/conf/all/arp accept
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Samotné ignorovani nevyzadanych ARP odpovédi ale nezarucuje ochranu proti ARP
tokiim. Utoénik miize odeslat zfalsovany ARP dotaz, podle kterého si piijemce zméni
zaznam v ARP tabulce, tak aby vyhovoval uto¢nikovi. Tento typ utoku se prakticky nelisi
od vysilani nevyzadanych odpovédi, k dosazeni cile je pouze pouzito vyslani zfalsSovaného
ARP dotazu s védomim, ze cilova stanice vyuZije tento dotaz pro pasivni aktualizaci ARP
tabulky. Z téchto dtvoda zustava jedinou spolehlivou metodou obrany definovani
statického ARP zdznamu.

4.6 HTTP strict transport security

Pokud zabezpeCeni na trovni lokdlnich sifovych prvkid selze nebo neni vibec
implementovano, muze uto¢nik snadno provést zakladni fazi utoku a ziskat pozici
uprostied komunikace. V takovém ptipadé miize vyuzit ndstroje SSL strip pro efektivni
odposlouchévani zabezpeceného ptipojeni.

Technologie HTTP strict transport security neboli HSTS, dava moznost ochrany pied timto
typem Utoku ze strany serveru. Popisovany bezpecnostni standard pro internetovou
komunikaci spociva v pfinuceni klienta komunikovat vyhradné pomoci zabezpeceného
ptipojeni. Jako nedostatek 1ze zminit, Ze pro efektivni préaci tohoto standardu je nutné aby
HSTS bylo podporovdno prohlize¢em, nebo aby klient vyuZzival zabezpecené verze
protokolu DNS tzv. DNSsec.

Dlvodem téchto nedostatkll je, Ze klient se o nutnosti komunikovat pies zabezpecené
pfipojeni nemusi dozveédét, pokud utocnik zachyti prvni zpravu, ve které je klient
informovan serverem o nutnosti vyuziti HTTPS pro komunikaci.

Reseni pomoci podpory v internetovych prohlizeéich spodiva v integrovaném seznamu
serverl, které implementuji technologii HSTS. PfestoZze zminéné feSeni neni idealni je to
lepsi nez se problémem nezabyvat, nebot’ Gtocnik mlze ziskat pfistup ke stanici obéti a
seznamy modifikovat. Jako dalsi nevyhodu podpory vV prohliZzec¢ich je nutné zminit
pomérné slozitou implementaci, nebot’ tviirci prohlize¢e musi zjistovat, zda dany server
pouziva tuto technologii ¢i nikoliv, pokud se zdznam nenachdzi v seznamu a na dotycnou
stranku pfistupuje uzivatel poprvé nebo po uplynuti platnosti dynamického zaznamu,
utocnik si odchycenim prvni zpravy zajisti idedlni podminky k ttoku. V neposledni fadé¢ je
také nutné uvést, Ze ne vSechny prohliZzece tuto technologii implementuji. Jako ptiklad
prohliZzece bez podpory HSTS Ize uvést Internet Explorer od spole¢nosti Microsoft.

Reseni pomoci protokolu DNSsec narazi na problém nedostateéného rozsifeni vyuzivani
tohoto protokolu. Tato skute¢nost se v budoucnu nejspise zmeni, avsak s §ir§im vyuzitim
DNSsec bude také stoupat snaha o jeho prolomeni, cozZ mize mit za nasledek vytvoreni
nového typu ttoku, ktery umozni padelat zpravy protokolu DNSsec.
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5 Nastroje pouzivané pro provadéni utoku

Kapitola piedstavuje nastroje umozZiujici provedeni wGtoku typu man-in-the-middle.
Zminéné nastroje automatizuji vytvoreni nezadouci ARP zpravy a jeji odeslani na adresu
obéti. Navic poskytuji piehledné grafické rozhrani, ¢imz umoznuji utok provést bez
jakychkoliv hlubSich znalosti o protokolech.

5.1 Ettercap

Jako prvni bude predstaven nastroj Ettercap pouzivany v operacnich systémech typu
Linux. Ettercap byl ptivodné vyvijen pouze pro odposlouchavani komunikace na lokalni
siti, nicmén¢ béhem jeho vyvoje byly ptidavany dalsi a dalsi funkce a vysledny produkt mé
tedy mnohem vice funkei.

Po zapnuti rezimu odposlechu je mozné provést utok man-in-the-middle. Jakmile je
ziskana pozice uprostfed komunikace, nabizi Ettercap automatické zachytavani citlivych
udaju Siroké skaly protokold, jako ptiklady Ize uvést SSH1, FTP, ICQ, TELNET, SMB,
LDAP, HTTP a dalsi. Navic umoziiuje provadét detekovani operacniho systému, sluzeb a
otevienych portil obéti, bez odesilani paketi, tedy Cist¢ diky odposlouchavani komunikace
v siti. Pokud je utok veden proti zabezpecenému ptipojeni HTTPS, Ettercap nabizi
moznost zachytit certifikdt serveru a dynamicky vytvofit novy, obdobny, ktery bude
nasledné odeslan obéti. Tento typ Utoku nicméné vyzaduje, aby uzivatel potvrdil, Ze
certifikatu davétuje, jelikoz certifikat odeslany touto metodou neni podepsany certifikacni
autoritou. To snizuje efektivitu utoku nebot’ je od obéti vyzadovana dalsi akce, ktera budi
podezieni, Ze néco neni v poradku.

Dalsi z funkei tohoto softwaru je moZnost filtrovat komunikaci podle piedem
definovanych filtri, nebo ménit jeji obsah. VSechny akce i c¢asti komunikace jsou
piehledné logovany a umoznuji tak zkuSenéjSimu utocnikovi provadét 1 sofistikovanési
typy utokd.
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ettercap 0.8.0

File Sniff Options ?

Obrazek 4 - Grafické uZivatelské rozhrani Ettercap

Grafické rozhrani Ettercapu je intuitivni a pro zakladni provedeni Utoku postaci kratky
navod, volné dostupny na internetu. Pii provadéni pokrocilejSich utokt 1ze zvolit ovladani
pomoci ptikazii a vstupnich soubori obsahujicich uto¢nikem definované filtry. Pro
manipulaci s udaji v ramcich a zpravach ARP je nutné spoustét Ettercap s pravy uzivatele
root.

Zaveérem lze tedy shrnout, Ze néstroj Ettercap se velice snadno ovlada pomoci grafického
uzivatelského rozhrani, coZ umozni provadét odposlouchavani a utoky uZzivatelim bez
technickych dovednosti. Pro zkuSené uzivatele nabizi mnoho rozsifeni a funkeci, které
mohou utok rozsitit a zefektivnit. Nastroj také umoziiuje provadéni man-in-the-middle
utokt i pomoci jinych metod jako je ICMP redirect nebo provedeni utoku v prostiedi IPv6.
Dalsi informace lze nalézt na webovych strankach projektu [17] nebo v manualovych
strankéch, ptipadné v napoveéde grafického rozhrani.

5.2 Cain & Abel

Cain & Abel je volné dostupny program uréeny pro obnovu hesel v prostiedi operaéniho
systému Microsoft Windows. K tomuto tcelu vyuziva techniky jako naptiklad slovnikové
nebo brute force utoky, kdy je snaha ziskat heslo pomoci otestovani co nejvétsiho
mnozstvi moznych kombinaci znaka. Jako dal$i lze jmenovat moznost obnovy hesla
z ruznych paméti cache nebo pomoci odposlouchavani sité. Autor projektu, Massimiliano
Montoro, upozoriiuje, Ze program byl vyvijen S imyslem usnadnit praci spravcim siti nebo
vySetiovatelim provadéjicim forenzni ¢innost [16].
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Nejnovejsi verze tohoto softwaru umoznuje provadét ARP poisoning a tim efektivné
umoziuje provést man-in-the-middle atok.

Ovladani programu je jednoduché a v uzivatelském rozhrani se lze snadno orientovat. Tato
skute¢nost v§ak mlize umoznit provadét Gitok i lidem bez technickych znalosti.
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10.0.0.26 S01BOE1DDS15 Fujitsu Technelegy Solution...
10.0.0.44 D00C424CAGFE  Routerboard.com
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hittp:/fwwar oxid.it

Obrazek 5 - Uzivatelské rozhrani Cain & Abel

Na obrazku je znazornéno uZivatelské prosttedi pro provadéni Utoku pomoci ARP
protokolu. Pro provedeni ttoku je nejprve nutné zapnout sniffing neboli odposlouchavani
veSkeré komunikace na siti. Poté 1ze provézt prohledani lokalni sité, které zobrazi veSkera
nalezend zatizeni v siti (viz Obrazek 4). Nasledné jsou vybrany cile Gtoku a spustén ARP
poisoning. Jakmile je ziskana pozice uprostied komunikace Cain & Abel automaticky
prohleddva HTTP dotazy na pfipadné citlivé udaje. Ty jsou pak zobrazeny v zaloZce
Passwords.

Cain & Abel tak predstavuje velmi snadno ovladatelny nastroj, ktery cely proces utoku
plné automatizuje a umoziuje tak provadéni utoku naprosto kazdému.
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6 Prakticka ukazka utokt a ochrany

V nasledujici ¢asti bude demonstrovano samotné provedeni utoku vcetné ukazky ttoku
typu DNS spoofing a vyuziti nastroje SSL strip pro ziskani jména a hesla obéti pro
pfihlaSeni k emailové sluzbé. V dalSim nazorném piikladu bude ptfedvedeno vyuziti
ochrany proti pfedvedenému utoku, konkrétn¢ vyse popsané mechanismy DHCP snooping
a DAL

6.1 Topologie sité a konfigurace zarizeni

Prakticka cast byla realizovana s pomoci sitovych prvki urcenych pro vyuku v univerzitni
laboratofi. Zvolena byla co nejjednodussi topologie postacujici pro nazornou ukazku utoku
a obrany proti nému. Uto¢nikova stanice vyuziva operacni systém Kali Linux. Jedna se o
voln¢ dostupny operacni systém, ktery ma predinstalované nastroje pro penetracni
testovani, mezi témito nastroji také vysSe zminény Ettercap. Opera¢nim systémem na
stanici obéti je Windows 7. Sitové prvky smérova¢ (router) a piepina¢ (switch) jsou
zafizeni firmy Cisco, konkrétné se jednd o modely Catalyst 2960 a smérovac fady 2800.
V topologii se jak uto¢nik, tak i obét’ nachazi ve stejné siti, pro jejich pfimou komunikaci
se tedy nevyuziva smérovaé. Z divodu demonstrace vyuziti nastroje SSL strip je jedno
rozhrani smérovace ptipojeno do internetu. Diky tomu lze demonstrovat odposlechnuti
prihlasovacich tidaji nebo jinych citlivych dat.
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Obrazek 6 - Topologie sité

Smérovac byl nakonfigurovan tak, aby poskytoval stanicim pfipojenym do vnitini sité¢ IP
adresy pomoci protokolu DHCP. Toho bylo docileno nasledujicimi konfigura¢nimi
piikazy:

Router (config) # ip dhcp excluded-address 172.16.0.1 172.16.0.10

Router (config) # ip dhcp pool PRIV
Router (dhcp-config) # network 172.16.0.0 255.255.255.0
Router (dhcp-config) # default-router 172.16.0.1

Prvni z ptikazl zajistuje vylou€eni prvnich deseti adres z celkového rozsahu dostupného
pro piidélovani adres. Je nutné zajistit, aby se sluzba DHCP nepokusila ptidélit naptiklad
adresu, kterou pouzivd smérovac. Po tomto piikazu nasleduje nastaveni samotného
pridélovani adres. Jméno rozsahu si Ize libovolné zvolit. Piikaz network urcuje podsit’, ze
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které budou adresy pfidélovany. Posledni ptikaz nastavuje adresu smérovace, ta bude
zaslana stanicim jako adresa vychozi brany.

Nasleduji ptikazy pro nastaveni rozhrani na smérovaci:

Router (config)# interface FastEthernet0/0
Router (config-if)# ip address dhcp
Router (config-if)# ip nat outside

Router (config)# interface FastEthernet0/1
Router (config-if)# ip address 172.16.0.1 255.255.255.0
Router (config-if)# ip nat inside

Prvni rozhrani je uréeno pro pfipojeni k internetu, adresu smérovac ziska pomoci DHCP
protokolu. Pro pfipojeni k internetu je také nutné piekladat vnitini adresy na vnéjsi, k tomu
slouzi technologie NAT. Pro pochopeni funkce technologie NAT lze odkazat naptiklad na
web howstuffworks.com [14]. Aby NAT véd¢l, kde je vnitini a kde vnéjsi sit’, je nutné na
ptisluSnych rozhranich urcit jejich polohu. Ktomu slouzi druhy z ptikaz. V ramci
konfigurace vnitiniho rozhrani je nutné zadat IP adresu. Adresa bude slouzit jako vychozi
brana pro stanice ve vnitini siti. Dale také podle adresy rozhrani smérova¢ vi, kam bude
pridélovat adresy pomoci protokolu DHCP.

Konfigurace zminéného piekladu adres (NAT):
Router (config) # access-list 1 permit 172.16.0.0 0.0.0.255

Router (config) # ip nat inside source list 1 interface FastEthernet0/0
overload

Nejprve je nutné pomoci ptikazu access list urcit, pro které zdrojové IP adresy se ma
prevadét preklad. V druhém ptikazu je pak smérovaci feceno, ze zdrojové adresy urcené
prvnim piikazem se budou piekladat na adresu rozhrani pfipojeného do internetu. Jedna se
o variantu NAT kde je pteklad vSech vnitinich IP adres provadén na jedinou adresu
pomoci ¢isel portd, Vtomto piipadé na adresu rozhrani FastEthernet 0/0. Tento
mechanismus se nazyva Port Address Translation zkracené PAT.

Posledni nutnou ¢asti konfigurace smérovace je uréeni smérovani:
Router (config) #ip route 0.0.0.0 0.0.0.0 192.169.0.1

Timto ptikazem ur¢ime, ze vSechny pakety s cilovou adresou jinou nez piimo piipojenou
smérovaci maji byt odeslany ptes rozhrani pfipojené k internetu. Zminénym postupem je
zaruéeno propojeni vnitini sité s internetem.
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Ob¢ stanice jsou nastaveny tak, aby ziskdvaly IP adresu dynamicky pomoci protokolu
DHCP. Pro tuplnost nasledujici obrazky znézornuji pfidélené IP adresy a fyzické adresy
obou stanic.

Adaptér =ité Ethernet Pi#ipojeni

upceucebny.cz
Broadcom MetLink (TM> Gigabhit Ethernet
A0-23-AE-?5-AB-CE

P#ipona DHS podle pi#ipojen .
Popis . . P -
Fyzicka Hdre“a. - .
Protokol DHCP puuulen . . fAino

Automaticka konf igurace puuulena Ano

Mistni IPub adresa v ramci propojeni . . . : feBB::5926:9dba:858:cAbex11{Pref

erované?

Adresa IPwd .
Maska de“ltE

172 .16.8.12(Preferovanéd?
255.255.255.8

7. ledna 2815 11:49:27
8. ledna 2815 11:49:2%
172.16.8.1

172 _16.8_.1

Zapuacka upr31
Ugchozi brana .
Server DHCP . .
IAID DHCPve . . . . 234898158

DUID klienta DHCPu6. . B8-01-88-81-1Aa-B3-82-F7-80-23-AE-7?5-AB-CE

Servery DNE . _ . 18.8.4.78
Rozhrani MHetBios nad prutuknlem Povoleno

Obrazek 7 - Konfigurace stanice obéti

Obrazek 8 - Konfigurace stanice uto¢nika

6.2 Demonstrace utoku na nezabezpecené siti

V této kapitole bude nazorné predveden Gtok pomoci nastroje Ettercap. Utoénik usp&sné
ziska pozici uprostfed komunikace mezi obéti a vychozi branou, nasledovat bude ukazka
vyuZiti nastroje SSL strip a Gtoku typu DNS spoofing. Alternativné Ize pro provedeni ARP
utoku vyuzit i nasledujici ptikaz.

arpspoof -i <rozhrani stanice> -t <IP obéti> <IP wvychozi brany>

Nejprve je zobrazen stav ARP tabulky na stran¢ ob¢ti:

Rozhrani: 172.16.8.12 —— @xh
internetova adresa fyzicka adresa typ
172_16.8.1 Al—24—c4-11-a7-48 dynamicka
172_16._8_255 o e o et o S o S o e 1 staticka

224.8.8.22 A1-88—-5e-AA-AA-16 staticka
224 . @A.8.252 H1-B8-5e-BA-B0—fc staticka
239 .255.255.258 A1-88-5e-7—ff-fa staticka
255 255 255255 fr—fE—f£f—fE—£F-£F staticka

Obrazek 9 - ARP tabulka Windows 7
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Z tabulky je zfejmé, ze stanice obéti nema doposud zaddny zdznam odpovidajici stanici
uto¢nika.

Na strané utoénika je nyni spustén vyse popsany nastroj Ettercap. Utok je zahajen
detekovanim ostatnich zafizeni v siti.

ettercap 0.8.0

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List K

IP Address MAC Address Description
172.16.01 00:24:C4:11:A9:40
172.16.0.12 00:23:AE:75:AB:CE

Delete Host Add to Target 1 Add to Target 2

Randomizing Z55 hosts for scanning. .. [~
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Obrazek 10 - Ettercap detekce zarizeni

Z obrazku je patrné, Ze v testované siti se nachazi pouze dvé zatizeni. Prvni je detekovan
smérovag, druhé ze zatfizeni je obét’ budouciho utoku. Jak jiz bylo popséno, pro uspésné
provedeni utoku je nutné, aby byly nezddouci ARP zpravy zaslany obéma stranam
komunikace. Oznacime ob¢ zafizeni jako prvni, respektive druhy cil.
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Start Targets Hosts View Mitm Filters Logging Plugins ?
Host List & ITargets ]

Target 1 Target 2
172.16.0.1 17216.012

MITM Attack: ARP Poisoning (as nobody)

VY Optional parameters
U ] |Sniff remote connections.

[ Only poison one-way.

oK Cancel
Delete Add

Z hosts added to the hosts List... ~
Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

2 hosts added to the hosts list...

Host 172.16.0.1 added to TARGET1

Host 172.16.0.12 added to TARGET2 E

Obrazek 11 - Cile a typ titoku

Po oznaceni cile je nutné zvolit typ Utoku, pro Uspé$né odposlechnuti vS§ech moznych
citlivych 0daji zvolime prvni z nabizenych alternativ. Ta umoziuje odposlouchédvat
komunikaci v obou smérech. Po potvrzeni dialogu zobrazeného na obrazku Ettercap
automaticky provede utok. O tspéchu ttoku se mizeme piesvedCit z vypisu ARP tabulky
na strané ob¢éti.

Rozhrani:z 172.16.8.12 —— @xh
internetovd adresa Fyzicka adresa typ
172.16.8.1 B—-23-ae—75—c3—d4 dynamicka
172 16811 BB-23-ae-"Y5—c3i-—d4 dynamicka

172.16.8.255 ff—ff—ff—ff—f£f-ff staticka
224 . 8.8.22 A1-88-5e-A8-B0-16 staticka
224 _A.8.252 #1-88-5e-A8-B0—fc staticka
239 .255.255.258 H1-88-5e--ff-fa staticka
255.255.255.255 ff—ff—ff—ff—ff-ff staticka

Obrazek 12 - ARP tabulka obéti pri utoku

Z vypisu tabulky je patrné, Ze Gtok probéhl uspésné. Jako prvni zaznam je zobrazena IP
adresa vychozi brany, u které je ale uvedena fyzicka adresa Gto¢nikovy stanice. Ta je
véetné IP adresy také v dalSim zaznamu, ktery je legitimnim zdznamem o mapovani
utoCnikovy IP adresy na jeho skuteCnou fyzickou adresu. K otestovani schopnosti
odposlouchévat komunikaci 1ze pouzit naptiklad klasicky ping ze stanice obéti na adresu
vychozi brany. Utoénik pak muze napiiklad pomoci programu Wireshark zachytit danou
komunikaci. Tuto situaci ilustruje nasledujici obrazek.
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74 52.46233000( 172.16.0.12 172.16.0.1 TCMP 74 Echo (ping) request 1d=Gx0001, seq=27/6912, ttl=128 (reply in 75)
75 52.46329100( 172.16.0.1 172.16.0.12 1CMP 74 Echo (ping) reply  1d=0x0001, seq=27/6912, ttl=255 (request in 74)

Obrazek 13 - Ping zachyceny programem Wireshark

Nyni Ize pozici uprostfed komunikace vyuzit k ziskani citlivych dat. Pfihlasovaci udaje se
vétsinou odesilaji pies Sifrované ptipojeni, coz v danou chvili znemoznuje piimé ¢teni dat.
K ptekonani tohoto omezeni bude v nasledujici ¢asti vyuzit nastroj SSL strip.

Prvni z ptedpokladi vyuziti tohoto nastroje je jiz splnén, veSkera komunikace obéti je
odesilana skrze uto¢nikovu stanici. Pomoci nésledujicich pfikazi bude nakonfigurovan a
spustén nastroj SSL strip.

echo "1" > /proc/sys/net/ipv4/ip forward

Zminénym piikazem zajistime piedavani paketl zjednoho rozhrani na druhé Vv ramci
operacniho systému Linux.

Nasledujici ptikaz zajisti presmérovani ptichozich paketd na port, na kterém bude
poslouchat SSL strip.

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --
to-port 54321

Port uvedeny v posledni ¢asti ptikazu Ize libovolné zvolit, pokud se jednd o neobsazeny
port. V piikladu zvolen port 54321.

Jako posledni je uveden piikaz pro spusténi samotného nastroje, kde je uveden zvoleny
port pomoci piepinace ,,—1%.

sslstrip.py -1 54321

Za ptedpokladu, Ze se nyni obét’ pokusi pfihlasit naptiklad k emailové sluzbé, bude Gto¢nik
bez problému schopen piecist prihlasovaci idaje. Jednou z moznosti je vyuziti logovaciho
souboru nastroje SSL strip, kam jsou ukladany vSechny zachycené metody POST
protokolu HTTP. Ptiklad zachycenych udaji v logovacim souboru je znazornén na obrazku
¢islo dvanact.

Obrazek 14 - SSL strip log

Dalsi moznost nabizi nastroj Ettercap, ktery rovnéz zobrazuje vSechny zachycené metody
POST.

HTTP: 77.75.76.55:80 -» USER: dummy.acc PASS: dummypass INFO: http://fwww.seznam.cz/
CONTENT: loggedURL=http%3A% 2F%
2Femail.seznam.cz&serviceld=email&forceS5L=18&username=dummy.acc&domain=seznam.cz &password=dummypass&js=1

Obriazek 15 - Ettercap HTTP POST
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V neposledni fadé lze zachytavat veskerou komunikaci jednim z dostupnych programu
uréenych pro tyto ucely. Vyhodou ptedeslych moznosti je vétsi prehlednost.

Obét muze pojmout podezieni, ze se stala cilem Utoku, pokud pozorné sleduje, jaky
protokol je pouzit pro komunikaci s cilem. Z principu funkce nastroje SSL strip vyplyva,
ze obét sutocnikovou stanici komunikuje nezabezpecenym protokolem. Moznym
varovnym znamenim tak je pouzity protokol pro komunikaci. Jestlize si je obét védoma
toho, ze pro pfihlaSeni do emailové sluzby byl vzdy pouzivan zabezpeceny protokol, mize
byt utocnik odhalen jesté diive, nez bude mit moznost ziskat jakékoliv informace.

& https: /femail seznam.cz
|1 email.seznam.cz
Obrizek 16 - Rozdil v URL

Pti kontrole se nelze spoléhat na ikonu zamku, kterd mize byt prohlize¢i odeslana pomoci
nastroje SSL strip. Nejefektivnéjsi metodou kontroly je sledovat pouzity protokol. Tedy
zda se komunikuje nezabezpecenym HTTP nebo zabezpecenym HTTPS protokolem.

Dal$i moznosti pro Gtoénika je jiz zminéné podvrhnuti pozadované webové stranky, neboli
DNS spoofing. K tomuto tcelu Ize vyuzit pomérné Sirokou $kalu nastrojii, mezi které patii
napiiklad DNSspoof nebo DNSchef. Vysledek tohoto utoku je takovy, ze obét nevédomky
pristupuje k podvrzené webové strance. Na obrazku je zachycen pokus obéti pristoupit na
webovou stranku, ktery byl utocnikem zachycen a piesmérovan na lokalni webovy server
utocnika.

LTS .

“ C' [} www.google.cz

It works!

Thais 1s the default web page for this server.

The web server software 1s munning but no content has been added. vet.

Obrazek 17 - DNS spoofing

Po ukonceni utoku Ettercap automaticky provede obnoveni ARP tabulek obéti a vychozi
brany. Situaci dokumentuje nasledujici obrazek.
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Rozhrani:z 172.16.8.12 —— Bxh
internetovd adresa fyzicka adresa typ
172.16.8.1 A—24—c4—-11-a?-48 dynamicka
172.16.68.11 BB—-23-ae-"Y5—c3i—d4 dynamicka

172.16.8._255 o e o i o e O e o i 3 staticka
224.8.8.22 H1-88—-5e-AA-AA-16 staticka
224 _@8.8.252 H1-A8-5e-AA-BA0—-fc staticka
237.255.255.258 A1-88-5e-Vf-ff-fa staticka
255,255 2556255 Ff—fE—f£f—FE-FF-FF staticka

Obrazek 18 - ARP tabulka po utoku

6.3 Utok na zabezpeéené siti

V druhém scénaii budou na piepina¢i implementovany ochranné mechanismy DHCP
snooping a DAI. Pro zjednoduseni nebude detailné popisovan pribéh utoku ani nastaveni
stanic jako v ptedchozi situaci, v ptipadé nejasnosti tykajicich se pribéhu utoku Ize ¢tenare
odkazat na predeslou kapitolu nebo na webové stranky projektu OWASP [10].

V tomto piipadé¢ byla serverem DHCP obéti pfidélena IP adresa 172.16.0.17, utoc¢nik
zustava na adrese 172.16.0.11, stejn¢ jako brana ma také totoznou adresu s predchozim
ptikladem, tedy 172.16.0.1. Pro zjiSténi vSech konfigura¢nich detailii 1ze opakovat zadani
piikazli z pfedchozi kapitoly. Nastaveni smérovace zistdvd nezménéno, nastaveni
ptepinace bude v ivodu upraveno tak, aby bylo zabranéno Gto¢nikovi v provedeni utoku.

Nejprve je pro Uplnost na nasledujicim obrazku zndzornéna tabulka fyzickych adres na
jednotlivych rozhranich piepinace. Jednd se o adresy stanic obéti a uto¢nika a vnitini
rozhrani smérovace neboli vychozi brany.

DYNAMIC
DYNAMIC

DYNAMIC

Obrazek 19 - Tabulka fyzickych adres na prepinaci

Nyni budou ptedstaveny konfiguracni piikazy pouzité pro implementaci obrannych
mechanisml na pfepinaci. V prvni fad¢ je nutné zapnout mechanismus DHCP snooping,
ktery na prepinac¢i vytvoii tabulku mapovani IP adres na fyzické adresy na zakladé
zachycenych DHCP pozadavkil od stanic na siti. Zapnuti této sluzby provadi nasledujici
piikaz:

Switch (config)# ip dhcp snooping

Poté je nutné urcit VLAN, neboli virtudlni lokalni sit, na které bude DHCP snooping
pracovat.

Switch (config)# ip dhcp snooping vlan 1
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Pfi nastavovani VLAN lze zminit vice nez jednu, v takovém piipad¢ jsou cCisla uvadéna
oddélena ¢arkou, pokud je nutné zadat cely rozsah od urcitého ¢isla po dalsi ¢islo, piikaz je
zapsan napiiklad v nasledujicim tvaru:

Switch (config)# ip dhcp snooping vlan 1-20

Jakmile je sluzba DHCP snooping zapnuta na globalni trovni, je nutné specifikovat
nastaveni roli rozhrani. Rozhrani pfimo pfipojené ke smérovaci, nebo obecné, rozhrani
piipojené smérem k DHCP serveru bude uvedeno jako divéryhodné. Zakladni nastaveni
vSech rozhrani je neduvéryhodné, pro spravné piidélovani IP adres DHCP serverem je tedy
nutné zmeénit nastaveni na rozhrani, na kterém se nachazi server DHCP. Pro ostatni
nedivéryhodna rozhrani, 1ze nastavit limit na pocet zadosti o pridéleni IP adresy. Tato
funkce umoziuje zabranit tomu, aby Uto¢nik intenzivnim vysilanim pozadavki vycerpal
dostupny adresni rozsah pro pfid€lovani. Dalsi moznosti nastaveni je specifikovat misto
pro ukladani ziskanych zdznami, mtizeme tim naptiklad urcit, Ze zdznamy budou ukladany
na vzdaleny server pomoci protokolu TFTP [18].

Switch (config)# ip dhcp snooping database tftp://10.1.1.1/directory/file

Nejprve nastaveni diivéryhodného rozhrani. Od zadani tohoto piikazu budou povoleny
DHCP odpovédi z tohoto sméru. Jinymi slovy, timto smérem se nachazi DHCP server,
tudiz odpovédi prichdzejici na toto rozhrani jsou legitimni.

Switch (config)# interface FastEthernet0/1
Switch (config-if)# ip dhcp snooping trust

Dale bude nastaven limit pro pozadavky na DHCP server, které mohou stanice vyslat po
dobu jedné minuty. V tomto konkrétnim piipad¢ se jedna o dvacet poZzadavki za vtefinu.

Switch (config)# interface FastEthernet0/2
Switch (config-if)# ip dhcp snooping limit rate 20

Switch (config)# interface FastEthernet0/3
Switch (config-if)# ip dhcp snooping limit rate 20

Nyni lze pokrocit k nastaveni sluzby DAIL Obdobné jako v pfedchozim piipadé se
mechanismus DAI zapind pro jednotlivé VLAN. Syntaxe piikazu je velmi podobna,
zadavani vice VLAN je totozné.

Switch (config)# ip arp inspection wvlan 1

Stejné jako v pfipad¢ nastavovani sluzby DHCP snooping i v pfipadé DAI jsou vSechna
dostupnd rozhrani v zdkladnim nastaveni v nedivéryhodném rezimu. Toto nastaveni
zménime piikazem:

Switch (config)# interface FastEthernet0/1
Switch (config-if)# ip arp inspection trust
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Jako volitelné moznosti konfigurace nasleduje nastaveni limitti pro odesilani ARP zprav.
V zdkladnim nastaveni na nedivéryhodném rozhrani je limit patndct zprav za vtefinu.
Nasledujici ptikazy limit snizi na deset zprav za vtetinu.

Switch (config)# interface FastEthernet0/2
Switch (config-if)# ip arp inspection limit rate 10

Switch (config)# interface FastEthernet(0/3
Switch (config-if)# ip arp inspection 1limit rate 10

Situace v siti je po konfiguraci takova, Ze piepinac si na zakladé DHCP zprav vytvoii
tabulku mapovani pfidélenych IP adres na fyzické adresy. Dale pak kontroluje ARP
zpravy, zda hodnoty v nich uvedené odpovidaji hodnotam ve vySe zminéné tabulce. Pokud
hodnota neodpovida, zpravu prepinac¢ zahodi. Pokud limit ARP zprav prekroc¢i deset zprav
za vtefinu, pfepina¢ piepne rozhrani do stavu error-disabled, v tomto stavu neni mozné
ptes rozhrani komunikovat az do doby, nez je spravcem stav obnoven.

Sluzba DHCP snooping pomoci inspekce komunikace mezi klientem a DHCP serverem
zjisti mapovani IP adres na fyzické adresy. Konkrétni ptipad znazornuje obrazek nize. Lze
si pov§imnout, Ze mapovani je kompletni pro stanice tto¢nika i obéti.

Obrazek 20 - DHCP snooping
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Zobrazeni statistik DAI 1ze provést pomoci ptikazu:

Switch# show ip arp inspection statistics

Vystup tohoto piikazu je ptehlednd tabulka zachycujici statistiky odeslanych a zahozenych
ARP zprav, véetné stru¢ného prehledu konfigurace sluzby.

Obrazek 21 - DAI statistika

Pokud se nyni uto¢nik pokusi zahajit utok, bude jeho €innost logovana (v ptipad€ tohoto
ptikladu pouze na vystup do konzole) a ARP zpravy zahozeny.

Obrazek 22 - DAI logovani
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Obrazek 23 - DAI statistika po utoku

Pokud uto¢nik zvoli agresivnéjsi taktiku a piekroci povoleny limit poctu ARP zprav za
vtefinu, pfepne se rozhrani piepinaCe, na kterém je uto¢nik pfipojen, do stavu error-
disabled a veskera komunikace bude pferusena.

Obrazek 24 - Stav rozhrani po prekroceni limitu

Zaverem lze tedy situaci shrnout tak, ze uto¢nik nebyl schopen utok provést, byl odhalen a
byla mu znemoznéna jakakoliv dal$i komunikace na daném rozhrani.

6.4 Utok v prostiedi s DAI a statickymi IP adresami

V poslednim piipad¢ bude otestovano chovani ochrannych mechanismt, pokud uto¢nik i
obét’ budou mit IP adresu nastavenou manualné, neboli DHCP snooping nebude mit
Vv tabulce mapovani ptislusnych IP adres na fyzické adresy. Adresace zlstava stejnd jako
V poslednim piipadé.

Utelem tohoto experimentu je otestovat, zda nastaveni statickych adres umoZni obejit
bezpecnostni opatieni z predeslého piikladu. Obéti i Gto¢nikovi byly nastaveny statické IP
adresy, neexistuje tedy zaznam o mapovani adres a neni nastaven ani ARP ACL.
V takovém ptipad¢ je experiment velice kratky, nebot’ pokud pro ptislusny par fyzické a IP
adresy neexistuje mapovaci zdznam a tento par neni povolen ani v z&dném ARP ACL,
ptepinac¢ zpravu ARP zahazuje.

Plati tedy stejné jako v predeslém piipad¢, Ze Gitok neni mozny, navic v tomto piipad¢ neni
moznd ani béZnid komunikace, nebot’ stanice se nikdy nedozvi fyzické adresy svych
sousedi. Obdobné jako v predeslém ptipad¢€, 1 zde je pii piekroceni nastavenych limiti
rozhrani pfepnuto do neaktivniho chybového stavu. Pokud tedy v siti existuji prvky se
statickou IP adresou, které nejsou pfipojeny na duvéryhodné rozhrani je pro komunikaci
nutné vyuzit ARP ACL.
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Zavérem lze tedy dodat, ze vyuziti statickych adres v prostfedi s dynamickym
ptidélovanim pomoci protokolu DHCP, neumozni Gito¢nikovi mechanismus DAI obegjit.
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Zaver

Cilem prace bylo pfedstaveni man-in-the-middle utokt provadénych pomoci nedokonalosti
protokolu ARP, obrany proti nim a moznych nasledki

Teoretickd cast nejprve uvadi Ctenafe do problematiky etického hackingu. Dale je
predstavena linkova vrstva modelu ISO/OSI a protokoly zarucujici jeji funkcnost,
s diirazem na protokol ARP. Po pfedstaveni zdkladnich pojml pokracuje teoretickd Cast
popisem utokil provadénych pomoci protokoli pro mapovani adres vcetné téch, jejichz
princip je postaven na pozici uprostied komunikace. Nasledujici kapitola se vénovala
obranym metoddm pouzitelnym pro znemoznéni provedeni Utoku. V posledni kapitole
teoretické Casti byly pfedstaveny nastroje vyuzivané pro provedeni utokd. Jeden z téchto
nastrojii byl pouzit i pro provadéni utoki v ramci realizace praktické Casti, konkrétné se
jednalo o néstroj Ettercap.

V tvodu praktické Casti je nejprve popsana topologie sité, na které byly utoky provadény.
Poté byl ptfedveden ndzorné Gtok na nezabezpecené siti véetné nasledki, které takovy utok
muze mit pro obét. V dalsi podkapitole praktické ¢asti byl stejny utok proveden na
zabezpecené siti, kde je demonstrovana funkénost mechanismu zajiSt'ujici bezpecnost na
linkové vrstvé. Posledni podkapitola praktické ¢asti pak popisuje chovani DAI v ptipadé,
Ze neexistuje zdznam v mapovaci tabulce funkce DHCP snooping.

V zavéru je nutno zminit velmi vysoké riziko plynouci z utokl provadénych na linkové
vrstve a to 1 navzdory faktu, ze Gto¢nik se musi nachdzet ve stejné siti s obéti, cemuz lze
napiiklad v podnikové siti zabranit zvySenou fyzickou bezpecnosti a spravnou konfiguraci
sitovych prvki. V moment¢ kdy je Gtocnik schopen provést takovy utok, jsou nasledky pro
obét’ Casto velmi nepfijemné, proto je nutné nepodcenovat riziko Utokli vyuzivajicich
protokol ARP.

Praci by bylo mozné rozs$ifit o podrobny popis a ptipadové studie obdobnych utoku
Vv prosttedi [Pv6. MoZnosti Gto¢nika 1 ochrany byly v této praci pouze nastinény, aby byl
¢tenaf obeznamen s mozZnosti provadét utoky i v nésledujici verzi protokolu IP.
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